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REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 2024/482
tal-31 ta’ Jannar 2024

li jistabbilixxi r-regoli ghall-applikazzjoni tar-Regolament (UE) 2019/881 tal-Parlament Ewropew u
tal-Kunsill fir-rigward tal-adozzjoni tal-iskema Ewropea tac-certifikazzjoni tac-cibersigurta bbazata
fuq il-Kriterji Komuni (EUCC)

(Test b’rilevanza ghaz-ZEE)

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’” April 2019 dwar [-ENISA
(-Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurtd) u dwar ic-certifikazzjoni ta¢-Cibersigurta tat-teknologija tal-
informazzjoni u tal-komunikazzjoni u li jhassar ir-Regolament (UE) Nru 526/2013 (I-Att dwar i¢-Cibersigurtd) ('), u b'mod
partikolari I-Artikolu 49(7) tieghu,

Billi:

(1)  Dan ir-Regolament jispecifika r-rwoli, ir-regoli u l-obbligi, kif ukoll l-istruttura tal-iskema Ewropea tac-certifikazzjoni
tac-cibersigurta bbazata fuq il-Kriterji Komuni (EUCC) fkonformita mal-qafas Ewropew tac-certifikazzjoni tac-
¢ibersigurta stabbilit fir-Regolament (UE) 2019/881. L-EUCC jibni fuq il-Ftehim ta’ Rikonoxximent Rec¢iproku
(“MRA”) tac-Certifikati tas-Sigurta tat-Teknologija tal-Informazzjoni tal-Grupp tal-Uffi¢jali Gholjin dwar is-Sigurta
tas-Sistemi tal-Informazzjoni (%) (“SOG-IS") permezz tal-Kriterji Komuni, inkluz il-proceduri u d-dokumenti tal-
grupp.

(2)  L-iskema jenhtieg li tkun ibbazata fuq standards internazzjonali stabbiliti. Il-Kriterji Komuni huma standard
internazzjonali ghall-evalwazzjoni tas-sigurta tal-informazzjoni ppubblikat, perezempju, bhall-ISO/IEC 15408 —
Sigurta tal-informazzjoni, ¢ibersigurta u protezzjoni tal-privatezza — Kriterji tal-evalwazzjoni ghas-sigurta tal-IT.
Hu bbazat fuq evalwazzjoni ta’ parti terza u jipprevedi seba’ Livell tal-Assigurazzjoni tal-Evalwazzjoni (EAL). Mal-
Kriterji Komuni hemm il-Metodologija Komuni tal-Evalwazzjoni, ippubblikata, perezempju, bhala ISO/IEC 18045
— Sigurta tal-informazzjoni, ¢ibersigurta u protezzjoni tal-privatezza — Kriterji tal-evalwazzjoni ghas-sigurta tal-
IT-— Metodologija ghall-evalwazzjoni tas-sigurta tal-IT. L-ispecifikazzjonijiet u d-dokumenti li japplikaw
id-dispozizzjonijiet ta’ dan ir-Regolament jistghu jkunu relatati ma’ standard disponibbli ghall-pubbliku li jirrifletti
l-istandard uzat fic-certifikazzjoni skont dan ir-Regolament, bhall-Kriterji Komuni tal-Evalwazzjoni tas-Sigurta tat-
Teknologija tal-Informazzjoni u 1-Metodologija Komuni tal-Evalwazzjoni tas-Sigurtd tat-Teknologija tal-
Informazzjoni.

(3)  L-EUCC juza l-familja tal-valutazzjoni tal-vulnerabbilta tal-Kriterji Komuni (AVA_VAN), il-komponenti minn 1 sa 5.
II-hames komponenti jipprovdu d-determinanti u d-dipendenzi ewlenin kollha ghall-analizi tal-vulnerabbiltajiet tal-
prodotti tal-ICT. Peress li I-komponenti jikkorrispondu ghal-livelli ta’ assigurazzjoni fdan ir-Regolament, dawn
jippermettu ghazla infurmata sew ta’ assigurazzjoni, skont l-evalwazzjonijiet imwettqa tar-rekwiziti tas-sigurta u
r-riskju asso¢jat mal-uzu mahsub tal-prodott tal-ICT. L-applikant ghal certifikat tal-EUCC jenhtieg li jipprovdi
d-dokumentazzjoni relatata mal-uzu mahsub tal-prodott tal-ICT u l-analizi tal-livelli tar-riskji assocjati ma’ dan l-uzu
biex il-korp tal-valutazzjoni tal-konformita jkun jista’ jevalwa l-adegwatezza tal-livell tal-assigurazzjoni maghzul.
Meta l-attivitajiet tal-evalwazzjoni u tac-Certifikazzjoni jaghmluhom l-istess korp tal-valutazzjoni tal-konformita,
l-applikant jenhtieg li jissottometti l-informazzjoni mitluba darba biss.

(4)  Dominju tekniku hu qafas ta’ referenza li jkopri grupp ta’ prodotti tal-ICT li ghandhom funzjonalita tas-sigurta
specifika u simili li tindirizza l-attakki meta l-karatteristici jkunu komuni ghal livell tal-assigurazzjoni partikolari.
Fid-dokumenti tal-aqwa zvilupp tekniku, dominju tekniku jiddeskrivi r-rekwiziti specifici tas-sigurta kif ukoll
metodi, tekniki u ghodod addizzjonali ta’ evalwazzjoni li japplikaw ghac-certifikazzjoni tal-prodotti tal-ICT li huma
koperti minn dan id-dominju tekniku. Ghalhekk, dominju tekniku jrawwem ukoll l-armonizzazzjoni tal-

() GUL151,7.6.2019, p. 15.

() 1-Ftehim ta’ Rikonoxximent Re¢iproku ta¢-Certifikati tal-Evalwazzjoni tas-Sigurta tat-Teknologija tal-Informazzjoni, il-verzjoni 3.0 ta’
Jannar 2010, jinsab fuq sogis.eu, approvat mill-Ufficjali Gholjin dwar is-Sigurtd tas-Sistemi tal-Informazzjoni tal-Grupp tal-
Kummissjoni Ewropea bi twegiba ghall-punt 3 tar-Rakkomandazzjoni tal-Kunsill 95/144/KE tas-7 ta’ April 1995 dwar kriterji komuni
ghall-evalwazzjoni tas-sigurta tat-teknologija tal-informazzjoni (GU L 93, 26.4.1995, p. 27).
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evalwazzjoni tal-prodotti tal-ICT koperti. Bhalissa hemm zew¢ dominji teknici li qed jintuzaw hafna ghac-
certifikazzjoni fil-livelli AVA_VAN.4 u AVA_VAN.5. L-ewwel dominju tekniku hu d-dominju tekniku “Kards
intelligenti u apparati simili”, fejn porzjonijiet sinifikanti tal-funzjonalita tas-sigurta mehtiega jiddependu fuq
elementi specifici, imfassla apposta u spiss separabbli tal-hardware (ez. hardware tal-kards intelligenti, cirkwiti
integrati, prodotti komposti tal-kards intelligenti, Moduli tal-Pjattaformi ta’ Fidu¢ja kif uzati fil-Computing ta’
Fidugja, jew kards tat-takografu digitali). It-tieni dominju tekniku hu “Apparati tal-hardware b’kaxxi tas-sigurta”, fejn
porzjonijiet sinifikanti tal-funzjonalita tas-sigurta mehtiega jiddependu fuq pakkett fiziku tal-hardware (imsejjah
“Kaxxa tas-Sigurta”) li jkun iddisinjat biex jiflah l-attakki diretti, ez. terminals tal-pagamenti, unitajiet tal-vetturi tat-
takografu, miters intelligenti, terminals tal-kontroll tal-access, u Moduli tas-Sigurta tal-Hardware).

Meta japplika ghal certifikazzjoni, l-applikant jenhtieg li jorbot ir-ragunament tieghu ghall-ghazla ta’ livell tal-
assigurazzjoni mal-objettivi stabbiliti fl-Artikolu 51 tar-Regolament (UE) 2019/881, u mal-ghazla tal-komponenti
mill-katalogu tar-rekwiziti funzjonali tas-sigurta u tar-rekwiziti tal-assigurazzjoni tas-sigurta li hemm fil-Kriterji
Komuni. Il-korpi tac-certifikazzjoni jenhtieg li jivvalutaw l-adegwatezza tal-livell tal-assigurazzjoni maghzul u
jizguraw li I-livell maghzul ikun proporzjonat mal-livell tar-riskju asso¢jat mal-uzu mahsub tal-prodott tal-ICT.

Skont il-Kriterji Komuni, i¢-certifikazzjoni ssir skont mira tas-sigurta li tinkludi definizzjoni tal-problema tas-sigurta
tal-prodott tal-ICT kif ukoll l-objettivi tas-sigurta li jindirizzaw il-problema tas-sigurta. Il-problema tas-sigurta
tipprovdi dettalji dwar l-uzu mahsub tal-prodott tal-ICT u r-riskji asso¢jati ma’ tali uzu. Sett maghzul tar-rekwiziti
tas-sigurta jkun jirrispondi kemm il-problema tas-sigurta u anki l-objettivi tas-sigurta tal-prodott tal-ICT.

I-profili tal-protezzjoni huma mezz effettiv biex jigu ddeterminati minn qabel il-kriterji komuni applikabbli ghal
kategorija partikolari ta’ prodotti tal-ICT, u ghalhekk huma wkoll element essenzjali tal-process tac-certifikazzjoni
tal-prodotti tal-ICT koperti mill-profil tal-protezzjoni. Profil tal-protezzjoni jintuza biex jigu vvalutati l-miri futuri
tas-sigurta li jaqghu fil-kategorija partikolari tal-prodotti tal-ICT indirizzata b'dak il-profil tal-protezzjoni. Dawn
ikomplu jissimplifikaw u jtejbu l-efficjenza tal-process tac-certifikazzjoni tal-prodotti tal-ICT u jghinu lill-utenti
jispecifikaw sew il-funzjonalita tal-prodott tal-ICT u b’'mod effettiv. Ghalhekk, jenhtieg li l-profili tal-protezzjoni
jitqiesu bhala parti integrali mill-process tal-ICT li jwassal ghac-certifikazzjoni tal-prodotti tal-ICT.

Biex ikunu jistghu jigu involuti fil-process tal-ICT li jappogga l-izvilupp u t-twassil ta’ prodott tal-ICT ccertifikat,
jenhtieg li l-profili tal-protezzjoni nfushom ikunu jistghu jigu ¢certifikati indipendentement minn xi ¢ertifikazzjoni
tal-prodott specifiku tal-ICT li jaqa’ fil-profil tal-protezzjoni rispettiv. Ghalhekk hu essenzjali li jigi applikat mill-
inqas l-istess livell ta’ skrutinju ghall-profili tal-protezzjoni bhall-miri tas-sigurta biex ikun zgurat livell gholi tac-
¢ibersigurta. Il-profili tal-protezzjoni jenhtieg li jigu evalwati u ¢certifikati separatament mill-prodott tal-ICT relatat
u billi jigu applikati biss il-Kriterji Komuni u l-klassi tal-assigurazzjoni tal-Metodologija Komuni tal-Evalwazzjoni
ghall-profili tal-protezzjoni (APE) u, meta applikabbli, ghall-konfigurazzjonijiet tal-profili tal-protezzjoni (ACE).
Minhabba r-rwol importanti u sensittiv taghhom bhala parametru referenzjarju fic-certifikazzjoni tal-prodotti tal-
ICT, jenhtieg li dawn jigu ccertifikati biss minn korpi pubbli¢i jew minn korp tac-certifikazzjoni li jkun ircieva
approvazzjoni minn qabel ghall-profil tal-protezzjoni specifiku mill-awtorita nazzjonali tac-certifikazzjoni tac-
¢ibersigurta. Minhabba r-rwol fundamentali taghhom fi¢-certifikazzjoni fil-livell tal-assigurazzjoni “gholi”, b’'mod
partikolari barra mid-dominji teknici, jenhtieg li I-profili tal-protezzjoni jigu zviluppati bhala dokumenti tal-aqwa
zvilupp tekniku li jenhtiegu l-approvazzjoni tal-Grupp Ewropew taé-Certifikazzjoni ta¢-Cibersigurta.

II-profili tal-protezzjoni ccertifikati jenhtieg li jkunu parti mill-monitoragg tal-konformita u tal-osservanza tal-EUCC
li jaghmlu l-awtoritajiet nazzjonali tac-Certifikazzjoni ta¢-¢ibersigurtd. Meta l-metodologija, 1-ghodod u l-hiliet
applikati ghall-approcci tal-evalwazzjoni tal-prodotti tal-ICT ikunu disponibbli ghal profili tal-protezzjoni
ceertifikati specifici, id-dominji teknici jistghu jkunu bbazati fuq dawk il-profili tal-protezzjoni specifici.

Biex il-prodotti tal-ICT ¢certifikati jiksbu livell gholi ta’ fidu¢ja u assigurazzjoni, jenhtieg li l-awtovalutazzjoni ma
tkunx permessa skont dan ir-Regolament. Jenhtieg li tkun permessa biss il-valutazzjoni tal-konformita ta’ parti terza
mill-ITSEF u mill-korpi tac-certifikazzjoni.
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II-komunita SOG-IS ipprovdiet interpretazzjonijiet u approcci kongunti ghall-applikazzjoni tal-Kriterji Komuni u
I-Metodologija Komuni tal-Evalwazzjoni fi¢c-certifikazzjoni, b'mod partikolari ghal-livell tal-assigurazzjoni “gholi” li
ghandhom id-dominji tekni¢i “Kards intelligenti u apparati simili” u “Apparati tal-hardware b’kaxxi tas-sigurta”.
L-uzu mill-gdid ta’ dawn id-dokumenti ta’ sostenn fl-iskema tal-EUCC jizgura tranzizzjoni bla xkiel mill-iskemi
SOG-IS implimentati nazzjonalment ghall-iskema tal-EUCC armonizzata. Ghalhekk, f'dan ir-Regolament jenhtieg li
jigu inkluzi metodologiji armonizzati tal-evalwazzjoni ta’ rilevanza generali ghall-attivitajiet kollha tac-
¢ertifikazzjoni. Barra minn hekk, il-Kummissjoni jenhtieg li tkun tista’ titlob lill-Grupp Ewropew ta¢-Certifikazzjoni
ta¢-Cibersigurtd jadotta opinjoni li tapprova u tirrakkomanda l-applikazzjoni tal-metodologiji tal-evalwazzjoni
specifikati fid-dokumenti tal-aqwa zvilupp tekniku ghac-certifikazzjoni tal-prodott tal-ICT jew il-profil tal-
protezzjoni fl-iskema tal-EUCC. Ghaldagstant, 1-Anness I ta’ dan ir-Regolament jelenka d-dokumenti tal-aqwa
zvilupp tekniku ghall-attivitajiet tal-evalwazzjoni mwettqa mill-korpi tal-valutazzjoni tal-konformita. II-Grupp
Ewropew ta¢-Certifikazzjoni ta¢-Cibersigurta jenhtieg li japprova u jzomm dokumenti tal-aqwa zvilupp tekniku.
Id-dokumenti tal-aqwa zvilupp tekniku jenhtieg li jintuzaw fic-certifikazzjoni. Hu biss fkazijiet eccezzjonali u
debitament gustifikati i korp tal-valutazzjoni tal-konformita ma jistax juzahom soggett ghal kundizzjonijiet
specifici, b’'mod partikolari l-approvazzjoni mill-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta.

Ie-certifikazzjoni ta’ prodotti tal-ICT fil-livell AVA_VAN.4 jew .5 jenhtieg li tkun possibbli biss taht kundizzjonijiet
specifici u fejn tkun disponibbli metodologija specifika ta’ evalwazzjoni. Il-metodologija specifika tal-evalwazzjoni
tista’ tigi minquxa fdokumenti rilevanti tal-aqwa zvilupp tekniku ghad-dominju tekniku, jew fi profili tal-
protezzjoni specifici adottati bhala dokument tal-aqwa zvilupp tekniku li jkun rilevanti ghall-kategorija tal-prodotti
kkoncernata. I¢c-Certifikazzjoni fdawn il-livelli tal-assigurazzjoni jenhtieg li tkun possibbli biss fkazijiet eccezzjonali
u debitament gustifikati, soggetta ghal kundizzjonijiet specifi¢ci, b’'mod partikolari l-approvazzjoni tal-awtorita
nazzjonali tac-Certifikazzjoni tac-¢ibersigurta, inkluz tal-metodologija tal-evalwazzjoni applikabbli. Dawn il-kazijiet
eccezzjonali u debitament gustifikati jistghu jkunu jezistu meta l-legizlazzjoni tal-Unjoni jew nazzjonali tezigi
certifikazzjoni ta’ prodott tal-ICT fil-livell AVA_VAN.4 jew .5. Bl-istess mod, fkazijiet eccezzjonali u debitament
gustifikati, il-profili tal-protezzjoni jistghu jigu ccertifikati minghajr ma jigu applikati d-dokumenti rilevanti tal-
aqwa zvilupp tekniku, soggetti ghal kundizzjonijiet specifici, b'mod partikolari l-approvazzjoni mill-awtorita
nazzjonali tac-certifikazzjoni tac-Cibersigurta, inkluz tal-metodologija tal-evalwazzjoni applikabbli.

I-marki u t-tikketti uzati skont I-EUCC ghandhom l-ghan li juru b'mod vizibbli l-affidabbilta tal-prodott tal-ICT
iccertifikat lill-utenti u jippermettulhom jaghmlu ghazla infurmata meta jixtru I-prodotti tal-ICT. L-uzu tal-marki u
tat-tikketti jenhtieg li jkun soggett ukoll ghar-regoli u l-kundizzjonijiet stabbiliti fI-ISO/IEC 17065 u, meta
applikabbli, fI-ISO/IEC 17030 bil-gwida applikabbli.

Il-korpi tac-certifikazzjoni jenhtieg li jiddeciedu dwar it-tul taz-zmien tal-validita tac-Certifikati filwaqt li jqisu ¢-¢iklu
tal-hajja tal-prodott tal-ICT kkoncernat. It-tul taz-zmien tal-validita jenhtieg li ma jagbizx il-5 snin. L-awtoritajiet
nazzjonali tac-Certifikazzjoni tac-Cibersigurta jenhtieg li jahdmu biex jarmonizzaw it-tul taz-zmien tal-validita
fI-Unjoni.

Meta jiccekken l-ambitu ta’ certifikat tal-EUCC ezistenti, ic-Certifikat jenhtieg li jigi rtirat u jinhareg certifikat gdid
skont l-ambitu 1-gdid biex ikun zgurat li l-utenti jkunu infurmati b'mod ¢ar dwar l-ambitu attwali u I-livell tal-
assigurazzjoni tac-Certifikat ta’ prodott tal-ICT partikolari.

Ie-certifikazzjoni tal-profili tal-protezzjoni hija differenti mic-certifikazzjoni tal-prodotti tal-ICT ghax dik
tikkoncerna process tal-ICT. Peress li profil tal-protezzjoni jkun ikopri kategorija tal-prodotti tal-ICT, l-evalwazzjoni
u ¢-certifikazzjoni tieghu ma jistghux isiru fuq prodott tal-ICT wiehed. Peress li profil tal-protezzjoni jghagqgad
ir-rekwiziti generali tas-sigurta fir-rigward ta’ kategorija ta’ prodotti tal-ICT u indipendentement mill-
manifestazzjoni tal-prodott ICT mill-bejjiegh tieghu, il-perjodu tal-validita ta’ certifikat tal-EUCC ghal profil tal-
protezzjoni jenhtieg li, fil-principju, ikopri mqar 5 snin u jista’ jigi estiz ghal kemm ittul il-hajja tal-profil tal-
protezzjoni.

“korp tal-valutazzjoni tal-konformita” tfisser korp li jwettaq attivitajiet tal-valutazzjoni tal-konformita, inkluz
il-kalibrazzjoni, l-ittestjar, ic-certifikazzjoni u l-ispezzjonar. Biex tkun zgurata kwalita gholja tas-servizzi, dan
ir-Regolament jispecifika li l-attivitajiet tal-ittestjar minn naha, u l-attivitajiet tac-certifikazzjoni u tal-ispezzjoni min-
naha l-ohra, jenhtieg li jaghmluhom entitajiet li joperaw b’'mod indipendenti minn xulxin, jigifieri I-Facilitajiet tal-
Evalwazzjoni tas-Sigurta tat-Teknologija tal-Informazzjoni (“ITSEF"), u l-korpi tac-certifikazzjoni, rispettivament.
[z-zew$ tipi ta’ korpi tal-valutazzjoni tal-konformita jenhtieg li jigu akkreditati u, f'¢erti sitwazzjonijiet, awtorizzati.
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(18) Korp tac-certifikazzjoni jenhtieg li jigi akkreditat fkonformita mal-istandard ISO/IEC 17065 mill-korp nazzjonali

tal-akkreditazzjoni ghal-livell tal-assigurazzjoni “sostanzjali” u “gholi”. Minbarra l-akkreditazzjoni fkonformita mar-
Regolament (UE) 2019/881 flimkien mar-Regolament (KE) Nru 765/2008, il-korpi tal-valutazzjoni tal-konformita
jenhtieg li jissodisfaw rekwiziti specifi¢i biex jiggarantixxu l-kompetenza teknika taghhom ghall-evalwazzjoni tar-
rekwiziti tac-¢ibersigurta fil-livell tal-assigurazzjoni “gholi” tal-EUCC, li jigi kkonfermat b*awtorizzazzjoni”. Biex jigi
appoggat il-process tal-awtorizzazzjoni, jenhtieg li jinholqu d-dokumenti rilevanti tal-aqwa Zvilupp tekniku u jigu
ppubblikati mill-ENISA wara l-approvazzjoni tal-Grupp Ewropew ta¢-Certifikazzjoni tac-Cibersigurta.

(19) 1I-kompetenza teknika ta’ ITSEF jenhtieg li tigi vvalutata bl-akkreditazzjoni tal-laboratorju tal-ittestjar

fkonformita mal-ISO/IEC 17025 u tigi kkumplimentata bl-ISO/IEC 23532-1 ghas-sett kollu tal-attivitajiet tal-
evalwazzjoni li ghandhom rilevanza ghal-livell tal-assigurazzjoni u specifikati fl-ISO/IEC 18045 flimkien mal-
ISO/IEC 15408. Il-korp ta¢-certifikazzjoni u I-ITSEF tieghu jenhtieg li jistabbilixxu u jhaddmu sistema xierqa tal-
gestjoni tal-kompetenzi ghall-persunal 1i tislet mill-ISO/IEC 19896-1 ghall-elementi u l-livelli tal-kompetenza u
ghall-valutazzjoni tal-kompetenza. Ghal-livell tal-gharfien, tal-hiliet, tal-esperjenza u tal-edukazzjoni, ir-rekwiziti
applikabbli ghall-evalwaturi jenhtieg li jinsiltu mill-ISO/IEC 19896-3. Jenhtieg li jintwerew dispozizzjonijiet u
mizuri ekwivalenti li jittrattaw id-devjazzjonijiet minn dawn is-sistemi tal-gestjoni tal-kompetenzi, fkonformita
mal-objettivi tas-sistema.

(20)  Biex jigi awtorizzat, jenhtieg li I-ITSEF juri I-kapacita tieghu li jiddetermina n-nuqgas ta’ vulnerabbiltajiet maghrufa,

l-implimentazzjoni korretta u konsistenti tal-aqwa funzjonalitajiet tas-sigurta ghat-teknologija specifika
kkoncernata u r-rezistenza tal-prodott tal-ICT fil-mira ghall-aggressuri professjonali. Barra minn hekk, ghall-
awtorizzazzjonijiet fid-dominju tekniku tal-“Kards intelligenti u apparati simili”, jenhtieg li I-ITSEF juri wkoll
il-kapacitajiet tekni¢i mehtiega ghall-attivitajiet tal-evalwazzjoni u l-kompiti relatati kif definit fid-dokument ta’
sostenn “Rekwiziti minimi tal-ITSEF ghall-evalwazzjonijiet tas-sigurta tad-dokument ta’ sostenn tal-kards intelligenti
u apparati simili () skont il-Kriterji Komuni. Ghal awtorizzazzjoni fid-dominju tekniku “Apparati tal-hardware
b’kaxxi tas-sigurta”, I-ITSEF jenhtieg li minbarra dawk, juri wkoll ir-rekwiziti tekni¢i minimi mehtiega biex iwettaq
l-attivitajiet tal-evalwazzjoni u l-kompiti relatati fuq l-apparati tal-hardware b’kaxxi tas-sigurta kif rakkomandat mill-
ECCG. Fil-kuntest tar-rekwiziti minimi, jenhtieg li I-ITSEF ikun kapaci jwettaq it-tipi differenti ta’ attakki stabbiliti fid-
dokument ta’ sostenn “Applikazzjoni tal-Potenzjal ta’ Attakki fuq I-Apparati tal-Hardware b’Kaxxi tas-Sigurta” skont
il-Kriterji Komuni. Dawk il-kapacitajiet jinkludu l-gharfien u I-hiliet tal-evalwatur u tat-taghmir, u l-metodi tal-
evalwazzjoni mehtiega biex jigu ddeterminati u vvalutati t-tipi differenti ta’ attakki.

(21) L-awtorita nazzjonali tac-Certifikazzjoni tac-cibersigurta jenhtieg li timmonitorja l-osservanza tal-obbligi tal-korpi

tac-certifikazzjoni, I-ITSEF u d-detenturi tac-certifikati, li jirrizultaw minn dan ir-Regolament u mir-Regolament
(UE) 2019/881. L-awtorita nazzjonali tac-certifikazzjoni tac-Cibersigurta jenhtieg li tuza kull sors xieraq ta’
informazzjoni ghal dan il-ghan, inkluz l-informazzjoni li tasal minghand il-partecipanti fil-process tac-
certifikazzjoni u li tohrog mill-investigazzjonijiet taghha stess.

(22) 1Il-korpi tac-certifikazzjoni jenhtieg li jikkooperaw mal-awtoritajiet rilevanti tas-sorveljanza tas-suq u jqisu kull

informazzjoni dwar il-vulnerabbilta li tista’ tkun rilevanti ghall-prodotti tal-ICT li ghalihom ikunu hargu
¢-certifikati. Il-korpi tac-certifikazzjoni jenhtieg li jimmonitorjaw il-profili tal-protezzjoni li jkunu gew iccertifikati
biex jaraw jekk ir-rekwiziti tas-sigurta stabbiliti ghal kategorija ta’ prodotti tal-ICT ghadhomx jirriflettu l-ahhar
zviluppi fix-xenarju tat-theddid.

(23) Bappogg ghall-monitoragg tal-osservanza, jenhtieg li l-awtoritajiet nazzjonali tac-certifikazzjoni tac-cibersigurta

jikkooperaw mal-awtoritajiet rilevanti tas-sorveljanza tas-suq fkonformita mal-Artikolu 58 tar-Regolament
(UE) 2019/881 u r-Regolament (UE) 2019/1020 tal-Parlament Ewropew u tal-Kunsill (*). L-operaturi ekonomici
fl-Unjoni huma obbligati jagsmu informazzjoni u jikkooperaw mal-awtoritajiet tas-sorveljanza tas-suq, fkonformita
mal-Artikolu 4(3) tar-Regolament 2019/1020.

Librerija Kongunta ghall-Interpretazzjoni: Rekwiziti minimi tal-ITSEF ghall-Evalwazzjonijiet tas-Sigurta tal-Kards intelligenti u apparati
simili, il-verzjoni 2.1 ta’ Frar 2020, disponibbli fuq sogis.eu.

Ir-Regolament (UE) 2019/1020 tal-Parlament Ewropew u tal-Kunsill tal-20 ta’ Gunju 2019 dwar is-sorveljanza tas-suq u l-konformita
tal-prodotti u li jemenda d-Direttiva 2004/42/KE u r-Regolamenti (KE) Nru 765/2008 u (UE) Nru 305/2011 (GU L 169, 25.6.2019,
p- 1).
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(24)

(26)

(27)

(28)

(30)

Il-korpi tac-certifikazzjoni jenhtieg li jimmonitorjaw l-osservanza tad-detenturi tac-certifikati u l-konformita tac-
certifikati kollha mahruga bl-EUCC. Il-monitoragg jenhtieg li jizgura li r-rapporti tal-evalwazzjoni kollha pprovduti
mill-ITSEF, u l-konkluzjonijiet taghhom, u l-kriterji u l-metodi tal-evalwazzjoni jigu applikati b’mod konsistenti u
sew tul l-attivitajiet kollha tac-certifikazzjoni.

Meta jinstabu kwistjonijiet potenzjali ta’ nuqqas ta’ osservanza li jaffettwaw lil xi prodott tal-ICT iccertifikat, hu
importanti li jkun zgurat rispons proporzjonali. Ghaldaqstant, i¢c-certifikati jistghu jigu sospizi. Is-sospensjoni
jenhtieg li tkun tinvolvi certi limitazzjonijiet fir-rigward tal-promozzjoni u l-uzu tal-prodott tal-ICT inkwistjoni,
izda ma taffettwax il-validita tac-certifikat. Is-sospensjoni jenhtieg li tigi notifikata mid-detentur tac-certifikat tal-UE
lix-xerrejja tal-prodotti tal-ICT affettwati, filwaqt li l-awtoritajiet tas-sorveljanza tas-suq rilevanti jenhtieg li jigu
notifikati mill-awtorita nazzjonali rilevanti ta¢c-certifikazzjoni ta¢-¢ibersigurta. Biex tinforma lill-pubbliku, I-ENISA
jenhtieg li tippubblika informazzjoni dwar sospensjoni fuq sit web apposta.

Id-detentur ta’ certifikat tal-EUCC jenhtieg li jimplimenta l-proceduri mehtiega ghall-gestjoni tal-vulnerabbilta u
jizgura li dawk il-proceduri jkunu inkorporati fl-organizzazzjoni tieghu. Meta jsir konxju ta’ vulnerabbilta
potenzjali, id-detentur tac-certifikat tal-EUCC jenhtieg li jwettaq analizi tal-impatt tal-vulnerabbilta. Meta l-analizi
tal-impatt tal-vulnerabbilta tikkonferma li l-vulnerabbilta tista’ tigi sfruttata, id-detentur tac-certifikat jenhtieg li
jibghat rapport tal-valutazzjoni lill-korp tac-certifikazzjoni li min-naha tieghu jenhtieg li jinforma lill-awtorita
nazzjonali tac-certifikazzjoni tac-Cibersigurta. Ir-rapport jenhtieg li jinforma dwar l-impatt tal-vulnerabbilta,
il-bidliet mehtiega jew is-soluzzjonijiet ta’ rimedju mehtiega, inkluz Il-implikazzjonijiet usa’ possibbli tal-
vulnerabbilta u soluzzjonijiet ta’ rimedju ghal prodotti ohra. Meta mehtieg, l-istandard EN ISO/IEC 29147 jenhtieg
li jissupplimenta l-procedura ghall-izvelar tal-vulnerabbilta.

Ghall-fini tac-certifikazzjoni, il-korpi tal-valutazzjoni tal-konformita u l-awtoritajiet nazzjonali tac-Certifikazzjoni
tac-cibersigurta jiksbu data kunfidenzjali u sensittiva u sigrieti kummercjali, relatati wkoll mal-proprjeta intellettwali
jew il-monitoragg tal-osservanza li jehtiegu protezzjoni adegwata. Ghaldagstant, dawn jenhtieg li jkollhom
il-kompetenzi u l-gharfien tekni¢ci mehtiega u jenhtieg li jdahhlu sistemi fis-sehh ghall-protezzjoni tal-
informazzjoni. Ir-rekwiziti u l-kundizzjonijiet ghall-protezzjoni tal-informazzjoni jenhtieg li jigu ssodisfati kemm
ghall-akkreditazzjoni kif ukoll ghall-awtorizzazzjoni.

L-ENISA jenhtieg li tipprovdi l-lista tal-profili tal-protezzjoni ccertifikati fuq is-sit web tac-certifikazzjoni tac-
¢ibersigurta taghha u tindika l-istatus taghhom, fkonformita mar-Regolament (UE) 2019/881.

Dan ir-Regolament jistabbilixxi I-kundizzjonijiet ghall-ftehimiet tar-rikonoxximent re¢iproku mal-pajjizi terzi. Dawn
il-ftehimiet ta’ rikonoxximent reciproku jistghu jkunu bilaterali jew multilaterali u jenhtieg li jissostitwixxu ftehimiet
simili fis-sehh bhalissa. Biex tigi ffacilitata tranzizzjoni bla xkiel lejn dawn il-ftehimiet ta’ rikonoxximent reciproku,
|-Istati Membri jistghu jibqghu jhaddmu l-arrangamenti ezistenti ta’ kooperazzjoni mal-pajjizi terzi ghal zmien
limitat.

I-korpi tac-certifikazzjoni li johorgu certifikati tal-EUCC fil-livell tal-assigurazzjoni “gholi”, kif ukoll I-ITSEFs
assodjati rilevanti, jenhtieg li jsirulhom valutazzjonijiet bejn il-pari. L-objettiv tal-valutazzjonijiet bejn il-pari jenhtieg
li jkun biex tigi determinata l-osservanza kontinwa tal-kostituzzjoni u l-proceduri tal-korp tac-certifikazzjoni
vvalutat bejn il-pari mar-rekwiziti tal-iskema tal-EUCC. Il-valutazzjonijiet bejn il-pari huma differenti mill-
evalwazzjonijiet bejn il-pari fost l-awtoritajiet nazzjonali tac-certifikazzjoni tac-cibersigurta, kif previst
fl-Artikolu 59 tar-Regolament (UE) 2019/881. Il-valutazzjonijiet bejn il-pari jenhtieg li jizguraw li l-korpi tac-
certifikazzjoni jahdmu b'mod armonizzat u jipproducu l-istess kwalita tac-certifikati, u jenhtieg li jidentifikaw kull
pregju jew dghufija potenzjali fil-prestazzjoni tal-korpi tac-certifikazzjoni, anki fid-dawl tal-kondivizjoni tal-aqwa
prattiki. Peress li hemm tipi differenti ta’ korpi ta¢-certifikazzjoni, jenhtieg li jkunu permessi tipi differenti ta’
valutazzjonijiet bejn il-pari. Fkazijiet aktar kumplessi, bhall-korpi tac-certifikazzjoni li johorgu ¢-certifikati flivelli
AVA_VAN differenti, jistghu jintuzaw tipi differenti ta’ valutazzjonijiet bejn il-pari, diment li jigu ssodisfati
r-rekwiziti kollha.

1I-Grupp Ewropew taé-Certifikazzjoni ta¢-Cibersigurta jenhtieg li jaqdi rwol importanti fiz-zamma tal-iskema. Dan
ghandu, fost l-ohrajn, isir b’kooperazzjoni mas-settur privat, bil-holgien ta’ sottogruppi spe¢jalizzati u bil-hidma
preparatorja u l-assistenza rilevanti mitluba mill-Kummissjoni. 1I-Grupp Ewropew ta¢-Certifikazzjoni tac-
Cibersigurta jaqdi rwol importanti fl-approvazzjoni tad-dokumenti tal-aqwa zvilupp tekniku. Fl-approvazzjoni u
l-adozzjoni tad-dokumenti tal-aqwa zvilupp tekniku, jenhtieg li jitqiesu kif xieraq Il-elementi msemmija
fl-Artikolu 54(1) l-ittra ¢) tar-Regolament (UE) 2019/881. Id-dominji tekni¢i u d-dokumenti tal-aqwa zZvilupp
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tekniku jenhtieg li jigu ppubblikati fl-Anness I ta’ dan ir-Regolament. Il-profili tal-protezzjoni li jkunu gew adottati
bhala dokumenti tal-aqwa zvilupp tekniku jenhtieg Ii jigu ppubblikati fl-Anness II. Biex ikun zgurat li dawn
l-Annessi jkunu dinamici, il-Kummissjoni tista® temendahom bil-procedura stabbilita fl-Artikolu 66(2) tar-
Regolament (UE) 2019/881, u filwaqt li tqis l-opinjoni tal-Grupp Ewropew ta¢-Certifikazzjoni ta¢-Cibersigurta.
L-Anness IIT fih profili tal-protezzjoni rakkomandati, li fil-mument tad-dhul fis-sehh ta’ dan ir-Regolament ma
jkunux dokumenti tal-aqwa zvilupp tekniku. Dawn jenhtieg li jsiru pubblici fuq is-sit web tal-ENISA msemmi
fl-Artikolu 50(1) tar-Regolament (UE) 2019/881.

(32) Dan ir-Regolament jenhtieg li jibda japplika wara 12-il xahar mid-dhul fis-sehh tieghu. Ir-rekwiziti tal-Kapitolu IV u
l-Anness V ma jehtigux perjodu tat-tranzizzjoni u ghalhekk jenhtieg li japplikaw mid-dhul fis-sechh ta’ dan
ir-Regolament.

(33) I-mizuri previsti fdan ir-Regolament huma konsistenti mal-opinjoni tal-Kumitat dwar l-Agenzija Ewropea tas-
Sikurezza tal-Avjazzjoni stabbilit bl-Artikolu 66 tar-Regolament (UE) 2019/881,

ADOTTAT DAN IR-REGOLAMENT:

KAPITOLU I

DISPOZIZZJONIJIET GENERALI

Artikolu 1

Suggett u kamp ta’ applikazzjoni
Dan ir-Regolament jistabbilixxi l-iskema Ewropea tac-certifikazzjoni tac-cibersigurta bbazata fuq il-Kriterji Komuni (EUCC).

Dan ir-Regolament japplika ghall-prodotti kollha tat-teknologiji tal-informazzjoni u tal-komunikazzjoni (“ICT”), inkluz
id-dokumentazzjoni taghhom, li jigu sottomessi ghac-certifikazzjoni skont I-EUCC, u ghall-profili tal-protezzjoni kollha li
jigu sottomessi ghac-certifikazzjoni bhala parti mill-process tal-ICT li jwassal ghac-certifikazzjoni tal-prodotti tal-ICT.

Artikolu 2
Definizzjonijiet

Ghall-iskopijiet ta’ dan ir-Regolament, japplikaw id-definizzjonijiet li gejjin:

(1) “Kriterji Komuni” tfisser il-Kriterji Komuni ghall-Evalwazzjoni tas-Sigurta tat-Teknologija tal-Informazzjoni stabbiliti
fl-istandard ISO ISO/IEC 15408;

(2) “Metodologija Komuni tal-Evalwazzjoni” tfisser il-Metodologija Komuni ghall-Evalwazzjoni tas-Sigurta tat-
Teknologija tal-Informazzjoni stabbilita fl-istandard ISO[IEC 18045;

(3) “mira tal-evalwazzjoni” tfisser prodott tal-ICT jew parti minnu, jew profil tal-protezzjoni bhala parti minn process tal-
ICT, li jssirlu evalwazzjoni tac-cibersigurta biex ikun jista’ jircievi certifikazzjoni tal-EUCG;

(4) “mira tas-sigurta” tfisser pretensjoni ta’ rekwiziti tas-sigurta dipendenti fuq l-implimentazzjoni ghal prodott specifiku
tal-ICT;

(5) “profil tal-protezzjoni” tfisser process tal-ICT li jistabbilixxi r-rekwiziti tas-sigurta ghal kategorija specifika ta’ prodotti
tal-ICT, li jindirizzaw htigijiet tas-sigurta indipendenti mill-implimentazzjoni, li jistghu jintuzaw biex jigu vvalutati
l-prodotti tal-ICT li jaqghu fdik il-kategorija specifika;
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(6)

(12)

(13)

(14)

(15)

“rapport tekniku tal-evalwazzjoni” tfisser dokument prodott minn ITSEF biex jipprezenta s-sejbiet, il-verdetti u
l-gustifikazzjonijiet miksuba waqt l-evalwazzjoni ta’ prodott tal-ICT jew ta’ profil tal-protezzjoni fkonformita mar-
regoli u l-obbligi stabbiliti f'dan ir-Regolament;

“ITSEF” tfisser Facilita tal-Evalwazzjoni tas-Sigurta tat-Teknologija tal-Informazzjoni, li hi korp tal-valutazzjoni tal-
konformita kif definit fl-Artikolu 2, il-punt (13), tar-Regolament (KE) Nru 765/2008 li jwettaq il-kompiti tal-
evalwazzjoni;

“Livell AVA_VAN” tfisser livell ta’ analizi tal-vulnerabbilta tal-assigurazzjoni li jindika l-grad tal-attivitajiet tal-
evalwazzjoni tac-Cibersigurta mwettga biex jigi ddeterminat il-livell tar-rezistenza minn sfruttamenti potenzjali tad-
difetti jew tad-dghufijiet fil-mira tal-evalwazzjoni fl-ambjent operazzjonali tieghu kif stabbilit fil-Kriterji Komuni;

“Certifikat EUCC” tfisser certifikat tac-¢ibersigurta mahrug bI-EUCC ghall-prodotti tal-ICT, jew ghal profili tal-
protezzjoni li jistghu jintuzaw esklussivament fil-process tac-certifikazzjoni tal-ICT tal-prodotti ICT;

“prodott kompost” tfisser prodott tal-ICT li jigi evalwat flimkien ma’ prodott tal-ICT sottostanti iechor li jkun diga
ré¢ieva certifikat tal-EUCC, u li l-prodott kompost tal-ICT jiddependi fuq il-funzjonalita tas-sigurta tieghu;

“awtorita nazzjonali tac-Certifikazzjoni tac-cibersigurta” tfisser awtorita ddezinjata minn Stat Membru skont
l-Artikolu 58(1) tar-Regolament (UE) 2019/881;

“korp tac-certifikazzjoni” tfisser korp tal-valutazzjoni tal-konformita kif definit fl-Artikolu 2, il-punt (13), tar-
Regolament (KE) Nru 765/2008, li jwettaq l-attivitajiet tac-certifikazzjoni;

“dominju tekniku” tfisser qafas tekniku komuni relatat ma’ teknologija partikolari gha¢-certifikazzjoni armonizzata
b'sett ta’ rekwiziti tas-sigurta karatteristici;

“dokument tal-aqwa zvilupp tekniku” tfisser dokument li jispecifika I-metodi, it-tekniki u I-ghodod tal-evalwazzjoni li
japplikaw ghac-certifikazzjoni tal-prodotti tal-ICT jew ghar-rekwiziti tas-sigurta ta’ kategorija generika ta’ prodotti tal-
ICT, jew xi rekwiziti mehtiega ohra ghac-certifikazzjoni, biex jarmonizza l-evalwazzjoni, b'mod partikolari tad-
dominji teknici jew tal-profili tal-protezzjoni;

“awtorita tas-sorveljanza tas-suq” tfisser awtorita kif definit fl-Artikolu 3(4) tar-Regolament (UE) 2019/1020.

Artikolu 3

Standards tal-evalwazzjoni

L-istandards li gejjin ghandhom japplikaw ghall-evalwazzjonijiet imwettga bl-iskema tal-EUCC:

(a) il-Kriterji Komuni;

(b) il-Metodologija Komuni tal-Evalwazzjoni.

1.

2.

Artikolu 4
Livelli ta’ assigurazzjoni
Il-korpi ta¢-certifikazzjoni ghandhom johorgu certifikati tal-EUCC fil-livell tal-assigurazzjoni “sostanzjali” jew “gholi”.

I¢-certifikati tal-EUCC fil-livell tal-assigurazzjoni “sostanzjali” ghandhom jikkorrispondu ghac¢-certifikati li jkopru

I-livell AVA_VAN.1 jew .2.

3.

Ie-certifikati tal-EUCC fil-livell tal-assigurazzjoni “gholi” ghandhom jikkorrispondu ghac-certifikati li jkopru I-livell

AVA_VAN.3, 4 jew 5.

4.

IIl-livell tal-assigurazzjoni kkonfermat f'certifikat tal-EUCC ghandu jiddistingwi bejn l-uzu konformi u l-uzu mizjud

tal-komponenti tal-assigurazzjoni kif specifikat fil-Kriterji Komuni skont I-Anness VIIL
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5. Il-korpi tal-valutazzjoni tal-konformita ghandhom japplikaw dawk il-komponenti tal-assigurazzjoni li fughom
jiddependi I-livell AVA_VAN maghzul skont l-istandards imsemmija fl-Artikolu 3.

Artikolu 5
Metodi ghac-certifikazzjoni tal-prodotti tal-ICT

1. I¢-certifikazzjoni ta’ prodott tal-ICT ghandha ssir skont il-mira tas-sigurta tieghu:
(a) kif definit mill-applikant; jew

(b) b'mod li jinkorpora profil tal-protezzjoni ¢certifikat bhala parti mill-process tal-ICT, meta I-prodott ICT ikun jaqa’ fil-
kategorija tal-prodotti tal-ICT koperta b’dak il-profil tal-protezzjoni.

2. Il-profili tal-protezzjoni ghandhom jigu ¢certifikati bl-iskop uniku tac-certifikazzjoni tal-prodotti tal-ICT li jagghu fil-
kategorija specifika tal-prodotti tal-ICT koperti bil-profil tal-protezzjoni.

Artikolu 6
Awtovalutazzjoni tal-konformita

Awtovalutazzjoni tal-konformita skont it-tifsira tal-Artikolu 53 tar-Regolament (UE) 2019/881 ma ghandhiex tkun
permessa.

KAPITOLU II

CERTIFIKAZZJONI TAL-PRODOTTI TAL-ICT

TAQSIMA I

Standards u rekwiziti specifici ghall-evalwazzjoni

Artikolu 7
Kriterji u metodi tal-evalwazzjoni ghall-prodotti tal-ICT

1. Prodott tal-ICT ipprezentat ghac¢-certifikazzjoni ghandu, mill-anqgas, jigi evalwat fkonformita ma’ dan li gej:
(a) l-elementi applikabbli tal-istandards imsemmija fl-Artikolu 3;

(b) il-klassijiet tar-rekwiziti tal-assigurazzjoni tas-sigurta ghall-valutazzjoni tal-vulnerabbilta u I-ittestjar funzjonali
indipendenti, kif stabbilit fl-istandards tal-evalwazzjoni msemmija fl-Artikolu 3;

() il-livell tar-riskju asso¢jat mal-uzu mahsub tal-prodotti tal-ICT ikkoncernati skont l-Artikolu 52 tar-Regolament
(UE) 2019/881 u l-funzjonijiet tas-sigurta taghhom li jappoggaw l-objettivi tas-sigurta stabbiliti fl-Artikolu 51 tar-
Regolament (UE) 2019/881;

(d) id-dokumenti tal-aqwa Zvilupp tekniku applikabbli elenkati fl-Anness I; u

(e) il-profili tal-protezzjoni ccertifikati applikabbli elenkati fl-Anness II.

2. Fkazijiet e¢cezzjonali u debitament gustifikati, korp tal-valutazzjoni tal-konformita jista’ jitlob li jkollux ghalfejn
japplika d-dokument rilevanti tal-aqwa zvilupp tekniku. Fkazijiet bhal dawn, il-korp tal-valutazzjoni tal-konformita
ghandu jinforma lill-awtorita nazzjonali tac-certifikazzjoni tac-Cibersigurta b'gustifikazzjoni debitament motivata ghat-
talba tieghu. L-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta ghandha tivvaluta 1-gustifikazzjoni ghal ec¢ezzjoni u,
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meta ggustifikat, ghandha tapprovaha. Sakemm l-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta tichu d-decizjoni,
il-korp tal-valutazzjoni tal-konformita ma ghandu johrog l-ebda certifikat. L-awtorita nazzjonali tac-certifikazzjoni tac-
¢ibersigurtd ghandha tinnotifika I-e¢cezzjoni approvata, minghajr dewmien zejjed, lill-Grupp Ewropew ta¢-Certifikazzjoni
ta¢-Cibersigurtd, i jista’ johrog opinjoni. L-awtoritd nazzjonali ta¢-certifikazzjoni tac-¢ibersigurtd ghandha tikkunsidra
l-opinjoni tal-Grupp Ewropew ta¢-Certifikazzjoni ta¢-Cibersigurta bl-ahjar mod.

3. Ic-certifikazzjoni tal-prodotti tal-ICT fil-livelli AVA_VAN.4 jew .5 ghandha tkun possibbli biss fix-xenarji li gejjin:

(a) meta l-prodott tal-ICT ikun kopert minn xi dominju tekniku elenkat fl-Anness I, dan ghandu jigi evalwat fkonformita
mad-dokumenti tal-aqwa zvilupp tekniku applikabbli ta” dawk id-dominji teknici,

(b) meta l-prodott tal-ICT jaga’ fkategorija ta’ prodotti tal-ICT koperti bi profil tal-protezzjoni ¢¢ertifikat li jinkludi 1-livelli
AVA_VAN.4 jew .5, u li jkun gie elenkat bhala profil tal-protezzjoni tal-aqwa zvilupp tekniku fl-Anness II, dan ghandu
jigi evalwat bil-metodologija tal-evalwazzjoni specifikata ghal dak il-profil tal-protezzjoni,

(c) meta l-punti a) u b) ta’ dan il-paragrafu ma jkunux applikabbli u meta l-inkluzjoni ta’ dominju tekniku fl-Anness I jew
ta’ profil tal-protezzjoni ¢certifikat fl-Anness I ma tkunx probabbli fil-futur prevedibbli, u biss fkazijiet ec¢ezzjonali u
debitament gustifikati, soggetta ghall-kundizzjonijiet stabbiliti fil-paragrafu 4.

4. Meta korp tal-valutazzjoni tal-konformita jidhirlu li jkun fkaz eccezzjonali u debitament gustifikat imsemmi fil-punt
c) tal-paragrafu 3, dan ghandu jinnotifika c-certifikazzjoni mahsuba lill-awtorita nazzjonali tac-certifikazzjoni tac-
¢ibersigurta b'gustifikazzjoni u metodologija tal-evalwazzjoni proposta. L-awtoritd nazzjonali tac-certifikazzjoni tac-
¢cibersigurta ghandha tivvaluta l-gustifikazzjoni ghal eccezzjoni u, meta ggustifikat, ghandha tapprova jew temenda
l-metodologija tal-evalwazzjoni li jrid japplika I-korp tal-valutazzjoni tal-konformita. Sakemm l-awtorita nazzjonali tac-
certifikazzjoni tac-¢ibersigurta tiehu d-decizjoni, il-korp tal-valutazzjoni tal-konformitd ma ghandu johrog l-ebda
certifikat. L-awtorita nazzjonali tac-Certifikazzjoni tac-Cibersigurta ghandha tirrapporta, minghajr dewmien Zejjed,
i¢-certifikazzjoni mahsuba lill-Grupp Ewropew ta¢-Certifikazzjoni tac-Cibersigurta, li jista’ johrog opinjoni. L-awtorita
nazzjonali ta¢-Certifikazzjoni ta¢-Cibersigurta ghandha tikkunsidra l-opinjoni tal-Grupp Ewropew ta¢-Certifikazzjoni ta¢-
Cibersigurta bl-ahjar mod.

5. Jekk prodott tal-ICT ikun qed issirlu certifikazzjoni tal-prodotti komposti fkonformita mad-dokumenti rilevanti tal-
aqwa zvilupp tekniku, I-ITSEF- li jkun wettaq l-evalwazzjoni tal-prodott tal-ICT sottostanti ghandu jagsam l-informazzjoni
rilevanti mal-ITSEF li jkun qed iwettaq l-evalwazzjoni tal-prodott tal-ICT kompost.

TAQSIMA II

Hrug, tigdid u rtirar tac-Certifikati tal-EUCC

Artikolu 8

Informazzjoni mehtiega ghac-certifikazzjoni

1.  Applikant ghac-certifikazzjoni bl-EUCC ghandu jipprovdi l-informazzjoni kollha mehtiega ghall-attivitajiet tac-
certifikazzjoni lill-korp tac-certifikazzjoni u I-ITSEF, jew iqeghedha ghad-dispozizzjoni b’xi mod iehor.

2. L-informazzjoni msemmija fil-paragrafu 1 ghandha tinkludi l-evidenza rilevanti kollha fkonformita mat-tagsimiet
dwar “Elementi tal-azzjoni tal-izviluppaturi” bil-format xieraq kif stabbilit fit-tagsimiet dwar “Kontenut u prezentazzjoni
tal-element tal-evidenza” tal-Kriterji Komuni u tal-Metodologija Komuni tal-Evalwazzjoni ghal-livell tal-assigurazzjoni
maghzul u r-rekwiziti tal-assigurazzjoni tas-sigurta asso¢jati. L-evidenza ghandha tinkludi, meta mehtieg, dettalji dwar
il-prodott tal-ICT u l-kodici tas-sors tieghu fkonformita ma’ dan ir-Regolament, soggetti ghal salvagwardji mill-izvelar
mhux awtorizzat.
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3. L-applikanti ghac-certifikazzjoni jistghu jipprovdu rizultati xierqa tal-evalwazzjoni lill-korp tac-certifikazzjoni u lill-
ITSEF minn certifikazzjoni precedenti skont:

(a) dan ir-Regolament;

(b) skema Ewropea ohra tac-certifikazzjoni tac-¢ibersigurta adottata skont I-Artikolu 49 tar-Regolament (UE) 2019/881;
(c) skema nazzjonali msemmija fl-Artikolu 49 ta’ dan ir-Regolament.

4. Meta rrizultati tal-evalwazzjoni jkunu pertinenti ghall-kompiti tieghu, I-ITSEF jista’ jerga’ juza r-rizultati tal-

evalwazzjoni diment li dawk ir-rizultati jkunu konformi mar-rekwiziti applikabbli u l-awtenticita taghhom tkun
ikkonfermata.

5. Meta l-korp tac-certifikazzjoni jippermetti li I-prodott issirlu certifikazzjoni ta’ prodott kompost, l-applikant ghac-
certifikazzjoni ghandu jaghmel disponibbli l-elementi kollha mehtiega ghall-korp tac-certifikazzjoni u ghall-ITSEF, meta
applikabbli, fkonformita mad-dokument tal-aqwa zvilupp tekniku.

6.  L-applikanti ghac-certifikazzjoni ghandhom jipprovdu wkoll l-informazzjoni li gejja lill-korp tac-certifikazzjoni u lill-
ITSEF:

(a) il-link ghas-sit web taghhom li jkollu l-informazzjoni supplimentari dwar i¢-cibersigurta msemmija fl-Artikolu 55 tar-
Regolament (UE) 2019/881;

(b) deskrizzjoni tal-gestjoni tal-vulnerabbiltajiet u tal-proceduri tal-izvelar tal-vulnerabbiltajiet tal-applikant.

7. Id-dokumentazzjoni rilevanti kollha msemmija f'dan l-Artikolu ghandha tinzamm mill-korp tac-certifikazzjoni, mill-
ITSEF u mill-applikant ghal perjodu ta’ hames (5) snin mill-iskadenza tac-certifikat.

Artikolu 9

Kundizzjonijiet ghall-hrug ta’ ¢ertifikat tal- EUCC
1. Il-korpi tac-certifikazzjoni ghandhom johorgu certifikat tal-EUCC meta jigu ssodisfati l-kundizzjonijiet kollha li
gejjin:

(a) il-kategorija tal-prodott tal-ICT hija fl-ambitu tal-akkreditazzjoni, u meta applikabbli tal-awtorizzazzjoni, tal-korp tac-
certifikazzjoni u tal-ITSEF involut fic-certifikazzjoni;

(b) l-applikant ghac-certifikazzjoni jkun iffirma dikjarazzjoni li torbtu bl-impenji kollha elenkati fil-paragrafu 2;

(c) LITSEF ikun ikkonkluda l-evalwazzjoni minghajr oggezzjoni fkonformita mal-istandards, il-kriterji u l-metodi tal-
evalwazzjoni msemmija fl-Artikoli 3 u 7;

(d) il-korp tac-certifikazzjoni jkun ikkonkluda r-riezami tar-rizultati tal-evalwazzjoni minghajr oggezzjoni;
(e) il-korp tac-certifikazzjoni jkun ivverifika li r-rapporti teknici tal-evalwazzjoni pprovduti mill-ITSEF huma konsistenti

mal-evidenza pprovduta u li l-istandards, il-kriterji u I-metodi tal-evalwazzjoni msemmija fl-Artikoli 3 u 7 ikunu gew
applikati sew.

2. L-applikant ghac-certifikazzjoni ghandu jwettaq l-impenji li gejjin:

(a) jipprovdi l-informazzjoni shiha u korretta kollha mehtiega lill-korp tac-certifikazzjoni u lill-ITSEF, u jipprovdi
l-informazzjoni addizzjonali mehtiega jekk jintalab;

(b) ma jippromwovix il-prodott tal-ICT bhala xi prodott i¢certifikat bl-EUCC qabel jinhareg i¢c-certifikat tal-EUCC;

() jippromwovi l-prodott tal-ICT bhala prodott iccertifikat biss fir-rigward tal-ambitu stabbilit fic-certifikat tal-EUCC;
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(d) iwaqqaf minnufih kull promozzjoni tal-prodott tal-ICT bhala xi prodott iccertifikat fil-kaz ta’ sospensjoni, irtirar jew
skadenza tac-certifikat tal-EUCG;

(e) jizgura li l-prodotti tal-ICT mibjugha b'referenza ghac-certifikat tal-EUCC ikunu strettament identici ghall-prodott tal-
ICT soggett ghac-certifikazzjoni;

(f) josserva r-regoli tal-uzu tal-marka u t-tikketta stabbiliti gha¢-certifikat tal-EUCC fkonformita mal-Artikolu 11.
3. Fil-kaz ta’ prodott tal-ICT li jkun qged issirlu certifikazzjoni tal-prodotti komposti fkonformita mad-dokumenti
rilevanti tal-aqwa zvilupp tekniku, il-korp tac-certifikazzjoni li jkun wettaq i¢-certifikazzjoni tal-prodott tal-ICT sottostanti

ghandu jaqsam l-informazzjoni rilevanti mal-korp tac-certifikazzjoni li jkun qed iwettaq ic-certifikazzjoni tal-prodott tal-
ICT kompost.

Artikolu 10

Kontenut u format taé¢-certifikat tal-EUCC
1. Certifikat tal-EUCC ghandu jinkludi mill-inqas l-informazzjoni stabbilita fl-Anness VIL.

2. L-ambitu u l-konfini tal-prodott tal-ICT ccertifikat ghandhom jigu specifikati minghajr ambigwita fic-certifikat tal-
EUCC jew fir-rapport tac-certifikazzjoni, filwaqt li jigi indikat jekk il-prodott ICT jkunx gie ccertifikat kollu kemm hu jew
partijiet minnu biss.

3. Il-korp tac-certifikazzjoni ghandu jipprovdi ¢-certifikat EUCC lill-applikant imgar b’format elettroniku.

4. Il-korp tac-certifikazzjoni ghandu jipproduci rapport tac-certifikazzjoni fkonformita mal-Anness V ghal kull
certifikat tal-EUCC li johrog. Ir-rapport tac-Certifikazzjoni ghandu jkun ibbazat fuq ir-rapport tekniku tal-evalwazzjoni
mahrug mill-ITSEF. Ir-rapport tekniku tal-evalwazzjoni u r-rapport tac-certifikazzjoni ghandhom jindikaw il-kriterji u
l-metodi specifici tal-evalwazzjoni msemmija fl-Artikolu 7 uzati ghall-evalwazzjoni.

5. Il-korp ta¢-certifikazzjoni ghandu jipprovdi ¢-certifikazzjoni tac-cibersigurta lill-awtorita nazzjonali u kull certifikat
tal-EUCC u kull rapport tac-certifikazzjoni lill-ENISA b’format elettroniku.

Artikolu 11

Marka u tikketta

1. Id-detentur ta’ certifikat jista’ jwahhal marka u tikketta ma’ prodott tal-ICT ccertifikat. II-marka u t-tikketta juru li
l-prodott tal-ICT jkun gie ccertifikat fkonformitd ma’ dan ir-Regolament. Il-marka u t-tikketta ghandhom jitwahhlu skont
dan l-Artikolu u I-Anness IX.

2. Il-marka u t-tikketta ghandhom jitwahhlu b’mod vizibbli, legibbli u li ma jithassarx fuq il-prodott tal-ICT ccertifikat
jew it-tikketta tad-data tieghu. Meta dan ma jkunx possibbli jew ma jkunx jagbel li jsir minhabba n-natura tal-prodott,
dawn ghandhom jitwahhlu mal-imballagg u fuq id-dokumenti mehmuza. Meta l-prodott tal-ICT ¢certifikat jitwassal fil-
forma ta’ software, il-marka u t-tikketta ghandhom jidhru b’'mod vizibbli, legibbli u li ma jithassarx fid-dokumentazzjoni
mehmuza maghhom, jew inkella fdik id-dokumentazzjoni ghandhom ikunu accessibbli facilment u direttament ghall-
utenti fugq sit web.

3. Il-marka u t-tikketta ghandhom ikunu stabbiliti fl-Anness IX u jkun fihom:
(a) il-livell tal-assigurazzjoni u l-livell AVA_VAN tal-prodott tal-ICT ¢écertifikat;
(b) l-identifikazzjoni unika ta¢-certifikat, li tikkonsisti minn:

(1) l-isem tal-iskema;
(2) lisem u n-numru ta’ referenza tal-akkreditazzjoni tal-korp ta¢-certifikazzjoni li jkun hareg ic-certifikat;
(3) is-sena u x-xahar tal-hrug;
)

(4) in-numru tal-identifikazzjoni assenjat lill-korp tac-certifikazzjoni li jkun hareg i¢-certifikat.
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4. Mal-marka u t-tikketta ghandu jinghata kodici QR b’link ghal sit web li jkollu mqar:

—
k)
=

l-informazzjoni dwar il-validita tac-certifikat;

Cx

l-informazzjoni mehtiega dwar ic-certifikazzjoni kif stabbilit fl-Annessi V u VII;

—_
O
-

l-informazzjoni li d-detentur tac-certifikat ghandu jaghmel disponibbli ghall-pubbliku fkonformita mal-Artikolu 55
tar-Regolament (UE) 2019/881; u

(d) meta applikabbli, l-informazzjoni storika relatata mac-certifikazzjoni jew ic-certifikazzjonijiet specifici tal-prodott tal-
ICT biex tkun tista’ ssir it-traccabbilta.

Artikolu 12

Perjodu tal-validita ta’ ¢ertifikat tal-EUCC

1. Il-korp ta¢-certifikazzjoni ghandu jistabbilixxi perjodu tal-validita ghal kull ¢certifikat tal-EUCC mahrug filwaqt li jqis
il-karatteristi¢i tal-prodott tal-ICT ¢certifikat.

2. Il-perjodu tal-validita tal-awtorizzazzjoni ma ghandux jagbez il-5 snin.

3. Bderoga mill-paragrafu 2, dak il-perjodu jista’ jagbez il-5 snin, soggett ghall-approvazzjoni minn qabel tal-awtorita
nazzjonali tac-certifikazzjoni ta¢-cibersigurta. L-awtorita nazzjonali tac-¢ertifikazzjoni tac-¢ibersigurta ghandha tinnotifika
lill-Grupp Ewropew tac-Certifikazzjoni ta¢-Cibersigurta minghajr dewmien zejjed dwar l-approvazzjoni moghtija.

Artikolu 13
Riezami ta’ ¢ertifikat tal-EUCC

1. Meta jintalab mid-detentur tac-certifikat jew ghal ragunijiet gustifikati ohra, il-korp tac-certifikazzjoni jista’ jiddeciedi
li jwettaq riezami tac-certifikat tal-EUCC ghal xi prodott tal-ICT. Ir-riezami ghandu jsir fkonformita mal-Anness IV. Il-korp
tac-Certifikazzjoni ghandu jiddetermina l-firxa tar-riezami. Meta jkun mehtieg ghar-riezami, il-korp ta¢-certifikazzjoni
ghandu jitlob lill-ITSEF biex iwettaq evalwazzjoni mill-gdid tal-prodott tal-ICT ¢certifikat.

2. Wara r-rizultati tar-riezami, u meta applikabbli wara l-evalwazzjoni mill-gdid, il-korp ta¢-certifikazzjoni ghandu:

(a) jikkonferma ¢-certifikat tal-EUCC;

(b) jirtira ¢-certifikat tal-EUCC fkonformita mal-Artikolu 14;

(c) jirtira ¢-certifikat tal-EUCC fkonformita mal-Artikolu 14 u johrog certifikat tal-EUCC gdid b’ambitu identiku u perjodu
tal-validita estiz; jew

(d) jirtira ¢-certifikat tal-EUCC fkonformita mal-Artikolu 14 u johrog certifikat tal-EUCC gdid b’ambitu differenti.
3. Il-korp tac-certifikazzjoni jista’ jiddeciedi li jissospendi, minghajr dewmien Zejjed, ic-certifikat tal-EUCC fkonformita

mal-Artikolu 30, sakemm id-detentur tac-certifikat tal-EUCC jiehu azzjoni ta’ rimedju.

Artikolu 14
Irtirar ta’ ¢ertifikat tal-EUCC

1. Minghajr pregudizzju ghall-Artikolu 58(8), il-punt (e) tar-Regolament (UE) 2019/881, certifikat tal-EUCC ghandu jigi
rtirat mill-korp ta¢-certifikazzjoni li jkun hargu.

2. Il-korp ta¢-certifikazzjoni msemmi fil-paragrafu 1 ghandu jinnotifika lill-awtorita nazzjonali tac-certifikazzjoni tac-
¢ibersigurta bl-irtirar tac-certifikat. B'dan l-irtirar ghandu jinnotifika wkoll lill-ENISA biex jiffacilita t-twettiq tal-kompitu
taghha skont l-Artikolu 50 tar-Regolament (UE) 2019/881. L-awtorita nazzjonali tac-certifikazzjoni ta¢-¢ibersigurta
ghandha tinnotifika lil awtoritajiet rilevanti ohra tas-sorveljanza tas-suq.

3. Id-detentur ta’ certifikat tal-EUCC jista’ jitlob l-irtirar tac-certifikat.
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KAPITOLU III

CERTIFIKAZZJONI TAL-PROFILI TAL-PROTEZZJONI

TAQSIMA 1

Standards u rekwiziti specifici ghall-evalwazzjoni

Artikolu 15

Kritetji u metodi tal-evalwazzjoni

1. Profil tal-protezzjoni ghandu jigu evalwat imqar fkonformita ma’ dan li gej:
() l-elementi applikabbli tal-istandards imsemmija fl-Artikolu 3;

(b) il-livell tar-riskju asso¢jat mal-uzu mahsub tal-prodotti tal-ICT ikkoncernati skont l-Artikolu 52 tar-Regolament
(UE) 2019/881 u I-funzjonijiet tas-sigurta taghhom li jappoggaw l-objettivi tas-sigurta stabbiliti fl-Artikolu 51 tieghu; u

(c) id-dokumenti tal-aqwa zvilupp tekniku applikabbli elenkati fl-Anness I. Profil tal-protezzjoni kopert minn dominju
tekniku ghandu jigi ccertifikat skont ir-rekwiziti stabbiliti fdak id-dominju tekniku.

2. Fkazijiet eccezzjonali u debitament gustifikati, korp tal-valutazzjoni tal-konformita jista’ jiccertifika profil tal-
protezzjoni minghajr ma japplika d-dokumenti rilevanti tal-aqwa zvilupp tekniku. Fkazijiet bhal dawn, dan ghandu
jinforma lill-awtorita nazzjonali kompetenti responsabbli ghac-certifikazzjoni tac-Cibersigurta u jipprovdi gustifikazzjoni
ghac-certifikazzjoni mahsuba minghajr l-applikazzjoni tad-dokumenti rilevanti tal-aqwa zvilupp tekniku kif ukoll tal-
metodologija tal-evalwazzjoni proposta. L-awtorita nazzjonali tac-Certifikazzjoni tac-cibersigurta ghandha tivvaluta
l-gustifikazzjoni u, meta ggustifikat, ghandha tapprova n-nonapplikazzjoni tad-dokumenti rilevanti tal-aqwa zvilupp
tekniku, u tapprova jew temenda, meta xieraq, il-metodologija tal-evalwazzjoni li jrid japplika l-korp tal-valutazzjoni tal-
konformita. Sakemm l-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta tiehu d-decizjoni, il-korp tal-valutazzjoni tal-
konformita ma ghandu johrog l-ebda certifikat ghall-profil tal-protezzjoni. L-awtorita nazzjonali tac-certifikazzjoni tac-
¢ibersigurta ghandha tinnotifika, minghajr dewmien zejjed, in-nonapplikazzjoni awtorizzata tad-dokumenti rilevanti tal-
aqwa zvilupp tekniku lill-Grupp Ewropew ta¢-Certifikazzjoni ta¢-Cibersigurta, li jista’ johrog opinjoni. L-awtorita
nazzjonali ta¢-certifikazzjoni ta¢-cibersigurta ghandha tikkunsidra I-opinjoni tal-Grupp Ewropew ta¢-Certifikazzjoni ta¢-
Cibersigurta bl-ahjar mod.

TAQSIMA II

Hrug, tigdid u rtirar tac-certifikati tal-EUCC ghall-profili tal-protezzjoni

Artikolu 16
Informazzjoni mehtiega ghac-certifikazzjoni tal-profili tal-protezzjoni
Applikant ghac-certifikazzjoni ta’ profil tal-protezzjoni ghandu jipprovdi, jew jaghmel disponibbli mod ichor,
l-informazzjoni kollha mehtiega ghall-attivitajiet tac-Certifikazzjoni lill-korp tac-certifikazzjoni u lill-ITSEF. L-Artikolu 8(2),
(3), (4) u (7) ghandu japplika mutatis mutandis.

Artikolu 17

Hrug tac-certifikati tal-EUCC ghall-profili tal-protezzjoni

1. L-applikant ghac-certifikazzjoni ghandu jipprovdi kull informazzjoni korretta u shiha lill-korp ta¢-certifikazzjoni u
Jill-ITSEF.

2. L-Artikoli 9 u 10 ghandhom japplikaw mutatis mutandis.
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3. L-ITSEF ghandu jevalwa jekk profil tal-protezzjoni hux shih, konsistenti, teknikament sod u effettiv ghall-uzu mahsub
u ghall-objettivi tas-sigurta tal-kategorija tal-prodott tal-ICT koperta b’dak il-profil tal-protezzjoni.

4. Profil tal-protezzjoni ghandu jigi ¢certifikat biss minn:

(a) awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta jew korp pubbliku ichor akkreditat bhala korp tac-
certifikazzjoni; jew

(b) korp tac-certifikazzjoni, wara l-approvazzjoni minn qabel tal-awtorita nazzjonali tac-cCertifikazzjoni tac-cibersigurta
ghal kull profil tal-protezzjoni individwali.

Artikolu 18

Perjodu tal-validita ta’ ¢ertifikat tal-EUCC ghall-profili tal-protezzjoni
1. I-korp tac-certifikazzjoni ghandu jistabbilixxi perjodu tal-validita ghal kull certifikat tal-EUCC.

2. Il-perjodu tal-validita jista’ jkun ghat-terminu kollu tal-profil tal-protezzjoni kkoncernat.

Artikolu 19

Riezami ta’ ¢ertifikati tal-EUCC ghall-profili tal-protezzjoni

1. Meta jintalab mid-detentur tac-certifikat jew ghal ragunijiet gustifikati ohra, il-korp tac-certifikazzjoni jista’ jiddeciedi
li jwettaq riezami tac-certifikat tal-EUCC ghal xi profil tal-protezzjoni. Ir-riezami ghandu jsir billi jigu applikati
l-kundizzjonijiet stabbiliti fl-Artikolu 15. Il-korp ta¢-certifikazzjoni ghandu jiddetermina l-firxa tar-riezami. Meta jkun
mehtieg ghar-riezami, il-korp tac-certifikazzjoni ghandu jitlob lill-ITSEF biex iwettaq evalwazzjoni mill-gdid tal-profil tal-
protezzjoni ccertifikat.

2. Wara r-rizultati tar-riezami, u meta applikabbli wara l-evalwazzjoni mill-gdid, il-korp tac-certifikazzjoni ghandu:

(a) jikkonferma ¢-certifikat tal-EUCC;

(b) jirtira ¢-certifikat tal-EUCC fkonformita mal-Artikolu 20;

(c) jirtira ¢c-certifikat tal-EUCC fkonformita mal-Artikolu 20 u johrog certifikat tal-EUCC gdid b’ambitu identiku u perjodu
tal-validita estiz;

(d) jirtira ¢-certifikat tal-EUCC fkonformita mal-Artikolu 20 u johrog certifikat tal-EUCC gdid b’ambitu differenti.

Artikolu 20

Irtirar ta’ certifikati tal-EUCC ghal profil tal-protezzjoni

1. Minghajr pregudizzju ghall-Artikolu 58(8), il-punt (e) tar-Regolament (UE) 2019/881, certifikat tal-EUCC ghal profil
tal-protezzjoni ghandu jigi rtirat mill-korp tac-certifikazzjoni li jkun hargu. L-Artikolu 14 ghandu japplika mutatis mutandis.

2. Certifikat ghal profil tal-protezzjoni mahrug fkonformitd mal-Artikolu 17(4), il-punt (b) ghandu jigi rtirat mill-
awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta li tkun approvat dak ic-certifikat.
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KAPITOLU IV

KORPI TAL-VALUTAZZJONI TAL-KONFORMITA

Artikolu 21
Rekwiziti addizzjonali jew specifici ghal korp ta¢-certifikazzjoni

1. Korp tac-certifikazzjoni ghandu jkun awtorizzat mill-awtorita nazzjonali tac-Certifikazzjoni tac-Cibersigurta biex
johrog certifikati tal-EUCC bil-livell “gholi” tal-assigurazzjoni meta, apparti li jissodisfa r-rekwiziti stabbiliti
fl-Artikolu 60(1) u l-Anness tar-Regolament (UE) 2019/881 rigward l-akkreditazzjoni tal-korpi tal-valutazzjoni tal-
konformita, dak il-korp juri wkoll li:

(a) ghandu l-gharfien espert u l-kompetenzi mehtiega biex jigu decizjoni dwar ic-certifikazzjoni fil-livell “gholi” tal-
assigurazzjoni;

(b) iwettaq l-attivitajiet tac-Certifikazzjoni tieghu b’kooperazzjoni ma’ ITSEF awtorizzat fkonformita mal-Artikolu 22; u

(o) il-kompetenzi mehtiega u jistabbilixxi mizuri tekni¢i u operazzjonali xierqa biex jipprotegi b'mod effettiv
l-informazzjoni kunfidenzjali u sensittiva ghal-livell “gholi” tal-assigurazzjoni, apparti r-rekwiziti stabbiliti
fl-Artikolu 43.

2. L-awtorita nazzjonali tac-Certifikazzjoni tac-cibersigurta ghandha tivvaluta jekk korp tac-certifikazzjoni jkunx
jissodisfa r-rekwiziti kollha stabbiliti fil-paragrafu 1. Dik il-valutazzjoni ghandha tinkludi mill-inqas intervisti strutturati u
riezami ta’ mill-anqas certifikazzjoni pilota wahda li ssir mill-korp ta¢-certifikazzjoni fkonformita ma’ dan ir-Regolament.

Fil-valutazzjoni taghha, l-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta tista’ tuza mill-gdid kull evidenza xierqa
minn xi awtorizzazzjoni precedenti jew attivitajiet simili moghtija skont:

(a) dan ir-Regolament;

(b) skema Ewropea ohra tac-certifikazzjoni tac-¢ibersigurta adottata skont I-Artikolu 49 tar-Regolament (UE) 2019/881;
(c) skema nazzjonali msemmija fl-Artikolu 49 ta’ dan ir-Regolament.

3. L-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha tipproduci rapport tal-awtorizzazzjoni li jkun
soggett ghal evalwazzjoni bejn il-pari fkonformita mal-Artikolu 59(3), il-punt (d), tar-Regolament (UE) 2019/881.

4.  L-awtorita nazzjonali tac-certifikazzjoni tac-ibersigurta ghandha tispecifika I-kategoriji tal-prodotti tal-ICT u l-profili
tal-protezzjoni li ghalihom testendi l-awtorizzazzjoni. L-awtorizzazzjoni ghandha tkun valida ghal perjodu li ma jkunx
itwal mill-validita tal-akkreditazzjoni. Din tista’ tiggedded meta jintalab, diment li l-korp tac-certifikazzjoni jissodisfa
r-rekwiziti stabbiliti fdan l-Artikolu. Ghat-tigdid tal-awtorizzazzjoni, mhi mehtiega I-ebda evalwazzjoni pilota.

5. L-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha tirtira l-awtorizzazzjoni tal-korp tac-certifikazzjoni
meta dan ma jibgax tissodisfa l-kundizzjonijiet stabbiliti fdan l-Artikolu. Mal-irtirar tal-awtorizzazzjoni, il-korp tac-
certifikazzjoni ghandu jieqaf minnufih jippromwovi lilu nnifsu bhala korp ta¢-certifikazzjoni awtorizzat.

Artikolu 22
Rekwiziti addizzjonali jew specifici ghal ITSEF

1. ITSEF ghandu jkun awtorizzat mill-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta biex iwettaq l-evalwazzjoni
tal-prodotti tal-ICT li jkunu soggetti ghal certifikazzjoni fil-livell “gholi” tal-assigurazzjoni meta, apparti li jissodisfa
r-rekwiziti stabbiliti fl-Artikolu 60(1) u 1-Anness tar-Regolament (UE) 2019/881 rigward l-akkreditazzjoni tal-korpi tal-
valutazzjoni tal-konformita, I-ITSEF juri li josserva wkoll il-kundizzjonijiet kollha li gejjin:

(a) ikollu l-gharfien espert mehtieg biex iwettaq l-attivitajiet tal-evalwazzjoni biex jiddetermina r-rezistenza ghall-attakki
¢ibernetici mill-aktar avvanzati li jaghmlu atturi b’hiliet u rizorsi sinifikanti;
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(b) ghad-dominji teknici u l-profili tal-protezzjoni, li huma parti mill-process tal-ICT ta’ dawk il-prodotti tal-ICT, ikollu:

(1) l-gharfien espert biex iwettaq l-attivitajiet specifici tal-evalwazzjoni mehtiega biex tigi ddeterminata b’'mod
metodiku mira ta’ rezistenza tal-evalwazzjoni kontra l-aggressuri professjonali fl-ambjent operattiv taghha li
jassumu potenzjal ta’ attakk “moderat” jew “gholi” kif stabbilit fl-istandards imsemmija fl-Artikolu 3;

(2) il-kompetenzi teknici kif specifikati fid-dokumenti tal-aqwa zvilupp tekniku elenkati fl-Anness I;

(c) il-kompetenzi mehtiega u jistabbilixxi mizuri tekni¢i u operazzjonali xierqa biex jipprotegi b'mod effettiv

l-informazzjoni kunfidenzjali u sensittiva ghal-livell “gholi” tal-assigurazzjoni, apparti r-rekwiziti stabbiliti
fl-Artikolu 43.

2. L-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha tivvaluta jekk I-ITSEF jissodisfax ir-rekwiziti kollha
stabbiliti fil-paragrafu 1. Dik il-valutazzjoni ghandha tinkludi mill-inqas intervisti strutturati u riezami ta’ mill-anqas
evalwazzjoni pilota wahda mwettqa mill-ITSEF fkonformita ma’ dan ir-Regolament.

3. Fil-valutazzjoni taghha, l-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta tista’ tuza mill-gdid kull evidenza
xierqa minn xi awtorizzazzjoni precedenti jew attivitajiet simili moghtija skont:

(a) dan ir-Regolament;
(b) skema Ewropea ohra tac-certifikazzjoni tac-¢ibersigurta adottata skont I-Artikolu 49 tar-Regolament (UE) 2019/881;

(c) skema nazzjonali msemmija fl-Artikolu 49 ta’ dan ir-Regolament.

4. L-awtorita nazzjonali tac-Certifikazzjoni tac-Cibersigurta ghandha tipproduci rapport tal-awtorizzazzjoni li jkun
soggett ghal evalwazzjoni bejn il-pari fkonformita mal-Artikolu 59(3), il-punt (d) tar-Regolament (UE) 2019/881.

5. L-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha tispecifika l-kategoriji tal-prodotti tal-ICT u l-profili
tal-protezzjoni li ghalihom testendi l-awtorizzazzjoni. L-awtorizzazzjoni ghandha tkun valida ghal perjodu li ma jkunx
itwal mill-validita tal-akkreditazzjoni. Din tista’ tiggedded meta jintalab dan, diment li I-ITSEF ikun ghadu jissodisfa
r-rekwiziti stabbiliti fdan l-Artikolu. Ghat-tigdid tal-awtorizzazzjoni, mhi mehtiega l-ebda evalwazzjoni pilota.

6.  L-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta ghandha tirtira l-awtorizzazzjoni tal-ITSEF meta dan ma
jibgax tissodisfa l-kundizzjonijiet stabbiliti fdan l-Artikolu. Mal-irtirar tal-awtorizzazzjoni, -ITSEF ghandu jieqaf
jippromwovi lilu nnifsu bhala ITSEF awtorizzat.

Artikolu 23

Notifika tal-korpi ta¢-certifikazzjoni

1.  L-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha tinnotifika lill-Kummissjoni dwar il-korpi tac-
certifikazzjoni fit-territorju taghha li huma kompetenti biex jiccertifikaw fil-livell “sostanzjali” tal-assigurazzjoni skont
l-akkreditazzjoni taghhom.

2. L-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha tinnotifika lill-Kummissjoni dwar il-korpi tac-
certifikazzjoni fit-territorju taghha li huma kompetenti biex jiccertifikaw fil-livell “gholi” tal-assigurazzjoni skont
l-akkreditazzjoni taghhom u d-decizjoni tal-awtorizzazzjoni.

3. Meta tinnotifika lill-Kummissjoni dwar il-korpi tac-certifikazzjoni, l-awtorita nazzjonali tac-certifikazzjoni tac-
¢ibersigurta ghandha mgar tipprovdi din l-informazzjoni:
(a) Til-livell(i) tal-assigurazzjoni li jkun kompetenti fihom il-korp tac-certifikazzjoni biex johrog certifikati tal-EUCG;
(b) l-informazzjoni li gejja relatata mal-akkreditazzjoni:
(1) id-data tal-akkreditazzjoni;

(2) isem u indirizz tal-korp tac-certifikazzjoni;
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(3) il-pajjiz tar-registrazzjoni tal-korp tac-certifikazzjoni;

(4) in-numru ta’ referenza tal-akkreditazzjoni;

(5) l-ambitu u t-tul taz-zmien tal-validita tal-akkreditazzjoni;

(6) l-indirizz, il-post u link ghas-sit web rilevanti tal-korp nazzjonali tal-akkreditazzjoni; u
(c) l-informazzjoni li gejja relatata mal-awtorizzazzjoni ghal-livell “gholi”:

(1) id-data tal-awtorizzazzjoni;
(2) in-numru ta’ referenza tal-awtorizzazzjoni;
(3) it-tul taz-zmien tal-validita tal-aworizzazzjoni;
)

(4) l-ambitu tal-awtorizzazzjoni, inkluz l-oghla livell AVA_VAN u, meta applikabbli, id-dominju tekniku kopert.

4. L-awtorita nazzjonali tac-Certifikazzjoni tac-cibersigurta ghandha tibghat kopja tan-notifika msemmija fil-paragrafi 1
u 2 lill-ENISA ghall-pubblikazzjoni ta’ informazzjoni preciza fuq is-sit web tac-certifikazzjoni tac-cibersigurta rigward
l-eligibbilta tal-korpi tac-certifikazzjoni.

5. L-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta ghandha tezamina minghajr dewmien zejjed kull
informazzjoni dwar xi bidla fl-istatus tal-akkreditazzjoni moghtija mill-korp nazzjonali tal-akkreditazzjoni. Meta
l-akkreditazzjoni jew l-awtorizzazzjoni tkun giet irtirata, l-awtorita nazzjonali ta¢c-certifikazzjoni ta¢-cibersigurta ghandha
tinforma lill-Kummissjoni dwar dan, u tista’ tipprezenta talba lill-Kummissjoni fkonformita mal-Artikolu 61(4) tar-
Regolament (UE) 2019/881.

Artikolu 24

In-notifika tal-ITSEF

L-obbligi tan-notifika tal-awtoritajiet nazzjonali tac-certifikazzjoni tac-cibersigurta stabbiliti fl-Artikolu 23 ghandhom
japplikaw ukoll ghall-ITSEF. In-notifika ghandha tinkludi l-indirizz tal-ITSEF, l-akkreditazzjoni valida u, meta applikabbli,
l-awtorizzazzjoni valida ta’ dak I-ITSEF.

KAPITOLU V

MONITORAGG, NONKONFORMITA U NUQQAS TA’ OSSERVANZA

TAQSIMA 1

Monitoragg tal-osservanza

Artikolu 25
Attivitajiet tal-monitoragg mill-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta
1. Minghajr pregudizzju ghall-Artikolu 58(7) tar-Regolament (UE) 2019/881, l-awtorita nazzjonali tac-certifikazzjoni
tac-cibersigurta ghandha timmonitorja l-osservanza ta’:
(a) l-obbligi mill-korp tac-certifikazzjoni u I-ITSEF skont dan ir-Regolament u r-Regolament (UE) 2019/881;
(b) l-obbligi mid-detenturi tac-certifikati tal-EUCC skont dan ir-Regolament u r-Regolament (UE) 2019/881;
(c) ir-rekwiziti mill-prodotti tal-ICT ¢certifikati kif stabbilit fl-EUCC;

(d) l-assigurazzjoni espressa fi¢-certifikat tal-EUCC li jindirizza x-xenarju tat-theddid evolventi.
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2. L-awtorita nazzjonali tac-certifikazzjoni tac-Cibersigurta ghandha twettaq l-attivitajiet tal-monitoragg taghha skont:

(a) l-informazzjoni minghand il-korpi tac-certifikazzjoni, il-korpi nazzjonali tal-akkreditazzjoni u l-awtoritajiet rilevanti
tas-sorveljanza tas-sug;

(b) l-informazzjoni li tohrog mill-awditjar u l-investigazzjonijiet taghha stess jew ta’ awtorita ohra;

() il-kampjunar imwettaq skont il-paragrafu 3;

(d) l-ilmenti li jaslu.

3. L-awtorita nazzjonali tac-certifikazzjoni tac-Cibersigurta ghandha, b’kooperazzjoni ma’ awtoritajiet ohra tas-
sorveljanza tas-suq, tichu kampjuni annwali ta’ mill-inqas 4% tac-certifikati tal-EUCC kif determinat minn valutazzjoni tar-

riskju. Meta jintalbu u filwaqt li jagixxu fisem l-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta kompetenti, il-korpi
tac-certifikazzjoni u, jekk ikun mehtieg, I-ITSEF ghandhom jassistu lil dik l-awtorita fil-monitoragg tal-osservanza.

4. L-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha tichu l-kampjun ta’ prodotti tal-ICT ¢certifikati li
jridu jigu vverifikati bi kriterji oggettivi, inkluz:

(a) il-kategorija tal-prodott;

(b) il-livelli tal-assigurazzjoni tal-prodotti;

(c) id-detentur ta’ certifikat;

(d) il-korp tac-certifikazzjoni u, meta applikabbli, I-ITSEF sottokuntrattat;

() kull informazzjoni ohra migjuba ghall-attenzjoni tal-awtorita.

5. L-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha tinforma lid-detenturi tac-certifikat tal-EUCC dwar
il-prodotti tal-ICT maghzula u I-kriterji tal-ghazla.

6.  Il-korp tac-certifikazzjoni li ¢certifika l-prodott tal-ICT tal-kampjun ghandu, meta jintalab mill-awtorita nazzjonali
tac-certifikazzjoni tac-cibersigurta, bl-assistenza tal-ITSEF rispettiv, iwettaq riezami addizzjonali fkonformita mal-
procedura stabbilita fit-Tagsima IV.2 tal-Anness IV u jinforma lill-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta
bir-rizultati.

7. Meta l-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta jkollha raguni bizzejjed biex temmen li prodott tal-ICT
ccertifikat ma ghadux josserva dan ir-Regolament jew ir-Regolament (UE) 2019/881, din tista’ twettaq investigazzjonijiet
jew tezercita xi setgha ohra tal-monitoragg stabbilita fl-Artikolu 58(8) tar-Regolament (UE) 2019/881.

8.  L-awtorita nazzjonali tac-Certifikazzjoni tac-Cibersigurta ghandha tinforma lill-korp tac-certifikazzjoni u lill-ITSEF
ikkoncernat dwar l-investigazzjonijiet attwali rigward il-prodotti tal-ICT maghzula.

9.  Meta l-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta tidentifika li investigazzjoni attwali tkun tikkoncerna lil
xi prodotti tal-ICT ¢certifikati minn korpi tac-certifikazzjoni stabbiliti fi Stati Membri ohra, din ghandha tinforma b'dan lill-
awtoritajiet nazzjonali tac-certifikazzjoni tac-cibersigurta tal-Istati Membri rilevanti biex jikkollaboraw fl-investigaz-
zjonijiet, meta rilevanti. L-awtorita nazzjonali tac-Certifikazzjoni tac-Cibersigurta ghandha tinnotifika lill-Grupp Ewropew
tac-Certifikazzjoni tac-Cibersigurtd dwar l-investigazzjonijiet transfruntieri u r-rizultati sussegwenti.

Artikolu 26

Attivitajiet tal-monitoragg tal-korp ta¢-certifikazzjoni

1. I-korp tac-certifikazzjoni ghandu jimmonitorja:

(a) l-osservanza tal-obbligi mid-detenturi tac-certifikat skont dan ir-Regolament u r-Regolament (UE) 2019/881 fir-
rigward tac-certifikat tal-EUCC mahrug mill-korp tac-certifikazzjoni;
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(b) l-osservanza tar-rekwiziti tas-sigurta rispettivi mill-prodotti tal-ICT li jkun iccertifika;

(c) l-assigurazzjoni espressa fil-profili tal-protezzjoni ccertifikati.

2. Il-korp tac-certifikazzjoni ghandu jwettaq l-attivitajiet tal-monitoragg tieghu skont:

(a) l-informazzjoni moghtija skont l-impenji tal-applikant ghac-certifikazzjoni msemmija fl-Artikolu 9(2);

(b) l-informazzjoni li tohrog mill-attivitajiet ta’ awtoritajiet rilevanti ohra tas-sorveljanza tas-sug;

(c) l-ilmenti li jaslu;

(d) informazzjoni dwar il-vulnerabbilta li tista’ thalli impatt fuq il-prodotti tal-ICT li jkun i¢certifika.

3. L-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta tista’ tfassal regoli ghal djalogu perjodiku bejn il-korpi tac-

certifikazzjoni u d-detenturi ta¢-certifikati tal-EUCC biex tivverifika u tirrapporta dwar l-osservanza tal-impenji mehuda
skont l-Artikolu 9(2), minghajr pregudizzju ghall-attivitajiet relatati ma’ awtoritajiet rilevanti ohra tas-sorveljanza tas-suq.

Artikolu 27

Attivitajiet tal-monitoragg mid-detentur tac-certifikat

1. Id-detentur ta’ certifikat tal-EUCC ghandu jwettaq il-kompiti li gejjin biex jimmonitorja l-konformita tal-prodott tal-
ICT ¢certifikat mar-rekwiziti tas-sigurta tieghu:

(a) iwettaq monitoragg tal-informazzjoni dwar il-vulnerabbilta rigward il-prodott tal-ICT ¢certifikat, inkluzi dipendenzi
maghrufa bil-mezzi tieghu stess izda wkoll b’kunsiderazzjoni ta:

(1) pubblikazzjoni jew sottomissjoni rigward informazzjoni dwar vulnerabbilta minn utent jew ricerkatur tas-sigurta
msemmija fl-Artikolu 55(1), il-punt (c) tar-Regolament (UE) 2019/881;

(2) sottomissjoni minghand xi sors iehor;

(b) iwettaq monitoragg tal-assigurazzjoni espressa fic-Certifikat tal-EUCC.

2. Id-detentur ta’ certifikat tal-EUCC ghandu jahdem b’kooperazzjoni mal-korp tac-certifikazzjoni, mal-ITSEF u, meta
applikabbli, mal-awtorita nazzjonali tac-certifikazzjoni tac-ibersigurta biex jappogga l-attivitajiet tal-monitoragg taghhom.

TAQSIMA 11

Konformita u osservanza

Artikolu 28

Konsegwenzi ta’ nonkonformita ta’ prodott tal-ICT jew profil tal-protezzjoni ¢certifikati

1. Meta prodott tal-ICT jew profil tal-protezzjoni ¢ccertifikati ma jkunux konformi mar-rekwiziti stabbiliti f'dan
ir-Regolament u fir-Regolament (UE) 2019/881, il-korp tac-certifikazzjoni ghandu jinforma lid-detentur tac-certifikat tal-
EUCC dwar in-nonkonformita identifikata u jitlob azzjonijiet ta’ rimedju.

2. Meta kaz ta’ nonkonformita mad-dispozizzjonijiet ta’ dan ir-Regolament tista’ taffettwa l-osservanza ta’ legizlazzjoni
rilevanti ohra tal-Unjoni, li tipprevedi I-possibbilta li tintwera l-prezunzjoni ta’ konformita mar-rekwiziti ta’ dak l-att legali
bl-uzu tac-certifikat tal-EUCC, il-korp tac-certifikazzjoni ghandu jinforma b’dan lill-awtorita nazzjonali ta¢-certifikazzjoni
tac-cibersigurta minghajr dewmien. L-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha tinnotifika minnufih
lill-awtorita tas-sorveljanza tas-suq responsabbli ghal dik ir-regola flegizlazzjoni rilevanti ohra tal-Unjoni, dwar il-kaz tan-
nonkonformita identifikata.
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3. Malli jircievi l-informazzjoni msemmija fil-paragrafu 1, id-detentur ta¢-certifikat tal-EUCC ghandu, fil-perjodu taz-
zmien stabbilit mill-korp tac-certifikazzjoni, li ma ghandux jagbez it-30 jum, jipproponi l-azzjoni ta’ rimedju mehtiega lill-
korp tac-certifikazzjoni biex tigi indirizzata n-nonkonformita.

4. Il-korp tac-certifikazzjoni jista’ jissospendi, minghajr dewmien, ic-certifikat tal-EUCC fkonformita mal-Artikolu 30
fkaz ta’ emergenza, jew meta d-detentur tac-certifikat tal-EUCC ma jikkooperax kif xieraq mal-korp ta¢-certifikazzjoni.

5. Il-korp tac-certifikazzjoni ghandu jwettaq riezami fkonformita mal-Artikoli 13 u 19, li jivvaluta jekk l-azzjoni ta’
rimedju tindirizzax in-nonkonformita.

6.  Meta d-detentur tac-Certifikat tal-EUCC ma jipproponix azzjoni ta’ rimedju xierqa tul il-perjodu taz-zmien imsemmi
fil-paragrafu 3, ic-certifikat ghandu jigi sospiz fkonformita mal-Artikolu 30 jew jigi rtirat fkonformita mal-Artikoli 14
u 20.

7. Dan l-Artikolu ma ghandux japplika ghall-vulnerabbiltajiet li jaffettwaw lil prodott tal-ICT iccertifikat, li ghandhom
jigu indirizzati skont il-Kapitolu VI.

Artikolu 29
Konsegwenzi tan-nuqqas ta’ osservanza mid-detentur tac-cCertifikat

1. Meta l-korp tac-certifikazzjoni jsib li:

(a) id-detentur tac-certifikat tal-EUCC jew l-applikant ghac-certifikazzjoni ma jkunux konformi mal-impenji u l-obbligi
taghhom kif stabbilit fl-Artikoli 9(2), 17(2), 27 u 41;

(b) id-detentur tac-Certifikat tal-EUCC ma jkunx konformi mal-Artikolu 56(8) tar-Regolament (UE) 2019/881 jew mal-
Kapitolu VI ta’ dan ir-Regolament;

dan ghandu jistabbilixxi perjodu taz-zmien mhux izjed minn 30 jum li matulu d-detentur tac-certifikat tal-EUCC
ghandu jiehu azzjoni ta’ rimedju.

2. Meta d-detentur tac-certifikat tal-EUCC ma jipproponix azzjoni ta’ rimedju xierqa tul il-perjodu taz-zmien imsemmi
fil-paragrafu 1, ic-certifikat ghandu jigi sospiz skont l-Artikolu 30 jew irtirat fkonformita mal-Artikolu 14 u mal-
Artikolu 20.

3. Ksur kontinwu jew rikorrenti mid-detentur tac-certifikat tal-EUCC, tal-obbligi msemmija fil-paragrafu 1 ghandu
jiskatta l-irtirar tac-certifikat tal-EUCC fkonformita mal-Artikolu 14 u mal-Artikolu 20.

4. Il-korp tac-certifikazzjoni ghandu jinforma lill-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta dwar is-sejbiet
imsemmija fil-paragrafu 1. Meta 1-kaz ta’ nuqqas ta’ osservanza jaffettwa l-konformita ma’ legizlazzjoni rilevanti ohra tal-
Unjoni, l-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha tinnotifika minnufih lill-awtorita tas-sorveljanza
tas-suq responsabbli ghal din il-legizlazzjoni rilevanti l-ohra tal-Unjoni dwar il-kaz ta’ nuqqas ta’ osservanza identifikat.

Artikolu 30

Sospensjoni tac-certifikat tal-EUCC

1.  Meta dan ir-Regolament jirreferi ghal sospensjoni ta’ certifikat tal-EUCC, il-korp tac-certifikazzjoni ghandu
jissospendi ¢-certifikat tal-EUCC ikkoncernat ghal perjodu xieraq skont i¢-¢irkostanzi li jiskattaw is-sospensjoni, liema
perjodu ma jagbizx it-42 jum. Il-perjodu tas-sospensjoni ghandu jibda l-ghada taljum tad-dec¢izjoni tal-korp tac-
certifikazzjoni. Is-sospensjoni ma ghandhiex taffettwa l-validita tac-certifikat.

2. Il-korp tac-certifikazzjoni ghandu jinnotifika lid-detentur tac-certifikat u lill-awtorita nazzjonali tac-certifikazzjoni
tac-cibersigurta dwar is-sospensjoni minghajr dewmien u ghandu jipprovdi r-ragunijiet ghas-sospensjoni, l-azzjonijiet
mitluba jittiehdu u l-perjodu tas-sospensjoni.
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3. Id-detenturi tac-certifikazzjoni ghandhom jinnotifikaw lix-xerrejja tal-prodotti tal-ICT kkoncernati dwar
is-sospensjoni u r-ragunijiet moghtija mill-korp ta¢-certifikazzjoni ghas-sospensjoni, hlief dawk il-partijiet tar-ragunijiet li
l-kondivizjoni taghhom tkun tikkostitwixxi riskju ghas-sigurta jew li jkun fihom informazzjoni sensittiva. Din
l-informazzjoni ghandha wkoll tkun disponibbli ghall-pubbliku mid-detentur ta¢-certifikat.

4. Meta legizlazzjoni rilevanti ohra tal-Unjoni tipprevedi prezunzjoni ta’ konformita abbazi ta’ certifikati mahruga skont
id-dispozizzjonijiet ta’ dan ir-Regolament, l-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha tinforma dwar
is-sospensjoni lill-awtorita tas-sorveljanza tas-suq responsabbli ghal din il-legizlazzjoni rilevanti ohra tal-Unjoni.

5. Is-sospensjoni ta’ certifikat ghandha tigi notifikata lill-ENISA fkonformita mal-Artikolu 42(3).

6.  Fkazijiet debitament gustifikati, l-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta tista’ tawtorizza estensjoni
tal-perjodu tas-sospensjoni ta’ ¢ertifikat tal-EUCC. Il-perjodu totali tas-sospensjoni ma jistax jagbez sena.

Artikolu 31

Konsegwenzi tan-nuqqas ta’ osservanza mill-korp tal-valutazzjoni tal-konformita

1. Fkaz ta’ nuqqas ta’ osservanza minn korp tac-certifikazzjoni tal-obbligi tieghu, jew mill-korp tac-certifikazzjoni
rilevanti fkaz ta’ identifikazzjoni ta’ nuqqas ta’ osservanza minn ITSEF, l-awtorita nazzjonali tac-Certifikazzjoni tac-
¢ibersigurta ghandha, minghajr dewmien:

(a) tidentifika, bl-appogg tal-ITSEF ikkoncernat, ic-certifikati tal-EUCC potenzjalment affettwati;

(b) meta mehtieg, titlob li jsiru attivitajiet tal-evalwazzjoni fuq prodott tal-ICT wiehed jew aktar jew fuq profil tal-
protezzjoni wiched jew aktar, mill-ITSEF li jkun wettaq l-evalwazzjoni, jew minn xi ITSEF akkreditat iehor u, meta
applikabbli, awtorizzat li jista’ jkun fpozizzjoni teknika ahjar biex jappogga dik l-identifikazzjoni;

(c) tanalizza l-impatti tan-nuqqas ta’ osservanza;

(d) jinnotifika lid-detentur ta¢-certifikat tal-EUCC affettwat bin-nuqqas ta’ osservanza.

2. Abbazi tal-mizuri msemmija fil-paragrafu 1, il-korp tac-certifikazzjoni ghandu jadotta wahda mid-decizjonijiet li

gejjin rigward kull certifikat tal-EUCC affettwat:

(a) izomm ic-certifikat tal-EUCC minghajr tibdil;

(b) jirtira ¢-certifikat tal-EUCC fkonformita mal-Artikolu 14 u mal-Artikolu 20, u, meta xieraq, johrog certifikat tal-EUCC
gdid.

3. Abbazi tal-mizuri msemmija fil-paragrafu 1, l-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta ghandha:

(a) meta mehtieg, tirrapporta n-nuqqas ta’ osservanza tal-korp tac-certifikazzjoni jew I-ITSEF relatat lill-korp nazzjonali
tal-akkreditazzjoni;

(b) meta applikabbli, tivvaluta l-impatt potenzjali fuq l-awtorizzazzjoni.

KAPITOLU VI

GESTJONI U ZVELAR TAL-VULNERABBILTAJIET

Artikolu 32

Ambitu tal-gestjoni tal-vulnerabbiltajiet

Dan il-Kapitolu japplika ghall-prodotti tal-ICT li jkun inhargilhom certifikat tal-EUCC.
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TAQSIMA 1

Gestjoni tal-vulnerabbiltajiet

Artikolu 33
Proceduri ghall-gestjoni tal-vulnerabbiltajiet

1. Id-detentur ta’ certifikat tal-EUCC ghandu jistabbilixxi u jhaddem il-proceduri kollha mehtiega ghall-gestjoni tal-
vulnerabbiltajiet skont ir-regoli stabbiliti fdin it-Tagsima u, meta mehtieg, issupplimentati bil-proceduri stabbiliti
fI-EN ISO/IEC 30111.

2. Id-detentur ta’ certifikat tal-EUCC ghandu jhaddem u jippubblika metodi xierqa biex jircievi informazzjoni dwar
vulnerabbiltajiet relatati mal-prodotti tieghu minghand sorsi esterni, inkluz utenti, korpi ta¢-certifikazzjoni u ricerkaturi
tas-sigurta.

3. Meta detentur ta’ certifikat tal-EUCC isib jew jircievi informazzjoni dwar vulnerabbilta potenzjali li taffettwa prodott
tal-ICT ¢certifikat, dan ghandu jirregistraha u jwettaq analizi tal-impatt tal-vulnerabbilta.

4. Meta vulnerabbilta potenzjali jkollha impatt fuq prodott kompost, id-detentur tac-certifikat tal-EUCC ghandu
jinforma lid-detentur tac-certifikati tal-EUCC dipendenti dwar il-vulnerabbilta potenzjali.

5. Bi twegiba ghal talba motivata mill-korp tac-certifikazzjoni li jkun hareg ic-certifikat, id-detentur ta’ certifikat tal-
EUCC ghandu jibghat l-informazzjoni rilevanti kollha dwar il-vulnerabbiltajiet potenzjali lil dak il-korp tac-certifikazzjoni.

Artikolu 34

Analizi tal-impatt tal-vulnerabbilta

1. L-analizi tal-impatt tal-vulnerabbilta ghandha tirreferi ghall-mira tal-evalwazzjoni u d-dikjarazzjonijiet tal-
assigurazzjoni li jkun hemm fic-certifikat. L-analizi tal-impatt tal-vulnerabbilta ghandha ssir fi zmien xieraq ghall-
isfruttament u -kritikalita tal-vulnerabbilta potenzjali tal-prodott tal-ICT ¢certifikat.

2. Meta applikabbli, ghandu jsir kalkolu tal-potenzjal ta’ attakk fkonformita mal-metodologija rilevanti inkluza
fl-istandards imsemmija fl-Artikolu 3 u d-dokumenti rilevanti tal-aqwa Zvilupp tekniku elenkati fl-Anness I, biex tigi
determinata l-isfruttabbilta tal-vulnerabbilta. Ghandu jitqies il-livell AVA_VAN tac-certifikat tal-EUCC.

Artikolu 35

Rapport tal-analizi tal-impatt tal-vulnerabbilta

1. Id-detentur ghandu jipproduci rapport tal-analizi tal-impatt tal-vulnerabbiltd meta l-analizi tal-impatt turi li
l-vulnerabbilta aktarx thalli impatt fuq il-konformita tal-prodott tal-ICT mac-certifikat tieghu.

2. Irrapport tal-analizi tal-impatt tal-vulnerabbilta ghandu jkun fih valutazzjoni tal-elementi li gejjin:
() l-impatt tal-vulnerabbilta fuq il-prodott tal-ICT ¢certifikat;

(b) riskji possibbli asso¢jati mal-prossimita jew id-disponibbilta ta’ attakk;

(c) jekk il-vulnerabbilta tistax tissewwa;

(d) meta l-vulnerabbilta tista’ tissewwa, ir-rizoluzzjonijiet possibbli tal-vulnerabbilta.

3. Ir-rapport tal-analizi tal-impatt tal-vulnerabbilta ghandu, meta applikabbli, ikun fih dettalji dwar il-mezzi possibbli ta’
sfruttament tal-vulnerabbilta. L-informazzjoni li tappartjeni ghall-mezzi possibbli ta’ sfruttament tal-vulnerabbilta ghandha
tigi ttrattata fkonformita mal-mizuri tas-sigurta xierqa biex tithares il-kunfidenzjalita taghha u tkun zgurata, meta mehtieg,
id-distribuzzjoni limitata taghha.
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4. Id-detentur ta’ certifikat tal-EUCC ghandu jibghat rapport tal-analizi tal-impatt tal-vulnerabbilta lill-korp tac-
certifikazzjoni jew lill-awtoritda nazzjonali tac-Certifikazzjoni tac-cibersigurta fkonformita mal-Artikolu 56(8) tar-
Regolament (UE) 2019/881, minghajr dewmien Zzejjed.

5. Meta r-rapport tal-analizi tal-impatt tal-vulnerabbilta jiddetermina li l-vulnerabbilta mhix residwa skont it-tifsira tal-
istandards imsemmija fl-Artikolu 3, u li tista’ tissewwa, ghandu japplika I-Artikolu 36.

6.  Meta r-rapport tal-analizi tal-impatt tal-vulnerabbilta jiddetermina li l-vulnerabbilta mhix residwa u li ma tistax
tissewwa, i¢-Certifikat tal-EUCC ghandu jigi rtirat fkonformita mal-Artikolu 14.

7. Id-detentur tac-certifikat tal-EUCC ghandu jimmonitorja kull vulnerabbilta residwa biex jizgura li din ma tistax tigi
sfruttata f'kaz ta’ bidliet fl-ambjent operazzjonali.

Artikolu 36
Rimedju ghall-vulnerabbiltajiet
Id-detentur ta’ ¢ertifikat tal-EUCC ghandu jipprezenta proposta ghal azzjoni xierga ta’ rimedju lill-korp ta¢-certifikazzjoni.

Il-korp tac-certifikazzjoni ghandu jirriezamina ¢-certifikat fkonformita mal-Artikolu 13. L-ambitu tar-riezami ghandu jigi
ddeterminat mir-rimedju propost tal-vulnerabbilta.

TAQSIMA II

Zvelar tal-vulnerabbiltajiet

Artikolu 37

Informazzjoni kondiviza mal-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta
1. L-informazzjoni pprovduta mill-korp tac-certifikazzjoni lill-awtorita nazzjonali tac-Certifikazzjoni tac-¢ibersigurta
ghandha tinkludi l-elementi kollha mehtiega biex l-awtorita nazzjonali tac-certifikazzjoni tac-Cibersigurta tithem l-impatt

tal-vulnerabbilta, il-bidliet li jridu jsiru fil-prodott ICT u, meta disponibbli, kull informazzjoni minghand il-korp tac-
certifikazzjoni dwar l-implikazzjonijiet usa’ tal-vulnerabbilta ghal prodotti tal-ICT ¢certifikati ohra.

2. L-informazzjoni pprovduta fkonformitd mal-paragrafu 1 ma ghandhiex tinkludi dettalji dwar il-mezzi tal-

isfruttament tal-vulnerabbilta. Din id-dispozizzjoni hi minghajr pregudizzju ghas-setghat investigattivi tal-awtorita
nazzjonali tac-certifikazzjoni tac-cibersigurta.

Artikolu 38

Kooperazzjoni ma’ awtoritajiet nazzjonali ohra ta¢-certifikazzjoni tac-¢ibersigurta

1. L-awtorita nazzjonali tac-Certifikazzjoni tac-Cibersigurta ghandha taqsam l-informazzjoni rilevanti li tircievi
fkonformita mal-Artikolu 37 ma’ awtoritajiet nazzjonali ohra tac-certifikazzjoni tac-cibersigurta u mal-ENISA.

2. Awtoritajiet nazzjonali ohra tac-Certifikazzjoni tac-cibersigurta jistghu jiddeciedu li janalizzaw il-vulnerabbilta faktar
dettall jew, wara li jinfurmaw lid-detentur tac-certifikat tal-EUCC, jitolbu lill-korpi tac-certifikazzjoni rilevanti biex
jivvalutaw jekk il-vulnerabbilta tistax taffettwa lil prodotti tal-ICT ccertifikati ohra.

Artikolu 39

Pubblikazzjoni tal-vulnerabbilta

Malli jigi rtirat ic-certifikat, id-detentur tac-certifikat tal-EUCC ghandu jizvela u jirregistra kull vulnerabbilta maghrufa
pubblikament u solvuta fil-prodott tal-ICT permezz tal-bazi tad-data Ewropea tal-vulnerabbiltajiet, stabbilita fkonformita

ELL http://data.europa.eu/elijreg_impl/2024/482/oj 23/45



MT GUL, 7.2.2024

mal-Artikolu 12 tad-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill () jew frepozitorji online ohra
msemmija fl-Artikolu 55(1), il-punt (d) tar-Regolament (UE) 2019/881.

KAPITOLU VII

ZAMMA, ZVELAR U PROTEZZJONI TAL-INFORMAZZJONI

Artikolu 40

Zamma tar-rekords mill-korpi taé-certifikazzjoni u mill-ITSEF

1. L-ITSEF u l-korpi ta¢-certifikazzjoni ghandhom ihaddmu sistema tar-rekords li terfa’ d-dokumenti kollha ggenerati
brabta ma’ kull evalwazzjoni u certifikazzjoni li jwettqu.

2. Il-korpi ta¢-certifikazzjoni u I-ITSEF ghandhom jerfghu r-rekords b’'mod sigur u ghandhom izommu dawk ir-rekords
ghall-perjodu mehtieg ghall-finijiet ta’ dan ir-Regolament u ghal mill-inqas hames (5) snin minn meta jigi rtirat ic-certifikat
tal-EUCC rilevanti. Meta l-korp tac-certifikazzjoni jkun hareg certifikat tal-EUCC gdid fkonformita mal-Artikolu 13(2),
il-punt (c), dan ghandu jzomm id-dokumentazzjoni tac-certifikat tal-EUCC irtirat flimkien mac-certifikat tal-EUCC il-gdid
u sakemm ikun hemm ghalih.

Artikolu 41

Informazzjoni pprovduta mid-detentur ta’ ¢ertifikat

1.  L-informazzjoni msemmija fl-Artikolu 55 tar-Regolament (UE) 2019/881 ghandha tkun disponibbli b’lingwa li
tipprovdi access facli lill-utenti.

2. Id-detenturi tac-Certifikati tal-EUCC ghandhom jerfghu dan li gej b’'mod sigur ghall-perjodu mehtieg ghall-finijiet ta’
dan ir-Regolament u ghal mill-inqas hames (5) snin minn meta jigi rtirat ic-Certifikat tal-EUCC rilevanti:

(a) rekords tal-informazzjoni moghtija lill-korp tac-certifikazzjoni u lill-ITSEF waqt il-process tac-certifikazzjoni;

(b) kampjun tal-prodott tal-ICT ¢certifikat.

3. Meta l-korp tac-certifikazzjoni jkun hareg certifikat tal-EUCC gdid fkonformita mal-Artikolu 13(2), il-punt (c),
id-detentur ghandu jzomm id-dokumentazzjoni tac-certifikat tal-EUCC irtirat flimkien mac-certifikat tal-EUCC il-gdid u
sakemm ikun hemm ghalih.

4. Metajintalab mill-korp tac-certifikazzjoni jew mill-awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta, id-detentur
ta’ certifikat tal-EUCC ghandu jipprovdi r-rekords u I-kopji msemmija fil-paragrafu 2.

Artikolu 42
Informazzjoni li trid issir disponibbli mill-ENISA

1. L-ENISA ghandha tippubblika l-informazzjoni li gejja fuq is-sit web imsemmi fl-Artikolu 50(1) tar-Regolament
UE) 2019/881:

(
(a) ic-certifikati tal-EUCC kollha;
(b) l-informazzjoni dwar l-istatus ta’ certifikat tal-EUCC, b'mod partikolari jekk hux fis-sehh, sospiz, irtirat jew skadut;

(c) ir-rapporti tac-certifikazzjoni li jikkorrispondu ghal kull ¢ertifikat tal-EUCC;

() 1d-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar mizuri ghal livell gholi komuni ta’
¢ibersigurta madwar 1-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar
id-Direttiva (UE) 2016/1148 (Direttiva NIS 2) (GU L 333, 27.12.2022, p. 80).
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(d) lista tal-korpi akkreditati tal-valutazzjoni tal-konformita;
(e) lista tal-korpi awtorizzati tal-valutazzjoni tal-konformita;
(f) id-dokumenti tal-aqwa zvilupp tekniku elenkati fl-Anness I;

(g) l-opinjonijiet tal-Grupp Ewropew ta¢-Certifikazzjoni ta¢-Cibersigurtd msemmi fl-Artikolu 62(4), il-punt (c) tar-
Regolament (UE) 2019/881;

(h) ir-rapporti tal-valutazzjonijiet bejn il-pari mahruga skont l-Artikolu 47.
2. L-informazzjoni msemmija fil-paragafu 1 ghandha tkun disponibbli mill-aktar fis possibbli.

3. Il-korpi tac-certifikazzjoni u, meta applikabbli, l-awtoritajiet nazzjonali tac-certifikazzjoni tac-cibersigurta ghandhom
jinfurmaw [ill-ENISA minghajr dewmien dwar id-decizjonijiet taghhom li jaffettwaw il-kontenut jew l-istatus ta’ certifikat
tal-EUCC imsemmii fil-paragrafu 1, il-punt (b).

4. L-ENISA ghandha tizgura li l-informazzjoni ppubblikata fkonformita mal-paragrafu 1, il-punti (a), (b) u (c), tidentifika
b'mod car il-verzjonijiet ta’ prodott tal-ICT ¢certifikat li huma koperti minn certifikat tal-EUCC.

Artikolu 43
Protezzjoni tal-informazzjoni

Il-korpi tal-valutazzjoni tal-konformita, l-awtoritajiet nazzjonali tac-certifikazzjoni tac-cibersigurta, 1-ECCG, l-ENISA,
il-Kummissjoni u l-partijiet l-ohra kollha ghandhom jizguraw is-sigurta u l-protezzjoni tas-sigrieti tan-negozji u ta’
informazzjoni kunfidenzjali ohra, inkluz is-sigrieti kummerdjali, kif ukoll il-harsien tad-drittijiet tal-proprjeta intellettwali,
u jiehdu l-mizuri tekni¢i u organizzattivi mehtiega u xierqa.

KAPITOLU VIII

FTEHIMIET TA’ RIKONOXXIMENT RECIPROKU MA'’ PAJJIZI TERZI

Artikolu 44
Kundizzjonijiet
1. I-pajjizi terzi li lesti jiccertifikaw il-prodotti taghhom skont dan ir-Regolament, u li jixtiequ li ¢-certifikazzjoni

taghhom tkun rikonoxxuta fl-Unjoni, ghandhom jikkonkludu ftehim ta’ rikonoxximent rec¢iproku mal-Unjoni.

2. Il-ftehim ta’ rikonoxximent reciproku ghandu jkopri llivelli tal-assigurazzjoni applikabbli ghall-prodotti tal-ICT
ccertifikati u, meta applikabbli, ghall-profili tal-protezzjoni.

3. Il-ftehimiet ta’ rikonoxximent rec¢iproku msemmija fil-paragrafu 1 jistghu jigu konkluzi biss mal-pajjizi terzi li
jissodisfaw il-kundizzjonijiet li gejjin:
(a) ikollhom awtorita li:

(1) tkun korp pubbliku, indipendenti mill-entitajiet li jissorvelja u jimmonitorja mil-lat ta’ struttura organizzattiva u
legali, finanzjament u tehid tad-decizjonijiet;

(2) ikollha setghat xierqa ta’ monitoragg u supervizjoni biex twettaq investigazzjonijiet u jkollha s-setgha li tiehu
mizuri korrettivi xierqa biex tizgura l-osservanza;

(3) ikollha sistema effettiva, proporzjonata u disswaziva ta’ penali biex tizgura l-osservanza;

(4) tagbel li tikkollabora mal-Grupp Ewropew ta¢-Certifikazzjoni ta¢-Cibersigurtd u mal-ENISA biex tiskambja l-agwa
prattiki u l-izviluppi rilevanti fil-qasam tac-certifikazzjoni tac-¢ibersigurta u biex tahdem favur interpretazzjoni
uniformi tal-kriterji u l-metodi tal-evalwazzjoni applikabbli bhalissa, fost l-ohrajn, billi tapplika dokumentazzjoni
armonizzata li tkun ekwivalenti ghad-dokumenti tal-aqwa zvilupp tekniku elenkati fl-Anness I
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(b) ikollhom korp ta’ akkreditazzjoni indipendenti li jwettaq akkreditazzjonijiet skont standards ekwivalenti ghal dawk
imsemmija fir-Regolament (KE) Nru 765/2008;

(c) jintrabtu li l-processi u l-proceduri tal-evalwazzjoni u ta¢-certifikazzjoni jsiru b'mod debitament professjonali, filwaqt li
titqies l-osservanza tal-istandards internazzjonali msemmija f'dan ir-Regolament, b’'mod partikolari fl-Artikolu 3;

(d) ikollhom il-kapacita li jirrapportaw vulnerabbiltajiet li ma jkunux instabu gabel u procedura stabbilita u adegwata ta’
gestjoni u zvelar tal-vulnerabbiltajiet;

(e) ikunu stabbilew proceduri li jippermettu s-sottomissjoni u l-immaniggjar effettiv tal-ilmenti u li jipprovdi rimedju legali
effettiv lill-ilmentatur;

(f) ikunu stabbilew mekkanizmu ghall-kooperazzjoni ma’ korpi ohra tal-Unjoni u tal-Istati Membri rilevanti ghac-
certifikazzjoni tac-Cibersigurta skont dan ir-Regolament, inkluz li jikkondividu informazzjoni dwar in-nuqqas ta’
osservanza possibbli tac-certifikati, il-monitoragg tal-izviluppi rilevanti fil-qasam tac-certifikazzjoni, u li jizguraw
approc¢ kongunt ghaz-zamma u r-riezami tac-certifikazzjoni.

4. Minbarra l-kundizzjonijiet stipulati fil-paragrafu 3, ftehim ta’ rikonoxximent reciproku msemmi fil-paragrafu 1 li

jkopri livell “gholi” tal-assigurazzjoni jista’ jigi konkluz biss ma’ pajjizi terzi li jissodisfaw ukoll il-kundizzjonijiet li gejjin:

(a) il-pajjiz terz ikollu awtorita indipendenti u pubblika tac-Certifikazzjoni tac-cibersigurta li twettaq jew tiddelega
l-attivitajiet tal-evalwazzjoni mehtiega biex tkun tista’ ssir certifikazzjoni bllivell “gholi” tal-assigurazzjoni li tkun
ekwivalenti ghar-rekwiziti u l-proceduri stabbiliti ghall-awtoritajiet nazzjonali ta¢c-¢ibersigurta f'dan ir-Regolament u
fir-Regolament (UE) 2019/881;

(b) il-ftehim ta’ rikonoxximent reciproku jkun jistabbilixxi mekkanizmu kongunt ekwivalenti ghall-valutazzjoni bejn

il-pari ghac-certifikazzjoni tal-EUCC biex jitjieb l-iskambju tal-prattiki u jissolvew b’'mod kongunt ¢certi kwistjonijiet fil-
gasam tal-evalwazzjoni u ta¢-certifikazzjoni.

KAPITOLU IX

VALUTAZZJONI BEJN IL-PARI TAL-KORPI TAC-CERTIFIKAZZJONI

Artikolu 45

Procedura tal-valutazzjoni bejn il-pari

1. Korp tac-certifikazzjoni li johrog certifikati tal-EUCC blivell “gholi” tal-assigurazzjoni ghandha ssirlu valutazzjoni
bejn il-pari b'mod regolari u mill-inqas kull hames (5) snin. It-tipi differenti ta’ valutazzjonijiet bejn il-pari huma elenkati
fl-Anness VL.

2. I-Grupp Ewropew taé-Certifikazzjoni ta¢-Cibersigurta ghandu jfassal u jzomm skeda tal-valutazzjonijiet bejn il-pari
biex jizgura li din il-perjodicita tigi rispettata. Ghajr meta debitament gustifikat, il-valutazzjonijiet bejn il-pari ghandhom
isiru fuq il-post.

3. Il-valutazzjoni bejn il-pari tista’ tistrieh fuq l-evidenza migbura waqt valutazzjonijiet bejn il-pari precedenti jew fuq
proceduri ekwivalenti vvalutati bejn il-pari tal-korp tac-certifikazzjoni jew tal-awtorita nazzjonali tac-certifikazzjoni tac-
¢ibersigurta, diment li:

(a) ir-rizultati ma jkunux eqdem minn hames (5) snin;

(b) mar-rizultati jkun hemm deskrizzjoni tal-proceduri tal-valutazzjoni bejn il-pari stabbiliti ghal dik l-iskema meta jkunu
relatati ma’ valutazzjoni bejn il-pari mwettqa fi skema tac-certifikazzjoni differenti;

(c) ir-rapport tal-valutazzjoni bejn il-pari msemmi fl-Artikolu 47 jispecifika liema rizultati ntuzaw mill-gdid b'valutazzjoni
ulterjuri jew minghajrha.

4. Meta valutazzjoni bejn il-pari tkopri dominju tekniku, ghandu jigi vvalutat ukoll I-ITSEF ikkoncernat.
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5. Il-korp tac-certifikazzjoni vvalutat bejn il-pari u, meta mehtieg, l-awtorita nazzjonali tac-Certifikazzjoni tac-
¢ibersigurta ghandhom jizguraw li l-informazzjoni rilevanti kollha tkun disponibbli ghat-tim tal-valutazzjoni bejn il-pari.

6.  Il-valutazzjoni bejn il-pari ghandu jaghmilha tim tal-valutazzjoni bejn il-pari stabbilit skont I-Anness VI.

Artikolu 46
Fazijiet tal-valutazzjoni bejn il-pari

1.  Fil-fazi preparatorja, il-membri tat-tim tal-valutazzjoni bejn il-pari ghandhom jirriezaminaw id-dokumentazzjoni tal-
korp tac-certifikazzjoni, li tkopri I-politiki u I-proceduri tieghu, inkluz I-uzu tad-dokumenti tal-aqwa zvilupp tekniku.

2. Filfazi taz-zjara fuq il-post, it-tim tal-valutazzjoni bejn il-pari jivvaluta l-kompetenza teknika tal-korp u, meta
applikabbli, il-kompetenza li ghandu I-ITSEWF biex iwettaq mill-inqas evalwazzjoni wahda tal-prodott tal-ICT kopert
bvalutazzjoni bejn il-pari.

3. It-tul tal-fazi taz-zjara fuq il-post jista' jigi estiz jew jitnaqqgas, u dan jiddependi fuq fatturi bhall-possibbilta ta’ uzu
mill-gdid tal-evidenza u r-rizultati ezistenti tal-valutazzjoni bejn il-pari, jew fuq l-ghadd ta’ ITSEF u d-dominji teknici li
ghalihom il-korp ta¢-certifikazzjoni johrog ic-certifikati.

4. Jekk applikabbli, it-tim tal-valutazzjoni bejn il-pari ghandu jiddetermina I-kompetenza teknika ta’ kull ITSEF billi jzur
il-laboratorju/i teknici taghhom u jintervista lill-evalwaturi taghhom fir-rigward tad-dominju tekniku u l-metodi tal-attakk
specifici relatati.

5. Fil-fazi tar-rappurtar, it-tim tal-valutazzjoni ghandu jiddokumenta s-sejbiet tieghu frapport tal-valutazzjoni bejn
il-pari, inkluz verdett u, meta applikabbli, lista ta’ nonkonformitajiet osservati, ilkoll ikklassifikat blivell tal-kritikalita.

6. Irrapport tal-valutazzjoni bejn il-pari gabelxejn irid jigi diskuss mal-korp ta¢-certifikazzjoni vvalutat bejn il-pari.
Wara dawk id-diskussjonijiet, il-korp tac-certifikazzjoni vvalutat bejn il-pari jistabbilixxi skeda tal-mizuri li jridu jitwettqu
biex jigu indirizzati s-sejbiet.

Artikolu 47

Rapport tal-valutazzjoni bejn il-pari

1. Ittim tal-valutazzjoni bejn il-pari ghandu jipprovdi abbozz tar-rapport tal-valutazzjoni bejn il-pari lill-korp tac-
certifikazzjoni vvalutat bejn il-pari.

2. Il-korp tac-certifikazzjoni vvalutat bejn il-pari ghandu jipprezenta kummenti lit-tim tal-valutazzjoni bejn il-pari dwar
is-sejbiet u lista tal-impenyji li tindirizza n-nuqgasijiet identifikati fl-abbozz tar-rapport tal-valutazzjoni bejn il-pari.

3. It-tim tal-valutazzjoni bejn il-pari ghandu jipprezenta rapport finali tal-valutazzjoni bejn il-pari lill-Grupp Ewropew
tac-Certifikazzjoni ta¢-Cibersigurta, li ghandu jinkludi wkoll il-kummenti u l-impenji li ghamel il-korp ta¢-¢ertifikazzjoni
vvalutat bejn il-pari. It-tim tal-valutazzjoni bejn il-pari ghandu jinkludi wkoll il-pozizzjoni tieghu dwar il-kummenti u
dwar jekk dawk l-impenji humiex bizzejjed biex jindirizzaw in-nuqgasijiet identifikati.

4. Meta jigu identifikati nonkonformitajiet fir-rapport tal-valutazzjoni bejn il-pari, il-Grupp Ewropew ta¢-Certifikazzjoni
tac-Cibersigurta jista’ jistabbilixxi limitu taz-zmien xieraq ghall-korp tac-certifikazzjoni vvalutat bejn il-pari biex jindirizza
n-nonkonformitajiet.

5. 1-Grupp Ewropew ta¢-Certifikazzjoni ta¢-Cibersigurta ghandu jadotta opinjoni dwar ir-rapport tal-valutazzjoni bejn
il-pari:

(a) meta r-rapport tal-valutazzjoni bejn il-pari ma jidentifikax nonkonformitajiet jew meta n-nonkonformitajiet ikunu gew
indirizzati kif xieraq mill-korp ta¢-certifikazzjoni vvalutat bejn il-pari, il-Grupp Ewropew ta¢-Certifikazzjoni ta¢-
Cibersigurta jista’ johrog opinjoni pozittiva u d-dokumenti rilevanti kollha ghandhom jigu ppubblikati fuq is-sit web
tac-certifikazzjoni tal-ENISA;
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(b) meta l-korp tac-certifikazzjoni vvalutat bejn il-pari ma jindirizzax in-nonkonformitajiet kif xieraq sal-limitu taz-zmien
stabbilit, il-Grupp Ewropew tac-Certifikazzjoni ta¢-Cibersigurta jista’ johrog opinjoni negattiva li ghandha tigi
ppubblikata fuq is-sit web tac-certifikazzjoni tal-ENISA, flimkien mar-rapport tal-valutazzjoni bejn il-pari u
d-dokumenti rilevanti kollha.

6.  Qabel il-pubblikazzjoni tal-opinjoni, l-informazzjoni sensittiva, personali jew proprjetarja kollha ghandha titnehha
mid-dokumenti ppubblikati.

KAPITOLU X

ZAMMA TAL-ISKEMA

Artikolu 48

Zamma tal-EUCC

1.  I-Kummissjoni tista’ titlob lill-Grupp Ewropew ta¢-Certifikazzjoni tac-Cibersigurtd jadotta opinjoni biex iZomm
I-EUCC u jwettaq ix-xoghlijiet preparatorji mehtiega.

2. 1-Grupp Ewropew tac-Certifikazzjoni ta¢-Cibersigurtd jista’ jadotta opinjoni biex japprova dokumenti tal-aqwa
zvilupp tekniku.

3. L-ENISA ghandha tippubblika dokumenti tal-aqwa zvilupp tekniku li jkunu gew approvati mill-Grupp Ewropew tac-
Certifikazzjoni ta¢-Cibersigurta.

KAPITOLU XI

DISPOZIZZJONIJIET FINALI

Artikolu 49

Skemi nazzjonali koperti mill-EUCC

1.  Fkonformita mal-Artikolu 57(1) tar-Regolament (UE) 2019/881 u minghajr pregudizzju ghall-Artikolu 57(3) ta’ dak
ir-Regolament, l-iskemi nazzjonali kollha tac-certifikazzjoni tac-¢ibersigurta u l-proceduri relatati ghall-prodotti ICT u
l-processi tal-ICT li huma koperti mill-EUCC ghandhom jieqfu milli jipproducu effetti minn 12-il xahar wara d-dhul fis-
sehh ta’ dan ir-Regolament.

2. Bderoga mill-Artikolu 50, process tac-certifikazzjoni jista’ jinbeda bi skema nazzjonali tac-certifikazzjoni tac-
¢ibersigurta fi zmien 12-il xahar mid-dhul fis-sehh ta’ dan ir-Regolament, diment li l-process tac-certifikazzjoni jitlesta sa
24 xahar mid-dhul fis-sehh ta’ dan ir-Regolament.

3. I¢-certifikati mahruga bi skemi nazzjonali tac-certifikazzjoni tac-cibersigurta jistghu jkunu soggetti ghal riezami.

Certifikati godda li jissostitwixxu ¢-certifikati riveduti ghandhom jinhargu fkonformita ma’ dan ir-Regolament.

Artikolu 50
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu f1I-Gurnal Uffi¢jali tal-Unjoni
Ewropea.

Dan ghandu japplika mit-27 ta’ Frar 2025.

II-Kapitolu IV u l-Anness V ghandhom japplikaw mid-data tad-dhul fis-sehh ta’ dan ir-Regolament.
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Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi Brussell, il-31 ta’ Jannar 2024.

Ghall-Kummissjoni
II-President
Ursula VON DER LEYEN
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ANNESS |

Dominji tekni¢i u dokumenti tal-aqwa zvilupp tekniku

1. Dominji teknici fil-livell AVA_VAN.4 jew .5:

(@) dokumenti relatati mal-evalwazzjoni armonizzata tad-dominju tekniku “kards intelligenti u apparati simili” u
b'mod partikolari d-dokumenti li gejjin fil-verzjoni rispettiva taghhom fis-sehh nhar [id-data tad-dhul fis-sehh]:

(1) “Rekwiziti minimi tal-ITSEF ghall-evalwazzjonijiet tas-sigurta tal-kards intelligenti u apparati simili”,
approvati inizjalment mill-ECCG f1-20 ta’ Ottubru 2023;

(2

(3) “Applikazzjoni tal-Kriterji Komuni ghac-cirkwiti integrati”, approvata inizjalment mill-ECCG f1-20 ta’ Ottubru
2023;

(4) “Rekwiziti tal-Arkitettura tas-Sigurta (ADV_ARC) ghall-kards intelligenti u apparati simili”, approvati
inizjalment mill-ECCG {I-20 ta’ Ottubru 2023;

(5) “Certifikazzjoni ta’ prodotti tal-kards intelligenti ‘miftuha”, approvata inizjalment mill-ECCG
f1-20 ta’ Ottubru 2023;

-

“Rekwiziti Minimi tas-Sigurta tas-Sit”, approvati inizjalment mill-ECCG f1-20 ta’ Ottubru 2023;

(6) “Evalwazzjoni tal-prodott kompost ghall-kards intelligenti u apparat simili”, approvata inizjalment mill-ECCG
f1-20 ta’ Ottubru 2023;

(7) “Applikazzjoni tal-Potenzjal ta’ Attakki fuq kards intelligenti”, approvata inizjalment mill-ECCG
f1-20 ta’ Ottubru 2023;

(b) dokumenti relatati mal-evalwazzjoni armonizzata tad-dominju tekniku “apparati tal-hardware bil-kaxxi tas-
sigurta” u b'mod partikolari d-dokumenti li gejjin fil-verzjoni rispettiva taghhom fis-sehh nhar [id-data tad-dhul
fis-sehh:

(1) “Rekwiziti minimi tal-ITSEF ghall-evalwazzjonijiet tas-sigurta tal-apparati tal-hardware bil-kaxxi tas-sigurta”,
approvati inizjalment mill-ECCG f1-20 ta’ Ottubru 2023;

(2) “Rekwiziti Minimi tas-Sigurta tas-Sit”, approvati inizjalment mill-ECCG f1-20 ta’ Ottubru 2023;

(3) “Applikazzjoni tal-Potenzjal ta’ Attakki fuq apparati tal-hardware bil-kaxxi tas-sigurta”, approvata inizjalment
mill-ECCG f1-20 ta’ Ottubru 2023;

2. Dokumenti tal-aqwa zvilupp tekniku fil-verzjoni rispettiva taghhom fis-sehh nhar [id-data tad-dhul fis-sehh]:

(a) dokument relatat mal-akkreditazzjoni armonizzata tal-korpi tal-valutazzjoni tal-konformita: “Akkreditazzjoni tal-
ITSEFs ghall-EUCC”, approvata inizjalment mill-ECCG f1-20 ta’ Ottubru 2023.
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ANNESS II

Profili tal-protezzjoni ¢certifikati fil-livell AVA_VAN.4 jew .5

1.  Ghall-kategorija tal-apparati kwalifikati ghall-holqien tal-firem u s-sigilli mill-boghod:

(1) EN 419241-2:2019 — Iffirmar b'Server ta’ Appogg ghal Sistemi Affidabbli — il-Part 2: Profil tal-Protezzjoni ghall-
QSCD ghal Iffirmar b’Server;

(2) EN 419221-5:2018 — Profili tal-protezzjoni ghal Moduli Kriptografici ghall-Fornituri tas-Servizzi ta’ Fiducja — il-Parti
5: Modulu Kriptografiku ghas-Servizzi ta’ Fiducja;

2. Il-profili tal-protezzjoni li jkunu gew adottati bhala dokumenti tal-aqwa zvilupp tekniku:

[VOJT]
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ANNESS III
Profili tal-protezzjoni rakkomandati (li juru d-dominji tekni¢i mill-Anness I)

Profili tal-protezzjoni uzati fic-certifikazzjoni tal-prodotti tal-ICT li jaqghu taht il-kategorija tal-prodotti tal-ICT iddikjarata
hawn taht:

(a) fil-kaz tal-kategorija tad-dokumenti tal-ivvjaggar li jingraw mill-magni:

(1) PP ghal Dokument tal-Ivvjaggar li Jinqara minn Magna bi Procedura ta” Spezzjoni Standard bil-PACE, BSI-CC-PP-
0068-V2-2011-MA-01;

(2) PP ghal Dokument tal-Ivvjaggar li Jinqara minn Magna b’Kontroll tal-Access Estiz tal-“Applikazzjoni tal-ICAO”,
BSI-CC-PP-0056-2009;

(3) PP ghal Dokument tal-Ivvjaggar li Jinqara minn Magna b’Kontroll tal-Access Estiz tal-“Applikazzjoni tal-ICAO” bil-
PACE, BSI-CC-PP-0056-V2-2012-MA-02;

(4) PP ghal Dokument tal-Ivvjaggar li Jinqara minn Magna b’Kontroll tal-Access Baziku tal-“Applikazzjoni tal-ICAO”,
BSI-CC-PP-0055-2009;

(b) fil-kaz tal-kategorija tal-apparati siguri ghall-holqgien tal-firem:
(1) EN 419211-1:2014 — Profili tal-protezzjoni ghal apparat sigur ghall-holgien tal-firem — il-Parti 1: Harsa generali

(2) EN 419211-2:2013 — Profili tal-protezzjoni ghal apparat sigur ghall-holgien tal-firem — il-Parti 2: Apparat
b'generatur tal-kjavi;

(3) EN 419211-3:2013 — Profili tal-protezzjoni ghal apparat sigur ghall-holgien tal-firem — il-Parti 3: Apparat
b'importatur tal-kjavi;

(4) EN 419211-4:2013 — Profili tal-protezzjoni ghal apparat sigur ghall-holgien tal-firem — il-Parti 4: Estensjoni ghal
apparat b’generatur tal-kjavi u mezz ta’ fidu¢ja ghal applikazzjoni i tiggenera ¢-certifikati

(5) EN 419211-5:2013 — Profili tal-protezzjoni ghal apparat sigur ghall-holgien tal-firem — il-Parti 5: Estensjoni ghal
apparat b'generatur tal-kjavi u mezz ta’ fidu¢ja ghal applikazzjoni ghall-holqien tal-firem

(6) EN 419211-6:2014 — Profili tal-protezzjoni ghal apparat sigur ghall-holgien tal-firem — il-Parti 6: Estensjoni ghal
apparat b'importatur tal-kjavi u mezz ta’ fiducja ghal applikazzjoni ghall-holgien tal-firem

(c) fil-kaz tal-kategorija tat-takografi digitali:

(1) Takografu Digitali — Kard tat-Takografu, kif imsemmi fir-Regolament ta’ Implimentazzjoni tal-Kummissjoni
(UE) 2016/799 tat-18 ta’ Marzu 2016, ir-Regolament ta’ Implimentazzjoni (UE) Nru 165/2014 (I-Anness 1C);

(2) Takografu Digitali — Unita tal-vettura kif imsemmi fl-Anness IB tar-Regolament tal-Kummissjoni (KE)
Nru 1360/2002 mahsuba biex tigi installata fil-vetturi tat-trasport bit-trig;

(3) Takografu Digitali — Facilita tal-GNSS Esterna (PP FEG) kif imsemmi fl-Anness 1C tar-Regolament ta’
Implimentazzjoni tal-Kummissjoni (UE) 2016/799 tat-18 ta’ Marzu 2016, ir-Regolament ta’ Implimentazzjoni
(UE) Nru 165/2014 tal-Parlament Ewropew u tal-Kunsill;

(4) Takografu Digitali — Senser tal-Moviment (PP MS) kif imsemmi fl-Anness 1C tar-Regolament ta’ Implimentazzjoni
tal-Kummissjoni (UE) 2016/799 tat-18 ta’ Marzu 2016 ir-Regolament ta’ Implimentazzjoni (UE) Nru 165/2014
tal-Parlament Ewropew u tal-Kunsill;

(d) fil-kaz tal-kategorija tac-cirkwiti integrati siguri, il-kards intelligenti u apparati relatati:

(1) PP ghal Pattaforma IC tas-Sigurta, BSI-CC-PP-0084-2014;

(2) Sistema tal-Kard tal-Java — Konfigurazzjoni Miftuha, V3.0.5 BSI-CC-PP-0099-2017;

(3) Sistema tal-Kard tal-Java — Konfigurazzjoni Maghluqa, BSI-CC-PP-0101-2017;

(4) PP ghal Modulu PC ghal-Pjattaforma ta’ Fidu¢ja Specifika ghall-Klijenti, tal-Familja 2.0 il-Livell 0, ir-Revizjoni 1.16,
ANSSI-CC-PP-2015/07;
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(5) SIM card universali, PU-2009-RT-79, ANSSI-CC-PP-2010/04;
(6) UICC inkorporat (eUICC) ghall-Apparati bejn il-Magni, BSI-CC-PP-0089-2015;
(e) fil-kaz tal-kategorija tal-punti tal-interazzjoni (tal-pagamenti) u t-terminals tal-pagamenti,
Punt tal-Interazzjoni “POI-CHIP-ONLY”, ANSSI-CC-PP-2015/01;
Punt tal-Interazzjoni “POI-CHIP-BISS u Pakkett tal-Protokoll Miftuh”, ANSSI-CC-PP-2015/02;
Punt tal-Interazzjoni “POI-COMPREHENSIVE”, ANSSI-CC-PP-2015/03;
Punt tal-Interazzjoni “POI-COMPREHENSIVE u Pakkett tal-Protokoll Miftuh”, ANSSI-CC-PP-2015/04;
Punt tal-Interazzjoni “POI-PED-ONLY”, ANSSI-CC-PP-2015/05;
Punt tal-Interazzjoni “POI-PED-BISS u Pakkett tal-Protokoll Miftuh”, ANSSI-CC-PP-2015/06;
(f) fil-kaz tal-kategorija tal-apparati tal-hardware bil-kaxxi tas-sigurta:

(1) Modulu Kriptografiku ghall-Operazzjonijiet tal-Iffirmar CSP b'Backup — PP CMCSOB, PP HSM CMCSOB 14167-2,
ANSSI-CC-PP-2015/08;

(2) Modulu Kriptografiku ghas-servizzi tal-generazzjoni tal-kjavi CSP — PP CMCKG, PP HSM CMCKG 14167-3,
ANSSI-CC-PP-2015/09;

(3) Modulu Kriptografiku ghall-Operazzjonijiet tal-Iffirmar CSP bla Backup — PP CMCSO, PP HSM CMCKG 14167-4,
ANSSI-CC-PP-2015/10.

(
(
(
(
(
(
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ANNESS IV

Kontinwita tal-assigurazzjoni u riezami tac-Certifikati
IV.1 Kontinwita tal-assigurazzjoni: ambitu

1. Ir-rekwiziti i gejjin ghall-kontinwita tal-assigurazzjoni japplikaw ghall-attivitajiet tal-manutenzjoni relatati ma’ dan li
g¢j:

(a) il-valutazzjoni mill-gdid jekk prodott tal-ICT ¢certifikat mhux mibdul xorta jkun jissodisfa r-rekwiziti tas-sigurta
tieghu;

(b) evalwazzjoni tal-impatti tal-bidliet fi prodott tal-ICT ¢certifikat fuq ic-certifikazzjoni tieghu;
(c) jekk inkluzi fic-certifikazzjoni, l-applikazzjoni ta’ patches skont process ivvalutat tal-gestjoni tal-patches;

(d) jekk inkluz, ir-riezami tal-processi tal-gestjoni tac-¢iklu tal-hajja jew tal-produzzjoni tad-detentur tac-certifikat.

2. Id-detentur ta’ certifikat tal-EUCC jista’ jitlob ir-riezami tac-certifikat fil-kazijiet li gejjin:
(a) ic-certifikat tal-EUCC se jiskadi fi zmien disa’ xhur;
(b) saret bidla fil-prodott tal-ICT ¢certifikat jew ffattur iehor li jista’ jkollu impatt fuq il-funzjonalita tas-sigurta tieghu;

(0) id-detentur tac-Certifikat jitlob li terga’ ssir il-valutazzjoni tal-vulnerabbiltd biex terga’ tigi kkonfermata
l-assigurazzjoni tac-Certifikat tal-EUCC assocjata mar-rezistenza tal-prodott tal-ICT kontra l-attakki ¢ibernetici
attwali.

IV.2 Valutazzjoni mill-gdid

1. Meta jkun hemm bzonn valutazzjoni tal-impatt tal-bidliet fl-ambjent tat-theddid ta’ prodott tal-ICT ¢certifikat mhux
mibdul, ghandha tigi pprezentata talba ghal valutazzjoni mill-gdid lill-korp ta¢-certifikazzjoni.

2. I-valutazzjoni mill-gdid ghandha ssir mill-istess ITSEF li kien involut fl-evalwazzjoni precedenti billi jerga’ juza
r-rizultati kollha taghha li ghadhom japplikaw. L-evalwazzjoni ghandha tiffoka fuq l-attivitajiet tal-assigurazzjoni
potenzjalment affettwati mill-ambjent tat-theddid mibdul tal-prodott tal-ICT ccertifikat, b’'mod partikolari l-familja
AVA_VAN rilevanti, kif ukoll il-familja ta¢c-ciklu tal-hajja tal-assigurazzjoni (ALC) fejn ghandha terga’ tingabar
bizzejjed evidenza dwar iz-zamma tal-ambjent tal-izvilupp.

3. L-ITSEF ghandu jiddeskrivi l-bidliet u jaghti dettalji dwar ir-rizultati tal-valutazzjoni mill-gdid b’aggornament tar-
rapport tekniku tal-evalwazzjoni precedenti.

4. I-korp tac-certifikazzjoni ghandu jwettaq riezami tar-rapport tekniku tal-evalwazzjoni aggornat u jistabbilixxi
rapport tal-valutazzjoni mill-gdid. L-istatus tac-certifikat inizjali ghandu mbaghad jigi modifikat skont 1-Artikolu 13.

5. Ir-rapport tal-valutazzjoni mill-gdid u ¢-certifikat aggornat ghandhom jigu pprovduti lill-awtorita nazzjonali ta¢-
Certifikazzjoni tac-¢ibersigurta u lill-ENISA ghall-pubblikazzjoni fuq is-sit web tac-certifikazzjoni tac-cibersigurta
taghha.

Iv.3 Bidliet fi prodott tal-ICT ¢certifikat

1. Meta prodott tal-ICT ccertifikat ikun gie soggett ghal bidliet, id-detentur tac-certifikat li jixtieq izomm i¢-certifikat
ghandu jipprovdi rapport tal-analizi tal-impatt lill-korp tac-certifikazzjoni.

2. Ir-rapport tal-analizi tal-impatt ghandu jipprovdi l-elementi li gejjin:

(a) introduzzjoni bl-informazzjoni mehtiega biex jigi identifikat ir-rapport tal-analizi tal-impatt u l-mira tal-
evalwazzjoni soggetta ghal bidliet;
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(b) deskrizzjoni tal-bidliet fil-prodott;
() l-identifikazzjoni tal-evidenza tal-izviluppatur affettwat;
(d) deskrizzjoni tal-modifiki tal-evidenza tal-izviluppatur;

(e) is-sejbiet u l-konkluzjonijiet dwar l-impatt fuq l-assigurazzjoni ghal kull bidla.

3. Il-korp tac¢-certifikazzjoni ghandu jezamina l-bidliet deskritti fir-rapport tal-analizi tal-impatt biex jivvalida l-impatt
taghhom fuq l-assigurazzjoni tal-mira ¢certifikata tal-evalwazzjoni, kif propost fil-konkluzjonijiet tar-rapport tal-
analizi tal-impatt.

4. Wara l-ezaminazzjoni, il-korp tac-certifikazzjoni jiddetermina l-iskala ta’ bidla bhala minuri jew magguri fil-
korrispondenza mal-impatt taghha.

5. Meta l-bidliet ikunu gew ikkonfermati bhala minuri mill-korp ta¢-certifikazzjoni, ghandu jinhareg certifikat gdid
ghall-prodott tal-ICT modifikat u ghandu jigi stabbilit rapport tal-manutenzjoni ghar-rapport tac-certifikazzjoni
inizjali, bil-kundizzjonijiet li gejjin:

(a) ir-rapport tal-manutenzjoni ghandu jigi inkluz bhala subsett tar-rapport tal-analizi tal-impatt, li jkun fih
it-tagsimiet li gejjin:

(1) introduzzjoni;
(2) bidliet fid-deskrizzjoni;
(3) evidenza tal-izviluppatur affettwat;

(b) id-data tal-validita tac-certifikat il-gdid ma ghandhiex tagbez id-data tac-certifikat inizjali.

6. Ic-certifikat il-gdid, inkluz ir-rapport tal-manutenzjoni, ghandu jinghata lill-ENISA ghall-pubblikazzjoni fuq is-sit web
tac-certifikazzjoni tac-Cibersigurta taghha.

7. Meta l-bidliet ikunu gew ikkonfermati bhala magguri, ghandha ssir evalwazzjoni mill-gdid fil-kuntest tal-evalwazzjoni
precedenti u bl-uzu mill-gdid ta’ kwalunkwe rizultat tal-evalwazzjoni precedenti li jkun ghadu japplika.

8. Wara t-tlestija tal-evalwazzjoni tal-mira mibdula tal-evalwazzjoni, I-ITSEF ghandu jistabbilixxi rapport tekniku tal-
evalwazzjoni gdid. Il-korp tac-certifikazzjoni ghandu jwettaq riezami tar-rapport tekniku tal-evalwazzjoni aggornat u
jistabbilixxi certifikat gdid b'rapport tal-valutazzjoni gdid.

9.  I¢-certifikat il-gdid u r-rapport tac-certifikazzjoni I-gdid ghandhom jinghataw lill-ENISA ghall-pubblikazzjoni.

IV.4 Gestjoni tal-patches

1. Procedura tal-gestjoni tal-patches tipprevedi process strutturat ghall-aggornament ta’ prodott tal-ICT ccertifikat.
Il-procedura tal-gestjoni tal-patches, inkluz il-mekkanizmu kif implimentat fil-prodott tal-ICT mill-applikant ghac-
certifikazzjoni, tista’ tintuza wara ¢-certifikazzjoni tal-prodott tal-ICT fir-responsabbilta tal-korp tal-valutazzjoni tal-
konformita.

2. L-applikant ghac-certifikazzjoni jista’ jinkludi mekkanizmu tal-patch fic-certifikazzjoni tal-prodott tal-ICT bhala parti
minn procedura tal-gestjoni ¢certifikata implimentata fuq il-prodott tal-ICT fwahda mill-kundizzjonijiet li gejjin:

(@) il-funzjonalitajiet affettwati mill-patch ikunu jinsabu barra mill-mira tal-evalwazzjoni tal-prodott tal-ICT
ceertifikat;

(b) il-patch tkun relatata ma’ bidla minuri predeterminata fil-prodott tal-ICT ¢certifikat;

(c) il-patch tkun relatata ma’ vulnerabbilta kkonfermata b’effetti kritici fuq is-sigurta tal-prodott tal-ICT ccertifikat.

ELL http://data.europa.eu/elijreg_impl/2024/482/oj 35/45



MT GUL, 7.2.2024

3. Jekk il-patch tkun relatata ma’ bidla magguri fil-mira tal-evalwazzjoni tal-prodott tal-ICT ccertifikat b'rabta ma’
vulnerabbilta li ma tkunx giet identifikata qabel u li ma jkollha I-ebda effett kritiku fuq is-sigurta tal-prodott tal-ICT,
japplikaw id-dispozizzjonijiet tal-Artikolu 13.

4. Il-procedura tal-gestjoni tal-patch ghal prodott tal-ICT se tkun maghmula mill-elementi li gejjin:

(a) il-process ghall-izvilupp u r-rilaxx tal-patch ghall-prodott tal-ICT;
(b) il-mekkanizmu tekniku u I-funzjonijiet ghall-adozzjoni tal-patch gol-prodott tal-ICT;

(c) sett ta’ attivitajiet tal-evalwazzjoni relatati mal-effettivita u l-prestazzjoni tal-mekkanizmu tekniku.

5. Waqt i¢-certifikazzjoni tal-prodott tal-ICT:

(a) l-applikant ghac-certifikazzjoni tal-prodott tal-ICT ghandu jipprovdi d-deskrizzjoni tal-procedura tal-gestjoni tal-
patch;

(b) I-ITSEF ghandu jivverifika l-elementi li gejjin:
(1) l-izviluppatur ikun implimenta l-mekkanizmi tal-patch gol-prodott tal-ICT fkonformita mal-procedura tal-

gestjoni tal-patch li tkun giet sottomessa ghac-certifikazzjoni;

(2) il-mira tal-konfini tal-evalwazzjoni tkun separata b’'mod li I-bidliet li jsiru fil-processi separati ma jkunux
jaffettwaw is-sigurta tal-mira tal-evalwazzjoni;

(3) il-mekkanizmu tekniku tal-patch jahdem skont id-dispozizzjonijiet ta’ din it-tagsima u t-talbiet tal-applikant;

(c) fir-rapport tac-certifikazzjoni, il-korp tac-certifikazzjoni ghandu jinkludi l-ezitu tal-procedura vvalutata tal-
gestjoni tal-patch.

6. Id-detentur tac-certifikat jista’ jipprocedi biex japplika l-patch maghmula bil-procedura ccertifikata tal-gestjoni tal-
patch ghall-prodott tal-ICT ccertifikat ikkoncernat u ghandu jiehu l-passi li gejjin fi zmien hamest (5) jjiem tax-
xoghol fil-kazijiet li gejjin:

(a) fil-kaz imsemmi fil-punt 2(a), jirrapporta l-patch ikkoncernata lill-korp ta¢-certifikazzjoni li ma ghandux ibiddel
ic-certifikat korrispondenti tal-EUCC;

(b) fil-kaz imsemmi fil-punt 2(b), jissottometti I-patch ikkoncernata lilu ghal riezami. L-ITSEF ghandu jinforma lill-
korp tac-certifikazzjoni wara li jircievi l-patch li skontha I-korp tac-certifikazzjoni jiehu l-azzjoni xierqa dwar
il-hrug ta’ verzjoni gdida tac-certifikat tal-EUCC korrispondenti u l-aggornament tar-rapport tac-certifikazzjoni;

(c) fil-kaz imsemmi fil-punt 2(c), jissottometti l-patch ikkoncernata lill-ITSEF ghall-evalwazzjoni mill-gdid mehtiega

izda jista’ juza l-patch b’'mod paralleli. L-ITSEF ghandu jinforma lill-korp tac-certifikazzjoni u wara dan, il-korp
tac-certifikazzjoni jibda l-attivitajiet tac-certifikazzjoni relatati.
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ANNESS V
KONTENUT TAR-RAPPORT TAC-CERTIFIKAZZJONI
V.1 Rapport tac-Certifikazzjoni
1. Abbazi tar-rapporti teknici tal-evalwazzjoni pprovduti mill-ITSEF, il-korp tac-certifikazzjoni jistabbilixxi rapport tac-

certifikazzjoni li jrid jigi ppubblikat flimkien mac-certifikat korrispondenti tal-EUCC.

Ir-rapport tac-certifikazzjoni hu s-sors ta’ informazzjoni dettaljata u prattika dwar il-prodott tal-ICT jew il-kategorija
tal-prodotti tal-ICT u dwar l-uzu sigur tal-prodott tal-ICT u ghalhekk ghandu jinkludi l-informazzjoni kollha
disponibbli pubblikament u kondividibbli li tkun rilevanti ghall-utenti u l-partijiet interessati. L-informazzjoni
disponibbli pubblikament u kondividibbli tista’ tigi referenzjata mir-rapport tac-certifikazzjoni.

Ir-rapport tac-certifikazzjoni ghandu jkun fih mill-inqas I-elementi li gejjin:

(a) sommarju ezekuttiv;

(b) identifikazzjoni tal-prodott tal-ICT jew tal-kategorija tal-prodott tal-ICT ghall-profili tal-protezzjoni;
(c) servizzi tas-sigurta;

(d) suppozizzjonijiet u kjarifika tal-ambitu;

(e) informazzjoni arkitettonika;

(f) informazzjoni supplimentari dwar i¢c-¢ibersigurta, jekk applikabbli;

() l-ittestjar tal-prodotti tal-ICT, jekk ikun sar;

(h) meta applikabbli, identifikazzjoni tal-processi tal-gestjoni ta¢-¢iklu tal-hajja u tal-facilitajiet tal-produzzjoni tad-
detentur tac-certifikat;

(i) ir-rizultati tal-evalwazzjoni u l-informazzjoni dwar ic-certifikat;
() sommarju tal-mira tas-sigurta tal-prodott tal-ICT pprezentat ghac-certifikazzjoni;
(k) meta disponibbli, il-marka jew it-tikketta asso¢jati mal-iskema;

() Dbiblijografija

Is-sommarju ezekuttiv ghandu jkun sommarju qasir tar-rapport tac-certifikazzjoni shih. Is-sommarju ezekuttiv
ghandu jipprovdi harsa generali ¢ara u konciza tar-rizultati tal-evalwazzjoni u ghandu jinkludi l-informazzjoni li gejja:

() l-isem tal-prodott tal-ICT evalwat, enumerazzjoni tal-komponenti tal-prodott li huma parti mill-evalwazzjoni, u
l-verzjoni tal-prodott tal-ICT;

(b) l-isem tal-ITSEF li wettaq l-evalwazzjoni u, meta applikabbli, il-lista tas-sottokuntratturi;
(c) id-data tat-tlestija tal-evalwazzjoni;
(d) referenza ghar-rapport tekniku tal-evalwazzjoni stabbilit mill-ITSEF;
(e) deskrizzjoni qasira tar-rizultati tar-rapport tac-certifikazzjoni, inkluz:
(1) In-numru tal-verzjoni u, jekk applikabbli, tar-rilaxx tal-Kriterji Komuni applikati ghall-evalwazzjoni;
(2) il-pakkett tal-assigurazzjoni tal-Kriterji Komuni u l-komponenti tal-assigurazzjoni tas-sigurta, inkluz il-livell
AVA_VAN applikat waqt l-evalwazzjoni u Il-livell tal-assigurazzjoni korrispondenti tieghu kif stabbilit
fl-Artikolu 52 tar-Regolament (UE) 2019/881 li ghalih jirreferi ¢-certifikat tal-EUCC;

(3) il-funzjonalita tas-sigurta tal-prodott tal-ICT evalwat;

(4) sommarju tat-theddid u I-politiki tas-sigurta organizzazzjonali indirizzati mill-prodott tal-ICT evalwat;
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(5) rekwiziti specjali tal-konfigurazzjoni;
(6) suppozizzjonijiet dwar l-ambjent operatorju;
(7) meta applikabbli, il-prezenza ta’ procedura approvata tal-gestjoni tal-patch skont it-Taqsima IV.4 tal-Anness IV;

(8) dikjarazzjoni(jiet) ta’ cahda tar-responsabbilta.

5. Il-prodott tal-ICT evalwat ghandu jigi identifikat b’'mod ¢ar, u jkollu din l-informazzjoni li gejja:
(@) Isem il-prodott tal-ICT evalwat;
(b) enumerazzjoni tal-komponenti tal-prodott tal-ICT li huma parti mill-evalwazzjoni;
(c) in-numru tal-verzjoni tal-komponenti tal-prodott tal-ICT;
(d) identifikazzjoni tar-rekwiziti addizzjonali ghall-ambjent operatorju tal-prodott tal-ICT ccertifikat;
(e) l-isem u l-informazzjoni tal-kuntatt tad-detentur tac-certifikat tal-EUCC;
(f) meta applikabbli, il-procedura tal-gestjoni tal-patch inkluza fic-certifikat;

(@) link ghas-sit web tad-detentur tac-certifikat tal-EUCC meta tinghata informazzjoni supplimentari dwar
ic-cibersigurta ghall-prodott tal-ICT ¢certifikat fkonformita mal-Artikolu 55 tar-Regolament (UE) 2019/881.

6. L-informazzjoni inkluza fdin it-tagsima ghandha tkun ezatta kemm jista’ jkun biex tizgura rapprezentazzjoni shiha u
ezatta tal-prodott tal-ICT li tista’ terga’ tintuza fevalwazzjonijiet futuri.

7. lt-tagsima tal-politika tas-sigurta ghandu jkun fiha d-deskrizzjoni tal-politika tas-sigurta tal-prodott tal-ICT u l-politiki
jew ir-regoli li I-prodott tal-ICT evalwat ghandu jinforza jew jikkonforma maghhom. Ghandha tinkludi referenza u
deskrizzjoni tal-politiki li gejjin:

(a) il-politika tat-trattament tal-vulnerabbilta tad-detentur tac-certifikat;

(b) il-politika tal-kontinwita tal-assigurazzjoni tad-detentur tac-certifikat.

8. Meta applikabbli, il-politika tista’ tinkludi I-kundizzjonijiet relatati mal-uzu ta’ procedura tal-gestjoni tal-patch tul
il-validita tac-certifikat.

9. It-tagsima tas-suppozizzjonijiet u l-kjarifika tal-ambitu ghandu jkun fiha informazzjoni ezawrjenti dwar i¢-cirkostanzi
u l-objettivi relatati mal-uzu mahsub tal-prodott kif imsemmi fl-Artikolu 7(1), il-punt (c). L-informazzjoni ghandha
tinkludi dawn li gejjin:

(a) suppozizzjonijiet dwar l-uzu u it-thaddim tal-prodott tal-ICT fil-forma ta’ rekwiziti minimi, bhal installazzjoni u
konfigurazzjoni xierqa u r-rekwiziti tal-hardware li qed jigu ssodisfati;

(b) suppozizzjonijiet dwar l-ambjent ghall-operazzjoni konformi tal-prodott tal-ICT;

10. L-informazzjoni elenkata fil-punt 9 ghandha tkun tista’ tinftichem kemm jista’ jkun biex l-utenti tal-prodott tal-ICT
¢certifikat ikunu jistghu jiehdu decizjonijiet infurmati dwar ir-riskji asso¢jati mal-uzu tieghu.

11. It-tagsima tal-informazzjoni arkitettonika ghandha tinkludi deskrizzjoni tal-livell gholi tal-prodott tal-ICT u tal-
komponenti ewlenin tieghu fkonformita mad-disinn tas-sottosistemi ADV_TDS tal-Kriterji Komuni.

12. Ghandu jinghata elenku shih tal-informazzjoni supplimentari dwar i¢-cibersigurta tal-prodott tal-ICT fkonformita
mal-Artikolu 55 tar-Regolament (UE) 2019/881. Id-dokumentazzjoni rilevanti kollha ghandha tigi indikata bin-
numri tal-verzjoni.
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13.

14.

15.

16.

17.

18.

It-tagsima tal-ittestjar tal-prodotti tal-ICT ghandha tinkludi l-informazzjoni li gejja:

(@) l-disem u l-punt tal-kuntatt tal-awtorita jew tal-korp li jkun hareg i¢-certifikat, inkluz l-awtorita nazzjonali
responsabbli mic-certifikazzjoni tac-cibersigurta;

(b) l-isem tal-ITSEF li jkun wettaq l-evalwazzjoni, meta dan ikun differenti mill-korp tac-certifikazzjoni;
() identifikazzjoni tal-komponenti tal-assigurazzjoni uzati mill-istandards imsemmija fl-Artikolu 3;

(d) il-verzjoni tad-dokument tal-aqwa zvilupp tekniku u kriterji ulterjuri tal-evalwazzjoni tas-sigurta uzati
fl-evalwazzjoni;

(e) il-konfigurazzjonijiet shah u precizi tal-prodott tal-ICT waqt l-evalwazzjoni, inkluz in-noti operazzjonali u
l-osservazzjonijiet jekk disponibbli;

(f) kull profil tal-protezzjoni li jkun intuza, inkluz l-informazzjoni li gejja:
(1) l-awtur tal-profil tal-protezzjoni;
(2) l-isem u l-identifikatur tal-profil tal-protezzjoni;
(3) l-identifikatur tac-certifikat tal-profil tal-protezzjoni;

(4) l-isem u d-dettalji tal-kuntatt tal-korp tac-certifikazzjoni u tal-ITSEF involut fl-evalwazzjoni tal-profil tal-
protezzjoni;

(5) il-pakkett(i) tal-assigurazzjoni mehtieg(a) ghal prodott li jikkonforma mal-profil tal-protezzjoni.

Ir-rizultati tal-evalwazzjoni u l-informazzjoni dwar it-tagsima tac-certifikat ghandhom jinkludu l-informazzjoni li
gejja:

(a) konferma tal-livell tal-assigurazzjoni miksub kif imsemmi fl-Artikolu 4 ta’ dan ir-Regolament u 1-Artikolu 52 fir-
Regolament (UE) 2019/881;

(b) rekwiziti tal-assigurazzjoni mill-istandards imsemmija fl-Artikolu 3 li I-prodott tal-ICT jew il-profil tal-protezzjoni
effettivament jissodisfa, inkluz il-livell AVA_VAN;

(c) deskrizzjoni dettaljata tar-rekwiziti tal-assigurazzjoni, u dettalji fuq kif il-prodott jissodisfa kull wiehed minnhom;
(d) id-data tal-hrug u l-perjodu tal-validita tac-certifikat;

(e) identifikatur uniku ta¢c-certifikat;

Il-mira tas-sigurta ghandha tigi inkluza fir-rapport tac-certifikazzjoni jew issir referenza ghaliha u tingabar fil-qosor fir-
rapport tac-certifikazzjoni u tinghata mar-rapport tac-certifikazzjoni asso¢jat mieghu ghall-finijiet tal-pubblikazzjoni.

Il-mira tas-sigurta tista’ titnaddaf skont it-tagsima VI.2.

Il-marka jew it-tikketta assoc¢jata mal-EUCC tista’ tiddahhal fir-rapport tac-certifikazzjoni skont ir-regoli u I-proceduri
stabbiliti fl-Artikolu 11

It-tagsima tal-biblijografija ghandha tinkludi referenzi ghad-dokumenti kollha uzati fil-kompilazzjoni tar-rapport tac-
certifikazzjoni. Dik l-informazzjoni ghandha tinkludi mill-ingas dawn li gejjin:

(a) il-kriterji tal-evalwazzjoni tas-sigurta, id-dokumenti tal-aqwa zvilupp tekniku u specifikazzjonijiet rilevanti
ulterjuri uzati u l-verzjoni taghhom;

(b) ir-rapport tekniku tal-evalwazzjoni;
(c) ir-rapport tekniku tal-evalwazzjoni ghal evalwazzjoni komposta, meta applikabbli;
(d) dokumentazzjoni ta’ referenza teknika;

(e) id-dokumentazzjoni tal-izviluppatur uzata fl-isforz tal-evalwazzjoni.
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19. Biex tkun Zgurata r-riproducibbilta tal-evalwazzjoni, id-dokumentazzjoni kollha msemmija trid tigi identifikata b’mod
uniku bid-data tar-rilaxx xierqa, u bin-numru tal-verzjoni xieraq.

V.2 Tindif ta’ mira tas-sigurta ghall-pubblikazzjoni

1. Il-mira tas-sigurta li trid tigi inkluza fir-rapport tac-certifikazzjoni jew referenzjata minnu skont il-punt 1 tat-Taqsima
VL1 tista’ titnaddaf bit-tnehhija jew bil-parafrazi ta’ informazzjoni teknika proprjetarja.

2. Il-mira tas-sigurta mnaddfa li tirrizulta ghandha tkun rapprezentazzjoni reali tal-verzjoni originali shiha taghha. Dan
ifisser li l-mira tas-sigurtd mnaddfa ma tistax thalli barra informazzjoni li tkun mehtiega biex jinftichmu l-proprjetajiet
tas-sigurta tal-mira tal-evalwazzjoni u l-ambitu tal-evalwazzjoni.

3. Il-kontenut tal-mira tas-sigurta mnaddfa ghandu jikkonforma mar-rekwiziti minimi li gejjin:

(a) l-introduzzjoni tieghu ma ghandhiex titnaddaf ghax din ma tkun tinkludi l-ebda informazzjoni proprjetarja b'mod
generali;

(b) il-mira tas-sigurta mnaddfa ghandu jkollha identifikatur uniku li jkun distint mill-verzjoni originali shiha taghha;

(c) il-mira tad-deskrizzjoni tal-evalwazzjoni tista’ titnaqqas ghax din tista’ tinkludi informazzjoni proprjetarja u
dettaljata dwar il-mira tad-disinn tal-evalwazzjoni li ma ghandhiex tigi ppubblikata;

(d) il-mira tal-evalwazzjoni tad-deskrizzjoni tal-ambjent tas-sigurta (suppozizzjonijiet, theddid, politiki tas-sigurta
organizzazzjonali) ma ghandhiex titnaqqas, sa fejn dik l-informazzjoni tkun mehtiega biex jinftichem l-ambitu
tal-evalwazzjoni;

(e) l-objettivi tas-sigurta ma ghandhomx jitnaqqsu ghax l-informazzjoni kollha trid issir pubblika biex tinftiehem
l-intenzjoni tal-mira tas-sigurta u l-mira tal-evalwazzjoni;

(f) ir-rekwiziti kollha tas-sigurta ghandhom isiru pubblic¢i. In-noti tal-applikazzjoni jistghu jaghtu informazzjoni dwar
kif intuzaw ir-rekwiziti funzjonali tal-Kriterji Komuni kif imsemmija fl-Artikolu 3 biex tkun tista’ tinftichem
il-mira tas-sigurta;

(¢) il-mira tal-ispecifikazzjoni sommarja tal-evalwazzjoni ghandha tinkludi I-mira kollha tal-funzjonijiet tas-sigurta
tal-evalwazzjoni izda tista’ titnaddaf certa informazzjoni proprjetarja addizzjonali;

(h) ghandhom jigu inkluzi referenzi ghall-profili tal-protezzjoni applikati ghall-mira tal-evalwazzjoni;

(i) ir-ragunament jista’jitnaddaf biex titnehha informazzjoni proprjetarja.

4. Anki jekk il-mira tas-sigurtda mnaddfa ma tigix evalwata formalment skont l-istandards tal-evalwazzjoni msemmija
fl-Artikolu 3, il-korp tac-certifikazzjoni ghandu jizgura li din tikkonforma mal-mira tas-sigurta shiha u evalwata, u
taghmel referenza kemm ghall-mira tas-sigurta shiha u ghal dik imnaddfa fir-rapport tac-certifikazzjoni.
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ANNESS VI

AMBITU U KOMPOZIZZJONI TAT-TIM GHALL-VALUTAZZJONIJIET BEJN IL-PARI

VL1 Ambitu tal-valutazzjoni bejn il-pari

1. It-tipi tal-valutazzjonijiet bejn il-pari li gejjin huma koperti:
(a) It-tip 1: meta korp tac-certifikazzjoni jwettaq attivitajiet tac-certifikazzjoni fil-livell AVA_VAN.3;

(b) It-tip 2: meta korp tac-certifikazzjoni jwettaq attivitajiet tac-Certifikazzjoni relatati ma’ dominju tekniku elenkat
bhala dokumenti tal-aqwa zvilupp tekniku fl-Anness ;

¢) It-tip 3: meta korp tac-certifikazzjoni jwettaq attivitajiet tac-certifikazzjoni izjed mil-live _VAN.3 bl-uzu ta
(c) It-tip 3 korp tac-certifikazzjoni j q attivitaji c-certifikazzjoni izjed mil-livell AVA_VAN.3 bl-uzu ta’
profil tal-protezzjoni elenkat bhala dokumenti tal-aqwa zvilupp tekniku fl-Anness II jew IIL

2. Il-korp tac-certifikazzjoni vvalutat bejn il-pari ghandu jipprezenta l-lista tal-prodotti tal-ICT ccertifikati li jistghu
jkunu kandidati ghar-riezami mit-tim tal-valutazzjoni bejn il-pari, fkonformita mar-regoli li gejjin:

(a) il-prodotti kandidati ghandhom ikopru l-ambitu tekniku tal-awtorizzazzjoni tal-korp tac-certifikazzjoni, li minnu
se jigu analizzati mill-inqas zewg evalwazzjonijiet differenti tal-prodotti fil-livell “gholi” tal-assigurazzjoni
permezz tal-valutazzjoni bejn il-pari, u profil tal-protezzjoni wiehed jekk il-korp tac-certifikazzjoni jkun hareg
certifikat fil-livell “gholi” tal-assigurazzjoni;

(b) ghal valutazzjoni bejn il-pari tat-tip 2, il-korp tac-certifikazzjoni ghandu jipprezenta mill-ingas prodott wiehed
ghal kull dominju tekniku u ghal kull ITSEF ikkoncernat;

(c) ghal valutazzjoni bejn il-pari tat-tip 3, mill-inqas prodott kandidat wiehed ghandu jigi evalwat fkonformita ma’
profili tal-protezzjoni applikabbli u rilevanti.

VL.2 Tim tal-valutazzjoni bejn il-pari

1. It-tim tal-valutazzjoni ghandu jikkonsisti mill-anqas minn zew¢ esperti, maghzula minn korp tac-certifikazzjoni
differenti minn Stati Membri differenti li johrog certifikati fil-livell “gholi” tal-assigurazzjoni. L-esperti ghandhom
juru l-gharfien espert rilevanti fl-istandards kif imsemmi fl-Artikolu 3 u d-dokumenti tal-aqwa zvilupp tekniku li
jinsabu fl-ambitu tal-valutazzjoni bejn il-pari.

2. Fil-kaz ta’ delega ta’ hrug tac-certifikati jew approvazzjoni minn qabel tac-certifikati kif imsemmi fl-Artikolu 56(6)
tar-Regolament (UE) 2019/881, espert mill-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta relatat mal-korp
tac-Certifikazzjoni kkoncernat ghandu wkoll jippartecipa fit-tim tal-esperti maghzul skont il-paragrafu 1 ta’ din
it-Tagsima.

3. Ghal valutazzjoni bejn il-pari tat-tip 2, il-membri tat-tim ghandhom jintghazlu minn korpi tac-certifikazzjoni li jkunu
ged jigu awtorizzati ghad-dominju tekniku kkoncernat.

4. Kull membru tat-tim tal-valutazzjoni ghandu jkollu mill-inqas sentejn esperjenza fit-twettiq tal-attivitajiet tac-
certifikazzjoni fkorp tac-certifikazzjoni;

5. Ghal valutazzjoni bejn il-pari tat-tip 2 jew tat-tip 3, kull membru tat-tim tal-valutazzjoni ghandu jkollu mill-ingas
sentejn esperjenza fit-twettiq tal-attivitajiet tac-certifikazzjoni fdak id-dominju tekniku jew il-profil tal-protezzjoni
rilevanti u l-gharfien espert ippruvat u partecipazzjoni fl-awtorizzazzjoni ta’ ITSEF

6. L-awtorita nazzjonali tac-certifikazzjoni tac-Cibersigurta li timmonitorja u tissorvelja l-korp tac-certifikazzjoni
vvalutat bejn il-pari u mill-ingas awtorita nazzjonali tac-certifikazzjoni tac-cibersigurta wahda li l-korp tac-
certifikazzjoni taghha ma jkunx soggett ghall-valutazzjoni bejn il-pari ghandhom jippartecipaw fil-valutazzjoni bejn
il-pari bhala osservatur. Anki I-ENISA tista’ tippartecipa fil-valutazzjoni bejn il-pari bhala osservatur.
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7. Il-korp tac-certifikazzjoni vvalutat bejn il-pari jigi pprezentat bil-kompozizzjoni tat-tim tal-valutazzjoni bejn il-pari.
Fkazijiet gustifikati, din tista’ tikkontesta l-kompozizzjoni tat-tim tal-valutazzjoni bejn il-pari u titlob li jsir ir-riezami

tieghu.
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ANNESS VII
Kontenut ta’ Certifikat tal-EUCC

Certifikat tal-EUCC ghandu jkun fih mill-inqas:

(a) identifikatur uniku stabbilit mill-korp tac-certifikazzjoni li johrog i¢-certifikat;

(b) informazzjoni relatata mal-prodott tal-ICT ¢certifikat jew mal-profil tal-protezzjoni u d-detentur tac-certifikat, inkluz:
(1) l-isem tal-prodott tal-ICT jew tal-profil tal-protezzjoni u, meta applikabbli, tal-mira tal-evalwazzjoni;

it-tip ta’ prodott tal-ICT jew profil tal-protezzjoni u, meta applikabbli, tal-mira tal-evalwazzjoni;

il-verzjoni tal-prodott tal-ICT jew tal-profil tal-protezzjoni;

l-isem, l-indirizz u l-informazzjoni tal-kuntatt tad-detentur ta¢-certifikat;

il-link ghas-sit web tad-detentur tac-certifikat li jkun fih l-informazzjoni supplimentari dwar i¢-cibersigurta
msemmija fl-Artikolu 55 tar-Regolament (UE) 2019/881;

(c) informazzjoni relatata mal-evalwazzjoni u ¢-Certifikazzjoni tal-prodott tal-ICT jew tal-profil tal-protezzjoni, inkluz:

(1) l-isem, l-indirizz u l-informazzjoni tal-kuntatt tal-korp tac-certifikazzjoni li jkun hareg i¢c-certifikat;

(2) meta jkun differenti mill-korp ta¢-certifikazzjoni, l-isem tal-ITSEF li jkun wettaq l-evalwazzjoni;

(3) l-isem tal-awtorita nazzjonali responsabbli mic-certifikazzjoni tac-¢ibersigurta;

(4) referenza ghal dan ir-Regolament;

(5) referenza ghar-rapport tac-certifikazzjoni assoc¢jat mac-certifikat imsemmi fl-Anness V;

(6) illivell tal-assigurazzjoni applikabbli fkonformita mal-Artikolu 4;

(7)  referenza ghall-verzjoni tal-istandards uzati ghall-evalwazzjoni, imsemmija fl-Artikolu 3;

(8) identifikazzjoni tal-livell jew tal-pakkett tal-assigurazzjoni specifikat fl-istandards imsemmija fl-Artikolu 3 u

fkonformita mal-Anness VIII, inkluz il-komponenti tal-assigurazzjoni uzati u l-livell ta’ AVA_VAN kopert;

(9) meta applikabbli, referenza ghal profil tal-protezzjoni wiehed jew aktar li maghhom ikun konformi I-prodott tal-
ICT jew il-profil tal-protezzjoni;

(10) id-data tal-hrug;
(11) il-perjodu tal-validita tac-certifikat;

(d) il-marka u t-tikketta assocjati mac-certifikat fkonformita mal-Artikolu 11.
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ANNESS VIII

Dikjarazzjoni tal-pakkett tal-assigurazzjoni

1. Kuntrarju ghad-definizzjonijiet fil-Kriterji Komuni, zieda:
(a) ma ghandhiex tigi denotata bl-abbrevjazzjoni “+”;

(b) ghandha tigi ddettaljata b'lista tal-komponenti kkoncernati kollha;
(c) ghandha tigi deskritta fid-dettall fir-rapport tac-certifikazzjoni.

2. IlHivell tal-assigurazzjoni kkonfermat fcertifikat tal-EUCC jista’ jigi kumplimentat mil-livell tal-assigurazzjoni tal-
evalwazzjoni kif specifikat fl-Artikolu 3 ta’ dan ir-Regolament.

3. Jekk il-livell tal-assigurazzjoni kkonfermat fcertifikat tal-EUCC ma jkunx jirreferi ghal Zieda, i¢-certifikat tal-EUCC
ghandu jindika wiehed mill-pakketti li gejjin:

“il-pakkett specifiku tal-assigurazzjoni”;

—
o
=

“il-pakkett tal-assigurazzjoni konformi ma’ profil tal-protezzjoni” jekk issir referenza ghal profil tal-protezzjoni
minghajr livell tal-assigurazzjoni tal-evalwazzjoni.

Cx
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ANNESS IX
Marka u tikketta

1. Il-forma tal-marka u t-tikketta:

@ SOSTANZJALI
<\> _
BAZIKU

Kriterji Komuni

Livell AVA_VAN
s g g 5 Skema-CB isem-Sena-
CERTIFIKAZZJONI TAC-CIBERSIGURTA | xahar- D
2. Jekk il-marka u t-tikketta jiccekknu jew jitkabbru, ghandhom jigu rispettati l-proporzjonijiet moghtija fid-disinn ta’
hawn fugq.
3.

Meta l-marka u t-tikketta jkunu prezenti fizikament, I-gholi taghhom ghandu jkun mill-inqas 5mm.
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