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II

(Atti mhux legizlattivi)

REGOLAMENTI

REGOLAMENT TAL-KUNSILL (UE) 2019/796
tas-17 ta’ Mejju 2019

dwar mizuri restrittivi kontra attakki ¢iberneti¢i li jheddu I-Unjoni jew l-Istati Membri taghha
IL-KUNSILL TAL-UNJONI EWROPEA,
Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari I-Artikolu 215 tieghu,

Wara li kkunsidra d-Decizjoni tal-Kunsill (PESK) 2019/797 tas-17 ta’ Mejju 2019 dwar mizuri restrittivi kontra attakki
¢ibernetici li jheddu 1-Unjoni jew l-Istati Membri taghha ('),

Wara li kkunsidra l-proposta kongunta tar-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-Politika ta’ Sigurta
u tal-Kummissjoni Ewropea,

Billi:

(1)  Fit-18 ta’ Ottubru 2018 il-Kunsill Ewropew adotta konkluzjonijiet li appellaw sabiex il-hidma fuq il-kapacita ta’
rispons u ta’ deterrent tal-attakki ¢iberneti¢i permezz ta’ mizuri restrittivi tal-Unjoni titmexxa 'l quddiem, abbazi
tal-konkluzjonijiet tal-Kunsill tad-19 ta’ Gunju 2017.

(2)  Fitas-17 ta’ Mejju 2019 il-Kunsill adotta d-Decizjoni (PESK) 2019/797. Id-Decizjoni (PESK) 2019/797 tistab-
bilixxi qgafas ghal mizuri restrittivi mmirati biex jiskoraggixxu u jirrispondu ghal attakki cibernetici beffett
sinifikanti li jikkostitwixxu theddida esterna ghall-Unjoni jew l-Istati Membri taghha. Persuni, entitajiet u korpi
soggetti ghall-mizuri restrittivi huma elenkati fl-Anness ghal dik id-Decizjoni.

(3)  Dan ir-Regolament jirrispetta d-drittijiet fundamentali u josserva l-principji rikonoxxuti mill-Karta tad-Drittijiet
Fundamentali tal-Unjoni Ewropea, partikolarment id-dritt ghal rimedju effettiv u ghal process gust u d-dritt ghall-
protezzjoni tad-data personali. Jenhtieg li dan ir-Regolament jigi applikat skont dawk id-drittijiet.

(4)  Is-setgha li jistabbilixxi u jemenda l-lista fl-Anness I ghal dan ir-Regolament jenhtieg li jigi ezercitat mill-Kunsill
sabiex tigi zgurata l-konsistenza mal-process ghall-istabbiliment, l-emendar u r-riezami tal-Anness ghad-Decizjoni
(PESK) 2019]797.

(5)  Ghall-implimentazzjoni ta’ dan ir-Regolament, u sabiex tkun zgurata Certezza massima tad-dritt fl-Unjoni, 1-
ismijiet u data rilevanti ohra li jikkoncernaw persuni fizi¢i jew guridici, entitajiet u korpi li I-fondi u r-rizorsi
ekonomici taghhom jigu ffrizati skont dan ir-Regolament jridu jigu ppubblikati. Kwalunkwe ipprocessar ta’ data
personali jenhtieg li jkun konformi mar-Regolamenti (UE) 2016/679 (3 u (UE) 2018/1725 () tal-Parlament
Ewropew u tal-Kunsill.

() Aral-pagna 13 ta’ dan il-Gurnal Uffi¢jali.

(*) Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward
tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar il-
Protezzjoni tad-Data) (GUL 119, 4.5.2016, p. 1).

() Ir-Regolament (UE) 20181725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar il-protezzjoni ta’ persuni fizici fir-
rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi, uffi¢c¢ji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali data,
u li jhassar ir-Regolament (KE) Nru 45/2001 u d-Decizjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39).
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(6)  Jenhtieg li l-Istati Membri u I-Kummissjoni jinfurmaw lil xulxin bil-mizuri mehuda skont dan ir-Regolament u bl-
informazzjoni rilevanti ohra li jkollhom ghad-dispozizzjoni taghhom b'rabta ma’ dan ir-Regolament.

(7)  Jenhtieg li I-Istati Membri jistabbilixxu regoli dwar sanzjonijiet applikabbli ghal ksur tad-dispozizzjonijiet ta’ dan
ir-Regolament u jizguraw li dawn jigu implimentati. Dawk is-sanzjonijiet ghandhom ikunu effettivi, proporzjonati
u disswazivi,

ADOTTA DAN IR-REGOLAMENT:

Artikolu 1

1. Dan ir-Regolament japplika ghal attakki ¢ibernetici beffett sinifikanti, inkluz tentattivi ta’ attakki cibernetici b'effett
potenzjalment sinifikanti, li jikkostitwixxu theddida esterna ghall-Unjoni jew I-Istati Membri taghha.

2. Attakki cibernetici li jikkostitwixxu theddida esterna jinkludu dawk li:

(a) joriginaw, jew jitwettqu, barra mill-Unjoni;

(b) juzaw infrastruttura barra mill-Unjoni;

(c) jitwettqu minn kwalunkwe persuna fizika jew guridika, entita jew korp stabbilit jew li jopera barra mill-Unjoni; jew

(d) jitwettqu bl-appogg, taht id-direzzjoni jew taht il-kontroll ta’ kwalunkwe persuna fizika jew guridika, entita jew korp
li jopera barra mill-Unjoni.

3. Ghal dan il-fini, l-attakki ¢iberneti¢i huma azzjonijiet li jinvolvu xi wiched minn dawn li gejjin:
(a) access ghal sistemi ta’ informazzjoni;

(b) interferenza fis-sistema ta’ informazzjoni;

(c) interferenza fid-data; jew

(d) intercettazzjoni ta’ data,

meta tali azzjonijiet mhumiex debitament awtorizzati mis-sid jew minn detentur iehor tad-dritt tas-sistema jew tad-data
jew parti minnha, jew mhumiex permessi skont il-ligi tal-Unjoni jew tal-Istat Membru kkoncernat.

4. L-attakki ¢ibernetici li jikkostitwixxu theddida ghall-Istati Membri jinkludu dawk li jaffettwaw sistemi ta’ informazz-
joni relatati, fost l-ohrajn, ma’:

(a) infrastruttura kritika, inkluz cables sottomarini u oggetti mitfugha fl-ispazju, li hija essenzjali ghaz-zamma ta’
funzjonijiet vitali tas-socjeta, jew is-sahha, is-sikurezza, is-sigurta, u l-benesseri ekonomiku jew socjali tal-persuni;

(b) servizzi necessarji ghaz-zamma ta’ attivitajiet so¢jali ufjew ekonomici essenzjali, partikolarment fis-setturi tal-energija
(l-elettriku, iz-zejt u l-gass); it-trasport (bl-ajru, bil-ferrovija, bl-ilma u bit-triq); is-settur bankarju; l-infrastrutturi tas-
swieq finanzjarji; is-sahha (fornituri tal-kura tas-sahha, sptarijiet u kliniki privati); provvista u distribuzzjoni tal-ilma
tax-xorb; l-infrastruttura digitali; u kwalunkwe settur iehor li huwa essenzjali ghall-Istat Membru kkoncernat;

(c) funzjonijiet kriti¢i tal-Istat, b’'mod partikolari fl-oqsma tad-difiza, il-governanza u l-funzjonament tal-istituzzjonijiet,
inkluz ghall-elezzjonijiet pubbli¢i jew il-process tal-votazzjoni, il-funzjonament ta’ infrastruttura ekonomika u ¢ivili,
is-sigurta interna, u r-relazzjonijiet esterni, inkluz permezz ta’ missjonijiet diplomatici;

(d) il-hazna jew l-ipprocessar ta’ informazzjoni klassifikata; jew
(e) skwadri ta’ rispons femergenza tal-gvern.

5. L-attakki cibernetici li jikkostitwixxu theddida ghall-Unjoni jinkludu dawk imwettqa kontra l-istituzzjonijiet, il-
korpi, l-uffic¢ji u l-agenziji taghha, id-delegazzjonijiet taghha ghal pajjizi terzi jew ghal organizzazzjonijiet internazzjo-
nali, l-operazzjonijiet u I-missjonijiet taghha tal- politika ta’ sigurta u ta’ difiza komuni (PSDK) u r-rapprezentanti specjali
taghha.

6.  Fejn jitqies bhala necessarju biex jintlahqu l-objettivi tal-Politika Estera u ta’ Sigurta Komuni (PESK) fid-dispozizzjo-
nijiet rilevanti tal-Artikolu 21 tat-Trattat dwar 1-Unjoni Ewropea, il-mizuri restrittivi skont dan ir-Regolament jistghu jigu
applikati wkoll bhala rispons ghal attakki cibernetici b'effett sinifikanti kontra Stati terzi jew organizzazzjonijiet inter-
nazzjonali.
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7. Id-definizzjonijiet li gejjin japplikaw ghall-finijiet ta’ dan ir-Regolament:

(a) “sistemi ta’ informazzjoni” tfisser apparat jew grupp ta’ apparati interkonnessi jew relatati, li wiched jew aktar
minnhom, skont programm, jipprocessa awtomatikament data digitali, kif ukoll data digitali mahzuna, ipprocessata,
migbura jew trazmessa minn dak l-apparat jew grupp ta’ apparati ghall-finijiet tal-operat, tal-uzu, tal-protezzjoni
u tal-manutenzjoni tieghu jew taghhom.

(b) “interferenza ta’ sistema ta’ informazzjoni” tfisser tfixkil jew interruzzjoni tal-funzjonament ta’ sistema ta’ informazz-
joni billi tiddahhal data digitali, permezz tat-trazmissjoni, il-hsara, it-thassir, id-deterjorament, l-alterazzjoni jew I-
eliminazzjoni ta’ tali data, jew billi tali data ssir inaccessibbli.

(c) “interferenza tad-data” tfisser it-thassir, il-hsara, id-deterjorament, l-alterazzjoni jew l-eliminazzjoni ta’ data digitali
fsistema ta’ informazzjoni, jew billi tali data ssir inaccessibbli; din tinkludi wkoll serq ta’ data, fondi, rizorsi
ekonomici jew proprjeta intellettwali.

(d) “intercettazzjoni ta’ data” tfisser intercettazzjoni, b'mezzi teknici, ta’ trazmissjonijiet mhux pubblici ta’” data digitali
ghal, minn jew fi hdan sistema ta’ informazzjoni, inkluz emissjonijiet elettromanjeti¢i minn sistema ta’ informazzjoni
li ggorr tali data digitali.

8.  It-tifsiriet addizzjonali li gejjin japplikaw ghall-finijiet ta’ dan ir-Regolament:

(a) “talba” tfisser kwalunkwe talba, kemm jekk iddikjarata bi procedimenti legali kif ukoll jekk le, li ssir qabel jew wara
d-dhul fis-sehh ta’ dan ir-Regolament, skont kuntratt jew tranzazzjoni, jew b'rabta maghhom, u tinkludi b'mod

partikolari:

(i) talba ghall-prestazzjoni ta’ kwalunkwe obbligu li jirrizulta skont kuntratt jew tranzazzjoni, jew b'rabta
maghhom;

(ii) talba ghall-estensjoni jew ghall-hlas ta’ bond, garanzija finanzjarja jew indennizz ta’ kwalunkwe forma;
(ili) talba ghall-kumpens fir-rigward ta’ kuntratt jew tranzazzjoni;
(iv) kontrotalba;

(v) talba ghar-rikonoxximent jew l-infurzar, inkluz bil-procedura ta’ exequatur, ta’ sentenza, decizjoni arbitrali jew
decizjoni ekwivalenti, irrispettivament minn fejn issir jew tinghata;

(b) “kuntratt jew tranzazzjoni” tfisser kwalunkwe tranzazzjoni irrispettivament mill-forma taghha u irrispettivament mil-
ligi applikabbli, li tikkonsisti fkuntratt wiehed jew aktar kuntratti jew obbligi simili maghmula bejn l-istess partijiet
jew bejn partijiet differenti; ghal dan l-iskop, “kuntratt” tinkludi bond, garanzija jew indennizz, b’'mod partikolari
garanzija finanzjarja jew indennizz finanzjarju, u kreditu, kemm jekk legalment indipendenti kif ukoll jekk le, kif
ukoll kwalunkwe dispozizzjoni relatata li taga’ taht it-tranzazzjoni jew b’konnessjoni maghha;

(c) “awtoritajiet kompetenti” tirreferi ghall-awtoritajiet kompetenti tal-Istati Membri kif identifikati fuq is-siti web
elenkati fl-Anness II;

(d) “rizorsi ekonomici” tfisser assi ta’ kull xorta, tangibbli jew intangibbli, mobbli jew immobbli, li mhumiex fondi, izda
li jistghu jintuzaw biex jinkisbu fondi, oggetti jew servizzi;

(e) “iffrizar ta’ rizorsi ekonomici” tfisser il-prevenzjoni tal-uzu ta’ rizorsi ekonomici ghall-akkwist ta’ fondi, oggetti jew
servizzi bi kwalunkwe mod, inkluz, iZda mhux limitat ghall-bejgh, il-kiri jew l-ipotekar taghhom;

(f) “iffrizar ta’ fondi” tfisser il-prevenzjoni ta’ kwalunkwe moviment, trasferiment, alterazzjoni, uzu ta’, access ghal, jew
negozju b’fondi bi kwalunkwe mod li jirrizulta fi kwalunkwe bidla fil-volum, l-ammont, il-post, is-sjieda, il-pussess,
in-natura jew id-destinazzjoni taghhom jew kwalunkwe bidla ohra li tippermetti li l-fondi jintuzaw, inkluz I-
immaniggjar tal-portafoll;

(g) “fondi” tfisser assi u benefic¢ji finanzjarji ta’ kull xorta, i jinkludu, izda mhumiex limitati ghal:

(i) flus kontanti, cekkijiet, talbiet ghall-hlas, kambjali, ordnijiet ta’ flus u strumenti ohra ta’ hlas;

(i) depoziti ma’ istituzzjonijiet finanzjarji jew entitajiet ohra, bilanci fuq kontijiet, djun u obbligi ta’ dejn;

(iti) titoli u strumenti ta’ dejn innegozjati pubblikament u privatament, inkluz l-istokks u l-ishma, certifikati li jirrap-
prezentaw titoli, bonds, noti, garanziji, cedoli ta’ obbligazzjoni u kuntratti tad-derivattivi;

(iv) imghax, dividendi jew introjtu iechor minn assi jew il-valur provenjenti jew iggenerat minnhom;

(v) kreditu, dritt ta’ tpacija, garanziji, garanziji ta’ ezekuzzjoni jew impenji finanzjarji ohra;
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(vi) ittri ta’ kreditu, poloz tat-taghbija u poloz ta’ bejgh; u
(vii) dokumenti li jaghtu prova ta’ interess ffondi jew frizorsi finanzjarji;

(h) “territorju tal-Unjoni” tfisser it-territorji tal-Istati Membri li ghalihom huwa applikabbli t-Trattat, skont il-kondizz-
jonijiet stabbiliti fit-Trattat, inkluz l-ispazju tal-ajru taghhom.

Artikolu 2

I-fatturi li jiddeterminaw jekk attakk cibernetiku ghandux effett sinifikanti kif imsemmi fl-Artikolu 1(1) jinkludu
kwalunkwe wiehed minn dawn li gejjin:

(a) il-portata, l-iskala, l-impatt, jew is-severita tat-tfixkil ikkawzat, inkluz ghall-attivitajiet ekonomici u tas-soc¢jeta, is-
servizzi essenzjali, il-funzjonijiet Statali kritici, l-ordni pubbliku jew is-sikurezza pubblika;

(b) l-ghadd ta’ persuni fizi¢i jew guridici, entitajiet jew korpi affettwati;
(c) l-ghadd ta’ Stati Membri kkoncernati;

(d) l-ammont ta’ telf ekonomiku kkawzat, bhal permezz ta’ serq ta’ fondi, rizorsi ekonomici jew proprjeta intellettwali
fuq skala kbira;

(e) il-beneficcju ekonomiku akkwistat mill-awtur, ghalih innifsu jew ghal ohrajn;
(f) l-ammont jew in-natura tad-data misruqa jew l-iskala tal-ksur tad-data; jew

(g) in-natura tad-data kummer¢jalment sensittiva accessata.

Artikolu 3

1. Il-fondi u r-rizorsi ekonomici kollha li jappartjenu, li huma l-proprjeta, jew li huma fil-pussess jew taht il-kontroll
ta’ kwalunkwe persuna fizika jew guridika, entita jew korp elenkat fl-Anness I ghandhom jigu ffrizati.

2. L-ebda fond jew rizorsa ekonomika ma jitqieghdu ghad-dispozizzjoni, direttament jew indirettament, jew ghall-
benefic¢ju ta’ xi persuna fizika jew guridika, entita jew korp elenkati fl-Anness I.

3. L-Anness I ghandu jinkludi, kif identifikat mill-Kunsill skont l-Artikolu 5(1) tad-Decizjoni (PESK) 2019/797:

(a) persuni fizici jew guridici, entitajiet jew korpi li huma responsabbli ghal attakki cibernetici jew tentattivi ta’ attakki
¢ibernetici;

(b) persuni fizici jew persuni guridici, entitajiet jew korpi li jipprovdu appogg finanzjarju, tekniku jew materjali ghal
attakki cibernetici jew tentattivi ta’ attakki ¢ibernetic¢i jew huma b’xi mod ichor involuti fihom, inkluz billi jippjanaw,
ihejju, jippartecipaw fi, jidderiegu, jassistu jew jinkoraggixxu tali attakki, jew jiffacilitawhom kemm jekk permezz ta’
azzjoni jew ta’ ommissjoni;

(c) persuni fizici jew guridici, entitajiet jew korpi assocjati mal-persuni fizici jew guridici, l-entitajiet jew il-korpi koperti
mill-punti (a) u (b) ta’ dan il-paragrafu.

Artikolu 4

1. Bderoga mill-Artikolu 3, l-awtoritajiet kompetenti tal-Istati Membri jistghu jawtorizzaw ir-rilaxx ta’ certi fondi jew
rizorsi ekonomici ffrizati, jew jaghmlu disponibbli ¢erti fondi jew rizorsi ekonomici ffrizati, skont tali kundizzjonijiet li
jgisu xierqa, wara li jkunu ddeterminaw li I-fondi jew ir-rizorsi ekonomici kkoncernati jkunu:

(a) necessarji biex jissodisfaw il-htigijiet bazici ta’ persuni fizici jew guridici elenkati fl-Anness I, u tal-membri dipendenti
tal-familji ta’ dawn il-persuni fizi¢i, inkluzi hlas ghal oggetti tal-ikel, kera jew self ipotekarju, medic¢ini u trattament
mediku, taxxi, primjums tal-assigurazzjoni, u spejjez ta’ servizzi pubblici;

(b) mahsuba eskluzivament ghall-hlas ta’ tariffi professjonali ragonevoli jew ghar-rimborz ta’ spejjez marbutin mal-ghoti
ta’ servizzi legali;

(c) mahsuba eskluzivament ghall-hlas ta’ tariffi jew imposti ghal servizzi ta’ kustodja jew gestjoni normali ta’ fondi jew
rizorsi ekonomici ffrizati;

(d) necessarji ghal spejjez straordinarji, sakemm l-awtorita kompetenti rilevanti tkun innotifikat lill-awtoritajiet
kompetenti tal-Istati Membri l-ohra u lill-Kummissjoni bir-ragunijiet li ghalihom tqis li ghandha tinghata awtoriz-
zazzjoni specifika, mill-inqas gimaghtejn gabel l-awtorizzazzjoni; jew



17.5.2019 1-Gurnal Uffi¢jali tal-Unjoni Ewropea L1291/5

(e) iridu jithallsu fkont jew minn kont ta’ missjoni diplomatika jew konsulari jew organizzazzjoni internazzjonali li
tgawdi immunitajiet fkonformita mad-dritt internazzjonali, sakemm tali hlasijiet jkunu mahsubin biex jintuzaw ghal
skopijiet uffi¢jali tal-missjoni diplomatika jew konsulari jew tal-organizzazzjoni internazzjonali.

2. L-Istat Membru kkoncernat ghandu jinforma lill-Istati Membri l-ohrajn u lill-Kummissjoni bi kwalunkwe awtoriz-
zazzjoni moghtija skont il-paragrafu 1 fi zmien gimaghtejn mill-awtorizzazzjoni.

Artikolu 5

1. B'deroga mill-Artikolu 3(1), l-awtoritajiet kompetenti tal-Istati Membri jistghu jawtorizzaw ir-rilaxx ta’ certi fondi

jew rizorsi ekonomici ffrizati, dment li jigu sodisfatti I-kondizzjonijiet li gejjin:

(a) il-fondi jew ir-rizorsi ekonomici jkunu s-suggett ta’ dec¢izjoni arbitrali mehuda qabel id-data li fiha l-persuna fizika
jew guridika, l-entita jew il-korp imsemmija fl-Artikolu 3 ikunu gew elenkati fl-Anness I, jew ta’ decizjoni
gudizzjarja jew amministrattiva moghtija fl-Unjoni, jew decizjoni gudizzjarja li tkun ezegwibbli fl-Istat Membru
kkoncernat, qabel jew wara dik id-data;

(b) il-fondi jew ir-rizorsi ekonomici jkunu ser jintuzaw eskluzivament biex jigu sodisfatti t-talbiet iggarantiti minn tali
decizjoni jew rikonoxxuti bhala validi ftali decizjoni, fil-limiti stabbiliti mil-ligijiet u r-regolamenti applikabbli li
jirregolaw id-drittijiet ta’ persuni li jkollhom tali talbiet;

(c) id-decizjoni ma tkunx ghall-benefi¢¢ju ta’ persuna fizika jew guridika, entita jew korp elenkati fl-Anness [; u

(d) ir-rikonoxximent tad-decizjoni ma jmurx kontra l-politika pubblika fl-Istat Membru kkoncernat.

2. L-Istat Membru kkoncernat ghandu jinforma lill-Istati Membri l-ohrajn u lill-Kummissjoni bi kwalunkwe awtoriz-
zazzjoni moghtija skont il-paragrafu 1 fi zmien gimaghtejn mill-awtorizzazzjoni.

Artikolu 6

1. Bderoga mill-Artikolu 3(1) u dment li hlas minn persuna fizika jew guridika, entita jew korp elenkati fl-Anness
I ikun dovut taht kuntratt jew ftehim li gie konkluz minn, jew obbligu li rrizulta ghall-persuna fizika jew guridika, entita
jew korp ikkoncernat gabel id-data li fiha dik il-persuna fizika jew guridika, entita jew korp gew inkluzi fl-Anness I, I-
awtoritajiet kompetenti tal-Istati Membri jistghu jawtorizzaw, taht tali kundizzjonijiet kif igisu xieraq, ir-rilaxx ta’ certi
fondi jew rizorsi ekonomici ffrizati, dment li l-awtorita kompetenti kkoncernata tkun iddeterminat li:

(a) il-fondi jew ir-rizorsi ekonomici ser jintuzaw ghal hlas minn persuna fizika jew guridika, entita jew korp elenkati fl-
Anness [; u

(b) il-hlas ma jiksirx I-Artikolu 3(2).

2. L-Istat Membru kkoncernat ghandu jinforma lill-Istati Membri l-ohrajn u lill-Kummissjoni bi kwalunkwe awtoriz-
zazzjoni moghtija skont il-paragrafu 1 fi Zmien gimaghtejn mill-awtorizzazzjoni.

Artikolu 7

1. L-Artikolu 3(2) ma jwaqqafx l-ikkreditar ta’ kontijiet iffrizati minn istituzzjonijiet finanzjarji jew ta" kreditu li
jircievu fondi ttrasferiti minn partijiet terzi fil-kont tal-persuna fizika jew guridika, tal-entita jew tal-korp elenkati, dejjem
jekk kwalunkwe zieda fdawn il-kontijiet tigi ffrizata wkoll. L-istituzzjoni finanzjarja jew ta’ kreditu ghandha tinforma lill-
awtorita kompetenti rilevanti bi kwalunkwe tranzazzjoni bhal din, minghajr dewmien.

2. L-Artikolu 3(2) m'ghandux japplika ghaz-zieda fil-kontijiet iffrizati ta”
(a) imghax jew dhul iehor fuq dawk il-kontijiet;

(b) hlasijiet dovuti taht kuntratti, ftehimiet jew obbligi li jkunu gew konkluzi jew li nholqu qabel id-data li fiha l-persuna
fizika jew guridika, l-entita jew il-korp imsemmijin fl-Artikolu 3(1) ikunu gew inkluzi fl-Anness I; jew

(c) hlasijiet dovuti skont decizjonijiet gudizzjarji, amministrattivi jew arbitrali moghtija fi Stat Membru jew ezegwibbli
fl-Istat Membru kkoncernat;

dment li kwalunkwe tali imghax, gligh u hlasijiet ohrajn jibqghu soggetti ghall-mizuri previsti fl-Artikolu 3(1).
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Artikolu 8

1. Minghajr pregudizzju ghar-regoli applikabbli li jikkoncernaw ir-rappurtar, il-kunfidenzjalita u s-segretezza profess-
jonali, il-persuni fizici u guridici, l-entitajiet u l-korpi ghandhom:

(a) ifornu minnufih kwalunkwe informazzjoni li tiffacilita I-konformita ma’ dan ir-Regolament, bhal informazzjoni dwar
kontijiet u l-ammonti ffrizati fkonformita mal-Artikolu 3(1), lill-awtoritajiet kompetenti tal-Istat Membru fejn ikunu
residenti jew fejn jinsabu, u jittrazmettu din l-informazzjoni, direttament jew permezz tal-Istat Membru, lill-
Kummissjoni; u

(b) jikkooperaw mal-awtoritajiet kompetenti fi kwalunkwe verifika tal-informazzjoni msemmija fil-punt (a).

2. Kwalunkwe informazzjoni addizzjonali li I-Kummissjoni tircievi direttament ghandha titqieghed ghad-dispozizzjoni
tal-Istati Membri.

3. Kwalunkwe informazzjoni moghtija jew milqugha skont dan I-Artikolu ghandha tintuza biss ghall-ghanijiet li
ghalihom tkun nghatat jew giet rcevuta.

Artikolu 9

Il-partecipazzjoni, konxja u b'intenzjoni, fattivitajiet li ghandhom I-ghan jew l-effett li jevitaw il-mizuri imsemmija fl-
Artikolu 3 ghandha tkun ipprojbita.

Artikolu 10

1. L-iffrizar ta’ fondi u rizorsi ekonomici jew ic-cahda li tali fondi jew rizorsi ekonomici jsiru disponibbli, imwettaq in
bona fide abbazi tal-fatt li tali azzjoni tkun konformi ma’ dan ir-Regolament, ma ghandu johloq responsabbilta tal-ebda
tip min-naha tal-persuna fizika jew guridika jew l-entita jew il-korp li jkunu qed jimplimentawh, jew tad-diretturi jew 1-
impjegati taghhom, sakemm ma jigix ippruvat li I-fondi u r-rizorsi ekonomici gew iffrizati jew mizmuma b'rizultat ta’
negligenza.

2. L-azzjonijiet mill-persuni fizi¢i jew guridici, entitajiet jew korpi ma jaghtux lok ghal responsabbilta tal-ebda xorta
fuq in-naha taghhom jekk huma ma kinux jafu, u ma kellhom l-ebda raguni valida biex jissuspettaw, li l-azzjonijiet
taghhom jiksru l-mizuri stabbiliti fdan ir-Regolament.

Artikolu 11

1. L-ebda talba bkonnessjoni ma’ xi kuntratt jew tranzazzjoni fejn il-prestazzjoni taghhom tkun giet affettwata,
direttament jew indirettament, totalment jew parzjalment, mill-mizuri imposti skont dan ir-Regolament, inkluzi talbiet
ghal indennizz jew kwalunkwe talba ohra ta’ dan it-tip, bhal talba ghal kumpens jew talba taht garanzija, b’mod
partikolari talba ghal estensjoni jew ghall-hlas ta’ bond, garanzija jew indennizz, b'mod partikolari garanzija finanzjarja
jew indennizz finanzjarju, ta’ kwalunkwe forma, ma ghandha tigi ssodisfata, jekk din issir minn:

(a) persuni fizici jew guridici, entitajiet jew korpi ddezinjati elenkati fl-Anness I;

(b) kwalunkwe persuna fizika jew guridika, entita jew korp li jagixxi permezz ta’ jew fisem wahda mill-persuni, 1-
entitajiet jew il-korpi msemmija fil-punt (a).

2. Fkwalunkwe procediment ghall-ezekuzzjoni ta’ talba, l-oneru tal-prova li l-issodisfar tat-talba mhux ipprojbit mill-
paragrafu 1 ghandu jkun fuq il-persuna fizika jew guridika, l-entita jew il-korp li jkunu qed ifittxu l-ezekuzzjoni ta’ dik
it-talba.

3. Dan l-Artikolu huwa minghajr pregudizzju ghad-dritt tal-persuni fizici jew guridici, l-entitajiet u l-korpi msemmija
fil-paragrafu 1 ghal stharrig gudizzjarju tal-legalita tan-nuqqas ta’ ezekuzzjoni ta’ obbligi kuntrattwali fkonformita ma’
dan ir-Regolament.

Artikolu 12

1. I-Kummissjoni u l-Istati Membri ghandhom jinfurmaw minnufih lil xulxin bil-mizuri mehuda skont dan ir-
Regolament u jikkondividu kwalunkwe informazzjoni ohra rilevanti li jkollhom ghad-dispozizzjoni taghhom b'rabta ma’
dan ir-Regolament, partikolarment informazzjoni fir-rigward ta’:

(a) il-fondi ffrizati skont I-Artikolu 3 u awtorizzazzjonijiet moghtija skont l-Artikoli 4, 5, u 6;
(b) il-ksur u l-problemi ta’ ezekuzzjoni u s-sentenzi moghtija mill-qrati nazzjonali.

2. L-Istati Membri ghandhom jinfurmaw minnufih lil xulxin u lill-Kummissjoni bi kwalunkwe informazzjoni rilevanti
ohra li jkollhom ghad-dispozizzjoni taghhom li jista’ jkollha impatt fuq l-implimentazzjoni effettiva ta’ dan ir-
Regolament.
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Artikolu 13

1. Fejn il-Kunsill jiddeciedi li jissoggetta persuna fizika jew guridika, entita jew korp ghall-mizuri msemmija fl-
Artikolu 3, ghandu jemenda l-Anness I kif mehtieg.

2. I-Kunsill ghandu jikkomunika d-decizjoni msemmija fil-paragrafu 1, inkluz ir-ragunijiet ghall-inkluzjoni fil-lista,
lill-persuna fizika jew guridika, l-entita jew il-korp ikkoncernati, jew direttament, jekk l-indirizz ikun maghruf, jew
permezz tal-pubblikazzjoni ta’” avviz, li jipprovdi lil tali persuna fizika jew guridika, entita jew korp b'opportunita li
jipprezentaw osservazzjonijiet.

3. Fejn jigu pprezentati osservazzjonijiet jew evidenza sostanzjali gdida, il-Kunsill ghandu jirriezamina d-decizjoni
msemmija fil-paragrafu 1 u jinforma lill-persuna fizika jew guridika, l-entita jew il-korp ikkoncernati kif mehtieg.

4. Illista fl-Anness I ghandha tigi riezaminata fintervalli regolari u mill-ingas kull 12-il xahar.

5. I-Kummissjoni ghandha tinghata s-setgha li temenda l-Anness II abbazi ta’ informazzjoni moghtija mill-Istati
Membri.

Artikolu 14
1. L-Anness I ghandu jinkludi r-ragunijiet ghall-elenkar ta’ persuni fizi¢i jew guridici, entitajiet jew korpi kkoncernati.

2. L-Anness I ghandu jinkludi, meta tkun disponibbli, l-informazzjoni mehtiega biex jigu identifikati l-persuni fizici
jew guridici, l-entitajiet jew il-korpi kkoncernati. Fir-rigward tal-persuni fizici, tali informazzjoni tista’ tinkludi: ismijiet
u psewdonimi; id-data u I-post tat-twelid; in-nazzjonalita; in-numri tal-passaport u tal-karta tal-identitd; is-sess; l-indirizz,
jekk maghruf; u I-funzjoni jew il-professjoni. Fir-rigward ta’ persuni guridici, entitajiet u korpi, tali informazzjoni tista’
tinkludi l-ismijiet, il-post u d-data tar-registrazzjoni, in-numru tar-registrazzjoni u l-post tan-negozju.

Artikolu 15

1. L-Istati Membri ghandhom jistabbilixxu r-regoli dwar il-penali applikabbli ghall-ksur tad-dispozizzjonijiet ta’ dan
ir-Regolament u ghandhom jiehdu I-mizuri kollha necessarji biex jizguraw li dawn jigu implimentati. Il-penali previsti
ghandhom ikunu effettivi, proporzjonali u disswazivi.

2. L-Istati Membri ghandhom jinnotifikaw lill-Kummissjoni r-regoli msemmija fil-paragrafu 1 minghajr dewmien wara
d-dhul fis-sehh ta’ dan ir-Regolament u ghandhom jinnotifikawha bi kwalunkwe emenda sussegwenti.

Artikolu 16

1. I-Kummissjoni ghandha tipprocessa d-data personali sabiex twettaq il-kompiti taghha skont dan ir-Regolament.
Dawn il-kompiti jinkludu:

(a) li jiddahhal il-kontenut tal-Anness I fil-lista elettronika u kkonsolidata tal-persuni, il-gruppi u l-entitajiet soggetti ghal
sanzjonijiet finanzjarji tal-Unjoni u fil-mappa interattiva dwar is-sanzjonijiet, li huma t-tnejn disponibbli ghall-
pubbliku;

(b) l-ipprocessar ta’ informazzjoni dwar l-impatt tal-mizuri ta’ dan ir-Regolament bhall-valur tal-fondi ffrizati
u informazzjoni dwar awtorizzazzjonijiet moghtija mill-awtoritajiet kompetenti.

2. Ghall-finijiet ta’ dan ir-Regolament, is-servizz tal-Kummissjoni elenkat fl-Anness II huwa mahtur bhala “kontrollur”
ghall-Kummissjoni skont it-tifsira tal-Artikolu 3(8) tar-Regolament (UE) 2018/1725, sabiex ikun zgurat li I-persuni fizici
kkoncernati jkunu jistghu jezercitaw id-drittijiet taghhom skont dak ir-Regolament.

Artikolu 17

1.  L-Istati Membri ghandhom jahtru l-awtoritajiet kompetenti msemmija fdan ir-Regolament u jidentifikawhom fuq
is-siti web elenkati fl-Anness II. L-Istati Membri ghandhom jinnotifikaw lill-Kummissjoni bil-bidliet kollha fl-indirizzi tas-
siti web taghhom elenkati fl-Anness II.

2. L-Istati Membri ghandhom jinnotifikaw lill-Kummissjoni dwar l-awtoritajiet kompetenti taghhom, inkluzi d-dettalji
ta’ kuntatt ta’ dawk l-awtoritajiet kompetenti, minghajr dewmien wara d-dhul fis-sehh ta’ dan ir-Regolament,
u ghandhom jinnotifikawha bi kwalunkwe emenda sussegwenti.

3. Meta dan ir-Regolament jistipula obbligu li I-Kummissjoni tigi nnotifikata jew infurmata, jew li ssir xi komuni-
kazzjoni maghha b’xi mod iehor, l-indirizz u d-dettalji l-ohra tal-kuntatt li ghandhom jintuzaw ghal din il-komuni-
kazzjoni ghandhom ikunu dawk indikati fl-Anness II.
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Artikolu 18
Dan ir-Regolament ghandu japplika:
(a) fi hdan it-territorju tal-Unjoni, inkluz l-ispazju tal-ajru taghha;
(b) abbord kwalunkwe ingenju tal-ajru jew bastiment taht il-gurizdizzjoni ta’ Stat Membru;
(c) ghal kwalunkwe persuna fizika fit-territorju tal-Unjoni jew lil hinn minnu li tkun ¢ittadina ta’ Stat Membru;

(d) ghal kwalunkwe persuna guridika, entita jew korp, gewwa jew barra mit-territorju tal-Unjoni, li jkun inkorporat jew
kostitwit taht il-ligi ta’ Stat Membru;

() ghal kwalunkwe persuna guridika, entita jew korp fir-rigward ta’ kwalunkwe kummer¢ imwettag, b'mod shih jew
parzjalment, gewwa l-Unjoni.

Artikolu 19

Dan ir-Regolament ghandu jidhol fis-sehh fil-jum ta’ wara dak tal-pubblikazzjoni tieghu fIl-Gurnal Uffigjali tal-Unjoni
Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell, is-17 ta’ Mejju 2019.

Ghall-Kunsill
[1-President
E.O. TEODOROVICI
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ANNESS 1

Lista ta’ persuni fizi¢i u guridici, entitajiet u korpi msemmija fl-Artikolu 3
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ANNESS II

Siti web b’informazzjoni dwar l-awtoritajiet kompetenti u l-indirizz ghan-notifiki lill Kummissjoni

IL-BELGJU
https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions

https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions

IL-BULGARIJA

https://www.mfa.bg/en/101

IC-CEKJA

www.financnianalytickyurad.cz/mezinarodni-sankce.html

ID-DANIMARKA

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

IL-GERMANJA
http:/[www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html
L-ESTONJA

http://www.vm.ee/est/kat_622/

L-IRLANDA

http:/[www.dfa.ie/home/index.aspx?id=28519

IL-GRECJA
http:/[www.mfa.gr[en/foreign-policy/global-issues/international-sanctions.html

SPANJA

http://www.exteriores.gob.
es[Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx

FRANZA

http:/[www.diplomatie.gouv.fr/fr/autorites-sanctions/

IL-KROAZJA

http:/[www.mvep.hr/sankcijez

LITALJA
https://www.esteri.it/mae/it/politica_estera/politica_europea/misure_deroghe

CIPRU

http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument


https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions
https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions
https://www.mfa.bg/en/101
http://www.financnianalytickyurad.cz/mezinarodni-sankce.html
http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/
http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html
http://www.vm.ee/est/kat_622/
http://www.dfa.ie/home/index.aspx?id=28519
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.diplomatie.gouv.fr/fr/autorites-sanctions/
http://www.mvep.hr/sankcijez
https://www.esteri.it/mae/it/politica_estera/politica_europea/misure_deroghe
http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument
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IL-LATVJA

http:/[www.mfa.gov.lv/en/security/4539

IL-LITWANJA

http:/[www.urm.lt/sanctions

IL-LUSSEMBURGU

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html

L-UNGERIJA

http:/fwww.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B 3s%20t%C3%A1j%C3%A 9koztat%C3%
B3_20170214_final.pdf

MALTA

https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-Board.aspx

IN-NETHERLANDS

https://www.rijksoverheid.nl/onderwerpen/internationale-sancties

L-AWSTRIJA

http://www.bmeia.gv.at/view.php3?f_id =12750&LNG = en&version=

IL-POLONJA
https://www.gov.pl/web/dyplomacja
IL-PORTUGALL

http:/[www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/ medidas-restritivas/medidas-restritivas.aspx

IR-RUMANIJA

http:/[www.mae.ro/node[1548

IS-SLOVENJA

http:/[www.mzz.gov.si/si/omejevalni_ukrepi

IS-SLOVAKKJA

https:/[www.mzv.sk/europske_zalezitostijeuropske_politiky-sankcie_eu

IL-FINLANDJA

http://formin.finland.fi/kvyhteistyo/pakotteet

L-IZVEZJA

http:/[www.ud.se[sanktioner


http://www.mfa.gov.lv/en/security/4539
http://www.urm.lt/sanctions
https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html
http://www.kormany.hu/download/9/2a/f0000/EU
https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-Board.aspx
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
http://www.bmeia.gv.at/view.php3?f_id
https://www.gov.pl/web/dyplomacja
http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/medidas-restritivas/medidas-restritivas.aspx
http://www.mae.ro/node/1548
http://www.mzz.gov.si/si/omejevalni_ukrepi
https://www.mzv.sk/europske_zalezitosti/europske_politiky-sankcie_eu
http://formin.finland.fi/kvyhteistyo/pakotteet
http://www.ud.se/sanktioner
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IR-RENJU UNIT
https:/[www.gov.uk/sanctions-embargoes-and-restrictions

Indirizz ghan-notifiki lill-Kummissjoni Ewropea:

European Commission

Service for Foreign Policy Instruments (FPI)
EEAS 07/99

B-1049 Brussels, Belgium

E-mail: relex-sanctions@ec.curopa.eu



https://www.gov.uk/sanctions-embargoes-and-restrictions
mailto:relex-sanctions@ec.europa.eu
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DECIZJONIJIET

DECIZJONI TAL-KUNSILL (PESK) 2019/797
tas-17 ta’ Mejju 2019

dwar mizuri restrittivi kontra attakki ¢iberneti¢i li jheddu lill-Unjoni jew l-Istati Membri taghha

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar 1-Unjoni Ewropea, u b'mod partikolari I-Artikolu 29 tieghu,

Wara li kkunsidra I-proposta mir-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u l-Politika ta’ Sigurta,
Billi:

(1)  Fid-19 ta’ Gunju 2017 il-Kunsill adotta konkluzjonijiet dwar qafas ghal rispons diplomatiku kongunt ghal
attivitajiet ¢iberneti¢i malizzjuzi (is-“Sett ta’ Ghodod ta¢-Ciberdiplomazija”), li fihom il-Kunsill esprima t-thassib
tieghu dwar iz-zieda fil-kapacita u r-rieda ta’ atturi statali u mhux statali li jilhqu l-objettivi taghhom billi jwettqu
attivitajiet ¢iberneti¢i malizzjuzi u sahaq fuq il-htiega dejjem akbar li jitharsu l-integrita u s-sigurta tal-Unjoni, 1-
Istati Membri taghha u ¢-cittadini taghhom kontra theddid ¢ibernetiku u attivitajiet ¢ibernetici malizzjuzi.

(2)  I-Kunsill sahaq li indikazzjoni cara tal-konsegwenzi probabbli ta’ rispons diplomatiku kongunt tal-Unjoni ghal
tali attivitajiet cibernetici malizzjuzi tinfluwenza l-imgiba ta’ aggressuri potenzjali fic-ciberspazju, u b’hekk
issahhah is-sigurta tal-Unjoni u tal-Istati Membri taghha. Afferma wkoll li mizuri fi hdan il-politika estera u ta’
sigurta komuni (PESK), inkluz, jekk ikun mehtieg, mizuri restrittivi, adottati skont id-dispozizzjonijiet rilevanti
tat-Trattati, huma adegwati ghal qgafas ghal rispons diplomatiku kongunt tal-Unjoni ghal attivitajiet ¢ibernetici
malizzjuzi, bil-ghan li jinkoraggixxu I-kooperazzjoni, jiffacilitaw il-mitigazzjoni ta’ theddid immedjat u fit-tul,
u jinfluwenzaw l-imgiba ta’ aggressuri potenzjali fit-tul.

(3)  Fil-11 ta’ Ottubru 2017 il-linji gwida ta’ implimentazzjoni ghas-Sett ta’ Ghodod ta¢-Ciberdiplomazija gew
approvati mill-Kumitat Politiku u ta’ Sigurta. Il-linji gwida ta’ implimentazzjoni jirreferu ghal hames kategoriji ta’
mizuri, inkluz mizuri restrittivi, fi hdan is-Sett ta’ Ghodod tac-Ciberdiplomazija, u l-process biex jigu invokati
dawk il-mizuri.

(4)  I-konkluzjonijiet tal-Kunsill adottati fis-16 ta’ April 2018 dwar attivitajiet ¢iberneti¢i malizzjuzi kkundannaw bil-
gawwa l-uzu malizzjuz ta’ teknologiji tal-informazzjoni u tal-komunikazzjoni (ICTs) u sahqu li l-uzu tal-ICTs ghal
finijiet malizzjuzi mhuwiex accettabbli peress li jdghajjef l-istabbilta, is-sigurta u l-benefic¢ji pprovduti mill-
internet u l-uzu ta’ ICTs. II-Kunsill fakkar li s-Sett ta® Ghodod ta¢-Ciberdiplomazija jikkontribwixxi ghall-
prevenzjoni ta’ kunflitti, il-kooperazzjoni u l-istabbilta fic-¢iberspazju billi jistabbilixxi I-mizuri fi hdan il-PESK,
inkluz mizuri restrittivi, li jistghu jintuzaw ghall-prevenzjoni ta’ attivitajiet ¢iberneti¢ci malizzjuzi u r-rispons
ghalihom. Huwa ddikjara li I-Unjoni ser tkompli tiddefendi bil-qawwa I-fatt li d-dritt internazzjonali ezistenti hu
applikabbli ghac¢-ciberspazju u enfasizza li r-rispett ghad-dritt internazzjonali, b'mod partikolari I-Karta tan-
Nazzjonijiet Uniti, hu essenzjali ghaz-zamma tal-pa¢i u l-istabbilta. I-Kunsill issottolinja wkoll li I-Istati
m’'ghandhomx juzaw intermedjarji biex iwettqu atti internazzjonali illeciti bl-uzu ta’ ICTs, u jenhtieg li jippruvaw
jizguraw li t-territorju taghhom ma jintuzax minn atturi mhux Statali biex iwettqu tali atti kif espress fir-rapport
tal-2015 tal-Grupp ta’ Esperti Governattivi tan-Nazzjonijiet Uniti dwar Zviluppi fil-Qasam tal-Informazzjoni u t-
Telekomunikazzjoni fil-Kuntest tas-Sigurta Internazzjonali.

(5)  Fit-28 ta’ Gunju 2018 il-Kunsill Ewropew adotta konkluzjonijiet li fihom enfasizza l-htiega li jissahhu I-
kapacitajiet kontra t-theddid ghac¢-¢ibersigurta minn barra 1-Unjoni. II-Kunsill Ewropew talab lill-istituzzjonijiet
u l-Istati Membri biex jimplimentaw il-mizuri msemmija fil-komunikazzjoni kongunta tal-Kummissjoni u r-
Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u 1-Politika ta’ Sigurta tat-13 ta’ Gunju 2018 intitolata
“Inzidu r-reziljenza u nsahhu l-kapacitajiet biex nindirizzaw it-theddidiet ibridi”, inkluz l-uzu prattiku tas-Sett ta’
Ghodod ta¢-Ciberdiplomazija.

(6)  Fit-18 ta’ Ottubru 2018 il-Kunsill Ewropew adotta konkluzjonijiet li appellaw sabiex il-hidma fuq il-kapacita ta’
rispons u ta’ deterrent ghall-attakki cibernetici permezz ta’ mizuri restrittivi tal-Unjoni titmexxa 'l quddiem,
abbazi tal-konkluzjonijiet tal-Kunsill tad-19 ta” Gunju 2017.
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(7)  PFdan il-kuntest, din id-Decizjoni tistabbilixxi qafas ghal mizuri restrittivi mmirati biex jiskoraggixxu u jirrispondu
ghal attakki cibernetici beffett sinifikanti li jikkostitwixxu theddida esterna ghall-Unjoni jew Il-Istati Membri
taghha. Fejn jitqies bhala necessarju biex jintlahqu l-objettivi tal-PESK fid-dispozizzjonijiet rilevanti tal-Artikolu
21 tat-Trattat dwar 1-Unjoni Ewropea, din id-Decizjoni tippermetti wkoll li mizuri restrittivi jigu applikati bhala
rispons ghal attakki ¢ibernetici b'effett sinifikanti kontra Stati terzi jew organizzazzjonijiet internazzjonali.

(8)  Sabiex ikollhom effett ta’ deterrent u disswaziv, mizuri restrittivi mmirati jenhtieg li jiffukaw fuq attakki
¢ibernetici li jaqghu fil-kamp ta’ applikazzjoni ta’ din id-Decizjoni li jitwettqu intenzjonalment.

(9)  Jenhtieg li ssir distinzjoni bejn il-mizuri restrittivi mmirati u l-attribuzzjoni ta’ responsabbilta ghal attakki
¢ibernetici lil Stat terz. L-applikazzjoni ta’ mizuri restrittivi mmirati ma tammontax ghal tali attribuzzjoni, li hija
decizjoni politika sovrana mehuda fuq bazi ta’ kaz bkaz. Kull Stat Membru huwa liberu li jaghmel id-determi-
nazzjoni tieghu stess fir-rigward tal-attribuzzjoni ta’ attakki ¢ibernetici lil Stat terz.

(10) Hi mehtiega aktar azzjoni mill-Unjoni sabiex jigu implimentati ¢erti mizuri,

ADOTTA DIN ID-DECIZJONI:

Artikolu 1

1. Din id-Decizjoni tapplika ghal attakki cibernetici b'effett sinifikanti, inkluz tentattivi ta’ attakki cibernetici b'effett
potenzjalment sinifikanti, li jikkostitwixxu theddida esterna ghall-Unjoni jew I-Istati Membri taghha.

2. Attakki ¢ibernetici li jikkostitwixxu theddida esterna jinkludu dawk li:

(a) joriginaw, jew jitwettqu, barra mill-Unjoni;

(b) juzaw infrastruttura barra mill-Unjoni;

(¢) jitwettqu minn kwalunkwe persuna fizika jew guridika, entita jew korp stabbilit jew li jopera barra mill-Unjoni; jew

(d) jitwettqu bl-appogg, taht id-direzzjoni jew taht il-kontroll ta’ kwalunkwe persuna fizika jew guridika, entita jew korp
li jopera barra mill-Unjoni.

3. Ghal dan il-fini, l-attakki ¢iberneti¢i huma azzjonijiet li jinvolvu kwalunkwe wiched minn dawn li gejjin:
(a) access ghal sistemi ta’ informazzjoni;

(b) interferenza fsistema ta’ informazzjoni;

(c) interferenza fid-data; jew

(d) intercettazzjoni ta’ data,

meta tali azzjonijiet mhumiex debitament awtorizzati mis-sid jew minn detentur iehor tad-dritt tas-sistema jew tad-data
jew parti minnha, jew mhumiex permessi skont il-ligi tal-Unjoni jew tal-Istat Membru kkoncernat.

4. L-attakki c¢ibernetici li jikkostitwixxu theddida ghall-Istati Membri jinkludu dawk li jaffettwaw sistemi ta’ informazz-
joni relatati, fost l-ohrajn, ma’:

(a) infrastruttura kritika, inkluz cables sottomarini u oggetti mitfugha fl-ispazju, li hija essenzjali ghaz-zamma ta’
funzjonijiet vitali tas-socjeta, jew is-sahha, is-sikurezza, is-sigurta, u l-benesseri ekonomiku jew so¢jali tal-persuni;

(b) servizzi necessarji ghaz-zamma ta’ attivitajiet socjali ufjew ekonomici essenzjali, partikolarment fis-setturi ta’: I-
energija (l-elettriku, iz-zejt u l-gass); it-trasport (bl-ajru, bil-ferrovija, bl-ilma u bit-triq); is-settur bankarju; infras-
trutturi tas-swieq finanzjarji; is-sahha (fornituri tal-kura tas-sahha, sptarijiet u kliniki privati); provvista u distri-
buzzjoni tal-ilma tax-xorb; infrastruttura digitali; u kwalunkwe settur ichor li huwa essenzjali ghall-Istat Membru
kkoncernat;

(c) funzjonijiet kritici tal-Istat, b’'mod partikolari fl-oqsma tad-difiza, il-governanza u l-funzjonament tal-istituzzjonijiet,
inkluz ghall-elezzjonijiet pubblici jew il-process tal-votazzjoni, il-funzjonament ta’ infrastruttura ekonomika u ¢ivili,
is-sigurta interna, u r-relazzjonijiet esterni, inkluz permezz ta’ missjonijiet diplomatici;

(d) il-hazna jew l-ipprocessar ta’ informazzjoni klassifikata; jew

(e) skwadri ta’ rispons femergenza tal-gvern.
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5. L-attakki cibernetici li jikkostitwixxu theddida ghall-Unjoni jinkludu dawk imwettqa kontra l-istituzzjonijiet, il-
korpi, l-uffic¢ji u l-agenziji taghha, id-delegazzjonijiet taghha ghal pajjizi terzi jew ghal organizzazzjonijiet internazzjo-
nali, l-operazzjonijiet u l-missjonijiet taghha tal-politika ta’ sigurta u ta’ difiza komuni (PSDK) u r-rapprezentanti specjali
taghha.

6.  Fejn jitqies bhala necessarju biex jintlahqu l-objettivi tal-PESK fid-dispozizzjonijiet rilevanti tal-Artikolu 21 tat-
Trattat dwar [-Unjoni Ewropea, mizuri restrittivi skont din id-Decizjoni jistghu jigu applikati wkoll bhala rispons ghal
attakki ¢ibernetici b'effett sinifikanti kontra Stati terzi jew organizzazzjonijiet internazzjonali.

Artikolu 2
Id-definizzjonijiet li gejjin japplikaw ghall-finijiet ta’ din id-Decizjoni:

(a) “sistemi ta’ informazzjoni” tfisser apparat jew grupp ta’ apparati interkonnessi jew relatati, li wiehed jew aktar
minnhom, skont programm, jipprocessa awtomatikament data digitali, kif ukoll data digitali mahzuna, ipprocessata,
migbura jew trazmessa minn dak l-apparat jew grupp ta’ apparati ghall-finijiet tal-operat, tal-uzu, tal-protezzjoni
u tal-manutenzjoni tieghu jew taghhom.

(b) “interferenza fsistema ta’ informazzjoni” tfisser tfixkil jew interruzzjoni tal-funzjonament ta’ sistema ta’ informazz-
joni billi tiddahhal data digitali, permezz tat-trazmissjoni, il-hsara, it-thassir, id-deterjorament, l-alterazzjoni jew I-
eliminazzjoni ta’ tali data, jew billi tali data ssir inaccessibbli.

(c) “interferenza fid-data” tfisser it-thassir, il-hsara, id-deterjorament, l-alterazzjoni jew l-eliminazzjoni ta’ data digitali
fsistema ta’ informazzjoni, jew billi tali data ssir inaccessibbli; din tinkludi wkoll serq ta’ data, fondi, rizorsi
ekonomici jew proprjeta intellettwali.

(d) “intercettazzjoni ta’ data” tfisser intercettazzjoni, b'mezzi teknici, ta’ trazmissjonijiet mhux pubblici ta’ data digitali

ghal, minn jew fi hdan sistema ta’ informazzjoni, inkluz emissjonijiet elettromanjeti¢i minn sistema ta’ informazzjoni
li ggorr tali data digitali.

Artikolu 3

I-fatturi li jiddeterminaw jekk attakk cibernetiku ghandux effett sinifikanti kif imsemmi fl-Artikolu 1(1) jinkludu
kwalunkwe wiehed minn dawn li gejjin:

(a) il-portata, l-iskala, l-impatt jew is-severita tat-tfixkil ikkawzat, inkluz ghall-attivitajiet ekonomici u tas-socjeta, is-
servizzi essenzjali, il-funzjonijiet Statali kritici, l-ordni pubbliku jew is-sikurezza pubblika;

(b) 1-ghadd ta’ persuni fizici jew guridici, entitajiet jew korpi affettwati;
(c) l-ghadd ta’ Stati Membri kkoncernati;

(d) l-ammont ta’ telf ekonomiku kkawzat, bhal permezz ta’ serq ta’ fondi, rizorsi ekonomici jew proprjeta intellettwali
fuq skala kbira;

(e) il-beneficcju ekonomiku miksub mill-awtur, ghalih innifsu jew ghal ohrajn;
(f) l-ammont jew in-natura tad-data misruqa jew l-iskala tal-ksur tad-data; jew

(¢) in-natura tad-data kummercjalment sensittiva accessata.

Artikolu 4

1. L-Istati Membri ghandhom jiehdu l-mizuri mehtiega biex jipprevjenu d-dhul fit-territorji taghhom, jew it-transitu
minnhom, min-naha ta’:

(a) persuni fizici li huma responsabbli ghal attakki ¢ibernetici jew tentattivi ta’ attakki ¢ibernetici;

(b) persuni fizi¢i li jipprovdu appogg finanzjarju, tekniku jew materjali ghal attakki ¢ibernetici jew tentattivi ta’ attakki
¢ibernetici jew huma b’xi mod iehor involuti fihom, inkluz billi jippjanaw, ihejju, jippartecipaw fi, jidderiegu, jassistu
jew jinkoraggixxu tali attakki, jew jiffacilitawhom kemm jekk permezz ta’ azzjoni jew ta’ ommissjoni;

(c) persuni fizi¢i assoc¢jati mal-persuni koperti mill-punti (a) u (b);

kif elenkat fl-Anness.

2. Il-paragrafu 1 ma ghandux jobbliga lil Stat Membru biex jirrifjuta d-dhul fit-territorju tieghu ta’ ¢ittadini tieghu.
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3. Il-paragrafu 1 ghandu jkun minghajr pregudizzju ghall-kazijiet fejn Stat Membru jkun marbut b'obbligu tad-dritt
internazzjonali, jigifieri:

(a) bhala pajjiz ospitanti ta’ organizzazzjoni intergovernattiva internazzjonali;

(b) bhala pajjiz ospitanti ta’ konferenza internazzjonali mlagqa’ min-Nazzjonijiet Uniti, jew taht il-patroc¢inju taghha;

(c) skont ftehim multilaterali li jikkonferixxi privileggi u immunitajiet; jew

(d) skont it-Trattat ta’ Konciljazzjoni (Patt Lateran) tal-1929 konkluz mis-Santa Sede (l-Istat tal-Belt tal-Vatikan) u l-Italja.

4. Il-paragrafu 3 ghandu jitqies bhala li japplika wkoll fkazijiet fejn Stat Membru jkun il-pajjiz ospitanti tal-Organizz-
azzjoni ghas-Sigurta u 1-Kooperazzjoni fl-Ewropa (OSKE).

5. I-Kunsill ghandu jigi debitament infurmat fil-kazijiet kollha fejn Stat Membru jaghti ezenzjoni skont il-paragrafu 3
jew 4.

6.  L-Istati Membri jistghu jaghtu ezenzjonijiet mill-mizuri imposti skont il-paragrafu 1 meta l-ivvjaggar ikun gustifikat
ghar-raguni ta’ bzonn umanitarju urgenti, jew ghal ragunijiet ta’ attendenza ghal laqghat intergovernattivi jew laqghat
promossi jew ospitati mill-Unjoni, jew ospitati minn Stat Membru li jkollu I-Presidenza attwali tal-OSKE, fejn isir djalogu
politiku li jippromwovi b'mod dirett l-objettivi ta’ politika ta’ mizuri restrittivi, inkluz is-sigurta u l-istabbilta fic-
¢iberspazju.

7. L-Istati Membri jistghu wkoll jaghtu ezenzjonijiet mill-mizuri imposti skont il-paragrafu 1 fejn id-dhul jew it-
transitu jkun necessarju ghall-fini ta’ process gudizzjarju.

8.  Stat Membru li jixtieq jaghti l-ezenzjonijiet imsemmija fil-paragrafu 6 jew 7 ghandu jinnotifika lill-Kunsill bil-
miktub. L-ezenzjoni ghandha titgies bhala moghtija ghajr jekk membru wiehed jew aktar tal-Kunsill joggezzjona bil-
miktub fi Zmien jumejn ta’ xoghol minn meta tasal in-notifika tal-ezenzjoni proposta. Fil-kaz li membru wiehed jew
aktar tal-Kunsill igajmu oggezzjoni, il-Kunsill, li jagixxi b'maggoranza kwalifikata, jista’ jiddeciedi i jaghti l-ezenzjoni
proposta.

9.  Fejn, skont il-paragrafi 3, 4, 6, 7 jew 8, Stat Membru jawtorizza d-dhul fit-territorju tieghu, jew it-transitu minnu
tal-persuni elenkati fl-Anness, l-awtorizzazzjoni ghandha tkun strettament limitata ghall-iskop li ghalih inghatat u ghall-
persuni kkoncernati direttament minnha.

Artikolu 5

1. I-fondi u r-rizorsi ekonomici kollha li jappartjenu lil, huma proprjeta ta’, mizmuma jew ikkontrollati minn:

() persuni fizici jew guridici, entitajiet jew korpi li huma responsabbli ghal attakki c¢ibernetici jew tentattivi ta’ attakki
¢ibernetiéi;

(b) persuni fizi¢i jew guridici, entitajiet jew korpi li jipprovdu appogg finanzjarju, tekniku jew materjali ghal attakki
¢ibernetici jew tentattivi ta’ attakki ¢ibernetici jew huma b’xi mod iehor involuti fihom, inkluz billi jippjanaw, ihejju,
jippartecipaw fi, jidderiegu, jassistu jew jinkoraggixxu tali attakki, jew jiffacilitawhom kemm jekk permezz ta’ azzjoni
jew ta’ ommissjoni;

(c) persuni fizici jew guridici, entitajiet jew korpi asso¢jati mal-persuni fizici jew guridici, entitajiet jew korpi koperti
mill-punti (a) u (b),
kif elenkat fl-Anness, ghandhom jigu ffrizati.

2. L-ebda fond jew rizors ekonomiku ma ghandu jsir disponibbli, direttament jew indirettament, lill-persuni fizici jew
guridici, l-entitajiet jew il-korpi elenkati fl-Anness jew ghall-benefi¢c¢ju taghhom.

3. B'deroga mill-paragrafi 1 u 2, l-awtoritajiet kompetenti tal-Istati Membri jistghu jawtorizzaw ir-rilaxx ta’ certi fondi
jew rizorsi ekonomici ffrizati, jew li ¢certi fondi jew rizorsi ekonomici jsiru disponibbli, skont il-kondizzjonijiet li huma
jgisu xierqa, wara li jkunu iddeterminaw li I-fondi jew ir-rizorsi ekonomici kkoncernati jkunu:

tali persuni fizi¢i, inkluz hlas ghal ikel, kera jew garanziji ipotekarji, medic¢ini u trattament mediku, taxxi, primjums
tal-assigurazzjoni, u hlasijiet ta’ servizzi pubblici;

(b) mahsuba eskluzivament ghall-hlas ta’ tariffi professjonali ragonevoli jew ghar-rimborz tal-ispejjez imgarrba asso¢jati
mal-provvista ta’ servizzi legali;
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(c) mahsuba eskluzivament ghall-hlas ta’ tariffi jew imposti ta’ servizzi ta’ kustodja jew gestjoni normali ta’ fondi jew
rizorsi ekonomici ffrizati;

(d) necessarji ghal spejjez straordinarji, sakemm l-awtorita kompetenti rilevanti tkun innotifikat lill-awtoritajiet
kompetenti tal-Istati Membri l-ohrajn u lill-Kummissjoni bir-ragunijiet li ghalihom tqis li ghandha tinghata awtoriz-
zazzjoni specifika, mill-inqas gimaghtejn gabel l-awtorizzazzjoni; jew

(e) iridu jithallsu fkont jew minn kont ta’ missjoni diplomatika jew konsulari jew ta’ organizzazzjoni internazzjonali li
tgawdi minn immunitajiet fkonformita mad-dritt internazzjonali, sakemm tali hlasijiet ikunu mahsubin biex
jintuzaw ghal skopijiet uffi¢jali tal-missjoni diplomatika jew konsulari jew tal-organizzazzjoni internazzjonali.

L-Istat Membru kkoncernat ghandu jinforma lill-Istati Membri l-ohrajn u lill-Kummissjoni bi kwalunkwe awtorizzazzjoni
moghtija skont dan il-paragrafu.

4. B'deroga mill-paragrafu 1, l-awtoritajiet kompetenti tal-Istati Membri jistghu jawtorizzaw ir-rilaxx ta’ certi fondi jew
rizorsi ekonomici ffrizati, dment li jigu sodisfatti I-kondizzjonijiet li gejjin:

(a) il-fondi jew rizorsi ekonomici jkunu s-suggett ta’ decizjoni arbitrali moghtija qabel id-data li fiha I-persuna fizika jew
guridika, l-entita jew il-korp imsemmija fil-paragrafu 1 ikunu gew elenkati fl-Anness, jew ta’ decizjoni gudizzjarja
jew amministrattiva moghtija fl-Unjoni, jew decizjoni gudizzjarja li tkun ezegwibbli fl-Istat Membru kkoncernat,
qabel jew wara dik id-data;

(b) il-fondi jew ir-rizorsi ekonomici jkunu ser jintuzaw eskluzivament biex jigu sodisfatti t-talbiet iggarantiti minn tali
decizjoni jew rikonoxxuti bhala validi ftali decizjoni, fil-limiti stabbiliti mil-ligijiet u r-regolamenti applikabbli li
jirregolaw id-drittijiet tal-persuni li jkollhom tali talbiet;

(c) id-decizjoni ma tkunx ghall-benefic¢ju ta’ persuna fizika jew guridika, entita jew korp elenkati fl-Anness; u

(d) ir-rikonoxximent tad-decizjoni ma jmurx kontra l-politika pubblika fl-Istat Membru kkoncernat.

L-Istat Membru kkoncernat ghandu jinforma lill-Istati Membri l-ohrajn u lill-Kummissjoni bi kwalunkwe awtorizzazzjoni
moghtija skont dan il-paragrafu.

5. Il-paragrafu 1 ma ghandux iZomm lil persuna fizika jew guridika, entita jew korp elenkat fl-Anness milli jaghmlu
hlas dovut skont kuntratt iffirmat qabel id-data li fiha dik il-persuna fizika jew guridika, entita jew korp ikunu gew
elenkati fih, sakemm I-Istat Membru kkoncernat ikun iddetermina li I-hlas ma jigix ricevut, direttament jew indiret-
tament, minn persuna fizika jew guridika, entita jew korp imsemmi fil-paragrafu 1.

6. Il-paragrafu 2 ma ghandux japplika ghaz-zieda ma’ kontijiet iffrizati ta’:
(a) imghax jew gligh ichor fuq dawk il-kontijiet;

(b) hlas dovut skont kuntratti, ftehimiet jew obbligi li gew konkluzi jew li rrizultaw qabel id-data li fiha dawk il-kontijiet
saru soggetti ghall-mizuri previsti fil-paragrafi 1 u 2; jew

(c) hlas dovut skont decizjonijiet gudizzjarji, amministrattivi jew arbitrali li nghataw fl-Unjoni jew li huma ezegwibbli fl-
Istat Membru kkoncernat,

dment li kwalunkwe tali imghax, gligh u hlas ichor jibqghu soggetti ghall-mizuri previsti fil-paragrafu 1.

Artikolu 6

1. I-Kunsill, filwaqt li jagixxi b'unanimita fuq proposta minn Stat Membru jew mir-Rapprezentant Gholi tal-Unjoni
ghall-Affarijiet Barranin u l-Politika ta’ Sigurta, ghandu jistabbilixxi u jemenda l-lista stabbilita fl-Anness.

2. I-Kunsill ghandu jikkomunika d-decizjoni msemmija fil-paragrafu 1, inkluz ir-ragunijiet ghall-inkluzjoni fil-lista,
lill-persuna fizika jew guridika, l-entita jew il-korp ikkoncernati, jew direttament, jekk l-indirizz ikun maghruf, jew
permezz tal-pubblikazzjoni ta’ avviz, li jipprovdi lil dik il-persuna fizika jew guridika, entita jew korp b’opportunita li
jipprezentaw osservazzjonijiet.

3. Fejn jigu pprezentati osservazzjonijiet jew evidenza sostanzjali gdida, il-Kunsill ghandu jirriezamina d-decizjonijiet
msemmija fil-paragrafu 1 u jinforma lill-persuna fizika jew guridika, l-entita jew il-korp ikkoncernat skont il-kaz.
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Artikolu 7

1. L-Anness ghandu jinkludi r-ragunijiet ghall-inkluzjoni fil-lista ta’ persuni fizici u guridici, entitajiet u korpi
msemmija fl-Artikoli 4 u 5.

2. L-Anness ghandu jinkludi, meta tkun disponibbli, l-informazzjoni mehtiega biex jigu identifikati l-persuni fizici jew

u psewdonimi; id-data u I-post tat-twelid; in-nazzjonalita; in-numri tal-passaport u tal-karta tal-identita; is-sess; l-indirizz,
jekk maghruf; u l-funzjoni jew il-professjoni. Fir-rigward tal-persuni guridic¢i, entitajiet jew korpi, din l-informazzjoni
tista’ tinkludi l-ismijiet, il-post u d-data tar-registrazzjoni, in-numru tar-registrazzjoni u l-post tan-negozju.

Artikolu 8

Ebda talba b’konnessjoni ma’ xi kuntratt jew tranzazzjoni fejn il-prestazzjoni taghhom tkun intlagtet, direttament jew
indirettament, totalment jew parzjalment, mill-mizuri imposti skont din id-Decizjoni, inkluz talbiet ghal indennizz jew xi
talba ohra ta’ dan it-tip, bhal talba ghal kumpens jew talba taht garanzija, b'mod partikolari talba ghal estensjoni jew
ghall-hlas ta’ bond, garanzija jew indennizz, b'mod partikolari garanzija finanzjarja jew indennizz finanzjarju, ta’
kwalunkwe forma, ma ghandha tigi sodisfatta, jekk din issir minn:

(a) persuni fizici jew guridici, entitajiet jew korpi ddezinjati elenkati fl-Anness;

(b) kwalunkwe persuna fizika jew guridika, entita jew korp li jagixxi permezz ta’ jew fisem wahda mill-persuni fizici jew
guridici, l-entitajiet jew il-korpi msemmija fil-punt (a).

Artikolu 9

Sabiex jigi mmassimizzat l-impatt tal-mizuri stipulati £din id-Decizjoni, I-Unjoni ghandha theggeg lil Stati terzi jadottaw
mizuri restrittivi simili ghal dawk previsti fdin id-Decizjoni.

Artikolu 10

Din id-Decizjoni ghandha tapplika sa sat-18 ta’ Mejju 2020 u ghandha tinzamm taht riezami kostanti. Ghandha tigi
mgedda, jew emendata kif xieraq, jekk il-Kunsill iqis li l-objettivi taghha ma jkunux intlahqu.

Artikolu 11

Din id-De¢izjoni ghandha tidhol fis-sehh filjum wara dak tal-pubblikazzjoni taghha fIl-Gurnal Uffigjali tal-Unjoni
Ewropea.

Maghmul fi Brussell, is-17 ta’ Mejju 2019.

Ghall-Kunsill
Il-President
E.O. TEODOROVICI
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