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II

(Atti mhux legizlattivi)

REGOLAMENTI

REGOLAMENT DELEGAT TAL-KUMMISSJONI (UE) 2017/1575
tat-23 ta’ Gunju 2017

li jemenda r-Regolament Delegat tal-Kummissjoni (UE) 2015/242 li jistabbilixxi r-regoli dettaljati
dwar il-funzjonament tal-Kunsilli Konsultattivi skont il-Politika Komuni tas-Sajd

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) Nru 1380/2013 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ Dicembru 2013
dwar il-Politika Komuni tas-Sajd, li jemenda r-Regolamenti tal-Kunsill (KE) Nru 1954/2003 u (KE) Nru 1224/2009 u li
jhassar ir-Regolamenti tal-Kunsill (KE) Nru 2371/2002 u (KE) Nru 639/2004 u d-Decizjoni tal-Kunsill 2004/585/KE (),
u b'mod partikolari I-Artikolu 45(4) tieghu,

Billi:

(1)  L-Artikolu 43 tar-Regolament (UE) Nru 1380/2013 jipprevedi l-istabbiliment ta’ Kunsilli Konsultattivi li se
jippromwovu rapprezentanza bilancata tal-partijiet ikkoncernati kollha fil-qasam tas-sajd u tal-akkwakultura u se
jikkontribwixxu ghall-ghanijiet tal-Politika Komuni tas-Sajd.

(2)  Bkonformita mal-Artikolu 45(4) tar-Regolament (UE) Nru 1380/2013, il-Kummissjoni adottat ir-Regolament ta’
Delega (UE) 2015/242 (%) li jistabbilixxi r-regoli dettaljati dwar il-funzjonament tal-Kunsilli Konsultattivi skont il-
Politika Komuni tas-Sajd.

(3)  L-Artikolu 2 tar-Regolament ta’ Delega (UE) 2015/242, fost affarijiet ohra jiddefinixxi t-termini “organizz-
azzjonijiet tas-settur” u “gruppi ta’ interess ohrajn”, li jirreferu ghaz-zewg kategoriji ta partijiet ikkoncernati li
huma rrapprezentati fil-Kunsilli Konsultattivi bi qbil mal-Artikolu 45(1) tar-Regolament (UE) Nru 1380/2013.

(4)  Jehtieg li d-definizzjoni tat-terminu “organizzazzjonijiet tas-settur” tingieb tagbel ahjar mal-kliem tal-
Artikolu 45(1) tar-Regolament (UE) Nru 1380/2013 biex tigi evitata l-possibbilta li jkun hemm diffikultajiet fl-
interpretazzjoni.

(5)  Billi jista’ jkun hemm organizzazzjonijiet imhalltin li jirrapprezentaw kemm lis-settur tas-sajd kif ukoll interessi
ohrajn, jehtieg li jkun specifikat li l-assemblea generali tiddeciedi dwar il-klassifikazzjoni tal-membri tal-Kunsilli
Konsultattivi fwahda miz-zewg kategoriji msemmijin fl-Artikolu 45(1) tar-Regolament (UE) Nru 1380/2013.

(6)  L-Artikolu 4 tar-Regolament ta’ Delega (UE) 2015/242 jippreskrivi l-istruttura u l-organizzazzjoni tal-Kunsilli
Konsultattivi, u b’'mod partikolari I-hatra tal-Kumitat Ezekuttiv mill-assemblea generali.

(7)  Minhabba l-kompozizzjoni tal-Kunsilli Konsultattivi, kif hemm iddefinit fil-punt 2(a) tal-Anness IIl tar-
Regolament (UE) Nru 1380/2013, fejn 60 % tas-siggijiet fl-assemblea generali u fil-Kumitati Ezekuttivi huma
allokati ghall-organizzazzjonijiet tas-setturi u 40 % ghall-gruppi ta’ interessi ohrajn, jehtieg li Z-zewg kategoriji
jinghataw id-dritt 1i jiddeciedu b'mod awtonomu min se jirrapprezentahom fil-kumitat ezekuttiv, u b’hekk tkun
garantita rapprezentanza bilancata tal-partijiet ikkoncernati kollha fil-Kunsilli Konsultattivi,

() GUL 354,28.12.2013, p. 22.
() Ir-Regolament ta’ Delega tal-Kummissjoni (UE) 2015/242 tad-9 ta’ Ottubru 2014 li jistabbilixxi r-regoli dettaljati dwar il-funzjonament
tal-Kunsilli Konsultattivi skont il-Politika Komuni tas-Sajd (GUL 41, 17.2.2015, p. 1).
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ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1
Ir-Regolament ta’ Delega tal-Kummissjoni (UE) 2015/242 jigi emendat kif gej:
(1) Fl-Artikolu 2, il-paragrafu 2 jinbidel b'dan li gej:

“2. ‘Organizzazzjonijiet tas-setturi’ tfisser organizzazzjonijiet li jirrapprezentaw lill-operaturi fis-settur tas-sajd
(fosthom lis-sajjieda impjegati) u, fejn jixraq, lill-operaturi fis-settur tal-akkwakultura, u rapprezentanti mis-setturi
tal-ipprocessar u tal-kummerc.”.

(2) L-Artikolu 4 huwa emendat kif gej:

(a) Fil-paragrafu 2, jinzied il-punt (c) li gej:

“(c) tiddeciedi dwar il-klassifikazzjoni tal-membri tal-Kunsilli Konsultattivi fil-kategoriji ‘organizzazzjonijiet tas-
setturi’ jew ‘gruppi ta’ interessi ohrajn’. Dik id-dec¢izjoni ghandha tkun imsejsa fuq kriterji oggettivi
u verifikabbli, bhalma huma d-dispozizzjonijiet fl-istatuti tal-organizzazzjoni kkoncernata, il-lista tal-membri
u n-natura tal-attivitajiet taghha.”;

(b) H-paragrafu 3 huwa sostitwit b’dan li gej:

“3.  Skont il-hatriet li jsiru mill-organizzazzjonijiet tas-setturi u mill-gruppi ta’ interessi ohrajn ghas-siggijiet
allokati lilhom rispettivament, l-assemblea generali tahtar Kumitat Ezekuttiv li jista’ jkun fih sa 25 membru.

Wara konsultazzjoni mal-Kummissjoni, l-assemblea generali tista’ tiddeciedi li tahtar Kumitat Ezekuttiv ta’ mhux
izjed minn 30 membru biex tizgura rapprezentanza xierqa tal-flotot iz-zghar.”.

Artikolu 2

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara l-pubblikazzjoni tieghu fIl-Gurnal Uffi¢jali tal-Unjoni
Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell, it-23 ta’ Gunju 2017.

Ghall-Kummissjoni
Il-President
Jean-Claude JUNCKER
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REGOLAMENT DELEGAT TAL-KUMMISSJONI (UE) 2017/1576
tas-26 ta’ Gunju 2017

li jemenda r-Regolament (UE) Nru 540/2014 tal-Parlament Ewropew u tal-Kunsill dwar ir-rekwiziti
tas-Sistema ta’ Twissija Akustika tal-Vettura ghall-approvazzjoni tat-tip tal-UE ghall-vetturi

(Test b'rilevanza ghaz-ZEE)

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) Nru 540/2014 tal-Parlament Ewropew u tal-Kunsill tas-16 ta’ April 2014 dwar il-
livell ta’ hoss tal-vetturi bil-mutur u s-sostituzzjoni tas-sistemi tas-sajlenser, u li jemenda d-Direttiva 2007/46/KE u li
jhassar id-Direttiva 70/157/KEE ('), u b’'mod partikolari t-tieni paragrafu tal-Artikolu 8 u I-Artikolu 9 tieghu,

Billi:

(1) Ir-Regolament (UE) Nru 540/2014 jistabbilixxi r-rekwiziti ghall-approvazzjoni tat-tip tal-UE ghall-vetturi godda
kollha tal-kategoriji M (vetturi uzati ghall-garr tal-passiggieri) u N (vetturi uzati ghall-garr ta’ merkanzija) fir-
rigward tal-livell tal-hoss taghhom. Dak ir-Regolament jistabbilixxi wkoll mizuri dwar is-Sistema ta’ Twissija
Akustika tal-Vettura (AVAS) ghal vetturi elettri¢i ibridi u ghal vetturi purament elettrici, bil-ghan li l-utenti
vulnerabbli tat-triq jigu mwissija dwar dawn il-vetturi.

(2)  Wara l-adozzjoni, fil-168 sessjoni tal-Forum Dinji ghall-Armonizzazzjoni tar-Regolamenti dwar il-Vetturi tal-
Kummissjoni Ekonomika ghall-Ewropa tan-Nazzjonijiet Uniti (NU/KEE), li saret bejn it-8 u 1-11 ta’ Marzu 2016,
tar-Regolament tan-NU Nru 138 dwar l-approvazzjoni ta’ vetturi tat-trasport bit-triq li ma jaghmlux storbju, I-
Anness VIII tar-Regolament (UE) Nru 540/2014 ghandu jigi riezaminat bil-ghan li titjieb l-akkuratezza tar-
rekwiziti tal-AVAS dwar it-tip u l-volum tal-hoss emess, il-metodu tal-generazzjoni tal-hoss, l-iswic¢ tal-funzjoni
pause u l-hoss tal-vettura wiegfa.

(3)  Id-dokument ta’ informazzjoni skont l-Anness I tad-Direttiva 200746 KE tal-Parlament Ewropew u tal-Kunsill ()
dwar l-approvazzjoni tat-tip tal-UE ta’ vettura fir-rigward tal-livell permissibbli tal-hoss u l-addendum tac-
certifikat tal-approvazzjoni tat-tip tal-UE ghandhom jigu riezaminati sabiex jirriflettu r-rekwiziti dettaljati relatati
mal-AVAS.

(4)  Barra minn hekk, sabiex tkun permessal-approvazzjoni ta’ vetturi elettrici ibridi u ta’ vetturi purament elettrici li
jkunu mghammra b’AVAS, huwa xieraq li jigu introdotti rekwiziti ta’ ttestjar fuq il-livelli minimi tal-emissjonijiet
tal-hoss tal-AVAS meta l-vettura tkun miexja 'l quddiem u lura kif ukoll fuq i¢c-caqliga tal-frekwenza tal-hoss
emess.

(5)  Ghalhekk, jenhtieg li r-Regolament (UE) Nru 540/2014 jigi emendat skont dan.

(6)  Billi r-Regolament (UE) Nru 540/2014 dahal fis-sehh fI-1 ta’ Lulju 2016 u billi ma jistax jigi applikat b'mod shih
minghajr l-emendi tal-Anness VIII inkluzi fdan l-att, dan ir-Regolament ghandu jidhol fis-sehh malajr kemm jista’
jkun,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1
Emendi tar-Regolament (UE) Nru 540/2014
Ir-Regolament (UE) Nru 540/2014 huwa emendat kif gej:
(1) 1-Anness I huwa emendat kif gej:
(a) fl-Appendici 1, jizdied il-punt 12.8. li gej:
“12.8.  AVAS

12.8.1. In-numru tal-approvazzjoni ta’ tip ta’ vettura fir-rigward tal-emissjonijiet tal-hoss taghha skont ir-
Regolament UNECE Nru 138 (Y)

() GUL158,27.5.2014,p.131.

(*) 1d-Direttiva 2007/46|KE tal-Parlament Ewropew u tal-Kunsill tal-5 ta’ Settembru 2007 li tistabbilixxi kwadru ghall-approvazzjoni ta’
vetturi bil-mutur u l-karrijiet taghhom, u ta’ sistemi, komponenti u unitajiet teknici separati mahsuba ghal tali vetturi (Direttiva Kwadru)
(GUL 263, 9.10.2007, p. 1).
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jew

12.8.2. Ir-referenza shiha ghar-rizultati tat-test tal-livelli tal-emissjonijiet tal-hoss tal-AVAS, imkejla skont ir-
Regolament (UE) Nru 540/2014 ()";

(b) fl-Appendici 2, I-Addendum huwa emendat kif gej:
(i) il-punt 3 jinbidel b’dan i gej:
“3. AVAS armata: ivafle (1)
(ii) jiddahhal il-punt 4 li gej:
“A. RIMATKL .ottt ettt ettt ettt h et ettt et ne et ene e

(2) L-Anness VIII jinbidel bit-test fl-Anness ta’ dan ir-Regolament.

Artikolu 2
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fit-tielet jum wara dak tal-pubblikazzjoni tieghu f1I-Gurnal Uffigjali tal-Unjoni
Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell, is-26 ta’ Gunju 2017.

Ghall-Kummissjoni
II-President
Jean-Claude JUNCKER
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ANNESS
“ANNESS VIII
MIZURI DWAR IS-SISTEMA TA’ TWISSIJA AKUSTIKA TAL-VETTURA (AVAS)
TAQSIMA 1

Dan l-Anness jistipula l-mizuri li jikkonc¢ernaw is-Sistema ta’ Twissija Akustika ta’ Vettura (AVAS) ghal vetturi elettrici
ibridi u ghal vetturi purament elettrici.

L1.

Minkejja l-punti 2(a) u (b), id-dispozizzjonijiet tat-Tagsima II ghandhom japplikaw ghall-AVAS installata:

(@) fkull tip ta’ vettura approvata gabel I-1 ta’ Lulju 2019;

(b) fkull vettura gdida bbazata fuq it-tip msemmija fil-punt (a) gabel 1-1 ta’ Lulju 2021.

Id-dispozizzjonijiet tat-Tagsima III ghandhom japplikaw ghall-AVAS installata:

() fi kwalunkwe tip ta’ vettura approvata gabel I-1 ta’ Lulju 2019, jekk il-manifattur jaghzel li jaghmel dan;
(b) fi kwalunkwe vettura gdida abbazi tat-tip imsemmija fil-punt (a);

() fi kwalunkwe tip ta’ vettura approvata fl-1 ta’ Lulju 2019 jew wara;

(d) fi kwalunkwe vettura gdida abbazi tat-tip imsemmija fil-punt (c);
(

e) fi kwalunkwe vettura gdida fl-1 ta’ Lulju 2021 jew wara.

TAQSIMA 1I

IL1.

I1.2.

IL.3.

Il-prestazzjoni tas-sistema

Jekk 1-AVAS tkun installata fuq il-vettura, din ghandha tikkonforma mar-rekwiziti msemmija fil-punti I1.2 u IL.3.

Il-kundizzjonijiet tal-operat

(a) Metodu tal-generazzjoni tal-hoss

L-AVAS ghandha awtomatikament tiggenera hoss fil-firxa minima tal-velocita tal-vettura mill-bidu sa madwar
20 km/h u matul l-irriversjar. Meta l-vettura tkun mghammra b’'magna tal-kombustjoni interna li qed topera fil-
firxa tal-velocita tal-vettura ddefinita hawn fuq, I-AVAS ma tiggenera l-ebda hoss.

Ghall-vetturi b’apparat ta’ twissija bil-hoss ghar-rivers, mhuwiex necessarju li I-AVAS tiggenera hoss matul I-
irriversjar.
(b) Swice

L-AVAS ghandha tkun mghammra bi swic¢ li jkun facilment accessibbli mis-sewwieq tal-vettura u li jippermetti
l-attivazzjoni u d-dizattivazzjoni. Meta terga’ tinxteghel il-vettura, 1-AVAS ghandu jaqa’ fuq il-pozizzjoni
mixghula.

(c) L-attenwazzjoni

Il-livell tal-hoss tal-AVAS jista’ jigi mnaqqas matul il-perjodi ta’ thaddim tal-vettura.

It-tip u l-volum tal-hoss

(@) I-hoss li jrid jigi ggenerat mill-AVAS ghandu jkun hoss kontinwu li jipprovdi informazzjoni li vettura ged
tithaddem lil min ikun miexi fit-triq u lil utenti ohra tat-toroq. Il-hoss ghandu jkun facilment indikattiv tal-
imgiba tal-vettura u ghandu jkun simili ghall-hoss ta’ vettura tal-istess kategorija mghammra b’'magna tal-
kombustjoni interna.

(b) U-hoss li jrid jigi ggenerat mill-AVAS ghandu jkun indikattiv facilment tal-imgiba tal-vettura, perezempiju,
permezz ta’ varjazzjoni awtomatika tal-livell tal-hoss jew il-karatteristi¢i f'sinkronizzazzjoni mal-velocita tal-
vettura.

(c) I-livell tal-hoss iggenerat mill-AVAS ma ghandux jagbez il-livell tal-hoss approssimattiv ghal vettura tal-
kategorija M1 mghammra b'magna tal-kombustjoni interna u li topera fl-istess kundizzjonijiet.
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TAQSIMA III
IL1. Il-prestazzjoni tas-sistema

L-AVAS ghandha tikkonforma mar-rekwiziti stabbiliti fil-punti 1.2 sa IIL6.

ML.2. I-kundizzjonijiet tal-operat

(a) Metodu tal-generazzjoni tal-hoss

L-AVAS ghandha awtomatikament tiggenera hoss fil-firxa minima tal-velocita tal-vettura mill-bidu sa madwar
20 km/h u matul l-irriversjar. Meta l-vettura tkun mghammra b’'magna ta’ kombustjoni interna li qed topera
fil-firxa tal-velocita tal-vettura ddefinita hawn fuq, I-AVAS ma tiggenera l-ebda hoss.

Vetturi li jkollhom il-livelli globali tal-hoss li jkunu konformi mar-rekwiziti fil-paragrafu 6.2.8 tar-Regolament
Nru 138 tan-NU/KEE (') b’'margni ta’ + 3 dB (A), mhumiex mehtiega li jkunu mghammra b’AVAS. Ir-rekwiziti
stipulati fil-paragrafu 6.2.8 tar-Regolament Nru 138 tan-NU/KEE ghal baned ta’ terz ta’ ottava u r-rekwiziti
stipulati fil-paragrafu 6.2.3 tar-Regolament Nru 138 tan-NUJKEE ghax-xift tal-frekwenza kif definit fil-
paragrafu 2.4 tal-istess Regolament tan-NU/KEE (“xift tal-frekwenza“) ma ghandhomx japplikaw ghal dawk il-
vetturi.

Ghall-vetturi b’apparat ta’ twissija bil-hoss ghar-rivers, mhuwiex necessarju li I-AVAS tiggenera hoss matul 1-
irriversjar, diment li l-apparat ta’ twissija bil-hoss ghar-rivers jikkonforma mar-rekwiziti stipulati fit-tieni
subparagrafu tal-paragrafu 6.2 u fil-paragrafu 6.2.2 tar-Regolament Nru 138 tan-NU/KEE.

Il-hoss iggenerat mit-tip ta’ vettura mressaq ghall-approvazzjoni, ghandu jitkejjel permezz tal-metodi stabbiliti
fl-Anness 3 u s-subparagrafi 6.2.1.3 u 6.2.2.2 tar-Regolament Nru 138 tan-NU/KEE.

(b) Swicc
L-AVAS tista’ tkun mghammra b'mekkanizmu li jippermetti lis-sewwieq iwaqqaf l-operat ta’ AVAS ("il-funzjoni
pause®), li jkun facilment accessibbli mis-sewwieq tal-vettura u li jippermetti l-attivazzjoni u d-dizattivazzjoni.

Meta tkun mghammra bil-funzjoni pause, meta terga’ tinxteghel il-vettura 1-AVAS ghandu jaqa’ fuq il-
pozizzjoni mixghula.

Barra minn hekk, il-funzjoni pause ghandha tkun konformi mar-rekwiziti stipulati fil-paragrafu 6.2.6 tar-
Regolament Nru 138 tan-NU/KEE.

(c) L-attenwazzjoni

I-livell tal-hoss tal-AVAS jista’ jigi mnaqqgas matul il-perjodi ta’ thaddim tal-vettura. Fdawk il-kazijiet, il-livell
tal-hoss tal-AVAS ghandu jikkonforma mar-rekwiziti stipulati fil-paragrafu 6.2.8 tar-Regolament Nru 138 tan-
NU/KEE.

ML3. Tt-tip u l-volum tal-hoss

(a) I-hoss li jrid jigi ggenerat mill-AVAS ghandu jkun hoss kontinwu li jipprovdi informazzjoni li vettura qed
tithaddem lil min ikun miexi fit-triq u lil utenti ohra tat-toroq. Il-hoss ghandu jkun facilment indikattiv tal-
imgiba tal-vettura, perezempju, permezz ta’ varjazzjoni awtomatika tal-livell tal-hoss jew il-karatteristici f'sink-
ronizzazzjoni mal-velocita tal-vettura. Il-hoss ghandu jkun simili ghall-hoss ta’ vettura tal-istess kategorija
mghammra b'magna tal-kombustjoni interna.

Ghandhom japplikaw ir-regoli li gejjin:

(i) Meta jigi ggenerat meta l-vettura tkun miexja, il-hoss tal-AVAS ghandu jikkonforma mar-rekwiziti stabbiliti
fil-paragrafi 6.2.1.1, 6.2.1.2, 6.2.1.3, 6.2.2.1, 6.2.2.2 u 6.2.3 tar-Regolament Nru 138 tan-NU/KEE, kif
applikabbli;

(ii) Il-vettura tista’ temetti hoss meta tkun wieqfa, kif stipulat fil-paragrafu 6.2.4 tar-Regolament Nru 138 tan-
NUJKEE.

(b) I-manifattur tal-vettura jista’ jipprovdi l-possibbilta lis-sewwieq li jaghzel minn hsejjes differenti, li ghandhom
jikkonformaw mar-rekwiziti stipulati fil-paragrafu 6.2.5 tar-Regolament Nru 138 tan-NU/KEE.

(c) I-livell tal-hoss iggenerat mill-AVAS ma ghandux jagbez il-livell tal-hoss approssimattiv ghal vettura tal-
kategorija M, mghammra b'magna tal-kombustjoni interna u li topera fl-istess kundizzjonijiet. Barra minn
hekk, ghandhom japplikaw ir-rekwiziti tal-paragrafu 6.2.7 tar-Regolament Nru 138 tan-NU/KEE.

(d) I-livell globali tal-hoss emess minn vettura li tikkonforma mas-subparagrafu tal-punt 2(a) ma ghandux jagbez
il-livell tal-hoss approssimattiv ghal vettura tal-kategorija M, mghammra b’'magna tal-kombustjoni interna u li
topera fl-istess kundizzjonijiet.

() GUL9,13.1.2017, p. 33.
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IL4. Tr-rekwiziti relatati mal-korsa tat-testijiet

Sat-30 ta’ Gunju 2019, l-istandard ISO 10844:1994 jista' jigi applikat bhala alternattiva ghall-istandard
ISO 10844:2014 ghall-verifika tal-konformita tal-korsa tat-test kif deskritt fl-Anness 3, il-paragrafu 2.1.2 tar-
Regolament Nru 138 tan-NU/KEE.

IL5. I¢-certifikat tal-approvazzjoni tat-tip

[I-manifattur tal-vettura ghandu jipprovdi, mehmuz mac-certifikat tal-approvazzjoni tat-tip tal-UE, wiched minn
dawn id-dokumenti li gejjin:

(a) il-komunikazzjoni msemmija fil-paragrafu 5(3) tar-Regolament Nru 138 tan-NU/KEE, skont il-mudell stabbilit
fl-Anness 1 ta’ dak ir-Regolament;

(b) ir-rizultati tat-testijiet tal-livelli tal-emissjonijiet tal-hoss tal-AVAS, imkejla fkonformita ma’ dan ir-Regolament.
IL.6. Marki

Kull komponent tal-AVAS ghandu jkollu I-marki li gejjin:

(a) il-marka kummer¢jali jew il-marka tal-manifattur;

(b) numru ta’ identifikazzjoni.

II-marki ghandhom ikunu jingraw b'mod ¢ar u ma jithassrux.”
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REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 201 7/ 1577
tal-5 ta’ Settembru 2017

li japprova emenda mhux minuri fl-ispecifikazzjoni ta’ denominazzjoni rregistrata fir-registru tad-
denominazzjonijiet ta’ origini protetti u tal-indikazzjonijiet geografici protetti (Acciughe sotto sale
del mar Ligure (IGP))

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) Nru 1151/2012 tal-Parlament Ewropew u tal-Kunsill tal-21 ta’ Novembru 2012
dwar skemi tal-kwalita ghal prodotti agrikoli u oggetti tal-ikel ('), u b'mod partikolari I-Artikolu 52(2) tieghu,

Billi:
(1)  Bkonformita mal-ewwel subaragrafu tal-Artikolu 53(1), tar-Regolament (UE) Nru 11512012, il-Kummissjoni
ezaminat l-applikazzjoni tal-Italja ghall-approvazzjoni ta’ emenda fl-ispecifikazzjoni tal-indikazzjoni geografika

protetta “Acciughe sotto sale del mar Ligure”, irregistrata skont ir-Regolament tal-Kummissjoni (KE)
Nru 776/2008 (2.

(2)  Billi l-emenda kkoncernata mhijiex minuri skont l-Artikolu 53(2) tar-Regolament (UE) Nru 1151/2012, il-
Kummissjoni ppubblikat l-applikazzjoni ghall-emenda, skont l-Artikolu 50(2)(a) tal-istess Regolament, fIl-Gurnal
Uffi¢jali tal-Unjoni Ewropea (3).

(3)  I-Kummissjoni ma rceviet l-ebda dikjarazzjoni ta’ oppozizzjoni skont Il-Artikolu 51 tar-Regolament (UE)
Nru 11512012, u ghalhekk l-emenda tal-ispecifikazzjoni ghandha tigi approvata,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1

L-emenda tal-ispecifikazzjoni ppubblikata fIl-Gurnal Ufficjali tal-Unjoni Ewropea, li tikkoncerna d-denominazzjoni
“Acciughe sotto sale del mar Ligure” (IGP) ghandha tigi approvata.

Artikolu 2

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu fIl-Gurnal Uffigjali tal-
Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell, il-5 ta’ Settembru 2017.

Ghall-Kummissjoni,
Fiisem il-President,
Phil HOGAN

Membru tal-Kummissjoni

() GUL343,14.12.2012,p. 1.

(*) Ir-Regolament tal-Kummissjoni (KE) Nru 776/2008 tal-4 ta” Awwissu 2008 li jdahhal certi denominazzjonijiet fir-registru tad-denomi-
nazzjonijiet protetti tal-origini u tal-indikazzjonijiet geografici protetti (Acciughe sotto sale del Mar Ligure (IGP), Brussels grondwitloof
(IGP), GEufs de Loué (IGP)) (GUL 207, 5.8.2008, p. 7).

() GUC146,11.5.2017, p. 10.
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REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 201 7/ 1578
tat-18 ta’ Settembru 2017

li jemenda r-Regolament ta’ Implimentazzjoni (UE) Nru 1194/2013 li jimponi dazju antidumping
definittiv u li jigbor definittivament id-dazju provvizorju impost fuq importazzjonijiet tal-bijodizil
li joriginaw mill-Argentina u IHIndonezja

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) 2015/476 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ Marzu 2015 fuq il-
mizuri li jistghu jittiehdu mill-Unjoni wara rapport adottat mill-Korp ghall-Ftehim fuq Tilwim tal-WTO dwar kwistjo-
nijiet fuq anti-dumping u anti-sussidji () (“ir-Regolament ta’ awtorizzazzjoni tad-WTO") u b'mod partikolari l-Artikoli 1
u 2 tieghu,

Billi:

1. MIZURI FIS-SEHH

(1)  Bir-Regolament Implimentazzjoni (UE) Nru 1194/2013 tad-19 ta’ Novembru 2013 il-Kunsill jimponi dazju
antidumping provvizorju fuq l-importazzjonijiet ta’ bijodizil li joriginaw mill-Argentina u mill-Indonezja (“ir-
Regolament definittiv’) ().

2. RAPPORTI ADOTTATI MILL-KORP GHAS-SOLUZZJONI TAT-TILWIM TAD-WTO

(2)  Fis-26 ta’ Ottubru 2016, il-Korp ghas-Soluzzjoni tat-Tilwim (“DSB”) tal-Organizzazzjoni Dinjija tal-Kummerc¢
(“WTO") adotta r-Rapport tal-Korp tal-Appell () u r-Rapport tal-Bord (*) kif immodifikati permezz tar-rapport
tal-Korp tal-Appell (“ir-Rapporti”), fit-tilwim “Unjoni Ewropea — Mizuri Antidumping dwar il-Bijodizil mill-
Argentina” (WT/DS473/15). Id-DSB iddikjara li r-Rapport tal-Bord jenhtieg li jingara flimkien mar-Rapport tal-
Korp tal-Appell. Ir-rapport tal-Korp tal-Appell sab, fost affarijiet ohra, li 1-Unjoni Ewropea agixxiet b'mod
inkonsistenti fir-rigward:

— tal-Artikolu 2.2.1.1 tal-Ftehim dwar l-Antidumping tad-WTO (“ADA”) billi nagset milli tikkalkula I-kost tal-
produzzjoni tal-prodott li ged jigi investigat abbazi tar-registri mizmuma mill-produtturi;

— tal-Artikolu 2.2 tal-ADA u I-Artikolu VI:1 (b)(ii) tal-GATT 1994 billi ma uzatx l-ispiza tal-produzzjoni fl-
Argentina meta kkalkulat il-valur normali ta’ bijodizil; u

— tal-Artikolu 9.3 tal-ADA u tal-Artikolu VI: 2 tal-GATT 1994 billi imponiet dazji antidumping li jagbzu 1-
margini ta’ dumping li kellhom jigu stabbiliti skont l-Artikolu 2 tal-ADA u l-Artikolu VI:1 tal-GATT 1994,
rispettivament.

(3)  Barra minn hekk, il-Bord sab, fost affarijiet ohra, li I-Unjoni Ewropea agixxiet b’'mod inkonsistenti ma’:

— L-Artikoli 3.1 u 3.4 tal-ADA meta ezaminat l-impatt tal-importazzjonijiet oggett ta’ dumping fuq l-industrija
domestika, sa fejn huwa kkoncernat l-ezami li kien jirrigwarda l-kapacita tal-produzzjoni u l-uzu tal-kapacita.

(4)  I-Korp tal-Appell irrakkomanda li d-DSB jistieden lill-Unjoni Ewropea biex tikkonforma l-mizuri taghha mal-
ADA u I-GATT tal-1994.

() GULS$3,27.3.2015, p. 6.

() Ir-Regolament ta’ Implimentazzjoni tal-Kunsill (UE) Nru 1194/2013 tad-19 ta’ Novembru 2013 li jimponi dazju antidumping definittiv
u li jigbor definittivament id-dazju provvizorju fuq importazzjonijiet ta’ bijodizil li joriginaw mill-Argentina u I-Indonezja, GU L 315,
26.11.2013, p. 2.

() tad-WT/DS473/ABJR u WT/DS473/AB/R/Add.1.

() tad-WT/DS473/R u WT/DS473/R/Add.1.
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3. IL-PROCEDURA

(5)  Fl-20 ta’ Dicembru 2016, skont l-Artikolu 1(3) tar-Regolament ta’ awtorizzazzjoni tad-WTO, il-Kummissjoni
Ewropea (“il-Kummissjoni”) bdiet riezami (“ir-riezami”) bil-pubblikazzjoni ta’ Notifika () fIl-Gurnal Uffigjali tal-
Unjoni Ewropea (“in-Notifika ta’ Bidu”). Il-Kummissjoni infurmat lill-partijiet interessati fl-investigazzjoni li wasslet
ghar-Regolament Implimentazzjoni (UE) Nru 1194/2013 (“l-investigazzjoni originali”) bir-riezami u bil-mod li bih
il-Kummissjoni kellha l-intenzjoni li tikkunsidra s-sejbiet tar-Rapporti.

(6)  Il-partijiet interessati kellhom opportunita jikkummentaw dwar il-bidu tal-investigazzjoni ta’ riezami u jitolbu
seduta ta’ smigh mal-Kummissjoni ufjew mal-Uffi¢jal tas-Seduta fil-procedimenti kummerdjali.

(7)  I-Kummissjoni baghtet kwestjonarju rigward il-produzzjoni u d-dejta tal-kapacita tal-produzzjoni tal-industrija
tal-Unjoni lill-Bord Ewropew tal-Bijodizil (‘EBB” — European Biodiesel Board) u sussegwentement wettqet Zjara
ta’ verifika fl-istabbilimenti taghhom.

4. IL-PRODOTT IKKONCERNAT

(8)  I-prodott ikkoncernat hu maghmul minn esteri monoalkilici ta’ acidi xahmin ufjew minn zejt tal-gass paraffiniku,
li jinkisbu minn sintezi ufjew minn trattament idriku, ta’ origini mhux fossili, fforma pura jew ftahlita, li
joriginaw mill-Argentina u mill-Indonezja, li attwalment jaqghu fi hdan il-kodici NM ex 1516 20 98,
ex 1518 00 91, ex 1518 00 95, ex 1518 00 99, ex 2710 19 43, ex 2710 19 46, ex 2710 19 47, 2710 20 11,
2710 20 15, 2710 20 17, ex 3824 99 92, 3826 00 10 u ex 3826 00 90 (“il-prodott ikkoncernat”, b'mod
komuni msejjah “bijodizil”).

(9)  Ir-Rapporti ma jaffettwawx il-konkluzjonijiet li jinsabu fil-premessi (16) sa (27) tar-Regolament definittiv dwar il-
prodott ikkoncernat u l-prodott simili.

5. SEJBIET TA’ DUMPING RIVEDUTI BBAZATI FUQ IR-RAPPORTI

(10)  Kif indikat fin-Notifika ta’ Bidu, il-Kummissjoni vvalutat mill-gdid is-sejbiet definittivi tal-investigazzjoni originali
billi tgiesu r-rakkomandazzjonijiet u d-decizjonijiet tad-DSB. Din ir-rivalutazzjoni kienet ibbazata fuq l-informazz-
joni li ngabret fl-investigazzjoni originali u l-informazzjoni ricevuta mill-partijiet interessati wara l-pubblikazzjoni
tan-Notifika ta’ Bidu.

(11)  L-investigazzjoni originali dwar id-dumping u d-dannu kopriet il-perjodu mill-1 ta’ Lulju 2011 sat-30 ta’ Gunju
2012 (“il-perjodu ta’ investigazzjoni” jew “PI”). Dwar il-parametri rilevanti fil-kuntest tal-valutazzjoni tad-dannu,
giet analizzata dejta li tkopri l-perjodu mill-1 ta’ Jannar 2009 sal-ahhar tal-perjodu ta’ investigazzjoni (“perjodu
kkunsidrat”).

(12) Dan ir-Regolament ifittex li jirrimedja l-aspetti inkonsistenti tad-WTO fir-Regolament definittiv u biex igibu
konformi mar-Rapporti.

5.1. L-inkluzjoni tal-Indonezja

(13) Fin-Notifika ta’ Bidu, il-Kummissjoni rreferiet ghall-mizuri antidumping fuq l-importazzjonijiet ta’ bijodizil mill-
Indonezja imposti mill-istess Regolament definittiv. Dawn il-mizuri bhalissa huma suggetti ghal tilwim pendenti
quddiem id-WTO kontra 1-Unjoni (3 (“Mizuri tal-UE rigward l-Indonezja”). Fdan it-tilwim, l-Indonezja ghamlet
pretensjonijiet simili ghal dawk li gew indirizzati fir-Rapporti. Peress li l-interpretazzjoni legali tal-Korp tal-Appell
inkluza fir-Rapporti tidher li hija wkoll rilevanti ghall-investigazzjoni rigward l-Indonezja, il-Kummissjoni gieset li
huwa xieraq li -mizuri antidumping imposti fuq l-importazzjonijiet tal-bijodizil mill-Indonezja jenhtiegu wkoll
jigu ezaminati friezami parallel imwettaq skont l-Artikolu 2(1) tar-regolament ta’ awtorizzazzjoni tad-WTO,
b'mod partikolari sa fejn ir-Regolament definittiv kien inkonsistenti mal-Artikolu 2.2.1.1 tal-ADA.

(14)  Fil-premessi (12) sa (20) tad-dokument ta’ zvelar generali, il-Kummissjoni stabbilixxiet l-analizi preliminari taghha
tal-applikazzjoni tal-interpretazzjoni tal-Korp tal-Appell tal-Artikolu 2.2.1.1 tal-ADA ghall-investigazzjoni
Indonezjana.

() GUC 476,20.12.2016, p. 3. Notifika ta’ bidu dwar il-mizuri antidumping fis-sehh fuq l-importazzjonijiet ta’ bijodizil li joriginaw mill-
Argentina u l-Indonezja, wara r-rakkomandazzjonijiet u d-deciZjonijiet adottati mill-Korp ghas-Soluzzjoni tat-Tilwim tal-Organizz-
azzjoni Dinjija tal-Kummere fit-tilwima UE — Mizuri Antidumping fuq il-Bijodizil (DS473), 2016/C 476/04.

() L-Unjoni Ewropea — Mizuri Antidumping fuq Bijodizil mill-Indonezja, DS480.
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(15) Wara l-izvelar, il-partijiet interessati ssottomettew kummenti li jixhtu dubju fuq l-analizi tal-Kummissjoni li
jikkontestaw, fost ohrajn, l-applikabilita tal-interpretazzjoni tal-Korp tal-Appell, kif ukoll l-awtorita tal-
Kummissjoni li tagixxi ex officio fuq dik l-interpretazzjoni skont ir-Regolament ta’ awtorizzazzjoni tad-WTO.

(16) Minhabba li din l-analizi tirrikjedi aktar hin, il-Kummissjoni ddecidiet li ma ttemmx ir-riezami li jikkoncerna 1-
Indonezja fdan il-punt, izda minflok tkompli l-analizi taghha abbazi tal-kummenti li waslulha. Ir-riezami mibdi
skont l-Artikolu 2(1) tar-Regolament ta’ awtorizzazzjoni tad-WTO ghalhekk ghadu ghaddej u jibqa’ miftuh
sakemm idum jikkoncerna lill-Indonezja. Il-partijiet interessati kollha gew mgharrfa b'dan permezz ta’ dokument
ta’ zvelar rivedut tal-31 ta’ Lulju 2017 u nghataw l-opportunita li jikkummentaw.

(17) I-gvern Indonezjan sostna li I-Kummissjoni kienet kisret il-principji generali tal-ligi tal-Unjoni Ewropea billi 1-
ewwel zvelat l-intenzjoni taghha li temenda r-regolament definittiv fir-rigward tal-Indonezja u sussegwentement
billi reggghet lura dik l-intenzjoni li tkompli l-investigazzjoni rigward I-Indonezja.

(18)  L-ewwel nett, il-gvern Indonezjan qies li dan jirrizulta fi trattament mhux ugwali u diskriminatorju ta’ produtturi
Indonezjani vis-a-vis il-produtturi esportaturi Argentini, minhabba li [-Kummissjoni kienet allegatament irriko-
noxxiet, kif iddikjarat fin-Notifika ta’ Bidu, li l-importazzjonijiet Indonezjani tal-bijodizil huma fsitwazzjoni simili
ghal dawk tal-importazzjonijiet Argentini. Billi kien hemm dewmien fir-riezami rigward l-Indonezja, il-produtturi
esportaturi Indonezjani huma manifestament Zvantaggati meta mqgabbla mal-esportaturi Argentini.

(19) It-tieni, peress li I-Kummissjoni bdiet ir-riezami fir-rigward tal-importazzjonijiet tal-bijodizil kemm Indonezjani
kif ukoll Argentini, l-esportaturi Indonezjani setghu b'mod ragjonevoli u legittimu jistennew li r-riezami li
jikkoncerna l-Indonezja jigi konkluz fl-istess zmien bhal dak ghall-Argentina. Din l-aspettattiva giet amplifikata
ulterjorment mill-ewwel dokument ta’ zvelar li fih il-Kummissjoni pproponiet li temenda wkoll ir-regolament
definittiv ghall-Indonezja. Ghaldagstant, billi biddlet il-pozizzjoni taghha permezz ta’ zvelar rivedut, il-
Kummissjoni allegatament kisret il-principju ta’ aspettattivi legittimi.

(20)  It-tielet, il-gvern Indonezjan sostna li -Kummissjoni kisret il-principju ta’ bona fede billi eskludiet l-importazzjo-
nijiet Indonezjani mir-riezami fi stadju iktar tard tal-procediment, minkeja li inkludiethom matul l-investi-
gazzjoni.

(21)  Preliminarjament, il-Kummissjoni fakkret li 1-Korp ghas-Soluzzjoni tat-Tilwim tad-WTO diga ghamel sejbiet
definittivi dwar il-mizuri tal-UE kontra l-importazzjonijiet ta’ bijodizil mill-Argentina, filwaqt li t-tilwima separata
dwar il-mizuri antidumping fuq il-bijodizil mill-Indonezja ghadha pendenti quddiemu. Dawn tal-ahhar huma
b’hekk megjusa bhala mizura mhux kontestata skont it-tifsira tal-Artikolu 2(1) tar-Regolament ta’ awtorizzazzjoni
tad-WTO. Dan huwa infurmat, fost l-ohrajn, bl-uzu tat-terminu “rapport” fl-Artikolu 1(1) tar-regolament ta’
awtorizzazzjoni tad-WTO biex jiddeskrivi mizura kkontestata li I-Korp ghas-Soluzzjoni tat-Tilwim tal-WTO jkun
ha hsieb u aggudika.

(22)  II-Kummissjoni fakkret ukoll li, skont il-ligi tal-Unjoni Ewropea, il-kuncetti ta’ “trattament indags” u “nondiskrimi-
nazzjoni” jipprojbixxu t-trattament ta’ sitwazzjonijiet simili b'mod differenti, jew sitwazzjonijiet differenti bl-istess
mod, minghajr kwalunkwe bazi oggettiv biex isir hekk (*). Ghall-fini tal-implimentazzjoni tar-Rapporti tad-WTO,
il-produtturi esportaturi Indonezjani u Argentini mhumiex oggettivament fl-istess sitwazzjoni: l-ezercizzju ta’
implimentazzjoni fir-rigward tal-investigazzjoni dwar dumping dannuz tal-prodott ikkoncernat mill-Argentina
sehh skont I-Artikolu 1(1) tar-regolament ta’ awtorizzazzjoni tad-WTO u huwa tterminat permezz ta’ dan ir-
Regolament, filwaqt li l-ezercizzju ta’ implimentazzjoni fir-rigward tal-investigazzjoni dwar l-istess prattiki mill-
Indonezja sehh skont I-Artikolu 2(1) tar-regolament ta’ awtorizzazzjoni tad-WTO u ghadu miftuh. Sitwazzjoni ta’
diskriminazzjoni tista’ tinqala’ biss jekk ikun hemm trattament guridiku differenti ghall-operaturi li jinsabu fl-
istess sitwazzjoni.

(23)  Billi, madankollu, ir-riezami tal-implimentazzjoni tas-sejbiet tal-Korp ghas-Soluzzjoni tat-Tilwim fid-WTO vis-a-
vis l-Argentina u l-Indonezja kien mibdi fuq bazijiet legali differenti, it-tlestija tar-riezami fl-investigazzjoni dwar
dumping dannuz mill-Argentina gabel dik fl-investigazzjoni dwar dumping dannuz mill-Indonezja ma jirrizultax
fi trattament differenti ta’ sitwazzjoni simili. Dan huwa ghaliex l-operaturi jsibu ruhhom fsitwazzjonijiet
differenti.

() Ara, perezempju, 1-Opinjoni tal-Avukat Generali Jacobs tad-29 ta’ April 2004 fil-Kawza C-422/02 P, Europe Chemi-Con (Deutschland) vs
II-Kunsill, ECLLEU:C:2004:277, fil-paragrafu 36.
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(24)  Kuntrarjament ghall-argumenti mressqa mill-Gvern tal-Indonezja, ghaldagstant, ma hemmx ksur tal-principju ta’
“trattament ugwali” jew “nondiskriminazzjoni” ghall-finijiet tal-ligi tal-Unjoni Ewropea. Fi kwalunkwe kaz, billi
inkludiet lingwa permissiva (“tista” u “jekk tqis li dan ikun xieraq”) fl-Artikolu 2(1) tar-Regolament ta’ awtoriz-
zazzjoni tad-WTO, illegizlatura tal-UE tat lill-Kummissjoni margni ta’ diskrezzjoni sinifikanti dwar jekk
timplimentax jew le rakkomandazzjoni tad-WTO fir-rigward ta’ mizura mhux kontestata.

(25) Kif innotat hawn fuq fil-premessa (16), il-Kummissjoni, wara li analizzat il-kummenti li waslu wara l-izvelar,
ikkunsidrat li kien xieraq li l-investigazzjoni tar-riezami dwar l-Indonezja ma tigix konkluza fdan il-waqt izda,
minflok, tkompli l-valutazzjoni taghha dwar l-applikabbilta ta’ dawk is-sejbiet ukoll fil-konfront tal-Indonezja
abbazi tal-kummenti li waslulha.

(26)  Barra minn hekk, il-Kummissjoni ma tistax taccetta l-argument li dokument ta’ zvelar jaghti aspettattivi legittimi
fir-rigward tal-konkluzjoni finali ta’ investigazzjoni. Ghall-kuntrarju, I-ghan ta’ zvelar huwa li jinforma lill-partijiet
interessati dwar is-sejbiet preliminari tal-Kummissjoni u jaghtihom il-possibbilta li jezercitaw effettivament id-
drittijiet taghhom ta’ difiza. Ghalhekk huwa l-qofol innifsu tal-izvelar li [-Kummissjoni tqis l-argumenti u 1-fatti
mressqa mill-partijiet interessati.

(27)  Ghal din ir-raguni, l-ittra ta’ akkumpanjament ghall-partijiet interessati kollha indikat b'mod esplicitu li “dan I-
izvelar ma jippregudikax kwalunkwe decizjoni sussegwenti li tista’ tittiched mill-Kummissjoni, imma meta
decizjoni bhal din tkun ibbazata fuq kwalunkwe fatti u kunsiderazzjonijiet differenti, dawn jigu zvelati lill-
kumpanija tieghek malajr kemm jista’ jkun”. Fdan il-kaz partikolari, dan l-ezercizzju wassal biex il-Kummissjoni
tichu l-pozizzjoni li tehtieg aktar Zmien biex tanalizza l-applikabbilta tas-sejbiet tal-Korp ghas-Soluzzjoni tat-
Tilwim tal-WTO safejn tikkoncerna lill-Indonezja. Din id-decizjoni hija ta’ natura preparatorja u mhux necessar-
jament tippregudika I-konkluzjoni finali tal-Kummissjoni. Din l-istess decizjoni hija, barra minn hekk, ezercizzju
tas-setgha diskrezzjonali wiesgha tal-Kummissjoni meta twettaq it-tip ta’ riezaminazzjonijet mibdija skont ir-
regolament ta’ awtorizzazzjoni tad-WTO, li jaqghu fl-ambitu tal-Politika Kummer¢jali Komuni.

(28)  Konsegwentement, parti interessata ma tistax tibbaza ruhha fuq il-protezzjoni tal-aspettattivi legittimi qabel ma I-
Kummissjoni tkun ghalget il-procedura ta’ riezami inkwistjoni jekk il-Kummissjoni taghzel li tagixxi fil-limiti tas-
setghat moghtija lilha mil-legizlatur tal-Unjoni (!). Dan l-argument, ghaldagstant, irid jigi michud ukoll.

(29) F-ahhar nett, l-ebda mala fede ma tista’ tigi inferita mill-fatt li din il-bidla sehhet wara Zvelar inizjali tal-
pozizzjoni preliminari tal-Kummissjoni, u lanqas ma 1-Gvern Indonezjan ipprezenta provi fdan is-sens. II-
Kummissjoni wettqet il-passi kollha b'mod fidil fl-investigazzjoni ta’ riezami b'rispett shih tad-drittijiet ghal
process gust tal-partijiet interessati kollha.

(30) I-Kummissjoni ghalhekk ma laqghetx il-pretensjonijiet li hija kisret il-prin¢ipji fundamentali tad-dritt tal-Unjoni
billi ezercitat id-diskrezzjoni taghha li ma temendax, fdan l-istadju tar-riezami, il-mizuri antidumping sa fejn 1-
Indonezja hija kkoncernata bir-rispett shih tad-drittijiet ghal process gust tal-partijiet interessati kollha.

(31) Wara l-izvelar rivedut, produttur esportatur mill-Indonezja (“Wilmar”) ikkontesta l-fehma tal-Kummissjoni li
kienet tehtieg aktar zmien biex tikkonkludi r-riezami taghha fil-konfront tal-Indonezja minhabba r-rizultati cari
tar-rapporti tad-WTO. Huwa sostna wkoll li l-mizuri kontra l-Indonezja jenhtiegu jigu emendati. Fil-fehma
taghha, il-Kummissjoni hija kompetenti skont ir-Regolament ta’ awtorizzazzjoni tad-WTO biex temenda mizura
mhux kontestata u li l-awtorita taghha li tagixxi ex officio ghalhekk ma setghetx tigi kkontestata. Fl-ahhar nett,
Wilmar stqarr li s-sejbiet tal-Kummissjoni fil-konfront tal-Indonezja jigu posposti mbaghad is-sejbiet li
jikkoncernaw I-Argentina jenhtiegu jigu posposti wkoll. Mill-perspettiva tieghu hemm kwistjonijiet legali pendenti
fil-procediment tad-WTO Indonezjan li jistghu jsiru rilevanti u applikabbli wkoll ghall-mizuri li jikkonc¢ernaw -
importazzjonijiet tal-bijodizil mill-Argentina, notevolment fir-rigward tal-margni ta’ profitt.

(32) Il-Kummissjoni gablet ma’ Wilmar li hija, fil-prin¢ipju, kompetenti biex taghmel sejbiet fir-rigward ta’ mizura
mhux kontestata skont 1-Artikolu 2(1) tar-Regolament ta’ awtorizzazzjoni tad-WTO. Madankollu, kif spjegat fil-
premessa (16) hawn fuq, il-Kummissjoni, wara li ezaminat il-kummenti li waslu, ma qisitx li huwa xieraq, fdan 1-
istadju, 1i tikkonkludi l-investigazzjoni tar-riezami rigward I-Indonezja billi b'mod legittimu tezercita d-
diskrezzjoni taghha, prevista fl-Artikolu 2(1) tar-Regolament ta’ awtorizzazzjoni tad-WTO.

(') Ara s-sentenza tas-7 ta’ Mejju 1991 fil-Kawza C-69/89 Nakajima All Precision vs il-Kunsill ECLLEU:C:1991:186, fil-paragrafu 120. Ara
wkoll, iktar recentement, I-Opinjoni tal-Avukat Generali Campos Sdnchez-Bordona tal-20 ta’ Lulju 2017 fil-Kawza C-256/16 Deichmann,
ECLLEU:C:2017:580, fil-paragrafu 49.
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(33)  Fir-rigward tal-allegazzjoni ta’ Wilmar li anki s-sejbiet li jikkoncernaw I-Argentina jenhtiegu jigu posposti, il-
Kummissjoni fakkret li r-rapporti tad-WTO kkonfermaw il-metodologija uzata fir-Regolament definittiv 1i tistab-
bilixxi margni ta’ profitt. Il-kwistjoni fil-kaz Indonezjan pendenti ma tqajmitx sa fejn l-Argentina kienet
ikkoncernata. Fi kwalunkwe kaz, -Unjoni u l-Argentina qablu dwar perjodu ta’ Zmien ragonevoli biex
jimplimentaw is-sejbiet tar-rapporti, li jenhtiegu jigu rispettati.

5.2. Determinazzjoni tal-valur normali u tal-kalkolu tal-margni ta’ dumping

(34) Din it-taqsima tistabbilixxi s-sejbiet ivvalutati mill-gdid tal-investigazzjoni originali rigward ir-rakkomandazzjo-
nijiet u d-decizjonijiet tar-Rapporti li I-Unjoni agixxiet b'mod inkonsistenti ma’:

— l-Artikolu 2.2.1.1 billi nagset milli tikkalkula I-kost tal-produzzjoni tal-prodott li ged jigi investigat abbazi tar-
registri mizmuma mill-produtturi u

— l-Artikolu 2.2 tal-ADA u l-Artikolu VL:1(b)(ii) tal-GATT 1994 billi ma uzatx il-kost tal-produzzjoni fl-
Argentina meta kkalkulat il-valur normali ta’ bijodizil.

— L-Artikolu 9.3 tal-ADA u l-Artikolu VI:2 tal-GATT 1994 billi imponiet dazji antidumping li jagbzu l-margni
ta’ dumping li kienu jenhtiegu jigu stabbiliti skont I-Artikolu 2 tal-ADA u l-Artikolu VI:1 tal-GATT 1994,
rispettivament

(35) Kif imsemmi fil-premessa (28) tar-Regolament definittiv, il-Kummissjoni ddeterminat li l-valur normali kellu jigi
mahdum peress li I-bejgh domestiku ma kienx megjus li huwa fil-perkors normali tal-kummer¢. Din is-sejba ma
gietx ikkontestata u tibga’ valida.

(36) Fil-premessi (29) sa (34) tar-Regolament definittiv, il-Kummissjoni stabbiliet li d-differenza fit-taxxi tal-
esportazzjoni imposti mill-Argentina fuq l-input ta’ materja prima principali (iz-zejt tal-fazola tas-sojja u l-fazola
tas-sojja fl-Argentina) u dawk imposti fuq il-prodott finali (il-bijodizil) nizzlet il-prezzijiet domestici fl-Argentina,
u b’hekk jenhtieg li dan jitqies fil-kalkolu tal-valur normali.

(37)  B’hekk, meta hadmet il-valur normali, il-Kummissjoni biddlet il-kostijiet tal-materja prima prin¢ipali rrapurtati fir-
registri tal-produtturi esportaturi bi prezzijiet ta’ referenza ppubblikati mill-awtoritajiet rilevanti tal-pajjizi
kkoncernati.

(38) I-Kummissjoni bbazat iktar il-konkluzjonijiet taghha fl-investigazzjoni originali fuq l-interpretazzjoni li
l-Artikolu 2.2.1.1 tal-ADA jippermetti lill-awtorita li tinvestiga biex tirrifjuta li tuza r-registri tal-produtturi
esportaturi jekk tiddetermina li huma jew (i) inkonsistenti mal-GAAP jew (ii) ma jirriflettux b'mod ragonevoli I-
kostijiet marbuta mal-produzzjoni u I-bejgh tal-prodott taht kunsiderazzjoni (il-premessa 42 tar-regolament
definittiv).

(39) Kemm il-Bord kif ukoll il-Korp tal-Appell kienu tal-istess opinjoni li d-determinazzjoni tal-Kummissjoni li 1-
prezzijiet domestici tal-fazola tas-sojja mill-Argentina kienu aktar baxxi mill-prezzijiet internazzjonali minhabba
s-sistema fiskali fuq l-esportazzjoni Argentina ma kinitx, fiha nnifisha, bazi suffi¢jenti sabiex jigi konkluz li r-
registri tal-produtturi ma kinux jirriflettu ragonevolment il-kostijiet assocjati mal-produzzjoni tal-fazola tas-sojja
u l-bejgh tal-bijodizil, jew biex ma jitqisux il-kostijiet rilevanti fdawn ir-registri meta jinhadem il-valur normali
tal-bijodizil.

(40)  Wara r-Rapporti, il-Kummissjoni regghet ikkalkulat il-valur normali ghall-produtturi esportaturi fl-Argentina. Il-
metodologija uzata ghal dan il-kalkolu kienet identika ghall-metodologija spjegata fil-premessi (40) sa (49) ghall-
Argentina tar-Regolament tal-Kummissjoni (UE) Nru 490/2013 (!).

(41)  Ghar-ragunijiet spjegati fil-premessa (45) tar-Regolament provvizorju, il-bejgh domestiku ma kienx ikkunsidrat li
sar fil-perkors normali tal-kummer¢ u l-valur normali tal-prodott simili kellu jigi mahdum skont l-Artikoli 2(3)
u 2(6) tar-Regolament baziku. Dan sar billi mal-kostijiet tal-produzzjoni aggustati matul il-perjodu ta’ investi-
gazzjoni, gew mizjuda l-ispejjez imgarrba tal-bejgh, l-ispejjez generali u l-ispejjez amministrattivi (“SG&A”)
u margni ta’ profitt ragonevoli.

(") Ir-Regolament tal-Kummissjoni (UE) Nru 490/2013 tas-27 ta’ Mejju 2013 li jimponi dazju anti-dumping provizorju fuq l-importazzjo-
nijiet ta’ bijodizil li joriginaw mill-Argentina u mill-Indonezja (“ir-Regolament provvizorju”) (GUL 141, 28.5.2013, p. 6).
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(42)  Kif spjegat fil-premessa (46) tar-Regolament provvizorju, il-Kummissjoni gieset li l-ammont ta’ profitt ma setax
ikun ibbazat fuq id-dejta attwali tal-kumpaniji li fughom sar il-kampjunar fl-Argentina. Ghaldaqstant, l-ammont
ta’ profitt uzat biex gie stabbilit il-valur normali kien iddeterminat skont I-Artikolu 2(6)(c) tar-Regolament baziku
fuq il-bazi tal-ammont ragonevoli ta’ profitt li industrija zaghzugha u innovattiva ta’ kapital intensiv ta’ dan it-tip,
tista’ tikseb taht il-kundizzjonijiet normali tal-kompetizzjoni fsuq hieles u miftuh, jigifieri 15 % ibbazat fuq il-
fatturat.

(43) Fnumru ta’ sottomissjonijiet maghmula matul dan ir-riezami, 1-EBB iddikjara li r-rapporti ma jipprekludux lill-
Kummissjoni milli taghmel aggustament ghall-kostijiet tal-materja prima meta jinhadem il-valur normali, sakemm
ikun gustifikat b'mod adegwat. Huwa argumenta li minhabba l-impatt drammatiku fuq is-suq tal-Unjoni tal-
mekkanizmu tat-Taxxa Differenzjali fuq l-Esportazzjoni (DET) u d-diversi possibbiltajiet legali previsti minn dawn
ir-rapporti bhala bazi ghal aggustament bhal dan, il-mizuri kontra l-Argentina jenhtiegu jinzammu fil-livell
attwali taghhom, ghalkemm ibbazati fuq ragunament differenti.

(44) B'mod partikolari I-EBB irrefera ghad-dikjarazzjoni fir-rapport tal-Korp tal-Appell li “d-determinazzjoni tal-
awtoritajiet tal-UE li l-prezzijiet domestici tal-fazola tas-sojja fl-Argentina kienu iktar baxxi mill-prezzijiet inter-
nazzjonali minhabba s-sistema fiskali tal-esportazzjoni, ma kinitx, fiha nfisha, bazi suffi¢jenti biex jigi konkluz li
r-registri tal-produtturi ma jaffettwawx b'mod ragonevoli l-kostijiet tal-fazola tas-sojja” (il-paragrafu 6.55 tar-
rapport tal-Korp tal-Appell) u ddikjara li r-rapporti tad-WTO zammew il-possibbilta li kostijiet tal-materja prima
jigu injorati u jaggustaw dawn il-kostijiet jekk tali kostijiet jinsabu li mhumiex affidabbli.

(45)  Skont I-EBB, is-sistema DET tfixkel is-suq ghal materja prima sal-punt li I-kundizzjonijiet normali ta’ provvista
u domanda ma ghadhomx fatturi determinanti ghal tranzazzjoni u effettivament jikkawzaw trasferiment ta’ valur
minn produtturi tal-materja prima ghall-produtturi tal-bijodizil li huwa nieqes minn gustifikazzjonijiet tas-suq.
Skont 1-EBB dan huwa simili ghal sitwazzjonijiet ta’ tranzazzjonijiet preferenzjali, ufjew “prattiki ohra” li jistghu
jaffettwaw l-affidabbilta tal-kostijiet fir-registri ta’ produttur esportatur u li huma ragunijiet gustifikati biex jigu
injorati tali kostijiet, minkejja li jkunu verament imgarrba.

(46) Bappogg ghall-pretensjoni tieghu li d-DET ifixkel is-suq tal-materja prima, I-EBB jibbaza b’mod partikolari fuq
analizi provduta mill-esperti tieghu stess kif ukoll studju mqabbad minnu bit-titlu “Measuring the Distortion to
Biodiesel Costs in Argentina Caused by Differential Export Taxes on Soybean Products” (‘I-Istudju Heftley”), li
allegatament it-tnejn juru li s-sistema fiskali tal-esportazzjoni differenzjali twaqqa’ b'mod artificjali u b'mod
sinifikanti 1-prezzijiet domestici tal-materja prima inkwistjoni u b’hekk mhijiex affidabbli.

(47)  L-Istudju Heffley gabar dejta mill-2010 sal-2016 fl-Argentina u l-Istati Uniti dwar il-kost tal-produzzjoni tal-
bijodizil fdawn iz-zew¢ pajjizi. Huwa pprovda wkoll analizi specifiku tas-suq ghal Ottubru 2011 sa Settembru
2012. Dan sab li l-kost tal-produzzjoni tal-bijodizil mill-fazola tas-sojja (SME) fl-Argentina kien iktar baxx mill-
kost tal-produzzjoni tal-istess prodott fl-Istati Uniti. Din id-differenza ta’ 27 %, skont l-istudju, kienet “kollha
kemm hi minhabba d-DET”.

(48)  Fit-tieni stadju, l-istudju qabbel il-prezz tal-esportazzjoni tal-SME mill-Argentina (minghajr ma specifika d-
destinazzjoni) mal-prezz medju tas-suq ghall-SME fl-Istati Uniti. Il-prezz tal-esportazzjoni medju Argentin ta’
875 USD/MT kien ingas mill-prezz tas-suq domestiku Amerikan ta’ 1 198 USD/MT. Dan johloq incentiv qawwi
ghall-importazzjoni tal-bijodizil Argentin. L-istudju jikkonkludi li din id-distorsjoni “tirrizulta direttament” mid-
DET.

(49) L-EBB kompla jenfasizza li l-korrezzjoni ta’ dawn id-distorsjonijiet tkun b'mod car fil-logika tal-process
antidumping. Huwa sostna li distorsjonijiet bhal dawn jenhtieg li jigu kkoreguti billi jsiru aggustamenti ghall-
kostijiet, b'mod partikolari ghall-kostijiet tal-materja prima, sabiex jigu mal-livell tal-kostijiet li kienu jiggarrbu
kieku ma kien hemm l-ebda distorsjoni. B’dan il-mod, allegatament il-Kummissjoni tkun qged tistabbilixxi mill-
¢did dak li fil-fatt ikunu l-kostijiet reali fuq is-suq tal-esportatur ghall-produzzjoni u l-bejgh tal-prodott rilevanti
taht kundizzjonijiet normali tas-suq.

(50) Diversi produtturi tal-bijodizil ikkontestaw il-proposta tal-EBB li -Kummissjoni jenhtieg li tinjora l-kostijiet
irregistrati ghal materja prima fuq il-bazi li s-sistema ta’ DET ghamlet dawn il-kostijiet mhux affidabbli. Huma
tennew li 1-Bord u 1-Korp tal-Appell specifikament ¢ahdu l-argument li d-DET, fih innifsu, jista’ jkun il-bazi biex
jigu injorati I-kostijiet irregistrati u li, fi kwalunkwe kaz, awtorita ta’ investigazzjoni ma tistax tirrifjuta l-kostijiet
irregistrati meta r-registri b'mod ezatt u fidil jirriflettu l-kostijiet realment imgarrba.
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(51)  I-Kummissjoni rrikonoxxiet li I-Korp tal-Appell ma eskludiex, per se, il-possibbilta li awtorita ta’ investigazzjoni
tista’, fcerti cirkustanzi specifici, tinjora l-kostijiet irregistrati jekk l-investigazzjoni turi li l-kostijiet kienu, ez.
sopravalutati jew sottovalutati jew jekk tranzazzjonijiet preferenzjali jew prattiki ohra kinux affettwaw I-
affidabbilta tal-kostijiet irrapportati (il-paragrafu 6.41 tar-rapport tal-Korp tal-Appell).

(52) Madankollu, il-Korp tal-Appell iddikjara wkoll li s-sistema fiskali tal-esportazzjoni Argentina, fiha nnifisha ma
kinitx bazi suffi¢jenti sabiex jigi konkluz li r-registri tal-produtturi ma kinux jirriflettu ragonevolment il-kostijiet
ta’ materja prima assocjati mal-produzzjoni u I-bejgh tal-bijodizil, jew biex jigu injorati I-kostijiet rilevanti fdawn
ir-registri meta jinhadem il-valur normali tal-bijodizil (il-paragrafu 6.55 tar-rapport tal-Korp tal-Appell).

(53) L-argumenti tal-EBB jibbazaw fuq il-premessa li l-effett distortiv allegat tas-sistema DET iwasslu biex il-kost tal-
materja prima inkwistjoni ma jkunx affidabbli u ghalhekk jenhtieg li jigi injorat. L-EBB isostni li l-prezzijiet
domestici tal-fazola tas-sojja fl-Argentina kienu aktar baxxi mill-prezzijiet internazzjonali minhabba s-sistema
fiskali Argentina fuq l-esportazzjoni. Madankollu, jekk wiched jaccetta dan l-argument ikun importanti li
jammetti, ghall-kuntrarju tas-sejbiet tal-Korp tal-Appell, li s-sistema DET, fiha nfisha, ipproduciet effetti tali li 1-
kostijiet realment imgarrba u rregistrati fir-registri tal-kumpanija, jenhtieg li jigu injorati, sempli¢ciment ghax kienu
aktar baxxi mill-prezzijiet internazzjonali. Fdan ir-rigward, il-Kummissjoni tfakkar ukoll li l-investigazzjoni
originali kkonfermat li l-ispejjez reali mgarrba ghall-materja prima gew riflessi adegwatament u b'mod fidil fir-
registri tal-kumpaniji.

(54)  Ghalhekk, il-Kummissjoni cahdet il-pretensjoni tal-EBB peress li l-accettazzjoni taghha ma kinitx tkun
fkonformita mas-sejbiet tar-Rapporti.

55) Ghalhekk, sabiex il-mizuri jingiebu fkonformita mar-Rapporti u jsiru konsistenti mad-WTO, il-Kummissjoni
jing PP J )
qieset li hu necessarju li jigi determinat il-valur normali fuq il-bazi tal-kostijet reali li jkunu ngarrbu kif rifless fir-
registri rispettivi tal-kumpanija.

(56) Wara l-izvelar, I-EBB irrepeta li d-decizjoni tad-WTO ppermettiet lill-Kummissjoni tirrikorri ghal aggustament tal-
kost fdan il-kaz. Huwa sostna li [-Kummissjoni kienet interpretat hazin id-de¢izjoni tad-WTO u l-argument tal-
EBB.

(57) L-EBB isostni li I-Kummissjoni injorat id-dikjarazzjonijet tar-Rapporti li “l-prezzijiet domestici tal-fazola tas-sojja
fl-Argentina kienu aktar baxxi mill-prezzijiet internazzjonali minhabba s-sistema fiskali Argentina fuq I-
esportazzjoni”. L-EBB sostna li s-sentenza ma ddikjaratx, kif sostniet il-Kummissjoni, li l-effetti distortivi tad-DET
mhumiex bazi suffi¢jenti biex isir aggustament tal-kostijiet.

(58) L-EBB tenna u enfasizza wkoll li I-fatt li I-prezzijiet fis-suq domestiku ma kinux affidabbli minhabba d-DET, ma
kienx bazi suffi¢jenti biex wiehed jikkonkludi li r-registri tal-produtturi li ma kinux jirriflettu ragonevolment il-
kostijiet tal-fazola tas-sojja asso¢jati mal-produzzjoni u l-bejgh tal-bijodizil. In-nuqqas ta’ affidabbilta tal-prezzijiet
domestici jippermetti biex il-kostijiet irregistrati jigu injorati u 1-EBB ipprovda lill-Kummissjoni bit-taghrif kollu
mehtieg biex jigu aggustati I-kostijiet.

(59) L-EBB insista li I-Bord u I-Korp tal-Appell kienu ddecidew li l-awtoritajiet investigattivi kellhom ikunu hielsa li
jezaminaw l-affidabilita tal-kostijet irregistrati fir-registri tal-produtturifesportaturi, b'mod partikolari, jekk il-
kostijiet kollha sostnuti gewx maqgbuda; jekk il-kostijiet imgarrba kinux sopravalutati jew sottovalutati; u jekk
tranzazzjonijiet preferenzjali jew prattiki ohra affettwawx l-affidibbilta tal-kostijiet irrapportati. Skont 1-EBB, I-
effett tas-sistema tad-DET kien simili ghal tranzazzjonijiet li ma kinux preferenzjali ufjew kienu jammontaw ghal
prattika ohra li tista’ taffettwa “l-affidabbilta tal-kostijiet irrapportati” (*).

(60)  II-Kummissjoni vvalutat mill-¢did din il-pretensjoni wkoll fid-dawl tas-seduta ta’ smigh mal-Uffi¢jal tas-Seduta tal-
20 ta’ Lulju 2017. I-Kummissjoni fil-premessi (51) sa (55) ressqet l-argument li l-ispejjez reali mgarrba ghal
materja prima gew riflessi b'mod adegwat u b’'mod fidil fir-registri tal-kumpaniji Argentini u li l-aggustament tal-
kost precedenti kienu nstabu li huma inkompatibbli mal-obbligi tad-WTO tal-UE.

(") Ir-Rapport tal-Bord, UE — Bijodizil, il-paragrafu 7.242, nota ta’ giegh il-pagna 400; Ir-Rapport tal-Korp tal-Appell, UE — Bijodizil,
para. 6.41
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(61)  Il-Kummissjoni ma taqbilx mal-interpretazzjoni tal-EBB tas-sejbiet tal-Bord u tal-Korp tal-Appell. Perezempju, in-
nota fqiegh il-pagna 400 tar-Rapport tal-Bord hija iktar sottili minn dak li jissuggerixxi l-argument tal-EBB. Il-
Bord sab li “l-ezami tar-registri li johrog mit-terminu §irrifletti b'mod ragonevoli’ fl-Artikolu 2.2.1.1 ma jinvolvix
ezami ta’ ‘ragonevolezza’ tal-kostijiet irrapurtati nfushom, meta l-ispejjez reali rregistrati fir-registri tal-produttur
jew tal-esportatur jinstab b’xi mod iehor, fil-limiti accettabbli, li huma ezatti u fidili”.

(62) Madankollu, billi ddikjara li l-effett tas-sistema tad-DET kien simili ghal tranzazzjonijiet preferenzjali ufjew
jammonta ghal prattika ohra, I-EBB indika prec¢izament fid-direzzjoni ghal tali ezami tar-ragonevolezza ta’ dawn
il-kostijiet irrappurtati.

(63) Barra minn hekk, l-effetti tas-sistema tad-DET ma kinux (i) la simili ghal tranzazzjoni preferenzjali; (ii) u lanqas
ma kienu jammontaw ghal tali “prattika ohra” li setghet taffettwa l-affidabbilta tal-kostijiet fir-registri ta’ produttur
esportatur. Hu x’inhu l-kamp ta’ applikazzjoni preciz ta’ dawn il-kuncetti, il-Bord u 1-Korp tal-Appell specifi-
kament c¢ahdu l-argumenti bazi¢i tal-Kummissjoni li d-distorsjoni tal-prezz ikkawzata mis-sistema fiskali fuq I-
esportazzjoni Argentina (DET) kienet, fiha nnifisha, bazi sufficjenti sabiex jigu michuda l-kostijiet fir-registri ta’
produttur esportatur ().

(64) Wara l-izvelar rivedut, I-EBB Zamm il-pozizzjoni tieghu li I-Kummissjoni kienet interpretat hazin id-dikjarazzjoni
tal-Korp tal-Appell fil-paragrafu 6.55 tar-rapport tieghu u injorat il-possibbilta prevista fil-paragrafu 6.41 tal-istess
rapport li tigi ezaminata l-affidabilita tal-kostijiet tal-materja prima rregistrati u jigu injorati dawn il-kostijiet jekk
jinstabu li mhumiex affidabbli u pprovda xi argumenti addizzjonali bhala sostenn.

(65)  Fir-rigward tal-ewwel allegazzjoni 1-EBB sostna li d-dikjarazzjoni AB fil-paragrafu 6.55 “... id-determinazzjoni tal-
awtoritajiet tal-UE li l-prezzijiet domestici tal-fazola tas-sojja fl-Argentina kienu aktar baxxi mill-prezzijiet internazzjonali
minhabba s-sistema fiskali tal-esportazzjoni Argentina ma Rinitx, fiha nnifisha, bazi suffijjenti sabiex jigi konkluz Ii r-
registri tal-produtturi ma kinux jirriflestu ragonevolment il-kostijiet tal-fazola tas-sojja assocjati mal-produzzjoni u I-bejgh
tal-bijodizil, jew biex jigu injorati dawk il-kostijiet meta jinhadem il-valur normali ta’ bijodizil” mhijiex valutazzjoni legali
mill-Korp tal-Appell, kif allegat mill-Kummissjoni, izda sempli¢i kwotazzjoni tal-konkluzjoni tal-Kummissjoni
stess tar-regolament definittiv. L-EBB iddikjara wkoll li I-kliem “ma kinitx, fiha nnifisha, bazi sufficjenti” jimplikaw li
s-sistema fiskali tal-esportazzjoni Argentina setghet tipprovdi bazi sufficjenti biex tinjora I-kostijiet, izda I-
Kummissjoni nagset milli twettaq l-analizi mehtiega. Fl-ahhar nett, l-interpretazzjoni mill-Kummissjoni tal-
paragrafu 6.55 ukoll injora I-fatt li I-Korp tal-Appell kien gies li kien necessarju li jindirizza wkoll il-kwistjoni
sussegwenti ta’ parametru referenzjarju. Dan ma kienx ikun mehtieg kieku I-Korp tal-Appell eskluda kategori-
kament li s-sistema fiskali tal-esportazzjoni Argentina setghet isservi bhala bazi ghal aggustament tal-kostijiet.

(66) I-Kummissjoni ma accettatx l-interpretazzjoni ssuggerita mill-EBB.

(67) L-ewwel nett, id-dikjarazzjoni AB fil-paragrafu 6.55 imsemmi hawn fuq mhijiex sempli¢i kwotazzjoni tal-
konkluzjonijiet tal-Kummissjoni stess. Ghall-kuntrarju, hija tifforma parti integrali tal-interpretazzjoni tal-Korp
tal-Appell tal-Artikolu 2.2.1.1 tal-ADA fil-paragrafu 6.56. Il-Korp tal-Appell espressament gabel mal-Bord li din
id-dispozizzjoni ma kinitx toffri bazi suffi¢jenti ghall-konkluzjoni tal-Kummissjoni biex tinjora l-kostijiet
irregistrati tal-produtturi Argentini tal-bijodizil ghax il-prezzijiet domestici tal-fazola tas-sojja fl-Argentina kienu
aktar baxxi mill-prezzijiet internazzjonali minhabba s-sistema fiskali tal-esportazzjoni Argentina. L-AB irrepeta
din is-sejba normattiva kelma b’kelma fil-paragrafu 6.56 li jmiss taht l-intestatura “Konkluzjonijiet”.

(68)  It-tieni, il-frazi “ma kinitx, fiha nnifisha, bazi sufficjenti” timplika, fil-fehma tal-Kummissjoni, li s-semplici ezistenza tas-
sistema fiskali fuq l-esportazzjoni ma kinitx bazi suffi¢jenti biex ikun gustifikat l-aggustament tal-kostijiet kif sar fl-
investigazzjoni originali. Jekk minflok (kif argumentat mill-EBB) ir-raguni principali ghall-Korp tal-Appell biex isib
inkonsistenza tad-WTO tal-mizuri tal-UE kienet ir-ragunar insuffi¢jenti tal-Kummissjoni fir-Regolament originali,
kien jghid hekk espressament. Madankollu, ma gie ddikjarat xejn minn dan mill-Korp tal-Appell u 1-Bord. Pjuttost,
il-kliem “fih innifsu” seta’ ntuza biex jaghmel car li t-thaddim tas-sistema fiskali tal-esportazzjoni fl-Argentina ma
jistax “bhala tali” jwassal ghal aggustament tal-kostijiet skont I-Artikolu 2.2.1.1 ADA jkunu kemm ikunu ragunati
tajjeb jew dokumentati l-effetti distortivi taghha.

(") Rapport tal-Korp tal-Appell, UE — Bijodizil, il-paragrafi 6.54-6.55, ir-Rapport tal-Bord, UE — Bijodizil, il-paragrafi 7.248 -7.249.
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(69) It-tielet, il-Kummissjoni ma qablitx mal-inferenza tal-EBB li I-fatt li I-Korp tal-Appell indirizza l-pretensjoni
rigward il-parametru referenzjarju fil-paragrafi 6.58 sa 6.83 kien indikazzjoni li s-sistema fiskali tal-esportazzjoni
fl-Argentina setghet tabilhaqq ikollha bazi suffi¢jenti biex tinjora l-ispejjez irregistrati ghal materja prima. Kif jista’
jigi mifhum mill-intestatura ta’ qabel il-paragrafu 6.58, hawnhekk il-Korp tal-Appell indirizzaw pretensjoni
differenti mill-Argentina taht l-Artikolu 2.2 tal-ADA.

(70)  I-Kummissjoni mbaghad, daret fuq it-tieni pretensjoni tal-EBB, jigifieri li I-punt 6.41 tar-rapport tal-Korp tal-
Appell ipprovda sinjal car i I-kostijiet irregistrati fir-registri ta’ kumpanija jistghu jigu injorati meta jkunu bbazati
fuq prattiki li jaffettwaw l-affidabilita tal-ispejjez irrappurtati. L-EBB irrefera wkoll ghall-fatt li filwaqt li 1-Bord
kien ipprezenta dan ir-ragunament fnota ta’ giegh il-pagna biss, il-Korp tal-Appell sab li jehtieg li jkun inkluz fit-
test tar-rapport tieghu. Dan skont -EBB jindika li I-Korp tal-Appell ried jelimina interpretazzjoni restrittiva z-
zejjed tal-Artikolu 2.2.1.1 tal-ADA u jaghti sinjal ¢ar li l-aggustament tal-kostijiet jibga’ possibbli fdak il-kuntest.

(71)  Fil-paragrafu 6.41, il-Korp tal-Appell indirizza pretensjoni mill-UE li r-rapport tal-Bord jissuggerixxi li awtorita ta’
investigazzjoni jkollha taccetta kwalunkwe kost irrappurtat fid-dokumentazzjoni ta’ kumpanija sakemm kien
jirrifletti b’'mod korrett il-kostijiet attwalment imgarrba “indipendentement minn kemm tali kost ma jkunx
ragonevoli meta mqabbel ma’ indikatur jew parametru referenzjarju konsistenti ma’ kundizzjonijiet normali tas-
suq”. Huwa cahad dik l-interpretazzjoni u fakkar li I-Bord kien fil-fatt accetta li l-awtorita investigattiva tista’
tezamina l-affidabilita u l-precizjoni rregistrati fir-registri tal-produtturi. L-awtorita investigattiva ghalhekk tista’
tiddetermina “jekk il-kostijiet kollha mgarrba jingabdux; jekk il-kostijiet imgarrba kinux sopravalutati jew sottova-
lutati; u jekk tranzazzjonijiet preferenzjali jew prattiki ohra jaffettwawx l-affidibbilta tal-kostijiet irrapportati”.

(72)  II-Kummissjoni qablet mal-EBB li [-Korp tal-Appell kien laga’” d-decizjoni tal-Bord li 1-kostijiet irregistrati jistghu
jigu skartati meta l-awtorita investigattiva ssib tranzazzjonijiet preferenzjali jew prattiki ohra li jaffettwaw I-
affidabbilta taghhom. Hija kkonstatat ukoll li huwa normali li [-Korp tal-Appell indirizza pretensjoni fil-korp tad-
decizjoni tieghu minflok fnota fqiegh il-pagna, kif kien ghamel il-Bord. Madankollu, la -Bord u langas il-Korp
tal-Appell ma ghamlu sejbiet jew suggerimenti li s-sistema fiskali tal-esportazzjoni fl-Argentina tista’ taga’ taht
din l-eccezzjoni ta’ prattika li taffettwa l-affidabbilta. Kieku 1-Bord jew il-Korp tal-Appell kienu kkunsidraw li s-
sistema fiskali fuq l-esportazzjoni Argentina setghet tikkwalifika bhala prattika ohra li taffettwa l-affidabbilta,
kienu jaghmlu dan il-punt ¢ar u kienu jirrinunzjaw milli jsibu inkonsistenza tad-WTO tal-mizuri tal-UE.

(73) I-Kummissjoni ghalhekk Zammet mal-interpretazzjoni taghha tar-Rapporti li I-UE ma setghetx tinjora I-kostijiet
effettivament imgarrba u rregistrati b'mod preciz meta jinhadem il-valur normali tal-bjjodizil fl-Argentina abbazi
ta’ distorsjonijiet li jirrizultaw mis-semplici ezistenza tas-sistema tat-taxxa fuq l-esportazzjoni tal-Argentina.

(74)  Fi kwalunkwe kaz, il-Kummissjoni mbaghad ghaddiet ghall-punti maghmula mill-EBB — u, wara l-izvelar ukoll
mill-FEDIOL, fornitur lill-industrija tal-bijjodizil fl-Unjoni —, li [-Kummissjoni jenhtieg li thares lejn evidenza
alternattiva ghal aggustamenti fil-kostijiet biex tinnewtralizza l-effetti distorsivi tad-DET ghall-kost ta’ produzzjoni
tal-bijjodizil fl-Argentina. Fdan ir-rigward, hija nnotat li l-gbir ta’ evidenza alternattiva ghal aggustamenti fil-
kostijiet biex jigu newtralizzati l-effetti distorsivi tad-DET ma kienx I-ghan ta’ din l-investigazzjoni ta’ riezami
attwali.

Fi kwalunkwe kaz, il-Kummissjoni nnotat li l-evidenza li kien hemm fl-Istudju Heffley ma setghetx titqies bhala
bazi sufficjentament solida ghal aggustament gdid tal-kostijiet, ghar-ragunijiet li gejjin.

(75) L-ewwel nett, il-PI kopra minn Lulju 2011-Gunju 2012, filwaqt li analizi specifika tal-Istudju Heffley tittratta
minn Ottubru 2011 sa Settembru 2012. Konsegwentement, hemm biss trikkib parzjali tal-perjodi kkunsidrati,
u b’hekk huwa dubjuz jekk ir-rizultati tal-istudju jistghux jigu tradotti ghall-investigazzjoni sottostanti minghajr
aggustamenti. [l-Kummissjoni ma kinitx fpozizzjoni li tikkoregi dan in-nuqqas ta’ gbil minghajr dejta ghall-
perjodu minn Lulju 2011-Settembru 2011.

(76) It-tieni, l-istudju stima l-kost tal-produzzjoni fl-Istati Uniti mill-prezz tal-fazola tas-sojja fis-suq tal-Istati Uniti.
Dan il-metodu ekonomiku huwa bbazat fuq suppozizzjonijiet minghajr ma jipprovdi, madankollu, informazzjoni
affidabbli tal-kost reali tal-produzzjoni ta’ bijodizil tal-Istati Uniti. Anke jekk jista’ jigi bbazat fuq suppozizzjonijiet
biss, l-idea li I-kostijiet biex isir il-bijodizil minn Zzejt tal-fazola tas-sojja mhux raffinat ikunu l-istess fl-Istati Uniti
u l-Argentina mhijiex sostanzjata. It-tielet, l-uzu ta’ prezz “medju” fuq l-esportazzjoni Argentina jinjora l-fatt li
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l-prezz ta’ esportazzjoni lejn 1-Unjoni jista’ jkun fil-fatt oghla mill-medja. Fil-fatt, matul il-PI tal-investigazzjoni
originali, il-prezz tal-esportazzjoni tal-bijodizil Argentin lejn 1-UE kien ta’ EUR 967/MT, li huwa ekwivalenti ghal
1 294 USD/MT, billi jintuzaw ir-rati tal-kambju ta’ dak iz-zmien, kif irregistrati fil-fajl. Madankollu, ghal dan il-
perjodu l-istudju uza prezz medju tal-esportazzjoni ta’ 1 071 USD/MT. Dan juri li I-konkluzjoni li I-beneficcju
allegat mid-DET ma setax jigi dirett mill-prezzijiet tal-esportazzjoni lejn 1-Unjoni.

(77)  Ir-raba’, l-istudju semplicement jassumi, minghajr evidenza adegwata biex jissostanzjaha, li l-kost (baxx) tal-
produzzjoni fuq is-suq domestiku tal-Argentina matul il-perjodu kkunsidrat kien esklussivament ikkawzat mid-
DET. Tabilhaqq, l-istudju ma jqisx fatturi ohrajn ta’ vantagg komparattiv li jistghu jaghmlu l-produzzjoni tal-
bijodizil fl-Argentina irhas mill-Istati Uniti.

(78)  Il-Kummissjoni ghalhekk ikkonkludiet li ma setghetx tissostitwixxi b'mod preciz il-kost irregistrat fir-registri tal-
produtturi Argentini tal-bijodizil mill-valur referenzjarju ssuggerit fl-Istudju Heffley.

(79) Wara l-izvelar rivedut, I-EBB iccara li l-iskop ta’ dan l-istudju kien biss biex juri kif il-Kummissjoni, bhala
ezempju, tista’ tapprezza u tikkwantifika l-firxa tad-distorsjoni (nuqqas ta’ affidabbilta) ikkawzata mis-sistema
fiskali fuq l-esportazzjoni Argentina u mhux biex jissostitwixxi jew jichu l-post ta’ analizi mill-Kummissjoni
abbazi tad-dejta taghha stess migbura u vverifikata matul l-investigazzjoni originali.

(80) L-EBB ressaq ukoll studju rivedut b'dejta ta’ referenza li tikkorrispondi kompletament mal-perjodu tal-investi-
gazzjoni originali li wera rizultat simili hafna, jigifieri distorsjoni tal-prezzijiet domestic¢i ghall-fazola tas-sojja ta’
madwar 27 %. L-EBB ikkontesta ulterjorment il-fehma tal-Kummissjoni li l-istudju bbaza fuq il-kost tal-
produzzjoni fl-Istati Uniti. Ghall-kuntrarju, l-istudju bbaza fuq stima tal-kostijiet tal-produzzjoni tal-bijodizil fl-
Argentina. Barra minn hekk, il-kritika tal-Kummissjoni fir-rigward tal-istudju li tibbaza ruhha fuq prezz medju
tal-esportazzjoni hija zbaljata peress li dan il-prezz huwa, fih innifsu, irrilevanti ghall-kalkolu tad-distorsjoni tal-
kostijiet tal-bijodizil fl-Argentina li huwa kkawzat mis-sistema fiskali fuq l-esportazzjoni. Fl-ahhar nett, 1-EBB
jargumenta li kwalunkwe vantaggi komparattivi allegati ma jistghux jispjegaw differenza fil-prezz ta’ madwar
30 % u, fin-nuqgas ta’ kwalunkwe evidenza li turi bil-kontra, l-unika spjegazzjoni ragonevoli ghal din id-
diskrepanza hija s-sistema fiskali tal-esportazzjoni fl-Argentina.

(81)  Il-Kummissjoni ezaminat l-ispjegazzjonijiet u l-kjarifiki pprovduti mill-EBB. Il-Kummissjoni accettat li l-istudju
rivedut wera distorsjoni tal-prezzijiet domestici tal-fazola tas-sojja matul il-perjodu tal-investigazzjoni ta’ madwar
27 %. Madankollu, hija baqghet mhux konvinta mit-tliet punti l-ohra.

(82) Kif 1-EBB stess irrikonoxxa, l-istima tal-kostijiet tal-ipprocessar ghal produttur fl-Argentina kienet ibbazata fuq
tliet analizi: wahda bbazata fuq il-kost medju u dejta tal-prezzijiet ta’ sitt snin ghall-Istati Uniti u l-Argentina;
wahda bbazata fuq sena tal-istess dejta tal-Istati Uniti u I-Argentina; u wahda bbazata fuq dejta ta’ sena ghall-
Argentina, bil-prezz tal-esportazzjoni Argentin bhala indikatur ghall-prezz dinji. B'mod car, is-sitwazzjoni fl-Istati
Uniti kienet tikkostitwixxi parametru referenzjarju barra mill-pajjiz biex jigi skopert liema jkunu l-kostijiet fl-
Argentina minghajr id-distorsjonijiet mit-taxxa fuq l-esportazzjoni.

(83)  Barra minn hekk, ma kien hemm l-ebda raguni tajba ghaliex il-prezzijiet tal-esportazzjoni Argentini lejn I-Ewropa
ghandhom jigu injorati meta jkun qed jigi stabbilit il-vantagg li produttur Argentin tal-bijodizil jista’ jkollu bhala
rizultat tad-DET.

(84) Apparti dan, il-Kummissjoni gatt ma kkontestat li d-DET kienet artificjalment qed tnaqqas il-kostijiet tal-input
ghal produtturi Argentini tal-bijodizil, izda kellha kwistjoni biss bis-suppozizzjoni li d-DET kienet l-unika kawza
ghal dan il-benefi¢c¢ju enormi ta’ madwar 30 %.

5.3. Margni tad-dumping ikkalkulati mill-gdid

(85) Wara l-izvelar xi produtturi esportaturi Argentini ghamlu kummenti specifi¢i ghall-kumpaniji li jirrigwardaw 1-
allegati zbalji fil-kalkoli tad-dumping. Fejn xieraq, il-Kummissjoni kkoregiet dawn l-izbalji u rrevediet il-margnijiet
tad-dumping u d-dazju skont dan.
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(86)  Ir-rati tad-dazju riveduti fir-rigward tal-esportaturi Argentini kollha fid-dawl tas-sejbiet u r-rakkomandazzjoni fir-
rapporti tad-WTO, espressi fuq il-prezz CIF tal-fruntieri tal-Unjoni, bid-dazju doganali mhux imhallas, huma kif

gej:
. Margni tad-
1l-pajjiz Kumpanija daéﬁ? };inag
l-Argentina Aceitera General Deheza S.A., General Deheza, Rosario; Bunge Argentina 8,1 %
S.A., Buenos Aires
Louis Dreyfus Commodities S.A., Buenos Aires 4,5 %
Molinos Rio de la Plata S.A., Buenos Aires; Oleaginosa Moreno Hermanos 6,6 %
S.A.FLCL y A., Bahia Blanca; Vicentin S.A.L.C., Avellaneda
Kumpaniji ohrajn li kkooperaw 6,5 %
[l-kumpaniji l-ohrajn kollha 8,1 %

6. SEJBIET TA’ DANNU RIVEDUTI BBAZATI FUQ IR-RAPPORTI

(87)  Fir-Rapporti nstab, inter alia, li I-UE agixxiet b'mod inkonsistenti mal-Artikoli 3.1 u 3.4 tal-ADA meta ezaminat -
impatt tal-importazzjonijiet oggett ta’ dumping fuq l-industrija domestika, sa fejn dan l-ezami kien jirrigwarda 1-
kapacita tal-produzzjoni u l-uzu tal-kapacita. Ir-Rapporti, madankollu, ma invalidawx il-konkluzjoni li I-Industrija
tal-Unjoni garrbet dannu materjali matul il-perjodu kkunsidrat.

(88) II-Bord sab li l-awtoritajiet tal-UE agixxew b'mod inkonsistenti mal-Artikoli 3.1 u 3.4 tal-ADA billi accettaw id-
dejta riveduta pprezentata mill-industrija domestika tal-UE fi stadju avvanzat tal-investigazzjoni minghajr ma
zguraw l-ezattezza u l-affidabbilta taghha stess (il-punt 7.395 tar-rapport tal-Bord). Id-dejta riveduta tikkoncerna
“kapacita mhux uzata”. Fl-istess hin il-Bord iddikjara li d-dejta riveduta ma kellhiex rwol importanti fil-
konkluzjoni tal-awtoritajiet tal-UE fir-Regolament Definittiv dwar il-kapacita zejda bhala “fattur iehor” li jikkawza
dannu (ikkonfermat fil-paragrafu 6.174 tar-rapport tal-Korp tal-Appell).

(89)  Xi produtturi esportaturi u CARBIO, l-assoc¢jazzjoni tal-esportaturi tal-bijodizil Argentini, argumentaw li I-kuncett
ta’ “kapacita mhux uzata”, kif kien spjegat fir-Regolament definittiv, ma jaghmilx sens fdin l-industrija. Il-kapacita
jew tezisti jew le.

(90)  Ghall-importatur Gunvor u CARBIO, kienet il-kapacita strutturali zejda tal-industrija li tirrizulta minn zidiet fil-
kapacita tal-produzzjoni mhux gustifikati, minkejja rati baxxi ta’ uzu tal-kapacita, u mhux ir-rata tal-utilizzazzjoni
tal-kapacita innifisha, li kienet il-kawza tad-dannu lill-industrija domestika.

(91) CARBIO u produtturi esportaturi Argentini u Indonezjani komplew isostnu li I-Kummissjoni kienet mehtiega
tezamina mill-gdid il-kapacita tal-produzzjoni u l-utilizzazzjoni tal-kapacita fuq il-bazi ta’ “evidenza pozittiva”. L-
ezami taghha jenhtieg li jikkostitwixxi “ezami oggettiv” ta’ dawn il-fatturi.

(92) I-Kummissjoni indirizzat din il-kwistjoni taht it-tagsimiet 6.1 sa 6.4 hawn taht.

6.1. Twegibiet ghall-kwestjonarju u verifiki

(93) I-Kummissjoni baghtet kwestjonarju lill-EBB filwaqt li talbet spjegazzjonijiet fir-rigward ta’ (i) liem metodologija
giet applikata biex jigu kkalkulati kemm il-kapacita tal-produzzjoni kif ukoll l-utilizzazzjoni tal-kapacita tal-
industrija tal-Unjoni matul il-perjodu kkunsidrat, u (i) ghaliex din id-dejta giet riveduta fl-andament tal-investi-
gazzjoni originali u fuq liema bazi kienu prodotti I-figuri I-godda.

(94)  I-Kummissjoni talbet ukoll lill-EBB biex jispjega xjithem b*“kapacita mhux uzata”; ghaliex fil-fehma tieghu kellha
tigi eskluza mill-kapacita tal-produzzjoni totali tal-industrija tal-Unjoni ghall-perjodu kkunsidrat u kif il-kapacita
mhux uzata giet ikkalkulata ghal dawk mhux membri tal-EBB.
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(95)

(96)

(99)

(100)

(101)

(102)

(103)

II-Kummissjoni rceviet it-twegiba ghall-kwestjonarju, analizzatu u sussegwentement wettqet zjara ta’ verifika fl-
istabbiliment tal-EBB fis-26 ta” April 2017. Fuq talba tal-Kummissjoni, I-EBB kien hejja ghaz-zjara ta’ verifika d-
dokumenti ta’ prova kollha u l-worksheets uzati fit-thejjija tat-twegiba tieghu ghall-kwestjonarju, b'mod
partikolari dawk li jghaqqdu l-informazzjoni fornuta mal-manigment u rekords kontabilistici ghal verifika fuq il-
post mill-Kummissjoni.

[I-Kummissjoni vverifikat id-dokumenti ta’ prova, kontroverifikat id-dejta rrappurtata ghall-perjodu kkunsidrat fis-
sors tieghu u setghet tirrikoncilja l-informazzjoni fir-registri ta’ gestjoni u tal-kontabilita skont id-dejta riveduta
pprezentata fl-investigazzjoni originali dwar il-kapacita tal-produzzjoni u l-utilizzazzjoni tal-kapacita li tkopri I-
perjodu mill-1 ta’ Jannar 2009 sa tmiem il-perjodu tal-investigazzjoni. Id-dokumenti jinkludu dejta kunfidenzjali
specifika tal-kumpanija u ma jistghux jigu zvelati.

Gunvor u CARBIO ghamlu sottomissjoni bl-argument li l-kwestjonarju tal-Kummissjoni indirizzat lill-EBB ma
kienx bizzejjed biex jissodisfa r-rekwiziti skont 1-Artikoli 3.1 u 3.4 tal-ADA. L-EBB kien mehtieg jispjega kif id-
dejta riveduta giet appoggata minn sorsi pubbli¢i u I-Kummissjoni ma kellhiex semplicement taccetta l-informazz-
joni pprovduta mill-EBB.

Barra minn hekk, Gunvor u CARBIO sostnew li partijiet sinifikanti mit-twegibiet tal-kwestjonarju tal-EBB kienu
mghottija u b'rizultat ta’ dan, il-partijiet interessati ma setghux jithmu kif ingabret id-dejta, kif giet ivvalutata u kif
giet verifikata ma’ sorsi ohra, u ghalhekk ma kinux fpozizzjoni li jevalwaw jekk l-informazzjoni rilevanti
pprovduta mill-EBB ghandhiex tinghata krettu.

[z-zewg partijiet issottomettew dejta migbura mill-Eurostat dwar il-produzzjoni, il-kapacita u l-konsum ta’
bijodizil fl-UE u nnutaw ix-xebh bejn din id-dejta u dik ippubblikata fir-Regolament provvizorju, li kienet
ingabret u giet provduta lill-Kummissjoni mill-EBB. Huma sostnew li I-Kummissjoni kellha tuza d-dejta tal-
Eurostat minflok id-dejta tal-EBB aggustata ghal kapacita mhux uzata.

Huma qalu wkoll li d-definizzjoni pprovduta mill-EBB rigward kapacita mhux uzata kienet vaga wisq u l-idea li
titnaqqas il-kapacita tal-produzzjoni bl-eskluzjoni tal-“kapacita mhux uzata” harget biss wara l-pubblikazzjoni tar-
Regolament provvizorju, meta kien car li ¢-cifri u I-figuri kkwotati fir-Regolament provvizorju jaghmluha ferm
aktar difficli li tigi stabbilita l-ezistenza ta’ rabta ta’ kawzalita b'mod validu bejn l-importazzjonijiet allegatament
oggett ta’ dumping u d-dannu allegatament subit mill-industrija tal-Unjoni.

[I-Kummissjoni ¢ahdet dawn il-pretensjonijiet kif spjegat minn 6.2. sa 6.4. hawn taht. Hija vvalutat bir-reqqa t-
twegiba ghall-kwestjonarju, sussegwentement ivverifikat id-dejta matul zjara ta’ verifika fl-istabbiliment tal-EBB
u sabet li d-dejta pprezentata u riveduta kienet preciza u affidabbli u ma kienx hemm bzonn li jinbidlu ¢-¢ifri
riveduti uzati fir-Regolament definittiv (ara wkoll il-premessi 53-58).

Barra minn hekk, il-Kummissjoni tinnota li d-dejta migbura mill-EBB hija skont id-dejta tal-Eurostat, u ghalhekk
aktar tard tipprovdi konferma indipendenti tal-precizjoni u l-affidabbilta tad-dejta tal-EBB. Madankollu, peress li
d-dejta tal-Eurostat ma gietx ippubblikata gabel 1-2014, ma setghetx tkun uzata fl-investigazzjoni originali.

Ghalhekk, id-dejta riveduta uzata fir-Regolament definittiv (premessa 131) (ara t-tabella hawn taht) kienet korretta
u giet ikkonfermata wara z-zjara ta’ verifika.

2009 2010 2011 PI
Kapacita ta’ produzzjoni (Ptunnel-| 18 856 000 18 583 000 16 017 000 16 329 500
lati)
Indici 2009 = 100 100 99 85 87
Volum tal-produzzjoni (Ptunnellati) 8 729 493 9 367 183 8 536 884 9 052 871
Indici 2009 = 100 100 107 98 104
Uzu tal-kapacita 46 % 50 % 53 % 55 %
Indici 2009 = 100 100 109 115 120

19.9.2017
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6.2. Total tal-Produzzjoni tal-UE: Kjarifiki fuq il-process tal-gbir tad-dejta tal-EBB ghall-produzzjoni

(104) FMarzu 2013, qabel il-pubblikazzjoni tal-mizuri provvizorji, 1-EBB ipprovda lill-Kummissjoni b'dejta tal-
produzzjoni ghall-industrija tal-Unjoni, kemm ghal membri tal-EBB kif ukoll ghal dawk li mhumiex membri.

(105) I-produzzjoni tad-dejta rrapportata nghatat ghal kull kumpanija, kemm jekk kienet membru tal-EBB kif ukoll
jekk le. Dan l-appro¢¢ minn isfel ghal fuq jizgura li d-dejta tal-produzzjoni pprovduta turi stampa ezatta tal-
produzzjoni tal-UE.

(106) Il-membri tal-EBB jipprovdu dejta dwar il-produzzjoni lill-EBB fuq bazi ta’ kull tliet xhur fuq formola mibghuta
mill-EBB u mbaghad din tkun kontroverifikata ma’ sorsi ta’ informazzjoni dwar is-suq. Qed titpogga enfasi
partikolari fuq id-dejta tal-produzzjoni mill-EBB peress li hija uzata biex tiddetermina I-kontribuzzjoni finanzjarja
tal-membri tal-EBB lill-assocjazzjoni.

(107) Id-dejta dwar il-produzzjoni minn dawk mhux membri tal-EBB tingabar permezz ta’ kuntatti diretti mal-
kumpaniji. Id-dejta rrappurtata hija mbaghad kontroverifikata permezz ta’ sorsi ohra ta’ informazzjoni dwar is-
suq, inkluzi: asso¢jazzjonijiet nazzjonali, produtturi ohra u pubblikazzjonijiet spe¢jalizzati.

(108) Id-dejta pprovduta mill-EBB hija ghalhekk l-ahjar informazzjoni disponibbli dwar il-produzzjoni fI-UE kollha ghal
membri tal-EBB kif ukoll dawk li mhumiex, ibbazata fuq rappurtar konsistenti mill-EBB tal-produzzjoni reali ghal
kull kumpanija tal-UE li jipproducu bijodizil.

(109) Din id-dejta ntuzat mill-EBB biex jiddetermina l-produzzjoni totali tal-Unjoni li fugha bbaza l-argumenti tieghu.

6.3. Kapacita tal-Produzzjoni Totali tal-UE: Kjarifiki fuq il-process tal-gbir tad-dejta tal-EBB ghal kapacita
tal-produzzjoni

(110) FMarzu 2013, qabel il-pubblikazzjoni tal-mizuri provvizorji, I-EBB ipprovda lill-Kummissjoni b’dejta tal-kapacita
tal-produzzjoni ghall-industrija tal-Unjoni, kemm ghal membri tal-EBB kif ukoll ghal dawk li mhumiex.

(111) Bl-istess mod bhad-dejta tal-produzzjoni, din kienet inghatat fuq bazi ta’ livell tal-kumpanija kemm ghal membri
tal-EBB kif ukoll ghal dawk li mhumiex.

(112) Id-dejta tal-kapacita tal-produzzjoni minn membri tal-EBB hija pprovduta mill-membri darbtejn fis-sena fuq
formola mibghuta mill-EBB u mbaghad din tigi kontroverifikata ma’ sorsi ta’ informazzjoni dwar is-suq. Sabiex
jizgura li d-dejta tkun konsistenti, 1-EBB jitlob lill-membri tieghu biex jirrapportaw abbazi tal-kapacita fuq
330 jum ta’ xoghol fis-sena, ghal kull impjant sabiex titgies il-manutenzjoni inevitabbli tal-impjanti.

(113) Id-dejta tal-kapacita tal-produzzjoni minn dawk li mhumiex membri tingabar permezz ta’ kuntatti diretti mal-
kumpaniji u bhad-dejta tal-produzzjoni, din imbaghad tigi kontroverifikata.

(114) Minhabba li I-EBB jitlob biss “stampa” tal-kapacita tal-produzzjoni ta’ kumpanija fjum partikolari u l-kuncett ta’
kapacita mhux dejjem jinftichem bl-istess mod mill-kumpaniji kollha, jenhtieg li dejta pprovduta mill-EBB dwar
il-kapacita tal-produzzjoni tigi kkunsidrata li hija inqas preciza minn dejta dwar il-produzzjoni.

(115) Madankollu, id-dejta pprovduta mill-EBB hija l-ahjar informazzjoni disponibbli dwar il-kapacita tal-produzzjoni
fl-UE kollha ghal membri tal-EBB kif ukoll ghal dawk li mhumiex, abbazi ta’ rappurtar konsistenti mill-EBB tal-
kapacita tal-produzzjoni reali ghal kull kumpanija tal-UE li tipproduci bijodizil.

6.4. Kjarifiki fuq l-identifikazzjoni tal-EBB ta’ “kapacitajiet mhux uzati”

(116) Wara l-pubblikazzjoni tar-Regolament provvizorju, u kif deskritt fir-Regolament definittiv, beda jidher ¢ar li d-
dejta ppubblikata ghal kapacita tal-produzzjoni ma kinitx tirrapprezenta b'mod preciz ir-realta tas-sitwazzjoni tal-
industrija tal-Unjoni. [I-Kummissjoni ghalhekk talbet lill-EBB biex jiccara d-dejta tieghu dwar il-kapacita tal-
produzzjoni.

(117) L-EBB ipprovda lill-Kummissjoni b’dejta aggornata, kemm ghall-membri tieghu kif ukoll ghal dawk li mhumiex, li
identifikat kapacita tal-produzzjoni hekk imsejha “stagnata” mhux disponibbli, jew “kapacita mhux uzata”, li
kienet inizjalment irrappurtata bhala parti mit-total tal-kapacita tal-produzzjoni tal-UE.
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(118) Determinazzjoni tal-kapacita mhux uzata ssir mill-EBB waqt il-kalkolu tieghu tal-produzzjoni u l-kapacita tal-
produzzjoni minn dejta mibghuta mill-kumpaniji individwali. Minhabba n-natura tal-process tal-gbir tad-dejta
deskritt hawn fuq, riezami tad-dejta pprovduta rigward dawk li mhumiex membri tal-EBB kienet mehtiega biex
jigi zgurat li d-dejta tal-kapacita tal-produzzjoni tirrifletti kemm jista’ jkun b'mod preciz ir-realta tal-industrija
tal-UE.

(119) Id-dejta pprovduta mill-EBB bejn ir-Regolament provvizorju u dak definittiv kienet l-ahjar informazzjoni
disponibbli dwar il-kapacita tal-produzzjoni fI-UE kollha lill-membri tal-EBB u ghal dawk li mhumiex, abbazi ta’
rappurtar konsistenti mill-EBB tal-kapacita tal-produzzjoni reali ghal kull kumpanija tal-UE li tipproduci bijodizil.

6.5. Kummenti wara l-izvelar

(120) Wara l-izvelar tas-sejbiet tal-Kummissjoni dwar id-dannu bosta partijiet interessati kkummentaw dwar dawn is-
sejbiet.

(121) L-asso¢jazzjoni ta’ produtturi Argentini tal-bijodizil, CARBIO, tenniet il-fehma taghha maghmula waqt l-investi-
gazzjoni ta’ riezami li d-dejta attwali tal-Eurostat dwar il-produzzjoni u l-kapacita tal-bijodizil jenhtieg li tintuza
fl-analizi attwali tad-dannu u l-kawzalita, minflok id-dejta uzata fl-investigazzjoni originali.

(122) I-Kummissjoni ma laqghetx din l-affermazzjoni. Id-dejta tal-Eurostat kienet tikkoinc¢idi mad-dejta originali mill-
EBB. Madankollu, I-EBB imbaghad ikkorega din id-dejta biex tirrifletti ahjar il-kapacita mhux uzata matul l-investi-
gazzjoni originali. Kif intqal aktar 'il fuq fit-Taqsima 6.4, il-Kummissjoni vverifikat dawn l-aggornamenti fl-investi-
gazzjoni ta’ riezami attwali. Ghaldaqgstant, id-dejta originali tal-Eurostat ma tirriflettix l-aktar stampa ezatta dwar
il-produzzjoni u l-bjjodizil li kienet giet verifikata u uzata specifikament mill-Kummissjoni fdan il-kaz.

(123) CARBIO ddikjarat ukoll li jenhtieg li I-Kummissjoni tkompli tiddefinixxi “kapacita mhux uzata”. [I-Kummissjoni
tenniet li hija kienet iddefiniet il-kapacita mhux uzata fil-premessi 131-132 tar-Regolament definittiv. Peress li 1-
rapporti tad-WTO ma kinux qed jikkontestaw il-kuncett tal-Kummissjoni ta’ “kapacita mhux uzata”, ma kien
hemm l-ebda raguni biex jinbidel ghal dan ir-riezami.

7. ZVELAR
(124) I-partijiet kollha gew mgharrfa bis-sejbiet tal-Kummissjoni u nghataw perjodu li fih setghu jressqu l-kummenti.

(125) Wara l-izvelar, il-produttur esportatur Molinos de la Plata informa lill-Kummissjoni li huwa jesporta lejn 1-Unjoni
taht l-isem “Molinos Agro S.A.” minflok taht l-isem “Molinos Rio de la Plata S.A.” u pprovda evidenza.

(126) I-Kummissjoni ezaminat l-evidenza mressqa u kkonkludiet li l-bidla fl-isem kienet issostanzjata bizzejjed
u ghalhekk accettat din il-pretensjoni.

(127) Wara l-izvelar, l-esportatur Indonezjan li kkoopera Wilmar talab u nghata seduta ta’ smigh. Huwa ghamel pretens-
jonijiet specifici ghall-kumpaniji fir-rigward tal-kalkoli tad-dumping u tad-dannu u b’'mod spegjali talab li l-margni
ta’ profitt tieghu jitbaxxa.

(128) I-Kummissjoni ¢ahdet dawn il-pretensjonijiet minhabba li ma kienux relatati mal-implimentazzjoni tar-rapport
tad-WTO dwar l-Argentina. Barra minn hekk, il-bi¢ca l-kbira minnhom huma attwalment pendenti quddiem id-
WTO fit-tilwima mressqa mill-Indonezja.

(129) Wara l-izvelar rivedut, Wilmar insista li l-pretensjoni tieghu rigward il-margni ta’ profitt tieghu biex jigi kostrutt
il-valur normali mhijiex pendenti quddiem id-WTO izda hija kwistjoni indipendenti tieghu u l-pretensjoni hija
bbazata biss fuq id-dispozizzjonijiet tar-regolament antidumping baziku. Ghalhekk din il-pretensjoni jenhtieg li
tigi indirizzata fdan ir-riezami. Wilmar sostna wkoll li z-zamma tal-mizuri mhijiex fl-interess tal-Unjoni

u ghalhekk jenhtieg li titwaqqaf.

(130) I-Kummissjoni fakkret li dan ir-riezami huwa mibdi abbazi tar-Regolament ta’ awtorizzazzjoni tad-WTO ghall-
ghan li jigu implimentati s-sejbiet u r-rakkomandazzjonijiet tal-Bord u tal-Korp tal-Appell fit-tilwima Unjoni
Ewropea — Mizuri Antidumping fuq il-Bijodizil mill-Argentina (WT/DS473/15). Ir-riezami huwa ghalhekk limitat
ghal kwistjonijiet quddiem id-WTO u bidliet tekni¢i ufjew konsegwenzjali possibbli li johorgu minnhom.
Ghaldagstant, l-ebda wahda mill-pretensjonijiet ta’ Wilmar ma hija ammissibbli. Barra minn hekk, il-Kummissjoni
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fakkret 1i pretensjoni simili fir-rigward tal-margni tal-profitt diga kienet saret minn Wilmar fl-investigazzjoni
originali u ma kinitx intlaqghetx (ara l-premessi minn (43) sa (46) tar-Regolament (UE) Nru 1194/2013). Wara -
izvelar, il-produttur esportatur Argentin li kkoopera COFCO Argentina S.A. (li qabel kien maghruf bhala Noble
Argentina S.A.) ressaq talba li l-kumpanija tigi trattata bhala “esportatur ¢did” u tigi inkluza fil-lista tal-kumpaniji
b'rati ta’ dazju individwali bhala “kumpaniji ohra li kkooperaw”.

(131) I-Kummissjoni informat lill-kumpanija li jenhtieg li ssegwi l-procedura ghal produtturi esportaturi godda kif
stipulat fl-Artikolu 3 tar-Regolament definittiv.

(132) Wara l-izvelar I-EBB talab seduta ta’ smigh mal-Uffi¢jal tas-Seduta ghar-raguni li l-pozizzjoni tal-Kummissjoni ma
kinitx giet iddeterminata fuq il-bazi ta’ ragunament legali oggettiv, izda fuq il-bazi ta’ interess politiku.

(133) Fis-seduta tal-20 ta’ Lulju 2017, I-Uffi¢jal tas-Seduta ma sabx li d-drittijiet tad-difiza tal-EBB bhala parti interessata
kienu gew miksura. Fl-istess hin, huwa talab lill-Kummissjoni biex tissostanzja l-opinjonijiet taghha ghaliex ma
setghetx tinjora l-prezzijiet tal-fazola tas-sojja Argentina bhala mhux affidabbli. I-Kummissjoni inkludiet dan il-
punt fil-valutazzjoni taghha tal-kummenti li waslu wara l-izvelar kif stabbilit fil-premessi (60) sa (63).

8. IL-MIZURI DEFINITTIVI

(134) Abbazi tar-rivalutazzjoni ta’ hawn fuq, il-Kummissjoni kkonkludiet li d-dumping dannuz stabbilit fl-investi-
gazzjoni originali huwa kkonfermat.

(135) Ghalhekk jenhtieg li l-mizuri antidumping applikabbli ghal importazzjonijiet ta’ bijodizil li jorigina fl-Argentina
u fl-Indonezja imposti bir-Regolament ta’ Implimentazzjoni (UE) Nru 1194/2013 jinzammu, bil-margnijiet ta’
dumping riveduti kkalkulati mill-gdid ghall-Argentina kif stabbilit hawn fuq.

(136) Ir-rata tad-dazju antidumping definittiv applikabbli ghall-prodott ikkoncernat ghandha tkun kif gej:

l-paiiiz. Kumpaniia Margni tad- Margni tad- Rata ta’ dazju
Py pany dumping dannu antidumping
l-Argentina Aceitera General Deheza S.A., General De- 8,1 % 22,0% 8,1%
heza, Rosario; Bunge Argentina S.A., Bue-
nos Aires
Louis Dreyfus Commodities S.A., Buenos 4,5% 24,9 % 4,5%
Aires
Unitec Bio S.A., Buenos Aires; Oleaginosa 6,6 % 25,7 % 6,6 %
Moreno Hermanos S.A.FLCIL y A. Bahia
Blanca; Vicentin S.A.L.C., Avellaneda
Kumpaniji ohrajn li kkooperaw 6,5 % 24,6 % 6,5 %
II-kumpaniji l-ohrajn kollha 8,1 % 25,7 % 81 %

(137) Ghaldagstant, I-Artikolu 1(2) tar-Regolament definittiv ghandu jigi emendat skont dan.

(138) I-Kumitat stabbilit bl-Artikolu 15(1) tar-Regolament (UE) 2016/1036 (),

() Ir-Regolament (UE) 2016/1036 tal-Parlament Ewropew u tal-Kunsill tat-8 ta’ Gunju 2016 dwar il-protezzjoni kontra l-importazzjonijiet
li huma l-oggett ta’ dumping minn pajjizi mhux membri tal-Unjoni Ewropea (GUL 176, 30.6.2016, p. 21).
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ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1

It-tabella li tindika r-rati tad-dazju anti-dumping definittiv applikabbli ghall-prezz nett, liberu fil-fruntiera tal-Unjoni,
qabel id-dazju, tal-prodotti manifatturati mill-kumpaniji elenkati fl-Artikolu 1(2) tar-Regolament ta’ Implimentazzjoni
(KE) Nru 1194/2013 hija b’dan mibdula b'din it-tabella li gejja:

Rata tad-dazju
1l-pajjiz Kumpanija Euro ghal kull
tunnellata netta

Kodi¢i addizz-
jonali TARIC

l-Argentina Aceitera General Deheza S.A., General Deheza, Rosario; Bunge Ar- 79,56 B782
gentina S.A., Buenos Aires
Louis Dreyfus Commodities S.A., Buenos Aires 43,18 B783
Molinos Agro S.A., Buenos Aires; Oleaginosa Moreno Hermanos 62,91 B784

S.AFLCIL y A, Bahia Blanca; Vicentin S.A.LC., Avellaneda

Kumpaniji ohra li kkooperaw: 62,52 B785

Cargill S.A.C.L, Buenos Aires; Unitec Bio S.A., Buenos Aires; Viluco
S.A., Tucuman

II-kumpaniji l-ohrajn kollha 79,56 B999
l-Indonezja PT Ciliandra Perkasa, Jakarta 76,94 B786

PT Musim Mas, Medan 151,32 B787

PT Pelita Agung Agrindustri, Medan 145,14 B788

PT Wilmar Bioenergi Indonesia, Medan; PT Wilmar Nabati Indone- 174,91 B789

sia, Medan

Kumpaniji ohra li kkooperaw: 166,95 B790

PT Cermerlang Energi Perkasa, Gakarta

II-kumpaniji l-ohrajn kollha 178,85 B999

Artikolu 2

Dan ir-Regolament ghandu jidhol fis-sehh fil-jum ta’ wara dak tal-pubblikazzjoni tieghu fIl-Gurnal Uffigjali tal-Unjoni
Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell, it-18 ta’ Settembru 2017.

Ghall-Kummissjoni
Il-President
Jean-Claude JUNCKER
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REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 201 7/ 1579
tat-18 ta’ Settembru 2017

li jiffissa l-koeffi¢jent tal-allokazzjoni li ghandu jigi applikat ghall-kwantitajiet koperti mill-

applikazzjonijiet ghal licenzji tal-importazzjoni mressqin mill-1 sas-7 ta’ Settembru 2017 u li

jistipula I-kwantitajiet li ghandhom jizdiedu mal-kwantita ffissata ghas-subperjodu mill-1 ta’ Jannar

sal-31 ta’ Marzu 2018 fil-qafas tal-kwoti tariffarji miftuhin bir-Regolament (KE) Nru 533/2007 fis-
settur tal-laham tat-tjur

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) Nru 1308/2013 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Dicembru 2013 li
jistabbilixxi organizzazzjoni komuni tas-swieq fi prodotti agrikoli u li jhassar ir-Regolamenti tal-Kunsill (KEE)
Nru 922/72, (KEE) Nru 234/79, (KE) Nru 1037/2001 u (KE) Nru 1234/2007 ('), u b'mod partikulari l-Artikolu 188
tieghu,

Billi:

(1)  Ir-Regolament tal-Kummissjoni (KE) Nru 533/2007 (3 fetah kwoti tariffarji annwali ghall-importazzjoni ta’
prodotti tas-settur tal-laham tat-tjur.

(2)  I-kwantitajiet koperti mill-applikazzjonijiet ghal licenzji tal-importazzjoni mressqin mill-1 sas-7 ta’ Settembru 2017
ghas-subperjodu mill-1 ta’ Ottubru sal-31 ta’ Dicembru 2017 huma oghla mill-kwantitajiet disponibbli ghal certi
kwoti. Ghaldaqgstant, jixraq li jigi ddeterminat sa liema punt jistghu jinhargu l-licenzji tal-importazzjoni, billi jigi
ffissat il-koefficjent tal-allokazzjoni li ghandu jigi applikat ghall-kwantitajiet mitlub, ikkalkolat skont I-
Artikolu 7(2) tar-Regolament tal-Kummissjoni (KE) Nru 1301/2006 (%).

(3)  I-kwantitajiet koperti mill-applikazzjonijiet ghal licenzji tal-importazzjoni mressqin mill-1 sas-7 ta’ Settembru 2017
ghas-subperjodu mill-1 ta’ Ottubru sal-31 ta’ Dicembru 2017 huma ingas mill-kwantitajiet disponibbli ghal certi
kwoti. Ghaldaqstant, jixraq li jigu ddeterminati l-kwantitajiet li ghalihom ma tressqux applikazzjonijiet, u li dawn
jizdiedu mal-kwantita ffissata ghas-subperjodu tal-kwota li jmiss.

(4)  Sabiex tigi ggarantita l-effikacja tal-mizura, jixraq li dan ir-Regolament jidhol fis-sehh dakinhar tal-pubblikazzjoni
tieghu Il-Gurnal Uffi¢jali tal-Unjoni Ewropea,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1

1. I-kwantitajiet koperti mill-applikazzjonijiet ghal licenzji tal-importazzjoni mressqin skont ir-Regolament (KE)
Nru 533/2007 ghas-subperjodu mill-1 ta’ Ottubru sal-31 ta’ Dicembru 2017 ghandhom jinhargu skont il-koeffi¢jent tal-
allokazzjoni li jidher fl-Anness ta’ dan ir-Regolament.

2. Il-kwantitajiet i ghalihom ma tressqux applikazzjonijiet ghal licenzji tal-importazzjoni skont ir-Regolament (KE)
Nru 533/2007, li ghandhom jizdiedu mas-subperjodu mill-1 ta’ Jannar sal-31 ta’ Marzu 2018, jidhru fl-Anness ta’ dan
ir-Regolament.

Artikolu 2

Dan ir-Regolament jidhol fis-sehh dakinhar tal-pubblikazzjoni tieghu f1l-Gurnal Uffi¢jali tal-Unjoni Ewropea.

() GUL347,20.12.2013,p.671.

() Ir-Regolament tal-Kummissjoni (KE) Nru 533/2007 tal-14 ta’ Mejju 2007 li jiftah u jamministra kwoti tariffarji fis-settur tal-laham tat-
fjur (GUL 125, 15.5.2007, p. 9).

() Ir-Regolament tal-Kummissjoni (KE) Nru 1301/2006 tal-31 ta” Awwissu 2006 li jistabbilixxi regoli komuni ghall-amministrazzjoni ta’
kwoti ta’ tariffi fuq l-importazzjoni ghal prodotti agrikoli gestiti b’sistema ta’ licenzji ta’ importazzjoni (GU L 238, 1.9.2006, p. 13).
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Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell, it-18 ta’ Settembru 2017.

Ghall-Kummissjoni,
Fisem il-President,
Jerzy PLEWA
Direttur Generali

Direttorat Generali ghall-Agrikoltura u I-Izvilupp Rurali
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L 239/27

ANNESS

Numru tal-ordni

Koeffi¢jent tal-allokazzjoni — applikazzjonijiet
imressqin ghas-subperjodu mill-1 ta’ Ottubru
sat-31 ta’ Dicembru 2017

Kwantitajiet mhux mitluba li ghandhom jiz-
diedu mal-kwantitajiet disponibbli ghas-subper-
jodu mill-1 ta’ Jannar sal-31 ta’ Marzu 2018

(F%) (fkg)
09.4067 1,838508 —
09.4068 0,162074 —
09.4069 0,134791 —
09.4070 — 890 500
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REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 201 7/ 1580
tat-18 ta’ Settembru 2017

li jistabbilixxi l-kwantitajiet li ghandhom jizdiedu mal-kwantita ffissata ghas-subperjodu
mill-1 ta’ Jannar sal-31 ta’ Marzu 2018 fil-qafas tal-kwoti tariffarji miftuhin bir-Regolament (KE)
Nru 539/2007 fis-settur tal-bajd u tal-albumina tal-bajd

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) Nru 1308/2013 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Dicembru 2013 li

jistabbilixxi organizzazzjoni komuni tas-swieq fi prodotti agrikoli u li jhassar ir-Regolamenti tal-Kunsill (KEE)

Nru 922/72, (KEE) Nru 234/79, (KE) Nru 1037/2001 u (KE) Nru 1234/2007 (%), u b'mod partikulari I-Artikolu 188(2)

u (3) tieghu,

Billi:

(1)  Ir-Regolament tal-Kummissjoni (KE) Nru 539/2007 (?) fetah kwoti tariffarji annwali ghall-importazzjoni ta’
prodotti tas-settur tal-bajd u tal-albumina tal-bajd.

(2)  I-kwantitajiet koperti mill-applikazzjonijiet ghal-licenzji tal-importazzjoni mressqin mill-1 sas-7 ta’ Settembru 2017
ghas-subperjodu mill-1 ta’ Ottubru sal-31 ta’ Dicembru 2017 huma inqas mill-kwantitajiet disponibbli.
Ghaldagstant, jixraq li jigu stabbiliti I-kwantitajiet li ghalihom ma tressqux applikazzjonijiet, u li dawn jizdiedu
mal-kwantita ffissata ghas-subperjodu tal-kwota li jmiss.

(3)  Sabiex tigi ggarantita l-effikacja tal-mizura, jixraq li dan ir-Regolament jidhol fis-sehh dakinhar tal-pubblikazzjoni
tieghu f1I-Gurnal Uffigjali tal-Unjoni Ewropea,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1

Il-kwantitajiet li ghalihom ma tressqux applikazzjonijiet ghal-licenzji tal-importazzjoni skont ir-Regolament (KE)
Nru 539/2007, li ghandhom jizdiedu mal-kwantita ffissata ghas-subperjodu mill-1 ta’ Jannar sal-31 ta’ Marzu 2018,
huma moghtija fl-Anness ta’ dan ir-Regolament.

Artikolu 2
Dan ir-Regolament ghandu jidhol fis-sehh dakinhar tal-pubblikazzjoni tieghu f1I-Gurnal Uffi¢jali tal-Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell, it-18 ta’ Settembru 2017.

Ghall-Kummissjoni,
Fiisem il-President,
Jerzy PLEWA
Direttur Generali

Direttorat Generali ghall-Agrikoltura u I-Izvilupp Rurali

() GUL 347,20.12.2013,p. 671.
() Ir-Regolament tal-Kummissjoni (KE) Nru 539/2007 tal-15 ta’ Mejju 2007 li jistabbilixxi u jipprovdi ghall-amministrazzjoni ta’ kwoti
tariffarji fis-settur tal-bajd u tal-albumina tal-bajd (GUL 128, 16.5.2007, p. 19).
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ANNESS

Kwantitajiet mhux mitluba li ghandhom jizdiedu mal-kwantitajiet disponibbli ghas-subperjodu mill-1 ta’ Jannar
Numru tal-ordni sal-31 ta’ Marzu 2018
(Ppiz ekwivalenti ghall-bajd bil-qoxra fkg)

09.4015 67 500 000

09.4401 377 061

09.4402 6 820 000
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REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 201 7/ 1581
tat-18 ta’ Settembru 2017

li jiffissa l-koeffi¢jent tal-allokazzjoni li ghandu jigi applikat ghall-kwantitajiet koperti mill-

applikazzjonijiet ghal-licenzji tal-importazzjoni mressqin mill-1 sas-7 ta’ Settembru 2017 fil-qafas

tal-kwoti tariffarji miftuhin bir-Regolament tal-Kummissjoni (KE) Nru 1385/2007 fis-settur tal-
laham tat-tjur

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) Nru 1308/2013 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Dicembru 2013 li

jistabbilixxi organizzazzjoni komuni tas-swieq fi prodotti agrikoli u li jhassar ir-Regolamenti tal-Kunsill (KEE)

Nru 922/72, (KEE) Nru 234/79, (KE) Nru 1037/2001 u (KE) Nru 1234/2007 (%), u b'mod partikolari I-Artikolu 188(1)

u (3) tieghu,

Billi:

(1) Ir-Regolament tal-Kummissjoni (KE) Nru 1385/2007 (3) fetah kwoti tariffarji annwali ghall-importazzjoni ta’
prodotti tas-settur tal-laham tat-tjur.

(2)  I-kwantitajiet koperti mill-applikazzjonijiet ghal-licenzji tal-importazzjoni mressqin mill-1 sas-7 ta’ Settembru 2017
ghas-subperjodu mill-1 ta’ Ottubru sal-31 ta’ Dicembru 2017 huma oghla mill-kwantitajiet disponibbli ghal certi
kwoti. Ghaldaqgstant, jehtieg li jigi stabbilit sa liema punt jistghu jinhargu l-licenzji tal-importazzjoni, billi jigi
stabbilit il-koefficjent tal-allokazzjoni li ghandu jigi applikat ghall-kwantitajiet mitluba, ikkalkulat skont I-
Artikolu 7(2) tar-Regolament tal-Kummissjoni (KE) Nru 1301/2006 (3).

(3)  Sabiex tigi ggarantita l-effikacja tal-mizura, jehtieg li dan ir-Regolament jidhol fis-sehh dakinhar tal-pubblikazzjoni
tieghu fIl-Gurnal Uffi¢jali tal-Unjoni Ewropea,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1

Il-kwantitajiet koperti mill-applikazzjonijiet ghal-licenzji tal-importazzjoni mressqin skont ir-Regolament (KE)
Nru 1385/2007 ghas-subperjodu mill-1 ta’ Ottubru sal-31 ta’ Dicembru 2017 ghandhom jinhargu skont il-koefficjent
tal-allokazzjoni li jidher fl-Anness ta’ dan ir-Regolament.

Artikolu 2
Dan ir-Regolament ghandu jidhol fis-sehh dakinhar tal-pubblikazzjoni tieghu f1I-Gurnal Uffi¢jali tal-Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell, it-18 ta’ Settembru 2017.

Ghall-Kummissjoni,
Fisem il-President,
Jerzy PLEWA
Direttur Generali

Direttorat Generali ghall-Agrikoltura u I-Izvilupp Rurali

() GUL347,20.12.2013,p. 671.

(*) Ir-Regolament tal-Kummissjoni (KE) Nru 1385/2007 tas-26 ta’ Novembru 2007 li jistabbilixxi regoli dettaljati ghall-applikazzjoni tar-
Regolament tal-Kunsill (KE) Nru 774/94 fdak li jirrigwarda I-ftuh u I-gestjoni ta’ certi kwoti tariffarji tal-Komunita fis-settur tal-laham
tat-tjur (GUL 309, 27.11.2007, p. 47).

() Ir-Regolament tal-Kummissjoni (KE) Nru 1301/2006 tal-31 ta’ Awwissu 2006 li jistabbilixxi regoli komuni ghall-amministrazzjoni ta’
kwoti ta’ tariffi fuq l-importazzjoni ghal prodotti agrikoli gestiti b’sistema ta’ licenzji ta’ importazzjoni (GU L 238, 1.9.2006, p. 13).
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ANNESS

Koeffi¢jent tal-allokazzjoni — applikazzjonijiet imressqin ghas-subperjodu mill-1 ta’ Ottubru sal-31 ta’ Dicem-

Numru tal-ordni bru 2017
(Ppercentwali)

09.4410 0,122017

09.4411 0,147890

09.4412 0,124570

09.4420 0,138450

09.4421 —

09.4422 0,138449
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REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 201 7/ 1582
tat-18 ta’ Settembru 2017

li jiffissa l-kwantitajiet 1i ghandhom jizdiedu mal-kwantita stabbilita ghas-subperjodu
mill-1 ta’ Jannar sal-31 ta’ Marzu 2018 fil-qafas tal-kwota tariffarja miftuha bir-Regolament (KE)
Nru 536/2007 ghal-laham tat-tjur li gej mill-Istati Uniti tal-Amerka

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) Nru 1308/2013 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Dicembru 2013 li

jistabbilixxi organizzazzjoni komuni tas-swieq fi prodotti agrikoli u li jhassar ir-Regolamenti tal-Kunsill (KEE)

Nru 922/72, (KEE) Nru 234/79, (KE) Nru 1037/2001 u (KE) Nru 1234/2007 (%), u b'mod partikolari I-Artikolu 188(2)

u (3) tieghu,

Billi:

(1)  Ir-Regolament tal-Kummissjoni (KE) Nru 536/2007 (3 fetah kwota tariffarja annwali ghall-importazzjoni ta’
prodotti tas-settur tal-laham tat-tjur li gejjin mill-Istati Uniti tal-Amerka.

(2)  I-kwantitajiet koperti mill-applikazzjonijiet ghal-licenzji tal-importazzjoni mressqin mill-1 sas-7 ta’ Settembru 2017
ghas-subperjodu mill-1 ta’ Ottubru sal-31 ta’ Dicembru 2017 huma inqas mill-kwantitajiet disponibbli. Ghalhekk,
jehtieg li jigu stabbiliti l-kwantitajiet li ghalihom ma tressqux applikazzjonijiet, u li dawn jizdiedu mal-kwantita
ffissata ghas-subperjodu tal-kwota li jmiss.

(3)  Sabiex tigi ggarantita l-effikacja tal-mizura, jehtieg li dan ir-Regolament jidhol fis-sehh dakinhar tal-pubblikazzjoni
tieghu f1I-Gurnal Uffi¢jali tal-Unjoni Ewropea,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1

Il-kwantitajiet li ghalihom ma tressqux applikazzjonijiet ghal-licenzji tal-importazzjoni skont ir-Regolament (KE)
Nru 536/2007, li ghandhom jizdiedu mal-kwantita ffissata ghas-subperjodu mill-1 ta’ Jannar sal-31 ta’ Marzu 2018,
huma moghtija fl-Anness ta’ dan ir-Regolament.

Artikolu 2
Dan ir-Regolament ghandu jidhol fis-sehh dakinhar tal-pubblikazzjoni tieghu f1I-Gurnal Uffi¢jali tal-Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell, it-18 ta’ Settembru 2017.

Ghall-Kummissjoni,
Fiisem il-President,
Jerzy PLEWA
Direttur Generali

Direttorat Generali ghall-Agrikoltura u I-Izvilupp Rurali

() GUL 347,20.12.2013,p. 671.
() Ir-Regolament tal-Kummissjoni (KE) Nru 536/2007 tal-15 ta’ Mejju 2007 li jiftah u jamministra kwota tariffarja ghal-laham tat-tjur
allokata ghall-Istati Uniti tal-Amerka (GUL 128, 16.5.2007, p. 6).
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ANNESS

Kwantitajiet mhux mitluba li ghandhom jizdiedu mal-kwantitajiet disponibbli ghas-subperjodu mill-1 ta’ Jannar
Numru tal-ordni sal-31 ta’ Marzu 2018

(fkg)

09.4169 10 453 692
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DECIZJONIJIET

DECIZJONI TAL-KUMMISSJONI (UE) 2017/1583
tal-1 ta’ Settembru 2017

li tispecifika, skont id-Direttiva 2006/7/KE tal-Parlament Ewropew u tal-Kunsill EN ISO
17994:2014 bhala l-istandard dwar l-ekwivalenza ta’ metodi mikrobijologici

(notifikata bid-dokument C(2017) 5843)

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat id-Direttiva 2006/7 |KE tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Frar 2006 dwar l-immaniggjar
tal-kwalita tal-ilma ghall-ghawm u li thassar id-Direttiva 76/160/KEE ('), u b'mod partikolari l-Artikolu 15(2)(a) taghha,

Billi:

(1) Id-Decizjoni tal-Kummissjoni 2009/64/KE (%) tispecifika l-istandard internazzjonali ISO 17994:2004(E) “Standard
tal-llma — Kriterji biex tigi stabbilita ekwivalenza bejn metodi mikrobijologi¢ci” bhala l-istandard dwar I-
ekwivalenza ta’ metodi mikrobijologici ghall-ghanijiet tad-Direttiva 20067 KE.

(2)  L-Istandard ISO 17994:2004(E) huwa antikwat u skadut u gie aggornat fil-livell tekniku (ez. aggornament tat-
terminologija, specifikazzjonijiet aktar cari u z-zieda ta’ Anness gdid dwar il-kalkoli teknici).

(3)  Ghaldagstant, ISO 17994:2004(E) gie sostitwit b'verzjoni aktar recenti, ISO 17994:2014 “Kwalita tal-ilma —
Rekwiziti ghat-tqabbil tal-irkupru relattiv tal-mikroorganizmi permezz ta’ zewg metodi kwantitattivi”. Dan I-
istandard internazzjonali gie traspost fi Standard Ewropew EN ISO 17994:2014 mill-Kumitat Ewropew ghall-
Istandardizzazzjoni. Ghalhekk huwa xieraq li l-istandard EN ISO 17994:2014 jigi specifikat bhala l-istandard
dwar l-ekwivalenza ta’ metodi mikrobijologici ghall-ghanijiet tad-Direttiva 2006/7 KE.

(4)  Ghaldagstant id-Decizjoni 2009/64/KE ghandha tigi mhassra.

(5)  I-mizuri previsti fdin id-Decizjoni huma skont l-opinjoni tal-Kumitat stabbilit bl-Artikolu 16(1) tad-Direttiva
20067 [KE,

ADOTTAT DIN ID-DECIZJONI:

Artikolu 1

Ghall-ghanijiet tal-Artikolu 3(9) tad-Direttiva 2006/7 [KE, l-istandard EN ISO 17994:2014 “Kwalita tal-ilma — Rekwiziti
ghat-tqabbil tal-irkupru relattiv tal-mikroorganizmi permezz ta’ zewg metodi kwantitattivi” ghandu jigi specifikat bhala I-
istandard dwar l-ekwivalenza ta’ metodi mikrobijologici.

Artikolu 2

Id-Decizjoni 2009/64/KE hija mhassra.

() GUL 64, 4.3.2006, p. 37.
() 1d-Decizjoni tal-Kummissjoni 2009/64/KE tal-21 ta’ Jannar 2009 li tispecifika, skont id-Direttiva 2006/7KE tal-Parlament Ewropew
u tal-Kunsill, ISO 17994:2004(E) bhala l-istandard dwar l-ekwivalenza ta’ metodi mikrobijologici (GU L 23, 27.1.2009, p. 32).



19.9.2017 1-Gurnal Uffi¢jali tal-Unjoni Ewropea L 239/35

Artikolu 3

Din id-De¢izjoni hija indirizzata lill-Istati Membri.

Maghmul fi Brussell, -1 ta’ Settembru 2017.

Ghall-Kummissjoni
Karmenu VELLA

Membru tal-Kummissjoni
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RAKKOMANDAZZJONJJIET

RAKKOMANDAZZJONI TAL-KUMMISSJONI (UE) 201 7/ 1584
tat-13 ta’ Settembru 2017

dwar Rispons Koordinat ghal In¢identi u Krizijiet ta¢-Cibersigurta fuq Skala Kbira

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari I-Artikolu 292 tieghu,
Billi:

(1)  Hekk kif il-kumpaniji u ¢-¢ittadini taghna huma aktar interkonnessi u interdipendenti minn gatt qabel, kemm
bejn is-setturi kif ukoll bejn il-fruntieri, l-uzu tat-teknologiji tal-informazzjoni u I-komunikazzjoni u d-dipendenza
fughom saru aspetti fundamentali fis-setturi kollha tal-attivita ekonomika. Inc¢ident tac-Cibersigurta li jolqot
organizzazzjonijiet faktar minn Stat Membru wiehed, jew sahansitra fl-Unjoni kollha, b'potenzjal ta’ tfixkil serju
tas-suq intern u b'mod aktar generali, tan-netwerks u tas-sistemi tal-informazzjoni li fughom jistriehu I-
ekonomija, id-demokrazija u s-soc¢jeta tal-Unjoni, huwa xenarju li l-Istati Membri u l-Istituzzjonijiet tal-UE
ghandhom ikunu ppreparati sew ghalih.

(2)  Incident tac-cibersigurta jista’ jitqies bhala krizi fil-livell tal-Unjoni meta t-taqlib li jirrizulta minnu jkun kbir wisq
biex I-Istat Membru kkoncernat jindirizzah wahdu, inkella meta l-inc¢ident jolqot Zewg Stati Membri jew aktar
bimpatt tant kbir mil-lat tekniku jew politiku, li jkun jesigi koordinazzjoni u rispons fwaqthom fuq il-livell
Politiku tal-UE.

(3)  L-incidenti tac-cibersigurta jistghu jwasslu ghal krizi aktar mifruxa, b'impatt fuq setturi ta’ attivita lil hinn mis-
sistemi tan-netwerks u tal-informazzjoni u n-netwerks ta’ komunikazzjoni; kwalunkwe reazzjoni xierqa ghandha
tistrieh fuq attivitajiet ta’ mitigazzjoni kemm cibernetici kif ukoll ohrajn mhux ta’ natura ¢ibernetika.

(4)  L-incidenti tac-¢ibersigurta huma imprevedibbli, u spiss jokkorru u jevolvu fi Zmien qasir ferm. Ghalhekk I-
entitajiet affetwati u dawk b’responsabbiltajiet fir-rigward ir-rispons ghall-in¢identi u ghall-mitigazzjoni tal-effetti
taghhom, ikollhom jikkoordinaw ir-rispons taghhom malajr. Barra minn hekk, l-in¢identi tac-cibersigurta spiss
ma jkunux limitati ghal xi zona geografika specifika u jistghu jsehhu fl-istess hin jew inkella jinfirxu malajr
fhafna pajjizi.

(5)  Rispons effettiv ghall-incidenti u l-krizijiet tac-¢ibersigurta fuq skala kbira fil-livell tal-UE jehtieg kooperazzjoni
rapida u effettiva fost il-partijiet interessati rilevanti kollha u jiddependi fuq il-livell ta’ thejjija u l-kapacitajiet tal-
Istati Membri individwali kif ukoll azzjoni kongunta kkoordinata bl-appogg tal-kapacitajiet tal-Unjoni. Rispons
fwaqtu u effettiv ghall-incidenti jistrieh ghalhekk fuq l-ezistenza tal-proceduri ta’ kooperazzjoni u I-mekkanizmi
stabbiliti minn gabel u mhejjija tajjeb kemm jista’ jkun, fejn l-atturi ewlenin fil-livell nazzjonali u fdak tal-Unjoni
ikollhom rwoli u responsabbiltajiet iddefiniti b'mod ¢ar.

(6)  Fil-konkluzjonijiet (') tieghu dwar Il-Harsien tal-Infrastruttura Kritika tal-Informazzjoni tas-27 ta’ Mejju 2011, il-
Kunsill stieden lill-Istati Membri tal-UE biex “isahhu Il-kollaborazzjoni fost I-Istati Membri u jikkontribwixxu,
abbazi ta’ esperjenzi u rizultati nazzjonali fir-rigward tal-gestjoni ta’ krizijiet u fkooperazzjoni mal-ENISA, ghall-
izvilupp ta’ mekkanizmi ta’ kooperazzjoni Ewropej ghal incidenti ¢ibernetici li ghandhom jigu ttestjati fil-qafas
tal-ezercizzju Cibernetiku tal-Ewropa li jmiss f1-2012".

(7)  I-Komunikazzjoni tal-2016 “Insahhu r-Reziljenza tal-UE gha¢-Cibersigurta u Nrawmu Industrija tac-Cibersigurta
Kompetittiva u Innovattiva” () hegget lill-Istati Membri biex jisfruttraw tajjeb il-mekkanizmi ta’ kooperazzjoni
tad-Direttiva NIS (}) u biex isahhu I-kooperazzjoni transfruntiera relatata mat-thejjija ghal in¢ident ¢ibernetiku fuq

(") Konkluzjonijiet tal-Kunsill dwar il-Harsien tal-Infrastruttura Kritika tal-Informazzjoni “Kisbiet u l-passi li jmiss: lejn ¢ibersigurta globali”,
dokument 10299/11, Brussell, 27 ta’ Mejju 2011.

() COM(2016) 410 final, 5 ta’ Lulju 2016.

(}) 1d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal livell gholi komuni ta’ sigurta
tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni (GU L 194, 19.7.2016, p. 1).
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skala kbira. Hija ziedet li approc¢ koordinat ghall-kooperazzjoni fi zminijiet ta’ krizi bejn id-diversi elementi tal-
ekosistema cibernetika, stabbilit fi “Pjan ta’ Azzjoni” itejjeb l-istat ta’ thejjija u li jenhtieg li tali pjan ta’ azzjoni
jizgura wkoll is-sinergiji u l-koerenza mal-mekkanizmi ezistenti tal-gestjoni tal-krizijiet.

(8)  Fil-Konkluzjonijiet tal-Kunsill () dwar il-Komunikazzjoni msemmija hawn fuq, l-Istati Membri talbu lill-
Kummissjoni biex tissottometti tali pjan ta’ azzjoni biex dan jigi studjat mill-korpi rilevanti u partijiet
ikkoncernati ohra. Madankollu, id-Direttiva NIS ma tipprevedix qafas ta’ kooperazzjoni tal-Unjoni fkaz ta’
incidenti u krizijiet tac-cibersigurta fuq skala kbira.

(9)  I-Kummissjoni kkonsultat mal-Istati Membri fzewg workshops separati ta’ konsultazzjoni li saru fi Brussell fil-
5 ta’ April u fl-4 ta’ Lulju 2017 ma’ rapprezentanti tal-Istati Membri minn Skwadri ta’ Rispons ghal Incidenti
relatati mas-Sigurta tal-Kompjuters (CSIRTs), il-Grupp ta’ Kooperazzjoni stabbilit mid-Direttiva NIS u -Grupp ta’
Hidma Orizzontali tal-Kunsill dwar Kwistjonijiet ta’ Ciberspazju kif ukoll rapprezentanti mis-Servizz Ewropew
ghall-Azzjoni Esterna (SEAE), I-ENISA, Europol/EC3 u s-Segretarjat Generali tal-Kunsill (SGK).

(10) Dan il-Pjan ta’ Azzjoni ghal rispons koordinat ghall-in¢identi u l-krizijiet tac-cibersigurta fuq skala kbira fil-livell
tal-Unjoni, anness ma’ din ir-Rakkomandazzjoni, huwa l-ezitu tal-konsultazzjonijiet imsemmijin hawn fuq
u jikkumplementa I-Komunikazzjoni dwar “Insahhu r-Reziljenza tal-UE gha¢-Cibersigurta u Nrawmu Industrija
tac-Cibersigurtd Kompetittiva u Innovattiva”.

(11)  I-Pjan ta’ Azzjoni jiddeskrivi u jfassal l-objettivi u I-modi ta’ kooperazzjoni bejn I-Istati Membri u l-istituzzjonijiet
tal-UE, il-korpi, l-uffic¢ji u l-agenziji (minn hawn il quddiem “istituzzjonijiet tal-UE”) bhala reazzjoni ghal
incidenti u krizijiet tac-cibersigurtd fuq skala kbira u kif il-mekkanizmi ezistenti tal-Immaniggar tal-Krizijiet
ezistenti jistghu jaghmlu uzu shih mill-entitajiet ezistenti tac-cibersigurta fil-livell tal-UE.

(12)  Fir-rispons ghall-krizi tac-cibersigurta fis-sens tal-premessa 2, il-koordinazzjoni tar-rispons fil-livell politiku tal-
Unjoni fi hdan il-Kunsill, jintuzaw l-Arrangamenti Integrati tal-UE ghal Rispons Politiku fSitwazzjonijiet ta’ Krizi
(IPCR) (3. il-Kummissjoni se tuza l-process transsettorjali ta’ livell gholi, ARGUS (*) ghall-koordinazzjoni fsitwaz-
zjonijiet ta’ krizi Jekk il-krizi tinvolvi dimensjoni esterna importanti, inkella wahda marbuta mal-Politika ta’
Sigurta u ta’ Difiza Komuni (PSDK), jigi attivat il-Mekkanizmu ta’ Rispons ghall-Krizijiet (CRM) () tas-Servizz
Ewropew ghall-Azzjoni Esterna (SEAE)

(13) Fcerti ogsma, il-mekkanizmi ghall-gestjoni ta’ krizijiet settorjali fil-livell tal-UE jipprevedu livell ta’ kooperazzjoni
fil-kaz ta’ inc¢ident jew ta’ krizi tac-cibersigurta. Perezempju, fil-qafas tas-Sistema Ewropea ta’ Navigazzjoni Globali
bis-Satellita (GNSS), id-Decizjoni tal-Kunsill 2014/496/PESK (*) diga tiddefinixxi r-rwoli rispettivi tal-Kunsill, tar-
Rapprezentant Gholi, tal-Kummissjoni, tal-Agenzija tal-GNSS Ewropea u tal-Istati Membri fil-katina ta’ responsab-
biltajiet operazzjonali stabbilita ghal finijiet ta’ rispons ghal theddidiet lill-Unjoni, lill-Istati Membri jew lill-GNSS,
ukoll fkaz ta’ attakki cibernetici. Ghalhekk jenhtieg li din ir-rakkomandazzjoni tkun minghajr pregudizzju ghal
mekkanizmi bhal dawn.

(14)  L-Istati Membri ghandhom ir-responsabbilta primarja ghar-rispons fil-kaz ta’ incidenti u krizijiet tac-¢ibersigurta
fuq skala kbira li jolqtuhom. Il-Kummissjoni, ir-Rapprezentant Gholi u istituzzjonijiet jew servizzi ohra tal-UE
madankollu ghandhom rwol importanti, u dan jirrizulta mil-ligi tal-Unjoni inkella mill-fatt li l-inc¢identi u I-
krizijiet tac-¢ibersigurta jistghu jolqtu l-ogsma kollha tal-attivita ekonomika fis-Suq Uniku, is-sigurta u r-relazzjo-
nijiet internazzjonali tal-Unjoni, kif ukoll I-Istituzzjonijiet infushom.

(15)  Fil-livell tal-Unjoni, l-atturi ewlenin involuti fir-rispons ghall-krizijiet tac-cibersigurta jinkludu l-strutturi u I-
mekkanizmi 1-godda stabbiliti bid-Direttiva NIS, partikolarment in-netwerk ta’ Skwadra ta’ Rispons ghal Incidenti
relatati mas-Sigurta tal-Kompjuters (CSIRTs), kif ukoll l-agenziji u l-korpi rilevanti, b’'mod partikolari I-Agenzija
tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni (ENISA), i¢-Centru Ewropew tac-Ciberkrimi-
nalitd fi hdan il-Europol (Europol/EC3), i¢-Centru ta’ Analizi tal-Intelligence tal-Unjoni Ewropea (INTCEN), id-
Direttorat tal-Intelligence tal-Istaff Militari tal-UE (EUMS INT) u ¢-Centru tas-Sitwazzjonijiet (SITROOM) li jahdmu
flimkien bhala s-SIAC (il-Kapacita Unika ta’ Analizi tal-Intelligence), i¢-Cellola ta’ fuzjoni tal-UE kontra t-theddid
ibridu (ibbazata fI-INTCEN), l-Iskwadra ta’ Rispons fEmergenza Relatata mal-Kompjuters ghal-Istituzzjonijiet tal-
UE (CERT-UE) u ¢-Centru ta’ Koordinazzjoni ghal Rispons ta’ Emergenza fil-Kummissjoni Ewropea.

(16) Il-kooperazzjoni fost l-Istati Membri sabiex jirrispondu ghall-in¢identi tac-cibersigurta fuq livell tekniku hija
pprovduta min-Netwerk tas-CSIRTs stabbilit skont id-Direttiva NIS. L-ENISA tipprovdi s-segretarjat ghal dan

(") Id-dokument 14540/16, tal-15 ta’ Novembru 2016.

(*) Aktar taghrif jinsab fit-Tagsima 3.1. tal-Appendici dwar il-gestjoni ta’ krizijiet, il-mekkanizmi ta’ kooperazzjoni u l-atturi fil-livell tal-UE.
() Ibid.

(*) 1d-Decizjoni tal-Kunsill 2014/496PESK tat-22 ta’ Lul]u 2014 dwar aspetti tal-iskjerament, l-operazzjoni u l-uzu tas-Sistema Ewropea ta’
NaVlgaZZ]om Globali bis-Satellita li jaffettwaw is-sigurta tal-Unjoni Ewropea u li thassar -Azzjoni Kongunta 2004/552/PESK (GU L 219,
25.7.2014,p. 53).



L 239/38 1-Gurnal Uffi¢jali tal-Unjoni Ewropea 19.9.2017

in-Netwerk u tappogga b'mod attiv il-kooperazzjoni fost is-CSIRTs. Is-CSIRTs nazzjonali u s-CERT-UE
jikkooperaw u jiskambjaw l-informazzjoni fuq bazi volontarja anke, fejn mehtieg, brispons ghall-incidenti tac-
¢ibersigurta li jaffettwaw Stat Membru wiehed jew aktar. Fuq it-talba ta’ rapprezentant ta’ CSIRT ta’ Stat Membru,
jistghu jiddiskutu u, fejn possibbli, jidentifikaw rispons koordinat ghal incident li jkun gie identifikat fil-
gurisdizzjoni ta’ dak l-istess Stat Membru; Il-proceduri rilevanti jigu stabbiliti fil-Proceduri Operattivi Standard
(SOPs) tan-Netwerk tas-CSIRTs (').

(17) In-netwerk tas-CSIRTs ghandu wkoll il-kompitu li jiddiskuti, jesplora u jidentifika forom ohra ta’ kooperazzjoni
operazzjonali, ukoll fir-rigward ta’ kategoriji ta’ riskji u inc¢identi, twissijiet bikrija, ghajnuna reciproka, principji
u modalitajiet ghall-koordinazzjoni, fejn l-Istati Membri jirrispondu ghal riskji u in¢identi transfruntiera.

(18) II-Grupp ta’ Kooperazzjoni stabbilit mill-Artikolu 11 tad-Direttiva NIS ghandu l-kompitu li jipprovdi gwida
strategika ghall-attivitajiet tan-netwerk tas-CSIRTs u li jiddiskuti l-kapacitajiet u l-istat ta’ thejjija tal-Istati Membri,
u, fuq bazi volontarja, jevalwa l-istrategiji nazzjonali dwar is-sigurta tan-netwerk u tas-sistemi tal-informazzjoni
u l-effika¢ja tas-CSIRTs, u l-identifikazzjoni tal-aqwa prattiki.

(19)  Grupp ta’ hidma apposta fi hdan il-Grupp ta’ Koordinazzjoni qieghed ihejji linji gwida ghan-notifikar tal-incidenti
skont 1-Artikolu 14(7) tad-Direttiva NIS, li jirrigwarda ¢-¢irkostanzi li fihom l-operaturi ta’ servizzi essenzjali
huma mehtieg jinnotifikaw l-in¢identi skont I-Artikolu 14(3) u l-format u l-procedura ghal tali notifiki (3).

(20)  I-kuxjenza u l-gharfien tas-sitwazzjoni, tal-pozizzjoni ta’ riskju u tat-theddidiet fhin reali, miksuba permezz tar-
rappurtar, tal-valutazzjonijiet, tar-ricerka, tal-investigazzjoni u tal-analizi huma essenzjali biex jittiehdu decizjo-
nijiet infurmati sew. Dan l-“gharfien tas-sitwazzjoni” — mill-partijiet ikkoncernati rilevanti kollha — huwa
essenzjali ghal rispons koordinat effikaci. L-gharfien tas-sitwazzjoni jinkludi elementi dwar il-kawzi kif ukoll 1-
impatt u l-origini tal-inc¢ident. Huwa maghruf li dan jistrieh fuq l-iskambju u l-qsim tal-informazzjoni bejn
partijiet rilevanti fformat xieraq, permezz ta’ tassonomija komuni biex jigi deskritt l-in¢ident u b'mod li huwa
sikur kif xieraq.

(21)  Ir-rispons ghall-in¢identi tac-Cibersigurta jista’ jiehu diversi forom, mill-identifikazzjoni ta’ mizuri teknici li jistghu
jinvolvu zewg entitajiet jew aktar li jinvestigaw flimkien il-kawzi teknici tal-inc¢ident (ez. analizi tal-malware) jew li
jidentifikaw modi li permezz taghhom l-organizzazzjonijiet jistghu jivvalutaw jekk intlaqtux (ez. indikaturi ta’
kompromess), sa decizjonijiet operazzjonali dwar l-applikazzjoni ta’ mizuri bhal dawn u, fil-livell politiku, tehid
ta’ decizjonijiet dwar l-uzu ta’ strumenti ohra bhall-Qafas ghal rispons Kongunt ghal attivitajiet cibernetici
malizzjuzi (*) jew il-protokoll operazzjonali tal-UE ghall-glieda kontra t-theddid ibridu (*), skont xi jkun l-inc¢ident.

(22) I-fidugja tac-cittadini u tan-negozji Ewropej fis-servizzi digitali hija kru¢jali ghal suq uniku digitali b’sahhtu.
Ghalhekk, il-komunikazzjoni fi zmien ta’ krizi ghandha rwol partikolarment importanti fil-mitigazzjoni tal-effetti
negattivi tal-incidenti u tal-krizijiet tac-cibersigurta. Il-komunikazzjoni tista’ tintuza wkoll fil-kuntest tal-Qafas
ghal Rispons Diplomatiku Kongunt bhala mezz biex tigi influwenzata l-imgiba ta’ aggressuri (potenzjali) li jagixxu
minn pajjizi terzi. L-allinjament tal-komunikazzjoni pubblika biex jitnaqqsu l-effetti tal-in¢identi u I-krizijiet tac-
¢ibersigurta u l-komunikazzjoni pubblika biex jigu influwenzati l-aggressuri huwa essenzjali ghall-effikacja tar-
rispons politiku.

(23) Il-forniment ta’ informazzjoni lill-pubbliku dwar kif jistghu jimmitigaw l-effetti ta’ incident fuq il-livell ta’ utent
jew ta’ organizzazzjoni (ez. l-applikazzjoni ta’ patch jew it-tehid ta’ azzjonijiet kumplimentari biex tigi evitata t-
theddida, ecc.), jista’ jkun mizura effikaci ghall-mitigazzjoni ta’ in¢ident jew krizi tac-¢ibersigurta fuq skala kbira.

(24)  I-Kummissjoni, permezz tal-Infrastruttura ta’ servizz digitali tal-Facilita Nikkollegaw l-Ewropa (CEF), gieghda
tizviluppa mekkanizmu ghall-kooperazzjoni fuq Pjattaforma ta’ Servizzi Ewlenija, maghruf bhala MeliCERTes,
bejn is-CSIRTS tal-Istati Membri partecipanti biex itejbu l-livelli ta’ thejjija, il-kooperazzjoni u r-risponsi taghhom
ghal theddidiet u incidenti ¢iberneti¢i godda. Il-Kummissjoni, permezz ta’ sejhiet kompetittivi ghall-proposti ghal
ghotjiet fil-kuntest tas-CEF, gieghda tikkofinanzja s-CSIRTs fl-Istati Membri bil-hsieb li ttejjeb il-kapacitajiet
operazzjonali taghhom fil-livell nazzjonali.

() Fistadju ta’ zvilupp; mistennija jigu adottati sa tmiem 1-2017.

(*) Huwa ppjanat li I-linji gwida jitﬂestew sa tmiem [-2017. )

(*) Konkluzjonijiet tal-Kunsill dwar Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Cibernetici Malizzjuzi (‘Ghodda tad-
Diplomazija Digitali”), Dok. 9916/17.

(*) Dokument ta’ Hidma Kongunt tal-Persunal: Protokoll operazzjonali tal-UE kontra t-theddid ibridu, “Playbook tal-UE”, SWD(2016) 227
final, il-5 ta’ Lulju 2016.
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(25)  L-ezercizzji tac-cibersigurta fil-livell tal-UE huma essenzjali biex tigi stimulata u tittejjeb il-kooperazzjoni fost 1-
Istati Membri u s-settur privat. Ghal dan l-ghan, mill-2010 '] hawn, -ENISA torganizza ezercizzji regolari pan-
Ewropej ta’ ¢iberincidenti (“Cyber Europe”).

(26)  I-Konkluzjonijiet tal-Kunsill () dwar I-Implimentazzjoni tad-Dikjarazzjoni Kongunta mill-President tal-Kunsill
Ewropew, il-President tal-Kummissjoni Ewropea u s-Segretarju Generali tal-Organizzazzjoni tat-Trattat tal-
Atlantiku tat-Tramuntana jappellaw ghal tishih fil-kooperazzjoni fl-ezercizzji cibernetici permezz tal-parteci-
pazzjoni reéiproka tal-persunal fezeréizzji rispettivi, inkluz b'mod partikolari 1-Koalizzjoni Cibernetika u s-Cyber
Europe.

(27) L-ambjent tat-theddid li qed jevolvi kontinwament u l-in¢identi recenti tac-cibersigurta huma indikazzjoni tar-
riskju mizjud li qieghda tiffac¢ja 1-Unjoni. Jenhtieg li 1-Istati Membri jichdu azzjoni fuq ir-rakkomandazzjoni
prezenti minghajr dewmien u fi kwalunkwe kaz sa tmiem 1-2018.

ADOTTAT DIN IR-RAKKOMANDAZZJONI:

(1) Jenhtieg li I-Istati Membri u l-istituzzjonijiet tal-UE jistabbilixxu Qafas ta’ Rispons ghall-Krizijiet tac-Cibersigurta li
jintegra l-ghanijiet u l-modalitajiet tal-kooperazzjoni pprezentati fil-Pjan ta’ Azzjoni skont il-principji ta’ gwida li
hemm deskritti fih.

(2) Jenhtieg li 1-Qafas ta’ Rispons ghall-Krizijiet tac-Cibersigurta tal-UE, b'mod partikolari, jidentifika l-atturi rilevanti, 1-
istituzzjonijiet tal-UE u l-awtoritajiet tal-Istati Membri, fuq il-livelli kollha mehtiega — teknici, operazzjonali, strategi-
¢ifpolitici u jizviluppa, fejn mehtieg, proceduri operattivi standard li jiddefinixxu l-mod li bih dawn jikkooperaw fil-
kuntest tal-mekkanizmi ta’ gestjoni ta’ krizijiet tal-UE. Jenhtieg li ssir enfasi fuq l-iffacilitar tal-iskambju ta’ informazz-
joni minghajr dewmien Zejjed u l-koordinazzjoni tar-rispons fi kaz ta’ in¢identi u krizijiet ta’ ¢ibersigurta fuq skala
kbira.

(3) Ghal dan l-ghan, jenhtieg li l-awtoritajiet kompetenti tal-Istati Membri jahdmu flimkien biex ikomplu jispecifikaw il-
protokolli ghall-iskambju tal-informazzjoni u l-kooperazzjoni. Jenhtieg li 1-Grupp ta’ Kooperazzjoni jikkondividi 1-
esperjenzi fdawn il-kwistjonijiet mal-Istituzzjonijiet rilevanti tal-UE.

(4) Jenhtieg li l-Istati Membri jizguraw li I-mekkanizmi ta’ Gestjoni Nazzjonali tal-Krizijiet taghhom jindirizzaw b'mod
adegwat ir-rispons ghall-in¢identi tac-¢ibersigurta kif ukoll jipprovdu l-proceduri mehtiega ghall-kooperazzjoni fil-
livell tal-UE fi hdan il-kuntest tal-Qafas tal-UE.

(5) Fir-rigward tal-mekkanizmi ezistenti tal-UE ghall-gestjoni tal-krizijiet, fkonformita mal-Pjan ta’ Azzjoni, jenhtieg li -
Istati Membri, flimkien mas-servizzi tal-Kummissjoni u s-SEAE, jistabbilixxu linji gwida prattici ta’ implimentazzjoni
fir-rigward tal-integrazzjoni tal-entitajiet u I-proceduri nazzjonali taghhom ghall-gestjonijiet tal-krizijiet u ghac-
¢ibersigurta fmekkanizmi ghall-gestjoni tal-krizijiet tal-UE, b'mod partikolari I-IPCR u s-CRM tal-SEAE. B'mod
partikolari, jenhtieg li I-Istati Membri jizguraw li jezistu l-istrutturi mehtiega biex ikun hemm fluss efficjenti ta’
informazzjoni bejn l-awtoritajiet nazzjonali tal-gestjoni tar-riskju u r-rapprezentanti taghhom fil-livell tal-UE fil-
kuntest tal-mekkanizmi tal-UE ghal sitwazzjonijiet ta’ krizi.

(6) Jenhtieg li I-Istati Membri jaghmlu uzu shih mill-opportunitajiet offruti mill-programm tal-Facilita Nikkollegaw 1-
Ewropa (CEF) — Infrastrutturi ta’ Servizz Digitali gha¢-Cibersigurta (DSI), u jikkooperaw mal-Kummissjoni biex
jizguraw li l-mekkanizmu ta’ kooperazzjoni — il-Pjattaforma ta’ Servizzi Ewlenija, li qed tigi Zviluppata attwalment
— jipprovdi I-funzjonalitajiet kollha mehtiega u jissodisfa r-rekwiziti taghhom ghall-kooperazzjoni, sahansitra fi
krizijiet tac-Cibersigurta.

(7) Jenhtieg li I-Istati Membri, bl-ghajnuna tal-ENISA u abbazi tax-xoghol precedenti fdan il-qasam, jikkooperaw fl-
izvilupp u l-adozzjoni ta’ tassonomija komuni kif ukoll mudell ghar-rapporti tal-qaghda attwali biex jigu deskritti 1-
kawzi tekni¢i u l-impatti ta’ incidenti tac-Cibersigurta u b’hekk tittejjeb il-kooperazzjoni teknika u operazzjonali
bejniethom fi zminijiet ta’ krizi. Fdan ir-rigward, jenhtieg li I-Istati Membri jqisu x-xoghol li ghaddej bhalissa fi hdan
il-Grupp ta’ Kooperazzjoni dwar il-linji gwida ta’ notifika fkaz ta’ in¢ident u b’'mod partikolari, aspetti marbuta mal-
format tan-notifiki nazzjonali.

(8) I-proceduri stabbiliti fil-Qafas jenhtieg li jigu ttestjati, u fejn mehtieg, riveduti, skont it-taghlimiet mehuda mill-
partecipazzjoni tal-Istati Membri fezercizzji nazzjonali, regjonali u tal-Unjoni, kif ukoll fi¢c-¢iberdiplomazija u tac-
cibersigurta tan-NATO. B'mod partikolari, jenhtieg li jigu ttestjati fil-kuntest tal-ezercizzji tas-Cyber Europe,
organizzati mill-ENISA. Cyber Europe 2018 toffri l-ewwel opportunita ta’ dan it-tip.

(") ST15283/16, 6 ta’ Dicembru 2016
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(9) Jenhtieg 1i -Istati Membri u l-Istituzzjonijiet tal-UE, fuq bazi regolari, jippratikaw ir-rispons taghhom ghal krizijiet
minn incidenti u krizijiet tac-cibersigurta fuq skala kbira flivell nazzjonali u Ewropew, flimkien mar-rispons politiku
taghhom, fejn mehtieg bl-involviment ta’ entitajiet mis-settur privat.

Maghmul fi Brussell, it-13 ta’ Settembru 2017.

Ghall-Kummissjoni
Mariya GABRIEL

Membru tal-Kummissjoni
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ANNESS

Pjan ta’ Azzjoni ghal rispons koordinat ghal in¢identi u krizijiet tac-¢ibersigurta transfruntiera fuq
skala kbira

INTRODUZZJONI

Dan il-Pjan ta’ Azzjoni japplika ghall-incidenti tac-cibersigurta li t-tfixkil li jikkawzaw tant ikun kbir li I-Istat Membru
kkoncernat ma jkunx jista’ jindirizzah wahdu inkella li jolqot zewg Stati Membri jew aktar jew Istituzzjonijiet tal-UE
b'tali impatt wiesa’ u sinifikanti inkella minn lat tekniku jew politiku li jkunu jehtiegu I-koordinazzjoni ta’ politika u r-
rispons f'waqthom fuq il-livell politiku tal-Unjoni.

L-inc¢identi tac-Cibersigurta bhal dawn fuq skala kbira jitqiesu bhala “krizi” tac-¢ibersigurta.

Fkaz ta’ krizi madwar I-UE b’elementi ¢ibernetici, il-koordinazzjoni tar-rispons fuq il-livell politiku tal-Unjoni ghandha
ssir mill-Kunsill, bl-uzu tal-Arrangamenti Integrati tal-UE ghal Rispons Politiku f'Sitwazzjonijiet ta’ Krizi (IPCR).

Fi hdan il-Kummissjoni, il-koordinazzjoni ser issir fkonformita mas-sistema ta’ twissija bikrija ARGUS.

Jekk il-krizi tinvolvi dimensjoni esterna importanti jew tkun involuta [-Politika ta’ Sigurta u ta’ Difiza Komuni (PSDK),
jigi attivat il-Mekkanizmu ta’ Rispons ghall-Krizijiet tal-SEAE.

1l-Pjan ta’Azzjoni jiddeskrivi kif dawn il-mekkanizmi ta’ Gestjoni tal-Krizijiet stabbiliti sew ghandhom jaghmlu uzu shih
minn entitajiet ezistenti tac-¢ibersigurta fil-livell tal-UE kif ukoll ta’ mekkanizmi ta’ kooperazzjoni bejn I-Istati Membri.

B'dan il-mod, il-Pjan ta’ Azzjoni jqis gabra ta’ principji gwida (tal-proporzjonalita, tas-sussidjarjeta, tal-komplementarjeta
u tal-kunfidenzjalita tal-informazzjoni), jipprezenta l-objettivi ewlenin tal-kooperazzjoni (rispons effettiv, gharfien
kondiviz tas-sitwazzjoni, messaggi tal-komunikazzjoni pubblika) fi tliet livelli (strategiku/politiku, operazzjonali
u tekniku), il-mekkanizmi u l-atturi involuti kif ukoll l-attivitajiet biex jintlahqu l-imsemmija ghanijiet ewlenin.

II-Pjan ta’ Azzjoni ma jkoprix i¢c-ciklu tal-hajja kollu tal-gestjoni tal-krizijiet (prevenzjoni/mitigazzjoni, stat ta’ thejjija,
rispons, irkupru), izda jiffoka fuq ir-rispons. Madankollu, jigu indirizzati certi attivitajiet, b'mod partikolari dawk
marbuta mal-ksib ta’ gharfien komuni tas-sitwazzjoni.

Huwa importanti wkoll li wiehed jinnota li l-in¢identi tac-cibersigurta jistghu ikunu I-bidu ta’ jew parti minn krizi usa’
b'impatt fuq setturi ohra. Minhabba li l-maggoranza tal-krizijiet tac-cibersigurta huma mistennija li jkollhom effetti fuq
id-dinja fizika, kwalunkwe rispons xieraq ikollu jistrich kemm fuq azzjonijiet ta’ mitigazzjoni ¢ibernetici kif ukoll ohrajn
lil hinn mic-¢ibernetika. L-attivitajiet ta’ rispons ghall-krizijiet ¢ibernetici jenhtieg li jigu kkordinati ma’ mekkanizmi ohra
ghall-gestjoni tal-krizijiet fil-livelli tal-UE, nazzjonali inkella settorjali.

Fl-ahhar nett, il-Pjan ta’ Azzjoni la jissostitwixxi u langas ma ghandu jippregudika mekkanizmi, arrangamenti jew
strumenti ezistenti specifici ghal settur jew ghal politika partikolari, bhalma huwa dak stabbilit ghall-Programm tas-
Sistema Ewropea tan-Navigazzjoni Globali bis-Satellita (GNSS) (').

Principji ta’ Gwida

Fil-hidma lejn I-ghanijiet, fl-identifikazzjoni tal-attivitajiet mehtiega u l-assenjar tar-rwoli u tar-responsabbiltajiet lil atturi
jew mekkanizmi rispettivi, gew applikati dawn il-principji ta’ gwida, u jehtieg li dawn jigu rispettati fit-thejjija ta’ linji
gwida ta’ implimentazzjoni fil-gejjieni.

Proporzjonalita: 1l-maggoranza l-kbira tal-in¢identi tac-cibersigurta li jolqtu lill-Istati Membri jkunu 'l boghod ferm minn
dak li wiehed jista’ jqis bhala “krizi” nazzjonali, wisq inqas wahda Ewropea. Il-bazi tal-kooperazzjoni bejn I-Istati Membri
fir-rispons ghal incidenti bhal dawn hija pprovduta min-netwerk ta’ Skwadri ta’ Rispons ghal Incidenti relatati mas-
Sigurta tal-Kompjuters (CSIRTs) stabbilit mid-Direttiva NIS (3. Is-CSIRTs nazzjonali jikkooperaw u jiskambjaw I-
informazzjoni fuq bazi volontarja kuljum, fejn mehtieg b'rispons ghal incidenti tac-cibersigurta li jaffettwaw Stat
Membru wiched jew aktar, fkonformitd mal-Pro¢eduri Operattivi Standard tan-Netwerk tas-CSIRTs (SOPs). II-Pjan ta’
Azzjoni ghalhekk ghandu jaghmel uzu shih minn dawn is-SOPs u kwalunkwe kompiti addizzjonali specifici ghal-krizijiet
tac-cibersigurta ghandhom ikunu riflessi fih.

(1) 1d-Decizjoni 2014/496/PESK.
() 1d-Direttiva (UE) 2016/1148.
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Sussidjarjeta: ll-principju tas-sussidjarjeta huwa wiched krucjali. L-Istati Membri ghandhom ir-responsabbilta primarja
ghar-rispons fil-kaz ta’ incidenti jew krizijiet tac-cibersigurta li jolqtuhom fuq skala kbira. II-Kummissjoni, is-Servizz
Ewropew ghall-Azzjoni Esterna u Istituzzjonijiet, Uffic¢ji, Agenziji u Korpi ohra tal-UE madankollu ghandhom rwol
importanti. Dan ir-rwol huwa stabbilit bi¢c-car fl-arrangamenti tal-IPCR izda jirrizulta wkoll mil-ligi tal-Unjoni inkella
semplicement mill-fatt li l-incidenti u l-krizijiet tac-cibersigurta jolqtu l-ogsma kollha tal-attivita ekonomika fis-Suq
Uniku, is-sigurta u r-relazzjonijiet internazzjonali tal-Unjoni, kif ukoll I-Istituzzjonijiet infushom.

Komplementarjeta: 1l-Pjan ta’ Azzjoni jqis kompletament il-mekkanizmi ezistenti ghall-gestjoni tal-krizijiet fil-livell tal-
Unjoni, jigifieri l-arrangamenti Integrati tal-UE ghal Rispons Politiku fSitwazzjonijiet ta’ Krizi (IPCR, 1-ARGUS, u I-
Mekkanizmu tal-SEAE ghar-Rispons ghall-krizijiet, jintegra fihom l-istrutturi u l-mekkanizmi l-godda stabbiliti bid-
Direttiva NIS, partikolarment in-netwerk ta’ Skwadra ta’ Rispons ghal Incidenti relatati mas-Sigurta tal-Kompjuters
(CSIRTs), kif ukoll l-agenziji u l-korpi rilevanti, b'mod partikolari I-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-
Netwerks u l-Informazzjoni (ENISA), i¢-Centru Ewropew ta¢-Ciberkriminalita fi hdan il-Europol (Europol/EC3), i¢-Centru
ta’ Analizi tal-Intelligence tal-Unjoni Ewropea (INTCEN), id-Direttorat tal-Intelligence tal-Istaff Militari tal-UE (EUMS INT)
u ¢-Centru tas-Sitwazzjonijiet (SITROOM) li jahdmu flimkien bhala s-SIAC (il-Kapacita Unika ta’ Analizi tal-Intelligence);
i¢-Cellola ta’ Fuzjoni Ibrida tal-UE (abbazi tal-INTCEN); u l-Iskwadra ta’ Rispons fEmergenza Relatata mal-Kompjuters
ghall-Istituzzjonijiet, il-Korpi u l-Agenziji tal-UE (CERT-UE). Hu u jaghmel dan, il-Pjan ta’ Azzjoni jehtieg li jizgura wkoll
li l-interazzjoni u I-kooperazzjoni taghhom jiksbu l-oghla livell ta’ komplementarjeta u l-inqas livell ta’ rduppjar tal-
isforzi.

Kunfidenzjalita tal-informazzjoni: L-iskambji kollha tal-informazzjoni fil-kuntest tal-Pjan ta’ Azzjoni jridu jikkonformaw
mar-regoli applikabbli dwar is-sigurta (!), dwar il-harsien tad-dejta personali u dwar il-Protokoll dwar il-Kondivizjoni ta’
Informazzjoni. () Ghall-iskambju tal-informazzjoni klassifikata, irrispettivament mill-iskema ta’ klassifikazzjoni li tigi
applikata, ghandhom jintuzaw ghodod akkreditati disponibbli (). Fir-rigward tal-ipprocessar ta’ dejta personali, se
jirrispetta r-regoli tal-UE applikabbli, bmod partikolari r-Regolament Generali dwar il-Protezzjoni tad-Dejta (%), id-
Direttiva dwar il-Privatezza Elettronika (°) kif ukoll ir-Regolament (¢)“dwar il-protezzjoni tal-individwi fir-rigward tal-
ipprocessar ta’ dejta personali mill-istituzzjonijiet, il-korpi, l-uffi¢¢ji u l-agenziji tal-Unjoni u dwar il-moviment liberu ta’
tali dejta”.

Ghanijiet ewlenin

Il-kooperazzjoni fil-kuntest tal-Pjan ta’ Azzjoni ssegwi l-approc¢ fuq tliet livelli msemmi hawn fuq — politiku, operaz-
zjonali u tekniku. Fkull livell, il-kooperazzjoni tista’ tinkludi l-iskambju ta’ informazzjoni kif ukoll azzjonijiet kongunti,
u hija mmirata li tikseb I-ghanijiet ewlenin li gejjin.

— Iffacilitar ta’ rispons effikaci; Ir-rispons jista’ jiehu diversi forom, mill-identifikazzjoni ta’ mizuri teknici li jistghu
jinvolvu Zewg entitajiet jew aktar li jinvestigaw flimkien il-kawzi teknici tal-in¢ident (ez. analizi tal-malware) jew li
jidentifikaw modi li bihom l-organizzazzjonijiet jistghu jivvalutaw jekk intlaqtux (ez. indikaturi ta’ kompromess), sa
decizjonijiet operazzjonali dwar l-applikazzjoni ta’ mizuri teknici bhal dawn u, fil-livell politiku, tehid ta’ decizjonijiet
dwar l-iskattar ta’ strumenti ohra bhall-Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Cibernetici
Malizzjuzi (“ghodda tad-diplomazija ¢ibernetika”) jew il-protokoll operazzjonali tal-UE ghall-glieda kontra t-theddid
ibridu, skont xi jkun l-in¢ident.

— Kondivizjoni tal-gharfien tas-sitwazzjoni; ghal rispons koordinat huwa mehtieg gharfien tajjeb bizzejjed tal-
avvenimenti hekk kif ikunu qeghdin isehhu, mill-partijiet ikkoncernati rilevanti kollha fuq it-tliet livelli kollha
(tekniku, operazzjonali u politiku). L-gharfien tas-sitwazzjoni jista’ jinkludi elementi teknologi¢i dwar il-kawzi kif
ukoll l-impatt u l-origini tal-incident. Peress li l-incidenti tac-Cibersigurta jistghu jolqtu varjeta wiesgha ta’ setturi (il-
finanzi, l-energija, it-trasport, il-kura tas-sahha, ecc.), huwa krugjali li l-informazzjoni xierqa, fformat xieraq, tasal
ghand il-partijiet ikoncernati kollha minghajr telf ta’ zmien.

() 1d-Decizjoni tal-Kummissjoni (UE, Euratom) 2015/443 tat-13 ta’ Marzu 2015 dwar is-Sigurta fil-Kummissjoni (GU L 72, 17.3.2015,
p. 41) u d-Decizjoni tal-Kummissjoni (UE, Euratom) 2015444 tat-13 ta’ Marzu 2015 dwar ir-Regoli tas-Sigurta ghall-Protezzjoni ta’
Informazzjoni klassifikata tal-UE (GU L 72, 17.3.2015, p. 53); id-Decizjoni tar-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin
u l-Politika ta’ Sigurta tad-19 ta’ April 2013 dwar ir-regoli ta’ sigurtd ghas-Servizz Ewropew ghall-Azzjoni Esterna (GU C 190,
29.6.2013, p. 1); id-Decizjoni tal-Kunsill 2013/488|UE tat-23 ta’ Settembru 2013 dwar ir-Regoli tas-Sigurta ghall-Protezzjoni ta’
Informazzjoni Klassifikata tal-UE (GUL274,15.10.2013, p-1).

() https:/[www.first.org/tlp| )

() FGunju 2016, dawn il-kanali tat-trazmissjoni kienu jinkludu s-CIMS (is-Sistema ta’ Gestjoni tal-Informazzjoni Klassifikata), ACID
(algoritmu ta’ kriptagg), RUE (sistema sikura ghall-holgien, l-iskambju u l-hzin ta’ dokumenti RESTREINT UE/EU RESTRICTED)
u SOLAN. Mezzi ohra ghal ez. it-trazmissjoni tal-informazzjoni klassifikata, jinkludu PGP jew S/MIME.

(*) Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward
tal-ipprocessar ta’ dejta personali u dwar il-moviment liberu ta’ tali dejta, u li jhassar id-Direttiva 95/46/KE (ir-Regolament Generali dwar
il-Protezzjoni tad-Dejta) (GUL 119, 4.5.2016, p. 1).

() 1d-Direttiva 2002/58 KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-dejta personali u l-protezzjoni
tal-privatezza fis-settur tal-komunikazzjoni elettronika (id-Direttiva dwar il-privatezza u l-komunikazzjoni elettronika) (GU L 201,
31.7.2002,p. 37).

©) Ir—Regolamelilt (K)E) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2000 dwar il-protezzjoni ta’ individwu fir-
rigward tal-ipprocessar ta’ dejta personali mill-istituzzjonijiet u l-korpi tal-Komunita u dwar il-moviment liberu ta’ dak id-dejta (GU L 8,
12.1.2001, p. 1) — qed jigi rivedut.
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— Qbil dwar messaggi ewlenin komunikati lill-pubbliku (!); Il-komunikazzjoni fsitwazzjoni ta’ krizi ghandha rwol
importanti fil-mitigazzjoni tal-effetti negattivi tal-incidenti u tal-krizijiet tac-cibersigurta izda tista’ tkun ukoll utli
bhala mezz biex tigi influwenzata l-imgiba tal-aggressuri (potenzjali). Messagg xieraq jista’ wkoll iservi biex jindika
bic-car il-konsegwenzi ta’ rispons diplomatiku biex tigi influwenzata l-imgiba tal-aggressuri. L-allinjament tal-
komunikazzjoni pubblika biex jitnaqgsu l-effetti negattivi tal-incidenti u I-krizijiet tac-cibersigurta mal-komuni-
kazzjoni pubblika biex jigu influwenzati l-aggressuri huwa essenzjali ghall-effikacja ta’ rispons politiku. Ta’
importanza partikolari fic-¢ibersigurta huwa t-tixrid ta’ informazzjoni utli u preciza dwar kif il-pubbliku jista’
jimmitiga l-effetti ta’ incident (ez. l-applikazzjoni ta’ patch jew it-tehid ta’ azzjonijiet kumplimentari biex tigi evitata t-

theddida, ecc.).

KOOPERAZZJONI BEJN L-ISTATI MEMBRI U L-ISTATI MEMBRI U L-ATTURI TAL-UE FIL-LIVELLI TEKNICI, OPERAZZJONALI
U STRATEGICI/POLITICI

Rispons effikaci ghal incidenti jew krizijiet tac-Cibersigurta fuq skala kbira fil-livell tal-UE jiddependi fuq kooperazzjoni
effikaci mil-lat tekniku, operazzjonali u strategiku/politiku.

Fkull livell, l-atturi involuti jenhtieg li jwettqu kompiti specifici fir-rigward tal-ksib ta’ tliet ghanijiet principali:

— Ir-rispons ikkoordinat

— Gharfien komuni tas-sitwazzjoni;

— Komunikazzjoni pubblika

Matul l-in¢identi jew il-krizi, livelli aktar baxxi ta’ kooperazzjoni iwissu, jinfurmaw u jappoggaw il-livelli oghla, u l-livelli

oghla jipprovdu l-gwida (*) u d-decizjonijiet lil-livelli aktar baxxi, kif xieraq.

Kooperazzjoni fuq il-livell tekniku
Ambitu tal-attivitajiet:

— Indirizzar () tal-in¢identi matul krizi tac-¢ibersigurta

— Monitoragg u sorveljanza tal-in¢ident, flimkien ma’ analizi kontinwa tat-theddidiet u tar-riskji.

Atturi potenzjali

Fil-livell tekniku, il-mekkanizmu centrali ghall-kooperazzjoni fil-Pjan ta’ Azzjoni huwa n-Netwerk tas-CSIRTs, ippresedut
mill-Presidenza u b’segretarjat ipprovdut mill-ENISA.

— L-Istati Membri:
— Awtoritajiet kompetenti u Punti unici ta” Kuntatt stabbiliti skont id-Direttiva NIS
— CSIRTs
— Korpi, Ufficeji, Agenziji tal-UE
— ENISA
— Europol/EC3

— CERT-UE

(") Huwa importanti li wiehed jinnota li komunikazzjoni pubblika tista’ tfisser kemm komunikazzjoni dwar l-in¢ident lill-pubbliku kollu
kemm hu kif ukoll komunikazzjoni ta’ informazzjoni aktar teknika jew operazzjonali lil setturi kritic¢i ufjew dawk li jkunu ntlaqtu. Dan
mal-operaturi u mal-pubbliku generali fi kwalunkwe Stat Membru, hija l-prerogattiva u r-responsabbilta ta’ kull Stat Membru. Ghalhekk,
fkonformita mal-principju tas-sussidjarjeta pprezentat hawn fuq, I-Istati Membri u s-CSIRTs nazzjonali ghandhom ir-responsabbilta
ahharija ghall-informazzjoni li tixxerred fit-territorju u fil-kostitwenza taghhom rispettivament.

() “permess ghall-azzjoni” — fid-dawl ta’ krizi ta’ ¢ibersigurta, huwa ta’ importanza krucjali li r-reazzjonijiet isiru fl-igsar Zmien possibbli
biex jigu stabbiliti I-azzjonijiet ta’ mitigazzjoni xierqa. Biex dawn il-hinijiet ta’ reazzjoni qosra jkunu possibbli, Stat Membru jista’ johrog
“permess ghall-azzjoni” lil Stat Membru ichor biex dan ikun jista’ jiehu azzjoni immedjata minghajr ma jkollu ghalfejn jikkonsulta ma’
livelli oghla jew istituzzjonijiet tal-Unjoni u jekk dan ma jkunx mehtieg ghal incident partikolari, jghaddi mill-kanali uffi¢jali kollha li
jkunu normalment mehtiega (ez. CSIRT m'ghandux ghalfejn jikkonsulta ma’ livelli oghla biex jipprezenta informazzjoni prezzjuza lil
CSIRT fi Stat Membru iehor).

() “lindirizzar ta’ incident” tfisser il-proceduri kollha li jghinu d-detezzjoni, I-analizi u t-trazzin ta’ in¢ident u r-rispons ghalih;
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— 1-Kummissjoni Ewropea

— L-ERCC (servizz operazzjonali 24/7 fi hdan DG ECHO), u s-servizz ewlieni dezinjat (li ghandu jintaghzel bejn
DG CNECT u DG HOME skont in-natura partikolari tal-in¢ident), is-Segretarjat Generali (is-segretarjat ARGUS),
DG HR (Direttorat tas-Sigurta), DG DIGIT (Operazzjonijiet tas-Sigurta fI-IT).

— Ghal agenziji ohra tal-UE ('), id-DG genitur rispettiv fi hdan il-Kummissjoni jew 1-SEAE (l-ewwel punt ta’ kuntatt).
— SEAE

— SIAC (Kapacita Unika ta” Analizi tal-Intelligence: EU INTCEN u EUMS INT)

— I¢-Centru tas-Sitwazzjonijiet tal-UE u s-servizz geografiku jew tematiku nominat.

— I¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu (parti mill-EU INTCEN — i¢-¢ibersigurta fkuntest ibridu)

Gharfien komuni tas-sitwazzjoni:

— Bhala parti mill-kooperazzjoni regolari fuq livell tekniku b’appogg ghall-gharfien tas-sitwazzjoni fl-Unjoni, I-ENISA,
fuq bazi regolari, ghandha thejji r-Rapport tas-Sitwazzjoni rigward i¢-Cibersigurta fI-UE dwar l-in¢identi u t-
theddidiet, abbazi ta’ informazzjoni disponibbli pubblikament, l-analizi u r-rapporti taghha kondivizi maghha mis-
CSIRTs tal-Istati Membri (fuq bazi volontarja) jew il-Punti Uni¢i ta’ Kuntatt tad-Direttiva NIS, i¢-Centru Ewropew tac-
Ciberkriminalita (EC3) fil-Europol u s-CERT-UE u, fejn xieraq, i¢-Centru ta’ Analizi tal-Intelligence tal-Unjoni Ewropea
(INTCEN) tas-Servizz Ewropew ghall-Azzjoni Esterna (I-SEAE). Ir-rapport ghandu jitqieghed ghad-dispozizzjoni tal-
istanzi rilevanti tal-Kunsill, tal-Kummissjoni, tal-HRVP u tan-Netwerk tal-CSIRTS.

— Fkaz ta’ in¢ident magguri, il-President tan-Netwerk tas-CSIRTs, bl-ghajnuna tal-ENISA, thejji Rapport tas-Sitwazzjoni
dwar Incident ta¢c-Cibersigurta tal-UE (3 li jigi pprezentat lill-Presidenza, lill-Kummissjoni u lill-HRVP permezz tas-
CSIRT tal-Presidenza b’rotazzjoni.

— L-agenziji l-ohra kollha tal-UE jirrapportaw lid-DGGs genituri rispettivi taghhom, li min-naha taghhom jirrappurtaw
lis-servizz ewlieni tal-Kummissjoni.

— CERT-UE tipprovdi r-rapporti teknici lin-Netwerk tas-CSIRTs, lill-istituzzjonijiet tal-UE u lill-agenziji (kif xieraq) kif
ukoll lill-ARGUS (jekk din tkun attivata).

— Europol/EC3 (}) u CERT-UE jipprovdu analizi forensika esperta tal-artifatti tekni¢i u informazzjoni teknika ohra lin-
netwerk tas-CSIRTs.

— L-SEAE SIAC: Fisem L-INTCEN, i¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu tirrapporta lid-dipartimenti
rilevanti tal-SEAE.

Rispons:

— In-Netwerk tas-CSIRTS jiskambja dettaljali teknici u analizijiet dwar l-incident, bhalma huma l-indirizzi IP, indikaturi
tal-kompromess (%) ec¢. Informazzjoni bhal din ghandha tigi pprovduta minghajr dewmien zejjed lill-ENISA u mhux
aktar tard minn 24 siegha minn meta jigi identifikat l-incident.

— Fkonformita mal-Proceduri Operattivi Standard tan-Netwerk tas-CSIRTs, il-membri tieghu jikkooperaw flimkien biex
janalizzaw l-artifatti teknici disponibbli u informazzjoni teknika ohra marbuta mal-inc¢ident bil-ghan li jiddeterminaw
il-kawza kif ukoll mizuri teknici possibbli ghall-mitigazzjoni tieghu.

— L-ENISA tghin lis-CSIRTs fl-attivitajiet teknici taghhom li jistriehu fuq l-gharfien espert taghha, fkonformita mal-
mandat taghha (°).

(") L-agenziji jew il-korpi rilevanti tal-UE jkunu involuti skont in-natura u l-impatt tal-in¢ident fuq setturi tal-attivita differenti (il-finanzi, it-
trasport, l-energija, il-kura tas-sahha, ecc.). )

(3 Ir-Rapport tas-Sitwazzjoni dwar Incident tac-Cibersigurta tal-UE huwa aggregazzjoni ta’ rapporti nazzjonali pprovduta mis-CSIRTs
nazzjonali. [l-format tar-rapport ghandu jigi deskritt fl-SOPs tan-Netwerk tas-CSIRTS.

(*) Skont il-qafas legali tal-EC3, kif uioll skont il-kundizzjonijiet u l-proceduri stabbiliti fih

(*) Indikatur ta’ kompromess (I0OC) — fil-forensika tal-kompjuter, hija artifatt osservat fuq netwerk, inkella fsistema operattiva li
bkunfidenza gholja, tindika intruzjoni ta’ kompjuter. IOCs tipi¢i huma firma ta’ virus u indirizzi IP, MD5 hashes jew fajls jew URLs
assocjati ma’ malware inkella ismijiet ta’ domains ta’ servers li jikkmandaw u jikkontrollaw botnet.

() Proposta ghal Regolament dwar -ENISA, l-Agenzija Ewropea dwar i¢-Cibersigurta u li jhassar ir-Regolament (UE) Nru 526/2013, u dwar
ic-certifikazzjoni  ta¢-cibersigurtd  fit-Teknologiji ~tal-Informazzjoni u tal-Komunikazzjoni (“Att dwar i¢-Cibersigurtd”),
13 ta’ Settembru 2017
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— Is-CSIRTs tal-Istati Membri jikkoordinaw l-attivitajiet tar-risponsi teknici taghhom bl-ghajnuna tal-ENISA u tal-
Kummissjoni.

— L-SEAE SIAC: Fisem I-INTCEN, i¢-Cellola ta’ Fuzjoni tal-UE kontra t-Theddid Ibridu tistabbilixxi l-process tal-gbir
biex tigbor il-provi inizjali attivi.
Komunikazzjoni pubblika:

— Is-CSIRTs jipproducu avvizi teknici (') u twissijiet ta’ vulnerabbilta () u jxerrduhom fil-komunitajiet rispettivi
taghhom u mal-pubbliku, wara li jkunu sehhew il-proceduri ta’ awtorizzazzjoni applikabbli fkull kaz.

— L-ENISA tiffacilita I-produzzjoni u t-tixrid tal-komunikazzjonijiet komuni tan-Netwerk tas-CSIRTS.

— L-ENISA tikkoordina l-attivitajiet ta’ komunikazzjoni pubbli¢i taghha man-Netwerk tas-CSIRTs u s-Servizz tal-Kelliem
Ewlieni tal-Kummissjoni.

— L-ENISA u 1-EC3 jikkoordinaw l-attivitajiet ta’ komunikazzjoni pubblika taghhom abbazi tal-gharfien komuni tas-
sitwazzjoni maqbul fost I-Istati Membri. It-tnejn jikkoordinaw l-attivitajiet ta’ komunikazzjoni pubblika taghhom

mas-Servizz tal-Kelliem Ewlieni tal-Kummissjoni.

— Jekk il-krizi tinvolvi dimensjoni esterna inkella wahda marbuta mal-Politika ta’ Sigurta u ta’ Difiza Komuni, il-
komunikazzjoni pubblika ghandha tigi koordinata mal-SEAE u mas-Servizz tal-Kelliem Ewlieni tal-HRVP.

Kooperazzjoni fuq il-livell tekniku
Ambitu tal-attivitajiet:

— Thejjija tat-tehid tad-decizjonijet fil-livell politiku,
— Koordinazzjoni tal-gestjoni tal-krizi tac-Cibersigurta (kif xieraq)

— Valutazzjoni tal-konsegwenzi u l-impatt fil-livell tal-UE u proposti ghal azzjonijiet ta’ mitigazzjoni possibbli

Atturi potenzjali

— L-Istati Membri:
— Awtoritajiet Kompetenti u Punti Unici ta’ Kuntatt stabbiliti skont id-Direttiva NIS
— CSIRTs, Agenziji ta¢-Cibersigurta
— Awtoritajiet Settorjali nazzjonali ohra (fil-kaz ta’ in¢ident jew krizi multisettorjali)
— Korpi, Uffic¢ji, Agenziji tal-UE
— ENISA
— Europol[EC3
— CERT-UE
— 1-Kummissjoni Ewropea
— il-(Vi¢i) Segretarju Generali SG (process ARGUS)
— DG CNECT/HOME
— Awtorita ghas-Sigurta tal-Kummissjoni
— DGs ohra (fil-kaz ta’ incident jew krizi multisettorjali)

() Parir ta’ natura teknika fir-rigward tal-kazi tal-inc¢ident u azzjonijiet ta’ mitigwazzjoni possibbli.
() Informazzjoni dwar il-vulnerabbilta teknika li tkun qieghda tigi sfruttata biex thalli impatt negattiv fuq is-sistemi tal-IT
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— SEAE
— 1l-(Vi¢i) Segretarju Generali ghar-rispons ghall-krizijietSIAC (UE INTCEN u EUMS INT)
— TI¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu
— I-Kunsill
— il-Presidenza (Presidenza tal-Grupp ta’ Hidma Orizzontali dwar Kwistjonijiet Ciberneti¢i inkella I-COREPERt (!))

b’appogg mill-SGK jew mill-KPS () u — jekk dawn ikunu attivati, bl-appogg tal-arrangamenti tal-IPCR;

Gharfien tas-sitwazzjoni:

— Appogg ghall-produzzjoni ta’ rapporti politici/strategici (ez. I-ISAA fil-kaz tal-attivazzjoni tal-IPCR);
— 1-Grupp ta’ Hidma Orizzontali tal-Kunsill dwar Kwistjonijiet Cibernetici jhejji I-laqgha 1-Coreper jew tal-KPS kif xieraq.

— Fil-kaz ta’ attivazzjoni tal-IPCR,

tal-partijiet ikkoncernati rilevanti fl-Istati Membri, l-istituzzjonijiet, l-agenziji u partijiet terzi bhal pajjizi mhux
tal-UE u organizzazzjonijiet internazzjonali. Dawn huma laqghat ta’ krizi biex jigu identifikati punti ta’
kongestjoni u jsiru proposti ghall-azzjoni ghal kwistjonijiet intersettorjali.

— Is-Servizz ewlieni tal-Kummissjoni jew I-SEAE bhala mexxej tal-ISAA, ihejji r-rapport tal-ISAA permezz tal-kontri-
buzzjonijiet mill-ENISA, min-Netwerk tas-CSIRTs, il-Europol/EC3, -EUMS INT, INTCEN u l-partijiet rilevanti
kollha l-ohra. Ir-rapport tal-ISAA jirrapprezenta valutazzjoni mifruxa madwar 1-UE abbazi tal-korrelazzjoni tal-
incidenti teknici u l-valutazzjoni tal-krizi (analizi tat-theddid, valutazzjoni tar-riskju, konsegwenzi u effetti mhux
teknici, aspetti mhux ¢ibernetici tal-inc¢ident jew tal-krizi, ec¢.) li tkun maghmula apposta skont il-htigijiet operaz-
zjonali u politici.

— Fil-kaz ta’ attivazzjoni tal-ARGUS
— CERT-UE u EC3 () jikkontribwixxu direttament ghall-iskambju tal-informazzjoni fi hdan il-Kummissjoni.
— Fil-kaz li jigi attivat il-Mekkanizmu ta’ Rispons ghall-Krizijiet tal-SEAE:

— Is-SIAC tintensifika 1-gbir tal-informazzjoni u tigbor l-informazzjoni mis-sorsi kollha kif ukoll thejji analizi
u valutazzjoni tal-inc¢ident.

Rispons (fuq talba mil-livell politiku):

— Kooperazzjoni transfruntiera ma’ Punt Uniku ta’ Kuntatt u Awtoritajiet Nazzjonali Kompetenti (Direttiva NIS) biex
jigu mitigati l-konsegwenzi u l-effetti.

— Attivazzjoni tal-mizuri kollha teknici ta’ mitigazzjoni u koordinazzjoni tal-kapacitajiet teknici mehtiega biex jitwaqqaf
jew jitnaqqas l-impatt tal-attakki fuq is-sistemi ta’ informazzjoni mmirati.

— Kooperazzjoni u, jekk jigi deciz hekk, koordinazzjoni tal-kapacitajiet teknici lejn rispons kongunt jew kollaborattiv
fkonformita mal-SOP tan-Netwerk tas-CSIRTs.

— Valutazzjoni tal-htiega ghall-kooperazzjoni mal-partijiet terzi rilevanti.
— (fejn attivat) Tehid tad-Decizjonijiet fi hdan il-process tal-ARGUS.
— (fejn attivat) Thejjija ta’ decizjonijiet u koordinazzjoni taht l-arrangamenti tal-IPCR.

— (fejn attivat) Appogg ghall-process tat-tehid tad-decizjonijiet tal-SEAE permezz tal-Mekkanizmu tar-Rispons ghall-
Krizijiet tal-SEAE, ukoll fir-rigward ta’ kuntatti ma’ pajjizi terzi u organizzazzjonijiet internazzjonali kif ukoll
kwalunkwe mizura mmirata lejn il-harsien tal-missjonijiet u l-operazzjonijiet tal-PSDK u d-delegazzjonijiet tal-UE.

(") I-Kumitat tar-Rapprezentanti Permanenti jew Coreper (I-Artikolu 240 tat-Trattat dwar il-Funzjonament tal-Unjoni — TFUE) huwa
responsabbli mit-thejjija tax-xoghol tal-Kunsill tal-Unjoni Ewropea.

(¥ 1-Kumitat Politiku u ta’ Sigurta huwa Kumitat tal-Kunsill tal-Unjoni Ewropea li jittratta dwar il-politika Esterna u ta’ Sigurta Komuni
(PESK) imsemmija fl-Artikolu 38 tat-Trattat dwar 1-Unjoni Ewropea

(*) Skont il-qafas legali tal-EC3, kif ukoll skont il-kundizzjonijiet u l-proceduri stabbiliti fih.
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Komunikazzjoni pubblika:

— Qbil dwar messaggi pubblici rigward l-inc¢ident.

— Jekk il-krizi tinvolvi dimensjoni esterna inkella wahda marbuta mal-Politika ta’ Sigurta u ta’ Difiza Komuni (CSDP), il-
komunikazzjoni pubblika ghandha tigi koordinata mal-SEAE u mas-Servizz tal-Kelliem Ewlieni tal-HRVP.

Kooperazzjoni fil-livell strategicu/politiku
Atturi potenzjali

— Ghall-Istati Membri, il-Ministru responsabbli gha¢-¢ibersigurta
— Ghall-Kunsill Ewropew, il-President.
— Ghall-Kunsill, il-Presidenza b’rotazzjoni

— Meta jkunu involuti mizuri fil-kuntest tal-“Ghodda tad-Diplomazija Cibernetika”, il-KPS u I-Grupp ta’ Hidma
Orizzontali.

— Ghall-Kummissjoni Ewropea, il-President jew il-Vici President delegat/Kummissarju.
— Ir-Rapprezentant Gholi tal-Unjoni ghall-Politika Barranija u tas-Sigurta/il-Vici President tal-Kummissjoni
Ambitu tal-attivitajiet: Gestjoni strategika u politika kemm ta’ aspetti ¢ibernetici kif ukoll mhux ¢iberneti¢i tal-krizi,

fosthom mizuri fil-kuntest tal-Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i Malizzjuzi.

Gharfien komuni tas-sitwazzjoni:
— Identifikazzjoni tal-impatti tat-tfixkil ikkawzat mill-krizi fuq il-funzjonament tal-Unjoni;
Rispons:

— Attivazzjoni ta’ mekkanizmifstrumenti addizzjonali ghall-gestjoni tal-krizi, skont in-natura u l-impatt tal-in¢ident.
Dawn jistghu jinkludu, perezempju, il-Mekkanizmu ghall-Protezzjoni Civili.

— TIt-tehid ta’ mizuri fi hdan il-Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i Malizzjuzi.

— Facilitazzjoni tal-appogg ta’ emergenza ghall-Istati Membri, perezempju bl-attivazzjoni tal-Fond ghar-Rispons ta’
Emergenza tac-Cibersigurta (') ladarba dan isir applikabbli.

— Kooperazzjoni u Koordinazzjoni mal-organizzazzjonijiet internazzjonali, fejn xieraq, bhalma huma n-Nazzjonijiet
Uniti (NU), I-Organizzazzjoni ghas-Sigurta u 1-Kooperazzjoni fl-Ewropa (OSKE) u b'mod partikolari, n-NATO.

— Valutazzjoni tal-implikazzjonijiet tas-sigurta u tad-difiza nazzjonali.
Komunikazzjoni Pubblika:

Decizjoni dwar strategija komuni ghall-komunikazzjoni mal-pubbliku;

RISPONS KOORDINAT MAL-ISTATI MEMBRI FIL-LIVELL TAL-UE FIL-QAFAS TAL-ARRANGAMENTI TAL-IPCR

Fkonformita mal-principju tal-komplementarjeta fil-livell tal-UE, din it-tagsima tintroduci u tiffoka b'mod partikolari fuq
l-ghan ewlieni kif ukoll fuq ir-responsabbiltajiet u l-attivitajiet tal-Awtoritajiet tal-Istati Membri, tan-netwerk tas-CSIRTs,
tas-CERT-UE, tal-Europol/EC3, tal-INTCEN, ta¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu u tal-Grupp ta’ Hidma
Orizzontali tal-Kunsill dwar kwistjonijiet Ciberneti¢i fi hdan il-process tal-IPCR. Il-partijiet involuti huma mistennija
jagixxu fkonformita mal-proceduri stabbiliti fil-livell tal-UE jew dak nazzjonali.

Huwa essenzjali li wiehed izomm fmohhu, kif jidher fil-Figura 1, irrispettivament mill-attivazzjoni tal-mekkanizmi ta’
gestjoni tal-krizi tal-UE, li l-attivitajiet fuq livell nazzjonali, kif ukoll il-kooperazzjoni fi hdan in-Netwerk tas-CSIRTs (fejn
mehtieg), isehhu matul kwalunkwe inc¢ident/krizi skont il-principji tas-sussidjarjeta u tal-proporzjonalita.

() 1-Fond ta’ Emergenza ta¢-Cibersigurtd huwa azzjoni proposta mill-Komunikazzjoni Kongunta “Reziljenza, Deterrenza u Difiza: Nibnu
Cibersigurta b’Sahhita ghall-UE”, JOIN(2017) 450/1.
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Figura 1

Rispons ghal In¢ident/Krizi taé¢-Cibersigurta fil-livell tal-UE

National Incident Handling / Crisis Mgt (National Incident Response Plan)

CSIRTs Network Cooperation (according to CSIRTs Network SOPs)

IPCR - Political Coordination at EU level

ARGUS PhaseI 2 ARGUS Phase II
EEAS Crisis Response Mechanism '

{ Member 42 CSIRTs )
@Y states 4 Network 1RCR N/ ARGUS

L-attivitajiet kollha deskritti hawn taht ghandhom jitwettqu skont u fkonformita mal-proceduri operattivi standard/regoli
ghall-mekkanizmi ta’ kooperazzjoni involuti u bi gbil mal-mandati stabbiliti u l-kompetenzi tal-atturi u l-istituzzjonijiet
individwali. Dawn il-proceduri/regoli jistghu jehtiegu xi zidiet jew modifiki sabiex jinkisbu l-aqwa kooperazzjoni
possibbli u rispons effikaci ghall-in¢identi u krizijiet ta’ ¢ibersigurta fuq skala kbira.

Mhux l-atturi kollha msemmija hawn taht jista’ jkollhom ghalfejn jiehdu azzjoni matul kwalunkwe incident partikolari.
Madankollu, il-Pjan ta’ Azzjoni u l-proceduri operattivi standard rilevanti tal-mekkanizmi ta’ kooperazzjoni jenhtieg li
jipprevedu l-involviment potenzjali taghhom.

Fid-dawl tal-iskala tal-impatt fuq is-socjeta li jista’ jkollu incident jew krizi tac-cibersigurta, livell gholi ta’ flessibbilta fir-
rigward tal-involviment tal-atturi settorjali fil-livelli kollha u kwalunkwe rispons xieraq ikunu jistriehu kemm fuq
attivitajiet ta’ mitigazzjoni ta’ natura Cibernetika kif ukoll ohrajn li mhumiex.

Gestjoni tal-Krizijiet ta¢-Cibersigurtd — l-Integrazzjoni ta¢-¢ibersigurta fil-process tal-IPCR

L-arrangamenti tal-IPCR, deskritti fl-SOPs tal-IPCR ('), isegwu sekwenzjalment il-passi deskritti hawn taht (l-uzu ta’ xi
whud mill-passi jkun jiddependi fuq is-sitwazzjoni).

Ma’ kull pass, nispecifikaw l-attivitajiet u l-atturi rilevanti fil-kuntest tac-¢ibersigurta. Ghall-konvenjenza tal-qarrej, ma’
kull pass, it-test mill-SOPs tal-IPCR jigi pprovdut flimkien mal-attivitajiet specifici mill-Pjan ta’ Azzjoni. Dan l-approcc
gradwali jippermetti wkoll l-identifikazzjoni cara tal-lakuni li jezistu fil-kapacitajiet u l-proceduri mehtiega, li jistghu
jtixklu rispons effettiv ghall-krizijiet tac-cibersigurta.

Figura 2 (hawn taht (%) hija rapprezentazzjoni grafika tal-process tal-IPCR fejn l-elementi godda introdotti huma
mmarkati bil-blu.

(") mid-Dokument 12607/15 “Proceduri Operattivi Standard tal-IPCR”, maqbul mill-Grupp tal-Hbieb tal-Presidenza u maghruf mill-
Coreper fOttubru 2015
(¥) Verzjoni akbar tal-figura tinsab fl-appendici
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Figura 2

Elementi specifi¢i ghac-¢ibersigurta fI-IPCR
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Nota: Minhabba n-natura tat-theddidiet ibridi fid-dominju ¢ibernetiku li huma mahsuba biex jibqghu taht il-limitu ta’
krizi rikonoxxibbli, I-UE jehtieg li tiehu mizuri preventivi u ta’ thejjija. 1¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid
Ibridu ghandha l-kompitu li tanalizza in¢identi rilevanti u tinforma lill-istrutturi xierqa tal-koordinazzjoni. Ir-rappurtar
regolari mi¢-Cellola ta’ Fuzjoni jista’ jikkontribwixxi biex il-korpi tat-tfassil tal-politika settorjali jtejbu I-livell ta’ thejjija.

— L-Ewwel Pass — Monitoragg settorjali regolari u hrug ta’ twissijiet: Ir-rapporti u t-twissijiet ezistenti, regolari
tal-qaghda settorjali jipprovdu indikazzjonijiet lill-Presidenza tal-Kunsill dwar il-krizijiet huma u jizviluppaw kif ukoll
dwar kif jistghu jevolvu;

— Lakuna identifikata: Attwalment ma jezistux rapporti u twissijiet regolari u koordinati dwar is-sitwazzjoni tac-
¢ibersigurta fir-rigward tal-in¢identi (u t-theddidiet) tac-cibersigurta fil-livell tal-UE.

— Pjan ta’ Azzjoni: Monitoragg/Rappurtar dwar is-Sitwazzjoni ta¢-Cibersigurta fl-UE

— L-ENISA, se thejji Rapport regolari dwar is-Sitwazzjoni ta¢-Cibersigurta fl-UE dwar l-in¢identi u t-
theddidiet tac-¢ibersigurta, abbazi ta’ informazzjoni disponibbli pubblikament, l-analizi u r-rapporti taghha
kondivizi mis-CSIRTs tal-Istati Membri (fuq bazi volontarja) jew il-Punti Uni¢i ta’ Kuntatt tad-Direttiva NIS, i¢-
Centru Ewropew ta¢-Ciberkriminalita (EC3) fil-Europol u s-CERT-UE u, fejn xieraq, i¢-Centru ta’ Analizi tal-
Intelligence tal-Unjoni Ewropea (INTCEN) tas-Servizz Ewropew ghall-Azzjoni Esterna (I-SEAE). Ir-rapport
ghandu jitqieghed ghad-dispozizzjoni tal-istanzi rilevanti tal-Kunsill, tal-Kummissjoni, tan-Netwerk tal-CSIRTs.

— 1¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu, fisem is-SIAC, ghandha tikkompila r-Rapport tas-
Sitwazzjoni Operazzjonali dwar i¢-Cibersigurta fl-UE Ir-rapport jappogga wkoll il-Qafas ghal Rispons
Diplomatiku Kongunt tal-UE ghal Attivitajiet Cibernetici Malizzjuzi.

— Iz-zewg rapporti jitqassmu lill-partijiet ikkoncernati tal-UE u dawk nazzjonali biex jikkontribwixxu ghall-
gharfien tas-sitwazzjoni taghhom u jservu ta’ bazi informattiva ghat-tehid tad-decizjonijiet u ghall-facili-
tazzjoni tal-kooperazzjoni regjonali transfruntiera.
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Wara li jkun gie identifikat incident

— It-tieni Pass — Analizi u Pariri: abbazi tal-mekkanizmi ta’ monitoragg u ta’ twissija disponibbli, is-servizzi tal-
Kummissjoni, -SEAE u 1-SGK izommu lil xulxin infurmati dwar zviluppi li jistghu jsehhu biex ikunu lesti jinfurmaw
lill-Presidenza dwar attivazzjoni possibbli (fil-modalita shiha jew dik tal-gsim tal-informazzjoni) tal-IPCR.

— Pjan ta’ Azzjoni:

— Ghall-Kummissjoni, id-DG CNECT, DG HOME, DG HR.DS u DG DIGIT, bl-appogg tal-ENISA, EC3 u CERT-
UE

— SEAE. Abbazi tax-xoghol tas-SITROOM u tas-sorsi tal-intelligence, i¢-Cellola ta’ Fuzjoni tal-UE Kontra t-
Theddid Ibridu tipprovdi gharfien tas-sitwazzjoni dwar theddidiet reali u potenzjali, inkluzi dawk ta’ natura
¢ibernetika, li jolqtu lill-UE u lis-shab taghha. Ghalhekk, fejn l-analizi u l-valutazzjoni ta¢-Cellola ta’ Fuzjoni
tal-UE kKontra t-Theddid Ibridu tindika li jista’ jkun hemm theddid direzzjonat lejn Stat Membru, pajjizi shab
jew organizzazzjoni, IINTCEN (bhala l-ewwel pass) jinforma fuq il-livell operazzjonali, skont il-proceduri
stabbiliti. Il-livell operazzjonali mbaghad ihejji rakkomandazzjonijiet ghallivell ta’ strategija politiku, li
jinkludu l-attivazzjoni possibbli tal-arrangamenti ghall-gestjoni ta’ krizijiet fil-modalita ta’ monitoragg (ez. il-
Mekkanizmu tal-SEAE tar-Rispons ghall-Krizijiet jew il-pagna ta’ monitoragg tal-IPCR).

— Il-President tan-Netwerk tas-CSIRTs, meghjun mill-ENISA, jhejji rapport tas-Sitwazzjoni dwar Incident tac-
Cibersigurta (') li mbaghad jigi pprezentat lill-Presidenza, lill-Kummissjoni u lill-HRVP permezz tas-CSIRT tal-
Presidenza b’rotazzjoni.

— It-tielet pass 3 — Valutazzjoni/Decizjoni dwar l-attivazzjoni tal-IPCR: il-Presidenza tevalwa l-htiega ghall-
koordinazzjoni politika, l-iskambju tal-informazzjoni jew it-tehid tad-decizjonijiet fil-livell tal-UE. Ghal dan I-ghan, il-
Presidenza tista’ sejjah laqgha ta’ diskussjoni informali Il-Presidenza twettaq identifikazzjoni inizjali tal-ogsma li
jehtiegu l-involviment tal-Coreper jew tal-Kunsill. Dan jifforma l-bazi ta’ gwida ghall-produzzjoni tar-rapporti tal-
Gharfien u l-Analizi Integrati tas-Sitwazzjoni (ISAA). Il-Presidenza tiddeciedi, fid-dawl tal-karatteristici tal-krizi, il-
konsegwenzi li jista’ jkollha u l-htigijiet politici relatati, dwar kemm ikun xieraq li jissejhu laqghat tal-Gruppi ta’
Hidma rilevanti tal-Kunsill ufjew tal-Coreper u/fjew tal-KPS.

— Pjan ta’ Azzjoni:
— Partecipanti fil-Laqghat ta’ diskussjoni:

— Is-servizzi tal-Kummissjoni u I-SEAE jikkonsultaw mal-Presidenza dwar l-ogsma ta’ kompetenza rispettivi
taghhom.

— Ir-rapprezentanti tal-Istati Membri fil-Grupp ta’ Hidma Orizzontali dwar il-Kwistjonijiet Cibernetici bl-
appogg ta’ esperti mill-kapitali (CSIRTs, Awtoritajiet Kompetenti dwar i¢c-Cibersigurta, ohrajn).

— Gwida politika/strategika ghar-rapporti tal-ISAA abbazi tal-ahhar Rapport tas-Sitwazzjoni dwar Incident
tac-Cibersigurta fl-UE u informazzjoni addizzjonali pprovduta mill-partecipanti fil-laqgha ta’ diskussjoni.

— Gruppi ta’ Hidma u Kumitati rilevanti:
— Grupp ta’ Hidma Orizzontali dwar Kwistjonijiet ta’ Cibernetika.

Il-Kummissjoni, I-SEAE u I-SGK, fi gbil totali u bl-asso¢jazzjoni tal-Presidenza, jistghu jiddeciedu wkoll Ii jattivaw I-
IPCR fil-modalita ta’ gsim tal-informazzjoni billi jiggeneraw pagna ta’ krizi sabiex titwitta t-triq ghall-possibbilta ta’
attivazzjoni shiha.

— Ir-raba’ pass — Attivazzjoni tal-IPCR/Gbir u skambju tal-informazzjoni: Malli ssehh l-attivazzjoni (kemm jekk
tal-modalita tal-qsim tal-informazzjoni kif ukoll l-attivazzjoni shiha), tigi ggenerata pagna ta’ krizi fuq il-Pjattaforma
Web tal-IPCR, li tippermetti skambji ta’ informazzjoni specifici li jiffokaw fuq aspetti li jikkontribwixxu ghall-ISAA
u biex tithejja d-diskussjoni fil-livell politiku. Is-servizz ewlieni tal-ISAA (wiehed mis-servizzi tal-Kummissjoni jew
SEAE) ikun jiddependi fuq i¢-cirkostanzi tal-kaz.

— Il-hames pass — Produzzjoni tal-ISAA: jinghata bidu ghall-produzzjoni tar-rapporti tal-ISAA. I-Kummissjo-
ni/SEAE tohrog rapporti tal-ISAA kif deskritt fl-SOPs tal-ISAA u tista’ theggeg aktar skambju ta’ informazzjoni fuq

() Ir-Rapport tas-Sitwazzjoni dwar Incident ta¢-Cibersigurta tal-UE huwa aggregazzjoni ta’ rapporti nazzjonali pprovduta mis-CSIRTs
nazzjonali. l-format tar-rapport ghandu jigi deskritt fl-SOPs tan-Netwerk tas-CSIRTs.
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il-Pjattaforma Web tal-IPCR, inkella tohrog talbiet specifici ghall-informazzjoni. Ir-rapporti tal-ISAA jkunu orjentati
skont il-htigijiet tal-livell politiku (ez. Coreper jew il-Kunsill) kif definit mill-Presidenza u stabbilit fil-gwida taghha,
biex bhekk tkun tista’ tinholoq perspettiva strategika tas-sitwazzjoni u jkun hemm dibattitu infurmat dwar il-punti
fuq l-agenda ddefiniti mill-Presidenza. Fkonformita mal-SOPs tal-ISAA, in-natura tal-krizi tac-cibersigurta
tiddetermina jekk ir-rapport tal-ISAA jithejjiex minn wiehed mis-servizzi tal-Kummissjoni (DG CNECT, DG HOME)
inkella mill-SEAE.

Wara l-attivazzjoni tal-IPCR, il-Presidenza tidentifika l-ogsma specifici ta’ rilevanza ghall-ISAA biex din tkun tista’
tappogga l-koordinazzjoni politika ufjew il-process tat-tehid ta’ decizjonijiet fil-Kunsill. I-Presidenza tispecifika wkoll
l-iskeda ta’ zmien ghar-rapport, wara konsultazzjonijiet mas-servizzi tal-Kummissjoni/SEAE;

— Pjan ta’ Azzjoni:
— Ir-rapport tal-ISAA jinkludi kontribuzzjonijiet mis-serizzi rilevanti, fosthom:
— In-Netwerk tas-CSIRTs fil-forma tar-Rapport tas-Sitwazzjoni dwar Iné¢ident ta¢-Cibersigurt?;

— EC3, SITROOM, i¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu, CERT-UE. I¢-Cellola ta’ Fuzjoni tal-
UE Kontra t-Theddid Ibridu tappogga u tipprovdi kontribuzzjonijiet lis-servizz ewlieni tal-ISAA u l-laqgha
ta’ diskussjoni tal-IPCR, kif xieraq.

— Agenziji settorjali u korpi tal-UE skont is-setturi milquta.
— Awtoritajiet tal-Istati Membri (minbarra s-CSIRTS).
— Gbir ta’ kontributi ghall-ISAA ()):

— [-Kummissjoni u l-Agenziji tal-UE: is-sistema tal-IT tal-ARGUS tipprovdi l-netwerk baziku intern ghall-
ISAA. L-Agenziji tal-UE ghandhom jibghatu I-kontributi taghhom lid-DGs rispettivi responsabbli
taghhom, li min-naha taghhom ser jikkontribwixxu l-informazzjoni rilevanti lill-ARGUS. Is-servizzi u 1-
Agenziji tal-Kummissjoni jigbru informazzjoni minn netwerks settorjali ezistenti mal-Istati Membri
u organizzazzjonijiet internazzjonali u minn sorsi rilevanti ohra.

— Ghall-SEAE: I¢-Centru tas-Sitwazzjonijiet tal-UE appoggat minn dipartimenti rilevanti ohra tal-SEAE
jipprovdi n-netwerk baziku intern u punt uniku ta’ kuntatt ghall-ISAA. L-SEAE tigbor informazzjoni minn
pajjizi terzi u minn organizzazzjonijiet internazzjonali rilevanti ohra.

— Is-sitt Pass — Thejjija ghal-laqgha ta’ diskussjoni informali tal-Presidenza: il-Presidenza, meghjuna mis-
Segretarjat Generali tal-Kunsill tiddefinixxi l-iskeda ta’ zmien, l-agenda, il-partecipanti u l-ezitu mistenni (ir-rizultati
possibbli) tal-laqgha ta’ diskussjoni informali tal-Presidenza. Is-SGK jghaddi l-informazzjoni rilevanti fuq il-
Pjattaforma Web tal-IPCR fisem il-Presidenza u johrog l-avviz tal-laggha b’'mod partikolari;

— Is-seba’ Pass — Laqgha ta’ diskussjoni tal-Presidenza/mizuri preparatortji ghall-koordinazzjoni politika/tehid
tad-decizjonijiet tal-UE: il-Presidenza issejjah laqgha ta’ diskussjoni informali biex tanalizza s-sitwazzjoni u thejji
u tistudja l-punti li ghandhom jitressqu quddiem il-Coreper jew il-Kunsill. Il-laqgha ta’ diskussjoni informali tal-
Presidenza tkun ukoll il-forum biex jigu zviluppati, studjati u diskussi l-proposti kollha ghall-azzjoni li ghandhom
jitressqu quddiem il-Coreper/il-Kunsill.

— Pjan ta’ Azzjoni:
— 1I-Grupp ta’ Hidma Orizzontali tal-Kunsill dwar Kwistjonijiet Cibernetiéi jhejji il-KPS jew il-Coreper;

— It-tmien Pass — Koordinazzjoni politika u tehid tad-decizjonijiet fil-Coreper/Kunsill: Ir-rizultati tal-laqghat tal-
Coreper/Kunsill jirrigwardaw il-koordinazzjoni tal-attivitajiet ta’ rispons fil-livelli kollha, id-dec¢izjonijiet dwar mizuri
eccezzjonali, id-dikjarazzjonijiet politici, ec¢c. Dawn id-dec¢izjonijiet jikkostitwixxu wkoll gwida politika/strategika
aggornata ghal-produzzjoni ulterjuri ta’ rapporti tal-ISAA.

— Pjan ta’ Azzjoni:
— Id-decizjoni politika biex jigi kkoordinat ir-rispons ghall-krizi ta¢-cibersigurta hija implimentata permezz tal-
attivitajiet (imwettqa mill-atturi korrispondenti) deskritti hawn fuq fit-Tagsima 1 “Kooperazzjoni fil-livell

strategiku/politiku, operazzjonali u tekniku” fir-rigward tar-Rispons u I-Komunikazzjoni Pubblika

— Il-produzzjoni tal-ISAA tibqa’ abbazi ta’ kooperazzjoni fil-livell tekniku, operazzjonali u politiku/strategiku fir-
rigward ta’ Gharfien tas-Sitwazzjoni, kif deskritt ukoll hawn fugq fit-Tagsima 1.

(') SOPs tal-ISAA.
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— Id-disa’ Pass — Monitoragg tal-Impatt: Is-servizz ewlieni tal-ISAA jipprovdi, bl-appogg tal-kontributuri tal-ISAA,
informazzjoni dwar l-evoluzzjoni tal-krizi u dwar l-impatt tad-decizjonijiet politici li jittichdu. Dan i¢-ciklu ta’
feedback jappogga process li jevolvi u jappogga d-decizjoni tal-Presidenza fit-tkomplija tal-involviment tal-livell
politiku tal-UE jew it-tnehhija gradwali tal-IPCR;

— L-ghaxar Pass — it-tnehhija gradwali: fil-passi tal-istess process tal-attivazzjoni, il-Presidenza tista’ ssejjah lagqgha ta’
diskussjoni informali biex jigi vvalutat jekk I-IPCR ghandux jithalla attiv jew le. Il-Presidenza tista’ tiddeciedi taghlaqx
jew tnaqqasx il-grad tal-attivazzjoni.

— Pjan ta’ Azzjoni:

— L-ENISA tista’ tigi mistiedna tikkontribwixxi ghal jew twettaq inkjesta teknika ex-post dwar l-in¢ident skont
id-dispozizzjonijiet fdan il-mandat.
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APPENDICI

1. MEKKANIZMI GHALL-GESTJONI TAL-KRIZIJIET U TAL-KOOPERAZZJONI U ATTURI FIL-LIVELL TAL-UE
Mekkanizmi ghall-Gestjoni tal-Krizijiet

Arrangamenti Integrati tal-UE ghal Rispons Politiku fSitwazzjonijiet ta” Krizi (IPCR): 1-Arrangamenti Integrati tal-UE ghal
Rispons Politiku fSitwazzjonijiet ta’ Krizi (IPCR), approvati mill-Kunsill fil-25 ta® Gunju 2013 ('), huma mfassla biex
jiffacilitaw il-koordinazzjoni u r-rispons fwaqthom fil-livell politiku tal-UE fil-kaz ta’ krizi kbira. L-IPCR jappoggaw ukoll
il-koordinazzjoni, fil-livell politiku, tar-rispons ghall-invokazzjoni tal-klawzola ta’ solidarjeta (Art. 222 TFUE), kif definit
fid-Decizjoni tal-Kunsill 2014/415/UE dwar l-implimentazzjoni mill-Unjoni tal-klawzola ta’ solidarjeta adottata fl-
24 ta’ Gunju 2014. II-Proceduri Operattivi Standard (SOPs) (%) tal-IPCR stabbiliti fil-process ta’ attivazzjoni u l-azzjonijiet
sussegwenti li ghandhom jittiehdu.

ARGUS: Sistema ta’ koordinazzjoni fsitwazzjoni ta’ krizi stabbilita mill-Kummissjoni Ewropea fl-2005 biex tipprovdi
process ta’ koordinazzjoni specifiku fil-kaz ta’ krizi multisettorjali magguri. Hija appoggata minn sistema ta’ twissija
generali rapida (ghodda tal-IT) bl-istess isem. L-ARGUS tipprevedi zewg fazijiet, fejn il-Fazi Il (fil-kaz ta’ krizi multiset-
torjali magguri) tiskatta lagqghat tal-Kumitat ghall-Koordinazzjoni tal-Krizijiet (CCC) taht l-awtorita tal-President tal-
Kummissjoni jew Kummissarju b’din ir-responsabbilta. Is-CCC jghaqqad rapprezentanti tad-DGs u kabinetti rilevanti tal-
Kummissjoni u servizzi ohra tal-UE biex dawn imexxu u jikkoordinaw ir-rispons tal-Kummissjoni ghall-krizi. 1s-CCC,
ippresedut mid-Deputat Segretarju Generali, jivvaluta s-sitwazzjoni, iqis I-ghazliet possibbli u jichu decizjonijiet li jwasslu
ghall-azzjoni fir-rigward tal-ghodod u l-istrumenti tal-UE taht ir-responsabbilta tal-Kummissjoni, u jizgura li d-decizjo-
nijiet jigu implimentati () (*).

Mekkanizmu ta’ Rispons ghall-Krizijiet tal-SEAE: I-Mekkanizmu ta’ Rispons ghall-Krizijiet tal-SAEA huwa sistema
strutturata biex I-SEAE tirrispondi ghall-krizijiet u l-emergenzi ta’ natura esterna inkella li ghandhom dimensjoni esterna
importanti — fosthom theddidiet ibridi, potenzjali jew reali, li jolqtu l-interessi tal-UE inkella dawk ta’ xi Stat Membru.
Billi jizgura l-partecipazzjoni tal-uffi¢jali rilevanti tal-Kummissjoni kif ukoll dawk mis-Segretarjat tal-Kunsill, is-CRM
jiffacilita s-sinergija bejn l-isforzi diplomatici, ta’ sigurta u ta’ difiza permezz ta’ strumenti finanzjarji, kummercjali u ta’
kooperazzjoni gestiti mill-Kummissjoni. I¢-Cellola tal-Krizijiet tista’ tigi attivata matul il-krizi kollha.

Mekkanizmi ta’ Kooperazzjoni

Netwerk tas-CSIRTs: In-Netwerk tal-Iskwadri ta’ Rispons ghal Incidenti relatati mas-Sigurta tal-Kompjuters jghaqqad is-
CSIRTs kollha nazzjonali u governattivi kif ukoll is-CERT-UE. L-ghan tan-netwerk huwa li jiffacilita u jtejjeb l-iskambju
tal-informazzjoni fost is-CSIRTS fir-rigward tat-theddid u tal-inc¢identi tac-¢ibersigurta u wkoll il-kooperazzjoni fir-rispons
ghal incidenti u krizijiet tac-¢ibersigurta.

Grupp ta’ Hidma Orizzontali tal-Kunsill dwar Kwistjonijiet ta’ Cibernetika: il-Grupp ta’ Hidma gie stabbilit biex jizgura I-
koordinazzjoni strategika u orizzontali ta’ kwistjonijiet marbuta mal-politika ta¢c-cibernetika fil-Kunsill u jista’ jkun
involut kemm fattivitajiet legizlattivi kif ukoll fohrajn mhux legizlattivi.

Atturi

ENISA: L-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u l-Informazzjoni twaqqfet fl-2004. L-Agenzija
tahdem mill-qrib mal-Istati Membri u mas-settur privat biex tipprovdi pariri u soluzzjoni dwar kwistjonijiet bhalma
huma [|-Ezer¢izzji pan-Ewropej dwar ic-Cibersigurtd, l-izvilupp ta’ Strategiji Nazzjonali dwar i¢-Cibersigurtd, il-
Kooperazzjoni bejn is-CSIRTs u l-bini tal-kapacita. L-ENISA tikkollabora direttament mas-CSIRTs madwar 1-UE u sservi
ta’ Segretarjat ghan-netwerk tas-CSIRTs.

ERCC: I¢-Centru ta’ Koordinazzjoni ghal Rispons ta’ Emergenza fil-Kummissjoni (taht id-Direttorat Generali ghall-
Protezzjoni Civili u Operazzjonijiet tal-Ghajnuna Umanitarja Ewropej — DG ECHO) jappogga u jikkoordina firxa
wiesgha ta’ attivitajiet ta’ prevenzjoni, ta’ thejjija u ta’ rispons il-hin kollu, minghajr wagfien. L-ERCC gie inawgurat fl-
2013 u jservi ta’ ¢centru ghar-rispons tal-Kummissjoni ghall-krizijiet (fkuntatt ma’ centri ta’ krizi ohra fI-UE) ukoll bhala
punt ta’ kuntatt centrali IPCR 24/7.

() 10708/13 dwar il-“Finalizzazzjoni tal-Process ta’ Riezami tas-CCA: I-Arrangamenti Integrati tal-UE ghal Rispons Politiku f'Sitwazzjo-
nijiet ta’ Krizi (IPCR)”, approvati mill-Kunsill fI-24 ta’ Gunju 2013.

(* 12607/15 “Proceduri Operattivi Standard tal-IPCR”, magbul mill-Grupp tal-Hbieb tal-Presidenza u maghruf mill-Coreper fOttubru
2015.

(*) Dispozizzjonijiet tal-Kummissjoni dwar is-sistema generali ta’ twissija fwaqtha “ARGUS”, COM(2005) 662 final, it-23 ta’ Dicembru
2005.

(% 1d-Decizjoni tal-Kummissjoni 2006/25KE, Euratom tat-23 ta’ Dicembru 2005 li temenda r-Regoli ta’ Pro¢edura interni taghha (GU L 19,
24.1.2006, p. 20), dwar it-twaqqif tas-sistema generali ta’ twissija fwaqtha “ARGUS”.
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Europol/EC3: 1¢-Centru Ewropew tac-Ciberkriminalitd (EC3), li twaqqaf fl-2013 fi hdan il-Europol, jappogga r-rispons
mil-lat tal-infurzar tal-ligi fir-rigward tac-ciberkriminalita fl-UE. L-EC3 joffri appogg operazzjonali u analitiku ghall-
investigazzjonijiet tal-Istati Membri u jservi bhala centru ewlieni ghall-informazzjoni kriminali u operazzjonijiet u I-
investigazzjonijiet b’appogg ghall-intelligence mill-Istati Membri bkapacitajiet ta’ analizi operattiva, koordinazzjoni
u gharfien espert kif ukoll kapacitajiet specjalizzati hafna ta’ appogg tekniku u forensiku digitali.

CERT-UE: L-Iskwadra ta’ Rispons fEmergenza relatata mal-Kompjuters tal-istituzzjonijiet, il-korpi u l-agenziji tal-UE
ghandha l-mandat li ttejjeb il-protezzjoni tal-istituzzjonijiet, il-korpi u l-agenziji tal-UE kontra t-theddid ¢ibernetiku. Hija
membru tan-netwerk tas-CSIRTs. Is-CERT-UE ghandha ftehimiet teknici dwar il-qsim tal-informazzjoni dwar it-theddid
¢ibernetiku man-NATO CIRC, xi pajjizi terzi kif ukoll protagonisti kummer¢jali ewlenin fil-qasam ta¢-¢ibersigurta.

1l-Komunita tal-Intelligence fI-UE tinkorpora ¢-Centru ta’ Analizi tal-Intelligence tal-UE (INTCEN) u l-Istaff Militari tal-UE
(EUMS), id-Direttorat tal-Intelligence (EUMS INT) fil-kuntest tal-arrangament tal-SIAC tal-Kapacita Unika ta’ Analizi
tal-Intelligence (SIAC). Il-missjoni tas-SIAC hija li tipprovdi analizijiet tal-intelligence, gharfien ta’ twissija bikrija u tas-
sitwazzjoni lir-Rapprezentant Gholi tal-Unjoni Ewropea ghall-Affarijiet Barranin u I-Politika ta’ Sigurta u lis-Servizz
Ewropew ghall-Azzjoni Esterna (SEAE). L-SIAC toffri s-servizzi taghha lil diversi korpi tat-tehid ta’ decizjonijiet tal-UE fl-
ogsma tal-Politika Estera u ta’ Sigurta Komuni (PESK), il-Politika ta’ Sigurta u ta’ Difiza Komuni (PSDK) u ta’ kontra t-
terrorizmu (CT) kif ukoll lill-Istati Membri. L-UE INTCEN u I-EUMS INT mhumiex agenziji operazzjonali u m’ghandhom
l-ebda kapacita ta’ gbir. Il-livell operazzjonali tal-intelligence jaga’ taht ir-responsabbilta tal-Istati Membri. Is-SIAC jittratta
biss l-analizi strategika.

I¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu: l-Komunikazzjoni Kongunta ta’ April 2016 dwar il-Glieda Kontra t-
Theddid Ibridu tiddezinja ¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu bhala I-punt fokali uniku ghall-analizijiet
kollha tas-sors dwar it-theddid ibridu fl-UE: il-mandat taghha giet approvat fDicembru 2016 mill-Kummissjoni permezz
ta’ konsultazzjoni bejn is-servizzi. 1é-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu hija bbazata fl-INTCEN u hija
parti mis-SIAC u ghalhekk tahdem flimkien mal-EUMS INT u ghandha membru militari permanenti assenjat lilha. Ibridu
tirreferi ghall-uzu intenzjonat minn Stat jew attur ichor mhux tal-Istat ta’ kombinazzjoni ta’ diversi ghodod u lievi
militari/¢ivili, sigrieti/mhux sigrieti bhalma huma attakki ¢ibernetici, kampanji ta’ dizinformazzjoni, spjunagg, pressjoni
ekonomika, uzu ta’ proxy forces inkella attivitajiet suvversivi ohra. L-EU HFC tahdem ma’ netwerk vast ta’ Punti ta’
Kuntatt (PoCs), kemm fil-Kummissjoni kif ukoll fl-Istati Membri biex jigi pprovdut ir-rispons integrat/approc¢¢ globali
minn kull livell tal-gvern li hu mehtieg fil-glieda kontra sfidi diversi.

EU SITROOM: I¢-Centru tas-Sitwazzjonijiet tal-UE huwa parti mi¢c-Centru ta’ Analizi tal-Intelligence tal-Unjoni Ewropea
(EU INTCEN) u dan jipprovdi lill-SEAE bil-kapacita operazzjonali biex jizgura rispons immedjat u effikaci ghall-krizijiet.
Huwa korp permanenti ta’ sorveljanza civili-militari li jipprovdi monitoragg u gharfien tas-sitwazzjoni madwar id-dinja
b’kapacita 24/7.

Strumenti Rilevanti

Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Cibernetici Malizzjuzi: 1-Qafas, magbul fGunju 2017, huwa
parti mill-approc¢¢ tal-UE ghac-ciberdiplomazija, li jikkontribwixxi ghall-prevenzjoni tal-kunflitti, il-mitigazzjoni ta’
theddidiet tac-cibersigurta u stabbilta akbar fir-relazzjonijiet internazzjonali. Il-qafas jaghmel uzu shih mill-mizuri tal-
Politika Estera u ta’ Sigurtda Komuni, inkluzi mizuri restrittivi, jekk dawn ikunu mehtiega. L-uzu tal-mizuri fi hdan il-
Qafas ghandu jheggeg il-kooperazzjoni, jiffacilita I-mitigazzjoni ta’ theddidiet immedjati u fit-tul u jinfluwenza l-imgiba
tal-aggressuri, reali jew potenzjali, fit-tul.

2. KOORDINAZZJONI TAL-KRIZIJIET TAC-CIBERSIGURTA FL-ARRANGAMENTI TAL-IPCR — SAFF TA’ KOORDINAZZJONI
ORIZZONTALI U ESKALAZZJONI POLITIKA

L-arrangamenti tal-IPCR jistghu jintuzaw (u gew uzati) biex jigu indirizzati kwistjonijiet tekni¢i u operazzjonali, izda
dejjem minn angolu politiku/strategiku.

Ftermini ta’ eskalazzjoni, I-IPCR jistghu jintuzaw skont il-livell tal-krizi billi ssir ¢aqliqga minn “modalita ta’ monitoragg”
ghal “modalita ta’ gsim tal-informazzjoni”, li hija l-ewwel livell tal-attivazzjoni tal-IPCR, u “attivazzjoni shiha tal-IPCR”.

Il-modalita tal-attivazzjoni shiha hija decizjoni i tittiehed mill-Presidenza b’rotazzjoni tal-Kunsill tal-UE. Il-Kummissjoni,
I-SEAE u s-SGK jistghu jattivaw I-IPCR fil-modalita tal-qsim tal-informazzjoni. Il-monitoragg u l-qsim tal-informazzjoni
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jiskattaw livelli differenti ta’ gsim tal-informazzjoni, fejn il-qsim tal-Informazzjoni jattiva talba ghall-produzzjoni ta’
rapporti tal-ISAA. L-attivazzjoni shiha zzid il-laqghat ta’ diskussjoni tal-IPCR mal-ghodod disponibbli, u tinvolvi I-
Presidenza (tipikament il-president tal-Coreper 1II, inkella espert fis-suggett fil-livell ta’ Kunsillieri mir-Rapprezentanza
Permanenti izda b'eccezzjoni, il-laqghat ta’ diskussjoni jistghu jsehhu flivell Ministerjali).

Atturi

II-Presidenza b’rotazzjoni (Tipikament il-President tal-Coreper) tichu t-tmexxija.
Ghall-Kunsill Ewropew, il-Kabinett tal-President.

Ghall-Kummissjoni Ewropea, il-livell tad-DSG/DG ufjew esperti fis-suggett
Ghall-SEAE, il-livell tad-DSG/MD ufjew esperti fis-suggett

Ghas-SGK, il-Kabinett tas-SG, l-iskwadra tal-IPCR u d-DGs responsabbli

Ambitu tal-attivitajiet: 1l-generazzjoni ta’ stampa komuni integrata tas-sitwazzjoni u titjib fis-sensibilizzazzjoni ghall-punti
ta’ kongestjoni inkella ghan-nuqgasijiet fkull wiehed mit-tliet livelli sabiex ikunu jistghu jigu indirizzati fil-livell politiku,
bil-generazzjoni ta’ decizjonijiet madwar il-mejda jekk jaqghu taht il-kompetenza tal-partecipanti, inkella biex jigu
ggenerati proposti ghall-azzjoni li jaslu ghand il-Coreper I u sa quddiem il-Kunsill.

Gharfien komuni tas-sitwazzjoni:

(Mhux attiv): Il-pagni ta’ monitoragg tal-IPCR jistghu jigu ggenerati biex jigu segwiti sitwazzjonijiet fqaghda ta’
evoluzzjoni li jistghu jeskalaw fi krizi b’konsegwenzi ghall-UE

(Qsim tal-Informazzjoni fl-IPCR): Ir-rapporti tal-ISAA jigu abbozzati mill-ISAA ewlenija abbazi ta’ kontribuzzjonijiet
mis-servizzi tal-Kummissjoni, I-SEAE u l-Istati Membri (permezz tal-kwestjonarji tal-IPCR),

(Attivazzjoni shiha tal-IPCR): minbarra r-rapporti tal-ISAA, il-laqghat ta’ diskussjoni informali tal-IPCR jghaqqdu atturi
differenti involuti fl-Istati Membri, il-Kummissjoni, -SEAE, l-agenziji rilevanti, ec¢, biex jiddiskutu n-nuqqasijiet u l-punti
ta’ kongestjoni.

Kooperazzjoni u rispons:

Attivazzjoni/sinkronizzazzjoni ta’ mekkanizmifstrumenti addizzjonali ghall-gestjoni tal-krizi, skont in-natura u l-impatt
tal-incident. Dawn jistghu jinkludu, perezempju, il-Mekkanizmu ghall-Protezzjoni Civili, il-Qafas ghal Rispons
Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i Malizzjuzi jew il-“Qafas Kongunt ghall-glieda kontra t-theddid
ibridu”.

Komunikazzjonijiet fsitwazzjoni ta’ krizi:

In-Netwerk tal-Komunikatur tal-IPCR fsitwazzjoni ta’ krizi jista’ jigi attivat mill-Presidenza, wara konsultazzjoni mas-
servizzi rilevanti fil-Kummissjoni, fis-SGK u 1-SEAE, sabiex jigi appoggat il-holgien ta’ messaggi komuni jew jigu
zviluppati l-aktar ghodod ta’ komunikazzjoni effikaci.

3. GESTJONI TAL-KRIZIJIET TAC-CIBERSIGURTA FL-ARGUS — IL-QSIM  TAL-INFORMAZZJONI FI HDAN IL-KUMMISSJONI
EWROPEA

Wara l-krizijiet mhux mistennija li kienu jehtiegu azzjoni fil-livell Ewropew, jigifieri l-attakki terroristi¢i fMadrid (Marzu
2004), it-Tsunami fix-Xlokk tal-Azja (Dicembru 2004) u l-attakki terroristici fLondra (Lulju 2005), fI-2005, il-
Kummissjoni stabbiliet is-sistema ta’ koordinazzjoni ARGUS, appoggatta minn sistema ta’ twissija generali ta’ dan it-
tip (') (). Hija mmirata biex tipprovdi process specifiku ghall-koordinazzjoni fkaz ta’ krizijiet multisettorjali
magguri, biex tippermetti l-gsim tal-informazzjoni marbuta mal-krizijiet fhin reali u biex tizgura tehid rapidu tad-
decizjonijiet.

ARGUS tiddefinixxi Zewg Fazijiet skont il-gravita tal-avveniment:

Fazi I tintuza ghall-“qsim tal-informazzjoni” fi krizi fuq skala limitata

(") I-Kummissjoni tal-Komunitajiet Ewropej, it-23 ta’ Dicembru 2005, Komunikazzjoni mill-Kummissjoni lill-Parlament Ewropew, lill-
Kunsill, lill-Kumitat Ekonomiku u Soc¢jali Ewropew u lill-Kumitat tar-Regjuni: Dispozizzjonijiet tal-Kummissjoni dwar is-sistema generali
ta’ twissija fwaqtha “ARGUS”, COM(2005) 662 final.

() Id-Decizjoni 2006/25/KE, Euratom.
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Ezempiji ricenti ta’ avvenimenti rrapurtati tal-Fazi [ kienu jinkludu n-nirien forestali fil-Portugall u fl-Izrael, l-attakk tal-
2016 fBerlin, l-gharghar fl-Albanija, 1-Uragan Matthew fHaiti u n-nixfa fil-Bolivja. Kwalunkwe DG jista’ jiftah
avviniment tal-Fazi I jekk huwa jqis li s-sitwazzjoni fil-qasam tal-kompetenzi tieghu huwa serju bizzejjed biex jiggustifika
l-gsim tal-informazzjoni inkella li jibbenefika minn dan. Perezempju, id-DG CNECT jew id-DG HOME jistghu jifthu
avveniment tal-Fazi I jekk iqisu li sitwazzjoni ¢ibernetika fil-qasam tal-kompetenzi rispettivi taghhom tkun serja bizzejjed
biex tiggustifika l-qsim tal-informazzjoni inkella li tibbenefika minn dan.

Fazi II: tiskatta fil-kaz ta’ krizi multisettorjali kbira jew theddida prevedibbli jew imminenti ghall-Unjoni.

[-Fazi II tiskatta process specifiku ta’ koordinazzjoni li jippermetti lill-Kummissjoni tiehu decizjonijiet u tmexxi rispons
rapidu, koordinat u koerenti, fl-oghla livell fil-qasam ta’ kompetenza taghha u fkooperazzjoni ma’ istituzzjonijiet ohra.
It-Il Fazi hija mahsuba ghal krizi multisettorjali kbira inkella theddida prevedibbli jew imminenti taghha. Ezempji ta’
avvenimenti li graw tat-Il Fazi jinkludu 1-Krizi tal-Migrazzjoni/tar-Refugjati (2015-ghaddejja), id-dizastru tripplu ta’
Fukushima (2011) u l-izbruffar tal-vulkan Eyjafjallajokull fl-Izlanda (2010).

It-II Fazi tigi attivata mill-President fuq l-inizjattiva tieghu stess inkella fuq talba minn Membru tal-Kummissjoni. Il-
President jista’ jalloka r-responsabbilta politika ghar-rispons tal-Kummissjoni lil Kummissarju responsabbli ghas-servizz 1-
aktar ikkoncernat mill-krizi partikolari inkella jiddeciedi li jerfa’ r-responsabbilta huwa stess.

Tipprevedi lagghat ta’ emergenza tal-Kumitat tal-Koordinazzjoni tal-Krizijiet (CCC). Dawn jissejjhu taht l-awtorita tal-
President jew il-Kummissarju li lilu giet assenjata r-responsabbilta. Il-lagghat jissejhu mis-SG permezz tal-ghodda tal-IT
ARGUS. Is-CCC huwa struttura operattiva specifika tal-gestjoni tal-krizi stabbilit biex imexxi u jikkoordina r-risposta tal-
Kummissjoni ghall-krizi, filwaqt li jigbor flimkien rapprezentanti tad-DGs, il-Kabinetti tal-Kummissjoni u servizzi ohra
tal-UE rilevanti. Is-CCC, ippresedut mid-Deputat Segretarju Generali, jivvaluta s-sitwazzjoni, igis l-ghazliet possibbli
u jiehu decizjonijiet u jizgura li d-decizjonijiet u l-azzjonijiet jigu implimentati filwaqt li jizgura I-koerenza u I-
konsistenza tar-risposta. L-SG jipprovdi appogg lis-CCC.

4. MEKKANIZMU TA’ RISPONS GHALL-KRIZIJIET TAS-SEAE

II-Mekkanizmu ta’ Rispons ghall-Krizijiet tas-SEAE (CRM) jigi attiv mal-okkorrenza ta’ sitwazzjoni serja jew emergenza li
tikkonéerna jew li bi kwalunkwe mod tinvolvi d-dimensjoni esterna tal-UE. Is-CRM jigi attivat mid-DSG ghar-Rispons
ghall-Krizijiet, wara konsultazzjoni mal-HRVP jew is-Segretarju Generali. 1d-DSG ghar-Rispons ghall-Krizijiet jista’
jintalab ukoll jaghti bidu ghall-Mekkanizmu ta’ Rispons ghall-Krizijiet mill-HRVP, mis-SG jew DSG jew MD ichor.

Is-CRM jikkontribwixxi ghall-koerenza tal-UE fir-rispons ghall-krizijiet fi hdan l-Istrategija ta’ Sigurta. B'mod partikolari,
is-CRM jiffacilita s-sinergija bejn l-isforzi diplomatici, ta’ sigurta u ta’ difiza mal-istrumenti finanzjarji, kummercjali u ta’
kooperazzjoni mmexxija mill-Kummissjoni.

Is-CRM huwa marbut mas-sistema ta’ rispons generali tal-Kummissjoni fkaz ta’ emergenza (ARGUS) u l-Arrangamenti
Integrati tal-UE ghal Rispons Politiku fSitwazzjonijiet ta’ Krizi (IPCR) biex jisfruttura s-sinergiji fkaz ta’ attivazzjoni
simultanja. 1¢-Centru tas-Sitwazzjonijiet fl-SEAE jiehu rwol ta’ ¢entru ta’ komunikazzjoni bejn I-SEAE u s-sistemi ta’
rispons fkazijiet ta’ emergenza fil-Kunsill u fil-Kummissjoni.

Is-soltu, l-ewwel azzjoni marbuta mal-implimentazzjoni tas-CRM hija li tissejjah Laqgha ta’ Krizi fost il-managers ta’
livell gholi tal-SEAE, tal-Kummissjoni u tal-Kunsill, direttament milquta mill-krizi kkoncernata. Il-Laqgha ta’ Krizi
tivvaluta l-effetti fil-qosor tal-krizi u tista’ tagbel dwar it-tehid ta’ azzjoni immedjata, jew l-attivazzjoni tac-Cellola ta’
Krizi, inkella t-tlagqigh ta’ Pjattaforma ta’ Krizi. Dawn il-passi jistghu jigu implimentati fi kwalunkwe skeda ta’ zmien.

I¢-Cellola ta’ Krizi hija centru operattiv fuq skala zghira fejn ir-rapprezentanti tal-SEAE, u tas-servizzi tal-Kummissjoni
u tal-Kunsill, involuti fir-rispons ghall-krizi jiltaqghu biex jissorveljaw is-sitwazzjoni kontinwament sabiex jipprovdu
appogg lil dawk li jiehdu d-decizjonijiet fil-Kwartieri Generali tal-SEAE. Meta tigi attivata, ¢-Cellola ta’ Krizi tkun operaz-
zjonali 24 siegha kuljum, sebat ijiem fil-gimgha.

tal-effetti tal-krizijiet fit-terminu medju u dak twil u jagblu dwar l-azzjoni li trid tittiehed. Din tigi ppreseduta mill-HRVP
jew mis-Segretarju Generali, jew mid-DSG ghar-Rispons ghall-Krizijiet. Il-Pjattaforma ta’ Krizi tevalwa kemm hi effikaci I-
azzjoni tal-UE fil-pajjiz jew ir-regjun tal-krizi, tiddeciedi fuq emendi ta’ mizuri addizzjonali u tiddiskuti l-proposti ghall-
azzjoni mill-Kunsill. II-Pjattaforma ta’ Krizi hija laqgha ad hoc; ghalhekk mhix attivata fuq bazi permanenti.
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It-Task Force hija maghmula minn rapprezentanti tas-servizzi involuti fir-rispons u tista’ tigi attivata biex issegwi
u tiffacilita l-implimentazzjoni ta’ rispons mill-UE. Tevalwa l-impatt tal-azzjoni tal-UE, thejji dokumenti ta’ politika
u dokumenti li jipproponu ghazliet, tikkontribwixxi ghat-thejjija tal-Qafas Politiku ghal Approc¢ ta’ Krizi (PFCAs)
u tikkontribwixxi ghall-Istrategija ta’ Komunikazzjoni u tadotta kwalunkwe arrangament iehor li jista’ jiffacilita 1-
implimentazzjoni tar-rispons tal-UE.

5. DOKUMENTI TA’ REFERENZA

Hawn taht tinsab lista ta’ dokumenti ta’ referenza li tqiesu fit-thejjija tal-Pjan ta’ Azzjoni:

— The European Cyber Crises Cooperation Framework, Version 1, is-17 ta’ Ottubru 2012

— Report on Cyber Crisis Cooperation and Management, ENISA, 2014;

— Actionable Information for Security Incident Response, ENISA, 2014;

— Common practices of EU-level crisis management and applicability to cyber crises, ENISA, 2015;
— Strategies for Incident Response and Cyber Crisis Cooperation, ENISA, 2016;

— EU Cyber Standard Operating Procedures, ENISA, 2016;

— A good practice guide of using taxonomies in incident prevention and detection, ENISA, 2017;

— Komunikazzjoni — Insahhu r-Reziljenza tal-UE gha¢-Cibersigurtd u Nrawmu Industrija ta¢-Cibersigurtd Kompetittiva
u Innovattiva, COM(2016) 410 final, il-5 ta’ Lulju 2016;

— Konkluzjonijiet tal-Kunsill dwar it-Tishih tas-Sistema Ewropea ghar-Reziljenza Cibernetika u t-Trawwim ta’ Industrija
ta¢-Cibersigurta Kompetittiva u Innovattiva — Konkluzjonijiet tal-Kunsill (15 ta’ Novembru 2016), 14540/16;

— Id-Decizjoni tal-Kunsill 2014/415/UE tal-24 ta’ Gunju 2014 dwar l-arrangamenti ghall-implimentazzjoni mill-Unjoni
tal-klawzola ta’ solidarjeta (GU L 192, 1.7.2014, p. 53);

— Il-Finalizzazzjoni tal-Process ta’ Riezami tas-CCA: Arrangamenti Integrati tal-UE ghal Rispons Politiku fSitwazzjo-
nijiet ta’ Krizi (IPCR), 10708/13, is-7 ta’ Gunju 2013;

— Gharfien u Analizi Integrati tas-Sitwazzjoni (ISAA) — Proceduri Operattivi Standard, DS 1570/15, it-
22 ta’ Ottubru 2015;

— Dispozizzjonijiet tal-Kummissjoni dwar is-sistema generali ta’ twissija fwaqtha “ARGUS”, COM(2005) 662 final, it-
23 ta’ Dicembru 2005;

— Id-Decizjoni tal-Kummissjoni 2006/25/KE, Euratom tat-23 ta’ Dicembru 2005 li temenda r-Regoli ta’ Proc¢edura
interni taghha (GU L 19, 24.1.2006, p. 20);

— ARGUS Modus Operandi, il-Kummissjoni Ewropea, it-23 ta’ Ottubru 2013;

— Konkluzjonijiet tal-Kunsill dwar Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i
Malizzjuzi (“Ghodda tad-Diplomazija Digitali”), Dok. 9916/17;

— Protokoll operazzjonali tal-UE kontra t-theddid ibridu (Playbook tal-UE), dok SWD(2016) 227;

— Mekkanizmu tal-SEAE ghar-Rispons ghall-Krizijiet, 8 ta’ Novembru 2016 [Ares(2017) 880661]. Dokument ta’
Hidma Kongunta tal-Persunal — Protokoll operazzjonali tal-UE kontra t-theddid ibridu “Playbook tal-UE”, dok
SWD(2016) 227 final, il-5 ta’ Lulju 2016;

— Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill: Qafas Kongunt dwar il-glieda kontra t-theddidiet
ibridi — rispons tal-Unjoni Ewropea, JOIN(2016)018 final, is-6 ta’ April 2016;

— EEAS(2016) 1674 — Working Document of the European External Action Service — EU Hybrid Fusion Cell —
Terms of Reference.
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6. ELEMENTI SPECIFICI GHAC-CIBERSIGURTA FIL-PROCESS TAL-IPCR
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