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W Gabra tal-gurisprudenza

SENTENZA TAL-QORTI TAL-GUSTIZZJA (Awla Manja)

8 ta’ April 2014*

“Komunikazzjonijiet elettronic¢i — Direttiva 2006/24/KE — Servizzi pubblikament disponibbli ta’
komunikazzjoni elettronika jew ta’ networks ta’ komunikazzjoni pubblika — Zamma ta’ data ggenerata
jew ipprocessata fil-kuntest tal-provvista ta’ tali servizzi — Validita — Artikoli 7, 8 u 11 tal-Karta
tad-Drittijiet Fundamentali tal-Unjoni Ewropea”

Fil-Kawzi maghquda C-293/12 u C-594/12,

li ghandhom bhala suggett talbiet ghal decizjoni preliminari skont l-Artikolu 267 TFUE, imressqa
mill-High Court (I-Irlanda) u I-Verfassungsgerichtshof (I-Awstrija), permezz ta’ decizjonijiet,
rispettivament, tas-27 ta’ Jannar u tat-28 ta’ Novembru 2012, li waslu 1-Qorti tal-Gustizzja fil-11 ta’
Gunju u fid-19 ta’ Dicembru 2012, fil-kawzi

Digital Rights Ireland Ltd (C-293/12)

Vs

Minister for Communications, Marine and Natural Resources,

Minister for Justice, Equality and Law Reform,

Commissioner of the Garda Siochéana,

L-Irlanda,

The Attorney General,

fil-prezenza ta”:

Irish Human Rights Commission,
Kirntner Landesregierung (C-594/12),

Michael Seitlinger,

Christof Tschohl ez,

* Lingwi tal-kawza: 1-Ingliz u I-Germaniz.

MT
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IL-QORTI TAL-GUSTIZZJA (Awla Manja),

komposta minn V. Skouris, President, K. Lenaerts, Vic¢i-President, A. Tizzano, R. Silva de Lapuerta,
T. von Danwitz (Relatur), E. Juhdsz, A. Borg Barthet, C. G. Fernlund u J. L. da Cruz Vilaga, Presidenti
ta’ Awla, A. Rosas, G. Arestis, ].-C. Bonichot, A. Arabadjiev, C. Toader u C. Vajda, Imhallfin,

Avukat Generali: P. Cruz Villalén,

Registratur: K. Malacek, Amministratur,

wara li rat il-procedura bil-miktub u wara s-seduta tad-9 ta’ Lulju 2013,

wara li kkunsidrat l-osservazzjonijiet ipprezentati:

ghal Digital Rights Ireland Ltd, minn F. Callanan, SC, u F. Crehan, BL, b’'mandat minn S. McGarr,
solicitor,

ghal M. Seitlinger, minn G. Otto, Rechtsanwalt,
ghal M. Tschohl ez, minn E. Scheucher, Rechtsanwalt,

ghall-Irish Human Rights Commission, minn P. Dillon Malone, BL, b’'mandat minn S. Lucey,
solicitor,

ghall-Irlanda, minn E. Creedon u D. McGuinness, bhala agenti, assistiti minn E. Regan, SC, u D.
Fennelly, JC,

ghall-Gvern Awstrijak, minn G. Hesse u G. Kunnert, bhala agenti,
ghall-Gvern Spanjol, minn N. Diaz Abad, bhala agent,

ghall-Gvern Franciz, minn G. de Bergues u D. Colas, kif ukoll minn B. Beaupére-Manokha, bhala
agenti,

ghall-Gvern Taljan, minn G. Palmieri, bhala agent, assistita minn A. De Stefano, avvocato dello
Stato,

ghall-Gvern Pollakk, minn B. Majczyna u M. Szpunar, bhala agenti,

ghall-Gvern Portugiz, minn L. Inez Fernandes u C. Vieira Guerra, bhala agenti,

ghall-Gvern tar-Renju Unit, minn L. Christie, bhala agent, assistit minn S. Lee, barrister,
ghall-Parlament Ewropew, minn U. Rosslein u A. Caiola, kif ukoll minn K. Zejdov4, bhala agenti,

ghall-Kunsill tal-Unjoni Ewropea, minn J. Monteiro u E. Sitbon, kif ukoll minn I. Sulce, bhala
agenti,

ghall-Kummissjoni Ewropea, minn D. Maidani, kif ukoll minn B. Martenczuk u M. Wilderspin,
bhala agenti,

wara li semghet il-konkluzjonijiet tal-Avukat Generali, ipprezentati fis-seduta tat-12 ta’ Dicembru 2013,

taghti 1-prezenti
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Sentenza

It-talbiet ghal decizjoni preliminari jikkoncernaw il-validita tad-Direttiva 2006/24/KE tal-Parlament
Ewropew u tal-Kunsill, tal-15 ta’ Marzu 2006, dwar iz-zamma ta’ data generata jew processata
b’konnessjoni mal-provvista ta’ servizzi pubblikament disponibbli ta’ komunikazzjoni elettronika jew
ta’ networks ta’ komunikazzjoni pubblika u li temenda d-Direttiva 2002/58/KE (GU L 105, p. 54).

It-talba mressqa mill-High Court (Kawza C-293/12) tirrigwarda tilwima bejn Digital Rights Ireland Ltd.
(iktar il quddiem “Digital Rights”) minn naha, u I-Minister for Communications, Marine and Natural
Resources, il-Minister for Justice, Equality and Law Reform, il-Commissioner of the Garda Siochéna,
I-Irlanda, kif ukoll 1-Attorney General min-naha l-ohra, dwar il-legalita ta’ mizuri legizlattivi u
amministrattivi nazzjonali li jikkoncernaw iz-zamma ta’ data relatata ma’ komunikazzjonijiet
elettronici.

It-talba pprezentata mill-Verfassungsgerichtshof (Kawza C-594/12) tikkoncerna rikorsi ta’ natura
kostituzzjonali pprezentati quddiem din il-qorti rispettivament mill-Kérntner Landesregierung
(il-gvern tal-Land ta’ Kérnten) kif ukoll minn M. Seitlinger u C. Tschohl u 11 128 rikorrent iehor
fir-rigward tal-kompatibbilta tal-ligi li tittrasponi d-Direttiva 2006/24 fid-dritt intern Awstrijak
mal-Ligi Kostituzzjonali Federali (Bundes-Verfassungsgesetz).

I1-kuntest guridiku

Id-Direttiva 95/46/KE

Id-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill, tal-24 ta” Ottubru 1995, dwar il-protezzjoni
ta’ individwi fir-rigward tal-ipproc¢essar ta’ data personali u dwar il-moviment liberu ta’ dik id-data (GU
Edizzjoni Specjali bil-Malti, Kapitolu 13, Vol. 15, p. 355), ghandha bhala ghan, skont 1-Artikolu 1(1)

partikolari tal-hajja privata taghhom, fir-rigward tal-ipprocessar tad-data ta’ natura personali.
Fir-rigward tas-sigurta tal-ipprocessar ta’ tali data, 1-Artikolu 17(1) tal-imsemmija direttiva jistipula:

“Stati Membri ghandhom jipprovdu li I-kontrollur ghandu jimplimenta mizuri teknic¢i u organizzattivi
xierqa biex jaghtu protezzjoni lil data personali kontra distruzzjoni ac¢identali jew illegali jew telf
ac¢identali, tibdil, zvelar jew access mhux awtorizzat, partikolarment meta l-ipprocessar ikollu x’jagsam
mat-trasmissjoni ta’ data fuq network, u kontra kull forma ohra illegali ta’ ipprocessar.

Mehud kont ta’ l-iktar teknika avvanzata u n-nefqa biex ikunu implimentati, dawn il-mizuri ghandhom
jassiguraw livell xieraq ta’ sigurta kontra r-riskji li l-ipprocessar u n-natura tad-data li ghandha tkun
protetta igibu maghhom.”

Id-Direttiva 2002/58/KE

Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill, tat-12 ta’ Lulju 2002, dwar l-ipprocessar
tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva
dwar il-privatezza u l-komunikazzjoni elettronika) (GU Edizzjoni Specjali bil-Malti, Kapitolu 13,
Vol. 29, p. 514), kif emendata bid-Direttiva 2009/136/KE tal-Parlament Ewropew u tal-Kunsill, tal-
25 ta’ Novembru 2009 (GU L 337, p. 11, iktar il quddiem id-“Direttiva 2002/58”), ghandha bhala
ghan, konformement mal-Artikolu 1(1) taghha, li tarmonizza d-dispozizzjonijiet tal-Istati Membri
necessarji biex jigi zgurat livell ekwivalenti ta’ protezzjoni tad-drittijiet u tal-libertajiet fundamentali, u
b’'mod partikolari tad-dritt ghall-hajja privata u ghall-kunfidenzjalita, ghal dak li jikkoncerna
l-ipprocessar tad-data ta’ natura personali fis-settur tal-komunikazzjonijiet elettroni¢i, kif ukoll
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il-moviment liberu ta’ din id-data u tat-taghmir u tas-servizzi ta’ komunikazzjonijiet elettronici
fl-Unjoni Ewropea. Skont l-Artikolu 1(2), id-dispozizzjonijiet ta’ din id-direttiva jispecifikaw u
jikkompletaw id-Direttiva 95/46 ghall-finijiet imsemmija fil-paragrafu 1 imsemmi iktar ’il fuq.

Fir-rigward tas-sigurta tad-data, I-Artikolu 4 tad-Direttiva 2002/58/KE jipprevedi:

“1. Il-provditur ta’ servizz ta’ komunikazzjoni elettronika disponibbli pubblikament ghandu jiehu passi
xierqa tekni¢i u ta’ organizzazzjoni biex jissalvagwardja s-sigurta tas-servizzi tieghu, jekk mehtieg
flimkien mal-provditur tan-network ta’ komunikazzjoni pubblika fir-rigward tas-sigurta tan-network.
Filwaqt li tigi kkunsidrata l-istat l-aktar avvanzat u l-ispiza ta’ l-implimentazzjoni taghhom, dawn
il-mizuri ghandhom jizguraw livell ta’ sigurta xieraq ghar-riskju pprezentat.

la. Minghajr hsara ghad-Direttiva 95/46/KE, il-mizuri msemmija fParagrafu 1 ghandhom ghall-inqas:

— jassiguraw li d-data personali tkun tista’ tigi accessata biss minn persunal awtorizzat u ghal
ragunijiet awtorizzati legalment;

— jipprotegu d-data personali mahzuna jew trazmessa mill-qerda ac¢identali jew illegali, it-telf jew
tibdil accidentali, u 1-hzin, l-ipprocessar, 1-access jew l-izvelar mhux awtorizzati jew illegali; kif ukoll

— jassiguraw l-implimentazzjoni ta’ politika ta’ sigurta fir-rigward tal-ipprocessar tad-data personali.

L-awtoritajiet nazzjonali relevanti ghandhom ikunu jistghu jivverifikaw il-mizuri li jkunu ttiehdu
mill-fornituri ta’ servizzi ta’ komunikazzjoni elettronika accessibbli ghall-pubbliku u johorgu
rakkomandazzjonijiet dwar l-ahjar prattika fir-rigward tal-livell ta’ sigurta li ghandhom jiksbu dawn
il-mizuri.

2. Fil-kaz ta’ riskju partikolari ta’ vjolazzjoni tas-sigurta tan-network, il-provditur ta’ servizz ta’
komunikazzjoni elettronika disponibbli pubblikament ghandu jinforma lill-abbonati dwar dan ir-riskju
u, fejn dan ir-riskju huwa lil hinn mill-kamp ta’ applikazzjoni tal-mizuri li ghandhom jittiehdu
mill-provditur tas-servizz, dwar kull rimedji possibbli, inkluza indikazzjoni ta’ l-ispejjez x’aktarx
involuti.”

Fir-rigward tan-natura kunfidenzjali tal-komunikazzjonijiet u tad-data relatata mat-traffiku,
I-Artikolu 5(1) u (3) tal-imsemmija direttiva jistipula:

“1. L-Istati Membri ghandhom jizguraw il-kunfidenzjalita tal-komunikazzjonijiet u data dwar it-traffiku
relatati permezz ta’ network ta’ komunikazzjoni pubblika u servizzi ta’ komunikazzjoni elettronika
disponibbli pubblikament, permezz ta’ ligijiet nazzjonali. Partikolarment ghandhom jipprojbixxu
s-smigh, tapping, hazna jew modi ohrajn ta’ intercettazzjoni jew sorveljanza ta’ komunikazzjonijiet u
d-data dwar it-traffiku relatati minn persuni minbarra l-utenti, minghajr il-kunsens ta’ l-utenti
koncernati, hlief fejn legalment awtorizzati li jaghmlu dan skond I-Artikolu 15(1). Dan il-paragrafu
m’ghandux jipprevjeni l-hazna teknika li hija mehtiega biex tintbaghat komunikazzjoni minghajr
pregudizzju ghall-princijpju tal-kunfidenzjalita.

[...]

3. L-Istati Membri ghandhom jizguraw 1li Il-hzin tal-informazzjoni, jew il-ksib tal-access
ghall-informazzjoni diga mahzuna, fit-taghmir terminali ta’ abbonat jew utent huma permessi biss
bil-kondizzjoni li l-abbonat jew l-utent ikkoncernati ikunu taw il-kunsens taghhom, wara li jkunu gew
provduti b’informazzjoni cara u komprensiva skont id-Direttiva 95/46/KE, dwar inter alia 1-ghanijiet
tal-ipprocessar mill-kontrollur tad-data. Dan ma jimpedixxi l-ebda hzin jew access tekniku ghall-ghan
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eskluziv ta’ implimentazzjoni tat-trazmissjoni ta’ komunikazzjoni fuq network ta’ komunikazzjonijiet
elettronici, jew kif strettament mehtieg sabiex il-fornitur ta’ servizz tal-informazzjoni tas-socjeta
esplicitament mitlub mill-abbonat jew l-utent biex jipprovdi s-servizz.”

Skont 1-Artikolu 6(1) tad-Direttiva 2002/58:

“Data dwar it-traffiku relatata ma’ abbonati u utenti ipprocessat u mahzun mill-provditur ta’ network
pubbliku ta’ komunikazzjonijiet jew servizz ta’ komunikazzjoni elettronika disponibbli pubblikament
ghandhom jithassru jew jigu maghmula anonimi meta m’ghadhomx aktar mehtiega ghall-iskop
tat-trasmissjoni ta’ komunikazzjoni minghajr pregudizzju ghall-paragrafi 2, 3 u 5 ta’ dan l-Artikolu u
1-Artikolu 15(1).”

L-Artikolu 15(1) tad-Direttiva 2002/58 jistipula:

“L-Istati Membri jistghu jadottaw mizuri legislativi biex jirrestringu l-kamp ta’ applikazzjoni
tad-drittijiet u l-obbligi previsti fl-Artikolu 5, 1-Artikolu 6, 1-Artikolu 8(1), (2), (3) u (4), u l-Artikolu 9
ta’ din id- Direttiva meta tali restrizzjoni tikkostitwixxi mizura necessarja, xierqa u proporzjonata
fsocjeta demokratika biex tigi salvagwardjata s-sigurta nazzjonali (i.e. is-sigurta ta’ l-Istat), id-difiza,
is-sigurta pubblika, u l-prevenzjoni, investigazzjoni, skoperta u prosekuzzjoni ta’ reati kriminali jew ta’
uzu mhux awtorizzat tas-sistema ta’ komunikazzjoni elettronika, kif imsemmi fl-Artikolu 13(1)
tad-Direttiva 95/46/KE. Ghal dan l-iskop, 1-Istati Membri jistghu, inter alia, jadottaw mizuri legislativi
li jipprovdu ghaz-zamma ta’ l-informazzjoni ghal perjodu limitat iggustifikat ghar-ragunijiet stabbiliti
fdan il-paragrafu. Il-mizuri kollha msemmija fdan il-paragrafu ghandhom ikunu skond il-principji
generali tal-ligi Komunitarja, inkluzi dawk imsemmija fl-Artikolu 6(1) u (2) tat-Trattat dwar 1-Unjoni
Ewropea.”

Id-Direttiva 2006/24

Wara li nediet konsultazzjoni mar-rapprezentanti tad-dipartimenti ta’ infurzar tal-ligi, tas-settur
tal-komunikazzjonijiet elettronici u tal-esperti fil-qasam tal-protezzjoni tad-data, il-Kummissjoni
pprezentat, fil-21 ta’ Settembru 2005, analizi tal-impatt tal-ghazliet politici relatati ma’ regoli li
jikkon¢ernaw iz-zamma tad-data relatata mat-traffiku (iktar il quddiem l-“analizi tal-impatt”). Din
l-analizi serviet bhala bazi ghall-elaborazzjoni tal-Proposta ghal direttiva tal-Parlament Ewropew u
tal-Kunsill dwar iz-zamma ta’ data pprocessata in konnessjoni mal-provvista ta’ servizzi pubblici ta’
komunikazzjoni elettronika u li temenda d-Direttiva 2002/58/KE [COM(2005) 438 finali, iktar ’il
quddiem il-“proposta ghal direttiva”], ipprezentata fl-istess gurnata, li tat lok ghall-adozzjoni
tad-Direttiva 2006/24 abbazi tal-Artikolu 95 KE.

Il-premessa 4 tad-Direttiva 2006/24 tiddikjara:

“L-Artikolu 15(1) tad-Direttiva 2002/58/KE jistabbilixxi 1-kondizzjonijiet 1i tahthom I-Istati Membri
jistghu jirrestringu l-ambitu tad-drittijiet u ta’ l-obbligi msemmija fl-Artikolu 5, fl-Artikolu 6,
fl-Artikolu 8(1), (2), (3) u (4), u fl-Artikolu 9 ta’ dik id-Direttiva. Kwalunkwe restrizzjoni bhal din trid
tkun mehtiega, xierqa u proporzjonata fi hdan socjeta demokratika ghal skopijiet specifi¢i ta’ ordni
pubbliku, jigifieri sabiex tigi salvagwardata d-difiza tas-sigurta nazzjonali (i.e. tas-sigurta ta’ l-Istat),
id-difiza, is-sigurta pubblika jew il-prevenzjoni, l-investigazzjoni, l-iskoperta u l-prosekuzzjoni ta’ reati
kriminali jew ta’ uzu mhux awtorizzat ta’ sistemi ta’ komunikazzjoni elettronika.”

Skont l-ewwel sentenza tal-premessa 5 tad-Direttiva 2006/24, “[d]iversi Stati Membri adottaw

legizlazzjoni li tahseb ghaz-zamma ta’ data mill-fornituri tas-servizzi ghal ragunijiet ta’ prevenzjoni,
investigazzjoni, skoperta u prosekuzzjoni ta’ reati kriminali.”

ECLILEU:C:2014:238 5



SENTENZA TAT-8.4.2014 — KAWZI MAGHQUDA C-293/12 U C-594/12
DIGITAL RIGHTS IRELAND ET

14 Il-premessi 7 sa 11 tad-Direttiva 2006/24 huma redatti kif gej:

15

“(7)

(8)

)

(10)

(11)

Il-Konkluzjonijiet tal-Kunsill dwar il-Gustizzja u 1-Affarijiet Interni tad-19 ta’ Di¢embru 2002
jissottolinjaw  li, minhabba t-tkabbir sostanzjali fil-possibbiltajiet  offruti  permezz
tal-kommunikazzjonijiet elettronici, id-data relatata ma’ l-uzu ta’ kommunikazzjonijiet elettronici
hija partikolarment importanti u ghalhekk hija ghodda siewja ghall-prevenzjoni, investigazzjoni,
skoperta u prosekuzzjoni ta’ reati kriminali, b’'mod partikolari ta’ kriminalita organizzata.

Id-Dikjarazzjoni dwar il-Glieda kontra t-Terrorizmu adottata mill-Kunsill Ewropew fil-
25 ta’” Marzu 2004 sejhet lill-Kunsill sabiex jezamina mizuri sabiex jigu stabbiliti regoli dwar
iz-zamma, mill-fornituri tas-servizzi, ta’ data dwar it-traffiku fil-komunikazzjonijiet.

Taht 1-Artikolu 8 tal-Konvenzjoni Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem u
tal-Libertajiet Fundamentali (ECHR) [iffirmata fRuma fl-4 ta’ Novembru 1950], kulhadd ghandu
l-jedd ghar-rispett tal-hajja privata u tal-korrispondenza tieghu. L-awtoritajiet pubbli¢i jistghu
jindahlu fl-ezercizzju ta’ dak id-dritt biss b’konformita mal-ligi u fejn ikun necessarju f'so¢jeta
demokratika fl-interess tas-sigurta nazzjonali jew tas-sigurta pubblika, ghall-prevenzjoni
tad-dizordni jew tal-kriminalita, jew ghall-protezzjoni tad-drittijiet u tal-libertajiet tat-terzi.
Minhabba li z-zamma tad-data wriet li hija ghodda ta’ investigazzjoni tant necessarja u effettiva
ghall-infurzar tal-ligi fdiversi Stati Membri, u b’'mod partikolari fir-rigward ta’ kazijiet serji bhal
dawk ta’ kriminalita organizzata u ta’ terrorizmu, huwa necessarju li tkun zgurata ghal certu
perjodu ta’ zmien id-disponibbilta tad-data mizmuma ghall-infurzar tal-ligi skond
il-kondizzjonijiet disposti f'din id-Direttiva. [...]

Fit-13 ta’ Lulju 2005, il-Kunsill afferma mill-gdid, fid-dikjarazzjoni ta’ kundanna kontra l-attakki
terroristi¢ci fLondra, il-htiega li tigi adottata malajr kemm jista’ jkun mizuri komuni dwar
iz-zamma ta’ data tat-telekomunikazzjonijiet.

Minhabba l-importanza tad-data dwar it-traffiku u dwar il-lok ghall-investigazzjoni,
ghall-iskoperta u ghall-prosekuzzjoni ta’ reati kriminali, kif muri mir-ricerka u mill-esperjenza
prattika ta’ diversi Stati Membri, hemm il-htiega li jigi zgurat fil-livell Ewropew li d-data li tkun
generata jew processata, fil-provvista ta’ servizzi ta’ komunikazzjoni, mill-fornituri ta’ servizzi
pubblikament disponibbli ta’ komunikazzjoni elettronika jew ta’ network pubbliku ta’
komunikazzjoni, tinzamm ghal ¢ertu perjodu ta’ zmien skond il-kondizzjonijiet stabbiliti f'din
id-Direttiva.”

II-premessi 16, 21 u 22 ta’ din id-direttiva jispecifikaw:

“(16) L-obbligi imposti fuq il-fornituri tas-servizz li jikkon¢ernaw mizuri sabiex jizguraw il-kwalita

(21)

tad-data li huma stabbiliti fl-Artikolu 6 tad-Direttiva 95/46/KE, kif ukoll l-obbligi taghhom
fir-rigward ta’ mizuri sabiex jizguraw il-kunfidenzjalita u s-sigurta ta’ l-ipprocessar tad-data
stabbiliti fl-Artikoli 16 u 17 ta’ dik id-Direttiva, japplikaw bis-shih ghad-data li tinzamm fis-sens
ta’ din id-Direttiva. [...]

Ladarba l-ghanijiet ta’ din id-Direttiva, jigifieri l-armonizzazzjoni ta’ l-obbligi imposti fuq
il-fornituri sabiex izommu certa data u sabiex jizguraw li dik id-data tkun disponibbli ghal
skopijiet ta’ investigazzjoni, skoperta u prosekuzzjoni ta’ reati serji kif definiti minn kull Stat
Membru fil-ligi nazzjonali tieghu, ma jistghux jintlahqu suffi¢jentement mill-Istati Membri u
jistghu ghalhekk, minhabba l-iskala u l-effetti ta’ din id-Direttiva, jintlahqu ahjar fil-livell
Komunitarju, il-Komunita tista’ tadotta mizuri, skond il-principju ta’ sussidjarjeta kif stipulat
fl-Artikolu 5 tat-Trattat. Skond il-prin¢ipju ta’ proporzjonalita, kif stipulat f'dak 1-Artikolu, din
id-Direttiva ma tmurx lil hinn minn dak li huwa mehtieg sabiex jintlahqu dawk l-ghanijiet.
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(22) Din id-Direttiva tirrispetta d-drittijiet fundamentali u tosserva l-principji rikonoxxuti, b'mod
partikolari, mill-Karta tad-Drittijiet Fundamentali ta’ 1-Unjoni Ewropea. B'mod partikolari, din
id-Direttiva, flimkien mad-Direttiva 2002/58/KE, tfittex li tizgura konformita shiha mad-drittijiet
fundamentali  ghar-rispett tal-hajja  privata u talkomunikazzjonijiet tac¢-cittadini u
ghall-protezzjoni tad-data personali taghhom, kif affermati fl-Artikoli 7 u 8 tal-Karta.”

Id-Direttiva 2006/24 tipprevedi l-obbligu tal-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici
accessibbli ghall-pubbliku jew tan-netwerks pubbli¢i ta’ komunikazzjonijiet li jzommu certa data li tigi
ggenerata jew ipprocessata minn dawn il-fornituri. F'dan ir-rigward, I-Artikoli 1 sa 9, 11 u 13 ta’ din
id-direttiva jistipulaw:

“Artikolu 1
Suggett u kamp ta’ applikazzjoni

1. L-ghan ta’ din id-Direttiva huwa li tarmonizza d-dispozizzjonijiet ta’ 1-Istati Membri dwar l-obbligi
imposti fuq il-fornituri ta’ servizzi ta’ komunikazzjoni elettronika disponibbli ghall-pubbliku jew ta’
networks ta’ komunikazzjonijiet pubblici fir-rigward taz-zamma ta’ ¢erta data generata jew processata
minnhom, sabiex jigi zgurat li d-data tkun disponibbli ghal skopijiet ta’ investigazzjoni, skoperta u
prosekuzzjoni ta’ reati serji, kif definita minn kull Stat Membru fil-ligi nazzjonali tieghu.

2. Din id-Direttiva ghandha tapplika ghal data dwar it-traffiku u data dwar il-lok kemm dwar entitajiet
guridici kif ukoll dwar persuni fizi¢i u ghad-data relatata mehtiega sabiex ikun identifikat l-abbonat jew
l-utent registrat. Ma ghandhiex tapplika ghall-kontenut tal-komunikazzjonijiet elettronici, inkluza
informazzjoni konsultata bl-uzu ta’ network ta’ komunikazzjoni elettronika.

Artikolu 2

Definizzjonijiet

1. Ghall-finijjiet ta’ din id-Direttiva ghandhom japplikaw id-definizzjonijiet fid-Direttiva 95/46/KE,
fid-Direttiva 2002/21/KE tal-Parlament Ewropew u tal-Kunsill, tas-7 ta’ Marzu 2002, dwar kwadru

regolatorju komuni ghan-networks ta’ komunikazzjonijiet u servizzi elettronici (Direttiva Kwadru) [...],
kif ukoll fid-Direttiva 2002/58/KE.

2. Ghall-finijiet ta’ din id-Direttiva:

a) ‘data’ tfisser data dwar it-traffiku u data dwar il-lok u d-data relatata mehtiega sabiex ikun
identifikat 1-abbonat jew l-utent;

b) ‘utent’ tfisser kull entita guridika jew persuna fizika li tuza servizz ta’ komunikazzjoni elettronika
disponibbli ghall-pubbliku, ghal skopijiet privati jew ta’ negozju, minghajr il-htiega li tkun
abbonata ghal dak is-servizz;

¢) ‘servizz tat-telefon’ tfisser telefonati (inkluzi dawk orali, bil-voicemail, tat-tip ‘konferenza’ jew ta’
data), servizzi supplementari (inkluzi il-call forwarding u l-call transfer), servizzi ta’ messaging u
servizzi multimedjali (inkluzi short message services, enhanced media services u servizzi
multimedjali);

d) ‘user ID’ tfisser identifikatur uniku allokat lil persuni meta dawn jabbonaw jew jirregistraw f’servizz
ta’ access ta’ I-Internet jew fservizz ta’ komunikazzjoni ta’ 1-Internet;

e) ‘cell ID’ tfisser l-identita tac-cellula li minnha torigina jew li fiha tintemm telefonata bil-mobile;
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f) ‘tentattiv ta’ telefonata minghajr success’ tfisser komunikazzjoni fejn telefonata tkun konnessa
b’success izda ma tigix imwiegba jew fejn ikun sehh intervent mill-amministrazzjoni tan-network.

Artikolu 3

L-obbligu li tinzamm id-data

1. B'deroga mill-Artikoli 5, 6 u 9 tad-Direttiva 2002/58/KE, l-Istati Membri ghandhom jadottaw mizuri
sabiex jizguraw li d-data specifikata fl-Artikolu 5 ta’ din id-Direttiva tinzamm skond id-dispozizzjonijiet
taghha sa fejn dik id-data tkun generata jew processata mill-fornituri ta’ servizzi ta’ komunikazzjoni

elettronika disponibbli ghall-pubbliku jew ta’ network ta’ komunikazzjoni pubblika fi hdan
il-gurisdizzjoni taghhom fil-process tal-forniment tas-servizzi ta’ komunikazzjoni koncernati.

2. L-obbligu taz-zamma ta’ data previst fil-paragrafu 1 ghandu jinkludi iz-zamma tad-data specifikata
fl-Artikolu 5 relatata ma’ tentattivi ta’ telefonati minghajr success fejn dik id-data tkun generata jew
processata, u mahzuna (fir-rigward ta’ data dwar telefonati) jew registrata (fir-rigward ta’ data ta’
l-Internet) minn fornituri ta’ servizzi ta’ komunikazzjoni elettronika disponibbli ghal pubbliku jew ta’
network ta’ komunikazzjoni pubblika fi hdan il-gurisdizzjoni ta’ 1-Istat Membru konc¢ernat fil-process
tal-provvista tas-servizzi ta’ komunikazzjoni koncernati. Din id-Direttiva ma tesigix iz-zamma ta’ data
fir-rigward ta’ telefonati mhux konnessi.

Artikolu 4

Access ghad-data

L-Istati Membri ghandhom jadottaw mizuri sabiex jizguraw li d-data mizmuma skond din id-Direttiva

II-proceduri li ghandhom jigu segwiti u l-kondizzjonijiet li ghandhom jigu sodisfatti sabiex jigi ottenut
l-access ghal data mizmuma skond ir-rekwiziti ta’ necessita u ta’ proporzjonalita ghandhom jigu definiti
minn kull Stat Membru fil-ligi nazzjonali tieghu, suggetti ghad-dispozizzjonijiet relevanti tal-ligi ta’
1-Unjoni Ewropea jew tal-ligi pubblika internazzjonali, b’mod partikulari il-Konvenzjoni Ewropea dwar
id-Drittijiet tal-Bniedem, kif interpretata mill-Qorti Ewropea ghad-Drittijiet tal-Bniedem.
Artikolu 5
Kategoriji ta’ data li ghandha tinzamm
1. L-Istati Membri ghandhom jizguraw li 1-kategoriji ta’ data li gejjin jinzammu skond din id-Direttiva:
a) data mehtiega sabiex jigi traccat u identifikat is-sors ta’ komunikazzjoni:
1) rigward it-telefonija fuq network fiss u telefonija bil-mobile:
i)  in-numru tat-telefon li minnu tkun gieghda ssir it-telefonata;
ii) l-isem u l-indirizz ta’ l-abbonat jew l-utent registrat;
2) rigward l-access ghall-Internet, email u telefonija bl-Internet:

i) il-user ID jew user IDs allokati;

ii) il-user ID u n-numru tat-telefon allokati lil kwalunkwe komunikazzjoni li tidhol
fin-network tat-telefon pubbliku;
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iii) l-isem u l-indirizz ta’ l-abbonat jew ta’ l-utent registrat li lilu kien allokat indirizz ta’

l-Internet Protocol (IP), User ID jew numru tat-telefon meta twettqet il-komunikazzjoni;
data mehtiega sabiex tigi identifikata d-destinazzjoni ta’ komunikazzjoni:
1) rigward it-telefonija fuq network fiss u telefonija bil-mobile:

i) in-numru jew numri ddaljat(i) (in-numru jew numri tat-telefon li minnhom tkun saret
it-telefonata), u, fkazijiet li jinvolvu servizzi supplementari bhall-call forwarding jew call
transfer, in-numru jew numri li ghalihom hija trasferita t-telefonata;

ii) l-isem jew l-ismijiet u l-indirizz(i) ta’ 1-abbonat(i) jew l-utent(i) registrat(i);

2) rigward l-email bl-internet u t-telefonija bl-Internet:

i) il-user ID jew in-numru tat-telefon tar-recipjent jew recipjenti intizi ta’ telefonata
bit-telefonija bl-Internet;

ii) l-isem jew l-ismijiet u l-indirizz(i) ta’ 1-abbonat(i) jew l-utent(i) registrat(i) u l-user ID
tar-recipjent intiz tal-komunikazzjoni;

data mehtiega sabiex jigu identifikati d-data, il-hin u t-tul ta’ komunikazzjoni:

1) rigward telefonija fuq network fiss u telefonija bil-mobile, id-data u I-hin tal-bidu u tat-tmiem
tal-komunikazzjoni;

2) rigward l-access ghall-Internet, ghall-email bl-Internet u t-telefonija bl-Internet:
i) id-data u l-hin tal-log-in u l-log-off tas-servizz ta’ access ghall-Internet ibbazat fuq certa
zona orarja, flimkien ma’ l-indirizz ta’ I-IP, kemm jekk dinamiku kif ukoll jekk statiku,
allokati mill-fornitur tas-servizz ta’ ac¢c¢ess ghall-Internet ghal komunikazzjoni, u l-user

ID ta’ l-abbonat jew ta’ l-utent registrat;

ii) id-data u l-hin tal-log-in u l-log-off tas-servizz ta’ l-Internet bl-email jew tas-servizz ta’
telefonija bl-Internet, ibbazati fuq certa zona orarja;

data mehtiega sabiex jigi identifikat it-tip ta’ komunikazzjoni:
1) rigward it-telefonija fuq network fiss u t-telefonija bil-mobile, is-servizz tat-telefon uzat;
2) rigward l-email bl-Internet u t-telefonija bl-Internet: is-servizz ta’ l-Internet uzat;

data mehtiega sabiex jigi identifikat it-taghmir ta’ komunikazzjoni ta’ l-utenti jew dak li jkun
mahsub bhala t-taghmir taghhom:

1) rigward it-telefonija fuq network fiss, in-numri tat-telefon li minnhom tkun saret it-telefonata
u n-numri tat-telefon li rcevew it-telefonata;

2) rigward it-telefonija bil-mobile:

i)  in-numri tat-telefon li minnhom tkun saret it-telefonata u n-numri tat-telefon li rcevew
it-telefonata;
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ii) 1-Identita Internazzjonali ta’ 1-Abbonat tal-Mobile (IMSI) tal-parti 1li taghmel
it-telefonata;

iii) 1-Identita Internazzjonali tat-Taghmir tal-Mobile (IMEI) tal-parti li twettaq it-telefonata;

iv) 1-IMSI tal-parti li rceviet it-telefonata;

v) 1-IMEI tal-parti li rceviet it-telefonata;

vi) fil-kaz ta’ servizzi anonimi mhallsa minn qabel, id-data u l-hin ta’ l-attivazzjoni inizjali
tas-servizz u l-marka tal-lok (cell ID) li minnha gie attivat is-servizz;

3) rigward l-access ghall-Internet, email bl-Internet u telefonija bl-Internet:
i) in-numru tat-telefon ghall-access bid-dial-up;
ii) il-linja digitali ta’ 1-abbonat (DSL) jew punt iehor ta’ l-inizjatur tal-komunikazzjoni;
f) data mehtiega sabiex jigi identifikat il-lok fejn ikun jinsab it-taghmir ta’ komunikazzjoni mobbli:
1) il-marka tal-lok (Cell ID) fil-bidu tal-komunikazzjoni;

2) id-data li tidentifika l-lok geografiku tac-celluli b’referenza ghall-marki tal-lok taghhom
(Cell ID) waqt il-perjodu li fih tinzamm id-data tal-komunikazzjonijiet.

2. L-ebda data li tizvela I-kontenut tal-komunikazzjoni ma tista’, taht din id-Direttiva, tinzamm.
Artikolu 6
Perijodi ta’ zamma

L-Istati Membri ghandhom jizguraw li l-kategoriji ta’ data specifikati fl-Artikolu 5 tinzamm ghal
perjodi ta’ mhux inqas minn sitt xhur u ghal mhux izjed minn sentejn mid-data tal-komunikazzjoni.

Artikolu 7

Protezzjoni ta’ data u sigurta ta’ data

Minghajr pregudizzju ghad-dispozizzjonijiet adottati skond id-Direttiva 95/46/KE u d-Direttiva
2002/58/KE, kull Stat Membru ghandu jizgura li l-fornituri ta’ servizzi ta’ komunikazzjoni elettronika
disponibbli ghall-pubbliku jew ta’ network ghall-komunikazzjonijiet pubblici jirrispettaw, bhala

minimu, il-principji, li gejjin, ta’ sigurta tad-data fir-rigward ta’ data mizmuma skond din id-Direttiva:

a) id-data mizmuma ghandha tkun ta’ l-istess kwalita u tkun suggetta ghall-istess sigurta u
protezzjoni bhal dik id-data fuq in-network;

b) id-data ghandha tkun suggetta ghal mizuri teknic¢i u organizzattivi adegwati sabiex id-data tigi
protetta kontra l-qerda accidentali jew illegali, jew it-telf ac¢identali jew l-alterazzjoni, il-hzin,

l-ipprocessar, 1-a¢c¢ess jew l-izvelar mhux awtorizzat jew illegali;

¢) id-data ghandha tkun suggetta ghal mizuri tekni¢i u organizzattivi adegwati sabiex jigi zgurat li
tkun accessibli biss mill-persunal b’awtorizzazzjoni specjali;

u
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d) id-data, minbarra dik li tkun giet a¢cessa u prezervata, ghandha tigi meqruda fit-tmiem tal-perjodu
taz-zamma.

Artikolu 8

Rekwiziti dwar il-hazna tad-data mizmuma

L-Istati Membri ghandhom jizguraw li d-data msemmija fl-Artikolu 5 tinzamm skond din id-Direttiva

b’tali mod li d-data mizmuma u kull informazzjoni ohra necessarja relatata ma’ dik id-data jkunu

jistghu jigu trazmessi, meta mitluba, lill-awtoritajiet kompetenti minghajr dewmien zejjed.

Artikolu 9

Awtorita ta’ sorveljanza

1. Kull Stat Membru ghandu jahtar awtorita pubblika wahda jew izjed sabiex ikunu responsabbli

ghas-sorveljanza ta’ l-applikazzjoni fit-territorju taghhom tad-dispozizzjonijiet adottati mill-Istati

Membri skond l-Artikolu 7 rigward is-sigurta tad-data mizmuma. Dawk l-awtoritajiet jistghu jkunu

l-istess awtoritajiet imsemmija fl-Artikolu 28 tad-Direttiva 95/46/KE.

2. L-awtoritajiet imsemmija fil-paragrafu 1 ghandhom jagixxu b’indipendenza shiha fit-twettiq
tas-sorveljanza msemmija f'dak il-paragrafu.

(]

Artikolu 11

Emenda tad-Direttiva 2002/58/KE

II-paragrafu li gej ghandu jiddahhal fl-Artikolu 15 tad-Direttiva 2002/58/KE:

‘la. Il-paragrafu 1 ma ghandux japplika ghal data specifikament mehtiega mid-[Direttiva 2006/24]
sabiex tinzamm ghar-ragunijiet imsemmija fl-Artikolu 1(1) ta’ dik id-Direttiva.

[...]
Artikolu 13
Rimedji, responsabbilta u pieni

1. Kull Stat Membru ghandu jiehu I-mizuri necessarji sabiex jizgura li l-mizuri nazzjonali li
jimplementaw il-Kapitlu III tad-Direttiva 95/46/KE li tipprovdi ghal rimedji, responsabbilta u
sanzjonijiet gudizzjarji jkunu implementati bis-shih fir-rigward ta’ l-ipprocessar ta’ data taht din
id-Direttiva.

2. Kull Stat Membru ghandu, b’'mod partikolari, jiehu l-mizuri necessarji sabiex jizgura li kwalunkwe
att, bi hsieb, ta’ access ghal jew trasferiment ta’ data mizmuma skond din id-Direttiva li ma jkunx
permess taht il-ligi nazzjonali adottata skond din id-Direttiva ikun punibbli b’pieni inkluzi pieni
amministrattivi jew kriminali, li jkunu effettivi, proporzjonati u disswazivi.”
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Il-kawzi principali u d-domandi preliminari

Il-Kawza C-293/12

Fil-11 ta’ Awwissu 2006, Digital Rights ipprezentat rikors quddiem il-High Court li fil-kuntest tieghu
hija ssostni li hija proprjetarja ta’ telefon ¢ellulari li gie rregistrat fit-3 ta’ Gunju 2006 u li hija tuza sa
minn din id-data. Hija tqieghed inkwistjoni l-legalita ta’ mizuri legizlattivi u amministrattivi nazzjonali
li jikkon¢ernaw iz-zamma ta’ data relatata ma’ komunikazzjonijiet elettronici u titlob, b’'mod partikolari,
lill-qorti tar-rinviju tikkonstata n-nullita tad-Direttiva 2006/24 u tas-seba’ parti tal-Ligi tal-2005 dwar
il-Gustizzja Kriminali (Reati Terroristi¢i) [Criminal Justice (Terrorist Offences) Act 2005] li tipprevedi
li I-fornituri ta’ servizzi ta’ komunikazzjonijiet telefoni¢i ghandhom izommu d-data li tikkoncernahom
relatata mat-traffiku u mal-lokalizzazzjoni ghal perijodu specifikat mil-ligi, bil-ghan tal-prevenzjoni u
l-identifikazzjoni ta’ reati, tal-investigazzjoni u l-prosekuzzjoni taghhom kif ukoll tal-garanzija
tas-sigurta tal-Istat.

Peress li I-High Court qgieset li hija ma tinsabx fpozizzjoni li taqta’ I-kwistjonijiet relatati mad-dritt
nazzjonali mressqa quddiemha minghajr ma tkun giet ezaminata l-validita tad-Direttiva 2006/24, hija
ddecidiet li tissospendi l-procedura quddiemha u li taghmel id-domandi preliminari li gejjin lill-Qorti
tal-Gustizzja:

“l1) Ir-restrizzjoni fuq id-drittijiet tar-rikorrenti fil-qasam tal-uzu taghha tat-telefonija mobbli li
tirrizulta mir-rekwiziti tal-Artikoli 3, 4 u 6 tad-Direttiva 2006/24/KE hija inkompatibbli
mal-Artikolu 5(4) tat-TUE inkwantu hija sproporzjonata u ma hijiex necessarja jew inkwantu ma
hijiex xierqa sabiex jintlahqu I-ghanijiet legittimi li:

a) jigi zgurat li certi data jkunu disponibbli ghall-finijiet ta’ investigazzjoni fuq reati serji u
ghall-finijiet ta’ identifikazzjoni u prosekuzzjoni ta’ dawn tal-ahhar,

u/jew
b) jigi zgurat il-funzjonament tajjeb tas-suq intern tal-Unjoni Ewropea?
2) B’'mod partikolari,

a) Id-Direttiva 2006/24/KE hija kompatibbli mad-dritt tac-cittadini li jmorru minn post ghal
iehor u li joqoghdu liberament fit-territorju tal-Istati Membri, kif stabbilit
mill-Artikolu 21 TFUE?

b) Id-Direttiva 2006/24/KE hija kompatibbli mad-dritt ghar-rispett tal-hajja privata stabbilit
mill-Artikolu 7 tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea (iktar ’il quddiem
il-‘Karta’) u mill-Artikolu 8 tal-[KEDB]?

¢) Id-Direttiva 2006/24/KE hija kompatibbli mad-dritt ghall-protezzjoni tad-data personali
stabbilit mill-Artikolu 8 tal-Karta?

d) Id-Direttiva 2006/24/KE hija kompatibbli mad-dritt ghal-liberta tal-espressjoni stabbilit
mill-Artikolu 11 tal-Karta u mill-Artikolu 10 tal-KEDB?

e) Id-Direttiva 2006/24/KE hija kompatibbli mad-dritt ghal amministrazzjoni tajba stabbilit
mill-Artikolu 41 tal-Karta?
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3) It-Trattati, u b’'mod partikolari l-principju ta’ kooperazzjoni leali stabbilit mill-Artikolu 4(3) TUE,
sa liema mizura jezigu li qorti nazzjonali tezamina u tevalwa l-kompatibbilta tal-mizuri nazzjonali
li jimplementaw id-Direttiva 2006/24/KE mal-garanziji previsti mill-Karta, inkluz I-Artikolu 7
taghha (kif ritenut fl-Artikolu 8 tal-KEDB)?”

Il-Kawza C-594/12

It-talba ghal decizjoni preliminari fil-Kawza C-594/12 torigina minn numru ta’ rikorsi pprezentati
quddiem il-Verfassungsgerichtshof, rispettivament mill-Kérntner Landesregierung kif ukoll minn M.
Seitlinger, C. Tschohl u 11128 rikorrent iehor li talbu l-annullament tal-Artikolu 102a tal-Ligi
tal-2003 dwar it-Telekomunikazzjonijiet (Telekommunikationsgesetz 2003), li gie introdott f'din il-ligi
permezz ta’ ligi federali li temendaha (Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 —
TKG 2003 gedndert wird, BGBL I, 27/2011) ghall-finijiet tat-traspozizzjoni tad-Direttiva 2006/24
fid-dritt intern Awstrijak. Dawn il-partijiet iqisu, b'mod partikolari, li 1-Artikolu 102a jikser id-dritt
fundamentali tal-persuni kkoncernati ghall-protezzjoni tad-data taghhom.

II-Verfassungsgerichtshof tistaqsi, b'mod partikolari, jekk id-Direttiva 2006/24 hijiex kompatibbli
mal-Karta inkwantu tippermetti 1-hazna ta’ massa ta’ tipi ta’ data fir-rigward ta’ numru illimitat ta’
persuni ghal perijodu twil. Iz-zamma tad-data tikkonc¢erna kwazi eskluzivament lil persuni li l-agir
taghhom bl-ebda mod ma jiggustifika z-zamma tad-data li tikkon¢ernahom. Dawn il-persuni huma
esposti ghal riskju oghla li l-awtoritajiet ifittxu d-data taghhom, isiru jafu l-kontenut ta’ din id-data,
jinformaw ruhhom dwar il-hajja privata taghhom u juzaw din id-data ghal numru ta’ ghanijiet, b’'mod
partikolari fid-dawl tan-numru kbir ta’ persuni li ghandhom ac¢cess ghad-data matul perijodu ta’
mill-inqas sitt xhur. Skont il-qorti tar-rinviju, jezistu dubji, minn naha, fir-rigward ta’ jekk din
id-direttiva tinsabx fpozizzjoni li tilhaq l-ghanijiet imfittxija minnha u, min-naha l-ohra, fir-rigward
tan-natura proporzjonata tal-ingerenza fid-drittijiet fundamentali kkoncernati.

Huwa f'dawn i¢-cirkustanzi li 1-Verfassungsgerichtshof iddecidiet li tissospendi l-pro¢edura quddiemha
u li taghmel id-domandi preliminari li gejjin lill-Qorti tal-Gustizzja:

“1) Fugq il-validita ta’ atti ta’ istituzzjonijiet tal-Unjoni:
L-Artikoli 3 sa 9 tad-Direttiva 2006/24/KE huma kompatibbli mal-Artikoli 7, 8 u 11 tal-[Karta]?
2) Fuq l-interpretazzjoni tat-Trattati:

a) Fid-dawl tal-ispjegazzjonijiet fuq 1-Artikolu 8 tal-Karta, li gew mbhejjija, skont 1-Artikolu 52(7)
tal-Karta, bhala gwida ghall-interpretazzjoni [taghha] u li huma debitament ikkunsidrati
mill-Verfassungsgerichtshof, id-Direttiva 95/46/KE u r-Regolament (KE) Nru 45/2001
tal-Parlament Ewropew u tal-Kunsill, tat-18 ta’ Dicembru 2000, dwar il-protezzjoni ta’
individwu fir-rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet u I-korpi
tal-Komunita u dwar il-movement liberu ta’ dak id-data [(GU Edizzjoni Specjali bil-Malti,
Kapitolu 13, Vol. 26, p. 102)] ghandhom jigu kkunsidrati bl-istess mod bhall-kundizzjonijiet
stabbiliti fl-Artikolu 8(2) u fl-Artikolu 52(1) tal-Karta sabiex tigi evalawata l-legalita
tal-interventi?

b) Liema hija r-relazzjoni bejn id-‘dritt tal-Unjoni’ msemmi fl-ahhar sentenza tal-Artikolu 52(3)
tal-Karta u d-direttivi fil-qasam [tad-dritt] tal-protezzjoni tad-data?

¢) Fid-dawl tal-kundizzjonijiet u tar-restrizzjonijiet imposti mid-Direttiva 95/46/KE u
mir-Regolament [...] Nru 45/2001 fis-salvagwardja tad-dritt fundamentali ghall-protezzjoni
tad-data stabbilita fil-Karta, ghandhom jittiehdu inkunsiderazzjoni, fl-interpretazzjoni
tal-Artikolu 8 tal-Karta, il-bidliet li jirrizultaw mid-dritt sekondarju futur?
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d) Fid-dawl tal-Artikolu 52(4) tal-Karta, il-princ¢ipju tal-prevalenza tal-livell oghla ta’ protezzjoni
stabbilit fl-Artikolu 53 tal-Karta ghandu I-konsegwenza li I-limiti assenjati mill-Karta
lir-restrizzjonijiet li jistghu validament jirrizultaw mid-dritt sekondarju, ghandhom ikunu
imhejjija b’'mod li jkunu eqreb lejn dan?

e) Fid-dawl tal-Artikolu 52(3) tal-Karta, tal-hames paragrafu tal-preambolu u tal-ispjegazzjonijiet
dwar 1-Artikolu 7 tal-Karta, li jindikaw li d-drittijiet iggarantiti fl-Artikolu 7 jikkorrispondu
ghal dawk iggarantiti mill-Artikolu 8 tal-KEDB, il-gurisprudenza li 1-Qorti Ewropea
tad-Drittijiet tal-Bniedem stabbiliet fl-Artikolu 8 tal-KEDB, tista’ tipprovdi indikazzjonijiet
ghall-interpretazzjoni tal-Artikolu 8 tal-Karta li jaffetwaw l-interpretazzjoni ta’ dan l-ahhar
artikolu?”

Permezz ta’ decizjoni tal-President tal-Qorti tal-Gustizzja tal-11 ta’ Gunju 2013, il-Kawzi C-237/12 u
C-238/12 gew maghquda ghall-finijiet tal-proc¢edura orali u tas-sentenza.

Fuq id-domandi preliminari

Fugq it-tieni domanda (b) sa (d), fil-Kawza C-293/12 u fuq l-ewwel domanda fil-Kawza C-594/12

Permezz tat-tieni domanda (b) sa (d), fil-Kawza C-293/12 u l-ewwel domanda fil-Kawza C-594/12, li
jehtieg li jigu ezaminati flimkien, il-qrati tar-rinviju jitolbu essenzjalment lill-Qorti tal-Gustizzja
tezamina l-validita tad-Direttiva 2006/24 fid-dawl tal-Artikoli 7, 8 u 11 tal-Karta.

Fuq ir-rilevanza tal-Artikoli 7, 8 u 11 tal-Karta fir-rigward tal-kwistjoni tal-validita tad-Direttiva
2006/24

Mill-Artikolu 1 kif ukoll mill-premessi 4, 5, 7 sa 11, 21 u 22 tad-Direttiva 2006/24, jirrizulta li hija
ghandha bhala ghan principali li tarmonizza d-dispozizzjonijiet tal-Istati Membri relatati maz-zamma,
mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i accessibbli ghall-pubbliku jew ta’ netwerks
pubblici ta’ komunikazzjoni, ta’ certa data ggenerata jew ipprocessata minn dawn il-fornituri bil-ghan
li tiggarantixxi d-disponibbilta ta’ din id-data ghal finijiet ta’ prevenzjoni, ta’ ricerka, ta’ identifikazzjoni
u ta’ prosekuzzjoni ta’ reati gravi, bhal dawk marbuta mal-kriminalita organizzata u mat-terrorizmu,
fir-rispett tad-drittijiet stabbiliti fl-Artikoli 7 u 8 tal-Karta.

L-obbligu tal-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici accessibbli ghall-pubbliku jew ta’
networks pubblici ta” komunikazzjonijiet, previst fl-Artikolu 3 tad-Direttiva 2006/24, li jzommu d-data
elenkata fl-Artikolu 5 taghha ghall-finijiet li jaghmluha accessibbli, jekk ikun il-kaz, lill-awtoritajiet
nazzjonali kompetenti, iqajjem kwistjonijiet relatati kemm mal-protezzjoni tal-hajja privata kif ukoll
tal-komunikazzjonijiet stabbiliti fl-Artikolu 7 tal-Karta, mal-protezzjoni tad-data ta’ natura personali
prevista fl-Artikolu 8 taghha, kif ukoll mar-rispett tal-liberta ta’ espressjoni ggarantita mill-Artikolu 11
tal-Karta.

Fdan ir-rigward, ghandu jigi osservat li d-data li ghandhom izommu I-fornituri ta’ servizzi ta’
komunikazzjonijiet elettronici accessibbli ghall-pubbliku jew ta’ netwerks ta’ komunikazzjonijiet, skont
l-Artikoli 3 u 5 tad-Direttiva 2006/24, hija, b'mod partikolari, id-data necessarja sabiex jinstab u jigi
identifikat is-sors ta’ komunikazzjoni u d-destinazzjoni taghha, sabiex tigi ddeterminata d-data,
is-siegha, it-tul u t-tip ta’ komunikazzjoni, il-materjal ta’ komunikazzjoni tal-utenti, kif ukoll biex jigi
llokalizzat il-materjal ta’ komunikazzjoni mobbli, kollha data li fostha jinsabu, b’'mod partikolari, l-isem
u l-indirizz tal-abbonat jew tal-utent irregistrat, in-numru tat-telefon tal-persuna li taghmel
it-telefonata u n-numru tat-telefon imc¢empel kif ukoll ta’ indirizz IP ghas-servizzi tal-internet. Din
id-data tippermetti, b’'mod partikolari, li tigi identifikata l-persuna li maghha jkun ikkomunika abbonat
jew utent irregistrat u b’liema mezz, filwaqt li jigi ddeterminat il-hin tal-komunikazzjoni kif ukoll
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il-post li minnu sehhet din il-komunikazzjoni. Barra minn hekk, hija tippermetti li ssir maghrufa
l-frekwenza tal-komunikazzjonijiet tal-abbonat jew tal-utent irregistrat ma’ certi persuni matul perijodu
specifiku.

Din id-data, ikkunsidrata flimkien, tista’ tippermetti li jinsiltu konkluzjonijiet pre¢izi hafna dwar il-hajja
privata tal-persuni li d-data taghhom tkun inzammet, bhall-abitudnijiet tal-hajja ta’ kuljum, il-postijiet
ta’ residenza permanenti jew temporanji, i¢c-¢aqlieq ta’ kuljum jew iehor, ir-relazzjonijiet socjali ta’
dawn il-persuni u l-ambjenti socjali li dawn jiffrekwentaw.

Ptali cirkustanzi, anki jekk id-Direttiva 2006/24 ma tawtorizzax, hekk kif jirrizulta mill-Artikoli 1(2)
u 5(2) taghha, iz-zamma tal-kontenut tal-komunikazzjoni u tal-informazzjoni kkonsultata bl-uzu ta’
netwerk ta’ komunikazzjonijiet elettronic¢i, ma huwiex eskluz li z-zamma tad-data inkwistjoni jista’
jkollha effett fuq l-uzu, mill-abbonati jew mill-utenti rregistrati, tal-mezzi ta’ komunikazzjoni
msemmija minn din id-direttiva u, konsegwentement, fuq l-ezercizzju minn dawn tal-ahhar tal-liberta
ta’ espressjoni taghhom, iggarantita mill-Artikolu 11 tal-Karta.

Iz-zamma tad-data ghall-finijiet tal-access eventwali taghha mill-awtoritajiet nazzjonali kompetenti,
bhal dik prevista mid-Direttiva 2006/24, tikkoncerna b’'mod dirett u specifiku 1-hajja privata u, b’hekk,
id-drittijiet iggarantiti mill-Artikolu 7 tal-Karta. Barra minn hekk, tali Zzamma tad-data tirrizulta wkoll
mill-Artikolu 8 taghha minhabba I-fatt li tikkostitwixxi pprocessar tad-data ta’ natura personali
fis-sens ta’ dan l-artikolu u ghandha, b’hekk, necessarjament tissodisfa r-rekwiziti ta’ protezzjoni
tad-data li jirrizultaw minn dan l-artikolu (sentenza Volker und Markus Schecke u Eifert, C-92/09 u
C-93/09, EU:C:2010:662, punt 47).

Filwaqt li r-rinviji ghal decizjoni preliminari fdawn il-kawzi jqajmu b’'mod partikolari 1-kwistjoni ta’
princ¢ipju dwar jekk id-data tal-abbonati u tal-utenti rregistrati tistax tinzamm jew le, fid-dawl
tal-Artikolu 7 tal-Karta, dawn jikkon¢ernaw ukoll il-kwistjoni dwar jekk id-Direttiva 2006/24 tissodisfax
ir-rekwiziti ta’ protezzjoni tad-data ta’ natura personali li tirrizulta mill-Artikolu 8 tal-Karta.

Fid-dawl tal-kunsiderazzjonijiet precedenti, jehtieg, ghall-finijiet ta’ risposta ghat-tieni domanda (b)
sa (d), fil-Kawza C-293/12 u ghall-ewwel domanda fil-Kawza C-594/12, li tigi ezaminata l-validita
tad-Direttiva fir-rigward tal-Artikoli 7 u 8 tal-Karta.

Fuq l-ezistenza ta’ ingerenza fid-drittijiet stabbiliti mill-Artikoli 7 u 8 tal-Karta

Billi timponi Z-zamma tad-data elenkata fl-Artikolu 5(1) tad-Direttiva 2006/24 u billi tippermetti
l-access ghaliha mill-awtoritajiet nazzjonali kompetenti, din id-direttiva tidderoga, hekk kif osserva
l-Avukat Generali b’'mod partikolari fil-punti 39 u 40 tal-konkluzjonijiet tieghu, mis-sistema ta’
protezzjoni tad-dritt ghar-rispett tal-hajja privata, stabbilita bid-Direttivi 95/46 u 2002/58, fir-rigward
tal-ipprocessar tad-data ta’ natura personali fis-settur tal-komunikazzjonijiet elettroni¢i, fejn dawn
l-ahhar direttivi pprevedew il-kunfidenzjalita tal-komunikazzjonijiet u tad-data dwar it-traffiku kif ukoll
l-obbligu li tithassar jew li tigi reza anonima din id-data meta hija ma tkunx izjed necessarja
ghat-trazmissjoni ta’ komunikazzjoni, minbarra jekk hija tkun necessarja ghall-fatturazzjoni u biss
sakemm iddum din il-htiega.

Biex tigi stabbilita l-ezistenza ta’ ingerenza fid-dritt fundamentali ghar-rispett tal-hajja privata, ftit
jimporta li l-informazzjoni relatata mal-hajja privata kkoncernata tipprezenta natura sensittiva jew le,
jew li I-persuni kkoncernati jkunu batew inkonvenjenzi eventwali jew le minhabba din l-ingerenza
(ara, fdan is-sens, is-sentenza Osterreichischer Rundfunk et, C-465/00, C-138/01 u C-139/01,
EU:C:2003:294, punt 75).
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Minn dan jirrizulta li 1-obbligu impost mill-Artikoli 3 u 6 tad-Direttiva 2006/24 lill-fornituri ta’ servizzi
ta’ komunikazzjonijiet elettroni¢i accessibbli ghall-pubbliku jew ta’ netwerks pubbli¢i ta’
komunikazzjoni li jzommu ghal certu zmien data relatata mal-hajja privata ta’ persuna u
mal-komunikazzjonijiet taghha, bhal dik imsemmija fl-Artikolu 5 ta’ din id-direttiva, jikkostitwixxi fih
innifsu ingerenza fid-drittijiet iggarantiti mill-Artikolu 7 tal-Karta.

Barra minn hekk, l-access tal-awtoritajiet nazzjonali kompetenti ghad-data jikkostitwixxi ingerenza
supplimentari fdan id-dritt fundamentali (ara, fir-rigward tal-Artikolu 8 tal-KEDB, is-sentenzi
tal-Qorti EDB, Leander vs L-Isvezja, 26 ta’ Marzu 1987, Serje A Nru 116, § 48; Rotaru vs Ir-Rumanija
[GC], Nru 28341/95, § 46, KEDB 2000-V, kif ukoll Weber u Saravia vs Il-Germanja (Dic.),
Nru 54934/00, § 79, KEDB 2006-XI). B'hekk, 1-Artikoli 4 u 8 tad-Direttiva 2006/24, li jipprovdu regoli
dwar l-access tal-awtoritajiet nazzjonali kompetenti ghad-data, jikkostitwixxu wkoll ingerenza
fid-drittijiet iggarantiti mill-Artikolu 7 tal-Karta.

Bl-istess mod, id-Direttiva 2006/24 tikkostitwixxi wkoll ingerenza fid-dritt fundamentali
ghall-protezzjoni tad-data ta’ natura personali ggarantit mill-Artikolu 8 tal-Karta, peress li hija
tipprevedi trattament tad-data ta’ natura personali.

Ghandu jigi kkonstatat li l-ingerenza li tikkomporta d-Direttiva 2006/24 fid-drittijiet fundamentali
stabbiliti fl-Artikoli 7 u 8 tal-Karta tirrizulta, hekk kif osserva wkoll I-Avukat Generali b’'mod partikolari
fil-punti 77 u 80 tal-konkluzjonijiet tieghu, li hija ta’ daqs kbir, u li ghandha titqies li hija
partikolarment gravi. Barra minn hekk, i¢-¢irkustanza li z-zamma tad-data u l-uzu ulterjuri taghha ssir
minghajr ma l-abbonat jew l-utent irregistrat jigi informat dwar dan il-fatt jista’ johloq fil-hsieb
tal-persuni kkonéernati, hekk kif osserva l-Avukat Generali fil-punti 52 u 72 tal-konkluzjonijiet tieghu,
is-sentiment li l-hajja privata taghhom hija suggetta ghal sorveljanza kostanti.

Fuq il-gustifikazzjoni tal-ingerenza fid-drittijiet iggarantiti mill-Artikoli 7 u 8 tal-Karta

Konformement mal-Artikolu 52(1) tal-Karta, kull limitazzjoni tal-ezercizzju tad-drittijiet u tal-libertajiet
stabbiliti minnha ghandha tkun prevista mil-ligi, tirrispetta l-kontenut essenzjali taghhom u,
b’osservanza tal-principju ta’ proporzjonalita, jistghu jsiru limitazzjonijiet ghal dawn id-drittijiet u
libertajiet biss jekk ikunu necessarji u jissodisfaw effettivament ghanijiet ta’ interess generali
rrikonoxxuti mill-Unjoni jew ghall-bZzonn ta’ protezzjoni tad-drittijiet u libertajiet ta’ haddiehor.

Fir-rigward tal-kontenut essenzjali tad-dritt fundamentali ghar-rispett tal-hajja privata u tad-drittijiet
l-ohra stabbiliti fl-Artikolu 7 tal-Karta, ghandu jigi kkonstatat li, anki jekk iz-zamma tad-data imposta
mid-Direttiva 2006/24 tikkostitwixxi ingerenza partikolarment gravi fdawn id-drittijiet, hija ma hijiex
tali li tippregudika l-imsemmi kontenut galadarba, hekk kif jirrizulta mill-Artikolu 1(2) taghha, din
id-direttiva ma tippermettix li tittiehed konjizzjoni tal-kontenut tal-komunikazzjonijiet elettronici bhala
tali.

Din iz-zamma tad-data lanqas ma hija tali li tippregudika l-kontenut essenzjali tad-dritt fundamentali
ghall-protezzjoni tad-data ta’ natura personali, stabbilit fl-Artikolu 8 tal-Karta, minhabba l-fatt li
d-Direttiva 2006/24 tipprevedi, fl-Artikolu 7 taghha, regola dwar il-protezzjoni u s-sigurta tad-data li
tghid li, bla hsara ghad-dispozizzjonijiet adottati bis-sahha tad-Direttivi 95/46 u 2002/58, certi principji
ta’ protezzjoni u ta’ sigurta tad-data ghandhom jigu osservati mill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i accessibbli ~ ghall-pubbliku jew ta’ netwerks pubbli¢ci ta’
komunikazzjonijiet, li skont dawn il-princ¢ipji 1-Istati Membri ghandhom jizguraw l-adozzjoni ta’
mizuri tekni¢ci u organizzattivi approprjati kontra l-qerda accidentali jew illegali, it-telf jew
l-alterazzjoni a¢¢identali tad-data.
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Fir-rigward tal-kwistjoni dwar jekk l-imsemmija ingerenza tissodisfax ghan generali, ghandu jigi
osservat li, ghalkemm id-Direttiva 2006/24 hija intiza li tarmonizza d-dispozizzjonijiet tal-Istati
Membri dwar l-obbligi tal-imsemmija fornituri fir-rigward taz-zamma ta’ certa data li hija ggenerata
jew ipprocessata minn dawn tal-ahhar, l-ghan sostantiv ta’ din id-direttiva huwa, hekk kif jirrizulta
mill-Artikolu 1(1) taghha, li jiggarantixxi d-disponibbilta ta’ din id-data ghal finijiet ta’ ricerka, ta’
identifikazzjoni u ta’ prosekuzzjoni tar-reati gravi hekk kif inhuma ddefiniti minn kull Stat Membru
fid-dritt intern tieghu. L-ghan sostantiv ta’ din id-direttiva huwa, ghalhekk, li tikkontribwixxi
ghall-glieda kontra l-kriminalita gravi u b’hekk, finalment, is-sigurta pubblika.

Mill-gurisprudenza tal-Qorti tal-Gustizzja jirrizulta li l-glieda kontra t-terrorizmu internazzjonali
bil-ghan taz-zamma tal-pac¢i u tas-sigurta internazzjonali tikkostitwixxi ghan ta’ interess generali
tal-Unjoni (ara, fdan is-sens, is-sentenzi Kadi u Al Barakaat International Foundation vs Il-Kunsill u
[I-Kummissjoni, C-402/05 P u C-415/05 P, EU:C:2008:461, punt 363, kif ukoll Al-Agsa vs IlI-Kunsill,
C-539/10 P u C-550/10 P, EU:C:2012:711, punt 130). L-istess jghodd ghall-glieda kontra I-kriminalita
gravi sabiex tigi ggarantita s-sigurta pubblika (ara, fdan is-sens, is-sentenza Tsakouridis, C-145/09,
EU:C:2010:708, punti 46 u 47). Barra minn hekk, ghandu jigi osservat, fdan ir-rigward, li 1-Artikolu 6
tal-Karta ma jsemmix biss id-dritt ta’ kull persuna ghal-liberta, izda wkoll ghas-sigurta.

Fdan ir-rigward, mill-premessa 7 tad-Direttiva 2006/24 jirrizulta li, minhabba z-zieda kbira
tal-possibbiltajiet offerti mill-komunikazzjonijiet elettronici, il-Kunsill “Gustizzja u Affarijiet Interni”
tad-19 ta’ Dicembru 2002 qies li d-data dwar l-uzu taghhom hija partikolarment importanti u
ghaldagstant tikkostitwixxi strument utli fil-prevenzjoni tar-reati u l-glieda kontra l-kriminalita, b’'mod
partikolari 1-kriminalita organizzata.

Ghaldagstant ghandu jigi kkonstatat li z-zamma tad-data sabiex l-awtoritajiet nazzjonali kompetenti
jkunu jistghu jkollhom access eventwali ghaliha, hekk kif impost mid-Direttiva 2006/24, effettivament
tissodisfa ghan ta’ interess generali.

F’dawn i¢-cirkustanzi, hemm lok li tigi vverifikata 1-proporzjonalita tal-ingerenza kkonstatata.

Fdan ir-rigward, ghandu jitfakkar li l-prin¢ipju ta’ proporzjonalita jirrikjedi, skont gurisprudenza
stabbilita tal-Qorti tal-Gustizzja, li l-atti tal-istituzzjonijiet tal-Unjoni jkunu idonei sabiex jiksbu
l-ghanijiet legittimi segwiti mil-legizlazzjoni inkwistjoni u ma je¢¢edux il-limiti ta’ dak li hu xieraq u
necessarju ghall-kisba ta’ dawn l-ghanijiet (ara, fdan is-sens, is-sentenzi Afton Chemical, C-343/09,
EU:C:2010:419, punt 45; Volker und Markus Schecke u Eifert, EU:C:2010:662, punt 74; Nelson et,
C-581/10 u C-629/10, EU:C:2012:657, punt 71; Sky Osterreich, C-283/11, EU:C:2013:28, punt 50; kif
ukoll Schaible, C-101/12, EU:C:2013:661, punt 29).

Fir-rigward tal-istharrig gudizzjarju tal-osservanza ta’ dawn il-kundizzjonijiet, galadarba jinsabu
inkwistjoni ingerenzi fi drittijiet fundamentali, il-portata tas-setgha diskrezzjonali tal-legizlatur
tal-Unjoni tista’ tirrizulta 1i hija limitata skont certu numru ta’ elementi, fosthom, b’'mod partikolari,
il-qasam ikkoncernat, in-natura tad-dritt inkwistjoni ggarantit mill-Karta, in-natura u l-gravita
tal-ingerenza kif ukoll 1-ghan taghha (ara, b’analogija, fir-rigward tal-Artikolu 8 tal-KEDB, is-sentenza
tal-Qorti EDB, S u Marper vs Ir-Renju Unit [GC], Nri 30562/04 u 30566/04, 102, KEDB 2008-V).

Fdan il-kaz, fid-dawl, minn naha, tar-rwol importanti li ghandha l-protezzjoni tad-data ta’ natura
personali fir-rigward tad-dritt fundamentali ghar-rispett tal-hajja privata u, min-naha l-ohra, tad-daqs u
tal-gravita tal-ingerenza fdan id-dritt li ghandha d-Direttiva 2006/24, is-setgha diskrezzjonali
tal-legizlatur tal-Unjoni tirrizulta mnaqqsa b’tali mod li jkun mehtieg li jsir stharrig strett.

Fir-rigward tal-kwistjoni dwar jekk iz-zamma tad-data hijiex idonea ghat-twettiq tal-ghan segwit
mid-Direttiva 2006/24, ghandu jigi kkonstatat li, fid-dawl tal-importanza dejjem tikber tal-mezzi ta’
komunikazzjoni elettronika, id-data li ghandha tinzamm skont din id-direttiva tippermetti
lill-awtoritajiet nazzjonali kompetenti fil-qasam ta’ prosekuzzjonijiet kriminali jkollhom possibbiltajiet
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addizzjonali ta’ kjarifika tar-reati gravi u, fdan ir-rigward, ghaldagstant tikkostitwixxi strument utli
ghall-investigazzjonijiet kriminali. B’hekk, iz-zamma ta’ tali data tista’ titqies li hija idonea sabiex tikseb
l-ghan imfittex mill-imsemmija direttiva.

Din l-evalwazzjoni ma tistax titqieghed inkwistjoni bi¢-¢irkustanza, imsemmija b’'mod partikolari minn
C. Tschohl u M. Seitlinger, kif ukoll mill-Gvern Portugiz fl-osservazzjonijiet bil-miktub taghhom
sottomessi lill-Qorti tal-Gustizzja, li jezistu numru ta’ metodi ta’ komunikazzjoni elettronika li ma
jagghux taht il-kamp ta’ applikazzjoni tad-Direttiva 2006/24 jew li jippermettu komunikazzjoni
anonima. Ghalkemm, ¢ertament, din ic-cirkustanza hija tali li tillimita l-idoneita tal-mizura ta’ Zamma
tad-data biex tikseb l-ghan imfittex, madankollu hija ma hijiex tali li tirrendi din il-mizura inadatta,
hekk kif osserva l-Avukat Generali fil-punt 137 tal-konkluzjonijiet tieghu.

Fir-rigward tan-natura necessarja taz-zamma tad-data imposta mid-Direttiva 2006/24, jehtieg li jigi
kkonstatat li, ¢ertament, il-glieda kontra l-kriminalita gravi, b'mod partikolari kontra I-kriminalita
organizzata u t-terrorizmu, hija ta’ importanza ewlenija biex tigi ggarantita s-sigurta pubblika u
l-effikacja taghha tista’ tiddependi kunsiderevolment mill-uzu tat-tekniki moderni ta’ investigazzjoni.
Madankolluy, tali ghan ta’ interess generali, fundamentali kemm huwa fundamentali, ma jistax, wahdu,
jiggustifika 1-fatt li mizura ta’ zamma bhal ma hija dik stabbilita bid-Direttiva 2006/24 titqies li hija
necessarja ghall-finijiet tal-imsemmija glieda.

Fir-rigward tad-dritt ghar-rispett tal-hajja privata, il-protezzjoni ta’ dan id-dritt fundamentali tirrikjedi,
skont il-gurisprudenza stabbilita tal-Qorti tal-Gustizzja, fi kwalunkwe kaz, li d-derogi ghall-protezzjoni
tad-data ta’ natura personali u l-limitazzjonijiet taghha ghandhom isiru fil-limiti tal-minimu necessarju
(sentenza IPI, C-473/12, EU:C:2013:715, punt 39 u l-gurisprudenza ccitata).

Fdan ir-rigward, ghandu jitfakkar li 1-protezzjoni tad-data ta’ natura personali, li tirrizulta mill-obbligu
esplicitu previst fl-Artikolu 8(1) tal-Karta, ghandha importanza partikolari ghad-dritt ghar-rispett
tal-hajja privata stabbilita fl-Artikolu 7 taghha.

B’hekk, il-legizlazzjoni tal-Unjoni inkwistjoni ghandha tipprevedi regoli ¢ari u precizi li jirregolaw
il-portata u l-applikazzjoni tal-mizura inkwistjoni u li jimponu minimu ta’ rekwiziti b’tali mod li
l-persuni, li taghhom tkun inzammet id-data, ikollhom garanziji sufficjenti li jippermettu li tigi
protetta effika¢jement id-data ta’ natura personali taghhom kontra r-riskji ta’ abbuz kif ukoll kontra
kull access u kull uzu illegali ta’ din id-data (ara, b’analogija, fir-rigward tal-Artikolu 8 tal-KEDB,
is-sentenzi tal-Qorti EDB, Liberty et vs Ir-Renju Unit, Nru 58243/00, § 62 u 63, tal-1 ta’ Lulju 2008;
Rotaru vs Ir-Rumanija, iccitata iktar il fuq, § 57 sa 59; kif ukoll S u Marper vs Ir-Renju Unit, i¢¢itata
iktar ’il fug, § 99).

II-htiega li wiehed ikollu tali garanziji tkun wisq izjed importanti meta, hekk kif tipprevedi d-Direttiva
2006/24, id-data ta’ natura personali tkun suggetta ghal ipprocessar awtomatiku u meta jezisti riskju
kbir ta’ access illegali ghal din id-data (ara, b’analogija, fir-rigward tal-Artikolu 8 tal-KEDB, is-sentenzi
tal-Qorti EDB, S u Marper vs Ir-Renju Unit, ic¢itata iktar ’il fuq, § 103, kif ukoll M. K. vs Franza,
nru 19522/09, § 35, tat-18 ta’ April 2013).

Fir-rigward tal-kwistjoni dwar jekk l-ingerenza li ggib maghha d-Direttiva 2006/24 hijiex limitata
ghall-minimu necessarju, ghandu jigi osservat li din id-direttiva timponi, konformement
mal-Artikolu 3 taghha mogqri flimkien mal-Artikolu 5(1) taghha, iz-zamma tad-data kollha dwar
it-traffiku 1i jikkoncerna t-telefonija fissa, it-telefonija mobbli, l-a¢cess ghall-internet, il-posta
elettronika permezz tal-internet kif ukoll it-telefonija permezz tal-internet. B’hekk, hija ssemmi 1-mezzi
kollha ta’ komunikazzjoni elettronika li l1-uzu taghhom huwa mifrux hafna u li huwa ta’ importanza
dejjem tikber fil-hajja ta’ kuljum ta’ kulhadd. Barra minn hekk, konformement mal-Artikolu 3 taghha,
l-imsemmija direttiva tkopri l-abbonati u l-utenti rregistrati kollha. Ghaldagstant hija tikkomporta
ingerenza fid-drittijiet fundamentali tal-popolazzjoni Ewropea kwazi kollha.
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F'dan ir-rigward, ghandu jigi kkonstatat, fl-ewwel lok, li d-Direttiva 2006/24 tkopri b’'mod generalizzat
kull persuna u l-mezzi kollha ta’ komunikazzjoni elettronika kif ukoll id-data kollha dwar it-traffiku
minghajr ma jsir ebda differenzjar, limitazzjoni jew ec¢ezzjoni skont l-ghan tal-glieda kontra r-reati
gravi.

Fil-fatt, minn naha, id-Direttiva 2006/24 tikkoncerna b’'mod globali 1-persuni kollha li juzaw servizzi ta’
komunikazzjonijiet elettronic¢i, madankollu minghajr ma l-persuni li d-data taghhom tinzamm ikunu
jinsabu, anki indirettament, fsitwazzjoni li tista’ taghti lok ghal prosekuzzjoni kriminali. Ghaldagstant
hija tapplika anki ghal persuni li ghalihom ma tezisti ebda indikazzjoni tali li taghti x’tithem li 1-agir
taghhom jista’ jkollu rabta, anki indiretta jew imbieghda, ma’ reati gravi. Barra minn hekk, hija ma
tipprovdi ebda ec¢cezzjoni, b’tali mod li hija tapplika wkoll ghal persuni li l-komunikazzjonijiet
taghhom huma suggetti, skont ir-regoli tad-dritt naturali, ghas-sigriet professjonali.

Min-naha l-ohra, filwaqt li hija intiza li tikkontribwixxi ghall-glieda kontra l-kriminalita gravi,
l-imsemmija direttiva ma tirrikjedi ebda relazzjoni bejn id-data li z-zamma taghha hija prevista u
theddida ghas-sigurta pubblika u, b'mod partikolari, hija ma hijiex limitata ghaz-zamma li jew
tikkoncerna data relatata ma’ perijodu fiz-zmien u/jew zona geografika determinata u/jew c¢irku ta’
persuni specifici li jistghu b’xi mod jew iehor ikunu involuti freat, jew tikkoncerna persuni li jistghu,
ghal ragunijiet ohra, jikkontribwixxu, biz-zamma tad-data taghhom, ghall-prevenzjoni,
ghall-identifikazzjoni jew ghall-prosekuzzjoni ta’ reati gravi.

Fit-tieni lok, ma’ din l-assenza generali ta’ limiti jizdied il-fatt li d-Direttiva 2006/24 ma tipprovdi ebda
kriterju oggettiv li jippermetti li jigi ddelimitat l-access tal-awtoritajiet nazzjonali kompetenti ghad-data
u l-uzu ulterjuri taghha ghal finijiet ta’ prevenzjoni, ta’ identifikazzjoni u ta’ prosekuzzjoni kriminali ta’
reati li jistghu, fir-rigward tal-kobor u tal-gravita tal-ingerenza fid-drittijiet fundamentali stabbiliti
fl-Artikoli 7 u 8 tal-Karta, jitqiesu li huma suffi¢jentement gravi biex jiggustifikaw tali ingerenza.
Kontra dan kollu, id-Direttiva 2006/24 semplicement tiehu hsieb li tirreferi, fl-Artikolu 1(1) taghha,
b’'mod generali ghar-reati gravi kif inhuma ddefiniti minn kull Stat Membru fid-dritt intern tieghu.

Barra minn hekk, fir-rigward tal-access tal-awtoritajiet nazzjonali kompetenti ghad-data u ghall-uzu
ulterjuri taghha, id-Direttiva 2006/24 ma tinkludix il-kundizzjonijiet sostantivi u procedurali marbuta
ma’ dan l-access. L-Artikolu 4 ta’ din id-direttiva, li jirregola l-access ta’ dawn l-awtoritajiet ghad-data
mizmuma, ma jistipulax espressament li dan l-ac¢ess u l-uzu ulterjuri tad-data inkwistjoni ghandu
jkun strettament ristrett ghal finijiet ta’ prevenzjoni u ta’ identifikazzjoni ta’ reati gravi precizament
iddelimitati jew ta’ prosekuzzjonijiet kriminali relatati maghhom, izda semplicement jipprevedi li kull
Stat Membru ghandu jiddeciedi 1-procedura li ghandha tigi segwita u l-kundizzjonijiet li ghandhom
jigu ssodisfatti biex ikun hemm access ghad-data mizmuma b’osservanza tar-rekwiziti ta’ necessita u ta’
proporzjonalita.

B’'mod partikolari, id-Direttiva 2006/24 ma tipprevedi ebda kriterju oggettiv li jippermetti li jigi llimitat
in-numru ta’ persuni li ghandhom l-awtorizzazzjoni ta’ a¢¢ess u ta’ uzu ulterjuri tad-data mizmuma
ghall-minimu necessarju fir-rigward tal-ghan imfittex. Fuq kollox, l-access ghad-data mizmuma
mill-awtoritajiet nazzjonali kompetenti ma huwiex suggett ghal verifika minn qabel imwettqa jew minn
qorti, jew minn entita amministrattiva indipendenti li d-decizjoni taghha tkun intiza li tillimita l-access
ghad-data u l-uzu taghha ghall-minimu necessarju ghall-finijiet tal-kisba tal-ghan imfittex u jsir wara
talba mmotivata ta’ dawn l-awtoritajiet ipprezentata fil-kuntest ta’ proc¢eduri ta’ prevenzjoni, ta’
identifikazzjoni jew ta’ prosekuzzjoni kriminali. Lanqas ma gie previst obbligu specifiku tal-Istati
Membri intiz li jistabbilixxi tali limitazzjonijiet.

Fit-tielet lok, fir-rigward tat-tul taz-zamma tad-data, id-Direttiva 2006/24 timponi, fl-Artikolu 6 taghha,
iz-zamma taghha matul perijodu ta’ mill-inqas sitt xhur minghajr ma ssir ebda distinzjoni bejn
il-kategoriji ta’ data previsti fl-Artikolu 5 ta’ din id-direttiva skont l-utilita eventwali taghha
ghall-finijiet tal-ghan imfittex jew skont il-persuni kkoncernati.
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Dan it-tul jinsab, barra minn hekk, bejn minimu ta’ sitt xhur u massimu ta’ erba’ u ghoxrin xahar,
minghajr ma qed jigi specifikat li d-determinazzjoni tat-tul ta’ zamma ghandha tkun ibbazata fuq
kriterji oggettivi sabiex jigi ggarantit li dan it-tul huwa limitat ghall-minimu necessarju.

Mill-argumenti precedenti jirrizulta li d-Direttiva 2006/24 ma tipprovdix regoli cari u prec¢izi li
jirregolaw il-portata tal-ingerenza fid-drittijiet fundamentali stabbiliti fl-Artikoli 7 u 8 tal-Karta.
Ghaldagstant ghandu jigi kkonstatat li din id-direttiva tikkomporta ingerenza fdawn id-drittijiet
fundamentali ta’ kobor vast u ta’ gravita partikolari fl-ordinament guridiku tal-Unjoni minghajr ma tali
ingerenza tkun precizament irregolata minn dispozizzjonijiet li jippermettu li jigi ggarantit li hija
effettivament limitata ghall-minimu necessarju.

Barra minn hekk, fir-rigward tar-regoli dwar is-sigurta u l-protezzjoni tad-data mizmuma mill-fornituri
ta’ servizzi ta’ komunikazzjonijiet elettronici accessibbli ghall-pubbliku jew ghan-netwerks pubbli¢i ta’
komunikazzjonijiet, ghandu jigi kkonstatat li d-Direttiva 2006/24 ma tipprevedix garanziji suffi¢jenti,
hekk kif inhu mehtieg mill-Artikolu 8 tal-Karta, li jippermettu li tigi Zgurata protezzjoni effikaci
tad-data mizmuma kontra r-riskji ta’ abbuz kif ukoll kontra kull access u kull uzu illegali ta’ din
ghall-kwantita vasta tad-data li z-zamma taghha hija imposta minn din id-direttiva, dwar in-natura
sensittiva ta’ din id-data kif ukoll dwar ir-riskju ta’ access illegali ghaliha, liema regoli huma b’mod
partikolari intizi li jirregolaw b’'mod c¢ar u strett il-protezzjoni u s-sigurta tad-data inkwistjoni, sabiex
tigi ggarantita l-integrita u l-kunfidenzjalita shiha taghha. Barra minn hekk, lanqas ma kien previst
obbligu preciz tal-Istati Membri intiz biex jigu stabbiliti tali regoli.

L-Artikolu 7 tad-Direttiva 2006/24, moqri flimkien mal-Artikolu 4(1) tad-Direttiva 2002/58 u mat-tieni
subparagrafu tal-Artikolu 17(1) tad-Direttiva 95/46, ma jiggarantixxix li jigi applikat livell
partikolarment gholi ta’ protezzjoni u ta’ sigurta mill-fornituri permezz ta’ mizuri tekni¢i u
organizzattivi, izda jawtorizza b’'mod partikolari lil dawn il-fornituri jiehdu inkunsiderazzjoni
cirkustanzi ekonomici meta jigu biex jiddeterminaw il-livell ta’ sigurta li japplikaw, fir-rigward
tal-ispejjez ta’ implementazzjoni tal-mizuri ta’ sigurta. B'mod partikolari, id-Direttiva 2006/24 ma
tiggarantixxix il-qerda irrimedjabbli tad-data fi tmiem it-terminu ta’ zamma taghhom.

Fit-tieni lok, ghandu jinghad ukoll li I-imsemmija direttiva ma timponix li d-data inkwistjoni tinzamm
fit-territorju tal-Unjoni, b’tali mod li ma jistax jitqies li huwa ggarantit ghal kollox l-istharrig minn
awtorita indipendenti, esplicitament rikjest mill-Artikolu 8(3) tal-Karta, tal-osservanza tar-rekwiziti ta’
protezzjoni u ta’ sigurta, hekk kif jissemmew fiz-zewg punti precedenti. Issa, tali stharrig, imwettaq
abbazi tad-dritt tal-Unjoni, jikkostitwixxi element essenzjali tar-rispett tal-protezzjoni tal-persuni
fir-rigward tal-ipprocessar tad-data ta’ natura personali (ara, fdan is-sens, is-sentenza Il-Kummissjoni
vs L-Awstrija, C-614/10, EU:C:2012:631, punt 37).

Fid-dawl tal-kunsiderazzjonijiet kollha precedenti, ghandu jitqies li, billi adotta d-Direttiva 2006/24,
il-legizlatur tal-Unjoni mar lil hinn mil-limiti imposti mill-osservanza tal-princ¢ipju ta’ proporzjonalita

fir-rigward tal-Artikoli 7, 8 u 52(1) tal-Karta.

Fdawn i¢-¢irkustanzi, ma hemmx lok li tigi ezaminata l-validita tad-Direttiva 2006/24 fir-rigward
tal-Artikolu 11 tal-Karta.

Konsegwentement, hemm lok li r-risposta ghat-tieni domanda (b) sa (d), fil-Kawza C-293/12 u
ghall-ewwel domanda fil-Kawza C-594/12 tkun li d-Direttiva 2006/24 hija invalida.
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Fugq l-ewwel domanda u t-tieni domanda (a) u (e), kif ukoll fuq it-tielet domanda fil-Kawza C-293/12 u
fuq it-tieni domanda fil-Kawza C-594/12

Minn dak li gie deciz fil-punt precedenti jirrizulta li ma hemmx lok li tinghata risposta ghall-ewwel
domanda, ghat-tieni domanda (a) u (e), u ghat-tielet domanda fil-Kawza C-293/12 kif ukoll ghat-tieni
domanda fil-Kawza C-594/12.

Fuq l-ispejjez

Peress li l-procedura ghandha, fir-rigward tal-partijiet fil-kawza principali, in-natura ta’ kwistjoni
mqgajma quddiem il-qrati tar-rinviju, huma dawn il-qrati li ghandhom jiddec¢iedu fuq l-ispejjez.
L-ispejjez sostnuti ghas-sottomissjoni tal-osservazzjonijiet lill-Qorti tal-Gustizzja, minbarra dawk
tal-imsemmija partijiet, ma jistghux jithallsu lura.

Ghal dawn il-motivi, II-Qorti tal-Gustizzja (Awla Manja) taqta’ u tiddeciedi:
Id-Direttiva 2006/24/KE tal-Parlament Ewropew u tal-Kunsill, tal-15 ta’ Marzu 2006, dwar
iz-zamma ta’ data generata jew processata b’konnessjoni mal-provvista ta’ servizzi pubblikament

disponibbli ta’ komunikazzjoni elettronika jew ta’ networks ta’ komunikazzjoni pubblika u li
temenda d-Direttiva 2002/58/KE, hija invalida.

Firem
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