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1. INTRODUZZJONI

Attivitajiet ibridi minn atturi statali kif ukoll mhux statali, ghadhom ta' theddida gravi u
akuta ghall-UE u I|-Istati Membri taghha. L-isforzi biex jigu destabbilizzati 1-pajjizi billi
tiddghajjef il-fidu¢ja pubblika fl-istituzzjonijiet tal-gvern u billi jigu sfidati I-valuri
ewlenin tas-socjetajiet, saru aktar komuni. Is-so¢jetajiet taghna qed jiffac¢jaw sfida serja
minn dawk 1i jfittxu li jaghmlu hsara lill-UE u lill-Istati Membri taghha, minn attakki
¢iberneti¢i 1i jfixklu 1-ekonomija u s-servizzi pubblici, ghal kampanji ta’ informazzjoni
garrieqa mmirati sa azzjonijiet militari ostili.

Il-kampanji ibridi huma multidimensjonali u jikkombinaw mizuri ripressivi u sovversivi,
billi juzaw ghodod u tattici kemm konvenzjonali kif ukoll mhux konvenzjonali
(diplomatici, militari, ekonomici u teknologi¢i) biex jiddestabilizzaw lill-kontroparti. Mill-
mod kif ikunu mfassla, huwa difficli li jingabdu jew jigu attribwiti, u jistghu jintuzaw
kemm minn atturi statali kif ukoll mhux statali. L-attakk b’sustanza li tattakka s-sistema
nervuza f*Salisbury f"Marzu li ghadda®, issottolinja aktar il-versatilita ta’ theddid ibridu u
I-ghadd kbir ta’ tattiki li issa huma disponibbli. Bi twegiba, il-Kunsill Ewropew? enfasizza
I-htiega 1i tissahhah il-kapacita tal-UE u I-Istati Membri taghha biex jidentifikaw,
jipprevjenu u jirreagixxu ghat-theddid ibridu fogsma bhac-¢ibersigurta, il-
komunikazzjoni strategika u 1-counter-intelligence. Barra minn hekk gibed 1-attenzjoni
b’mod partikolari ghall-htiega ta’ rezistenza quddiem theddid Kimiku, Bijologiku,
Radjologiku u Nukleari.

It-theddid minn armi mhux konvenzjonali jaga’ f’kategorija ghalih minhabba 1-iskala tal-
hsara potenzjali li dawn jistghu jikkawzaw. Minbarra li huma diffi¢li li jigu individwati u
attribwiti, il-process biex jinstab rimedju ghalihom huwa kkumplikat. Theddidiet Kimici,
Bijologici, Radjologi¢i u Nukleari, li jmorru lil hinn minn theddid ibridu u li jkopru wkoll
theddid terroristiku, huma wkoll ta’ thassib generali ghall-komunitd internazzjonali®,
b’mod partikolari ghar-riskju ta’ proliferazzjoni li qed jevolvi kemm geografikament u
anke ghal atturi mhux Statali.

It-tishih tar-reziljenza ghal dawn it-theddidiet u t-tishih tal-kapacitajiet huma fil-bicca I-
kbira r-responsabbilta tal-Istati Membri. Madankollu, l-istituzzjonijiet tal-UE diga hadu
ghadd ta’ azzjonijiet biex jghinu biex issahhu l-isforzi nazzjonali. Dan kien jinkludi I-
hidma f’kollaborazzjoni mill-qrib ma’ atturi internazzjonali ohrajn, inkluz b’mod
partikolari |-Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana (NATO)*, u tali
hidma tista’ tapprofondixxi aktar l-appogg lill-Istati Membri f>ogsma bhal rispons rapidu’.

Din il-Komunikazzjoni Kongunta twiegeb ghall-istedina tal-Kunsill Ewropew biex
titmexxa 'il quddiem din il-hidma. Dan hu parti minn pakkett usa’ li jinkludi wkoll I-ahhar
rapport ta’ progress dwar l-Unjoni tas-Sigurta®, 1i jichu kont u jipprezenta 1-passi li jmiss

Fir-rigward tal-attakk ta’ Salisbury, fit-22 ta’ Marzu 2018, il-Kunsill Ewropew “qabel mal-gvern tar-
Renju Unit 1i jghid li huwa probabbli hafna 1i I-Federazzjoni Russa hija responsabbli u li ma hemm I-
ebda spjegazzjoni alternattiva plawzibbli.”

Il-konkluzjonijiet tal-Kunsill Ewropew ta' Marzu 2018.

% Inkluz mill-Kunsill tas-Sigurtd tan-Nazzjonijiet Uniti, ir-Rizoluzzjoni S/RES/2325 (2016), 14 ta’
Di¢embru 2016.

Il-glieda kontra t-theddid ibridu hija wahda mis-seba’ ogsma ta’ kooperazzjoni mal-Organizzazzjoni tat-
Trattat tal-Atlantiku tat-Tramuntana deskritta fid-Dikjarazzjoni Kongunta ffirmata f’Varsavja f’Lulju
2016 mill-President tal-Kunsill Ewropew, il-President tal-Kummissjoni Ewropea, u s-Segretarju
Generali tal-Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana.

1I-G7, imlagqgha fsummit fCharlevoix £ Gunju 2018, gablu wkoll li jizviluppaw Mekkanizmu ta’
Reazzjoni Rapida tal-G7 biex tindirizza t-theddid ghad-demokraziji: https://g7.gc.ca/en/official-
documents/charlevoix-commitment-defending-democracy-from-foreign-threats/

IlI-Hmistax ir-Rapport ta’ Progress lejn Unjoni tas-Sigurta effettiva u genwina, COM(2018) 470.
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fl-implimentazzjoni ta’ Pjan ta’ Azzjoni Kimiku, Bijologiku, Radjologiku u Nukleari ta’
Ottubru 2017’, kif ukoll it-Tieni rapport ta’ progress® dwar I-implimentazzjoni tat-22
azzjoni tal-Qafas Kongunt dwar il-glieda kontra t-Theddid Ibridu — reazzjoni tal-Unjoni
Ewropea’.

2.  IR-RISPONS TAL-UE

II-Kummissjoni u r-Rapprezentant Gholi investew sforzi konsistenti biex jibnu I-
kapacitajiet tal-UE u jappoggaw b’mod effikaci lill-Istati Membri fil-glieda kontra theddid
ibridu Kimiku, Bijologiku, Radjologiku u Nukleari. Diga nkisbu rizultati tangibbli

tat-thejjija u r-reziljenza, u r-rinfurzar tal-kapacitajiet ta’ rispons ghall-krizi.

It-Task Force Stratcom tal-Lvant, stabbilita wara |-Kunsill Ewropew ta’ Marzu 2015,
mexxiet il-hidma dwar it-thassir, it-trac¢ar u l-indirizzar ta’ dizinformazzjoni li joriginaw
minn sorsi barranin. L-analizi esperta u l-prodotti pubbli¢i taghha'® ziedu b’mod
sinifikanti I-kuxjenza dwar l-impatt ta’ dizinformazzjoni mir-Russja. Matul is-sentejn li
ghaddew, kixfet aktar minn 4000 kaz individwali ta’ dizinformazzjoni, hafha minnhom
immirati deliberatament lejn I-Ewropa. 1l-hidma tat-Task Force Stratcom tal-Lvant iffokat
ukoll fuq it-twassil imtejjeb ta’ komunikazzjonijiet pozittivi, b’aktar involviment fil-
Vicinat tal-Lvant. Wara dan is-success, zewg gruppi ta’ azzjoni ohra gew mahluga
b’enfasi geografiku differenti — Task Force ghall-Balkani tal-Punent u Task Force tan-
Nofsinhar ghall-pajjizi li jitkellmu I-Gharbi.

Ittiechdu passi importanti biex jinbnew I-istrutturi mehtiega biex jitjieb I-gharfien tas-
sitwazzjoni u ta’ appogg ghat-tehid tad-decizjonijiet. F1-2016 giet stabbilita Cellola ta’
Fuzjoni Ibrida fi hdan i¢-Centru tal-Intelligence u tas-Sitwazzjonijiet tal-UE tas-Servizz
Ewropew ghall-Azzjoni Esterna. I¢-Cellola ta’ Fuzjoni tiréievi u tanalizza informazzjoni
klassifikata u minn sorsi miftuha dwar theddid ibridu minn partijiet konc¢ernati differenti.
Aktar minn 100 valutazzjoni u dokumenti ta’ briefing gew prodotti sa issa, u gew
kondivizi fi hdan 1-UE u fost I-Istati Membri biex jghinu t-tehid tad-decizjonijiet tal-UE.
I¢-Cellola ta’ Fuzjoni Ibrida ghandha relazzjoni ta’ hidma mill-qrib ma¢-Centru Ewropew
ta’ Eé¢cellenza ghall-Glieda Kontra t-Theddid Ibridu £ Helsinki. Din twagqgfet £ April 2017
biex theggeg id-djalogu strategiku u twettaq ricerka u analizi dwar theddid ibridu; ic¢-
Centru ta’ E¢cellenza issa kiber u fih issiehbu 16-il pajjiz' u jircievi appogg sostnut mill-
UE.

Saru wkoll passi importanti fit-tishih tat-thejjija u r-reziljenza, b’mod partikolari kontra
theddid Kimiku, Bijologiku, Radjologiku u Nukleari. L-ahhar sitt xhur raw ghadd ta’ passi
importanti fl-identifikazzjoni ta’ nuqqasijiet fit-thejjija ghal incidenti ta’ sigurta Kimici,
Bijologi¢i, Radjologi¢i u Nukleari, notevolment f’termini ta’ kapacita biex tghin fil-
prevenzjoni ta’ attakki Kimici, Bijologi¢i, Radjologi¢i u Nukleari. Fuq inizjattiva tal-
Kummissjoni, grupp ta’ esperti nazzjonali wettqu analizi tal-lakuni fit-taghmir ta’

7 COM(2017) 610 final.

Rapport Kongunt dwar l-implimentazzjoni tal-Qafas Kongunt dwar il-glieda kontra t-theddid ibridu

(Lulju 2017-Lulju 2018), JOIN(2018) 14.

®  JOIN(2016) 18 final.

10 Ara www.euvsdisinfo.eu

1 Mis-16-il membru attwali, 14 huma Stati Membri tal-UE: ir-Repubblika Ceka, id-Danimarka, I-Estonja,
il-Finlandja, Franza, il-Germanja, I-ltalja, il-Latvja, il-Litwanja, in-Netherlands, il-Polonja, Spanja, I-
Izvezja, ir-Renju Unit. L-inizjattiva ghall-holgien tieghu gejja minn Qafas Kongunt dwar il-Glieda
kontra Theddid Ibridu. I¢-Centru gie appoggat ukoll b’mod attiv mill-UE u I-Organizzazzjoni tat-Trattat
tal-Atlantiku tat-Tramuntana fil-gafas tal-kooperazzjoni taghhom.
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detezzjoni ghal tipi differenti ta’ taghmir ghal xenarji Kimici, Bijologi¢i, Radjologi¢i u
Nukleari. Ir-rapport dwar l-analizi tad-differenzi gie kondiviz mal-Istati Membri, i
jippermettilhom 1i jaghmlu dec¢izjonijiet infurmati dwar strategiji ta’ identifikazzjoni u
biex jiehdu mizuri operattivi biex jigu indirizzati n-nugqgasijiet identifikati.

Din il-hidma giet appoggata permezz ta’ ezercizzji ghall-ittestjar tal-grad ta’ progress. L-
Ezer¢izzju Parallel u Koordinat tal-2018 (PACE17 - 2017 Parallel and Coordinated
Exercise) mal-Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana ippermetta ttestjar
dettaljat tal-kapacitajiet tar-rispons tal-UE ghall-krizi ibrida fuq skala kbira. Huwa bla
precedent fl-ambitu tieghu u ttesttja mhux biss il-"Protokoll operazzjonali tal-UE ghall-
glieda kontra t-theddid ibridu”, il-mekkanizmi ta’ rispons differenti tal-UE u l-abbilta
taghhom biex jikkomunikaw b’mod effettiv ma’ xulxin, izda wkoll kif ir-rispons tal-UE
ghat-theddid ibridu jinteragixxi ma’ azzjoni tal-Organizzazzjoni tat-Trattat tal-Atlantiku
tat-Tramuntana. Ezercizzju ghall-2018 jinsab fil-fazi ta’ ppjanar, bl-ambizzjoni li mhux
biss jigi stabbilit bhala prattika annwali, izda wkoll biex jghin lill-Istati Membri jsahhu 1-
kapacitajiet ta’ rispons ghall-krizijiet ibridi taghhom.

Dawn il-passi konkreti juru kif I-ogfsa politici li ddahhlu mill-UE qed jaghtu 1-frott: dawn
I-ahhar sentejn raw ghadd ta’ oqfsa li jghinu jiggwidaw u jiffokaw il-hidma tal-UE.

II-Qafas Kongunt biex jigi miggieled it-theddid ibridu — Reazzjoni tal-Unjoni Ewropea®?
ta’ April 2016 heggeg approc¢¢ mill-komponenti kollha tal-gvern, bi 22 qasam ta’ azzjoni,
li jghin fil-glieda kontra theddid ibridu u fit-trawwim tar-reziljenza tal-UE u tal-Istati
Membri, kif ukoll dik tas-shab internazzjonali. Il-bi¢ca 1-kbira tal-azzjonijiet definiti fil-
Qafas Kongunt jiffokaw fuq it-titjib tal-gharfien tas-sitwazzjoni u I-bini ta’ reziljenza,
b’kapacita ahjar ghal rispons. Dawn ivarjaw minn tishih tal-kapacita tal-analizi tal-
intelligence tal-UE sat-tishih tal-protezzjoni ta’ infrastruttura kritika u ¢-¢ibersigurta ghall-
glieda kontra r-radikalizzazzjoni u l-estremizmu vjolenti. Theddidiet ¢iberneti¢i u attakki
¢iberneti¢i huma wkoll fil-qalba tal-Qafas Kongunt. It-tieni rapport ta’ progress dwar I-
implimentazzjoni ta’ Qafas Kongunt, adottat b’mod parallel ma’ din il-Komunikazzjoni
Kongunta, juri progress tangibbli fuq dawn l-azzjonijiet u jikkonferma t-tishih u I-
approfondiment tal-isforzi tal-UE biex jigi miggicled it-theddid ibridu®.

Dwar i¢-¢ibersigurta, id-9 ta’ Mejju 2018 kienet data importanti peress li kienet id-data
ta’ skadenza ghall-Istati Membri kollha tal-UE sabiex jittrasponu l-ewwel sett ta’ regoli
ghall-UE kollha 1i jorbtu legalment dwar ic-Cibersigurta, jigifieri d-Direttiva dwar is-
Sigurta tan-Netwerks u tas-Sistemi tal-Informazzjoni. Din hija parti importanti tal-approc¢
usa’ stabbilit fil-Komunikazzjoni Kongunta ta’ Settembru 2017 dwar ir-Reziljenza, id-
Deterrenza u d-Difiza: Nibnu sigurta ¢ibernetika b’sahhitha fl-Ewropa,™* b’firxa wiesgha
ta’ mizuri konkreti li jipprovdu spinta kbira lill-istrutturi u l-kapacitajiet tac-cibersigurta
tal-UE. Din kienet ibbazata fuq il-bini tar-reziljenza tal-UE ghal attakki ¢iberneti¢i u biex
tizdied il-kapacita tal-UE ghac-cibersigurta; il-holgien ta’ rispons effettiv tal-ligi
kriminali; u t-tishih tal-istabbilta globali permezz tal-kooperazzjoni internazzjonali. Din
kienet akkumpanjata minn proposta ghal Att dwar i¢-Cibersigurta, li jsahhah 1-appogg fil-
livell tal-UE™ u gie appoggjat minn sensiela ta’ proposti li ghandhom jitwettqu permezz
ta’ [-implimentazzjoni (ara hawn taht).

Id-dizinformazzjoni taghmel hsara lid-demokraziji taghna billi xxekkel il-kapacita tac-
¢ittadini 1i jiehdu decizjonijiet infurmati u jippartecipaw fil-process demokratiku. L-
internet zdied hafna il-volum u l-varjeta ta’ ahbarijiet disponibbli gha¢-cittadini.

3 Ghall-ewwel Rapport ta’ Implimentazzjoni (Lulju 2017): JOIN(2017) 30 final.
14 JOIN(2017) 450 final.
> COM (2017) 477, ara hawn taht



Madankollu, it-teknologiji 1-godda jistghu jintuzaw biex ixerrdu d-dizinformazzjoni bi
skala u heffa minghajr precedent, mmirata bi precizjoni biex tizra nuqqas ta’ fidu¢ja u
tohloq tensjonijiet socjali. ll-Komunikazzjoni tal-Kummissjoni dwar it-trattament ta’
informazzjoni online: Strategija Ewropea® stabbiliet approcéc Ewropew b’reazzjoni ghall-
problema tad-dizinformazzjoni billi appellat lill-partijiet interessati differenti, b’mod
partikolari lill-pjattaformi online imma wkoll lill-kumpaniji tal-midja, biex jichdu azzjoni.
Dawn l-azzjonijiet ikopru firxa wiesgha ta’ oqsma relevanti, inkluz trasparenza akbar;
affidabbilita u responsabbilta tal-pjattaformi online; processi elettorali siguri u reziljenti;
it-trawwim tal-edukazzjoni u tal-litterizmu fil-midja; appogg ghall-gurnalizmu ta’ kwalita;
u glieda kontra d-dizinformazzjoni permezz ta’ komunikazzjoni strategika. L-ewwel passi
konkreti jinkludu Kodi¢i ta’ Prattika dwar id-Dizinformazzjoni, li ghandha tigi zviluppata
minn Forum ta’ Diversi Partijiet Ikkon¢ernati u netwerk ta’ verifika tal-informazzjoni li se
jkun fis-sehh qabel is-sajf. L-ewwel laggha tal-Forum Multilaterali dwar Dizinformazzjoni
saret fit-29 ta’ Mejju 2018, fejn sar gbil dwar il-passi mehtiega biex jigi adottat il-kodici
f’Lulju 2018. I1-Kummissjoni se tivvaluta sa tmiem [-2018 il-progress li jkun sar fl-
indirizzar tal-problema u tiddec¢iedi jekk ikunx hemm htiega ta’ interventi addizzjonali
f’dan il-gasam. L-attivitajiet previsti ser ikunu koerenti u komplementari ghal dawk tat-
Task Force Stratcom tal-Lvant.

Rigward ir-riskji Kimici, Bijologici, Radjologi¢i u Nukleari, il-Pjan ta’ Azzjoni'" tal-
Kummissjoni ta’ Ottubru 2017 propona 23 azzjoni prattika u mizuri mmirati lejn
protezzjoni ahjar tac-cittadini u I-infrastrutturi kontra dawn it-theddidiet, inkluz permezz
ta’ kooperazzjoni aktar mill-grib bejn I-UE u I-Istati Membri taghha, kif ukoll ma’ I-
Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana. Bhala parti mill-mizuri fl-Unjoni
tas-Sigurta biex titjieb il-protezzjoni u r-reziljenza kontra t-terrorizmu, hija segwiet
appro¢¢ preventiv ibbazat fuq ir-ragunament r-riskju Kimici, Bijologi¢i, Radjologi¢i u
Nukleari ghandhom probabbilta baxxa izda I-impatt ikun gholi u dejjiemi fil-kaz ta’
attakk. Sadanittant, l-attakk f’Salisbury, kif ukoll it-thassib dejjem jikber fl-interess tat-
terroristi u I-kapacita li juzaw materjali Kimici, Bijologi¢i, Radjologi¢i u Nukleari kemm
gewwa kif ukoll barra mill-UE®® juru li t-theddida kkawzata minn sustanzi Kimici,
Bijologici, Radjologi¢i u Nukleari hija reali. Dan ikompli jsahhah il-htiega urgenti biex
jigi implimentat bis-shih il-Pjan ta’ Azzjoni. Minn dan isegwi appro¢¢ ghall-perikli kollha,
u jiffoka fuq erba’ ghanijiet: titnaqgas l-accessibbilta ghall-materjali Kimici, Bijologi¢i,
Radjologi¢i u Nukleari; tigi Zgurata thejjija aktar robusta u r-reazzjoni ghal inc¢identi tas-
sigurtd Kimi¢i, Bijologi¢i, Radjologi¢i u Nukleari; jinbnew rabtiet aktar b’sahhithom
interni-esterni dwar is-sigurta Kimika, Bijologika, Radjologika u Nukleari ma’ sichba
regjonali u internazzjonali ewlenin tal-UE; u jizdied it-taghrif dwar ir-riskji Kimiéi,
Bijologi¢i, Radjologi¢i u Nukleari. Rappurtagg iddettaljat dwar progress tangibbli fl-
implimentazzjoni tal-Pjan ta’ Azzjoni huwa provdut fl-ahhar rapport ta’ progress dwar 1-
Unjoni tas-Sigurta, adottata b’mod parallel ma’ din il-Komunikazzjoni Kongunta.

Fl-ahhar nett, biex tizdied l-effikacja tal-isforzi biex jigi miggieled it-theddid ibridu u
jissahhah il-messagg tal-ghaqda fost 1-Istati Membri tal-UE u I-Alleati tal-Organizzazzjoni
tat-Trattat tal-Atlantiku tat-Tramuntana (NATO), il-kooperazzjoni kontra theddid ibridu
giet definita bhala qasam ewlieni ta’ kooperazzjoni UE-NATO, kif imfisser fid-
Dikjarazzjoni Kongunta ta’ Varsavjia™ ta’ Lulju 2016. Kwazi terz tal-proposti komuni

16 COM (2018) 236 final.

7 COM(2017) 610 final.

8 Europol, rapport dwar is-sitwazzjoni fejn jidhol it-terrorizmu u x-xejriet (TE-SAT) 2017, p. 16, li jinsab
hawn: www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf. Ara  wkoll id-
dikjarazzjonijiet mid-Direttur-Generali tal-OPCW: www.globaltimes.cn/content/1044644.shtml.
Id-dikjarazzjoni ffirmata mill-President Juncker, il-President Tusk, u s-Segretarju Generali tan-NATO
Stoltenberg tikkostitwixxi I-bazi attwali ghall-kooperazzjoni bejn I-UE u n-NATO.
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attwali kollha ghall-kooperazzjoni huma ffukati fuq theddid ibridu®. L-ezer¢izzji u 1-
"Protokoll operazzjonali tal-UE ghall-glieda kontra t-theddid ibridu™?* deskritti hawn fuq
ged jigu mibnija b’kooperazzjoni approfondita din is-Sena.

3. TISHIH TAR-RISPONS GHAL THEDDID LI JEVOLVI

3.1. Gharfien tas-sitwazzjoni — kapacita mtejba biex jintgharaf theddid
ibridu

L-isforzi biex ikun hemm rispons u jigi miggieled it-theddid ibridu ghandhom jigu
sostnuti minn kapacita ghall-iskoperta bikrija ta’ attivitajiet u sorsi ibridi malizzjuzi,
interni u esterni, u biex jigu individwati r-rabtiet possibbli bejn avvenimenti li spiss ma
jidhrux konnessi bejniethom. Ghal dan il-ghan, huwa essenzjali li jsir uzu tal-flussi tad-
data kollha disponibbli, inkluzi sorsi miftuha ta’ intelligence.

I¢-Cellola ta’ Fuzjoni Ibrida stabbilita fi hdan is-Servizz Ewropew ghall-Azzjoni Esterna
bhala punt uniku tal-UE |i jiffoka fuq I-Analizi tat-Theddid Ibridu hija assi importanti,
izda ghandha bzonn l-gharfien espert mehtieg biex tindirizza 1-firxa shiha tat-theddid
ibridu, inkluz il-gasam Kimiku, Bijologiku, Radjologiku u Nukleari, kif ukoll Counter
Intelligence. It-twessigh tal-kompetenzi se jzid 1-appogg tieghu ghal kwalunkwe reazzjoni
ghall-krizi tal-UE fil-futur billi joffri prodotti tal-intelligence c¢ivili u militari aktar
kompluti f’"dawn l-ogsma specifici. Dan jista’ jigi akkumpanjat minn azzjoni tal-Istati
Membri biex jizdiedu I-kontribuzzjonijiet ta’ intelligence mis-servizzi nazzjonali taghhom
lic-Cellola ta’ Fuzjoni Ibrida u biex titkompla tissahhah il-kapacita tan-netwerk stabbilit
tal-Punti ta’ Kuntatt nazzjonali li¢-Cellola ta’ Fuzjoni Ibrida biex tipprovdi u tipproéessa I-
informazzjoni fi Zzmien kritiku. Pass iehor ikun li l-Istati Membri jfittxu 1i jzidu I-
kontribuzzjonijiet ta’ intelligence tas-servizzi nazzjonali taghhom li¢-Centru tal-
Intelligence u tas-Sitwazzjonijiet tal-UE (INTCEN), li jippermetti analizi aktar profonda
ta’ theddid potenzjali.

Passi futuri

e Ir-Rapprezentant Gholi ser jespandi ¢-Cellola ta’ Fuzjoni tal-UE kontra t-Theddid
Ibridu b’Counter Intelligence Kimika, Bijologika, Radjologika u Nukleari spe¢jalizzata,
kif ukoll komponenti analiti¢i Ciberneti¢i. L-Istati Membri huma mistiedna biex izidu
I-kontribuzzjonijiet tal-intelligence li¢-Cellola ta’ Fuzjoni Ibrida ghall-analizi ta’
theddid ibridu emergenti u ezistenti.

e |lI-Kummissjoni, f’koordinazzjoni mar-Rapprezentant Gholi, se tiffinalizza 1-hidma fuq
I-indikaturi tal-vulnerabbilta biex I-Istati Membri jkunu jistghu jivvalutaw ahjar il-
potenzjal ta’ theddid ibridu f’setturi differenti. Din il-hidma ser tappogga wkoll I-
analizi ta’ xejriet ibridi tal-UE.

3.2.  Azzjonijiet imsahha kontra theddid Kimiku, Bijologiku, Radjologiku u
Nukleari

[I-Pjan ta’ Azzjoni ta’ Ottubru 2017 kontra riskji ghas-sigurta Kimici, Bijologici,
Radjologi¢i u Nukleari jipprovdi I-qafas ghal azzjoni biex jissahhu l-istat ta’ thejjija, ir-
reziljenza u 1-koordinazzjoni fil-livell tal-UE. L-azzjonijiet li jistabbilixxi jkopru firxa ta’

2 15283/16 u 14802/17.
2 SWD(2016) 227 final.




mizuri biex jappoggaw lill-Istati Membri billi jigbor flimkien l-gharfien espert u bini tal-
kapacita kongunta, 1-iskambju tal-gharfien u l-ahjar prattici, u t-titjib tal-kooperazzjoni
operattiva. L-Istati Membri u I|-Kummissjoni ghandhom jahdmu flimkien biex
jimplimentaw b’mod shih il-Pjan ta’ Azzjoni bhala kwistjoni ta’ urgenza. Barra minn
hekk, filwaqt li jibni fuq il-progress li diga sar f’termini ta’ analizi tan-nuqqasijiet fil-
kapacitajiet tad-detezzjoni u fl-iskambju tal-ahjar prattika fil-Grupp Konsultattiv tas-
Sigurta Kimika, Bijologika, Radjologika u Nukleari li ghadu kif twaqqaf, 1-Unjoni issa
ghandha tiehu aktar mizuri biex tindirizza l-izvilupp u theddidiet 1i ged jevolvu. Dan
japplika b’mod partikolari ghal theddid ta’ natura kimika. Fuq l-ezempju tal-hidma li
tirrestringi l-access ghal prekursuri tal-isplussivi?, I-UE ghandha tiehu malajr mizuri
operattivi biex tikkontrolla ahjar 1-ac¢ess ghal materjali kimi¢i ta’ riskju gholi, u tottimizza
I-hila 1i jigu identifikati dawn il-materjali fl-aktar stadju bikri possibbli. L-Istati Membri
ghandhom ukoll jikkunsidraw li jwettqu aktar analizi tad-differenza u ezerc¢izzji ta’
mmappjar fil-livell tal-UE, perezempju dwar ir-reziljenza Kimika, Bijologika, Radjologika
u Nukleari u assi u approcei ta’ dekontaminazzjoni. It-thejjija u I-gestjoni tal-konsegwenzi
ghal attakki Kimi¢i, Bijologi¢i, Radjologi¢ci u Nukleari tehtieg kooperazzjoni u
koordinazzjoni msahha fost 1-Istati Membri, inkluzi 1-awtoritajiet tal-protezzjoni c¢ivili. I1-
Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili jista’ jkollu sehem ewlieni f’dan il-
process bil-ghan li tissahhah il-kapacita kollettiva tal-Ewropa biex thejji u tirreagixxi.

Il-kooperazzjoni internazzjonali hija wkoll element importanti f’din il-hidma, u 1-UE tista’
tibni fuq rabtiet ma¢-Centri ta’ Eécellenza regjonali Kimici, Bijologi¢i, Radjologi¢i u
Nukleari, inkluz billi tfittex sinergiji mal-Organizzazzjoni tat-Trattat tal-Atlantiku tat-
Tramuntana, u I-Prevenzjoni, it-Thejjija u r-Rispons fi programmi ghal dizastri naturali u
dawk ikkawzati mill-bniedem fin-Nofsinhar u fil-Lvant®.

2 Bhala parti mill-hidma fl-Unjoni tas-Sigurta biex jinghalaq l-ispazju ghat-terroristi u I-kriminali li

joperaw, il-Kummissjoni hadet azzjoni biex tnaqqas l-access ghall-prekursuri tal-isplussivi li jistghu
jintuzaw hazin biex juzaw splussivi maghmulin fambjent domestiku. F’Ottubru 2017, il-Kummissjoni
pprezentat Rakkomandazzjoni li tistabbilixxi azzjonijiet immedjati biex ikun evitat 1-uzu hazin tal-
prekursuri tal-isplussivi abbazi tar-regoli ezistenti (ir-Rakkomandazzjoni C(2017) 6950 final). Abbazi
ta’ dan, f"April 2018 il-Kummissjoni adottat proposta biex tirrevedi u ssahhah ir-Regolament ezistenti
Nru 98/2013 dwar it-tqeghid fis-suq u I-uzu tal-prekursuri tal-isplussivi (COM(2018) 209 final).
Fil-vi¢inat tal-Lvant u tan-Nofsinhar, qed jigu organizzati ezercizzji ta’ tahrig tal-Protezzjoni Civili taht
programmi regjonali ta’ Prevenzjoni, Thejjija u Twegiba ghal dizastri naturali u dawk ikkawzati mill-
bniedem.
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Passi futuri

e L-UE ghandha tesplora mizuri biex iharsu r-rispett tar-regoli u Il-istandards
internazzjonali kontra l-uzu ta’ Armi Kimici, inkluz permezz ta’ mekkanizmu
specifiku ta’ skema ta’ sanzjonijiet tal-UE fuq I-Armi Kimic¢i.

e Biex tmexxi ‘1 quddiem il-Pjan ta’ Azzjoni Kimiku, Bijologiku, Radjologiku u
Nukleari, il-Kummissjoni se tahdem flimkien mal-Istati Membri biex tlesti I-passi li
gejjin gqabel tmiem 1-2018:

— tizviluppa lista ta’ sustanzi kimic¢i li jipprezentaw theddida partikolari, bhala bazi
ghal azzjoni operazzjonali biex titnaqqas 1-accessibbilta taghhom;

— tistabbilixxi djalogu ma’ atturi privati fil-katina tal-provvista li jahdmu flimkien
lejn l-indirizzar ta’ theddidiet li qed jevolvu minn sustanzi kimici li jistghu
jintuzaw bhala prekursuri;

— thaffef ir-revizjoni fix-xenarji tat-theddid u twettaq analizi ta’ metodi ta’ detezzjoni
ezistenti biex tittejjeb id-detezzjoni ta’ theddidiet kimici, bl-ghan 1i tigi zviluppata
gwida operazzjonali ghall-Istati Membri biex izidu 1-kapacitajiet ta’ detezzjoni.

e L-Istati Membri ghandhom jistabbilixxu inventarji ta’ hazniet ta’ kontromizuri medici
essenzjali, laboratorji, trattamenti u kapacitajiet ohrajn. II-Kummissjoni se tahdem
mal-Istati Membri biex regolarment tigi identifikata d-disponibbilta ta’ dawn il-
hazniet fl-UE kollha biex jizdied l-access ghalihom u jkun hemm skjerament rapidu
f’kaz ta’ attakki.

3.3.  Komunikazzjoni strategika — tixrid koerenti tal-informazzjoni

Sfida importanti fir-rigward tat-theddid ibridu hija li titgajjem kuxjenza u li I-pubbliku
generali jigi edukat biex jiddixxerni l-informazzjoni minn dizinformazzjoni. Filwaqt li
jibnu fuq I-esperjenza tat-Task Force Stratcom tal-Lvant, i¢-Cellola ta’ Fuzjoni tal-UE
kontra t-Theddid Ibridu u Centru Ewropew ta’ E¢éellenza ghall-Glieda Kontra t-Theddid
Ibridu, kif ukoll sforzi ohra mill-Kummissjoni®*, il-Kummissjoni u r-Rapprezentant Gholi
ser ikomplu jizviluppaw il-kapacitajiet ta’ komunikazzjoni strategici tal-UE u jaghmluhom
aktar professjonali, billi tigi zgurata interazzjoni sistematika u koerenza bejn 1-istrutturi
ezistenti. Dan ser ikompli jigi estiz ghal istituzzjonijiet ohra tal-UE u I-Istati Membri,
inkluz permezz ta’ pjattaforma online sigura mhabbra dwar id-dizinformazzjoni.

Koordinazzjoni u kooperazzjoni mtejba dwar il-komunikazzjoni strategika madwar I-
istituzzjonijiet tal-UE, mal-Istati Membri u ma’ shab u organizzazzjonijiet internazzjonali,
ser ikunu essenzjali u jitlob thejjija u prattika qabel ma jkunu jistghu jirreagixxu fi krizijiet
f’hin reali.

I1-perjodi tal-elezzjonijiet urew li huma partikolarment il-mira strategika u sensittiva ghal
attakki bl-uzu tal-internet u l-evitar online tas-salvagwardji u r-riskji konvenzjonali (“off-
line”) bhall-perijodi ta’ silenzju, ir-regoli tal-finanzjament trasparenti, u t-trattament
indags tal-kandidati. Dan inkluda I-attakki kontra infrastrutturi elettorali u sistemi tal-IT
tal-kampanja elettorali, kif ukoll kampanji ta’ dizinformazzjoni online tal-massa

#Ir-Rapprezentanzi tal-Kummissjoni, perezempju, huma attivi wkoll fil-qasam tal-iccekjar tal-fatti u biex

jikxfu l-gideb. Uhud minnhom zviluppaw ghodod adattati lokalment, bhal Les Décodeurs de I'Europe
fi Franza, UE Vero Falso fl-Italja, kompetizzjoni fl-Awstrija li turi I-gideb dwar I-UE permezz ta’
tpingijiet, serje ta’ karikaturi fir-Rumanija u Euromyths A-Z fir-Renju Unit. Progetti ohra bhal dawn
ged jigu zviluppati.
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politikament motivati u attakki ¢iberneti¢i minn pajjizi terzi bl-ghan li jiskreditaw u
jiddilegittimizzaw l-elezzjonijiet demokratici. Diversi aspetti ta’ hidma huma trasferiti ‘Il
quddiem fil-livell tal-UE biex igajmu I-gharfien fl-Istati Membri fit-thejjija u r-rispons
ghal dawn it-theddidiet li ged jevolvu. Fil-Kunsill, |-awtoritajiet tac-cibersigurta tal-Istati
Membri®® se johorgu linji gwida volontarji u jiddefinixxu l-ahjar prattici komuni li
jindirizzaw i¢-Cibersigurta tat-teknologija tal-elezzjoni permezz tac¢-Ciklu tal-hajja tal-
elezzjoni. Dan jinkludi sistemi ta’ informazzjoni u soluzzjonijiet tal-ICT uzati biex
jirregistraw votanti u kandidati, il-gbir u I-ghadd tal-voti u x-xandir tar-rizultati, kif ukoll
sistemi awziljarji marbuta direttament mal-legittimita tar-rizultati tal-elezzjoni.

Hemm ukoll il-htiega i tigi zgurata malajr, informazzjoni affidabbli u konsistenti lill-
pubbliku generali f'kaz ta’ attakki ibridi. Kwalunkwe in¢ident jew impatt simili Kimiku,
Bijologiku, Radjologiku u Nukleari jikkawza protesti pubblici hekk kif i¢-¢ittadini jitolbu
twegibiet malajr kemm jista’ jkun. Messaggi strategici ghandhom rwol ewlieni inkluz bejn
I-organizzazzjonijiet internazzjonali 1i jistghu jkunu qed jadottaw il-pjanijiet ta’ reazzjoni
taghhom b’mod separat.

Passi futuri

e Is-servizz Ewropew ghall-Azzjoni Esterna u |-Kummissjoni se jahdmu flimkien fi
hdan il-kompetenzi rispettivi taghhom biex tigi stabbilita kooperazzjoni aktar
strutturata dwar Komunikazzjonijiet Strategici biex jindirizzaw id-dizinformazzjoni li
torigina minn gewwa u barra 1-UE u biex jiskoraggixxu I-produzzjoni tad-
dizinformazzjoni u interferenza ibrida minn gvernijiet barranin.

e |lI-Kummissjoni se torganizza avvenimenti ta’ livell gholi fil-harifa mal-Istati Membri
u l-partijiet interessati rilevanti, inkluz Kollokju dwar id-Drittijiet Fundamentali
ddedikat ghad-demokrazija, biex tippromwovi l-ahjar prattiki u linji gwida dwar I-
evitar, il-mitigazzjoni u r-rispons ghal theddidiet bl-uzu tal-internet u d-
dizinformazzjoni fl-elezzjonijiet.

e Ir-Rapprezentant Gholi u 1-Kummissjoni se jharsu lejn modi kif jappoggaw ahjar,
f’termini ta’ ghodod u rizorsi, il-hidma mwettqa mit-tliet Task Forces Stratcom sabiex
jigi zgurat li l-isforzi tal-UE huma bizzejjed biex jindirizzaw il-kumplessita ta’
kampanji ta’ dizinformazzjoni mwettqa minn atturi ostili.

3.4.  ll-bini tar-reziljenza u d-deterrenza fis-settur ta¢-cibersigurta

I¢-¢ibersigurta hija essenzjali kemm ghas-sigurta kif ukoll ghall-prosperita taghna. Hekk
kif il-hajja taghna ta’ kuljum u 1-ekonomiji saru dejjem aktar dipendenti fuq it-teknologiji
digitali, ged insiru dejjem aktar esposti.

L-effettiva tac-¢ibersigurta fl-UE l[lum hija mfixkla minn nuqqas ta’ investiment u nuqqas
ta’ koordinazzjoni. L-UE issa qieghda tfittex li tindirizza dan, bil-bini ta’ kapacitajiet
permezz ta’ mizuri ta’ appogg, koordinazzjoni aktar b’sahhitha u strutturi godda ghall-
avvanz tat-teknologija u l-uzu fic-¢ibersigurta®. 1d-Direttiva dwar is-Sigurta tan-Netwerks
u tas-Sistemi tal-Informazzjoni®’ stabbiliet livell minimu ta’ sigurtd tan-netwerks u tas-

% Taht l-awspici tal-Grupp ta’ Kooperazzjoni stabbilit taht id-Direttiva dwar is-Sigurta tan-Netwerks u

tas-Sistemi tal-Informazzjoni.

Fil-gafas tat-tishih tal-innovazzjoni fir-regjuni tal-Ewropa, azzjoni pilota interregjonali gdida li tigbor ir-
regjuni tal-UE biex izidu I-hidma fi¢-¢ibersigurta tnediet f’Dicembru 2017.

Id-Direttiva 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal livell
gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni.
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sistemi tal-informazzjoni madwar I-Unjoni. L-implimentazzjoni shiha taghha mill-Istati
Membri kollha hija essenzjali biex tissahhah ir-reziljenza cibernetika: dan huwa 1-ewwel
pass ewlieni. Ir-Regolament Generali dwar il-Protezzjoni tad-Dejta jintrodu¢i obbligu ta’
notifika ta’ ksur tad-data personali lill-awtorita ta’ sorveljanza kompetenti. Mizuri ewlenin
ohra jinkludu Agenzija ta¢-Cibersigurtda tal-Unjoni Ewropea aktar b’sahhitha u
modernizzata, u qafas ghac-certifikazzjoni tal-UE ghall-prodotti u s-servizzi tal-1CT?®
biex tinbena I-fidu¢ja tal-konsumaturi. Hidma fuq 1-ghoti ta’ ghajnuna lil netwerk ta’
¢entri ta’ kompetenza tal-Istati Membri biex jistimulaw I-izvilupp u Il-iskjerament ta’
soluzzjonijiet tac-Cibersigurta u jikkomplementaw l-isforzi ta’ bini ta’ kapacita f’dan il-
gasam fil-livell tal-UE u dak nazzjonali tinsab ghaddejja wkoll. Dan ser jibbaza fuq il-
hidma tal-Programm Ewropa Digitali ipprezentat mill-Kummissjoni fis-6 ta’ Gunju,” li
jaghti prijorita gdida ghall-investiment tal-UE fi¢-¢ibersigurta.

Fl-istess hin, Rakkomandazzjoni dwar Rispons Koordinat ghal In¢identi u Krizijiet ta'
Cibersigurta fuq Skala Kbira (il-“Blueprint™)® stabbiliet kif il-kooperazzjoni ghandha
tahdem bejn 1-Istati Membri u l-atturi varji tal-UE meta jkunu qed jirrispondu ghal attakki
¢iberneti¢i transkonfinali fuq skala kbira. Hija enfasizzat ir-rwol essenzjali tal-gharfien
tas-sitwazzjoni ghal koordinazzjoni effettiva fil-livell tekniku, operattiv u
strategiku/politiku. 1I-Grupp ta’ Kooperazzjoni stabbilit skont id-Direttiva dwar is-Sigurta
tan-Netwerks u tas-Sistemi tal-Informazzjoni qed jahdem ukoll biex ittejjeb I-iskambju u
I-gsim tal-informazzjoni bejn il-partijiet rilevanti, bl-izvilupp ta’ tassonomija komuni biex
jiddeskrivi in¢ident. Dan 1-approc¢¢ se jigi ttestjat f’ezercizzji futuri. Analizi strategika ta’
theddid cibernetiku attwali u emergenti, ibbazata fuq il-kontributi tas-servizzi tal-
intelligence tal-Istati Membri, hija pprovduta mi¢-Cellola ta’ Fuzjoni Ibrida.

II-Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Malizzjuzi
Ciberneti¢i (is-"sett ta' ghodod ta¢-¢iberdiplomazija”) kien pass ewlieni ‘1 quddiem
f’termini operattivi fejn stabbilixxa I-mizuri taht il-Politika Estera u ta’ Sigurta Komuni,
inkluzi mizuri restrittivi 1i jistghu jintuzaw biex tissahhah ir-reazzjoni tal-UE ghal
attivitajiet li jolgtu l-interessi politici, ta’ sigurta u ekonomi¢i. Aktar ma dan jigi uzat
b’mod shih mill-Istati Membri, aktar se jkun hemm deterrent effettiv. F’April, il-Kunsill
ghall-Affarijiet Barranin adotta konkluzjonijiet dwar attivitajiet ¢iberneti¢i malizzjuzi fejn
ikkundanna bis-shih l-uzu ta’ teknologiji tal-informazzjoni u tal-komunikazzjoni
malizzjuzi inkluz fl-attakki NotPetya u WannaCry, li kkawzaw hsara sinifikanti u telf
ekonomiku fI-UE u lil hinn minnha.

L-UE u I-Istati Membri taghha ghandhom bzonn itejbu l-kapacita taghhom biex
jattribwixxu l-attakki ciberneti¢i, mhux l-inqas permezz ta’ titjib fil-kondivizjoni tal-
intelligence. L-attribuzzjoni tiskoraggixxi l-aggressuri potenzjali u zzid il-probabbilta i
dawk responsabbli jhallsu kif xieraq ta' ghamilhom.. Zieda fid-deterrenza hija objettiv
ewlieni tal-approc¢ strategiku tal-Kummissjoni lejn it-tishih tac-cibersigurta. I1-proposti
recenti tal-Kummissjoni li ghandhom 1-ghan 1i jtejbu 1-gbir transfruntier tal-evidenza
elettronika ghal proc¢eduri kriminali se jsahhu wkoll il-kapacita tal-infurzar tal-ligi biex
jinvestigaw u jippro¢edu kontra ¢-¢iberkriminalita.

Reziljenza ¢ibernetika soda tehtieg appro¢¢ wiesa’ u kollettiv. Dan jitlob strutturi aktar
robusti u effettivi biex jippromwovu ¢-Cibersigurta u jirrispondu ghal attakki ¢ibernetici fl-
Istati Membri kif ukoll fl-istituzzjonijiet tal-UE stess, l-agenziji, id-delegazzjonijiet, il-
missjonijiet u l-operazzjonijiet: in-nuqqas ta’ netwerk sigur ta’ komunikazzjoni kongunta
bejn l-istituzzjonijiet Ewropej huwa nuqqgas kbir. Il-kuxjenza dwar i¢-cibersigurta fl-

% COM (2017) 477.

»  Proposta ghal Regolament li jistabbilixxi l-programm Ewropa Digitali ghall-perjodu 2021-2027,
COM(2018) 434.

%0 C(2017) 6100.



istituzzjonijiet tal-UE u I-persunal taghhom ghandha tizdied b’kultura tas-sigurta mtejba u
intensifikazzjoni fit-tahrig.

Passi futuri

e Il-Parlament Ewropew u I-Kunsill ghandhom jac¢elleraw il-hidma sabiex jikkonkludu
n-negozjati dwar il-proposti dwar ic-cibersigurta bi ftehim sal-ahhar ta’ din is-sena, u
jagblu malajr kemm jista’ jkun dwar il-legizlazzjoni proposta dwar il-gbir tal-evidenza
elettronika.

o |I-Kummissjoni u r-Rapprezentant Gholi ser jahdmu mill-grib mal-Istati Membri biex
imexxu ‘l quddiem l-aspetti ¢iberneti¢i ghall-gestjoni tal-krizijiet madwar 1-UE Kkollha
kif ukoll jahdmu dwar mekkanizmi ta’ rispons. L-Istati Membri huma mistiedna biex
ikomplu I-hidma taghhom dwar l-attribuzzjoni ta’ attakki ¢iberneti¢i u I-uzu prattiku ta’
ghodod biex tissahhah id-diplomazija ¢ibernetika biex jizdied ir-rispons politiku ghal
attakki cibernetici.

e Bhala twegiba ghall-htiega biex jissahhu I-kapacitajiet ta¢c-Ciberdifiza taghna, qieghda
titwaqqaf pjattaforma dedikati ghat-tahrig u l-edukazzjoni biex tghin tikkoordina I-
opportunitajiet ta’ tahrig fil-qasam tac-Ciberdifiza offruti mill-Istati Membri. Se jigu
mfittxija sinergiji mal-isforzi tal-Organizzazzjoni tat-Trattat tal-Atlantiku tat-
Tramuntana.

3.5.  Il-bini ta’ reziljenza ghal attivita ta’ intelligence ostili

Il-glieda kontra l-attivita ta’ intelligence ostili tehtieg I-ewwel u qabel kollox
koordinazzjoni mtejba u effettiva fost I-Istati Membri, f’konformita mal-legislazzjoni u 1-
arrangamenti rilevanti tal-UE u nazzjonali. Madankollu, huwa wkoll essenzjali li jizdiedu
I-kapacitajiet tal-istituzzjonijiet tal-UE biex tingheleb it-theddida dejjem tikber ta’ tali
attivita specifikament diretta lejn l-istituzzjonijiet u biex tinbena kultura ta’ gharfien dwar
Is-sigurta, appoggjata minn tahrig ahjar u sigurta fizika. L-istituzzjonijiet jistghu wkoll
jahdmu mal-Istati Membri biex tinbena sistema ta’ akkreditazzjoni tal-UE aktar
b’sahhitha. Tali sistema tkun ibbazata fuq rappurtagg proattiv, li jippermetti gharfien ahjar
fost I-Istati Membri u l-istituzzjonijiet ta’ atturi ostili, notevolment dawk diga identifikati
mill-Istati Membri.

Il-koordinazzjoni fost I-Istati Membri u bejn I-Istati Membri u organizzazzjonijiet
internazzjonali rilevanti ohra, 1-Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana
b’mod partikulari, se tghin il-counter intelligence kontra attivita ostili fl-UE. Ezempju ta’
qasam li jista’ jibbenefika minn aktar koordinazzjoni bejn 1-Istati Membri huwa I-analizi
tal-investiment, abbazi tar-Regolament® propost *Settembru 2017 mill-Kummissjoni ghal
skrinjar ta’ investimenti diretti barranin minn Stati Membri ghal ragunijiet ta’ sigurta jew
ta’ ordni pubblika. Aktar koordinazzjoni bejn 1-Istati Membri tkun ugwalment importanti
ghall-iskrutinju ta’ tranzazzjonijiet finanzjarji, peress li s-Servizzi ta’ intelligence ostili
geghdin jiffinanzjar dejjem aktar il-mizuri attivi kontra 1-UE peremezz ta’ skemi
finanzjarji elaborati.

%1 Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill 1i jistabbilixxi qafas ghall-analizi tal-

investimenti diretti barranin fl-Unjoni Ewropea, COM(2017) 487.
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Passi futuri

e Is-Servizz Ewropew ghall-Azzjoni Esterna u |-Kummissjoni ser jimplimentaw mizuri
pratti¢i mtejba biex isostnu u jizviluppaw il-kapacita tal-UE li tinteragixxi mal-Istati
Membri biex jikkumbattu attivita ostili tal-intelligence specifikament diretta lejn 1-
istituzzjonijiet.

e I¢-Cellola ta’ Fuzjoni Ibrida msahha se tigi kkomplementata minn gharfien espert ta’
counter-intelligence biex tipprovdi analizi dettaljata u informazzjoni dwar in-natura tal-
attivita ta’ intelligence ostili kontra 1-individwi u I-istituzzjonijiet probabbli.

o |l-Parlament Ewropew u I-Kunsill ghandhom jac¢celleraw il-hidma sabiex jikkonkludu
n-negozjati dwar l-iskrinjar ta’ investiment tal-proposta sa tmiem is-sena.

4. KONKLUZJONI

It-theddid ibridu Kimiku, Bijologiku, Radjologiku u Nukleari ilhom li gibdu l-attenzjoni
tal-UE. L-inc¢ident ta’ Marzu fir-Renju Unit enfasizza |-firxa wiesgha ta’ gwerra ibrida u I-
htiega partikolari ghal rezistenza fid-dawl ta’ theddid Kimiku, Bijologiku, Radjologiku u
Nukleari.

II-Kummissjoni u r-Rapprezentant Gholi adottaw u pproponew ghadd ta’ inizjattivi biex
jindirizzaw l-isfidi mahluga minn theddid ibridu. I1-Kummissjoni gieghda wkoll taccellera
I-implimentazzjoni tal-Pjan ta’ Azzjoni tal-2017 biex jissahhah Il-istat ta’ thejjija kontra
riski tas-sigurta Kimici, Bijologic¢i, Radjologic¢i u Nukleari.

Din il-Komunikazzjoni Kongunta sservi biex tinforma lill-Kunsill Ewropew dwar il-hidma
li diga qed titwettaq u sabiex jigu identifikati oqsma fejn 1-azzjoni ghandha tigi
intensifikata sabiex tigi approfondita u msahha 1-kontribuzzjoni essenzjali tal-UE biex
dawn it-theddidiet jigu indirizzati. Issa huwa f’idejn 1-Istati Membri, il-Kummissjoni u r-
Rapprezentant Gholi biex jizguraw segwitu rapidu.
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