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KONTROLLUR EWROPEW GHALL-PROTEZZJONI
TAD-DATA

Sommarju Ezekuttiv tal-Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar “Nilqghu
l-isfidi tal-big data: Sejha ghal trasparenza, kontroll mill-utent, protezzjoni tad-data b’disnn
u responsabbilta”

(It-test shih ta’ din I-Opinjoni jista’ jinstab bl-EN, il-FR u I-DE fuq il-websajt tal-KEPD www.edps.europa.eu)
(2016/C 67/05)

“Id-dritt tal-privatezza huwa tabilhaqq il-bidu ta’ kull liberta” (!).

1-big data, jekk issir b'mod responsabbli, tista’ taghti benefic¢ji u efficjenzi konsiderevoli ghas-so¢jeta u l-individwi mhux
biss fis-sahha, ir-ricerka xjentifika, l-ambjent u ogsma specifici ohra. Izda hemm thassib serju dwar l-impatt attwali
u potenzjali tal-ipprocessar ta’ ammonti kbar ta’ data dwar id-drittijiet u libertajiet ta’ individwi, inkluz id-dritt taghhom
ghall-privatezza. L-isfidi u r-riskji tal-big data ghalhekk jehtiegu protezzjoni tad-data iktar effettiva.

It-teknologija m'ghandhiex tiddetta l-valuri u d-drittijiet taghna, imma lanqas m’ghandhom jigu ppercepiti bhala inkom-
patibbli l-promozzjoni tal-innovazzjoni u l-preservazzjoni tad-drittijiet fundamentali. Mudelli ta’ negozju godda li jisfrut-
taw kapacitajiet godda ghall-gbir massiv, trazmissjoni istantanja, kombinazzjoni u uzu mill-gdid ta’ informazzjoni perso-
nali ghal skopijiet mhux previsti poggew il-prin¢ipji tal-protezzjoni tad-data taht pressjonijiet godda, u dan igib il-bzonn
ghal valutazzjoni fil-fond dwar kif jigu applikati.

II-ligi Ewropea tal-protezzjoni tad-data giet zviluppata biex tipprotegi d-drittijiet u l-valuri fundamentali taghna, inkluz
id-dritt ghall-privatezza taghna. Il-kwistjoni mhix jekk tigix applikata l-ligi tal-protezzjoni tad-data ghall-big data, izda
pjuttost kif tigi applikata b'mod innovattiv fambjenti godda. Il-principji attwali taghna tal-protezzjoni tad-data, inkluzi
t-trasparenza, il-proporzjonalita u I-limitazzjoni tal-iskop, jipprovdu l-linja bazi li ser ikollna bzonn biex nipprotegu
d-drittijiet fundamentali taghna fid-dinja tal-big data b’'mod iktar dinamiku. Ghandhom, madankollu, jigu kkumplimen-
tati minn principji “godda” li zviluppaw matul is-snin bhal akkontabilita u privatezza b'disinn u b'mod awtomatiku.
Il-pakkett ta’ riforma tal-protezzjoni tad-data tal-UE huwa mistenni li jsahhah u jimmodernizza l-qafas regolatorju (3).

L-UE ghandha l-intenzjoni li timmassimizza t-tkabbir u l-kompetittivita billi tisfrutta 1-big data. Izda s-Suq Uniku Digitali
ma jistax jimporta minghajr kritika t-teknologiji u l-mudelli tan-negozju mmexxija mid-data li saru haga ta’ kuljum
fl-ekonomija f'partijiet ohra tad-dinja. Minflok jehtieg li juri tmexxija fl-izvilupp ta’ processar responsabbli tad-data per-
sonali. L-Internet evolva b'mod li s-sorveljanza — l-irrekordjar tal-imgiba tan-nies — hija kkunsidrata bhala l-mudell
indispensabbli ta’ dhul ghal xi whud mill-kumpaniji li ghandhom l-iktar success. Dan l-izvilupp jehtieg valutazzjoni kri-
tika u tfittxija ghal ghazliet ohra.

Fi kwalunkwe kaz, u irrispettivament mill-mudelli tan-negozju maghzulin, organizzazzjonijiet li jipprocessaw volumi
kbar ta’ informazzjoni personali ghandhom ikunu konformi mal-ligi dwar il-protezzjoni tad-data applikabbli.
[I-Kontrollur Ewropew ghall-Protezzjoni tad-Data (EDPS) jemmen li l-izvilupp responsabbli u sostenibbli tal-big data
ghandu jistrieh fuq erba’ elementi essenzjali:

— l-organizzazzjonijiet ghandhom ikunu ferm iktar trasparenti dwar kif jipprocessaw data personali;
— jaghtu lill-utenti livell oghla ta’ kontroll fuq kif tintuza d-data taghhom;

— jiddisinjaw protezzjoni tad-data facli ghall-utenti fil-prodotti u s-servizzi taghhom; u

— isiru aktar responsabbli ghal dak li jaghmlu.

Meta nigu ghat-trasparenza, l-individwi ghandhom jinghataw informazzjoni cara dwar liema data hija pprocessata,
inkluza data osservata jew mifhuma dwarhom; ikunu infurmati ahjar dwar kif u ghal liema ghanijiet qed tintuza l-infor-
mazzjoni taghhom, inkluza I-logika uzata fl-algoritmi biex jiddeterminaw suppozizzjonijiet u tbassir dwarhom.

() Public Utilities Commission v. Pollak, 343 US 451, 467 (1952) (Imhallef William O. Douglas, ma jagbilx).

(*) Fil-25 ta’ Jannar 2012, il-Kummissjoni Ewropea adottat pakkett ghar-riforma tal-qafas Ewropew tal-protezzjoni tad-data. Il-pakkett
jinkludi (i) “Komunikazzjoni” (COM(2012) 9 finali), (i) proposta ghal “Regolament ghall-Protezzjoni tad-Data” (“Regolament propost”)
(COM(2012) 11 finali), u (i) proposta ghal “Direttiva” dwar il-protezzjoni tad-data fil-qasam tal-infurzar tal-ligi kriminali
(COM(2012) 10 finali).
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Kontroll mill-utent se jghin biex jigi zgurat li l-individwi jkunu fpozizzjoni soda biex jiskopru ahjar pregudizzji ingusti,
biex jikkontestaw l-izbalji. Dan jghin biex jigi evitat l-uzu sekondarju tad-data ghal skopijiet li ma jilhqux l-aspettattivi
legittimi taghhom: B’generazzjoni gdida ta’ kontroll mill-utent, l-individwi ser jinghataw, fejn rilevanti, ghazla iktar gen-
wina u infurmata ahjar u jgawdu possibbiltajiet akbar ghalihom innifishom biex juzaw id-data personali taghhom ahjar.

Drittijiet ta’ access u ghall-portabbilta tad-data u mekkanizmi effettivi ta’ eskluzjoni fakultattiva b’sahhithom jistghu
jservu bhala prekundizzjoni biex jippermettu lill-utenti iktar kontroll fuq id-data taghhom, u jistghu jghinu wkoll biex
jikkontribwixxu ghall-izvilupp ta’ mudelli godda ta’ negozju u ta’ uzu iktar effi¢jenti u trasparenti ta’ data personali.

Billi tinbena protezzjoni tad-data fid-disinn tas-sistemi u l-processi taghhom, u jsir aggustament tal-protezzjoni tad-data
sabiex jista’ jkun hemm trasparenza u kontroll mill-utent iktar genwin, kontrolluri responsabbli jkunu jistghu wkoll
jibbenefikaw mill-vantaggi tal-big data filwaqt li fl-istess hin ikunu zgurati li d-dinjita u l-libertajiet tal-individwi jigu
rrispettati.

Izda l-protezzjoni tad-data hija biss parti mit-twegiba. L-UE tehtieg li tuza b'mod aktar koerenti I-ghodod moderni dis-
ponibbli, inkluz fil-qgasam tal-protezzjoni tal-konsumatur, tal-antitrust, tar-ricerka u tal-izvilupp, sabiex jizguraw salva-
gwardji u ghazla fis-suq fejn servizzi li jiffavorixxu l-privatezza jistghu jirnexxu.

Sabiex tinghata risposta ghall-isfidi tal-big data ghandna bZonn nippermettu l-innovazzjoni u l-protezzjoni tad-drittijiet
fundamentali fl-istess hin. Issa fidejn il-kumpaniji u organizzazzjonijiet ohra li jinvestu hafna sforz biex isibu modi
innovattivi biex jaghmlu uzu minn data personali biex juzaw l-istess mentalita innovattiva meta jimplimentaw il-ligi
tal-protezzjoni tad-data.

Filwaqt li jibni fuq il-kontribuzzjonijiet precedenti mid-dinja akkademika u hafna regolaturi u partijiet interessati,
il-KEPD jixtieq iganqal diskussjoni miftuha u infurmata gdida fi u barra 1-UE, billi jigu involuti ahjar is-so¢jeta ¢ivili,
disinjaturi, kumpaniji, akkademici, awtoritajiet pubbli¢ci u regolaturi dwar kif isir l-ahjar uzu tal-potenzjal kreattiv
tal-industrija ghall-implimentazzjoni tal-ligi u ghas-salvagwardja tal-privatezza taghna u tad-drittijiet fundamentali l-ohra
bl-ahjar mod possibbli.

6. Passi li jmiss: tqeghid tal-prin¢ipji fil-prattika

Sabiex tinghata risposta ghall-isfidi tal-big data ghandna bzonn nippermettu l-innovazzjoni u l-protezzjoni tad-drittijiet
fundamentali fl-istess hin. Biex jinkiseb dan, il-principji stabbiliti tal-ligi Ewropea tal-protezzjoni tad-data ghandhom jigu
ppreservati imma applikati b'modi godda.

6.1. Regolament orjentat ghall-futur

In-negozjati dwar ir-Regolament Generali ghall-Protezzjoni tad-Data propost qeghdin fl-istadji finali. Ahna heggigna
lil-legizlaturi tal-UE biex jadottaw pakkett ta’ riforma ghall-protezzjoni tad-data li jsahhah u jimmodernizza l-qafas rego-
latorju sabiex jibqa’ effettiv fl-era tal-big data permezz tat-tishih tal-fidu¢ja u l-kunfidenza tal-individwi online u fis-Suq
Uniku Digitali (*).

Fl-Opinjoni 3/2015, akkumpanjata minn rakkomandazzjonijiet ghal test shih tar-Regolament propost, ahna ghamilniha
cara li l-principji tal-protezzjoni tad-data attwali taghna, inkluzi n-necessita, il-proporzjonalita, il-minimizzazzjoni
tad-data, il-limitazzjoni tal-iskop u t-trasparenza ghandhom jibqghu principji ewlenin. Huma jipprovdu l-linja bazi li
ghandna bzonn biex jitharsu d-drittijiet fundamentali taghna f'dinja tal-big data ().

Fl-istess hin, dawn il-principji ghandhom jissahhu u jigu applikati b'mod iktar effettiv, u b’'mod iktar modern, flessibbli,
kreattiv, u innovattiv. Ghandhom ukoll jigu kkumplimentati bi principji godda bhal akkontabilita u privatezza b'disinn
u b'mod awtomatiku.

Aktar trasparenza, drittijiet gawwija ta’ acCess u portabbilta tad-data, u mekkanizmi effettivi ta’ eskluzjoni fakultattiva
jistghu jservu bhala prekundizzjonijiet biex jippermettu lill-utenti iktar kontroll fuq id-data taghhom, u jistghu jghinu
biex jikkontribwixxu wkoll ghas-swieq iktar effi¢jenti ghal data personali, ghall-benefic¢ju tal-konsumaturi u n-negozji
bl-istess mod.

(") Opinjoni tal-KEPD 3/2015.

(3 Irridu nirrezistu t-tentazzjoni li jitnaqqas il-livell attwali ta’ protezzjoni ftentattiv biex nakkomodaw htiega percepita ghal approce
regolatorju aktar laxk meta nigu ghall-big data. Il-protezzjoni tad-data ghandha tibqa’ tghodd ghall-ipprocessar fl-intier tieghu, inkluz
l-uzu mhux biss tad-data izda wkoll tal-gbir taghha. M'hemm l-ebda gustifikazzjoni wkoll ghall-eccezzjonijiet generali ghall-ipproces-
sar ta’ data psewdonima jew ghall-ipprocessar tad-data disponibbli pubblikament. Id-definizzjoni ta’ data personali ghandha tibga’
intatta, izda tista’ tittejjeb b'iktar kjarifiki fit-test tar-Regolament innifsu. Tabilhaqq, ghandha tkopri d-data kollha li tirrigwarda kwa-
lunkwe individwu li huwa identifikat, maghzul, jew li jista’ jigi identifikat jew individwat — sew mill-kontrollur tad-data kif ukoll
minn kwalunkwe parti ohra.
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Fl-ahhar nett, l-estensjoni tal-ambitu tal-ligi tal-protezzjoni tad-data tal-UE lill-organizzazzjonijiet li jolqtu individwi
fl-UE, u l-awtoritajiet tal-protezzjoni tad-data jigu mghammra bis-setghat li japplikaw rimedji sinifikanti, inkluzi multi
effettivi, kif ir-Regolament propost se jipprovdi, se jkunu rekwizit ewlieni biex jigu effettivament infurzati l-ligijiet taghna
fambjent globali. Il-process ta’ riforma ghandu rwol ewlieni f'dan ir-rigward.

Biex jigi zgurat li r-regoli jigu infurzati b'mod effettiv, l-awtoritajiet indipendenti tal-protezzjoni tad-data ghandhom
ikunu mghammra mhux biss b’setghat legali u strumenti b’sahhithom, izda wkoll bir-rizorsi mehtiega biex il-kapacita
taghhom tlahhaq mat-tkabbir ta’ negozju mmexxi mid-data.

6.2. Kif il-KEPD se jgib ‘il quddiem dan id-dibattitu

Regolazzjoni tajba, filwaqt li hija essenzjali, mhijiex bizzejjed. Kumpaniji u organizzazzjonijiet ohra li jinvestu hafna
sforz biex isibu modi innovattivi biex jaghmlu uzu minn data personali ghandhom juzaw l-istess mentalita innovattiva
meta jimplimentaw il-principji tal-protezzjoni tad-data. Imbaghad, l-awtoritajiet tal-protezzjoni tad-data, ghandhom jin-
furzaw u jippremjaw konformita effettiva, u jevitaw li jimponu burokrazija u dokumentazzjoni zejda.

[I-KEPD, kif imhabbar fl-Istrategija KEPD 2015-2019, jimmira biex jikkontribwixxi ghat-trawwim ta’ dawn l-isforzi.

Ghandna l-intenzjoni li nistabbilixxu grupp estern konsultattiv ta’ etika maghmul minn personalitajiet distinti u indipen-
denti besperjenza maghquda fdixxiplini multipli 1i jistghu “jesploraw ir-relazzjonijiet bejn id-drittijiet tal-bniedem, it-teknolo-
gija, is-swieq u [-mudelli tan-negozju fis-seklu 21”, janalizzaw l-impatt tal-big data fil-fond, jezaminaw il-bidliet li jirrizultaw
mis-socjetajiet taghna u jghinu biex jindikaw il-kwistjonijiet li ghandhom ikunu suggetti ghal process politiku (*).

Ahna se nizviluppaw ukoll mudell ghal politiki ta’ informazzjoni onesti ghal korpi tal-UE li joffru servizzi online li
jistghu jikkontribwixxu ghall-ahjar prattika ghall-kontrolluri kollha.

Fl-ahhar nett, ahna se niffacilitaw ukoll diskussjonijiet, perezempju, bil-ghan li nidentifikaw, inheggu u nippromwovu
l-ahjar prattika biex tizdied it-trasparenza u l-kontroll tal-utent u biex jigu esplorati opportunitajiet jew hazniet ta’ data
personali u l-portabbilta tad-data. II-KEPD bihsiebu jorganizza sessjoni ta’ hidma ghall-Protezzjoni tal-Big Data ghal
dawk li jfasslu l-politika u persuni li jiehdu hsieb/jimmaniggjaw volum kbir ta’ informazzjoni personali fl-istituzzjonijiet
tal-UE u esperti esterni u biex jigi identifikat fejn hija mehtiega gwida iktar specifika u biex jigi ffacilitat ix-xoghol
tal-Internet Privacy Engineering Network (Netwerk tal-Inginerija tal-Privatezza tal-Internet, “IPEN”) bhala ¢-centru ta’
gharfien interdixxiplinarju ghall-inginiera u l-esperti tal-privatezza.

Maghmul fi Brussell, id-19 ta’ Novembru 2015.

Giovanni BUTTARELLI

Kontrollur Ewropew ghall-Protezzjoni tad-Data

(") Opinjoni tal-KEPD 4/2015.
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