C 255/98

1l-Gurnal Uffi¢jali tal-Unjoni Ewropea

22.9.2010

1. Konkluzjonijiet u rakkomandazzjonijiet

Opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew dwar “il-Komunikazzjoni mill-Kummissjoni

lill-Parlament Ewropew, lill-Kunsill, lill- Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat

tar-Regjuni dwar il-Harsien tal-Infrastruttura Kritika ta’ Informazzjoni ‘Il-protezzjoni tal-Ewropa
mill-attakki ¢ibernetici u t-tfixkil fuq skala kbira: titjib fit-thejjija, is-sigurta u r-rezistenza”™

COM (2009) 149 finali
(2010/C 255/18)
Relatur: is-Sur McDONOGH

Nhar it-30 ta’ Marzu 2009, il-Kummissjoni Ewropea ddecidiet, b’konformita mal-Artikolu 262 tat-Trattat li jis-
tabbilixxi [-Komunita Ewropea, li tikkonsulta lill-Kumitat Ekonomiku u Socjali Ewropew dwar

il-Komunikazzjoni mill-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u Sodjali Ewropew u
lill-Kumitat tar-Regjuni dwar il-Harsien tal-Infrastruttura Kritika ta’ Informazzjoni “Il-protezzjoni tal-Ewropa mill-
attakki cibernetici u t-tfixkil fuq skala kbira: titjib fit-thejjija, is-sigurta u r-rezistenza”

COM(2009) 149 finali
Is-Sezzjoni Specjalizzata ghat-Trasport, I-Energija, I-Infrastruttura u s-So¢jeta tal-Informazzjoni, inkarigata
sabiex tipprepara l-hidma tal-Kumitat dwar is-suggett, adottat l-opinjoni taghha nhar it-12 ta’ Novembru 2009.

Ir-relatur kien is-Sur McDonogh.

Matul 1-458 sessjoni plenarja tieghu li nzammet fis-16 u s-17 ta’ Dicembru 2009 (seduta tas-16 ta’ Dicembru
2009), il-Kumitat Ekonomiku u So¢jali Ewropew adotta din l-opinjoni b’179 vot favur u 4 astensjonijiet.

zviluppat approc¢ integrat, b’hafna partijiet interessati u fuq bosta

1.1 [-Kumitat jilqa’ b’sodisfazzjon il-komunikazzjoni tal-
Kummissjoni dwar il-pjan ta’ azzjoni ghall-harsien tal-
infrastruttura kritika ta’ informazzjoni (CIIs) fl-Ewropa. II-Kumitat
jagsam mal-Kummissjoni it-thassib dwar il-vulnerabilita tal-
Ewropa ghal attakki ¢ibernetici fuq skala kbira, fallimenti teknici,
attakki mill-bnedmin u dizastri naturali, u l-hsara enormi li tista’
ssir lill-ekonomija u lill-benesseri ta¢-¢ittadini taghha. Nagblu
mal-Kummissjoni li hija mehtiega azzjoni urgenti biex jizdiedu
l-koordinazzjoni u l-kooperazzjoni tal-UE biex tindirizza din
il-problema kritika. Nagblu wkoll mal-htiega li jinbena malajr
qafas ta’ politika komprensiv ghall-harsien tas-ClIs.

1.2 II-Kumitat jinnota l-konkluzjonijiet tal-Konferenza Minister-
jali tal-UE dwar il-Harsien tal-Infrastruttura Kritika ta’ Informaz-
zjoni (CIIP) u jinsab imhasseb hafna li I-Ewropa mhijiex
ippreparata sew biex tiffac¢ja attakki ¢ibernetici jew tfixkil fuq
skala kbira ta’ CIIs, ghaliex l-approcci li jittiehdu fi Stati Membri
individwali ghal harsien tas-CIIs ta’ spiss ma jkunux konsistenti u
jigu kkoordinati b'mod mhux adatt. Jidher ¢ar li I-evoluzzjoni tal-
Internet u n-nuqqas ta’ hsieb li jqis sistemi kbar dwar is-sigurta u
r-rezistenza ta’ infrastrutturi ta’ informazzjoni wasslu ghas-
sitwazzjoni serja li ninsabu fiha llum. Madankollu, issa li giet iden-
tifikata 1-htiega ghal azzjoni, il-Kumitat isejjah lill-Kummissjoni
biex tichu azzjoni b'mod deciziv u minghajr dewmien biex tindi-
rizza l-problema.

1.3 Il-Kumitat jappoggja l-pjan ta’ azzjoni fuq livell gholi ta’
“hames pilastri” imfisser fil-komunikazzjoni u jfahhar Ilill-
Kummissjoni ghax-xoghol li ghamlet; huwa difficli hafna li jigi

livelli sabiex jissahhu s-sigurta u r-rezistenza tas-ClIs, b'mod spe¢-
jali fdan il-kaz fejn huwa involut grupp ta’ partijiet interessati li
xejn mhu maghqud, u meta tqis il-kumplessita tal-infrastrutturi ta’
informazzjoni Ewrope;j. Jirrikonoxxi wkoll ir-rwol ta’ appogg u
l-kontribut  tal-ENISA  ghall-kisba tal-objettivi ta’ din
il-Komunikazzjoni.

1.4 I-Kumitat jinnota li ma saritx azzjoni bizzejjed mill-partijiet
interessati  biex jimplimentaw ir-Rizoluzzjoni tal-Kunsill
2007/C 68/01 kif tirrelata ghas-sigurta u r-rezistenza tal-
infrastruttura tal-ICT (*). Id-diffikulta fl-izvilupp ta’ politiki effet-
tivi ghall-harsien tal-infrastrutturi ta’ informazzjoni l-iktar kritici
tal-Ewropa tghin lil dawk li jixtiequ jattakkaw ClIs ghal ragunijiet
politici jew finanzjarji. Ghalhekk, il-Kumitat jixtieq i
[-Kummissjoni tkun iktar assertiva dwar ir-rwol gawwi ta’
tmexxija mehtieg biex jinghaqdu l-partijiet interessati kollha u
biex jigu implimentati mizuri effettivi biex I-Ewropa tithares minn
theddid possibbli lill-infrastrutturi kritici ta’ informazzjoni taghha.
[I-Kumitat ma jemminx li l-pjan ta’ azzjoni mfisser fil-
Komunikazzjoni ser igib ir-rizultati mixtieqa sakemm
ir-responsabbilta ghall-implimentazzjoni tieghu tinghata lil awto-
rita regolatorja xierqa.

1.5 I-Kumitat jigbed l-attenzjoni tal-Kummissjoni ghal
opinjonijiet precedenti tal-KESE li kkummentaw dwar il-htiega
ghal so¢jeta tal-informazzjoni sikura, it-thassib dwar is-sigurta tal-
Internet u l-harsien ta’ infrastrutturi kritici.

(1) COM(2006) 251.
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2. Rakkomandazzjonijiet

2.1 L-Unjoni Ewropea ghandha taghti r-responsabbilta lil awto-
rita regolatorja adatta, li tkun tinkludi membri tal-Agenzija Ewro-
pea tad-Drittijiet Fundamentali, biex timplimenta harsien effettiv
ghall-infrastrutturi kritici ta’ informazzjoni madwar 1-UE.

2.2 L-Istati Membri kollha ghandhom jizviluppaw strategija
nazzjonali, politika soda u ambjent regolatorju, processi olistici
nazzjonali ghall-gestjoni tar-riskju u mizuri u mekkanizmi adatti
ghal-stat ta’ preparazzjoni. Fdak ir-rigward, kull Stat Membru
ghandu jifforma Skwadra ta’ Rispons fEmergenza Relatata mal-
Kompjuters (CERT) u jara li din tissicheb mal-Grupp Governattiv
Ewropew ta’ CERTs (EGC) (?).

2.3 [l-Kummissjoni jmissha thaffef ix-xoghol taghha fuq
it-twaqqif tas-Shubija Ewropea bejn is-Settur Privat u Pubbliku
ghar-Rezistenza (EP3R) u tintegraha mal-hidma tal-Agenzija
Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni (ENISA)
u |-Grupp Governattiv Ewropew ta’ CERTs (EGC).

2.4 L-aqwa prattika fil-qasam tal-gestjoni tar-riskju ghandha tik-
kontribwixxi ghall-politika dwar il-Harsien tal-Infrastruttura Kri-
tika ta’ Informazzjoni (CIP) fil-livelli kollha. B'mod partikulari
l-ispiza potenzjali minhabba fallimenti fis-sigurta u ta’ rezistenza
ghandha tigi kkwantifikata u kkomunikata lill-partijiet interessati
responsabbli rilevanti.

2.5 Pieni finanzjarji u ohrajn ghandhom jigu imposti fuq
partijiet interessati li jongsu milli jwettqu r-responsabbiltajiet
taghhom taht politika ta’ CIIP, b'mod proporzjonat mar-riskju u
l-ispiza tal-fallimenti fis-sistema li jsehhu minhabba t-traskuragni

taghhom.

2.6 Ir-responsabbilta ghas-sigurta u r-rezistenza tas-Clls
ghandha tkun l-iktar fuq il-partijiet interessati I-kbar — il-gvernijiet,
il-fornituri tal-infrastruttura u tat-teknologija — u m'ghandhomx
jigu permessi jevitaw responsabbilta billi jittrasferixxu dik
ir-responsabbilta lill-konsumaturi korporattivi u privati.

2.7 Is-sigurta u r-rezistenza jridu jkunu obbligi ta’ tfassil fis-
sistemi  kollha tat-teknologija tal-informazzjoni u tal-
komunikazzjoni  (ICT)  implimentati  fl-UE.  Ghandna
ninkoraggixxu partijiet interessati privati fil-qasam tas-CIIP biex
jaghmlu sforz kontinwu favur titjib fogsma partikulari relatati
mar-rezistenza — perezempju gestjoni tan-netwerk, gestjoni tar-
riskju u kontinwita tan-negozju.

2.7.1 It-twaqqif u l-infurzar tal-aqwa prattiki u standards
ghandhom ikunu parti fundamentali ta’ kull politika li tindirizza
l-prevenzjoni ta’ fallimenti, mizuri ta’ rispons ghal sitwazzjonijiet
u l-irkupru ta’ CIL

2.7.2 Ghandha tinghata prijorita lill-implimentazzjoni tat-
teknologiji IPv6 (l-ahhar protokoll ghal indirizzi fuq I-Internet) u
DNSSEC (pakkett ghat-tishih fis-sigurta fis-Sistema tal-Ismijiet
tad-Domains fuq l-Internet) fl-Internet fl-UE, li ghandhom isahhu
s-sigurta fuq l-Internet.

(3 http:/[www.egc-group.org.

2.8 Inheggu l-partijiet interessati pubblici u privati biex jahdmu
flimkien regolarment biex permezz ta’ ezercizzji jezaminaw
il-mizuri ta’ thejjija u ta’ risposta taghhom. Nappoggjaw bis-shih
is-suggerimenti tal-Kummissjoni f'din il-Komunikazzjoni biex jigi
organizzat l-ewwel ezercizzju pan-Ewropew {1-2010.

2.9 Trid titrawwem fl-Ewropa industrija tas-sigurta tal-
informazzjoni b’sahhitha li jkollha kompetenza ugwali ghal dik
fl-Istati Uniti li hija ffinanzjata tajjeb hafna. Ghandu jizdied b'mod
sinifikanti l-investiment fir-Ricerka u I-Izvilupp relatat ma’
kwistjonijiet ta’” CIIP.

2.10 I-fondi ghandhom jizdiedu ghall-izvilupp ta’ hiliet u ta’
programmi ta’ gharfien u tqajjim tal-kuxjenza fil-qasam tas-sigurta
¢ibernetika.

2.11 Agenziji ta’ informazzjoni u ta’ appog¢ ghandhom jigu
stabbiliti f'kull pajjiz membru biex jghinu lill-SMEs u lic-¢ittadini
jithmu u jikkonformaw mar-responsabbiltajiet taghhom taht
politika ta’ CIIP.

2.12 Flinteress tas-sigurta I-UE ghandha tavvanza l-pozizzjoni
taghha dwar il-gejjieni tal-governanza tal-Internet (3), li ssejjah
ghal approc¢ iktar multilaterali li jirrispetta I-prijoritajiet
nazzjonali tal-Istati Uniti izda jirrifletti wkoll l-interessi tal-Unjoni
Ewropea. L-azzjoni tal-UE fdan il-qgasam ghandha tinkludi studju
fil-fond dwar l-interazzjonijiet bejn is-sigurta cibernetika u
r-rispett tal-libertajiet pubblici u privati.

3. Sfond

3.1 It-theddida ta’ attakki ¢iberneti¢i fuq skala kbira fuq Infras-
truttura Kritika ta’ Informazzjoni

3.1.1 Infrastrutturi Kritici ta’ Informazzjoni (CIls) ihaddan
fihom it-Teknologiji tal-Informazzjoni u tal-Komunikazzjoni
(ICTs) li jipprovdu l-pjattaformi bazi¢i tal-informazzjoni u tal-
komunikazzjoni ghall-provvediment ta’ prodotti u servizzi
essenzjali, inkluzi funzjonijiet so¢jetali vitali bhall-provvista tal-
energija, l-ilma, it-trasport, il-qasam bankarju, servizzi tas-sahha u
ta’ emergenza.

3.1.2 CIIs huma kkaratterizzati minn livell gholi ta’
integrazzjoni ta’ sistemi kumplessi, interdipendenzi fuq infrastrut-
turi ohrajn (perezempju l-energija) kif ukoll interkonnessjonijiet
transkonfinali. Ghaldagstant dawn l-infrastrutturi huma esposti
ghal bosta riskji, li jistghu jwasslu ghal falliment katastrofiku tas-
sistemi li jaffettwa servizzi socjetali kritici fbosta Stati Membri.
Ir-riskji joriginaw minn zbalji umani, fallimenti teknici, attakki
minn bnedmin (inkluzi attakki kriminali u mmotivati
politikament) u dizastri naturali. L-istudju tar-riskji juri
n-nuqqasijiet ta’ dawn is-sistemi, u b’hekk tohrog fid-diecher
il-possibilita li jittiehed il-kontroll permezz ta’ prattiki, intenzjo-
nati jew le, li jippregudikaw il-libertajiet kemm pubblici kif ukoll
privati. II-Kummissjoni hija inkarigata mir-rispett tad-drittijiet
fundamentali fit-thejjija tal-legizlazzjoni Komunitarja.

(}) COM(2009) 277 finali.
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3.1.3 Gvernijiet u fornituri ta’ servizzi vitali ma
jippubbliccizzawx fallimenti ta’ sigurta u rezistenza sakemm ma
jkollhomx bzonn. Madankollu, kien hemm hafna ezempiji fil-
pubbliku tat-theddida ghall-infrastruttura kritika minn fallimenti
ta’ sigurta u ta’ rezistenza fis-Clls:

— Kien hemm attakki ¢iberneti¢i fuq skala kbira fl-Estonja,
il-Litwanja u I-Georgja fl-2007 u 1-2008.

— Ksur fil-kejbils transkontinentali ta’ taht il-bahar fil-
Mediterran u fil-Golf Persjan fI-2008 affettwa t-traffiku tal-
Internet fhafna pajjizi.

— FApril 2009 uffi¢jali tas-sigurta nazzjonali tal-Istati Uniti
ddikkjaraw li “spijuni ¢iberneti¢i” kienu ppenetraw il-grid tal-
elettriku tal-Istati Uniti u hallew warajhom programmi tas-
softwer li jistghu jintuzaw biex jiddisturbaw is-sistema.

—  FLulju l-Istati Uniti u 1-Korea t'Isfel kellhom jiffac¢jaw attakk
pubbliku hafna li waqqaf is-servizz (li kien jinvolvi bejn
100 000 u 200 000 PC “zombie”), li lagat bosta siti tal-
internet tal-gvern.

3.1.4 Il-problema hija ggravata hafna izjed minhabba
l-intenzjoni malizzjuza ta’ gruppi kriminali u l-uzu ta’ attakki
¢ibernetici ghal motivi politici.

— Billi jigu sfruttati dghufijiet fis-sistemi operattivi ta’ kompju-
ters personali konnessi mal-Internet, gruppi kriminali holqu
“botnets” — PCs li permezz tal-“malware” (softwer malizzjuz)
flimkien jiffurmaw netwerk, u kompjuter virtwali wiehed li
jista’ jigi kkmandat mill-kriminali (bhal “zombies” jew
“drones”). Dawn il-“botnets” jintuzaw ghal bosta attivitajiet
kriminali, u biex japppoggjaw attakki ¢ibernetici fuq skala
kbira mmexxija minn terroristi u gvernijiet li jipprattikkaw
il-gwerra ¢ibernetika, li “jikru” I-botnets mill-kriminali. Huwa
mahsub li “botnet” partikulari li jgib I-isem “Conficker”
ghandu iktar minn 5 miljun PC taht il-kontroll tieghu.

3.1.5 L-ispiza ekonomika tal-falliment tas-ClIIs tista’ tkun gholja
immens. Il-Forum Ekonomiku Dinji jahseb li hemm probabbilta
ta’ bejn 10-20 % ta’ falliment ewlieni tas-CII fl-ghaxar snin li gej-
jin, bi spiza globali potenzjali ta’ USD 250 biljun u t-telf ta’ eluf
ta’ hajjiet.

3.2 Il-problema tal-istat ta’ preparazzjoni, is-sigurta u
r-rezistenza

3.2.1 L-Internet huwa l-pjattaforma primarja ghall-appogg tal-
bicca l-kbira tas-Clls tal-Ewropa. L-arkitettura tal-Internet hija
bbazata fuq I-interkonnessjoni ta’ miljuni ta’ kompjuters
bl-ipproccessar, il-komunikazzjoni u l-kontroll distribwiti
globalment. L-arkitettura ddistribwita hija punt kru¢jali biex
|-Internet ikun stabbli u rezistenti, b’irkupru malajr ta’ flussi ta’
traffiku kull meta titfacca problema. Madankollu, ifisser ukoll li
attakki cibernetici fuq skala kbira jistghu jsiru minn xifer
in-netwerk, bl-uzu ta’ “botnets” perezempju, minn kull delinkwent
b’dik l-intenzjoni u b'gharfien baziku.

3.2.2  Netwerks tal-komunikazzjoni globali u CIIs jinvolvu livell
gholi ta’ interkonnettivita transkonfinali. Ghaldagstant, jekk
hemm livell baxx ta’ sigurta u rezistenza tan-netwerk fpajjiz
wiehed, dan jista’ jaffettwa hazin is-sigurta u r-rezistenza ta’ Clls
fil-pajjizi kollha I-ohra li maghhom dan ikun interkonness. Din
l-interdipendenza internazzjonali titfa’ r-responsabbilta fuq 1-UE
biex ikollha politika integrata ghall-gestjoni tas-sigurta u
r-rezistenza tas-CIIl madwar 1-Unjoni.

3.2.3 Fost il-bicca l-kbira tal-partijiet interessati u fhafna mill-
Istati Membri jezisti livell baxx ta’ gharfien u konoxxenza dwar
ir-riskji ghal ClIs. Ftit pajjizi biss ghandhom politika komprensiva
ghall-gestjoni ta’ dawk ir-riskji.

3.2.4 Ir-riformi proposti tal-Qafas Regolatorju ghal netwerks ta’
komunikazzjonijiet u servizzi elettronici se jsahhu l-obbligi tal-
operaturi tan-netwerks sabiex jizguraw li jittiechdu mizuri adatti
biex jigu identifikati r-riskji, tigi ggarantita l-kontinwita tas-
servizzi u jigi notifikat kull ksur fis-sigurta (4).

3.2.5 Il-maggoranza kbira ta’ teknologiji li jappoggjaw
il-pjattaforma ghal CIIs huma pprovduti mis-settur privat u
l-izgurar ta’ kooperazzjoni xierqa sabiex ikun hemm protezzjoni
effettiva ghal CIIs jiddipendi b'mod qawwi fuq livelli gholja ta’
kompetenza, fidu¢ja, trasparenza u komunikazzjoni bejn
il-partijiet interessati kollha — gvernijiet, negozji u konsumaturi.

3.2.6 Huwa essenzjali approcc li jinvolvi hafna partijiet interes-
sati, li huwa fuq bosta livelli u li huwa internazzjonali.

3.3 Pjan ta’ Azzjoni fuq Hames Pilastri

[I-Kummissjoni qed tipproponi pjan ta’ azzjoni fuq hames pilastri
biex tindirizza dawn l-isfidi:

1. Stat ta’ preparazzjoni u prevenzjoni: biex jigi zgurat stat ta’
preparazzjoni fil-livelli kollha

2. Skoperta u twegiba: biex jigu pprovduti mekkanizmi ade-
gwati ta’ twissija bikrija

3. Mitigazzjoni u rkuprar: biex jissahhu l-mekkanizmi ta’ difiza
tal-UE ghas-CII

4. Kooperazzjoni internazzjonali: biex jigu promossi
|-prijoritajiet tal-UE internazzjonalment

5. Kriterji ~ ghas-settur  tal-ICT: biex tigi appoggata
l-implimentazzjoni tad-Direttiva dwar 1-Identifikazzjoni u
d-Dezinjazzjoni tal-Infrastrutturi Kritici Ewropej (°)

() Artikoli 13a u 13b fid-dokument COM(2007) 697 (finali) dwar
l-emendi proposti ghad-Direttiva 2002/21/KE.
(°) 1d-Direttiva tal-Kunsill 2008/114/KE.
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Gew stabbiliti objettivi specifi¢i taht kull wiehed minn dawn
it-titoli b’dati ta’ mira ghal uhud minnhom i jestendu sa tmiem
1-2011.

4. Kummenti

4.1 Ser ikun difficli hafna li tigi zviluppata u implimentata stra-
tegija effettiva ghall-protezzjoni tas-Clls mill-approc¢ imfisser fil-
komunikazzjoni li jibbaza hafna fuq il-konsultazzjoni, u li huwa
volontarju u msejjes fuq il-kooperazzjoni. Minhabba s-serjeta u
l-urgenza tal-isfida, il-Kumitat jirrakkomanda li [-Kummissjoni
tezamina [-politika li qed tigi segwita fir-Renju Unit u fl-Istati Uniti
li r-responsabbilta u l-poter jinghataw lil awtorita regolatorja
adatta.

4.2 I-Kumitat jagbel mas-sejha tar-Rizoluzzjoni 58/199 tal-
Assemblea Generali tan-Nazzjonijiet Uniti ghall-“holqien ta’
kultura globali ta’ sigurta ¢ibernetika u l-harsien tal-infrastrutturi
kritici ta’ informazzjoni”. Minhabba l-interdipendenza bejn
il-pajjizi ghas-sigurta u r-rezistenza ta’ Clls — “Katina hija
b'sahhitha dags l-iktar holqa dghajfa” — huwa allarmanti li disa’
Stati Membri biss s'issa stabbilixxew Skwadri ta’ Rispons
fEmergenza Relatata mal-Kompjuters (CERTs) u ssiehbu mal-
Grupp Governattiv Ewropew ta’ CERTs (EGC). Il-formazzjoni ta’
dawn l-iskwadri trid tkun iktar fuq quddiem fl-agenda
intergovernattiva.

4.3 Partijiet interessati fis-sigurta ¢ibernetika fil-livell tal-UE
jinkludu kull ¢ittadin li hajtu tista” tiddipendi fuq servizzi vitali.
L-istess cittadini ghandhom responsabbilta biex iharsu sakemm
jistghu l-konnessjoni taghhom mal-Internet minn attakk. Biktar
responsabbilta huma I-fornituri tat-teknologija u tas-servizzi tal-
ICTs li jfornu s-ClIIs. Huwa kritiku li l-partijiet interessati kollha
jigu informati b'mod adatt dwar is-sigurta cibernetika. Huwa
importanti wkoll ghall-Ewropa li numru ta’ esperti bhiliet fil-
gasam tas-sigurtd u r-rezistenza tal-ICTs.

4.4 1l-Kumitat jirrakkomanda li kull Stat Membri ghandu jkollu
organizzazzjoni li xogholha jkun li tgharraf, teduka u tappoggja
s-settur tal-SMEs dwar kwistjonijiet li jirrigwardaw is-sigurta
¢ibernetika. Il-kumpaniji I-kbar facilment jistghu jakkwistaw
l-gharfien li ghandhom bzonn izda I-SMEs jehtiegu l-appogg.

4.5 Minhabba I-fatt li I-provvista ta’ CIIs taqa’ principalment
fidejn is-settur privat, huwa importanti li l-kumpaniji kollha res-
ponsabbli ghas-Clls irawmu livelli gholjin ta’ fidu¢ja u
kooperazzjoni. L-inizjattiva EP3R imnedija mill-Kummissjoni
fGunju ghandha tigi appoggjata u mhegga. Madankollu,
il-Kumitat jemmen li hemm il-htiega li l-inizjattiva tigi appogg-
jata b’legizlazzjoni sabiex tigi zgurata l-kooperazzjoni bejn dawk
il-partijiet interessati li jonqsu milli jimpenjaw ruhhom b’'mod
responsabbli.

4.6 1d-dixxiplina tal-Gestjoni tar-Riskju tezisti sabiex tghin bit-
tip ta’ problemi koperti minn dan ir-rapport. II-Kummissjoni
ghandbha tinsisti li l-ahjar prattiki tal-Gestjoni tar-Riskju jigu impli-
mentati fejn xieraq fi hdan il-pjan ta’ azzjoni taghha. B'mod

partikolari, huwa ta’ benefic¢ju kbir meta wiehed jikkwantifika
r-riskji u l-ispejjez ta’ falliment fkull livell tas-Clls. Meta jsiru
maghrufa l-probabbilta u l-ispiza possibbli ta’ falliment ikun iktar
facli li 1-partijiet interessati jigu mmotivati sabiex jichdu azzjoni.
Tkun iktar facli wkoll li huma jinzammu finanzjarjament respon-
sabbli fkaz li ma jissodisfawx ir-responsabbiltajiet taghhom.

4.7 Partijiet  interessati  kbar  jippruvaw jillimitaw
ir-responsabbilta taghhom billi juzaw is-setgha taghhom fis-suq
sabiex jisfurzaw lill-klijenti u lill-fornituri taghhom jaccettaw
termini  li  jindennizzaw  il-kumpanija  l-kbira  mir-
responsabbiltajiet taghhom stess, perezempju ftehim ta’ licenzja
ghas-softwer jew ftehim ghall-interkonnessjoni ISP li jillimita
r-responsabbilta ghal kwistjonijiet ta’ sigurta. Dan it-tip ta’ ftehim
ghandu jkun illegali u r-responsabbilta ghandha dejjem taqa’
fidejn l-ikbar attur.

4.8 Is-sigurta u r-rezistenza jistghu u ghandhom jigu mdahhla
bhala parti minn kull netwerk ICT. Bhala prijorita, it-topologija
tal-arkitettura tan-netwerks fl-Istati Membri, u fl-UE bhala entita
shiha, ghandha tigi studjata sabiex jigu identifikati
koncentrazzjonijiet inaccettabbli ta’ uzu ta’ mezzi ta’
komunikazzjoni u ta’ postijiet fejn hemm riskju gholi li ma jkunx
hemm  konnessjoni  tal-Internet.  B'mod  partikolari,
koncentrazzjoni gholja ta’ uzu tal-Internet fnumru limitat ta’
Internet Exchange Points (IXP) fxi Stati Membri tipprezenta riskju
inaccettabbli.

4.9 Il-Kumitat jirreferi lill-Kummissjoni wkoll ghall-kummenti
tieghu dwar id-dokument COM(2008) 313 finali “L-izvilupp tal-
internet — Pjan ta” Azzjoni ghall-uzu tas-sitt verzjoni tal-Protokoll
tal-Internet (IPv6) fl-Ewropa” (°) li tenfasizza l-benefi¢¢ji tas-
sigurta li jirrizultaw mill-adozzjoni tal-IPv6 ghas-servizz tal-
Internet madwar I-UE kollha. Nirrakkomandaw ukoll li teknologiji
DNSSEC jigu implimentati fejn huwa possibbli sabiex tizdied
is-Sigurta tal-Internet.

4.10 Bit-tnedija tal-politika taghha dwar is-sigurta ¢ibernetika,
I-Istati Uniti qieghda talloka USD 40 biljun mill-bagit taghha
ghall-2009 u 1-2010 ghas-sigurta ¢ibernetika. Dan ifisser li hafna
fondi se jigu ppumpijati fis-settur tas-sigurta u dan se jwassal biex
kumpaniji ta’ sigurta fit-teknologija tal-informazzjoni, inkluzi
kumpaniji Ewropej, jikkoncentraw l-isforzi taghhom fl-Istati
Uniti. Dan se jistimola wkoll lill-kumpaniji tas-sigurta tal-Istati
Uniti sabiex isiru pijunieri fuq livell dinji. Tkun ideali kieku
|-Ewropa jkollha l-industrija taghha stess li hija fl-avangwardja, li
tkun tista’ tikkompeti fuq l-istess livell mal-kumpaniji Amerikani,
u li kieku l-industrija tas-sigurta taghmel sforz adatt u tiffoka fuq
il-htigijiet infrastrutturali tal-Ewropa. Il-Kumitat jixtieq jitlob lill-
Kummissjoni tikkunsidra kif hija tista’ tikkontrobilan¢ja l-istimolu
finanzjarju enormi li qieghed jigi pprovdut mill-Istati Uniti.
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411 I-Kumitat jappoggja l-komunikazzjoni recenti tal- Assigned Names and Numbers) u IANA (Internet Assigned
Kummissjoni dwar il-futur tal-governanza tal-Internet (7). Numbers Authority), u li s-sorveljanza unilaterali attwali tal-Istati
[I-Kumitat jemmen li I-UE jrid ikollha influwenza iktar diretta fuq Uniti ghandha tigi sostitwita minn responsabbilta multilaterali u
il-politiki u l-prattiki ta’ ICANN (Internet Corporation for internazzjonali.

Brussell, 16 ta’ Dicembru 2009.
Il-President

tal-Kumitat Ekonomiku u Sodjali Ewropew
Mario SEPI

() COM(2009) 277 finali.



