26.9.2019 1-Gurnal Uffi¢jali tal-Unjoni Ewropea L 246/15

REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 2019/ 1583
tal-25 ta’ Settembru 2019

li jemenda r-Regolament ta’ Implimentazzjoni (UE) 2015/1998 li jistipula mizuri dettaljati ghall-
implimentazzjoni tal-istandards bazi¢i komuni dwar is-sigurta tal-avjazzjoni, fir-rigward tal-mizuri
tac-cibersigurta

(Test b'rilevanza ghaz-ZEE)

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (KE) Nru 300/2008 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ Marzu 2008 dwar
regoli komuni fil-qasam tas-sigurta tal-avjazzjoni ¢ivili u li jhassar ir-Regolament (KE) Nru 2320/2002 ('), u b'mod
partikolari l-Artikoli 1 u 4(3) tieghu,

Billi:

(1) Wiehed mill-objettivi ewlenin tar-Regolament (KE) Nru 300/2008 huwa li jipprovdi l-bazi ghal interpretazzjoni
komuni tal-Anness 17 (I-Anness dwar is-Sigurta) tal-Konvenzjoni dwar 1-Avjazzjoni Civili Internazzjonali (?) tas-
7 ta’ Dicembru 1944, 1-10 edizzjoni, 2017 li ghaliha l-Istati Membri kollha tal-UE huma firmatarji.

(2)  Tl-mezzi biex jintlahqu l-objettivi huma (a) l-istabbiliment ta’ regoli komuni u ta’ standards bazi¢i komuni dwar is-
sigurta tal-avjazzjoni u (b) mekkanizmi ghall-monitoragg tal-konformita.

(3)  L-iskop tal-emenda tal-legizlazzjoni ta’ implimentazzjoni huwa li jigu appoggati l-Istati Membri fl-izgurar tal-
konformita shiha mal-aktar emenda recenti (I-Emenda 16) tal-Anness 17 tal-Konvenzjoni dwar 1-Avjazzjoni Civili
Internazzjonali, li introduciet standards godda skont il-Kapitolu 3.1.4 relatat mal-organizzazzjoni nazzjonali u -
awtorita xierqa u l-Kapitolu 4.9.1 relatat mal-mizuri preventivi tac-¢ibersigurta.

(4)  Bit-traspozizzjoni ta’ dawn l-istandards fil-legizlazzjoni ta’ implimentazzjoni dwar is-sigurta tal-avjazzjoni mifruxa
fI-UE kollha, se jigi zgurat li l-awtoritajiet xierqa jistabbilixxu u jimplimentaw proceduri biex, kif xieraq u b’'mod
prattiku u fwaqtu, jikkondividu informazzjoni rilevanti biex jghinu lil awtoritajiet u agenziji nazzjonali ohra,
operaturi tal-ajruporti, trasportaturi tal-ajru u entitajiet ohra kkoncernati, iwettqu valutazzjonijiet effettivi tar-
riskju tas-sigurta relatati mal-operazzjonijiet taghhom u b’dak il-mod jappoggaw lil dawn l-entitajiet fit-twettiq ta’
valutazzjonijiet effettivi tar-riskju tas-sigurta relatati, fost l-ohrajn, mac-¢ibersigurta u jimplimentaw mizuri li
jindirizzaw it-theddid cibernetiku.

(5)  Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill dwar mizuri ghal livell gholi komuni ta’ sigurta
tan-netwerks u tas-sistemi tal-informazzjoni madwar 1-Unjoni (id-Direttiva NIS) tistabbilixxi mizuri bil-hsieb li
jinkiseb livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni fl-Unjoni (}) sabiex jitjieb il-
funzjonament tas-suq intern. Il-mizuri li jirrizultaw mid-Direttiva NIS u dan ir-Regolament jenhtieg li jigu
kkoordinati fil-livelli nazzjonali sabiex jigu evitati l-lakuni u d-duplikazzjonijiet tal-obbligi.

(6)  Ghalhekk, jenhtieg li r-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2015/1998 (%) jigi emendat skont
dan.

(7)  T-mizuri previsti fdan ir-Regolament huma skont l-opinjoni tal-Kumitat dwar is-Sigurta tal-Avjazzjoni Civili
stabbilit skont I-Artikolu 19(1) tar-Regolament (KE) Nru 300/2008,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1

L-Anness tar-Regolament ta’ Implimentazzjoni (UE) 2015/1998 huwa emendat fkonformita mal-Anness ta’ dan ir-
Regolament.

() GUL97,9.4.2008, p. 72.

() https:/[icao.int/publications/pages/doc7 300.aspx

(}) 1d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal livell gholi komuni ta’ sigurta
tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni (GU L 194, 19.7.2016, p. 1).

(*) Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2015/1998 tal-5 ta’ Novembru 2015 li jistipula mizuri dettaljati ghall-
implimentazzjoni tal-istandards bazici komuni dwar is-sigurta tal-avjazzjoni (GU L 299, 14.11.2015, p. 1).


https://icao.int/publications/pages/doc7300.aspx
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Artikolu 2

Dan ir-Regolament ghandu jidhol fis-sehh fil-31 ta’ Dicembru 2020.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell, il-25 ta’ Settembru 2019.

Ghall-Kummissjoni
Il-President
Jean-Claude JUNCKER
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ANNESS

L-Anness tar-Regolament ta’ Implimentazzjoni (UE) 2015/1998 huwa emendat kif gej:
(1) Jizdied il-punt 1.0.6 li gej:

“1.0.6. L-awtorita xierqa ghandha tistabbilixxi u timplimenta proceduri biex, kif xieraq u b'mod prattiku u fwaqtu,
tikkondividi informazzjoni rilevanti biex tghin lil awtoritajiet u agenziji nazzjonali ohra, operaturi tal-
ajruporti, trasportaturi tal-ajru u entitajiet ohra kkoncernati, iwettqu valutazzjonijiet effettivi tar-riskju tas-
sigurta relatati mal-operazzjonijiet taghhom.”;

(2) Jizdied il-punt 1.7 1i gej:

“1.7 IDENTIFIKAZZJONI U PROTEZZJONI TAS-SISTEMI TAT—TEKNOLOGI]A TAL-INFORMAZZJONI U TAL-KOMUNI-
KAZZJONI TAL-AVJAZZJONI CIVILI U TAD-DATA KRITICI MIT-THEDDIDIET CIBERNETICI

1.7.1. L-awtorita xierqa ghandha tizgura li l-operaturi tal-ajruporti, it-trasportaturi tal-ajru u l-entitajiet kif definit
fil-programm nazzjonali tas-sigurta tal-avjazzjoni ¢ivili jidentifikaw u jipprotegu s-sistemi tat-teknologija tal-
informazzjoni u tal-komunikazzjoni u d-data kriti¢ci taghhom mic¢-ciberattakki li jistghu jaffettwaw is-sigurta
tal-avjazzjoni ¢ivili.

1.7.2. Fil-programm tas-sigurta taghhom, jew fi kwalunkwe dokument rilevanti b’kontroreferenza fil-programm
tas-sigurta, l-operaturi tal-ajruporti, it-trasportaturi tal-ajru u l-entitajiet ghandhom jidentifikaw is-sistemi tat-
teknologija tal-informazzjoni u tal-komunikazzjoni u d-data kritici deskritti fil-punt 1.7.1.

II-programm tas-sigurta, jew kwalunkwe dokument rilevanti bkontroreferenza fil-programm tas-sigurta
ghandu jipprezenta l-mizuri fid-dettall i jizguraw il-protezzjoni mic-¢iberattakki, id-detezzjoni taghhom, ir-
rispons ghalihom u l-irkupru minn dawn ic-ciberattakki, kif deskritt fil-punt 1.7.1.

1.7.3. I-mizuri dettaljati li jipprotegu dawn is-sistemi u d-data minn interferenza illegali ghandhom jigu identifikati,
zviluppati u implimentati skont valutazzjoni tar-riskju mwettqa mill-operatur tal-ajruport, mit-trasportatur
tal-ajru jew mill-entita kif xieraq.

1.7.4. Meta awtorita jew agenzija specifika tkun kompetenti ghal mizuri relatati mat-theddid c¢ibernetiku fi Stat
Membru wiehed, din l-awtorita jew din l-agenzija tista’ tigi nnominata bhala kompetenti ghall-koordinazzjoni
ufjew il-monitoragg tad-dispozizzjonijiet relatati mac-¢ibernetika f'dan ir-Regolament.

1.7.5. Meta l-operaturi tal-ajruporti, it-trasportaturi tal-ajru u l-entitajiet kif definiti fil-programm nazzjonali tas-
sigurta tal-avjazzjoni ¢ivili jkunu soggetti ghal rekwiziti separati dwar i¢-¢ibersigurta li jirrizultaw minn
legizlazzjoni nazzjonali jew tal-UE ohra, l-awtorita xierga tista’ tissostitwixxi l-konformita mar-rekwiziti ta’
dan ir-Regolament bil-konformita mal-elementi fil-legizlazzjoni tal-UE jew fil-legizlazzjoni nazzjonali l-ohra.
L-awtorita xierqa ghandha tikkoordina ma’ kwalunkwe awtorita kompetenti rilevanti ohra sabiex tizgura
regimi tas-sorveljanza koordinati jew kompatibbli.”;

(3) I-punt 11.1.2 huwa sostitwit b'dan li gej:
“11.1.2 T-persunal li gej ghandu jkun wettaq b’success kontroll tal-isfond imtejjeb jew standard:

(@) H-persuni li jigu rreklutati biex jimplimentaw, jew biex ikunu responsabbli ghall-implimentazzjoni tal-
iskrinjar, il-kontroll fuq l-access jew kontrolli tas-sigurta ohra fpost ichor ghajr fzona ristretta tas-
sigurta;

(b) -persuni li jkollhom access minghajr skorta ghall-merkanzija u l-posta tal-ajru, ghall-posta tat-traspor-
taturi tal-ajru u ghall-materjal tat-trasportaturi tal-ajru, ghall-provvisti ghal matul it-titjira u ghall-
provvisti tal-ajruporti li ghalihom ikunu gew applikati I-kontrolli tas-sigurta mehtiega;

(c) I-persuni li jkollhom drittijiet ta’ amministratur jew access mhux sorveljat u mhux limitat ghas-sistemi
tat-teknologija tal-informazzjoni u tal-komunikazzjoni u d-data kriti¢ci uzati ghall-iskopijiet ta’ sigurta
tal-avjazzjoni ¢ivili kif deskritt fil-punt 1.7.1 skont il-programm nazzjonali tas-sigurta tal-avjazzjoni, jew
li jkunu gew identifikati b'mod ichor fil-valutazzjoni tar-riskju skont il-punt 1.7.3.

Sakemm ma jkunx gie specifikat mod iehor fdan ir-Regolament, l-awtorita xierqa ghandha tiddetermina
jekk ghandux isir kontroll tal-isfond imtejjeb jew standard skont ir-regoli nazzjonali applikabbli.”;
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(4) Jizdied il-punt 11.2.8 li gej:
“11.2.8. It-tahrig tal-persunal bi rwoli u responsabbiltajiet relatati mat-theddidiet ¢ibernetici

11.2.8.1. Il-persuni li jimplimentaw il-mizuri kif stipulat fil-punt 1.7.2 ghandu jkollhom il-hiliet u l-aptitudnijiet
mehtiega biex iwettqu l-kompiti moghtija lilhom b'mod effettiv. Ghandhom jigu mgharrfa dwar ir-riskji
¢ibernetici rilevanti fuq bazi ta’ htiega ta’ gharfien.

11.2.8.2. Tl-persuni li jkollhom access ghad-data jew ghas-sistemi ghandhom jircievu tahrig xieraq u specifiku
relatat mal-impjieg li jkun proporzjonat mar-rwol u mar-responsabbiltajiet taghhom, inkluz li jigu
mgharrfa dwar ir-riskji rilevanti meta I-funzjoni tal-impjieg taghhom tehtieg dan. L-awtorita xierqa, jew -
awtorita jew l-agenzija kif stabbilit fil-punt 1.7.4 ghandha tispecifika jew tapprova l-kontenut tal-kors.”.
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