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RAKKOMANDAZZJONJJIET

RAKKOMANDAZZJONI TAL-KUMMISSJONI (UE) 201 7/ 1584
tat-13 ta’ Settembru 2017

dwar Rispons Koordinat ghal In¢identi u Krizijiet ta¢-Cibersigurta fuq Skala Kbira

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari I-Artikolu 292 tieghu,
Billi:

(1)  Hekk kif il-kumpaniji u ¢-¢ittadini taghna huma aktar interkonnessi u interdipendenti minn gatt qabel, kemm
bejn is-setturi kif ukoll bejn il-fruntieri, l-uzu tat-teknologiji tal-informazzjoni u I-komunikazzjoni u d-dipendenza
fughom saru aspetti fundamentali fis-setturi kollha tal-attivita ekonomika. Inc¢ident tac-Cibersigurta li jolqot
organizzazzjonijiet faktar minn Stat Membru wiehed, jew sahansitra fl-Unjoni kollha, b'potenzjal ta’ tfixkil serju
tas-suq intern u b'mod aktar generali, tan-netwerks u tas-sistemi tal-informazzjoni li fughom jistriehu I-
ekonomija, id-demokrazija u s-soc¢jeta tal-Unjoni, huwa xenarju li l-Istati Membri u l-Istituzzjonijiet tal-UE
ghandhom ikunu ppreparati sew ghalih.

(2)  Incident tac-cibersigurta jista’ jitqies bhala krizi fil-livell tal-Unjoni meta t-taqlib li jirrizulta minnu jkun kbir wisq
biex I-Istat Membru kkoncernat jindirizzah wahdu, inkella meta l-inc¢ident jolqot Zewg Stati Membri jew aktar
bimpatt tant kbir mil-lat tekniku jew politiku, li jkun jesigi koordinazzjoni u rispons fwaqthom fuq il-livell
Politiku tal-UE.

(3)  L-incidenti tac-cibersigurta jistghu jwasslu ghal krizi aktar mifruxa, b'impatt fuq setturi ta’ attivita lil hinn mis-
sistemi tan-netwerks u tal-informazzjoni u n-netwerks ta’ komunikazzjoni; kwalunkwe reazzjoni xierqa ghandha
tistrieh fuq attivitajiet ta’ mitigazzjoni kemm cibernetici kif ukoll ohrajn mhux ta’ natura ¢ibernetika.

(4)  L-incidenti tac-¢ibersigurta huma imprevedibbli, u spiss jokkorru u jevolvu fi Zmien qasir ferm. Ghalhekk I-
entitajiet affetwati u dawk b’responsabbiltajiet fir-rigward ir-rispons ghall-in¢identi u ghall-mitigazzjoni tal-effetti
taghhom, ikollhom jikkoordinaw ir-rispons taghhom malajr. Barra minn hekk, l-in¢identi tac-cibersigurta spiss
ma jkunux limitati ghal xi zona geografika specifika u jistghu jsehhu fl-istess hin jew inkella jinfirxu malajr
fhafna pajjizi.

(5)  Rispons effettiv ghall-incidenti u l-krizijiet tac-¢ibersigurta fuq skala kbira fil-livell tal-UE jehtieg kooperazzjoni
rapida u effettiva fost il-partijiet interessati rilevanti kollha u jiddependi fuq il-livell ta’ thejjija u l-kapacitajiet tal-
Istati Membri individwali kif ukoll azzjoni kongunta kkoordinata bl-appogg tal-kapacitajiet tal-Unjoni. Rispons
fwaqtu u effettiv ghall-incidenti jistrieh ghalhekk fuq l-ezistenza tal-proceduri ta’ kooperazzjoni u I-mekkanizmi
stabbiliti minn gabel u mhejjija tajjeb kemm jista’ jkun, fejn l-atturi ewlenin fil-livell nazzjonali u fdak tal-Unjoni
ikollhom rwoli u responsabbiltajiet iddefiniti b'mod ¢ar.

(6)  Fil-konkluzjonijiet (') tieghu dwar Il-Harsien tal-Infrastruttura Kritika tal-Informazzjoni tas-27 ta’ Mejju 2011, il-
Kunsill stieden lill-Istati Membri tal-UE biex “isahhu Il-kollaborazzjoni fost I-Istati Membri u jikkontribwixxu,
abbazi ta’ esperjenzi u rizultati nazzjonali fir-rigward tal-gestjoni ta’ krizijiet u fkooperazzjoni mal-ENISA, ghall-
izvilupp ta’ mekkanizmi ta’ kooperazzjoni Ewropej ghal incidenti ¢ibernetici li ghandhom jigu ttestjati fil-qafas
tal-ezercizzju Cibernetiku tal-Ewropa li jmiss f1-2012".

(7)  I-Komunikazzjoni tal-2016 “Insahhu r-Reziljenza tal-UE gha¢-Cibersigurta u Nrawmu Industrija tac-Cibersigurta
Kompetittiva u Innovattiva” () hegget lill-Istati Membri biex jisfruttraw tajjeb il-mekkanizmi ta’ kooperazzjoni
tad-Direttiva NIS (}) u biex isahhu I-kooperazzjoni transfruntiera relatata mat-thejjija ghal in¢ident ¢ibernetiku fuq

(") Konkluzjonijiet tal-Kunsill dwar il-Harsien tal-Infrastruttura Kritika tal-Informazzjoni “Kisbiet u l-passi li jmiss: lejn ¢ibersigurta globali”,
dokument 10299/11, Brussell, 27 ta’ Mejju 2011.

() COM(2016) 410 final, 5 ta’ Lulju 2016.

(}) 1d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal livell gholi komuni ta’ sigurta
tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni (GU L 194, 19.7.2016, p. 1).
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skala kbira. Hija ziedet li approc¢ koordinat ghall-kooperazzjoni fi zminijiet ta’ krizi bejn id-diversi elementi tal-
ekosistema cibernetika, stabbilit fi “Pjan ta’ Azzjoni” itejjeb l-istat ta’ thejjija u li jenhtieg li tali pjan ta’ azzjoni
jizgura wkoll is-sinergiji u l-koerenza mal-mekkanizmi ezistenti tal-gestjoni tal-krizijiet.

(8)  Fil-Konkluzjonijiet tal-Kunsill () dwar il-Komunikazzjoni msemmija hawn fuq, l-Istati Membri talbu lill-
Kummissjoni biex tissottometti tali pjan ta’ azzjoni biex dan jigi studjat mill-korpi rilevanti u partijiet
ikkoncernati ohra. Madankollu, id-Direttiva NIS ma tipprevedix qafas ta’ kooperazzjoni tal-Unjoni fkaz ta’
incidenti u krizijiet tac-cibersigurta fuq skala kbira.

(9)  I-Kummissjoni kkonsultat mal-Istati Membri fzewg workshops separati ta’ konsultazzjoni li saru fi Brussell fil-
5 ta’ April u fl-4 ta’ Lulju 2017 ma’ rapprezentanti tal-Istati Membri minn Skwadri ta’ Rispons ghal Incidenti
relatati mas-Sigurta tal-Kompjuters (CSIRTs), il-Grupp ta’ Kooperazzjoni stabbilit mid-Direttiva NIS u -Grupp ta’
Hidma Orizzontali tal-Kunsill dwar Kwistjonijiet ta’ Ciberspazju kif ukoll rapprezentanti mis-Servizz Ewropew
ghall-Azzjoni Esterna (SEAE), I-ENISA, Europol/EC3 u s-Segretarjat Generali tal-Kunsill (SGK).

(10) Dan il-Pjan ta’ Azzjoni ghal rispons koordinat ghall-in¢identi u l-krizijiet tac-cibersigurta fuq skala kbira fil-livell
tal-Unjoni, anness ma’ din ir-Rakkomandazzjoni, huwa l-ezitu tal-konsultazzjonijiet imsemmijin hawn fuq
u jikkumplementa I-Komunikazzjoni dwar “Insahhu r-Reziljenza tal-UE gha¢-Cibersigurta u Nrawmu Industrija
tac-Cibersigurtd Kompetittiva u Innovattiva”.

(11)  I-Pjan ta’ Azzjoni jiddeskrivi u jfassal l-objettivi u I-modi ta’ kooperazzjoni bejn I-Istati Membri u l-istituzzjonijiet
tal-UE, il-korpi, l-uffic¢ji u l-agenziji (minn hawn il quddiem “istituzzjonijiet tal-UE”) bhala reazzjoni ghal
incidenti u krizijiet tac-cibersigurtd fuq skala kbira u kif il-mekkanizmi ezistenti tal-Immaniggar tal-Krizijiet
ezistenti jistghu jaghmlu uzu shih mill-entitajiet ezistenti tac-cibersigurta fil-livell tal-UE.

(12)  Fir-rispons ghall-krizi tac-cibersigurta fis-sens tal-premessa 2, il-koordinazzjoni tar-rispons fil-livell politiku tal-
Unjoni fi hdan il-Kunsill, jintuzaw l-Arrangamenti Integrati tal-UE ghal Rispons Politiku fSitwazzjonijiet ta’ Krizi
(IPCR) (3. il-Kummissjoni se tuza l-process transsettorjali ta’ livell gholi, ARGUS (*) ghall-koordinazzjoni fsitwaz-
zjonijiet ta’ krizi Jekk il-krizi tinvolvi dimensjoni esterna importanti, inkella wahda marbuta mal-Politika ta’
Sigurta u ta’ Difiza Komuni (PSDK), jigi attivat il-Mekkanizmu ta’ Rispons ghall-Krizijiet (CRM) () tas-Servizz
Ewropew ghall-Azzjoni Esterna (SEAE)

(13) Fcerti ogsma, il-mekkanizmi ghall-gestjoni ta’ krizijiet settorjali fil-livell tal-UE jipprevedu livell ta’ kooperazzjoni
fil-kaz ta’ inc¢ident jew ta’ krizi tac-cibersigurta. Perezempju, fil-qafas tas-Sistema Ewropea ta’ Navigazzjoni Globali
bis-Satellita (GNSS), id-Decizjoni tal-Kunsill 2014/496/PESK (*) diga tiddefinixxi r-rwoli rispettivi tal-Kunsill, tar-
Rapprezentant Gholi, tal-Kummissjoni, tal-Agenzija tal-GNSS Ewropea u tal-Istati Membri fil-katina ta’ responsab-
biltajiet operazzjonali stabbilita ghal finijiet ta’ rispons ghal theddidiet lill-Unjoni, lill-Istati Membri jew lill-GNSS,
ukoll fkaz ta’ attakki cibernetici. Ghalhekk jenhtieg li din ir-rakkomandazzjoni tkun minghajr pregudizzju ghal
mekkanizmi bhal dawn.

(14)  L-Istati Membri ghandhom ir-responsabbilta primarja ghar-rispons fil-kaz ta’ incidenti u krizijiet tac-¢ibersigurta
fuq skala kbira li jolqtuhom. Il-Kummissjoni, ir-Rapprezentant Gholi u istituzzjonijiet jew servizzi ohra tal-UE
madankollu ghandhom rwol importanti, u dan jirrizulta mil-ligi tal-Unjoni inkella mill-fatt li l-inc¢identi u I-
krizijiet tac-¢ibersigurta jistghu jolqtu l-ogsma kollha tal-attivita ekonomika fis-Suq Uniku, is-sigurta u r-relazzjo-
nijiet internazzjonali tal-Unjoni, kif ukoll I-Istituzzjonijiet infushom.

(15)  Fil-livell tal-Unjoni, l-atturi ewlenin involuti fir-rispons ghall-krizijiet tac-cibersigurta jinkludu l-strutturi u I-
mekkanizmi 1-godda stabbiliti bid-Direttiva NIS, partikolarment in-netwerk ta’ Skwadra ta’ Rispons ghal Incidenti
relatati mas-Sigurta tal-Kompjuters (CSIRTs), kif ukoll l-agenziji u l-korpi rilevanti, b’'mod partikolari I-Agenzija
tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni (ENISA), i¢-Centru Ewropew tac-Ciberkrimi-
nalitd fi hdan il-Europol (Europol/EC3), i¢-Centru ta’ Analizi tal-Intelligence tal-Unjoni Ewropea (INTCEN), id-
Direttorat tal-Intelligence tal-Istaff Militari tal-UE (EUMS INT) u ¢-Centru tas-Sitwazzjonijiet (SITROOM) li jahdmu
flimkien bhala s-SIAC (il-Kapacita Unika ta’ Analizi tal-Intelligence), i¢-Cellola ta’ fuzjoni tal-UE kontra t-theddid
ibridu (ibbazata fI-INTCEN), l-Iskwadra ta’ Rispons fEmergenza Relatata mal-Kompjuters ghal-Istituzzjonijiet tal-
UE (CERT-UE) u ¢-Centru ta’ Koordinazzjoni ghal Rispons ta’ Emergenza fil-Kummissjoni Ewropea.

(16) Il-kooperazzjoni fost l-Istati Membri sabiex jirrispondu ghall-in¢identi tac-cibersigurta fuq livell tekniku hija
pprovduta min-Netwerk tas-CSIRTs stabbilit skont id-Direttiva NIS. L-ENISA tipprovdi s-segretarjat ghal dan

(") Id-dokument 14540/16, tal-15 ta’ Novembru 2016.

(*) Aktar taghrif jinsab fit-Tagsima 3.1. tal-Appendici dwar il-gestjoni ta’ krizijiet, il-mekkanizmi ta’ kooperazzjoni u l-atturi fil-livell tal-UE.
() Ibid.

(*) 1d-Decizjoni tal-Kunsill 2014/496PESK tat-22 ta’ Lul]u 2014 dwar aspetti tal-iskjerament, l-operazzjoni u l-uzu tas-Sistema Ewropea ta’
NaVlgaZZ]om Globali bis-Satellita li jaffettwaw is-sigurta tal-Unjoni Ewropea u li thassar -Azzjoni Kongunta 2004/552/PESK (GU L 219,
25.7.2014,p. 53).
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in-Netwerk u tappogga b'mod attiv il-kooperazzjoni fost is-CSIRTs. Is-CSIRTs nazzjonali u s-CERT-UE
jikkooperaw u jiskambjaw l-informazzjoni fuq bazi volontarja anke, fejn mehtieg, brispons ghall-incidenti tac-
¢ibersigurta li jaffettwaw Stat Membru wiehed jew aktar. Fuq it-talba ta’ rapprezentant ta’ CSIRT ta’ Stat Membru,
jistghu jiddiskutu u, fejn possibbli, jidentifikaw rispons koordinat ghal incident li jkun gie identifikat fil-
gurisdizzjoni ta’ dak l-istess Stat Membru; Il-proceduri rilevanti jigu stabbiliti fil-Proceduri Operattivi Standard
(SOPs) tan-Netwerk tas-CSIRTs (').

(17) In-netwerk tas-CSIRTs ghandu wkoll il-kompitu li jiddiskuti, jesplora u jidentifika forom ohra ta’ kooperazzjoni
operazzjonali, ukoll fir-rigward ta’ kategoriji ta’ riskji u inc¢identi, twissijiet bikrija, ghajnuna reciproka, principji
u modalitajiet ghall-koordinazzjoni, fejn l-Istati Membri jirrispondu ghal riskji u in¢identi transfruntiera.

(18) II-Grupp ta’ Kooperazzjoni stabbilit mill-Artikolu 11 tad-Direttiva NIS ghandu l-kompitu li jipprovdi gwida
strategika ghall-attivitajiet tan-netwerk tas-CSIRTs u li jiddiskuti l-kapacitajiet u l-istat ta’ thejjija tal-Istati Membri,
u, fuq bazi volontarja, jevalwa l-istrategiji nazzjonali dwar is-sigurta tan-netwerk u tas-sistemi tal-informazzjoni
u l-effika¢ja tas-CSIRTs, u l-identifikazzjoni tal-aqwa prattiki.

(19)  Grupp ta’ hidma apposta fi hdan il-Grupp ta’ Koordinazzjoni qieghed ihejji linji gwida ghan-notifikar tal-incidenti
skont 1-Artikolu 14(7) tad-Direttiva NIS, li jirrigwarda ¢-¢irkostanzi li fihom l-operaturi ta’ servizzi essenzjali
huma mehtieg jinnotifikaw l-in¢identi skont I-Artikolu 14(3) u l-format u l-procedura ghal tali notifiki (3).

(20)  I-kuxjenza u l-gharfien tas-sitwazzjoni, tal-pozizzjoni ta’ riskju u tat-theddidiet fhin reali, miksuba permezz tar-
rappurtar, tal-valutazzjonijiet, tar-ricerka, tal-investigazzjoni u tal-analizi huma essenzjali biex jittiehdu decizjo-
nijiet infurmati sew. Dan l-“gharfien tas-sitwazzjoni” — mill-partijiet ikkoncernati rilevanti kollha — huwa
essenzjali ghal rispons koordinat effikaci. L-gharfien tas-sitwazzjoni jinkludi elementi dwar il-kawzi kif ukoll 1-
impatt u l-origini tal-inc¢ident. Huwa maghruf li dan jistrieh fuq l-iskambju u l-qsim tal-informazzjoni bejn
partijiet rilevanti fformat xieraq, permezz ta’ tassonomija komuni biex jigi deskritt l-in¢ident u b'mod li huwa
sikur kif xieraq.

(21)  Ir-rispons ghall-in¢identi tac-Cibersigurta jista’ jiehu diversi forom, mill-identifikazzjoni ta’ mizuri teknici li jistghu
jinvolvu zewg entitajiet jew aktar li jinvestigaw flimkien il-kawzi teknici tal-inc¢ident (ez. analizi tal-malware) jew li
jidentifikaw modi li permezz taghhom l-organizzazzjonijiet jistghu jivvalutaw jekk intlaqtux (ez. indikaturi ta’
kompromess), sa decizjonijiet operazzjonali dwar l-applikazzjoni ta’ mizuri bhal dawn u, fil-livell politiku, tehid
ta’ decizjonijiet dwar l-uzu ta’ strumenti ohra bhall-Qafas ghal rispons Kongunt ghal attivitajiet cibernetici
malizzjuzi (*) jew il-protokoll operazzjonali tal-UE ghall-glieda kontra t-theddid ibridu (*), skont xi jkun l-inc¢ident.

(22) I-fidugja tac-cittadini u tan-negozji Ewropej fis-servizzi digitali hija kru¢jali ghal suq uniku digitali b’sahhtu.
Ghalhekk, il-komunikazzjoni fi zmien ta’ krizi ghandha rwol partikolarment importanti fil-mitigazzjoni tal-effetti
negattivi tal-incidenti u tal-krizijiet tac-cibersigurta. Il-komunikazzjoni tista’ tintuza wkoll fil-kuntest tal-Qafas
ghal Rispons Diplomatiku Kongunt bhala mezz biex tigi influwenzata l-imgiba ta’ aggressuri (potenzjali) li jagixxu
minn pajjizi terzi. L-allinjament tal-komunikazzjoni pubblika biex jitnaqqsu l-effetti tal-in¢identi u I-krizijiet tac-
¢ibersigurta u l-komunikazzjoni pubblika biex jigu influwenzati l-aggressuri huwa essenzjali ghall-effikacja tar-
rispons politiku.

(23) Il-forniment ta’ informazzjoni lill-pubbliku dwar kif jistghu jimmitigaw l-effetti ta’ incident fuq il-livell ta’ utent
jew ta’ organizzazzjoni (ez. l-applikazzjoni ta’ patch jew it-tehid ta’ azzjonijiet kumplimentari biex tigi evitata t-
theddida, ecc.), jista’ jkun mizura effikaci ghall-mitigazzjoni ta’ in¢ident jew krizi tac-¢ibersigurta fuq skala kbira.

(24)  I-Kummissjoni, permezz tal-Infrastruttura ta’ servizz digitali tal-Facilita Nikkollegaw l-Ewropa (CEF), gieghda
tizviluppa mekkanizmu ghall-kooperazzjoni fuq Pjattaforma ta’ Servizzi Ewlenija, maghruf bhala MeliCERTes,
bejn is-CSIRTS tal-Istati Membri partecipanti biex itejbu l-livelli ta’ thejjija, il-kooperazzjoni u r-risponsi taghhom
ghal theddidiet u incidenti ¢iberneti¢i godda. Il-Kummissjoni, permezz ta’ sejhiet kompetittivi ghall-proposti ghal
ghotjiet fil-kuntest tas-CEF, gieghda tikkofinanzja s-CSIRTs fl-Istati Membri bil-hsieb li ttejjeb il-kapacitajiet
operazzjonali taghhom fil-livell nazzjonali.

() Fistadju ta’ zvilupp; mistennija jigu adottati sa tmiem 1-2017.

(*) Huwa ppjanat li I-linji gwida jitﬂestew sa tmiem [-2017. )

(*) Konkluzjonijiet tal-Kunsill dwar Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Cibernetici Malizzjuzi (‘Ghodda tad-
Diplomazija Digitali”), Dok. 9916/17.

(*) Dokument ta’ Hidma Kongunt tal-Persunal: Protokoll operazzjonali tal-UE kontra t-theddid ibridu, “Playbook tal-UE”, SWD(2016) 227
final, il-5 ta’ Lulju 2016.
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(25)  L-ezercizzji tac-cibersigurta fil-livell tal-UE huma essenzjali biex tigi stimulata u tittejjeb il-kooperazzjoni fost 1-
Istati Membri u s-settur privat. Ghal dan l-ghan, mill-2010 '] hawn, -ENISA torganizza ezercizzji regolari pan-
Ewropej ta’ ¢iberincidenti (“Cyber Europe”).

(26)  I-Konkluzjonijiet tal-Kunsill () dwar I-Implimentazzjoni tad-Dikjarazzjoni Kongunta mill-President tal-Kunsill
Ewropew, il-President tal-Kummissjoni Ewropea u s-Segretarju Generali tal-Organizzazzjoni tat-Trattat tal-
Atlantiku tat-Tramuntana jappellaw ghal tishih fil-kooperazzjoni fl-ezercizzji cibernetici permezz tal-parteci-
pazzjoni reéiproka tal-persunal fezeréizzji rispettivi, inkluz b'mod partikolari 1-Koalizzjoni Cibernetika u s-Cyber
Europe.

(27) L-ambjent tat-theddid li qed jevolvi kontinwament u l-in¢identi recenti tac-cibersigurta huma indikazzjoni tar-
riskju mizjud li qieghda tiffac¢ja 1-Unjoni. Jenhtieg li 1-Istati Membri jichdu azzjoni fuq ir-rakkomandazzjoni
prezenti minghajr dewmien u fi kwalunkwe kaz sa tmiem 1-2018.

ADOTTAT DIN IR-RAKKOMANDAZZJONI:

(1) Jenhtieg li I-Istati Membri u l-istituzzjonijiet tal-UE jistabbilixxu Qafas ta’ Rispons ghall-Krizijiet tac-Cibersigurta li
jintegra l-ghanijiet u l-modalitajiet tal-kooperazzjoni pprezentati fil-Pjan ta’ Azzjoni skont il-principji ta’ gwida li
hemm deskritti fih.

(2) Jenhtieg li 1-Qafas ta’ Rispons ghall-Krizijiet tac-Cibersigurta tal-UE, b'mod partikolari, jidentifika l-atturi rilevanti, 1-
istituzzjonijiet tal-UE u l-awtoritajiet tal-Istati Membri, fuq il-livelli kollha mehtiega — teknici, operazzjonali, strategi-
¢ifpolitici u jizviluppa, fejn mehtieg, proceduri operattivi standard li jiddefinixxu l-mod li bih dawn jikkooperaw fil-
kuntest tal-mekkanizmi ta’ gestjoni ta’ krizijiet tal-UE. Jenhtieg li ssir enfasi fuq l-iffacilitar tal-iskambju ta’ informazz-
joni minghajr dewmien Zejjed u l-koordinazzjoni tar-rispons fi kaz ta’ in¢identi u krizijiet ta’ ¢ibersigurta fuq skala
kbira.

(3) Ghal dan l-ghan, jenhtieg li l-awtoritajiet kompetenti tal-Istati Membri jahdmu flimkien biex ikomplu jispecifikaw il-
protokolli ghall-iskambju tal-informazzjoni u l-kooperazzjoni. Jenhtieg li 1-Grupp ta’ Kooperazzjoni jikkondividi 1-
esperjenzi fdawn il-kwistjonijiet mal-Istituzzjonijiet rilevanti tal-UE.

(4) Jenhtieg li l-Istati Membri jizguraw li I-mekkanizmi ta’ Gestjoni Nazzjonali tal-Krizijiet taghhom jindirizzaw b'mod
adegwat ir-rispons ghall-in¢identi tac-¢ibersigurta kif ukoll jipprovdu l-proceduri mehtiega ghall-kooperazzjoni fil-
livell tal-UE fi hdan il-kuntest tal-Qafas tal-UE.

(5) Fir-rigward tal-mekkanizmi ezistenti tal-UE ghall-gestjoni tal-krizijiet, fkonformita mal-Pjan ta’ Azzjoni, jenhtieg li -
Istati Membri, flimkien mas-servizzi tal-Kummissjoni u s-SEAE, jistabbilixxu linji gwida prattici ta’ implimentazzjoni
fir-rigward tal-integrazzjoni tal-entitajiet u I-proceduri nazzjonali taghhom ghall-gestjonijiet tal-krizijiet u ghac-
¢ibersigurta fmekkanizmi ghall-gestjoni tal-krizijiet tal-UE, b'mod partikolari I-IPCR u s-CRM tal-SEAE. B'mod
partikolari, jenhtieg li I-Istati Membri jizguraw li jezistu l-istrutturi mehtiega biex ikun hemm fluss efficjenti ta’
informazzjoni bejn l-awtoritajiet nazzjonali tal-gestjoni tar-riskju u r-rapprezentanti taghhom fil-livell tal-UE fil-
kuntest tal-mekkanizmi tal-UE ghal sitwazzjonijiet ta’ krizi.

(6) Jenhtieg li I-Istati Membri jaghmlu uzu shih mill-opportunitajiet offruti mill-programm tal-Facilita Nikkollegaw 1-
Ewropa (CEF) — Infrastrutturi ta’ Servizz Digitali gha¢-Cibersigurta (DSI), u jikkooperaw mal-Kummissjoni biex
jizguraw li l-mekkanizmu ta’ kooperazzjoni — il-Pjattaforma ta’ Servizzi Ewlenija, li qed tigi Zviluppata attwalment
— jipprovdi I-funzjonalitajiet kollha mehtiega u jissodisfa r-rekwiziti taghhom ghall-kooperazzjoni, sahansitra fi
krizijiet tac-Cibersigurta.

(7) Jenhtieg li I-Istati Membri, bl-ghajnuna tal-ENISA u abbazi tax-xoghol precedenti fdan il-qasam, jikkooperaw fl-
izvilupp u l-adozzjoni ta’ tassonomija komuni kif ukoll mudell ghar-rapporti tal-qaghda attwali biex jigu deskritti 1-
kawzi tekni¢i u l-impatti ta’ incidenti tac-Cibersigurta u b’hekk tittejjeb il-kooperazzjoni teknika u operazzjonali
bejniethom fi zminijiet ta’ krizi. Fdan ir-rigward, jenhtieg li I-Istati Membri jqisu x-xoghol li ghaddej bhalissa fi hdan
il-Grupp ta’ Kooperazzjoni dwar il-linji gwida ta’ notifika fkaz ta’ in¢ident u b’'mod partikolari, aspetti marbuta mal-
format tan-notifiki nazzjonali.

(8) I-proceduri stabbiliti fil-Qafas jenhtieg li jigu ttestjati, u fejn mehtieg, riveduti, skont it-taghlimiet mehuda mill-
partecipazzjoni tal-Istati Membri fezercizzji nazzjonali, regjonali u tal-Unjoni, kif ukoll fi¢c-¢iberdiplomazija u tac-
cibersigurta tan-NATO. B'mod partikolari, jenhtieg li jigu ttestjati fil-kuntest tal-ezercizzji tas-Cyber Europe,
organizzati mill-ENISA. Cyber Europe 2018 toffri l-ewwel opportunita ta’ dan it-tip.

(") ST15283/16, 6 ta’ Dicembru 2016
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(9) Jenhtieg 1i -Istati Membri u l-Istituzzjonijiet tal-UE, fuq bazi regolari, jippratikaw ir-rispons taghhom ghal krizijiet
minn incidenti u krizijiet tac-cibersigurta fuq skala kbira flivell nazzjonali u Ewropew, flimkien mar-rispons politiku
taghhom, fejn mehtieg bl-involviment ta’ entitajiet mis-settur privat.

Maghmul fi Brussell, it-13 ta’ Settembru 2017.

Ghall-Kummissjoni
Mariya GABRIEL

Membru tal-Kummissjoni
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ANNESS

Pjan ta’ Azzjoni ghal rispons koordinat ghal in¢identi u krizijiet tac-¢ibersigurta transfruntiera fuq
skala kbira

INTRODUZZJONI

Dan il-Pjan ta’ Azzjoni japplika ghall-incidenti tac-cibersigurta li t-tfixkil li jikkawzaw tant ikun kbir li I-Istat Membru
kkoncernat ma jkunx jista’ jindirizzah wahdu inkella li jolqot zewg Stati Membri jew aktar jew Istituzzjonijiet tal-UE
b'tali impatt wiesa’ u sinifikanti inkella minn lat tekniku jew politiku li jkunu jehtiegu I-koordinazzjoni ta’ politika u r-
rispons f'waqthom fuq il-livell politiku tal-Unjoni.

L-inc¢identi tac-Cibersigurta bhal dawn fuq skala kbira jitqiesu bhala “krizi” tac-¢ibersigurta.

Fkaz ta’ krizi madwar I-UE b’elementi ¢ibernetici, il-koordinazzjoni tar-rispons fuq il-livell politiku tal-Unjoni ghandha
ssir mill-Kunsill, bl-uzu tal-Arrangamenti Integrati tal-UE ghal Rispons Politiku f'Sitwazzjonijiet ta’ Krizi (IPCR).

Fi hdan il-Kummissjoni, il-koordinazzjoni ser issir fkonformita mas-sistema ta’ twissija bikrija ARGUS.

Jekk il-krizi tinvolvi dimensjoni esterna importanti jew tkun involuta [-Politika ta’ Sigurta u ta’ Difiza Komuni (PSDK),
jigi attivat il-Mekkanizmu ta’ Rispons ghall-Krizijiet tal-SEAE.

1l-Pjan ta’Azzjoni jiddeskrivi kif dawn il-mekkanizmi ta’ Gestjoni tal-Krizijiet stabbiliti sew ghandhom jaghmlu uzu shih
minn entitajiet ezistenti tac-¢ibersigurta fil-livell tal-UE kif ukoll ta’ mekkanizmi ta’ kooperazzjoni bejn I-Istati Membri.

B'dan il-mod, il-Pjan ta’ Azzjoni jqis gabra ta’ principji gwida (tal-proporzjonalita, tas-sussidjarjeta, tal-komplementarjeta
u tal-kunfidenzjalita tal-informazzjoni), jipprezenta l-objettivi ewlenin tal-kooperazzjoni (rispons effettiv, gharfien
kondiviz tas-sitwazzjoni, messaggi tal-komunikazzjoni pubblika) fi tliet livelli (strategiku/politiku, operazzjonali
u tekniku), il-mekkanizmi u l-atturi involuti kif ukoll l-attivitajiet biex jintlahqu l-imsemmija ghanijiet ewlenin.

II-Pjan ta’ Azzjoni ma jkoprix i¢c-ciklu tal-hajja kollu tal-gestjoni tal-krizijiet (prevenzjoni/mitigazzjoni, stat ta’ thejjija,
rispons, irkupru), izda jiffoka fuq ir-rispons. Madankollu, jigu indirizzati certi attivitajiet, b'mod partikolari dawk
marbuta mal-ksib ta’ gharfien komuni tas-sitwazzjoni.

Huwa importanti wkoll li wiehed jinnota li l-in¢identi tac-cibersigurta jistghu ikunu I-bidu ta’ jew parti minn krizi usa’
b'impatt fuq setturi ohra. Minhabba li l-maggoranza tal-krizijiet tac-cibersigurta huma mistennija li jkollhom effetti fuq
id-dinja fizika, kwalunkwe rispons xieraq ikollu jistrich kemm fuq azzjonijiet ta’ mitigazzjoni ¢ibernetici kif ukoll ohrajn
lil hinn mic-¢ibernetika. L-attivitajiet ta’ rispons ghall-krizijiet ¢ibernetici jenhtieg li jigu kkordinati ma’ mekkanizmi ohra
ghall-gestjoni tal-krizijiet fil-livelli tal-UE, nazzjonali inkella settorjali.

Fl-ahhar nett, il-Pjan ta’ Azzjoni la jissostitwixxi u langas ma ghandu jippregudika mekkanizmi, arrangamenti jew
strumenti ezistenti specifici ghal settur jew ghal politika partikolari, bhalma huwa dak stabbilit ghall-Programm tas-
Sistema Ewropea tan-Navigazzjoni Globali bis-Satellita (GNSS) (').

Principji ta’ Gwida

Fil-hidma lejn I-ghanijiet, fl-identifikazzjoni tal-attivitajiet mehtiega u l-assenjar tar-rwoli u tar-responsabbiltajiet lil atturi
jew mekkanizmi rispettivi, gew applikati dawn il-principji ta’ gwida, u jehtieg li dawn jigu rispettati fit-thejjija ta’ linji
gwida ta’ implimentazzjoni fil-gejjieni.

Proporzjonalita: 1l-maggoranza l-kbira tal-in¢identi tac-cibersigurta li jolqtu lill-Istati Membri jkunu 'l boghod ferm minn
dak li wiehed jista’ jqis bhala “krizi” nazzjonali, wisq inqas wahda Ewropea. Il-bazi tal-kooperazzjoni bejn I-Istati Membri
fir-rispons ghal incidenti bhal dawn hija pprovduta min-netwerk ta’ Skwadri ta’ Rispons ghal Incidenti relatati mas-
Sigurta tal-Kompjuters (CSIRTs) stabbilit mid-Direttiva NIS (3. Is-CSIRTs nazzjonali jikkooperaw u jiskambjaw I-
informazzjoni fuq bazi volontarja kuljum, fejn mehtieg b'rispons ghal incidenti tac-cibersigurta li jaffettwaw Stat
Membru wiched jew aktar, fkonformitd mal-Pro¢eduri Operattivi Standard tan-Netwerk tas-CSIRTs (SOPs). II-Pjan ta’
Azzjoni ghalhekk ghandu jaghmel uzu shih minn dawn is-SOPs u kwalunkwe kompiti addizzjonali specifici ghal-krizijiet
tac-cibersigurta ghandhom ikunu riflessi fih.

(1) 1d-Decizjoni 2014/496/PESK.
() 1d-Direttiva (UE) 2016/1148.
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Sussidjarjeta: ll-principju tas-sussidjarjeta huwa wiched krucjali. L-Istati Membri ghandhom ir-responsabbilta primarja
ghar-rispons fil-kaz ta’ incidenti jew krizijiet tac-cibersigurta li jolqtuhom fuq skala kbira. II-Kummissjoni, is-Servizz
Ewropew ghall-Azzjoni Esterna u Istituzzjonijiet, Uffic¢ji, Agenziji u Korpi ohra tal-UE madankollu ghandhom rwol
importanti. Dan ir-rwol huwa stabbilit bi¢c-car fl-arrangamenti tal-IPCR izda jirrizulta wkoll mil-ligi tal-Unjoni inkella
semplicement mill-fatt li l-incidenti u l-krizijiet tac-cibersigurta jolqtu l-ogsma kollha tal-attivita ekonomika fis-Suq
Uniku, is-sigurta u r-relazzjonijiet internazzjonali tal-Unjoni, kif ukoll I-Istituzzjonijiet infushom.

Komplementarjeta: 1l-Pjan ta’ Azzjoni jqis kompletament il-mekkanizmi ezistenti ghall-gestjoni tal-krizijiet fil-livell tal-
Unjoni, jigifieri l-arrangamenti Integrati tal-UE ghal Rispons Politiku fSitwazzjonijiet ta’ Krizi (IPCR, 1-ARGUS, u I-
Mekkanizmu tal-SEAE ghar-Rispons ghall-krizijiet, jintegra fihom l-istrutturi u l-mekkanizmi l-godda stabbiliti bid-
Direttiva NIS, partikolarment in-netwerk ta’ Skwadra ta’ Rispons ghal Incidenti relatati mas-Sigurta tal-Kompjuters
(CSIRTs), kif ukoll l-agenziji u l-korpi rilevanti, b'mod partikolari I-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-
Netwerks u l-Informazzjoni (ENISA), i¢-Centru Ewropew ta¢-Ciberkriminalita fi hdan il-Europol (Europol/EC3), i¢-Centru
ta’ Analizi tal-Intelligence tal-Unjoni Ewropea (INTCEN), id-Direttorat tal-Intelligence tal-Istaff Militari tal-UE (EUMS INT)
u ¢-Centru tas-Sitwazzjonijiet (SITROOM) li jahdmu flimkien bhala s-SIAC (il-Kapacita Unika ta’ Analizi tal-Intelligence);
i¢-Cellola ta’ Fuzjoni Ibrida tal-UE (abbazi tal-INTCEN); u l-Iskwadra ta’ Rispons fEmergenza Relatata mal-Kompjuters
ghall-Istituzzjonijiet, il-Korpi u l-Agenziji tal-UE (CERT-UE). Hu u jaghmel dan, il-Pjan ta’ Azzjoni jehtieg li jizgura wkoll
li l-interazzjoni u I-kooperazzjoni taghhom jiksbu l-oghla livell ta’ komplementarjeta u l-inqas livell ta’ rduppjar tal-
isforzi.

Kunfidenzjalita tal-informazzjoni: L-iskambji kollha tal-informazzjoni fil-kuntest tal-Pjan ta’ Azzjoni jridu jikkonformaw
mar-regoli applikabbli dwar is-sigurta (!), dwar il-harsien tad-dejta personali u dwar il-Protokoll dwar il-Kondivizjoni ta’
Informazzjoni. () Ghall-iskambju tal-informazzjoni klassifikata, irrispettivament mill-iskema ta’ klassifikazzjoni li tigi
applikata, ghandhom jintuzaw ghodod akkreditati disponibbli (). Fir-rigward tal-ipprocessar ta’ dejta personali, se
jirrispetta r-regoli tal-UE applikabbli, bmod partikolari r-Regolament Generali dwar il-Protezzjoni tad-Dejta (%), id-
Direttiva dwar il-Privatezza Elettronika (°) kif ukoll ir-Regolament (¢)“dwar il-protezzjoni tal-individwi fir-rigward tal-
ipprocessar ta’ dejta personali mill-istituzzjonijiet, il-korpi, l-uffi¢¢ji u l-agenziji tal-Unjoni u dwar il-moviment liberu ta’
tali dejta”.

Ghanijiet ewlenin

Il-kooperazzjoni fil-kuntest tal-Pjan ta’ Azzjoni ssegwi l-approc¢ fuq tliet livelli msemmi hawn fuq — politiku, operaz-
zjonali u tekniku. Fkull livell, il-kooperazzjoni tista’ tinkludi l-iskambju ta’ informazzjoni kif ukoll azzjonijiet kongunti,
u hija mmirata li tikseb I-ghanijiet ewlenin li gejjin.

— Iffacilitar ta’ rispons effikaci; Ir-rispons jista’ jiehu diversi forom, mill-identifikazzjoni ta’ mizuri teknici li jistghu
jinvolvu Zewg entitajiet jew aktar li jinvestigaw flimkien il-kawzi teknici tal-in¢ident (ez. analizi tal-malware) jew li
jidentifikaw modi li bihom l-organizzazzjonijiet jistghu jivvalutaw jekk intlaqtux (ez. indikaturi ta’ kompromess), sa
decizjonijiet operazzjonali dwar l-applikazzjoni ta’ mizuri teknici bhal dawn u, fil-livell politiku, tehid ta’ decizjonijiet
dwar l-iskattar ta’ strumenti ohra bhall-Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Cibernetici
Malizzjuzi (“ghodda tad-diplomazija ¢ibernetika”) jew il-protokoll operazzjonali tal-UE ghall-glieda kontra t-theddid
ibridu, skont xi jkun l-in¢ident.

— Kondivizjoni tal-gharfien tas-sitwazzjoni; ghal rispons koordinat huwa mehtieg gharfien tajjeb bizzejjed tal-
avvenimenti hekk kif ikunu qeghdin isehhu, mill-partijiet ikkoncernati rilevanti kollha fuq it-tliet livelli kollha
(tekniku, operazzjonali u politiku). L-gharfien tas-sitwazzjoni jista’ jinkludi elementi teknologi¢i dwar il-kawzi kif
ukoll l-impatt u l-origini tal-incident. Peress li l-incidenti tac-Cibersigurta jistghu jolqtu varjeta wiesgha ta’ setturi (il-
finanzi, l-energija, it-trasport, il-kura tas-sahha, ecc.), huwa krugjali li l-informazzjoni xierqa, fformat xieraq, tasal
ghand il-partijiet ikoncernati kollha minghajr telf ta’ zmien.

() 1d-Decizjoni tal-Kummissjoni (UE, Euratom) 2015/443 tat-13 ta’ Marzu 2015 dwar is-Sigurta fil-Kummissjoni (GU L 72, 17.3.2015,
p. 41) u d-Decizjoni tal-Kummissjoni (UE, Euratom) 2015444 tat-13 ta’ Marzu 2015 dwar ir-Regoli tas-Sigurta ghall-Protezzjoni ta’
Informazzjoni klassifikata tal-UE (GU L 72, 17.3.2015, p. 53); id-Decizjoni tar-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin
u l-Politika ta’ Sigurta tad-19 ta’ April 2013 dwar ir-regoli ta’ sigurtd ghas-Servizz Ewropew ghall-Azzjoni Esterna (GU C 190,
29.6.2013, p. 1); id-Decizjoni tal-Kunsill 2013/488|UE tat-23 ta’ Settembru 2013 dwar ir-Regoli tas-Sigurta ghall-Protezzjoni ta’
Informazzjoni Klassifikata tal-UE (GUL274,15.10.2013, p-1).

() https:/[www.first.org/tlp| )

() FGunju 2016, dawn il-kanali tat-trazmissjoni kienu jinkludu s-CIMS (is-Sistema ta’ Gestjoni tal-Informazzjoni Klassifikata), ACID
(algoritmu ta’ kriptagg), RUE (sistema sikura ghall-holgien, l-iskambju u l-hzin ta’ dokumenti RESTREINT UE/EU RESTRICTED)
u SOLAN. Mezzi ohra ghal ez. it-trazmissjoni tal-informazzjoni klassifikata, jinkludu PGP jew S/MIME.

(*) Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward
tal-ipprocessar ta’ dejta personali u dwar il-moviment liberu ta’ tali dejta, u li jhassar id-Direttiva 95/46/KE (ir-Regolament Generali dwar
il-Protezzjoni tad-Dejta) (GUL 119, 4.5.2016, p. 1).

() 1d-Direttiva 2002/58 KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-dejta personali u l-protezzjoni
tal-privatezza fis-settur tal-komunikazzjoni elettronika (id-Direttiva dwar il-privatezza u l-komunikazzjoni elettronika) (GU L 201,
31.7.2002,p. 37).

©) Ir—Regolamelilt (K)E) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2000 dwar il-protezzjoni ta’ individwu fir-
rigward tal-ipprocessar ta’ dejta personali mill-istituzzjonijiet u l-korpi tal-Komunita u dwar il-moviment liberu ta’ dak id-dejta (GU L 8,
12.1.2001, p. 1) — qed jigi rivedut.
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— Qbil dwar messaggi ewlenin komunikati lill-pubbliku (!); Il-komunikazzjoni fsitwazzjoni ta’ krizi ghandha rwol
importanti fil-mitigazzjoni tal-effetti negattivi tal-incidenti u tal-krizijiet tac-cibersigurta izda tista’ tkun ukoll utli
bhala mezz biex tigi influwenzata l-imgiba tal-aggressuri (potenzjali). Messagg xieraq jista’ wkoll iservi biex jindika
bic-car il-konsegwenzi ta’ rispons diplomatiku biex tigi influwenzata l-imgiba tal-aggressuri. L-allinjament tal-
komunikazzjoni pubblika biex jitnaqgsu l-effetti negattivi tal-incidenti u I-krizijiet tac-cibersigurta mal-komuni-
kazzjoni pubblika biex jigu influwenzati l-aggressuri huwa essenzjali ghall-effikacja ta’ rispons politiku. Ta’
importanza partikolari fic-¢ibersigurta huwa t-tixrid ta’ informazzjoni utli u preciza dwar kif il-pubbliku jista’
jimmitiga l-effetti ta’ incident (ez. l-applikazzjoni ta’ patch jew it-tehid ta’ azzjonijiet kumplimentari biex tigi evitata t-

theddida, ecc.).

KOOPERAZZJONI BEJN L-ISTATI MEMBRI U L-ISTATI MEMBRI U L-ATTURI TAL-UE FIL-LIVELLI TEKNICI, OPERAZZJONALI
U STRATEGICI/POLITICI

Rispons effikaci ghal incidenti jew krizijiet tac-Cibersigurta fuq skala kbira fil-livell tal-UE jiddependi fuq kooperazzjoni
effikaci mil-lat tekniku, operazzjonali u strategiku/politiku.

Fkull livell, l-atturi involuti jenhtieg li jwettqu kompiti specifici fir-rigward tal-ksib ta’ tliet ghanijiet principali:

— Ir-rispons ikkoordinat

— Gharfien komuni tas-sitwazzjoni;

— Komunikazzjoni pubblika

Matul l-in¢identi jew il-krizi, livelli aktar baxxi ta’ kooperazzjoni iwissu, jinfurmaw u jappoggaw il-livelli oghla, u l-livelli

oghla jipprovdu l-gwida (*) u d-decizjonijiet lil-livelli aktar baxxi, kif xieraq.

Kooperazzjoni fuq il-livell tekniku
Ambitu tal-attivitajiet:

— Indirizzar () tal-in¢identi matul krizi tac-¢ibersigurta

— Monitoragg u sorveljanza tal-in¢ident, flimkien ma’ analizi kontinwa tat-theddidiet u tar-riskji.

Atturi potenzjali

Fil-livell tekniku, il-mekkanizmu centrali ghall-kooperazzjoni fil-Pjan ta’ Azzjoni huwa n-Netwerk tas-CSIRTs, ippresedut
mill-Presidenza u b’segretarjat ipprovdut mill-ENISA.

— L-Istati Membri:
— Awtoritajiet kompetenti u Punti unici ta” Kuntatt stabbiliti skont id-Direttiva NIS
— CSIRTs
— Korpi, Ufficeji, Agenziji tal-UE
— ENISA
— Europol/EC3

— CERT-UE

(") Huwa importanti li wiehed jinnota li komunikazzjoni pubblika tista’ tfisser kemm komunikazzjoni dwar l-in¢ident lill-pubbliku kollu
kemm hu kif ukoll komunikazzjoni ta’ informazzjoni aktar teknika jew operazzjonali lil setturi kritic¢i ufjew dawk li jkunu ntlaqtu. Dan
mal-operaturi u mal-pubbliku generali fi kwalunkwe Stat Membru, hija l-prerogattiva u r-responsabbilta ta’ kull Stat Membru. Ghalhekk,
fkonformita mal-principju tas-sussidjarjeta pprezentat hawn fuq, I-Istati Membri u s-CSIRTs nazzjonali ghandhom ir-responsabbilta
ahharija ghall-informazzjoni li tixxerred fit-territorju u fil-kostitwenza taghhom rispettivament.

() “permess ghall-azzjoni” — fid-dawl ta’ krizi ta’ ¢ibersigurta, huwa ta’ importanza krucjali li r-reazzjonijiet isiru fl-igsar Zmien possibbli
biex jigu stabbiliti I-azzjonijiet ta’ mitigazzjoni xierqa. Biex dawn il-hinijiet ta’ reazzjoni qosra jkunu possibbli, Stat Membru jista’ johrog
“permess ghall-azzjoni” lil Stat Membru ichor biex dan ikun jista’ jiehu azzjoni immedjata minghajr ma jkollu ghalfejn jikkonsulta ma’
livelli oghla jew istituzzjonijiet tal-Unjoni u jekk dan ma jkunx mehtieg ghal incident partikolari, jghaddi mill-kanali uffi¢jali kollha li
jkunu normalment mehtiega (ez. CSIRT m'ghandux ghalfejn jikkonsulta ma’ livelli oghla biex jipprezenta informazzjoni prezzjuza lil
CSIRT fi Stat Membru iehor).

() “lindirizzar ta’ incident” tfisser il-proceduri kollha li jghinu d-detezzjoni, I-analizi u t-trazzin ta’ in¢ident u r-rispons ghalih;
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— 1-Kummissjoni Ewropea

— L-ERCC (servizz operazzjonali 24/7 fi hdan DG ECHO), u s-servizz ewlieni dezinjat (li ghandu jintaghzel bejn
DG CNECT u DG HOME skont in-natura partikolari tal-in¢ident), is-Segretarjat Generali (is-segretarjat ARGUS),
DG HR (Direttorat tas-Sigurta), DG DIGIT (Operazzjonijiet tas-Sigurta fI-IT).

— Ghal agenziji ohra tal-UE ('), id-DG genitur rispettiv fi hdan il-Kummissjoni jew 1-SEAE (l-ewwel punt ta’ kuntatt).
— SEAE

— SIAC (Kapacita Unika ta” Analizi tal-Intelligence: EU INTCEN u EUMS INT)

— I¢-Centru tas-Sitwazzjonijiet tal-UE u s-servizz geografiku jew tematiku nominat.

— I¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu (parti mill-EU INTCEN — i¢-¢ibersigurta fkuntest ibridu)

Gharfien komuni tas-sitwazzjoni:

— Bhala parti mill-kooperazzjoni regolari fuq livell tekniku b’appogg ghall-gharfien tas-sitwazzjoni fl-Unjoni, I-ENISA,
fuq bazi regolari, ghandha thejji r-Rapport tas-Sitwazzjoni rigward i¢-Cibersigurta fI-UE dwar l-in¢identi u t-
theddidiet, abbazi ta’ informazzjoni disponibbli pubblikament, l-analizi u r-rapporti taghha kondivizi maghha mis-
CSIRTs tal-Istati Membri (fuq bazi volontarja) jew il-Punti Uni¢i ta’ Kuntatt tad-Direttiva NIS, i¢-Centru Ewropew tac-
Ciberkriminalita (EC3) fil-Europol u s-CERT-UE u, fejn xieraq, i¢-Centru ta’ Analizi tal-Intelligence tal-Unjoni Ewropea
(INTCEN) tas-Servizz Ewropew ghall-Azzjoni Esterna (I-SEAE). Ir-rapport ghandu jitqieghed ghad-dispozizzjoni tal-
istanzi rilevanti tal-Kunsill, tal-Kummissjoni, tal-HRVP u tan-Netwerk tal-CSIRTS.

— Fkaz ta’ in¢ident magguri, il-President tan-Netwerk tas-CSIRTs, bl-ghajnuna tal-ENISA, thejji Rapport tas-Sitwazzjoni
dwar Incident ta¢c-Cibersigurta tal-UE (3 li jigi pprezentat lill-Presidenza, lill-Kummissjoni u lill-HRVP permezz tas-
CSIRT tal-Presidenza b’rotazzjoni.

— L-agenziji l-ohra kollha tal-UE jirrapportaw lid-DGGs genituri rispettivi taghhom, li min-naha taghhom jirrappurtaw
lis-servizz ewlieni tal-Kummissjoni.

— CERT-UE tipprovdi r-rapporti teknici lin-Netwerk tas-CSIRTs, lill-istituzzjonijiet tal-UE u lill-agenziji (kif xieraq) kif
ukoll lill-ARGUS (jekk din tkun attivata).

— Europol/EC3 (}) u CERT-UE jipprovdu analizi forensika esperta tal-artifatti tekni¢i u informazzjoni teknika ohra lin-
netwerk tas-CSIRTs.

— L-SEAE SIAC: Fisem L-INTCEN, i¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu tirrapporta lid-dipartimenti
rilevanti tal-SEAE.

Rispons:

— In-Netwerk tas-CSIRTS jiskambja dettaljali teknici u analizijiet dwar l-incident, bhalma huma l-indirizzi IP, indikaturi
tal-kompromess (%) ec¢. Informazzjoni bhal din ghandha tigi pprovduta minghajr dewmien zejjed lill-ENISA u mhux
aktar tard minn 24 siegha minn meta jigi identifikat l-incident.

— Fkonformita mal-Proceduri Operattivi Standard tan-Netwerk tas-CSIRTs, il-membri tieghu jikkooperaw flimkien biex
janalizzaw l-artifatti teknici disponibbli u informazzjoni teknika ohra marbuta mal-inc¢ident bil-ghan li jiddeterminaw
il-kawza kif ukoll mizuri teknici possibbli ghall-mitigazzjoni tieghu.

— L-ENISA tghin lis-CSIRTs fl-attivitajiet teknici taghhom li jistriehu fuq l-gharfien espert taghha, fkonformita mal-
mandat taghha (°).

(") L-agenziji jew il-korpi rilevanti tal-UE jkunu involuti skont in-natura u l-impatt tal-in¢ident fuq setturi tal-attivita differenti (il-finanzi, it-
trasport, l-energija, il-kura tas-sahha, ecc.). )

(3 Ir-Rapport tas-Sitwazzjoni dwar Incident tac-Cibersigurta tal-UE huwa aggregazzjoni ta’ rapporti nazzjonali pprovduta mis-CSIRTs
nazzjonali. [l-format tar-rapport ghandu jigi deskritt fl-SOPs tan-Netwerk tas-CSIRTS.

(*) Skont il-qafas legali tal-EC3, kif uioll skont il-kundizzjonijiet u l-proceduri stabbiliti fih

(*) Indikatur ta’ kompromess (I0OC) — fil-forensika tal-kompjuter, hija artifatt osservat fuq netwerk, inkella fsistema operattiva li
bkunfidenza gholja, tindika intruzjoni ta’ kompjuter. IOCs tipi¢i huma firma ta’ virus u indirizzi IP, MD5 hashes jew fajls jew URLs
assocjati ma’ malware inkella ismijiet ta’ domains ta’ servers li jikkmandaw u jikkontrollaw botnet.

() Proposta ghal Regolament dwar -ENISA, l-Agenzija Ewropea dwar i¢-Cibersigurta u li jhassar ir-Regolament (UE) Nru 526/2013, u dwar
ic-certifikazzjoni  ta¢-cibersigurtd  fit-Teknologiji ~tal-Informazzjoni u tal-Komunikazzjoni (“Att dwar i¢-Cibersigurtd”),
13 ta’ Settembru 2017
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— Is-CSIRTs tal-Istati Membri jikkoordinaw l-attivitajiet tar-risponsi teknici taghhom bl-ghajnuna tal-ENISA u tal-
Kummissjoni.

— L-SEAE SIAC: Fisem I-INTCEN, i¢-Cellola ta’ Fuzjoni tal-UE kontra t-Theddid Ibridu tistabbilixxi l-process tal-gbir
biex tigbor il-provi inizjali attivi.
Komunikazzjoni pubblika:

— Is-CSIRTs jipproducu avvizi teknici (') u twissijiet ta’ vulnerabbilta () u jxerrduhom fil-komunitajiet rispettivi
taghhom u mal-pubbliku, wara li jkunu sehhew il-proceduri ta’ awtorizzazzjoni applikabbli fkull kaz.

— L-ENISA tiffacilita I-produzzjoni u t-tixrid tal-komunikazzjonijiet komuni tan-Netwerk tas-CSIRTS.

— L-ENISA tikkoordina l-attivitajiet ta’ komunikazzjoni pubbli¢i taghha man-Netwerk tas-CSIRTs u s-Servizz tal-Kelliem
Ewlieni tal-Kummissjoni.

— L-ENISA u 1-EC3 jikkoordinaw l-attivitajiet ta’ komunikazzjoni pubblika taghhom abbazi tal-gharfien komuni tas-
sitwazzjoni maqbul fost I-Istati Membri. It-tnejn jikkoordinaw l-attivitajiet ta’ komunikazzjoni pubblika taghhom

mas-Servizz tal-Kelliem Ewlieni tal-Kummissjoni.

— Jekk il-krizi tinvolvi dimensjoni esterna inkella wahda marbuta mal-Politika ta’ Sigurta u ta’ Difiza Komuni, il-
komunikazzjoni pubblika ghandha tigi koordinata mal-SEAE u mas-Servizz tal-Kelliem Ewlieni tal-HRVP.

Kooperazzjoni fuq il-livell tekniku
Ambitu tal-attivitajiet:

— Thejjija tat-tehid tad-decizjonijet fil-livell politiku,
— Koordinazzjoni tal-gestjoni tal-krizi tac-Cibersigurta (kif xieraq)

— Valutazzjoni tal-konsegwenzi u l-impatt fil-livell tal-UE u proposti ghal azzjonijiet ta’ mitigazzjoni possibbli

Atturi potenzjali

— L-Istati Membri:
— Awtoritajiet Kompetenti u Punti Unici ta’ Kuntatt stabbiliti skont id-Direttiva NIS
— CSIRTs, Agenziji ta¢-Cibersigurta
— Awtoritajiet Settorjali nazzjonali ohra (fil-kaz ta’ in¢ident jew krizi multisettorjali)
— Korpi, Uffic¢ji, Agenziji tal-UE
— ENISA
— Europol[EC3
— CERT-UE
— 1-Kummissjoni Ewropea
— il-(Vi¢i) Segretarju Generali SG (process ARGUS)
— DG CNECT/HOME
— Awtorita ghas-Sigurta tal-Kummissjoni
— DGs ohra (fil-kaz ta’ incident jew krizi multisettorjali)

() Parir ta’ natura teknika fir-rigward tal-kazi tal-inc¢ident u azzjonijiet ta’ mitigwazzjoni possibbli.
() Informazzjoni dwar il-vulnerabbilta teknika li tkun qieghda tigi sfruttata biex thalli impatt negattiv fuq is-sistemi tal-IT
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— SEAE
— 1l-(Vi¢i) Segretarju Generali ghar-rispons ghall-krizijietSIAC (UE INTCEN u EUMS INT)
— TI¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu
— I-Kunsill
— il-Presidenza (Presidenza tal-Grupp ta’ Hidma Orizzontali dwar Kwistjonijiet Ciberneti¢i inkella I-COREPERt (!))

b’appogg mill-SGK jew mill-KPS () u — jekk dawn ikunu attivati, bl-appogg tal-arrangamenti tal-IPCR;

Gharfien tas-sitwazzjoni:

— Appogg ghall-produzzjoni ta’ rapporti politici/strategici (ez. I-ISAA fil-kaz tal-attivazzjoni tal-IPCR);
— 1-Grupp ta’ Hidma Orizzontali tal-Kunsill dwar Kwistjonijiet Cibernetici jhejji I-laqgha 1-Coreper jew tal-KPS kif xieraq.

— Fil-kaz ta’ attivazzjoni tal-IPCR,

tal-partijiet ikkoncernati rilevanti fl-Istati Membri, l-istituzzjonijiet, l-agenziji u partijiet terzi bhal pajjizi mhux
tal-UE u organizzazzjonijiet internazzjonali. Dawn huma laqghat ta’ krizi biex jigu identifikati punti ta’
kongestjoni u jsiru proposti ghall-azzjoni ghal kwistjonijiet intersettorjali.

— Is-Servizz ewlieni tal-Kummissjoni jew I-SEAE bhala mexxej tal-ISAA, ihejji r-rapport tal-ISAA permezz tal-kontri-
buzzjonijiet mill-ENISA, min-Netwerk tas-CSIRTs, il-Europol/EC3, -EUMS INT, INTCEN u l-partijiet rilevanti
kollha l-ohra. Ir-rapport tal-ISAA jirrapprezenta valutazzjoni mifruxa madwar 1-UE abbazi tal-korrelazzjoni tal-
incidenti teknici u l-valutazzjoni tal-krizi (analizi tat-theddid, valutazzjoni tar-riskju, konsegwenzi u effetti mhux
teknici, aspetti mhux ¢ibernetici tal-inc¢ident jew tal-krizi, ec¢.) li tkun maghmula apposta skont il-htigijiet operaz-
zjonali u politici.

— Fil-kaz ta’ attivazzjoni tal-ARGUS
— CERT-UE u EC3 () jikkontribwixxu direttament ghall-iskambju tal-informazzjoni fi hdan il-Kummissjoni.
— Fil-kaz li jigi attivat il-Mekkanizmu ta’ Rispons ghall-Krizijiet tal-SEAE:

— Is-SIAC tintensifika 1-gbir tal-informazzjoni u tigbor l-informazzjoni mis-sorsi kollha kif ukoll thejji analizi
u valutazzjoni tal-inc¢ident.

Rispons (fuq talba mil-livell politiku):

— Kooperazzjoni transfruntiera ma’ Punt Uniku ta’ Kuntatt u Awtoritajiet Nazzjonali Kompetenti (Direttiva NIS) biex
jigu mitigati l-konsegwenzi u l-effetti.

— Attivazzjoni tal-mizuri kollha teknici ta’ mitigazzjoni u koordinazzjoni tal-kapacitajiet teknici mehtiega biex jitwaqqaf
jew jitnaqqas l-impatt tal-attakki fuq is-sistemi ta’ informazzjoni mmirati.

— Kooperazzjoni u, jekk jigi deciz hekk, koordinazzjoni tal-kapacitajiet teknici lejn rispons kongunt jew kollaborattiv
fkonformita mal-SOP tan-Netwerk tas-CSIRTs.

— Valutazzjoni tal-htiega ghall-kooperazzjoni mal-partijiet terzi rilevanti.
— (fejn attivat) Tehid tad-Decizjonijiet fi hdan il-process tal-ARGUS.
— (fejn attivat) Thejjija ta’ decizjonijiet u koordinazzjoni taht l-arrangamenti tal-IPCR.

— (fejn attivat) Appogg ghall-process tat-tehid tad-decizjonijiet tal-SEAE permezz tal-Mekkanizmu tar-Rispons ghall-
Krizijiet tal-SEAE, ukoll fir-rigward ta’ kuntatti ma’ pajjizi terzi u organizzazzjonijiet internazzjonali kif ukoll
kwalunkwe mizura mmirata lejn il-harsien tal-missjonijiet u l-operazzjonijiet tal-PSDK u d-delegazzjonijiet tal-UE.

(") I-Kumitat tar-Rapprezentanti Permanenti jew Coreper (I-Artikolu 240 tat-Trattat dwar il-Funzjonament tal-Unjoni — TFUE) huwa
responsabbli mit-thejjija tax-xoghol tal-Kunsill tal-Unjoni Ewropea.

(¥ 1-Kumitat Politiku u ta’ Sigurta huwa Kumitat tal-Kunsill tal-Unjoni Ewropea li jittratta dwar il-politika Esterna u ta’ Sigurta Komuni
(PESK) imsemmija fl-Artikolu 38 tat-Trattat dwar 1-Unjoni Ewropea

(*) Skont il-qafas legali tal-EC3, kif ukoll skont il-kundizzjonijiet u l-proceduri stabbiliti fih.
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Komunikazzjoni pubblika:

— Qbil dwar messaggi pubblici rigward l-inc¢ident.

— Jekk il-krizi tinvolvi dimensjoni esterna inkella wahda marbuta mal-Politika ta’ Sigurta u ta’ Difiza Komuni (CSDP), il-
komunikazzjoni pubblika ghandha tigi koordinata mal-SEAE u mas-Servizz tal-Kelliem Ewlieni tal-HRVP.

Kooperazzjoni fil-livell strategicu/politiku
Atturi potenzjali

— Ghall-Istati Membri, il-Ministru responsabbli gha¢-¢ibersigurta
— Ghall-Kunsill Ewropew, il-President.
— Ghall-Kunsill, il-Presidenza b’rotazzjoni

— Meta jkunu involuti mizuri fil-kuntest tal-“Ghodda tad-Diplomazija Cibernetika”, il-KPS u I-Grupp ta’ Hidma
Orizzontali.

— Ghall-Kummissjoni Ewropea, il-President jew il-Vici President delegat/Kummissarju.
— Ir-Rapprezentant Gholi tal-Unjoni ghall-Politika Barranija u tas-Sigurta/il-Vici President tal-Kummissjoni
Ambitu tal-attivitajiet: Gestjoni strategika u politika kemm ta’ aspetti ¢ibernetici kif ukoll mhux ¢iberneti¢i tal-krizi,

fosthom mizuri fil-kuntest tal-Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i Malizzjuzi.

Gharfien komuni tas-sitwazzjoni:
— Identifikazzjoni tal-impatti tat-tfixkil ikkawzat mill-krizi fuq il-funzjonament tal-Unjoni;
Rispons:

— Attivazzjoni ta’ mekkanizmifstrumenti addizzjonali ghall-gestjoni tal-krizi, skont in-natura u l-impatt tal-in¢ident.
Dawn jistghu jinkludu, perezempju, il-Mekkanizmu ghall-Protezzjoni Civili.

— TIt-tehid ta’ mizuri fi hdan il-Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i Malizzjuzi.

— Facilitazzjoni tal-appogg ta’ emergenza ghall-Istati Membri, perezempju bl-attivazzjoni tal-Fond ghar-Rispons ta’
Emergenza tac-Cibersigurta (') ladarba dan isir applikabbli.

— Kooperazzjoni u Koordinazzjoni mal-organizzazzjonijiet internazzjonali, fejn xieraq, bhalma huma n-Nazzjonijiet
Uniti (NU), I-Organizzazzjoni ghas-Sigurta u 1-Kooperazzjoni fl-Ewropa (OSKE) u b'mod partikolari, n-NATO.

— Valutazzjoni tal-implikazzjonijiet tas-sigurta u tad-difiza nazzjonali.
Komunikazzjoni Pubblika:

Decizjoni dwar strategija komuni ghall-komunikazzjoni mal-pubbliku;

RISPONS KOORDINAT MAL-ISTATI MEMBRI FIL-LIVELL TAL-UE FIL-QAFAS TAL-ARRANGAMENTI TAL-IPCR

Fkonformita mal-principju tal-komplementarjeta fil-livell tal-UE, din it-tagsima tintroduci u tiffoka b'mod partikolari fuq
l-ghan ewlieni kif ukoll fuq ir-responsabbiltajiet u l-attivitajiet tal-Awtoritajiet tal-Istati Membri, tan-netwerk tas-CSIRTs,
tas-CERT-UE, tal-Europol/EC3, tal-INTCEN, ta¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu u tal-Grupp ta’ Hidma
Orizzontali tal-Kunsill dwar kwistjonijiet Ciberneti¢i fi hdan il-process tal-IPCR. Il-partijiet involuti huma mistennija
jagixxu fkonformita mal-proceduri stabbiliti fil-livell tal-UE jew dak nazzjonali.

Huwa essenzjali li wiehed izomm fmohhu, kif jidher fil-Figura 1, irrispettivament mill-attivazzjoni tal-mekkanizmi ta’
gestjoni tal-krizi tal-UE, li l-attivitajiet fuq livell nazzjonali, kif ukoll il-kooperazzjoni fi hdan in-Netwerk tas-CSIRTs (fejn
mehtieg), isehhu matul kwalunkwe inc¢ident/krizi skont il-principji tas-sussidjarjeta u tal-proporzjonalita.

() 1-Fond ta’ Emergenza ta¢-Cibersigurtd huwa azzjoni proposta mill-Komunikazzjoni Kongunta “Reziljenza, Deterrenza u Difiza: Nibnu
Cibersigurta b’Sahhita ghall-UE”, JOIN(2017) 450/1.
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Figura 1

Rispons ghal In¢ident/Krizi taé¢-Cibersigurta fil-livell tal-UE

National Incident Handling / Crisis Mgt (National Incident Response Plan)

CSIRTs Network Cooperation (according to CSIRTs Network SOPs)

IPCR - Political Coordination at EU level

ARGUS PhaseI 2 ARGUS Phase II
EEAS Crisis Response Mechanism '

{ Member 42 CSIRTs )
@Y states 4 Network 1RCR N/ ARGUS

L-attivitajiet kollha deskritti hawn taht ghandhom jitwettqu skont u fkonformita mal-proceduri operattivi standard/regoli
ghall-mekkanizmi ta’ kooperazzjoni involuti u bi gbil mal-mandati stabbiliti u l-kompetenzi tal-atturi u l-istituzzjonijiet
individwali. Dawn il-proceduri/regoli jistghu jehtiegu xi zidiet jew modifiki sabiex jinkisbu l-aqwa kooperazzjoni
possibbli u rispons effikaci ghall-in¢identi u krizijiet ta’ ¢ibersigurta fuq skala kbira.

Mhux l-atturi kollha msemmija hawn taht jista’ jkollhom ghalfejn jiehdu azzjoni matul kwalunkwe incident partikolari.
Madankollu, il-Pjan ta’ Azzjoni u l-proceduri operattivi standard rilevanti tal-mekkanizmi ta’ kooperazzjoni jenhtieg li
jipprevedu l-involviment potenzjali taghhom.

Fid-dawl tal-iskala tal-impatt fuq is-socjeta li jista’ jkollu incident jew krizi tac-cibersigurta, livell gholi ta’ flessibbilta fir-
rigward tal-involviment tal-atturi settorjali fil-livelli kollha u kwalunkwe rispons xieraq ikunu jistriehu kemm fuq
attivitajiet ta’ mitigazzjoni ta’ natura Cibernetika kif ukoll ohrajn li mhumiex.

Gestjoni tal-Krizijiet ta¢-Cibersigurtd — l-Integrazzjoni ta¢-¢ibersigurta fil-process tal-IPCR

L-arrangamenti tal-IPCR, deskritti fl-SOPs tal-IPCR ('), isegwu sekwenzjalment il-passi deskritti hawn taht (l-uzu ta’ xi
whud mill-passi jkun jiddependi fuq is-sitwazzjoni).

Ma’ kull pass, nispecifikaw l-attivitajiet u l-atturi rilevanti fil-kuntest tac-¢ibersigurta. Ghall-konvenjenza tal-qarrej, ma’
kull pass, it-test mill-SOPs tal-IPCR jigi pprovdut flimkien mal-attivitajiet specifici mill-Pjan ta’ Azzjoni. Dan l-approcc
gradwali jippermetti wkoll l-identifikazzjoni cara tal-lakuni li jezistu fil-kapacitajiet u l-proceduri mehtiega, li jistghu
jtixklu rispons effettiv ghall-krizijiet tac-cibersigurta.

Figura 2 (hawn taht (%) hija rapprezentazzjoni grafika tal-process tal-IPCR fejn l-elementi godda introdotti huma
mmarkati bil-blu.

(") mid-Dokument 12607/15 “Proceduri Operattivi Standard tal-IPCR”, maqbul mill-Grupp tal-Hbieb tal-Presidenza u maghruf mill-
Coreper fOttubru 2015
(¥) Verzjoni akbar tal-figura tinsab fl-appendici
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Figura 2

Elementi specifi¢i ghac-¢ibersigurta fI-IPCR
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Nota: Minhabba n-natura tat-theddidiet ibridi fid-dominju ¢ibernetiku li huma mahsuba biex jibqghu taht il-limitu ta’
krizi rikonoxxibbli, I-UE jehtieg li tiehu mizuri preventivi u ta’ thejjija. 1¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid
Ibridu ghandha l-kompitu li tanalizza in¢identi rilevanti u tinforma lill-istrutturi xierqa tal-koordinazzjoni. Ir-rappurtar
regolari mi¢-Cellola ta’ Fuzjoni jista’ jikkontribwixxi biex il-korpi tat-tfassil tal-politika settorjali jtejbu I-livell ta’ thejjija.

— L-Ewwel Pass — Monitoragg settorjali regolari u hrug ta’ twissijiet: Ir-rapporti u t-twissijiet ezistenti, regolari
tal-qaghda settorjali jipprovdu indikazzjonijiet lill-Presidenza tal-Kunsill dwar il-krizijiet huma u jizviluppaw kif ukoll
dwar kif jistghu jevolvu;

— Lakuna identifikata: Attwalment ma jezistux rapporti u twissijiet regolari u koordinati dwar is-sitwazzjoni tac-
¢ibersigurta fir-rigward tal-in¢identi (u t-theddidiet) tac-cibersigurta fil-livell tal-UE.

— Pjan ta’ Azzjoni: Monitoragg/Rappurtar dwar is-Sitwazzjoni ta¢-Cibersigurta fl-UE

— L-ENISA, se thejji Rapport regolari dwar is-Sitwazzjoni ta¢-Cibersigurta fl-UE dwar l-in¢identi u t-
theddidiet tac-¢ibersigurta, abbazi ta’ informazzjoni disponibbli pubblikament, l-analizi u r-rapporti taghha
kondivizi mis-CSIRTs tal-Istati Membri (fuq bazi volontarja) jew il-Punti Uni¢i ta’ Kuntatt tad-Direttiva NIS, i¢-
Centru Ewropew ta¢-Ciberkriminalita (EC3) fil-Europol u s-CERT-UE u, fejn xieraq, i¢-Centru ta’ Analizi tal-
Intelligence tal-Unjoni Ewropea (INTCEN) tas-Servizz Ewropew ghall-Azzjoni Esterna (I-SEAE). Ir-rapport
ghandu jitqieghed ghad-dispozizzjoni tal-istanzi rilevanti tal-Kunsill, tal-Kummissjoni, tan-Netwerk tal-CSIRTs.

— 1¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu, fisem is-SIAC, ghandha tikkompila r-Rapport tas-
Sitwazzjoni Operazzjonali dwar i¢-Cibersigurta fl-UE Ir-rapport jappogga wkoll il-Qafas ghal Rispons
Diplomatiku Kongunt tal-UE ghal Attivitajiet Cibernetici Malizzjuzi.

— Iz-zewg rapporti jitqassmu lill-partijiet ikkoncernati tal-UE u dawk nazzjonali biex jikkontribwixxu ghall-
gharfien tas-sitwazzjoni taghhom u jservu ta’ bazi informattiva ghat-tehid tad-decizjonijiet u ghall-facili-
tazzjoni tal-kooperazzjoni regjonali transfruntiera.
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Wara li jkun gie identifikat incident

— It-tieni Pass — Analizi u Pariri: abbazi tal-mekkanizmi ta’ monitoragg u ta’ twissija disponibbli, is-servizzi tal-
Kummissjoni, -SEAE u 1-SGK izommu lil xulxin infurmati dwar zviluppi li jistghu jsehhu biex ikunu lesti jinfurmaw
lill-Presidenza dwar attivazzjoni possibbli (fil-modalita shiha jew dik tal-gsim tal-informazzjoni) tal-IPCR.

— Pjan ta’ Azzjoni:

— Ghall-Kummissjoni, id-DG CNECT, DG HOME, DG HR.DS u DG DIGIT, bl-appogg tal-ENISA, EC3 u CERT-
UE

— SEAE. Abbazi tax-xoghol tas-SITROOM u tas-sorsi tal-intelligence, i¢-Cellola ta’ Fuzjoni tal-UE Kontra t-
Theddid Ibridu tipprovdi gharfien tas-sitwazzjoni dwar theddidiet reali u potenzjali, inkluzi dawk ta’ natura
¢ibernetika, li jolqtu lill-UE u lis-shab taghha. Ghalhekk, fejn l-analizi u l-valutazzjoni ta¢-Cellola ta’ Fuzjoni
tal-UE kKontra t-Theddid Ibridu tindika li jista’ jkun hemm theddid direzzjonat lejn Stat Membru, pajjizi shab
jew organizzazzjoni, IINTCEN (bhala l-ewwel pass) jinforma fuq il-livell operazzjonali, skont il-proceduri
stabbiliti. Il-livell operazzjonali mbaghad ihejji rakkomandazzjonijiet ghallivell ta’ strategija politiku, li
jinkludu l-attivazzjoni possibbli tal-arrangamenti ghall-gestjoni ta’ krizijiet fil-modalita ta’ monitoragg (ez. il-
Mekkanizmu tal-SEAE tar-Rispons ghall-Krizijiet jew il-pagna ta’ monitoragg tal-IPCR).

— Il-President tan-Netwerk tas-CSIRTs, meghjun mill-ENISA, jhejji rapport tas-Sitwazzjoni dwar Incident tac-
Cibersigurta (') li mbaghad jigi pprezentat lill-Presidenza, lill-Kummissjoni u lill-HRVP permezz tas-CSIRT tal-
Presidenza b’rotazzjoni.

— It-tielet pass 3 — Valutazzjoni/Decizjoni dwar l-attivazzjoni tal-IPCR: il-Presidenza tevalwa l-htiega ghall-
koordinazzjoni politika, l-iskambju tal-informazzjoni jew it-tehid tad-decizjonijiet fil-livell tal-UE. Ghal dan I-ghan, il-
Presidenza tista’ sejjah laqgha ta’ diskussjoni informali Il-Presidenza twettaq identifikazzjoni inizjali tal-ogsma li
jehtiegu l-involviment tal-Coreper jew tal-Kunsill. Dan jifforma l-bazi ta’ gwida ghall-produzzjoni tar-rapporti tal-
Gharfien u l-Analizi Integrati tas-Sitwazzjoni (ISAA). Il-Presidenza tiddeciedi, fid-dawl tal-karatteristici tal-krizi, il-
konsegwenzi li jista’ jkollha u l-htigijiet politici relatati, dwar kemm ikun xieraq li jissejhu laqghat tal-Gruppi ta’
Hidma rilevanti tal-Kunsill ufjew tal-Coreper u/fjew tal-KPS.

— Pjan ta’ Azzjoni:
— Partecipanti fil-Laqghat ta’ diskussjoni:

— Is-servizzi tal-Kummissjoni u I-SEAE jikkonsultaw mal-Presidenza dwar l-ogsma ta’ kompetenza rispettivi
taghhom.

— Ir-rapprezentanti tal-Istati Membri fil-Grupp ta’ Hidma Orizzontali dwar il-Kwistjonijiet Cibernetici bl-
appogg ta’ esperti mill-kapitali (CSIRTs, Awtoritajiet Kompetenti dwar i¢c-Cibersigurta, ohrajn).

— Gwida politika/strategika ghar-rapporti tal-ISAA abbazi tal-ahhar Rapport tas-Sitwazzjoni dwar Incident
tac-Cibersigurta fl-UE u informazzjoni addizzjonali pprovduta mill-partecipanti fil-laqgha ta’ diskussjoni.

— Gruppi ta’ Hidma u Kumitati rilevanti:
— Grupp ta’ Hidma Orizzontali dwar Kwistjonijiet ta’ Cibernetika.

Il-Kummissjoni, I-SEAE u I-SGK, fi gbil totali u bl-asso¢jazzjoni tal-Presidenza, jistghu jiddeciedu wkoll Ii jattivaw I-
IPCR fil-modalita ta’ gsim tal-informazzjoni billi jiggeneraw pagna ta’ krizi sabiex titwitta t-triq ghall-possibbilta ta’
attivazzjoni shiha.

— Ir-raba’ pass — Attivazzjoni tal-IPCR/Gbir u skambju tal-informazzjoni: Malli ssehh l-attivazzjoni (kemm jekk
tal-modalita tal-qsim tal-informazzjoni kif ukoll l-attivazzjoni shiha), tigi ggenerata pagna ta’ krizi fuq il-Pjattaforma
Web tal-IPCR, li tippermetti skambji ta’ informazzjoni specifici li jiffokaw fuq aspetti li jikkontribwixxu ghall-ISAA
u biex tithejja d-diskussjoni fil-livell politiku. Is-servizz ewlieni tal-ISAA (wiehed mis-servizzi tal-Kummissjoni jew
SEAE) ikun jiddependi fuq i¢-cirkostanzi tal-kaz.

— Il-hames pass — Produzzjoni tal-ISAA: jinghata bidu ghall-produzzjoni tar-rapporti tal-ISAA. I-Kummissjo-
ni/SEAE tohrog rapporti tal-ISAA kif deskritt fl-SOPs tal-ISAA u tista’ theggeg aktar skambju ta’ informazzjoni fuq

() Ir-Rapport tas-Sitwazzjoni dwar Incident ta¢-Cibersigurta tal-UE huwa aggregazzjoni ta’ rapporti nazzjonali pprovduta mis-CSIRTs
nazzjonali. l-format tar-rapport ghandu jigi deskritt fl-SOPs tan-Netwerk tas-CSIRTs.
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il-Pjattaforma Web tal-IPCR, inkella tohrog talbiet specifici ghall-informazzjoni. Ir-rapporti tal-ISAA jkunu orjentati
skont il-htigijiet tal-livell politiku (ez. Coreper jew il-Kunsill) kif definit mill-Presidenza u stabbilit fil-gwida taghha,
biex bhekk tkun tista’ tinholoq perspettiva strategika tas-sitwazzjoni u jkun hemm dibattitu infurmat dwar il-punti
fuq l-agenda ddefiniti mill-Presidenza. Fkonformita mal-SOPs tal-ISAA, in-natura tal-krizi tac-cibersigurta
tiddetermina jekk ir-rapport tal-ISAA jithejjiex minn wiehed mis-servizzi tal-Kummissjoni (DG CNECT, DG HOME)
inkella mill-SEAE.

Wara l-attivazzjoni tal-IPCR, il-Presidenza tidentifika l-ogsma specifici ta’ rilevanza ghall-ISAA biex din tkun tista’
tappogga l-koordinazzjoni politika ufjew il-process tat-tehid ta’ decizjonijiet fil-Kunsill. I-Presidenza tispecifika wkoll
l-iskeda ta’ zmien ghar-rapport, wara konsultazzjonijiet mas-servizzi tal-Kummissjoni/SEAE;

— Pjan ta’ Azzjoni:
— Ir-rapport tal-ISAA jinkludi kontribuzzjonijiet mis-serizzi rilevanti, fosthom:
— In-Netwerk tas-CSIRTs fil-forma tar-Rapport tas-Sitwazzjoni dwar Iné¢ident ta¢-Cibersigurt?;

— EC3, SITROOM, i¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu, CERT-UE. I¢-Cellola ta’ Fuzjoni tal-
UE Kontra t-Theddid Ibridu tappogga u tipprovdi kontribuzzjonijiet lis-servizz ewlieni tal-ISAA u l-laqgha
ta’ diskussjoni tal-IPCR, kif xieraq.

— Agenziji settorjali u korpi tal-UE skont is-setturi milquta.
— Awtoritajiet tal-Istati Membri (minbarra s-CSIRTS).
— Gbir ta’ kontributi ghall-ISAA ()):

— [-Kummissjoni u l-Agenziji tal-UE: is-sistema tal-IT tal-ARGUS tipprovdi l-netwerk baziku intern ghall-
ISAA. L-Agenziji tal-UE ghandhom jibghatu I-kontributi taghhom lid-DGs rispettivi responsabbli
taghhom, li min-naha taghhom ser jikkontribwixxu l-informazzjoni rilevanti lill-ARGUS. Is-servizzi u 1-
Agenziji tal-Kummissjoni jigbru informazzjoni minn netwerks settorjali ezistenti mal-Istati Membri
u organizzazzjonijiet internazzjonali u minn sorsi rilevanti ohra.

— Ghall-SEAE: I¢-Centru tas-Sitwazzjonijiet tal-UE appoggat minn dipartimenti rilevanti ohra tal-SEAE
jipprovdi n-netwerk baziku intern u punt uniku ta’ kuntatt ghall-ISAA. L-SEAE tigbor informazzjoni minn
pajjizi terzi u minn organizzazzjonijiet internazzjonali rilevanti ohra.

— Is-sitt Pass — Thejjija ghal-laqgha ta’ diskussjoni informali tal-Presidenza: il-Presidenza, meghjuna mis-
Segretarjat Generali tal-Kunsill tiddefinixxi l-iskeda ta’ zmien, l-agenda, il-partecipanti u l-ezitu mistenni (ir-rizultati
possibbli) tal-laqgha ta’ diskussjoni informali tal-Presidenza. Is-SGK jghaddi l-informazzjoni rilevanti fuq il-
Pjattaforma Web tal-IPCR fisem il-Presidenza u johrog l-avviz tal-laggha b’'mod partikolari;

— Is-seba’ Pass — Laqgha ta’ diskussjoni tal-Presidenza/mizuri preparatortji ghall-koordinazzjoni politika/tehid
tad-decizjonijiet tal-UE: il-Presidenza issejjah laqgha ta’ diskussjoni informali biex tanalizza s-sitwazzjoni u thejji
u tistudja l-punti li ghandhom jitressqu quddiem il-Coreper jew il-Kunsill. Il-laqgha ta’ diskussjoni informali tal-
Presidenza tkun ukoll il-forum biex jigu zviluppati, studjati u diskussi l-proposti kollha ghall-azzjoni li ghandhom
jitressqu quddiem il-Coreper/il-Kunsill.

— Pjan ta’ Azzjoni:
— 1I-Grupp ta’ Hidma Orizzontali tal-Kunsill dwar Kwistjonijiet Cibernetiéi jhejji il-KPS jew il-Coreper;

— It-tmien Pass — Koordinazzjoni politika u tehid tad-decizjonijiet fil-Coreper/Kunsill: Ir-rizultati tal-laqghat tal-
Coreper/Kunsill jirrigwardaw il-koordinazzjoni tal-attivitajiet ta’ rispons fil-livelli kollha, id-dec¢izjonijiet dwar mizuri
eccezzjonali, id-dikjarazzjonijiet politici, ec¢c. Dawn id-dec¢izjonijiet jikkostitwixxu wkoll gwida politika/strategika
aggornata ghal-produzzjoni ulterjuri ta’ rapporti tal-ISAA.

— Pjan ta’ Azzjoni:
— Id-decizjoni politika biex jigi kkoordinat ir-rispons ghall-krizi ta¢-cibersigurta hija implimentata permezz tal-
attivitajiet (imwettqa mill-atturi korrispondenti) deskritti hawn fuq fit-Tagsima 1 “Kooperazzjoni fil-livell

strategiku/politiku, operazzjonali u tekniku” fir-rigward tar-Rispons u I-Komunikazzjoni Pubblika

— Il-produzzjoni tal-ISAA tibqa’ abbazi ta’ kooperazzjoni fil-livell tekniku, operazzjonali u politiku/strategiku fir-
rigward ta’ Gharfien tas-Sitwazzjoni, kif deskritt ukoll hawn fugq fit-Tagsima 1.

(') SOPs tal-ISAA.
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— Id-disa’ Pass — Monitoragg tal-Impatt: Is-servizz ewlieni tal-ISAA jipprovdi, bl-appogg tal-kontributuri tal-ISAA,
informazzjoni dwar l-evoluzzjoni tal-krizi u dwar l-impatt tad-decizjonijiet politici li jittichdu. Dan i¢-ciklu ta’
feedback jappogga process li jevolvi u jappogga d-decizjoni tal-Presidenza fit-tkomplija tal-involviment tal-livell
politiku tal-UE jew it-tnehhija gradwali tal-IPCR;

— L-ghaxar Pass — it-tnehhija gradwali: fil-passi tal-istess process tal-attivazzjoni, il-Presidenza tista’ ssejjah lagqgha ta’
diskussjoni informali biex jigi vvalutat jekk I-IPCR ghandux jithalla attiv jew le. Il-Presidenza tista’ tiddeciedi taghlaqx
jew tnaqqasx il-grad tal-attivazzjoni.

— Pjan ta’ Azzjoni:

— L-ENISA tista’ tigi mistiedna tikkontribwixxi ghal jew twettaq inkjesta teknika ex-post dwar l-in¢ident skont
id-dispozizzjonijiet fdan il-mandat.
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APPENDICI

1. MEKKANIZMI GHALL-GESTJONI TAL-KRIZIJIET U TAL-KOOPERAZZJONI U ATTURI FIL-LIVELL TAL-UE
Mekkanizmi ghall-Gestjoni tal-Krizijiet

Arrangamenti Integrati tal-UE ghal Rispons Politiku fSitwazzjonijiet ta” Krizi (IPCR): 1-Arrangamenti Integrati tal-UE ghal
Rispons Politiku fSitwazzjonijiet ta’ Krizi (IPCR), approvati mill-Kunsill fil-25 ta® Gunju 2013 ('), huma mfassla biex
jiffacilitaw il-koordinazzjoni u r-rispons fwaqthom fil-livell politiku tal-UE fil-kaz ta’ krizi kbira. L-IPCR jappoggaw ukoll
il-koordinazzjoni, fil-livell politiku, tar-rispons ghall-invokazzjoni tal-klawzola ta’ solidarjeta (Art. 222 TFUE), kif definit
fid-Decizjoni tal-Kunsill 2014/415/UE dwar l-implimentazzjoni mill-Unjoni tal-klawzola ta’ solidarjeta adottata fl-
24 ta’ Gunju 2014. II-Proceduri Operattivi Standard (SOPs) (%) tal-IPCR stabbiliti fil-process ta’ attivazzjoni u l-azzjonijiet
sussegwenti li ghandhom jittiehdu.

ARGUS: Sistema ta’ koordinazzjoni fsitwazzjoni ta’ krizi stabbilita mill-Kummissjoni Ewropea fl-2005 biex tipprovdi
process ta’ koordinazzjoni specifiku fil-kaz ta’ krizi multisettorjali magguri. Hija appoggata minn sistema ta’ twissija
generali rapida (ghodda tal-IT) bl-istess isem. L-ARGUS tipprevedi zewg fazijiet, fejn il-Fazi Il (fil-kaz ta’ krizi multiset-
torjali magguri) tiskatta lagqghat tal-Kumitat ghall-Koordinazzjoni tal-Krizijiet (CCC) taht l-awtorita tal-President tal-
Kummissjoni jew Kummissarju b’din ir-responsabbilta. Is-CCC jghaqqad rapprezentanti tad-DGs u kabinetti rilevanti tal-
Kummissjoni u servizzi ohra tal-UE biex dawn imexxu u jikkoordinaw ir-rispons tal-Kummissjoni ghall-krizi. 1s-CCC,
ippresedut mid-Deputat Segretarju Generali, jivvaluta s-sitwazzjoni, iqis I-ghazliet possibbli u jichu decizjonijiet li jwasslu
ghall-azzjoni fir-rigward tal-ghodod u l-istrumenti tal-UE taht ir-responsabbilta tal-Kummissjoni, u jizgura li d-decizjo-
nijiet jigu implimentati () (*).

Mekkanizmu ta’ Rispons ghall-Krizijiet tal-SEAE: I-Mekkanizmu ta’ Rispons ghall-Krizijiet tal-SAEA huwa sistema
strutturata biex I-SEAE tirrispondi ghall-krizijiet u l-emergenzi ta’ natura esterna inkella li ghandhom dimensjoni esterna
importanti — fosthom theddidiet ibridi, potenzjali jew reali, li jolqtu l-interessi tal-UE inkella dawk ta’ xi Stat Membru.
Billi jizgura l-partecipazzjoni tal-uffi¢jali rilevanti tal-Kummissjoni kif ukoll dawk mis-Segretarjat tal-Kunsill, is-CRM
jiffacilita s-sinergija bejn l-isforzi diplomatici, ta’ sigurta u ta’ difiza permezz ta’ strumenti finanzjarji, kummercjali u ta’
kooperazzjoni gestiti mill-Kummissjoni. I¢-Cellola tal-Krizijiet tista’ tigi attivata matul il-krizi kollha.

Mekkanizmi ta’ Kooperazzjoni

Netwerk tas-CSIRTs: In-Netwerk tal-Iskwadri ta’ Rispons ghal Incidenti relatati mas-Sigurta tal-Kompjuters jghaqqad is-
CSIRTs kollha nazzjonali u governattivi kif ukoll is-CERT-UE. L-ghan tan-netwerk huwa li jiffacilita u jtejjeb l-iskambju
tal-informazzjoni fost is-CSIRTS fir-rigward tat-theddid u tal-inc¢identi tac-¢ibersigurta u wkoll il-kooperazzjoni fir-rispons
ghal incidenti u krizijiet tac-¢ibersigurta.

Grupp ta’ Hidma Orizzontali tal-Kunsill dwar Kwistjonijiet ta’ Cibernetika: il-Grupp ta’ Hidma gie stabbilit biex jizgura I-
koordinazzjoni strategika u orizzontali ta’ kwistjonijiet marbuta mal-politika ta¢c-cibernetika fil-Kunsill u jista’ jkun
involut kemm fattivitajiet legizlattivi kif ukoll fohrajn mhux legizlattivi.

Atturi

ENISA: L-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u l-Informazzjoni twaqqfet fl-2004. L-Agenzija
tahdem mill-qrib mal-Istati Membri u mas-settur privat biex tipprovdi pariri u soluzzjoni dwar kwistjonijiet bhalma
huma [|-Ezer¢izzji pan-Ewropej dwar ic-Cibersigurtd, l-izvilupp ta’ Strategiji Nazzjonali dwar i¢-Cibersigurtd, il-
Kooperazzjoni bejn is-CSIRTs u l-bini tal-kapacita. L-ENISA tikkollabora direttament mas-CSIRTs madwar 1-UE u sservi
ta’ Segretarjat ghan-netwerk tas-CSIRTs.

ERCC: I¢-Centru ta’ Koordinazzjoni ghal Rispons ta’ Emergenza fil-Kummissjoni (taht id-Direttorat Generali ghall-
Protezzjoni Civili u Operazzjonijiet tal-Ghajnuna Umanitarja Ewropej — DG ECHO) jappogga u jikkoordina firxa
wiesgha ta’ attivitajiet ta’ prevenzjoni, ta’ thejjija u ta’ rispons il-hin kollu, minghajr wagfien. L-ERCC gie inawgurat fl-
2013 u jservi ta’ ¢centru ghar-rispons tal-Kummissjoni ghall-krizijiet (fkuntatt ma’ centri ta’ krizi ohra fI-UE) ukoll bhala
punt ta’ kuntatt centrali IPCR 24/7.

() 10708/13 dwar il-“Finalizzazzjoni tal-Process ta’ Riezami tas-CCA: I-Arrangamenti Integrati tal-UE ghal Rispons Politiku f'Sitwazzjo-
nijiet ta’ Krizi (IPCR)”, approvati mill-Kunsill fI-24 ta’ Gunju 2013.

(* 12607/15 “Proceduri Operattivi Standard tal-IPCR”, magbul mill-Grupp tal-Hbieb tal-Presidenza u maghruf mill-Coreper fOttubru
2015.

(*) Dispozizzjonijiet tal-Kummissjoni dwar is-sistema generali ta’ twissija fwaqtha “ARGUS”, COM(2005) 662 final, it-23 ta’ Dicembru
2005.

(% 1d-Decizjoni tal-Kummissjoni 2006/25KE, Euratom tat-23 ta’ Dicembru 2005 li temenda r-Regoli ta’ Pro¢edura interni taghha (GU L 19,
24.1.2006, p. 20), dwar it-twaqqif tas-sistema generali ta’ twissija fwaqtha “ARGUS”.
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Europol/EC3: 1¢-Centru Ewropew tac-Ciberkriminalitd (EC3), li twaqqaf fl-2013 fi hdan il-Europol, jappogga r-rispons
mil-lat tal-infurzar tal-ligi fir-rigward tac-ciberkriminalita fl-UE. L-EC3 joffri appogg operazzjonali u analitiku ghall-
investigazzjonijiet tal-Istati Membri u jservi bhala centru ewlieni ghall-informazzjoni kriminali u operazzjonijiet u I-
investigazzjonijiet b’appogg ghall-intelligence mill-Istati Membri bkapacitajiet ta’ analizi operattiva, koordinazzjoni
u gharfien espert kif ukoll kapacitajiet specjalizzati hafna ta’ appogg tekniku u forensiku digitali.

CERT-UE: L-Iskwadra ta’ Rispons fEmergenza relatata mal-Kompjuters tal-istituzzjonijiet, il-korpi u l-agenziji tal-UE
ghandha l-mandat li ttejjeb il-protezzjoni tal-istituzzjonijiet, il-korpi u l-agenziji tal-UE kontra t-theddid ¢ibernetiku. Hija
membru tan-netwerk tas-CSIRTs. Is-CERT-UE ghandha ftehimiet teknici dwar il-qsim tal-informazzjoni dwar it-theddid
¢ibernetiku man-NATO CIRC, xi pajjizi terzi kif ukoll protagonisti kummer¢jali ewlenin fil-qasam ta¢-¢ibersigurta.

1l-Komunita tal-Intelligence fI-UE tinkorpora ¢-Centru ta’ Analizi tal-Intelligence tal-UE (INTCEN) u l-Istaff Militari tal-UE
(EUMS), id-Direttorat tal-Intelligence (EUMS INT) fil-kuntest tal-arrangament tal-SIAC tal-Kapacita Unika ta’ Analizi
tal-Intelligence (SIAC). Il-missjoni tas-SIAC hija li tipprovdi analizijiet tal-intelligence, gharfien ta’ twissija bikrija u tas-
sitwazzjoni lir-Rapprezentant Gholi tal-Unjoni Ewropea ghall-Affarijiet Barranin u I-Politika ta’ Sigurta u lis-Servizz
Ewropew ghall-Azzjoni Esterna (SEAE). L-SIAC toffri s-servizzi taghha lil diversi korpi tat-tehid ta’ decizjonijiet tal-UE fl-
ogsma tal-Politika Estera u ta’ Sigurta Komuni (PESK), il-Politika ta’ Sigurta u ta’ Difiza Komuni (PSDK) u ta’ kontra t-
terrorizmu (CT) kif ukoll lill-Istati Membri. L-UE INTCEN u I-EUMS INT mhumiex agenziji operazzjonali u m’ghandhom
l-ebda kapacita ta’ gbir. Il-livell operazzjonali tal-intelligence jaga’ taht ir-responsabbilta tal-Istati Membri. Is-SIAC jittratta
biss l-analizi strategika.

I¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu: l-Komunikazzjoni Kongunta ta’ April 2016 dwar il-Glieda Kontra t-
Theddid Ibridu tiddezinja ¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu bhala I-punt fokali uniku ghall-analizijiet
kollha tas-sors dwar it-theddid ibridu fl-UE: il-mandat taghha giet approvat fDicembru 2016 mill-Kummissjoni permezz
ta’ konsultazzjoni bejn is-servizzi. 1é-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu hija bbazata fl-INTCEN u hija
parti mis-SIAC u ghalhekk tahdem flimkien mal-EUMS INT u ghandha membru militari permanenti assenjat lilha. Ibridu
tirreferi ghall-uzu intenzjonat minn Stat jew attur ichor mhux tal-Istat ta’ kombinazzjoni ta’ diversi ghodod u lievi
militari/¢ivili, sigrieti/mhux sigrieti bhalma huma attakki ¢ibernetici, kampanji ta’ dizinformazzjoni, spjunagg, pressjoni
ekonomika, uzu ta’ proxy forces inkella attivitajiet suvversivi ohra. L-EU HFC tahdem ma’ netwerk vast ta’ Punti ta’
Kuntatt (PoCs), kemm fil-Kummissjoni kif ukoll fl-Istati Membri biex jigi pprovdut ir-rispons integrat/approc¢¢ globali
minn kull livell tal-gvern li hu mehtieg fil-glieda kontra sfidi diversi.

EU SITROOM: I¢-Centru tas-Sitwazzjonijiet tal-UE huwa parti mi¢c-Centru ta’ Analizi tal-Intelligence tal-Unjoni Ewropea
(EU INTCEN) u dan jipprovdi lill-SEAE bil-kapacita operazzjonali biex jizgura rispons immedjat u effikaci ghall-krizijiet.
Huwa korp permanenti ta’ sorveljanza civili-militari li jipprovdi monitoragg u gharfien tas-sitwazzjoni madwar id-dinja
b’kapacita 24/7.

Strumenti Rilevanti

Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Cibernetici Malizzjuzi: 1-Qafas, magbul fGunju 2017, huwa
parti mill-approc¢¢ tal-UE ghac-ciberdiplomazija, li jikkontribwixxi ghall-prevenzjoni tal-kunflitti, il-mitigazzjoni ta’
theddidiet tac-cibersigurta u stabbilta akbar fir-relazzjonijiet internazzjonali. Il-qafas jaghmel uzu shih mill-mizuri tal-
Politika Estera u ta’ Sigurtda Komuni, inkluzi mizuri restrittivi, jekk dawn ikunu mehtiega. L-uzu tal-mizuri fi hdan il-
Qafas ghandu jheggeg il-kooperazzjoni, jiffacilita I-mitigazzjoni ta’ theddidiet immedjati u fit-tul u jinfluwenza l-imgiba
tal-aggressuri, reali jew potenzjali, fit-tul.

2. KOORDINAZZJONI TAL-KRIZIJIET TAC-CIBERSIGURTA FL-ARRANGAMENTI TAL-IPCR — SAFF TA’ KOORDINAZZJONI
ORIZZONTALI U ESKALAZZJONI POLITIKA

L-arrangamenti tal-IPCR jistghu jintuzaw (u gew uzati) biex jigu indirizzati kwistjonijiet tekni¢i u operazzjonali, izda
dejjem minn angolu politiku/strategiku.

Ftermini ta’ eskalazzjoni, I-IPCR jistghu jintuzaw skont il-livell tal-krizi billi ssir ¢aqliqga minn “modalita ta’ monitoragg”
ghal “modalita ta’ gsim tal-informazzjoni”, li hija l-ewwel livell tal-attivazzjoni tal-IPCR, u “attivazzjoni shiha tal-IPCR”.

Il-modalita tal-attivazzjoni shiha hija decizjoni i tittiehed mill-Presidenza b’rotazzjoni tal-Kunsill tal-UE. Il-Kummissjoni,
I-SEAE u s-SGK jistghu jattivaw I-IPCR fil-modalita tal-qsim tal-informazzjoni. Il-monitoragg u l-qsim tal-informazzjoni
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jiskattaw livelli differenti ta’ gsim tal-informazzjoni, fejn il-qsim tal-Informazzjoni jattiva talba ghall-produzzjoni ta’
rapporti tal-ISAA. L-attivazzjoni shiha zzid il-laqghat ta’ diskussjoni tal-IPCR mal-ghodod disponibbli, u tinvolvi I-
Presidenza (tipikament il-president tal-Coreper 1II, inkella espert fis-suggett fil-livell ta’ Kunsillieri mir-Rapprezentanza
Permanenti izda b'eccezzjoni, il-laqghat ta’ diskussjoni jistghu jsehhu flivell Ministerjali).

Atturi

II-Presidenza b’rotazzjoni (Tipikament il-President tal-Coreper) tichu t-tmexxija.
Ghall-Kunsill Ewropew, il-Kabinett tal-President.

Ghall-Kummissjoni Ewropea, il-livell tad-DSG/DG ufjew esperti fis-suggett
Ghall-SEAE, il-livell tad-DSG/MD ufjew esperti fis-suggett

Ghas-SGK, il-Kabinett tas-SG, l-iskwadra tal-IPCR u d-DGs responsabbli

Ambitu tal-attivitajiet: 1l-generazzjoni ta’ stampa komuni integrata tas-sitwazzjoni u titjib fis-sensibilizzazzjoni ghall-punti
ta’ kongestjoni inkella ghan-nuqgasijiet fkull wiehed mit-tliet livelli sabiex ikunu jistghu jigu indirizzati fil-livell politiku,
bil-generazzjoni ta’ decizjonijiet madwar il-mejda jekk jaqghu taht il-kompetenza tal-partecipanti, inkella biex jigu
ggenerati proposti ghall-azzjoni li jaslu ghand il-Coreper I u sa quddiem il-Kunsill.

Gharfien komuni tas-sitwazzjoni:

(Mhux attiv): Il-pagni ta’ monitoragg tal-IPCR jistghu jigu ggenerati biex jigu segwiti sitwazzjonijiet fqaghda ta’
evoluzzjoni li jistghu jeskalaw fi krizi b’konsegwenzi ghall-UE

(Qsim tal-Informazzjoni fl-IPCR): Ir-rapporti tal-ISAA jigu abbozzati mill-ISAA ewlenija abbazi ta’ kontribuzzjonijiet
mis-servizzi tal-Kummissjoni, I-SEAE u l-Istati Membri (permezz tal-kwestjonarji tal-IPCR),

(Attivazzjoni shiha tal-IPCR): minbarra r-rapporti tal-ISAA, il-laqghat ta’ diskussjoni informali tal-IPCR jghaqqdu atturi
differenti involuti fl-Istati Membri, il-Kummissjoni, -SEAE, l-agenziji rilevanti, ec¢, biex jiddiskutu n-nuqqasijiet u l-punti
ta’ kongestjoni.

Kooperazzjoni u rispons:

Attivazzjoni/sinkronizzazzjoni ta’ mekkanizmifstrumenti addizzjonali ghall-gestjoni tal-krizi, skont in-natura u l-impatt
tal-incident. Dawn jistghu jinkludu, perezempju, il-Mekkanizmu ghall-Protezzjoni Civili, il-Qafas ghal Rispons
Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i Malizzjuzi jew il-“Qafas Kongunt ghall-glieda kontra t-theddid
ibridu”.

Komunikazzjonijiet fsitwazzjoni ta’ krizi:

In-Netwerk tal-Komunikatur tal-IPCR fsitwazzjoni ta’ krizi jista’ jigi attivat mill-Presidenza, wara konsultazzjoni mas-
servizzi rilevanti fil-Kummissjoni, fis-SGK u 1-SEAE, sabiex jigi appoggat il-holgien ta’ messaggi komuni jew jigu
zviluppati l-aktar ghodod ta’ komunikazzjoni effikaci.

3. GESTJONI TAL-KRIZIJIET TAC-CIBERSIGURTA FL-ARGUS — IL-QSIM  TAL-INFORMAZZJONI FI HDAN IL-KUMMISSJONI
EWROPEA

Wara l-krizijiet mhux mistennija li kienu jehtiegu azzjoni fil-livell Ewropew, jigifieri l-attakki terroristi¢i fMadrid (Marzu
2004), it-Tsunami fix-Xlokk tal-Azja (Dicembru 2004) u l-attakki terroristici fLondra (Lulju 2005), fI-2005, il-
Kummissjoni stabbiliet is-sistema ta’ koordinazzjoni ARGUS, appoggatta minn sistema ta’ twissija generali ta’ dan it-
tip (') (). Hija mmirata biex tipprovdi process specifiku ghall-koordinazzjoni fkaz ta’ krizijiet multisettorjali
magguri, biex tippermetti l-gsim tal-informazzjoni marbuta mal-krizijiet fhin reali u biex tizgura tehid rapidu tad-
decizjonijiet.

ARGUS tiddefinixxi Zewg Fazijiet skont il-gravita tal-avveniment:

Fazi I tintuza ghall-“qsim tal-informazzjoni” fi krizi fuq skala limitata

(") I-Kummissjoni tal-Komunitajiet Ewropej, it-23 ta’ Dicembru 2005, Komunikazzjoni mill-Kummissjoni lill-Parlament Ewropew, lill-
Kunsill, lill-Kumitat Ekonomiku u Soc¢jali Ewropew u lill-Kumitat tar-Regjuni: Dispozizzjonijiet tal-Kummissjoni dwar is-sistema generali
ta’ twissija fwaqtha “ARGUS”, COM(2005) 662 final.

() Id-Decizjoni 2006/25/KE, Euratom.
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Ezempiji ricenti ta’ avvenimenti rrapurtati tal-Fazi [ kienu jinkludu n-nirien forestali fil-Portugall u fl-Izrael, l-attakk tal-
2016 fBerlin, l-gharghar fl-Albanija, 1-Uragan Matthew fHaiti u n-nixfa fil-Bolivja. Kwalunkwe DG jista’ jiftah
avviniment tal-Fazi I jekk huwa jqis li s-sitwazzjoni fil-qasam tal-kompetenzi tieghu huwa serju bizzejjed biex jiggustifika
l-gsim tal-informazzjoni inkella li jibbenefika minn dan. Perezempju, id-DG CNECT jew id-DG HOME jistghu jifthu
avveniment tal-Fazi I jekk iqisu li sitwazzjoni ¢ibernetika fil-qasam tal-kompetenzi rispettivi taghhom tkun serja bizzejjed
biex tiggustifika l-qsim tal-informazzjoni inkella li tibbenefika minn dan.

Fazi II: tiskatta fil-kaz ta’ krizi multisettorjali kbira jew theddida prevedibbli jew imminenti ghall-Unjoni.

[-Fazi II tiskatta process specifiku ta’ koordinazzjoni li jippermetti lill-Kummissjoni tiehu decizjonijiet u tmexxi rispons
rapidu, koordinat u koerenti, fl-oghla livell fil-qasam ta’ kompetenza taghha u fkooperazzjoni ma’ istituzzjonijiet ohra.
It-Il Fazi hija mahsuba ghal krizi multisettorjali kbira inkella theddida prevedibbli jew imminenti taghha. Ezempji ta’
avvenimenti li graw tat-Il Fazi jinkludu 1-Krizi tal-Migrazzjoni/tar-Refugjati (2015-ghaddejja), id-dizastru tripplu ta’
Fukushima (2011) u l-izbruffar tal-vulkan Eyjafjallajokull fl-Izlanda (2010).

It-II Fazi tigi attivata mill-President fuq l-inizjattiva tieghu stess inkella fuq talba minn Membru tal-Kummissjoni. Il-
President jista’ jalloka r-responsabbilta politika ghar-rispons tal-Kummissjoni lil Kummissarju responsabbli ghas-servizz 1-
aktar ikkoncernat mill-krizi partikolari inkella jiddeciedi li jerfa’ r-responsabbilta huwa stess.

Tipprevedi lagghat ta’ emergenza tal-Kumitat tal-Koordinazzjoni tal-Krizijiet (CCC). Dawn jissejjhu taht l-awtorita tal-
President jew il-Kummissarju li lilu giet assenjata r-responsabbilta. Il-lagghat jissejhu mis-SG permezz tal-ghodda tal-IT
ARGUS. Is-CCC huwa struttura operattiva specifika tal-gestjoni tal-krizi stabbilit biex imexxi u jikkoordina r-risposta tal-
Kummissjoni ghall-krizi, filwaqt li jigbor flimkien rapprezentanti tad-DGs, il-Kabinetti tal-Kummissjoni u servizzi ohra
tal-UE rilevanti. Is-CCC, ippresedut mid-Deputat Segretarju Generali, jivvaluta s-sitwazzjoni, igis l-ghazliet possibbli
u jiehu decizjonijiet u jizgura li d-decizjonijiet u l-azzjonijiet jigu implimentati filwaqt li jizgura I-koerenza u I-
konsistenza tar-risposta. L-SG jipprovdi appogg lis-CCC.

4. MEKKANIZMU TA’ RISPONS GHALL-KRIZIJIET TAS-SEAE

II-Mekkanizmu ta’ Rispons ghall-Krizijiet tas-SEAE (CRM) jigi attiv mal-okkorrenza ta’ sitwazzjoni serja jew emergenza li
tikkonéerna jew li bi kwalunkwe mod tinvolvi d-dimensjoni esterna tal-UE. Is-CRM jigi attivat mid-DSG ghar-Rispons
ghall-Krizijiet, wara konsultazzjoni mal-HRVP jew is-Segretarju Generali. 1d-DSG ghar-Rispons ghall-Krizijiet jista’
jintalab ukoll jaghti bidu ghall-Mekkanizmu ta’ Rispons ghall-Krizijiet mill-HRVP, mis-SG jew DSG jew MD ichor.

Is-CRM jikkontribwixxi ghall-koerenza tal-UE fir-rispons ghall-krizijiet fi hdan l-Istrategija ta’ Sigurta. B'mod partikolari,
is-CRM jiffacilita s-sinergija bejn l-isforzi diplomatici, ta’ sigurta u ta’ difiza mal-istrumenti finanzjarji, kummercjali u ta’
kooperazzjoni mmexxija mill-Kummissjoni.

Is-CRM huwa marbut mas-sistema ta’ rispons generali tal-Kummissjoni fkaz ta’ emergenza (ARGUS) u l-Arrangamenti
Integrati tal-UE ghal Rispons Politiku fSitwazzjonijiet ta’ Krizi (IPCR) biex jisfruttura s-sinergiji fkaz ta’ attivazzjoni
simultanja. 1¢-Centru tas-Sitwazzjonijiet fl-SEAE jiehu rwol ta’ ¢entru ta’ komunikazzjoni bejn I-SEAE u s-sistemi ta’
rispons fkazijiet ta’ emergenza fil-Kunsill u fil-Kummissjoni.

Is-soltu, l-ewwel azzjoni marbuta mal-implimentazzjoni tas-CRM hija li tissejjah Laqgha ta’ Krizi fost il-managers ta’
livell gholi tal-SEAE, tal-Kummissjoni u tal-Kunsill, direttament milquta mill-krizi kkoncernata. Il-Laqgha ta’ Krizi
tivvaluta l-effetti fil-qosor tal-krizi u tista’ tagbel dwar it-tehid ta’ azzjoni immedjata, jew l-attivazzjoni tac-Cellola ta’
Krizi, inkella t-tlagqigh ta’ Pjattaforma ta’ Krizi. Dawn il-passi jistghu jigu implimentati fi kwalunkwe skeda ta’ zmien.

I¢-Cellola ta’ Krizi hija centru operattiv fuq skala zghira fejn ir-rapprezentanti tal-SEAE, u tas-servizzi tal-Kummissjoni
u tal-Kunsill, involuti fir-rispons ghall-krizi jiltaqghu biex jissorveljaw is-sitwazzjoni kontinwament sabiex jipprovdu
appogg lil dawk li jiehdu d-decizjonijiet fil-Kwartieri Generali tal-SEAE. Meta tigi attivata, ¢-Cellola ta’ Krizi tkun operaz-
zjonali 24 siegha kuljum, sebat ijiem fil-gimgha.

tal-effetti tal-krizijiet fit-terminu medju u dak twil u jagblu dwar l-azzjoni li trid tittiehed. Din tigi ppreseduta mill-HRVP
jew mis-Segretarju Generali, jew mid-DSG ghar-Rispons ghall-Krizijiet. Il-Pjattaforma ta’ Krizi tevalwa kemm hi effikaci I-
azzjoni tal-UE fil-pajjiz jew ir-regjun tal-krizi, tiddeciedi fuq emendi ta’ mizuri addizzjonali u tiddiskuti l-proposti ghall-
azzjoni mill-Kunsill. II-Pjattaforma ta’ Krizi hija laqgha ad hoc; ghalhekk mhix attivata fuq bazi permanenti.
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It-Task Force hija maghmula minn rapprezentanti tas-servizzi involuti fir-rispons u tista’ tigi attivata biex issegwi
u tiffacilita l-implimentazzjoni ta’ rispons mill-UE. Tevalwa l-impatt tal-azzjoni tal-UE, thejji dokumenti ta’ politika
u dokumenti li jipproponu ghazliet, tikkontribwixxi ghat-thejjija tal-Qafas Politiku ghal Approc¢ ta’ Krizi (PFCAs)
u tikkontribwixxi ghall-Istrategija ta’ Komunikazzjoni u tadotta kwalunkwe arrangament iehor li jista’ jiffacilita 1-
implimentazzjoni tar-rispons tal-UE.

5. DOKUMENTI TA’ REFERENZA

Hawn taht tinsab lista ta’ dokumenti ta’ referenza li tqiesu fit-thejjija tal-Pjan ta’ Azzjoni:

— The European Cyber Crises Cooperation Framework, Version 1, is-17 ta’ Ottubru 2012

— Report on Cyber Crisis Cooperation and Management, ENISA, 2014;

— Actionable Information for Security Incident Response, ENISA, 2014;

— Common practices of EU-level crisis management and applicability to cyber crises, ENISA, 2015;
— Strategies for Incident Response and Cyber Crisis Cooperation, ENISA, 2016;

— EU Cyber Standard Operating Procedures, ENISA, 2016;

— A good practice guide of using taxonomies in incident prevention and detection, ENISA, 2017;

— Komunikazzjoni — Insahhu r-Reziljenza tal-UE gha¢-Cibersigurtd u Nrawmu Industrija ta¢-Cibersigurtd Kompetittiva
u Innovattiva, COM(2016) 410 final, il-5 ta’ Lulju 2016;

— Konkluzjonijiet tal-Kunsill dwar it-Tishih tas-Sistema Ewropea ghar-Reziljenza Cibernetika u t-Trawwim ta’ Industrija
ta¢-Cibersigurta Kompetittiva u Innovattiva — Konkluzjonijiet tal-Kunsill (15 ta’ Novembru 2016), 14540/16;

— Id-Decizjoni tal-Kunsill 2014/415/UE tal-24 ta’ Gunju 2014 dwar l-arrangamenti ghall-implimentazzjoni mill-Unjoni
tal-klawzola ta’ solidarjeta (GU L 192, 1.7.2014, p. 53);

— Il-Finalizzazzjoni tal-Process ta’ Riezami tas-CCA: Arrangamenti Integrati tal-UE ghal Rispons Politiku fSitwazzjo-
nijiet ta’ Krizi (IPCR), 10708/13, is-7 ta’ Gunju 2013;

— Gharfien u Analizi Integrati tas-Sitwazzjoni (ISAA) — Proceduri Operattivi Standard, DS 1570/15, it-
22 ta’ Ottubru 2015;

— Dispozizzjonijiet tal-Kummissjoni dwar is-sistema generali ta’ twissija fwaqtha “ARGUS”, COM(2005) 662 final, it-
23 ta’ Dicembru 2005;

— Id-Decizjoni tal-Kummissjoni 2006/25/KE, Euratom tat-23 ta’ Dicembru 2005 li temenda r-Regoli ta’ Proc¢edura
interni taghha (GU L 19, 24.1.2006, p. 20);

— ARGUS Modus Operandi, il-Kummissjoni Ewropea, it-23 ta’ Ottubru 2013;

— Konkluzjonijiet tal-Kunsill dwar Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i
Malizzjuzi (“Ghodda tad-Diplomazija Digitali”), Dok. 9916/17;

— Protokoll operazzjonali tal-UE kontra t-theddid ibridu (Playbook tal-UE), dok SWD(2016) 227;

— Mekkanizmu tal-SEAE ghar-Rispons ghall-Krizijiet, 8 ta’ Novembru 2016 [Ares(2017) 880661]. Dokument ta’
Hidma Kongunta tal-Persunal — Protokoll operazzjonali tal-UE kontra t-theddid ibridu “Playbook tal-UE”, dok
SWD(2016) 227 final, il-5 ta’ Lulju 2016;

— Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill: Qafas Kongunt dwar il-glieda kontra t-theddidiet
ibridi — rispons tal-Unjoni Ewropea, JOIN(2016)018 final, is-6 ta’ April 2016;

— EEAS(2016) 1674 — Working Document of the European External Action Service — EU Hybrid Fusion Cell —
Terms of Reference.
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6. ELEMENTI SPECIFICI GHAC-CIBERSIGURTA FIL-PROCESS TAL-IPCR
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