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DIRETTIVA 2013/40/UE TAL-PARLAMENT EWROPEW U TAL-KUNSILL

tat-12 ta’ Awwissu 2013

dwar attakki kontra s-sistemi tal-informazzjoni u li tissostitwixxi d-Decizjoni Qafas tal-Kunsill

2005/222/GAI

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea, u b'mod partikolari I-Artikolu 83(1) tieghu,

Wara li kkunsidraw il-proposta mill-Kummissjoni Ewropea,

Wara li l-abbozz tal-att legislattiv intbaghat lill-parlamenti nazz-

jonali,

Wara li kkunsidraw l-opinjoni tal-Kumitat Ekonomiku u Sog¢jali
Ewropew (1),

Filwaqt li jagixxu skont il-procedura legislattiva ordinarja (?),

Billi:

(1)

L-ghanijiet ta’ din id-Direttiva huma t-tqarrib tal-ligi
kriminali tal-Istati Membri fil-qasam tal-attakki kontra s-
sistemi tal-informazzjoni, billi jigu stabbiliti regoli minimi
dwar id-definizzjoni ta’ reati kriminali u s-sanzjonijiet
rilevanti, u t-titjib fil-kooperazzjoni bejn l-awtoritajiet
kompetenti, inkluzi l-pulizija u servizzi spedjalizzati
ohrajn tal-infurzar tal-ligi tal-Istati Membri, kif ukoll 1-
agenziji spe¢jalizzati kompetenti u korpi tal-Unjoni,
bhall-Eurojust, 1-Europol u ¢-Centru Ewropew kontra ¢-
Ciberkriminalitd tieghu, u l-Agenzija Ewropea dwar is-
Sigurta tan-Networks u I-Informazzjoni (ENISA).

[s-sistemi tal-informazzjoni huma element ewlieni tal-
interazzjoni politika, so¢jali u ekonomika fl-Unjoni. Id-
dipendenza tas-so¢jeta fuq dawn is-sistemi hija kbira u
gieghda dejjem tizdied. L-operazzjoni bla xkiel u s-sigurta
ta’ dawk is-sistemi fl-Unjoni huma kru¢jali ghall-izvilupp
tas-suq intern u ta’ ekonomija kompetittiva u innovattiva.
L-izgurar ta’ livell adegwat ta’ protezzjoni tas-sistemi tal-
informazzjoni ghandu jifforma parti minn qafas
komprensiv effettiv ta’ mizuri ta’ prevenzjoni li jakkum-
panjaw ir-risponsi tal-ligi kriminali ghac-ciberkriminalita.

L-attakki kontra s-sistemi tal-informazzjoni, u, partikolar-
ment l-attakki marbutin mal-kriminalita organizzata,
jirrapprezentaw minacca li qed tikber kemm fl-Unjoni
kif ukoll globalment, u qed jizdied it-thassib dwar il-
potenzjal ta’ attakki terroristi¢i jew li huma mmotivati
mill-politika kontra s-sistemi tal-informazzjoni li jaghmlu
parti mill-infrastruttura kritika tal-Istati Membri u tal-
Unjoni. Dan jikkostitwixxi theddida ghall-kisba ta’ so¢jeta
tal-informazzjoni aktar sikura u ta’ qasam tal-liberta,

() GU C 218, 23.7.2011, p. 130.
(%) I-Pozizzjoni tal-Parlament Ewropew tal-4 ta’ Lulju 2013 (ghadha

mhijiex ippubblikata fil-Gurnal Uffi¢jali) u d-Decizjoni tal-Kunsill
tat-22 ta’ Lulju 2013.

is-sigurta, u l-gustizzja, u ghalhekk jinhtieg rispons fil-
livell tal-Unjoni u kooperazzjoni u koordinazzjoni
mtejbin fil-livell internazzjonali.

Hemm ¢ertu numru ta’ infrastrutturi kritici fl-Unjoni, li I-
interruzzjoni jew id-distruzzjoni taghhom ikollhom
impatt transkonfinali sinifikanti. Sar evidenti, mill-htiega
li tizdied il-kapacita ta’ protezzjoni tal-infrastruttura
kritika fl-Unjoni, li l-mizuri kontra l-attakki cibernetici
ghandhom jigu kkomplimentati minn pieni kriminali
stretti li jirriflettu I-gravita ta’ tali attakki. L-infrastruttura
kritika tista’ tinftichem bhala assi, sistema jew parti
minnha li tkun tinsab fi Stati Membri li tkun essenzjali
perezempju ghaz-zamma ta’ funzjonijiet vitali li jappar-
tjenu lis-so¢jeta, lis-sahha, is-sikurezza, il-benesseri
ekonomiku jew sogjali ta’ poplu, bhal impjanti tal-ener-
gija, netwerks tat-trasport jew netwerks tal-gvern u li I-
isfrattu jew il-qerda taghhom ihallu impatt sinifikattiv fi
Stat Membru bhala rizultat tan-nuqgas taz-zamma ta’
dawk il-funzjonijiet.

Hemm evidenza ta’ tendenza ghal attakki fuq skala kbira
li ged isiru aktar perikoluzi u rikorrenti kontra s-sistemi
tal-informazzjoni li spiss jistghu jkunu kritici ghall-Istati
Membri jew ghall-funzjonijiet partikolari fis-settur pubb-
liku jew privat. Din it-tendenza hi akkumpanjata bl-izvi-
lupp ta’ metodi dejjem aktar sofistikati, bhall-holgien u 1-
uzu tal-hekk imsejha “botnets”, li jinvolvi diversi stadji
tal-att kriminali, fejn kull stadju wahdu jista’ jipprezenta
riskju serju ghall-interess pubbliku. Din id-Direttiva
ghandha l-ghan, inter alia, li tintroduc¢i pieni kriminali
ghall-istadju meta jinholoq il-“botnet”, jigifieri l-att li
jistabbilixxi kontroll mill-boghod fuq ghadd sostanzjali
ta’ kompjuters billi jigu infettati b’software malizzjuz
permezz ta’ attakk cibernetiku mmirat. Fi stadju aktar
tard, il-kompjuters infettati li jikkostitwixxu 1-“botnet”
jistghu, minghajr ma jindunaw l-utenti tal-kompjuters,
jigu attivati biex jaghmlu attakk cibernetiku fuq skala
kbira, li normalment ikollhom il-kapacita jikkawzaw
dannu serju, kif hemm imsemmi fdin id-Direttiva. L-Istati
Membri ghandhom ikunu jistghu jiddeterminaw x’jikkos-
titwixxi dannu serju fkonformita mal-ligi u I-prattika
nazzjonali taghhom, bhal interruzzjonijiet fsistemi ta’
servizzi ta’ importanza pubblika sostanzjali, jew xi
spiza finanzjarja kbira jew telf ta’ data personal jew infor-
mazzjoni sensittiva.

L-attakki ¢iberneti¢i fuq skala kbira jistghu jikkawzaw
hsara ekonomika sostanzjali kemm permezz ta’ inter-
ruzzjoni ta’ sistemi tal-informazzjoni u tal-komunikazz-
joni kif ukoll permezz ta’ telf jew alterazzjoni ta’ infor-
mazzjoni kunfidenzjali importanti ghall-kummer¢ jew
data ohra. Ghandha tinghata attenzjoni partikolari biex
jizdied l-gharfien ta’ intraprizi zghar u medji innovattivi
dwar theddid minn attakki bhal dawn u vulnerabbil-
ta'taghhom ghall-attakki bhal dawn,, minhabba d-dipen-
denza akbar taghhom mill-funzjonament korrett u d-
disponibbilta tas-sistemi tal-informazzjoni u spiss mir-
rizorsi limitati ghas-sigurta tal-informazzjoni.
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(7)  Id-definizzjonijiet komuni fdan il-qasam huma impor- (14)  L-istabbiliment ta’ mizuri effettivi kontra s-serq tal-iden-
tanti sabiex jigi zgurat approc¢ konsistenti fl-Istati tita u reati ohrajn relatati mal-identita jikkostitwixxi
Membri ghall-applikazzjoni ta’ din id-Direttiva. element importanti ichor ta’ approcc¢ integrat kontra ¢-
¢iberkriminalita. Kwalunkwe htiega ghal azzjoni tal-
Unjoni dwar dan it-tip ta’ mgiba kriminali tista’ titqgies
(8)  Tinhass il-htiega li jinkiseb approc¢ komuni ghall- ukoll fil-kuntest tal-evalwar tal-htiega ghal strument tal-
elementi kostitwenti ta’ reati kriminali billi jigu introdotti Unjoni orizzontali u komprensiv.
r-reati komuni ta’ access illegali fsistema tal-informazz-
joni, l-interferenza illegali fis-sistema, l-interferenza ille-
gali fid-data, u l-intercettazzjoni illegali. L . ,
(15)  1-Konkluzjonijiet tal-Kunsill tas-27 sat-28 ta’ Novembru
2008 indikaw li ghandha tigi Zviluppata strategija ¢dida
(9)  L-intercettazzjoni tinkludi, izda mhijiex necessarjament ﬂimki?n ma@-lstati Membri u I-Kummis§joni, waqt li jigi
limitata ghas-smigh, il-monitoragg jew is-sorveljanza tal- kkunsidrat 11-.1§01_1.tenut‘ tgl—Kg{lvenZJonl tal.-K}msﬂl tal-
kontenut ta’ komunikazzjonijiet u l-akkwist tal-kontenut Ewropa .dwar 1c-C1berl.<rmynnal1ta tal-ZOOl..l?ﬂ( 11'KOUVEI?‘
ta’ data jew direttament, permezz tal-access ghal u l-uzu zjont h}Ja.l—qe'lf\as 1'ega11 fa referen;a ghall—ghedg konj[ra c-
ta’ sistema ta’ informazzjoni, jew indirettament permezz .c1berkr1m1pah.ta, }nkl.UZI .I-at.takkl “kontra. s-sistemi ta}l-
tal-uzu ta’ taghmir elettroniku ta’ smigh bil-mohbi jew ta’ informazzjoni. Din id-Direttiva hija msejsa fuq dylk il-
tapping b'mezzi teknidi. Konvenzjoni. Ghalhekk l-ikkompletar tal-process ta’ rati-
fika tal-Konvenzjoni mill-Istati Membri malajr kemm
jista” jkun ghandu jitqies bhala prijorita.
(10)  L-Istati Membri ghandhom jistabbilixxu pieni fir-rigward
tal-attakki kontra s-sistemi tal-informazzjoni. Dawk il-
prent .ghandhom 1kun1.1. effettivi, propqrz]o’natluu dlS”S- (16)  Minhabba l-modi differenti kif jistghu jsiru l-attakki, u
wazivi u ghandhom jinkludu sentenzi ta' prigunerija minhabba l-izviluppi mghaggla fil-qasam tal-hardware u
ufjew multi. s-software, din id-Direttiva tirriferi ghal ‘ghodod’ li jistghu
jintuzaw biex isiru r-reati stabbiliti fdin id-Direttiva.
(11)  Id-Direttiva tipprevedi pieni kriminali ghall-inqas fkazijiet Da\lyn . ltghl@.oil J 1r‘r1feru .ghal, perezempyu, softwgre
) . L . ; ) malizzjuz, li jinkludi dak li kapaci johloq botnets, uzat
li mhumiex minuri. L-Istati Membri ghandhom ikunu biex isi C S
. I . P iex isiru attakki cibernetici. Anke fejn tali ghodda tkun
jistghu jiddeterminaw xjikkostitwind kai minuri skont adatta jew partikolarment adatta biex isir wiched mir-
id-dritt u l-prattika nazzjonali taghhom. Kaz jista’ jitqies i stabbiliti fdin id-Direttiva. h bbli li ki
inuri zempj ta l|-hsara kkawzata mir-reat reati stabbiiiti Tdin id-Lirettiva, huwa possibbil 1 xien
minuri, - perezempj, met; . . S gie prodott ghal skop legittimu. Minhabba I-htiega li
ufjew ir-riskju 1i jinvolvi ghall-interessi pubblici jew tkun evitata l-kriminalizzazzjoni fejn dawn I-ghodod
ivati, bhall-integrita ta’ sistema tal-kompjuter jew ta’ L ' L A
privat, . . . ISR . jigu prodotti u jitqieghdu fis-suq ghal finijiet legittimi,
data tal-kompjuter, jew l-integrita, id-drittijiet jew l-inte- bhallittesti . s .
. L0 : P A ) all-ittestjar tal-affidabbilta tal-prodotti tat-teknologija
ressi l-ohrajn ta’ persuna, ikun insinifikanti jew ikun ta . B S
. o S AR . tal-informazzjoni jew is-sigurta ta’ sistemi ta’ informazz-
tali natura, li l-impozizzjoni ta’ piena kriminali fl-ambitu oni. b i rekwizi : o .
L a ! Lo joni, barra mir-rekwizit tal-intenzjoni generali, ghandu
tal-limitu specifiku legali jew l-impozizzjoni ta’ respon- o Koll . . T .
s L . jkun wkoll sodisfatt rekwizit tal-intenzjoni diretta li
sabbilta kriminali mhux mehtiega. L C T Co .
dawk l-ghodod jintuzaw biex isir wiched jew izjed mir-
reati stabbiliti fdin id-Direttiva.
(12)  L-identifikazzjoni u r-rappurtar ta’ theddid u riskji ppre-
zentati minn attakki c¢iberneti¢i u I-vulnerabbilta relatata
tas-sistemi ta’ informazzjoni huma element pertinenti ta’ (17)  Din id-Direttiva mhijiex mahsuba biex timponi reponsab-
prevenzjoni effettiva ta’, u reazzjoni ghal, attakki ciber- bilta kriminali fejn ikunu sodisfatti 1-kriterji oggettivi tar-
neti¢i u tat-titjib tas-sistemi ta’ sigurta tal-informazzjoni. reati stabbiliti fdin id-Direttiva izda l-atti jitwettqu
Ghal dak l-ghan jista’ jizdied l-ghoti ta’ incentivi ghar- minghajr intenzjoni kriminali, perezempju meta persuna
rappurtar ta’ distakki fis-sigurtd. L-Istati Membri ghan- ma tkunx taf li l-access ma kienx awtorizzat jew fil-kaz
dhom jistinkaw biex jipprovdu possibbiltajiet sabiex il- tal-ittestjar jew il-protezzjoni obbligatorja ta’ sistema tal-
lakuni fis-sigurta jigu skoperti u rappurtati legalment. informazzjoni, perezempju fejn persuna tigi assenjata
minn kumpannija jew bejjiegh biex tittestja I-qgawwa
. o o o tas-sistema ta’ sigurta taghha. Fil-kuntest ta’ din id-Diret-
(13) Huwa xieraq li jkunu previsti pieni aktar severi fejn tiva, l-obbligi jew il-ftehimiet kuntrattwali biex jirres-

attakk kontra sistema tal-informazzjoni jsir minn orga-
nizzazzjoni kriminali, kif iddefinita fid-Decizjoni Kwadru
tal-Kunsill 2008/841/GAI tal-24 ta’ Ottubru 2008 dwar
il-glieda kontra I-kriminalita organizzata (*) jew meta I-
attakk isir fuq skala kbira, u bhekk jaffettwa ghadd
sostanzjali ta’ sistemi tal-informazzjoni, inkluz meta I-
attakk isir bl-intenzjoni li jinholog “botnet”, jew fejn
attakk cibernetiku jikkawza dannu serju inkluz fejn dan
isir permezz ta’ “botnet”. Huwa wkoll xieraq li jkunu
previsti pieni aktar severi meta jsir attakk kontra infras-
truttura kritika tal-Istati Membri jew tal-Unjoni.

() GU L 300, 11.11.2008, p. 42.

tringu l-access ghal sistemi tal-informazzjoni permezz
tal-politika dwar l-utenti jew it-termini tas-servizz, kif
ukoll tilwim industrijali fir-rigward tal-access ghal u I-
uzu ta’ sistemi tal-informazzjoni ta’ min ihaddem ghal
finijiet privati, m’'ghandhomx jinvolvu r-responsabbilta
kriminali, fejn l-acCess taht dawn i¢-cirkostanzi jitgies
mhux awtorizzat u ghalhekk jikkostitwixxi 1-bazi unika
ghal procedimenti kriminali. Din id-Direttiva hija
minghajr pregudizzju ghad-dritt legalment garantit ta’
access ghall-informazzjoni kif stabbilit fil-ligi nazzjonali
u tal-Unjoni, waqt li fl-istess hin hija ma tistax isservi
bhala gustifikazzjoni ghall-access illegali jew arbitrarju
ghall-informazzjoni.
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(18)  L-attakki cibernetici jistghu jigu ffacilitati permezz ta’ mill-fornituri tas-servizzi fl-ghajnuna ghall-preservazzjoni

(20)

(21)

(22)

diversi c¢irkostanzi, bhal meta l-awtur tar-reat jkollu
access ghas-sistemi ta’ sigurta inerenti fis-sistemi tal-infor-
mazzjoni affettwati fl-ambitu tal-impjieg tieghu. Fil-
kuntest tal-ligi nazzjonali, tali cirkostanzi ghandhom
jitgiesu kif xieraq fil-kors ta’ procedimenti kriminali.

L-Istati Membri ghandhom jipprevedu cirkostanzi
aggravanti fil-ligi nazzjonali taghhom fkonformita mar-
regoli applikabbli stabbiliti mis-sistemi legali taghhom
dwar cirkostanzi aggravanti. Huma ghandhom jizguraw
li dawk ic-cirkostanzi aggravanti jkunu disponibbli biex 1-
imhallfin jikkunsidrawhom meta jkunu qed jissentenzjaw
lit-trasgressuri. Jibqa’ fid-diskrezzjoni tal-imhallef li jivva-
luta dawn i¢-¢irkostanzi flimkien mal-elementi fattwali I-
ohrajn tal-kaz partikolari.

Din id-Direttiva ma tirregolax il-kondizzjonijiet i
tahthom hija ezercitabbli l-gurisdizzjoni fuq kwalunkwe
wiched mir-reati msemmija fiha, bhal rapport mill-vittma
fil-post fejn sar ir-reat, jew denunzja mill-Istat tal-post
fejn sar ir-reat, jew il-fatt li l-awtur tar-reat ma giex
imharrek fil-post fejn sar ir-reat.

Fil-kuntest ta’ din id-Direttiva, l-Istati u l-korpi pubblici
jibqghu marbutin ghalkollox biex jiggarantixxu r-rispett
ghad-drittijiet tal-bniedem u d-drittijiet fundamentali,
skont l-obbligi internazzjonali ezistenti.

Din id-Direttiva ssahhah I-importanza tan-netwerks,
bhan-netwerk tal-punti ta’ kuntatt tal-G8 jew tal-Kunsill
tal-Ewropa disponibbli fuq bazi ta’ 24 siegha kuljum,
sebat jjiem fil-gimgha. Dawk il-punti ta’ kuntatt ghan-
dhom ikunu jistghu jipprovdu assistenza effettiva, b’hekk
jiffacilitaw perezempju l-iskambju ta’ informazzjoni rile-
vanti disponibbli jew l-ghoti ta’ parir tekniku jew infor-
mazzjoni legali ghall-fini tal-investigazzjonijiet jew tal-
procedimenti li jikkoncernaw ir-reati kriminali relatati
mas-sistemi tal-informazzjoni u d-data assoc¢jata li
jinvolvu l-Istat Membru rikjedenti. Sabiex tkun zgurata
l-operazzjoni bla xkiel tan-netwerks, kull punt ta’ kuntatt
ghandu jkollu I-kapacita li jkollu komunikazzjonijiet mal-
punt ta’ kuntatt ta’ Stat Membru iehor b'mod rapidu
appoggat, inter alia, minn persunal imharreg u attrezzat.
Fid-dawl tal-velocita li biha jistghu jsiru l-attakki ¢iberne-
tici fuq skala kbira, I-Istati Membri ghandhom ikunu
kapaci jirreagixxu minnufih ghat-talbiet urgenti minn
din in-netwerk ta’ punti ta’ kuntatt. Fkazijiet bhal
dawn, jista’ jkun konvenjenti li t-talba ghal informazzjoni
tkun akkumpanjata minn numru tat-telefon, sabiex ikun
zgurat li t-talba tigi pprocessata malajr mill-Istat Membru
rikjest u li I-feedback jinghata fi tmien sighat.

Il-kooperazzjoni bejn l-awtoritajiet pubblici, fuq naha, u
s-settur privat u s-so¢jeta ¢ivili, fuq in-naha l-ohra, hija ta’
importanza kbira hafna ghall-prevenzjoni u I-glieda
kontra attakki kontra s-sistemi tal-informazzjoni. Jehtieg
li titrawwem u tittejjeb il-kooperazzjoni bejn il-fornituri
tas-servizzi, il-produtturi, il-korpi tal-infurzar tal-ligi u I-
awtoritajiet gudizzjarji, filwaqt li jigi rrispettat bis-shih I-
istat tad-dritt. Tali kooperazzjoni tista’ tinkludi appogg

(24)

(25)

(26)

ta’ evidenza potenzjali, biex jigu pprovduti elementi biex
jghinu fl-identifikazzjoni tal-atturi tar-reati u, bhala I-
ahhar rimedju, l-ghelug, kompletament jew parzjalment,
skont il-ligi nazzjonali, inkluza I-ligi u l-prattika nazz-
jonali, tas-sistemi tal-informazzjoni jew funzjonijiet li
gew kompromessi jew uzati ghal finijiet illegali. L-Istati
Membri ghandhom igisu wkoll l-istabbiliment ta’
netwerks ta’ kooperazzjoni u ta’ shubija ma’ fornituri
ta’ servizzi u produtturi ghall-iskambju ta’ informazzjoni
fir-rigward tar-reati fil-kamp ta’ applikazzjoni ta’ din id-
Direttiva.

Hemm il-htiega li tingabar data komparabbli dwar ir-reati
msemmijin fdin id-Direttiva. Id-data rilevanti ghandha
ssir disponibbli ghall-agenti spe¢jalizzati kompetenti tal-
Unjoni u korpi, bhall-Europol u I-ENISA, fkonformita
mal-kompiti u I-htigijiet tal-informazzjoni taghhom,
sabiex tinkiseb stampa aktar kompluta tal-problema tac-
¢iberkriminalitd u tas-sigurta tan-netwerks u tal-infor-
mazzjoni fil-livell tal-Unjoni u b’hekk tikkontribwixxi
ghall-formulazzjoni ta’ reazzjonijiet aktar effettivi. L-Istati
Membri ghandhom jibaghtu informazzjoni dwar il-
modus operandi tal-awturi tar-reat lill-Europol u ¢-Centru
Ewropew kontra ¢-Ciberkriminalitd tieghu ghall-finijiet ta’
stimi tat-theddid u analizi strategici tac-c¢iberkriminalita
b’konformita ma d-Decizjoni tal-Kunsill 2009/371/GAI
tas-6 ta’ April 2009 li jistabbilixxi 1-Ufficcju Ewropew
tal-Pulizija (Europol) (!). L-ghoti ta’ informazzjoni jista’
jiffacilita fehim ahjar tat-theddid prezent u futur u b’hekk
jikkontribwixxi ghal tehid tad-dec¢izjonijiet aktar adatt u
mmirat biex jigu miggielda u evitati l-attakki kontra s-
sistemi tal-informazzjoni.

[I-Kummissjoni ghandha tipprezenta rapport dwar I-
applikazzjoni ta’ din id-Direttiva u biex issir kwalunkwe
proposta legislattiva mehtiega li tista’ twassal ghat-twes-
sigh tal-kamp ta’ applikazzjoni ta’ din id-Direttiva b’kont
mehud tal-izviluppi fil-qasam tac-Ciberkriminalita. Dawn
l-izviluppi jistghu jinkludu kwalunkwe zvilupp teknolo-
giku perezempju dawk li jippermetti infurzar aktar
effettiv fil-qasam tal-attakki kontra sistemi tal-informazz-
joni jew li jiffacilita l-prevenzjoni jew il-mitigazzjoni ta’
tali attakki. Ghal dak il-ghan 1-Kummissjoni ghandha
tiehu kont tal-analizi u r-rapporti disponibbli prodotti
mill-atturi rilevanti u, b’'mod partikolari, 1-Europol u I-
ENISA.

Sabiex i¢-Ciberkriminalita tigi miggielda b'mod effettiv,
jehtieg li s-sistemi tal-informazzjoni jsiru iktar b’sahhit-
hom, billi jittiehdu l-mizuri adatti biex jigu protetti
bmod aktar effettiv mill-attakki Ciberneti¢i. L-Istati
Membri ghandhom jiehdu mizuri mehtiega biex jipp-
rotegu l-infrastrutturi kritici mill-attakki cibernetici, li
bhala parti minnhom ghandhom igisu l-protezzjoni tas-
sistemi tal-informazzjoni taghhom u d-data asso¢jata. L-
izgurar ta’ livell adegwat ta’ protezzjoni u sigurtd tas-
sistemi tal-informazzjoni minn persuni guridici, pere-
zempju b'rabta mal-forniment ta’ servizzi ta’ komuni-
kazzjoni elettronika pubblikament disponibbli fkonfor-
mita  mal-legislazzjoni  tal-Unjoni  ezistenti dwar

() GU L 121, 15.5.2009, p. 37.
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(27)

(28)

il-privatezza u l-komunikazzjoni elettronika u l-protezz-
joni tad-data, jifforma parti essenzjali minn approc¢
komprensiv biex i¢-¢iberkriminalita tigi miggielda b'mod
effettiv. Ghandhom jigu provvduti livelli adatti ta’
protezzjoni mit-theddid u l-vulnerabbiltajiet li jistghu
jigu identifikati b'mod ragonevoli fkonformita mal-
oghla zvilupp tekniku ghas-setturi specifici u s-sitwazz-
jonijiet specifi¢i tal-ipprocessar tad-data. L-ispejjez u I-
pizijiet ta’ tali protezzjoni ghandhom ikunu proporzjo-
nali ghad-dannu li attakk ¢ibernetiku x’aktarx jikkawza lil
dawk affettwati. L-Istati Membri huma inkoragguti jipp-
revedu mizuri rilevanti li jattribwixxu responsabbiltajiet
fil-kuntest tal-ligi nazzjonali taghhom fkazijiet fejn ikun
¢ar li persuna guridika ma tkunx pprovdiet livell adatt ta’
protezzjoni mill-attaki ¢ibernetici.

Xi lakuni u differenzi sinifikanti fil-ligijiet tal-Istati
Membri u l-proceduri kriminali fil-qasam tal-attakki
kontra s-sistemi tal-informazzjoni jistghu jkunu ta’ tfixkil
fil-glieda kontra I-kriminalita organizzata u t-terrorizmu,
u jistghu jikkumplikaw il-kooperazzjoni effettiva tal-puli-
zija u dik gudizzjarja fdan il-qasam. In-natura transnazz-
jonali u ta’ minghajr fruntieri tas-sistemi moderni tal-
informazzjoni timplika li l-attakki kontra dawn is-sistemi
ghandhom dimensjoni transkonfinali, u ghalhekk tenfa-
sizza l-htiega urgenti ghal aktar azzjoni biex issir I-
approssimazzjoni tal-ligijiet kriminali fdan il-qasam.
Barra minn dan, il-koordinazzjoni tal-prosekuzzjoni ta’
kazijiet ta’ attakki kontra s-sistemi tal-informazzjoni
ghandhom jigu ffacilitati bl-implimentazzjoni u I
applikazzjoni adegwati tad-Decizjoni Qafas tal-Kunsill
2009/948/GAI tat-30 ta’ Novembru 2009 dwar il-
prevenzjoni u r-rizoluzzjoni ta’ kunflitt ta’ gurisidizzjoni
fi procedimenti kriminali (). L-Istati Membri fkooperazz-
joni mal-Unjoni Ewropea ghandhom jipprovaw ukoll
itejbu l-kooperazzjoni internazzjonali relatata mas-sigurta
tas-sistemi tal-informazzjoni, in-netwerks tal-kompjuter u
d-data tal-kompjuter. Ghandha tinghata l-konsiderazzjoni
dovuta lis-sigurta tat-trasferiment u I-hzin tad-data fi
kwalunkwe ftehim internazzjonali li jinvolvi l-iskambju
tad-data.

Il-kooperazzjoni mtejba bejn il-korpi kompetenti tal-
infurzar tal-ligi u l-awtoritajiet gudizzjarji madwar I-
Unjoni hija essenzjali sabiex i¢-¢iberkriminalita tigi
miggielda b'mod effettiv. Fdan il-kuntest ghandu jigi
inkoraggut l-intensifikar tal-isforzi biex jigi pprovdut
tahrig adegwat lill-awtoritajiet rilevanti sabiex jizdied il-
ftehim tac-ciberkriminalita u l-impatt taghha, u biex
jitrawmu l-kooperazzjoni u l-iskambju tal-ahjar prattika,
perezempju permezz tal-agenziji u korpi tal-Unjoni spec-
jalizzati kompetenti. Tali tahrig ghandu fost l-ohrajn
ikollu l-ghan li jzid I-gharfien dwar is-sistemi legali nazz-
jonali differenti, l-isfidi legali u teknici possibbli ta’ inves-
tigazzjonijiet kriminali, u d-distribuzzjoni tal-kompetenzi
bejn l-awtoritajiet nazzjonali rilevanti.

Din id-Direttiva tipprevedi r-rispett tad-drittijiet tal-
bniedem u llibertajiet fundamentali u tosserva l-principji
rrikonoxxuti b'mod partikolari mill-Karta tad-Drittijiet

() GU L 328, 15.12.2009, p. 42

(30)

(31)

(34)

Fundamentali tal-Unjoni Ewropea u Il-Konvenzjoni
Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem u I-
Libertajiet Fundamentali, inkluza l-protezzjoni tad-data
personali, id-dritt ghall-privatezza, il-liberta tal-espressjoni
u l-informazzjoni, id-dritt ghal process imparzjali, il-
prezunzjoni tal-innocenza u d-dritt tad-difiza, kif ukoll
il-prin¢ipji ta’ legalita u proporzjonalita ta’ reati kriminali
u ta’ pieni. B'mod partikolari, din id-Direttiva ghandha 1-
ghan li tiggarantixxi rispett shih ghal dawn id-drittijiet u
l-prin¢ipji u ghandha tigi implimentata kif mehtieg.

Il-protezzjoni tad-data personali hija dritt fundamentali
taht l-Artikolu 16(1) tat-TFUE u l-Artikolu 8 tal-Karta
dwar id-Drittijiet Fundamentali. Ghalhekk, kwalunkwe
processar ta’ data personali fil-kuntest tal-implimentazz-
joni ta’ din id-Direttiva ghandu jikkonforma bis-shih mal-
legislazzjoni tal-Unjoni rilevanti dwar il-protezzjoni tad-
data

Fkonformita mal-Artikolu 3 tal-Protokoll dwar il-pozizz-
joni tar-Renju Unit u l-Irlanda fir-rigward tal-Ispazju ta’
Libertd, Sigurtd u Gustizzja, anness mat-Trattat dwar I-
Unjoni Ewropea u mat-Trattat dwar il-Funzjonament tal-
Unjoni Ewropea, dawk l-Istati Membri nnotifikaw ix-
xewqa taghhom li jichdu sehem fl-adozzjoni u fl-
applikazzjoni ta’ din id-Direttiva.

Fkonformitd mal-Artikoli 1 u 2 tal-Protokoll dwar il-
pozizzjoni tad-Danimarka, anness mat-Trattat dwar I-
Unjoni Ewropea u mat-Trattat dwar il-Funzjonament
tal-Unjoni Ewropea, id-Danimarka mhijiex qed tiehu
sehem fl-adozzjoni ta’ din id-Direttiva u mhijiex marbuta
biha jew soggetta ghall-applikazzjoni taghha.

Ladarba l-ghanijiet tad-Direttiva, b’ mod partikolari fir-
rigward tal-attakki kontra s-sistemi tal-informazzjoni
jigu imposti fl-Istati Membri kollha pieni kriminali effet-
tivi, proporzjonati u disswazivi u li tittejjeb u tigi
promossal-kooperazzjoni bejn awtoritajiet gudizzjarji u
awtoritajiet ohra kompetenti, ma jistghux jinkisbu
bmod suffijenti mill-Istati Membri, u ghalhekk,
minhabba l-iskala jew l-effetti taghhom, jistghu jinkisbu
ahjar fil-livell tal-Unjoni, I-Unjoni tista’ tadotta mizuri
fkonformita mal-principju tas-sussidjarjeta kif stabbilit
fl-Artikolu 5 tat-Trattat tal-Unjoni Ewropea. Fkonformita
mal-principju tal-proporzjonalita kif stabbilit fdak l-Arti-
kolu, din id-Direttiva ma tmurx lil hinn minn dak li
huwa mehtieg sabiex jinkisbu dawk l-ghanijiet.

Din id-Direttiva ghandha l-ghan li temenda u tespandi d-
dispozizzjonijiet ~ tad-Decizjoni ~ Qafas  tal-Kunsill
2005/222/GAI tal-24 ta’ Frar 2005 dwar attakki kontra
s-sistemi tal-informazzjoni (). Billi l-emendi li jridu jsiru
huma ta’ ghadd u natura sostanzjali, id-Decizjoni Qafas
2005/222/GAl ghandha, fl-interessi tac-carezza, tigi
sostitwita fl-intier taghha fir-rigward tal-Istati Membri li
jippartecipaw fl-adozzjoni ta’ din id-Direttiva,

() GU L 69, 16.3.2005, p. 67.
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ADOTTAW DIN ID-DIRETTIVA:
Artikolu 1
Suggett

Din id-Direttiva tistabbilixxi r-regoli minimi fir-rigward tad-defi-
nizzjoni ta’ reati kriminali u sanzjonijiet fil-qasam tal-attakki
kontra s-sistemi tal-informazzjoni. Ghandha wkoll l-ghan li
tiffacilita l-prevenzjoni ta’ reati bhal dawn u li ttejjeb il-
kooperazzjoni bejn l-awtoritajiet gudizzjarji u awtoritajiet
kompetenti ohra.

Artikolu 2
Definizzjonijiet

Ghall-finijiet ta’ din id-Direttiva, ghandhom japplikaw id-defi-

nizzjonijiet li gejjin:

(a) “sistema tal-informazzjoni” tfisser taghmir jew grupp ta’
taghmir interkonness jew relatat, li minnhom, wiehed jew
aktar, skont programm, jipprocessaw awtomatikament data
tal-kompjuter, kif ukoll data tal-kompjuter mahzuna,
ipprocessata, irkuprata jew trasmessa b'dak it-taghmir jew
grupp ta’ taghmir ghall-finijiet tal-operazzjoni, uzu, protezz-
joni u manutenzjoni tieghu jew taghhom;

(b) “data tal-kompjuter” tfisser ir-rapprezentazzjoni ta’ fatti,
informazzjoni jew kuncetti fforma adatta ghall-ipprocessar
fsistema tal-informazzjoni, inkluz programm adatt biex igie-
ghel sistema tal-informazzjoni twettaq funzjoni;

(c) “persuna guridika” tfisser entita li jkollha l-istatus ta’ persuna
guridika taht il-ligi applikabbli, izda ma tinkludix Stati jew
korpi pubblici li jagixxu fl-ezercizzju ta’ awtorita Statali, jew
organizzazzjonijiet internazzjonali pubblici;

(d) “minghajr dritt” tfisser agir imsemmi fdin id-Direttiva, li
jinkludi access, interferenza jew intercettazzjoni, li ma
jkunux awtorizzati mis-sid jew minn detentur ichor tad-
dritt tas-sistema jew ta’ parti minnha, jew i ma jkunux
permessi taht il-ligi nazzjonali.

Artikolu 3
Access illegali ghal sistemi ta’ informazzjoni

L-Istati Membri ghandhom jiehdu l-mizuri mehtiega sabiex jigi
zgurat li, meta jsir intenzjonalment, l-ac¢ess minghajr dritt ghat-
totalita jew ghal kwalunkwe parti minn sistema tal-informazz-
joni ikun punibbli bhala reat kriminali fejn isir permezz tal-ksur
ta’ mizura tas-sigurtd, ghall-inqas ghal kazijiet li mhumiex
minuri.

Artikolu 4
Interferenza illegali fsistema

L-Istati Membri ghandhom jichdu I-mizuri mehtiega sabiex
jizguraw li t-tfixkil serju jew l-interruzzjoni tal-funzjonament
ta’ sistema tal-informazzjoni bl-inseriment ta’ data tal-kompju-
ter, bit-trasmissjoni, hsara, thassir, deterjorament, alterazzjoni
jew soppressjoni ta’ tali data, jew billi wiehed jirrendi tali data
inaccessibbli, intenzjonalment u minghajr dritt, ikunu punibbli
bhala reati kriminali, ghall-inqas ghal kazijiet li mhumiex
minuri.

Artikolu 5
Interferenza illegali fid-data

L-Istati Membri ghandhom jiehdu l-mizuri mehtiega sabiex
jizguraw li t-thassir, il-hsara, id-deterjorazzjonil-alterazzjoni, is-

soppressjoni ta’ data tal-kompjuter fuq sistema tal-informazz-
jonijew ir-rendiment ta'tali data inaccessibbli, intenzjonalment
u minghajr dritt, ikunu punibbli bhala reati kriminali meta jsiru,
mill-anqas fejn il-kaz mhuwiex minuri.

Artikolu 6
Intercettazzjoni illegali

L-Istati Membri ghandhom jiehdu l-mizuri mehtiega sabiex
jizguraw li l-intercettazzjoni, b'mezzi teknici, ta’ trasmissjonijiet
mhux pubblici ta’ data tal-kompjuter ghal, minn jew fis-sistema
tal-informazzjoni, li jinkludu emissjonijiet elettromanjeti¢i minn
sistema tal-informazzjoni li ggorr tali data tal-kompjuter, inten-
zjonalment u minghajr dritt, hija punibbli bhala reat kriminali,
ghall-inqas ghal kazijiet li mhumiex minuri.

Artikolu 7
Ghodod uzati biex isiru reati

L-Istati Membri ghandhom jiehdu l-mizuri mehtiega sabiex
jizguraw li l-produzzjoni intenzjonali, bejgh, akkwist ghall-
uzu, importazzjoni, distribuzzjoni jew li b’xi mod iehor wiehed
jaghmel disponibbli, ta’ wahda mill-ghodod li gejjin, minghajr
dritt u bl-intenzjoni li tintuza biex isir kwalunkwe reat imsemmi
fl-Artikoli 3 sa 6, huma punibbli bhala reati kriminali, ghall-
inqas ghal kazijiet li mhumiex minuri:

(a) programm tal-kompjuter, imfassal jew adattat primarjament
ghall-iskop i jsir kwalunkwe reat msemmi fl-Artikoli 3 sa 6;

(b) password tal-kompjuter, kodici ghall-access, jew data simili
li biha wiehed ikun jista’ jaccedi ghal sistema tal-informazz-
joni jew ghal kwalunkwe parti minnha.

Artikolu 8
L-in¢itament, I-ghajnuna u assistenza u t-tentattiv

1. L-Istati Membri ghandhom jizguraw li l-in¢itament, 1-ghaj-
nuna u l-assistenza biex isir reat imsemmi fl-Artikoli 3 sa 7
jkunu punibbli bhala reat kriminali.

2. L-Istati Membri ghandhom jizguraw li t-tentattiv biex isir
reat imsemmi fl-Artikoli 4 u 5 jkun punibbli bhala reat krimi-
nali.

Artikolu 9
Pieni

1. L-Istati Membri ghandhom jiehdu I-mizuri mehtiega biex
jizguraw li r-reati msemmija fl-Artikoli 3 sa 8 jkunu punibbli
b’pieni kriminali effettivi, proporzjonati u disswazivi.

2. L-Istati Membri ghandhom jiehdu l-passi mehtiega biex
jizguraw li r-reati msemmijin fl-Artikoli 3 sa 7 jkunu punibbli
b’ terminu ta’ priguneria massimu ta’ mill-inqas sentejn, ghall-
inqas ghal kazijiet li mhumiex minuri.

3. L-Istati Membri ghandhom jiehdu I-mizuri mehtiega biex
jizguraw li r-reati msemmija fl-Artikoli 4 u 5, meta mwettqa
intenzjonalment, ikunu punibbli b'terminu ta’ priguneria
massimu ta’ mill-inqas tliet snin fejn ikunu gew affettwati
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ghadd sostanzjali ta’ sistemi tal-informazzjoni permezz tal-uzu
ta’ ghodda, imsemmija fl-Artikolu 7, imfassla jew adattata
primarjament ghal dak l-iskop..

4. L-Istati Membri ghandhom jiehdu l-passi mehtiega biex
jizguraw li r-reati msemmijin fl-Artikoli 4 sa 5 jkunu punibbli
b’ terminu ta’ priguneria massimu ta’ mill-inqas hames snin fejn:

() isiru fil-qafas ta’ organizzazzjoni kriminali, kif definita fid-
Decizjoni Qafas 2008/841/GAL, irrispettivament tal-livell ta’
pieni prevista, jew

(b) jikkawzaw dannu serju, jew

(c) isiru kontra sistema ta’ informazzjoni li tifforma parti minn
infrastruttura kritika.

5. L-Istati Membri ghandhom jiehdu l-mizuri mehtiega biex
jizguraw li meta r-reati msemmijin fl-Artikoli 4 u 5 jsiru bl-uzu
skorrett tad-data personali ta’ persuna ohra, bl-ghan li tinkiseb
il-fidu¢ja ta’ parti terza, u bhekk jigi kkagunat dannu ghall-
identita tas-sid legittimu, dan jista’, skont id-dispozizzjonijiet
rilevanti tal-ligi nazzjonali, jitqies bhala ¢irkostanzi aggravanti,
sakemm dawk i¢-cirkostanzi ma jkunux diga koperti minn reat
iehor, punibbli taht il-ligi nazzjonali.

Artikolu 10
Responsabbilta tal-persuni guridici

1. L-Istati Membri ghandhom jiehdu I-mizuri mehtiega biex
jizguraw li l-persuni guridici jistghu jinzammu responsabbli
ghar-reati msemmija fl-Artikoli 3 sa 8, li jkunu saru ghall-bene-
ficcju taghhom minn kwalunkwe persuna, li tagixxi jew
wahedha jew bhala parti mill-korp tal-persuna guridika, li
ghandha pozizzjoni ta’ tmexxija fi hdan il-persuna guridika,
fuq il-bazi ta’ wahda minn dawn li gejjin:

(a) is-setgha ta’ rapprezentanza tal-persuna guridika;
(b) awtorita li tichu decizjonijiet fisem il-persuna guridika;
(c) awtorita li tezercita kontroll fi hdan il-persuna guridika.

2. L-Istati Membri ghandhom jiehdu l-mizuri mehtiega biex
jizguraw li persuni guridici jistghu jinstabu responsabbli fejn in-
nuqgas ta’ sorveljanza jew kontroll minn xi persuna msemmija
fil-paragrafu 1 tkun ippermettiet, minn persuna taht l-awtorita
taghha, xi wieched mir-reati msemmija fl-Artikoli 3 sa 8 ghall-
benefic¢ju ta’ dik il-persuna guridika.

3. Ir-responsabbilta tal-persuni guridici taht il-paragrafi 1 u 2
m'ghandhiex teskludi I-procedimenti kriminali kontra l-persuni
fizici li jaghmlu, jincitaw, jew li jkunu komplici £xi wiehed mir-
reati msemmija fl-Artikoli 3 sa 8.

Artikolu 11
Sanzjonijiet kontra persuni guridici

1. L-Istati Membri ghandhom jiehdu l-mizuri mehtiega sabiex
jizguraw li persuna guridika mizmuma responsabbli taht l-Arti-
kolu 10(1) tkun punibbli b’sanzjonijiet effettivi, proporzjonati u
disswazivi, li ghandhom jinkludu multi kriminali jew mhux
kriminali u li jistghu jinkludu sanzjonijiet ohra, bhal:

(a) l-eskluzjoni mid-dritt ghal benefic¢ji pubblici jew ghajnuna
pubblika;

(b) l-iskwalifika temporanja jew permanenti mill-prattika ta’
attivitajiet kummercjali;

(c) it-tqeghid taht is-sorveljanza tal-qorti;
(d) listrale gudizzjarju;

(e) l-gheluq temporanju jew permanenti ta’ stabbilimenti li
setghu ntuzaw biex isir ir-reat.

2. L-Istati Membri ghandhom jichdu I-mizuri mehtiega sabiex
jizguraw li persuna guridika mizmuma responsabbli taht I-Arti-
kolu 10(2) tkun punibbli b’pieni effettivi, proporzjonati u diss-
wazivi jew mizuri ohra.
Artikolu 12
Gurisdizzjoni
1. L-stati Membri ghandhom jistabbilixxu Il-gurisdizzjoni

taghhom fir-rigward tar-reati msemmija fl-Artikoli 3 sa 8 fejn
ir-reat ikun sar:

(a) interament jew parzjalment gewwa t-territorju taghhom; jew

(b) minn wiched mic-cittadini taghhom, ghall-inqas fkazijiet
fejn l-att huwa reat kriminali fil-post fejn ikun sar.

2. Meta jistabbilixxi l-gurisdizzjoni fkonformita mal-punt (a)
tal-paragrafu 1, Stat Membru ghandu jizgura li ghandu guris-
dizzjoni fejn:

(a) it-trasgressur jaghmel ir-reat meta jkun fizikament prezenti
fit-territorju tieghu, kemm jekk ir-reat ikun kontra sistema
tal-informazzjoni fit-territorju tieghu kif ukoll jekk le; jew

(b) ir-reat ikun kontra sistema tal-informazzjoni fit-territorju
tieghu, kemm jekk it-trasgressur jaghmel ir-reat meta jkun
fizikament prezenti fit-territorju tieghu kif ukoll jekk le.

3. Stat Membru ghandu jinforma lill-Kummissjoni fejn jidde-
ciedi li jistabbilixxi gurisdizzjoni ulterjuri dwar reat imsemmi fl-
Artikoli 3 sa 8 li sar barra mit-territorju tieghu, inkluz fejn:

(a) ir-residenza abitwali tat-trasgressur tinsab fit-territorju
tieghu; jew

(b) ir-reat ikun sar ghall-benefic¢ju ta’ persuna guridika stabbi-
lita fit-territorju.

Artikolu 13
Skambju ta’ informazzjoni

1. Ghallfinijiet tal-iskambju ta’ informazzjoni dwar ir-reati
msemmija fl-Artikoli 3 sa 8, I-Istati Membri ghandhom jizguraw
li jkollhom punt ta’ kuntatt nazzjonali operattiv u jaghmlu uzu
min-netwerk ezistenti ta’ punti ta’ kuntatt operattivi li jkunu
disponibbli 24 siegha kuljum u sebat ijiem fil-gimgha. L-Istati
Membri ghandhom jizguraw ukoll li jkollhom proceduri fis-sehh
sabiex meta jkun hemm talbiet urgenti ghall-ghajnuna, l-awto-
rita” kompetenti tindika fmassimu ta’ tmien sighat mir-ricezz-
jon, ghall-ingas jekk hux ser ikun hemm twegiba ghat-talba, kif
ukoll il-forma u z-zmien stmat ghal tali twegiba.
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2. L-Istati Membri ghandhom jinfurmaw lill-Kummissjoni bil-
punt ta’ kuntatt mill-paragrafu 1. I-Kummissjoni ghandha
tibghat dik l-informazzjoni lill-Istati Membri l-ohrajn u lill-agen-
ziji u korpi tal-Unjoni spe¢jalizzati kompetenti.

3. L-Istati Membri ghandhom jiehdu [-mizuri mehtiega biex
jizguraw li jkunu disponibbli kanali adegwati ta’ rappurtar
sabiex ikun iffacilitat ir-rappurtar tar-reati msemmijin fl-Artikoli
3 sa 6 lill-awtoritajiet nazzjonali kompetenti minghajr dewmien
bla bzonn.

Artikolu 14
Monitoragg u statistika

1. L-Istati Membri ghandhom jizguraw li tkun stabbilita
sistema ghar-registrazzjoni, il-produzzjoni u I-ghoti ta’ data
statistika dwar ir-reati msemmija fl-Artikoli 3 sa 7.

2. Id-data statistika msemmija fil-paragrafu 1 ghandha, bhala
minimu, tkopri data ezistenti dwar l-ghadd ta’ reati msemmijin
fl-Artikoli 3 sa 7 rregistrati mill-Istati Membri, u I-ghadd ta’
persuni, imharrka u li nstabu hatja fir-rigward tar-reati msem-
mijin fl-Artikoli 3 sa 7.

3. L-Istati Membri ghandhom jibaghtu d-data migbura taht
dan [-Artikolu lill-Kummissjoni. Il-Kummissjoni ghandha tizgura
li tigi ppubblikata revizjoni konsolidata tar-rapporti statistici u li
din tigi pprezentata lill-agenziji u korpi tal-Unjoni spe¢jalizzati
kompetenti.

Artikolu 15
Sostituzzjoni tad-Decizjoni Qafas 2005/222/GAI

Id-Decizjoni Qafas 2005/222/GAI hija b'dan sostitwita fir-
rigward tal-Istati Membri li jippartecipaw fl-adozzjoni ta’ din
id-Direttiva, minghajr pregudizzju ghall-obbligi tal-Istati Membri
relatati mal-limitu ta’ zmien ghat-traspozizzjoni tad-Decizjoni
Qafas fil-ligi nazzjonali.

Fir-rigward tal-Istati Membri li jippartecipaw fl-adozzjoni ta” din
id-Direttiva, ir-referenzi ghad-Decizjoni Qafas 2005/222/GAI
ghandhom jigu interpretati bhala referenzi ghal din id-Direttiva.

Artikolu 16
Traspozizzjoni

1. L-Istati Membri ghandhom idahhlu fis-sehh il-ligijiet, ir-
regolamenti u d-dispozizzjonijiet amministrattivi mehtiega

sabiex jikkonformaw ma’ din id-Direttiva sal-4 ta’ Settembru
2015.

2. L-Istati Membri ghandhom jittrasmettu lill-Kummissjoni t-
test tal-mizuri li jittrasponu fil-ligijiet nazzjonali taghhom I-
obbligi imposti fughom taht din id-Direttiva.

3. Meta l-Istati Membri jadottaw dawk il-mizuri, dawn ghan-
dhom jinkludu referenza ghal din id-Direttiva jew ghandhom
ikunu akkumpanjati b'tali referenza fl-okkazjoni tal-pubblikazz-
joni uffi¢jali taghhom. I-metodi kif issir tali referenza ghan-
dhom jigu stabbiliti mill-Istati Membri.

Artikolu 17
Rappurtar

[I-Kummisjoni ghandha, sal-4 ta’ Settembru 2017, tipprezenta
rapport lill-Parlament Ewropew u lill-Kunsill, li jivvaluta kemm
I-Istati Membri hadu 1-mizuri mehtiega sabiex jikkonformaw ma’
din id-Direttiva, akkumpanjat, jekk mehtieg, bi proposti legislat-
tivi. [I-Kummissjoni ghandha wkoll tqis l-izviluppi tekni¢i u
legali fil-qasam tac-ciberkriminalita, partikolarment fir-rigward
tal-kamp ta’ applikazzjoni ta’ din id-Direttiva.

Artikolu 18
Dhul fis-sehh

Din id-Direttiva ghandha tidhol fis-sehh fl-ghoxrin jum wara
dak tal-pubblikazzjoni taghha fIl-Gurnal Uffigiali tal-Unjoni
Ewropea.

Artikolu 19
Indirizzati

Din id-Direttiva hija indirizzata lill-Istati Membri fkonformita
mat-Trattati.

Maghmul fi Brussell, it-12 ta’ Awwissu 2013.

Ghall-Kunsill
I1-President
L. LINKEVICIUS

Ghall-Parlament Ewropew
Il-President
M. SCHULZ




	Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Awwissu 2013 dwar attakki kontra s-sistemi tal-informazzjoni u li tissostitwixxi d-Deċiżjoni Qafas tal-Kunsill 2005/222/ĠAI

