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W Gabra tal-gurisprudenza

SENTENZA TAL-QORTI TAL-GUSTIZZJA (L-Ewwel Awla)

7 ta’ Settembru 2023 *

“Rinviju ghal decizjoni preliminari — Telekomunikazzjonijiet — Ipprocessar ta’ data personali
fis-settur tal-komunikazzjonijiet elettroni¢i — Direttiva 2002/58/KE — Kamp ta’ applikazzjoni —
Artikolu 15(1) — Data mizmuma mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici u
mqieghda ghad-dispozizzjoni tal-awtoritajiet inkarigati mill-pro¢eduri kriminali — Uzu ulterjuri
ta’ din id-data wagqt investigazzjoni dwar nuqqas amministrattiv”

Fil-Kawza C-162/22,

li ghandha bhala suggett talba ghal decizjoni preliminari skont 1-Artikolu 267 TFUE, imressqa
mil-Lietuvos  vyriausiasis administracinis teismas (il-Qorti Amministrattiva Suprema
tal-Litwanja), permezz ta’ de¢izjoni tal-24 ta’ Frar 2022, li waslet fil-Qorti tal-Gustizzja fit-3 ta’
Marzu 2022, fil-pro¢edura mibdija minn

A.G.

fil-prezenza ta’:

Lietuvos Respublikos Generaliné prokuratiira,

IL-QORTI TAL-GUSTIZZJA (L-Ewwel Awla),

komposta minn A. Arabadjiev, President tal-Awla, P. G. Xuereb (Relatur), T. von Danwitz, A.
Kumin u I. Ziemele, Imhallfin,

Avukat Generali: M. Campos Sanchez-Bordona,

Registratur: A. Lamote, Amministratrici,

wara li rat il-pro¢edura bil-miktub u wara s-seduta tat-2 ta’ Frar 2023,
wara li kkunsidrat l-osservazzjonijiet ipprezentati:

— ghal A. G,, minn G. Danélius, advokatas,

— ghall-Gvern Litwan, minn S. Grigonis, V. Kazlauskaite-Svencioniené u V. Vasiliauskiené, bhala
agenti,

— ghall-Gvern Cek, minn O. Serdula, M. Smolek u J. V14¢il, bhala agenti,

* Lingwa tal-kawza: il-Litwan.
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— ghall-Gvern Estonjan,, minn M. Kriisa, bhala agent,

— ghall-Irlanda, minn M. Browne, A. Joyce u M. Tierney, bhala agenti, assistiti minn D. Fennelly,
BL,

— ghall-Gvern Franciz, minn R. Bénard, bhala agent,

— ghall-Gvern Taljan, minn G. Palmieri, bhala agent, assistita minn A. De Stefano, avvocato dello
Stato,

— ghall-Gvern Ungeriz, minn Zs. Bir6-T6th u M. Z. Fehér, bhala agenti,

— ghall-Kummissjoni Ewropea, minn S. L. Kaléda, H. Kranenborg, P.-J. Loewenthal u F. Wilman,
bhala agenti,

wara li semghet il-konkluzjonijiet tal-Avukat Generali, ipprezentati fis-seduta tat-30 ta’
Marzu 2023,

taghti l-prezenti

Sentenza

It-talba ghal decizjoni preliminari tirrigwarda, essenzjalment, l-interpretazzjoni tal-Artikolu 15(1)
tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar
l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni
elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika) (GU Edizzjoni Specjali
bil-Malti, Kapitolu 13, Vol. 29, p. 514), kif emendata bid-Direttiva 2009/136/KE tal-Parlament
Ewropew u tal-Kunsill tal-25 ta’ Novembru 2009 (GU 2009, L 337, p. 11) (iktar ’il quddiem
id-“Direttiva 2002/58”).

Din it-talba tressqet fil-kuntest ta’ procedura mibdija minn A. G. dwar il-legalita ta’ decizjonijiet
tal-Lietuvos Respublikos Generaliné prokuratira (I-Uffic¢ju tal-Prosekutur — Generali
tar-Repubblika tal-Litwanja, iktar ’il quddiem 1-“Uffi¢¢ju tal-Prosekutur Generali”) li jnehhih
mill-funzjonijiet tieghu ta’ prosekutur.

I1-kuntest guridiku

Id-dritt tal-Unjoni
L-Artikolu 1 tad-Direttiva 2002/58, intitolat “Kamp ta’” applikazzjoni u mira”, jiddisponi:

“l. Din id-Direttiva tipprevedi l-armonizzazzjoni tad-dispozizzjonijiet tal-Istati Membri
mehtiega biex jigi zgurat livell ekwivalenti ta’ protezzjoni ta’ drittijiet u libertajiet fundamentali,
partikolarment id-dritt ghall-privatezza u l-kunfidenzjalita, fir-rigward tal-ipprocessar tad-data
personali fis-settur tal-komunikazzjoni elettronika u sabiex jigi zgurat il-moviment liberu ta’ tali
data u tat-taghmir u s-servizzi ta’ komunikazzjoni elettronika fil-Komunita.

[...]
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3. Din id-Direttiva ma tghoddx ghal attivitajiet 1i jaqghu barra mill-kamp ta’ applikazzjoni
tat-Trattat li jistabbilixxi -Komunita Ewropea, bhal dawk koperti mit-Titoli V u VI tat-Trattat
dwar 1-Unjoni Ewropea, u f kull kaz ghal attivitajiet li jikkoncernaw is-sigurta pubblika, id-difiza,
is-sigurta ta’ 1-Istat (inkluz il-benessere ekonomiku ta’ l-Istat meta l-attivitajiet jirrigwardaw
affarjiet ta’ sigurta ta’ I-Istat) u l-attivitajiet ta’ l-Istat foqsma tal-ligi kriminali.”

L-Artikolu 5 ta’ din id-direttiva, intitolat “Konfidenzjalita tal-komunikazzjonijiet”, jipprovdi,
fil-paragrafu 1 tieghu:

“L-Istati Membri ghandhom jizguraw il-kunfidenzjalita tal-komunikazzjonijiet u data dwar it-traffiku
relatati permezz ta’ network ta’ komunikazzjoni pubblika u servizzi ta’” komunikazzjoni elettronika
disponibbli pubblikament, permezz ta’ ligijiet nazzjonali. Partikolarment ghandhom jipprojbixxu
s-smigh, tapping, hazna jew modi ohrajn ta’ intercettazzjoni jew sorveljanza ta’ komunikazzjonijiet u
d-data dwar it-traffiku relatati minn persuni minbarra l-utenti, minghajr il-kunsens ta’ l-utenti
koncernati, hlief fejn legalment awtorizzati li jaghmlu dan skond 1-Artikolu 15(1). Dan il-paragr afu
m’ghandux jipprevjeni l-hazna teknika li hija mehtiega biex tintbaghat komunikazzjoni minghajr
pregudizzju ghall-princijpju tal-kunfidenzjalita.”

L-Artikolu 15 tal-imsemmija direttiva, intitolat “Applikazzjoni ta’ xi disposizzjonijet
tad-Direttiva 95/46/KE”, jipprovdi, fil-paragrafu 1 tieghu:

“L-Istati Membri jistghu jadottaw mizuri legislativi biex jirrestringu l-kamp ta’ applikazzjoni
tad-drittijiet u 1-obbligi previsti fl-Artikolu 5, 1-Artikolu 6, 1-Artikolu 8(1), (2), (3) u (4), u I-Artikolu 9
ta’ din id-Direttiva meta tali restrizzjoni tikkostitwixxi mizura necessarja, xierqa u proporzjonata
f'soc¢jeta’ demokratika biex tigi salvagwardjata s-sigurta nazzjonali (i.e. is-sigurta ta’ l-Istat), id-difiza,
is-sigurta pubblika, u l-prevenzjoni, investigazzjoni, skoperta u prosekuzzjoni ta’ reati kriminali jew
ta’ uzu mhux awtorizzat tas-sistema ta’ komunikazzjoni elettronika, kif imsemmi fl-Artikolu 13(1)
tad-Direttiva 95/46/KE [tal-Parlament Ewropew u tal-Kunsill 95/46/KE tal-24 ta’ Ottubru 1995 dwar
il-protezzjoni ta’ individwi fir-rigward ta’ l-ipprocessar ta’ data personali u dwar il-moviment liberu
ta’ dik id-data (GU Edizzjoni Specjali bil-Malti, Kapitolu 13, Vol. 15, p. 355)] Ghal dan l-iskop, I-Istati
Membri jistghu, inter alia, jadottaw mizuri legislativi li jipprovdu ghaz-zamma ta’ l-informazzjoni ghal
perjodu limitat iggustifikat gharr-ragunijiet stabbiliti f'dan il-paragrafu. Il-mizuri kollha msemmija
fdan il-paragrafu ghandhom ikunu skond il-principji generali tal-ligi Komunitarja, inkluzi dawk
imsemmija fl-Artikolu 6(1) u (2) [TUE].”

Id-dritt Litwan

Il-Ligi Dwar il-Komunikazzjonijiet Elettronici

L-Artikolu 65(2) tal-Lietuvos Respublikos elektroniniy rysiy jstatymas (il-Ligi tar-Repubblika
tal-Litwanja dwar il-Komunikazzjonijiet Elettronici), tal-15 ta’ April 2004 (Zin., 2004,
Nru 69-2382), fil-verzjoni taghha applikabbli ghall-fatti fil-kawza principali (iktar ’il quddiem
il-“Ligi dwar il-Komunikazzjonijiet Elettroni¢i”), jobbliga lill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettronici jzommu d-data msemmija fl-Anness 1 ta’ din il-ligi u, jekk ikun
il-kaz, iqieghduha ghad-dispozizzjoni tal-awtoritajiet kompetenti sabiex dawn tal-ahhar ikunu
jistghu juzawha ghall-finijiet tal-glieda kontra I-kriminalita serja.
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Skont I-Anness 1 tal-Ligi dwar il-Komunikazzjonijiet Elettronici, il-kategoriji ta’ data li ghandhom
jinzammu huma dawn li gejjin:

“1. Id-data mehtiega sabiex jigi trac¢¢at u identifikat is-sors ta’ komunikazzjoni: [...] 2. Id-data
mehtiega sabiex tigi identifikata d-destinazzjoni ta’ komunikazzjoni: [...] 3. Id-data mehtiega
sabiex jigu identifikati d-data, il-hin u t-tul ta’ komunikazzjoni: [...] 4. Id-data mehtiega sabiex jigi
identifikat it-tip ta’ komunikazzjoni: [...] 5. Id-data mehtiega sabiex jigi identifikat it-taghmir ta’
komunikazzjoni ta’ l-utenti jew dak li jkun mahsub bhala t-taghmir taghhom: [...] 6. Id-data
mehtiega sabiex jigi identifikat il-post fejn ikun jinsab it-taghmir ta’ komunikazzjoni mobbli: [...]”

Skont 1-Artikolu 77(4) ta’ din il-ligi jekk ikun hemm dec¢izjoni motivata jew bazi legali ohra
pprovduta mil-ligi, il-fornituri ta’ servizzi ta’ komunikazzjoni elettronika ghandhom jaghmlu
teknikament possibbli, b’'mod partikolari ghal korpi ta’ investigazzjoni kriminali u korpi
ghall-procedura istruttorja, skont il-modalitajiet previsti mil-Lietuvos Respublikos baudziamojo
proceso kodeksa (II-Kodici tal-Procedura Kriminali tar-Repubblika tal-Litwanja, iktar ’il quddiem
il-“Kodici tal-Procedura Kriminali”), il-kontroll tal-kontenut tal-informazzjoni trazmessa
min-networks ta’ komunikazzjoni elettronika.

Il-Ligi dwar [-Intelligence Kriminali

II-punt 1 tal-Artikolu 6(3) tal-Lietuvos Respublikos kriminalinés zvalgybos jstatymas (il-Ligi
tar-Repubblika tal-Litwanja dwar l-Intelligence Kriminali), tat-2 ta’ Ottubru 2012 (Zin., 2012,
Nru 122-6093), fil-verzjoni taghha applikabbli ghall-fatti fil-kawza principali (iktar ’il quddiem
il-“Ligi dwar l-Intelligence Kriminali”), jipprovdi li, meta 1-kundizzjonijiet previsti minn din il-ligi
sabiex tigi ggustifikata operazzjoni ta’ intelligence kriminali jkunu ssodisfatti u fuq awtorizzazzjoni
ta’ membru tal-Ufficc¢ju tal-Prosekutur jew ta’ qorti, il-korpi ta’ gbir ta’ informazzjoni kriminali
ghandhom is-setgha, minbarra dawk elenkati fil-paragrafi 1 u 2 tal-istess artikolu, li jiksbu
informazzjoni minghand il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici.

L-Artikolu 8(1) tal-imsemmija ligi jipprevedi li investigazzjoni titmexxa mill-organi
tal-intelligence fil-qasam kriminali meta, b’'mod partikolari, tkun disponibbli informazzjoni dwar
il-preparazzjoni jew it-twettiq ta’ reat serju hafna, serju, jew relattivament serju jew dwar
il-persuni li jippreparaw, jikkommettu jew wettqu tali reat. L-Artikolu 8(3) tal-istess ligi jippreciza
li, jekk tali investigazzjoni taqa’ taht il-prezenza ta’ indizji ta’ ksur kriminali, ghandha
immedjatament tinfetah investigazzjoni kriminali.

Skont il-punt 5 tal-Artikolu 19(1) tal-Ligi dwar l-Intelligence Kriminali, l-informazzjoni minn
operazzjonijiet ta’ investigazzjoni kriminali tista’ tintuza fil-kazijiet stabbiliti fil-paragrafi 3 u 4 ta’
dan l-artikolu u fkazijiet ohra previsti mil-ligi. Skont 1-Artikolu 3(3), l-informazzjoni minn
operazzjonijiet ta’ investigazzjoni kriminali relatata ma’ fatt li jipprezenta l-karatteristici ta’ reat
relatat mal-korruzzjoni tista’ tigi deklassifikata, bi qbil mal-Uffi¢¢ju tal-Prosekutur Pubbliku, u
uzata fil-kuntest ta’ investigazzjoni dwar ksur dixxiplinarji jew ta’ servizz.

IlI-Kodici tal-Procedura Kriminali

L-Artikolu 154 tal-Kodici ta’ Pro¢edura Kriminali jipprevedi li, fuq decizjoni ta’ qorti istruttorja
moghtija fuq talba ta’ membru tal-Uffic¢ju tal-Prosekutur, investigatur jista’ jisma’
l-konverzazzjonijiet trazmessi min-networks ta’ komunikazzjonijiet elettronici, jittraskrivihom,
jikkontrolla informazzjoni ohra trazmessi min-networks ta’ komunikazzjonijiet elettroni¢i u
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jirregistraha u jzommbha, jekk ikun hemm, b’mod partikolari, ragunijiet biex wiehed jemmen li dan
ser jippermetti li tinkiseb data dwar reat serju hafna jew serju li jkun qieghed jigi ppreparat jew
jitwettaq jew li jkun twettaq, jew dwar reat relattivament serju jew reat mhux serju.

L-Artikolu 177(1) ta’ dan il-kodici jipprovdi li d-data tal-proc¢edura istruttorja hija kunfidenzjali u
li, sar-revizjoni gudizzjarja tal-kawza, tista’ tigi zvelata biss bl-awtorizzazzjoni tal-Uffi¢¢ju
tal-Prosekutur u sa fejn jirrizulta li huwa gustifikabbli.

Ghall-finijiet tal-implementazzjoni tal-Artikolu 177 tal-imsemmi kodici, 1-Ikiteismino tyrimo
duomeny teikimo ir panaudojimo ne Baudziamojo persekiojimo tikslais ir ikiteisminio tyrimo
duomeny apsaugos rekomendacijos (Rakkomandazzjonijiet dwar it-trazmissjoni u l-uzu ta’ data
li tirrizulta mill-investigazzjoni ghal finijiet ohra minbarra l-prosekuzzjoni u l-protezzjoni ta’ din
id-data), approvati bid-Digriet Nru I-279 tal-Prosekutur Generali tas-17 ta’ Awwissu 2017 (TAR,
2017, Nru 2017-13413), kif emendati l-ahhar bid-Digriet Nru 1-211 tal-25 ta’ Gunju 2018,
japplikaw.

II-punt 23 ta’ dawn ir-rakkomandazzjonijiet jipprevedi li, meta jirc¢ievi talba ghal a¢¢ess ghad-data
li tirrizulta mill-istruttorja, il-prosekutur ghandu jiddeciedi jekk hemmx lok li jipprovdi din
id-data. Jekk tittiehed id-decizjoni li jipprovdihom, il-prosekutur ghandu jispecifika sa liema punt
tista’ tigi pprovduta d-data msemmija fit-talba.

Il-kawza principali u d-domanda preliminari

[I-Prosekutur Generali fetah investigazzjoni amministrattiva kontra r-rikorrent fil-kawza
princ¢ipali, li dak iz-zZmien kien jezer¢ita l-funzjonijiet ta’ prosekutur fi hdan Uffic¢ju
tal-Prosekutur Litwan, minhabba li kienu jezistu indizji li dan kien, fil-kuntest ta’ istruzzjoni li
huwa kien gieghed imexxi, illegalment ipprovda informazzjoni rilevanti ghal din l-istruzzjoni
lill-persuna ssuspettata u lill-avukat tieghu.

Fir-rapport taghha dwar din l-investigazzjoni, il-Kummissjoni tal-Uffi¢¢ju tal-Prosekutur Generali
kkonstatat li r-rikorrent fil-kawza princ¢ipali kien effettivament wettaq nuqqas amministrattiv.

Skont dan ir-rapport, dan in-nuqqas amministrattiv kien muri mill-elementi migbura matul
l-investigazzjoni amministrattiva. B’'mod partikolari, Il-informazzjoni miksuba waqt
operazzjonijiet ta’ gbir ta’ intelligence kriminali u d-data migbura waqt zewg investigazzjonijiet
kriminali kkonfermat l-ezistenza ta’ komunikazzjonijiet telefoni¢i bejn ir-rikorrent fil-kawza
principali u l-avukat tal-persuna ssuspettata fil-kuntest tal-investigazzjoni li tirrigwarda lil din
tal-ahhar li r-rikorrent fil-kawza principali kien imexxi. L-imsemmi rapport irrileva wkoll li
digriet gudizzjarju kien awtorizza l-intercettazzjoni u r-registrazzjoni tal-kontenut
tal-informazzjoni trazmessa minn networks ta’ komunikazzjonijiet elettronici dwar l-avukat
inkwistjoni u li digriet gudizzjarju iehor kien awtorizza l-istess mizura fir-rigward tar-rikorrent
fil-kawza principali.

Abbazi tal-istess rapport, il-Prosekutur Generali adotta zewg digrieti li permezz taghhom, minn

naha, impona fuq ir-rikorrent fil-kawza princ¢ipali sanzjoni li tikkonsisti fit-tnehhija
mill-funzjonijiet tieghu u, min-naha l-ohra, nehha lil dan tal-ahhar mill-funzjonijiet tieghu.
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Ir-rikorrent fil-kawza prin¢ipali pprezenta rikors quddiem il-Vilniaus apygardos administracinis
teismas (il-Qorti Amministrattiva Regjonali ta’ Vilnjus, il-Litwanja) intiz, b'mod partikolari,
ghall-annullament ta’ dawn iz-zewg digrieti.

Permezz ta’ sentenza tas-16 ta’ Lulju 2021, din il-qorti ¢ahdet ir-rikors tar-rikorrent fil-kawza
principali, minhabba, b'mod partikolari, li l-operazzjonijiet ta’ intelligence kriminali mwettqa
fdan il-kaz kienu legali u li l-informazzjoni migbura konformement mad-dispozizzjonijiet
tal-Ligi dwar l-Intelligence Kriminali kienet intuzat legalment sabiex tigi evalwata l-ezistenza ta’
nuqgqas amministrattiv possibbilment imwettaq mir-rikorrent fil-kawza princ¢ipali.

Ir-rikorrent fil-kawza principali appella quddiem il-Lietuvos vyriausiasis administracinis teismas
(il-Qorti Amministrattiva Suprema tal-Litwanja), il-qorti tar-rinviju, billi sostna li l-acc¢ess
mill-korpi ta’ gbir ta’ intelligence, fil-kuntest ta’ operazzjoni ta’ intelligence kriminali, ghad-data
dwar it-traffiku u ghall-kontenut stess tal-komunikazzjonijiet elettronici kien jikkostitwixxi ksur
tad-drittijiet fundamentali ta’ tali gravita li, fid-dawl tad-dispozizzjonijiet tad-Direttiva 2002/58 u
tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea (iktar il quddiem il-“Karta”), dan
l-access seta’ jinghata biss ghall-finijiet tal-glieda kontra r-reati serji. Madankollu,
l-Artikolu 19(3) tal-Ligi dwar l-Intelligence Kriminali jipprevedi li tali data tista’ tintuza sabiex
jigu investigati mhux biss reati serji, izda wkoll nuqqasijiet dixxiplinari jew nuqqasijiet
amministrattivi li jixbhu atti ta’ korruzzjoni.

Skont il-qorti tar-rinviju, id-domandi mqajma mir-rikorrent fil-kawza principali jirrigwardaw
zewg elementi, jigifieri, minn naha, l-a¢cess ghad-data mizmuma mill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i ghal finijiet ohra ghajr il-glieda kontra r-reati serji u l-prevenzjoni
ta’ theddid serju kontra s-sigurta pubblika u, min-naha l-ohra, ladarba dan l-access inkiseb, 1-uzu
ta’ din id-data sabiex jigu investigati nuqqasijiet amministrattivi relatati mal-korruzzjoni.

Dik il-qorti fakkret li minn gurisprudenza tal-Qorti tal-Gustizzja, b’'mod partikolari tas-6 ta’
Ottubru 2020, Privacy International (C-623/17, EU:C:2020:790, punt 39), jirrizulta li
l-Artikolu 15(1) tad-Direttiva 2002/58, moqri flimkien mal-Artikolu 3 taghha, ghandu jigi
interpretat fis-sens li jaqghu fil-kamp ta’ applikazzjoni ta’ din id-direttiva, mhux biss mizura
legizlattiva li timponi fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i l-obbligu li
jzommu d-data dwar it-traffiku u d-data dwar il-lokalizzazzjoni, izda wkoll mizura legizlattiva li
tobbligahom jaghtu l-a¢¢ess ghal din id-data lill-awtoritajiet nazzjonali kompetenti. Min-naha
l-ohra, minn din il-gurisprudenza, b’'mod partikolari mis-sentenza tat-2 ta’ Marzu 2021,
Prokuratuur (Kundizzjonijiet ta’ access ghal data dwar il-komunikazzjonijiet elettronici)
(C-746/18, EU:C:2021:152, punti 33 u 35), jirrizulta li, fir-rigward tal-ghan ta’ prevenzjoni, ta’
investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati kriminali, skont il-prin¢ipju ta’
proporzjonalita, hija biss il-glieda kontra l-kriminalita serja u l-prevenzjoni ta’ theddid serju
kontra s-sigurta pubblika li jistghu jiggustifikaw indhil serju fid-drittijiet fundamentali stabbiliti
fl-Artikoli 7 u 8 tal-Karta, bhal dawk li timplika zZ-zamma ta” data dwar it-traffiku u ta’ data dwar
il-lokalizzazzjoni, kemm jekk tkun iggeneralizzata, minghajr distinzjoni jew immirata.

Madankolly, il-Qorti tal-Gustizzja ghadha ma dde¢idietx dwar l-effett tal-uzu ulterjuri tad-data
inkwistjoni fuq l-indhil fid-drittijiet fundamentali. Fdawn i¢-¢irkustanzi, il-qorti tar-rinviju
tistagsi jekk tali uzu ulterjuri ghandux ukoll jitgies li jikkostitwixxi ndhil ta’ tali gravita
fid-drittijiet fundamentali stabbiliti fl-Artikoli 7 u 8 tal-Karta li huma biss il-glieda kontra
l-kriminalita serja u l-prevenzjoni ta’ theddid serju kontra s-sigurta pubblika li huma ta’ natura li
jiggustifikawh, li jeskludi l-possibbilta li din id-data tintuza finvestigazzjonijiet li jikkoncernaw
nuqgqasijiet amministrattivi relatati mal-korruzzjoni.
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F'dawn i¢-¢irkustanzi, il-Lietuvos vyriausiasis administracinis teismas (il-Qorti Amministrattiva
Suprema tal-Litwanja) iddecidiet li tissospendi l-proceduri quddiemha u li taghmel lill-Qorti
tal-Gustizzja d-domanda preliminari li gejja:

“L-Artikolu 15(1) tad-Direttiva [2002/58], moqri flimkien mal-Artikoli 7, 8 u 11 u 52(1)
tal-[Karta], ghandu jigi interpretat fis-sens li jipprekludi lill-awtoritajiet pubblici kompetenti milli
juzaw data, mizmuma mill-fornituri ta’ servizzi ta’ komunikazzjoni elettronika, li tista’ tipprovdi
informazzjoni dwar il-komunikazzjoni mwettqa minn utent ta’ mezz ta’ komunikazzjoni
elettronika, finvestigazzjonijiet dwar agir illegali fil-kariga relatat mal-korruzzjoni,
indipendentement mill-punt jekk l-access ghal din id-data nghatax fil-kaz inkwistjoni
ghall-finijiet tal-glieda kontra l-kriminalita serja u l-prevenzjoni tat-theddid serju kontra s-sigurta
pubblika?”

Fuq id-domanda preliminari

Permezz tad-domanda taghha, il-qorti tar-rinviju tistaqsi, essenzjalment, jekk 1-Artikolu 15(1)
tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta,
ghandux jigi interpretat fis-sens li jipprekludi li data personali dwar komunikazzjonijiet
elettronici li nzammet, b’applikazzjoni ta’ mizura legizlattiva mehuda skont din id-dispozizzjoni,
mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici u li sussegwentement tqieghdet
ghad-dispozizzjoni, b’applikazzjoni ta’ din il-mizura, tal-awtoritajiet kompetenti ghall-finijiet
tal-glieda kontra l-kriminalita serja, tkun tista’ tintuza fil-kuntest ta’ investigazzjonijiet dwar
nuqqasijiet ta’ servizz relatati mal-korruzzjoni.

Preliminarjament, ghandu jigi rrilevat li mid-dec¢izjoni tar-rinviju jirrizulta li, ghalkemm il-fajl
amministrattiv relatat mal-procedura li twassal ghad-digrieti inkwistjoni fil-kawza prin¢ipali,
imsemmija fil-punt 19 ta’ din is-sentenza, kien jinkludi wkoll informazzjoni li kienet ingabret
mill-awtoritajiet =~ kompetenti  permezz  tal-intercettazzjoni u  r-registrazzjoni ta’
komunikazzjonijiet elettronici li kienu gew awtorizzati, ghall-finijiet ta’ proceduri kriminali,
permezz ta’ zewg digrieti gudizzjarji, xorta jibqa’ l-fatt li I-qorti tar-rinviju tistagsi mhux dwar
l-uzu ta’ data personali li nkisbet minghajr l-intervent tal-fornituri ta’ servizzi ta’
komunikazzjonijiet elettronici, izda dwar l-uzu ulterjuri ta’ data personali li nzammet minn tali
fornituri abbazi ta’ mizura legizlattiva tal-Istat Membru li timponilhom tali obbligu ta’ zamma,
skont I-Artikolu 15(1) tad-Direttiva 2002/58.

Fdan ir-rigward, mill-indikazzjonijiet li jinsabu fit-talba ghal decizjoni preliminari jirrizulta li
d-data msemmija fid-domanda maghmula hija dik mizmuma skont 1-Artikolu 65(2) tal-Ligi dwar
il-Komunikazzjonijiet Elettronici, moqri flimkien mal-Anness 1 ta’ din il-ligi, li jimponi fuq
il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i obbligu li jzommu, b’'mod iggeneralizzat
u minghajr distinzjoni, id-data dwar it-traffiku u d-data dwar il-lokalizzazzjoni relatata ma’ tali
komunikazzjonijiet ghall-finijiet tal-glieda kontra l-kriminalita serja.

Fir-rigward tal-kundizzjonijiet li fihom din id-data tista’ tintuza matul procedura amministrattiva
dwar nuqqasijiet amministrattivi relatati mal-korruzzjoni, ghandu qabelxejn jitfakkar li access
ghall-imsemmija data jista’ jinghata biss, b’applikazzjoni ta’ mizura mehuda skont
I-Artikolu 15(1) tad-Direttiva 2002/58, sakemm din l-istess data tkun inzammet minn dawn
il-fornituri b’mod konformi ma’ din id-dispozizzjoni (ara, fdan is-sens, is-sentenza tat-2 ta’
Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet
elettronici) (C-746/18, EU:C:2021:152, punt 29 u l-gurisprudenza ¢¢itata)). Sussegwentement,
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uzu ulterjuri tad-data dwar it-traffiku u tad-data ta’ lokalizzazzjoni relatati ma’ tali
komunikazzjonijiet ghall-finijiet tal-glieda kontra l-kriminalita serja huwa possibbli biss fuq
il-kundizzjoni li, minn naha, iz-zamma ta’ din id-data mill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i tkun konformi mal-Artikolu 15(1) tad-Direttiva 2002/58, kif
interpretat mill-gurisprudenza tal-Qorti tal-Gustizzja, u, min-naha l-ohra, li l-ac¢ess
ghall-imsemmija data moghti mill-awtoritajiet kompetenti jkun huwa wkoll konformi ma’ din
id-dispozizzjoni.

F'dan ir-rigward, il-Qorti tal-Gustizzja diga ddecidiet li I-Artikolu 15(1) tad-Direttiva 2002/58,
moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta, jipprekludi mizuri
legizlattivi li jipprevedu, bhala prevenzjoni, ghall-finijiet ta’ glieda kontra l-kriminalita serja u
l-prevenzjoni ta’ theddid serju kontra s-sigurta pubblika, zamma ggeneralizzata u indifferenzjata
tad-data dwar it-traffiku u tad-data dwar il-lokalizzazzjoni (sentenza tal-20 ta’ Settembru 2022,
SpaceNet u Telekom Deutschland, C-793/19 et C-794/19, EU:C:2022:702, punti 74 u 131 kif ukoll
il-gurisprudenza ¢¢itata). Ghall-kuntrarju, hija pprecizat li dan 1-Artikolu 15(1) moqri fid-dawl
tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta, ma jipprekludix mizuri legizlattivi li
jipprevedu, ghall-finijiet tal-glieda kontra l-kriminalita serja u l-prevenzjoni ta’ theddid serju
kontra s-sigurta pubblika,

— zamma mmirata ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni li tkun limitata,
abbazi ta’ elementi oggettivi u nondiskriminatorji, skont il-kategoriji ta’ persuni kkoncernati
jew permezz ta’ kriterju geografiku, ghal perijodu limitat ratione temporis ghal dak li huwa
strettament necessarju, izda li jista’ jiggedded;

— zamma ggeneralizzata u indifferenzjata tal-indirizzi IP assenjati lis-sors ta’ konnessjoni, ghal
perijodu limitat ratione temporis ghal dak li huwa strettament necessarju;

— zamma ggeneralizzata u indifferenzjata ta’ data relatata mal-identita civili tal-utenti ta’ mezzi
ta’ komunikazzjonijiet elettronici, u

— l-ghoti ta’ ordni lill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, permezz ta’ de¢izjoni
tal-awtorita kompetenti suggetta ghal stharrig gudizzjarju effettiv, sabiex jipprocedu, ghal
perijodu stabbilit, biz-zamma rapida ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni
li dawn il-fornituri ta’ servizzi ghandhom ghad-dispozizzjoni taghhom,

sa fejn dawn il-mizuri jizguraw, permezz ta’ regoli cari u precizi, li z-zamma tad-data inkwistjoni
hija suggetta ghall-osservanza tal-kundizzjonijiet sostantivi u procedurali applikabbli u li I-persuni
kkoncernati ghandhom garanziji effettivi kontra r-riskji ta’ abbuz (sentenza tal-20 ta’
Settembru 2022, SpaceNet u Telekom Deutschland, C-793/19 et C-794/19, EU:C:2022:702,
punt 75 u l-gurisprudenza ¢citata)

Fir-rigward tal-ghanijiet li jistghu jiggustifikaw l-uzu, mill-awtoritajiet pubblici, tad-data
mizmuma mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i b’applikazzjoni ta’ mizura
konformi ma’ dawn id-dispozizzjonijiet, ghandu jitfakkar li I-Artikolu 15(1) tad-Direttiva 2002/58
jippermetti lill-Istati Membri jintroducu eccezzjonijiet ghall-obbligu ta’ prin¢ipju, stabbilit
fl-Artikolu 5(1) ta’ din id-direttiva, li tigi ggarantita l-kunfidenzjalita ta’ data personali u
ghall-obbligi korrispondenti, imsemmija b’'mod partikolari fl-Artikoli 6 u 9 tal-imsemmija
direttiva, meta tali limitazzjoni tikkostitwixxi mizura necessarja, xierqa u proporzjonata, fi hdan
socjeta demokratika, ghas-salvagwardja tas-sigurta nazzjonali, id-difiza u s-sigurta pubblika, jew
sabiex tigi zgurata l-prevenzjoni, l-investigazzjoni, l-iskoperta u l-prosekuzzjoni ta’ reati kriminali
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jew l-uzu mhux awtorizzat tas-sistema ta’ komunikazzjonijiet elettroni¢i. Ghal dan il-ghan, 1-Istati
Membri jistghu, fost l-ohrajn, jadottaw mizuri legizlattivi li jipprevedu z-zamma ta’ data ghal
perijodu limitat meta dan ikun iggustifikat minn wiehed minn dawn il-motivi (sentenza tas-6 ta’
Ottubru 2020, La Quadrature du Net ef, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 110).

Issa, 1-Artikolu 15(1) tad-Direttiva 2002/58 ma jistax jiggustifika li d-deroga mill-obbligu ta’
princ¢ipju li tigi zgurata l-kunfidenzjalita tal-komunikazzjonijiet elettroni¢i u tad-data relatata
maghhom u, b’'mod partikolari, mill-projbizzjoni li tinhazen din id-data, prevista fl-Artikolu 5
tal-imsemmija direttiva, issir ir-regola, minghajr ma ¢¢ahhad din l-ahhar dispozizzjoni
mill-portata taghha (sentenza tal-5 ta’ April 2022, Commissioner of An Garda Siochédna et,
C-140/20, EU:C:2022:258, punt 40).

Fir-rigward tal-ghanijiet li jistghu jiggustifikaw limitazzjoni tad-drittijiet u tal-obbligi previsti,
b’mod partikolari, fl-Artikoli 5, 6 u 9 tad-Direttiva 2002/58, il-Qorti tal—GustiZZja diga ddecidiet li
l-lista tal-ghanijiet li tinsab fl-ewwel sentenza tal-Artikolu 15(1) ta’ din id-direttiva hija ta’ natura
ezawrjenti, b’tali mod li mizura legizlattiva adottata bis-sahha ta’ din id-dispozizzjoni ghandha
effettivament u strettament tissodisfa wiehed minn dawn l-ghanijiet (sentenza tal-5 ta’
April 2022, Commissioner of An Garda Siochéana et, C-140/20, EU:C:2022:258, punt 41).

Fir-rigward tal-ghanijiet ta’ interess generali li jistghu jiggustifikaw mizura mehuda abbazi
tal-Artikolu 15(1) tad-Direttiva 2002/58, mill-gurisprudenza tal-Qorti tal-Gustizzja jirrizulta i,
b’konformita mal-princ¢ipju ta’ proporzjonalita, tezisti gerarkija bejn dawn l-ghanijiet skont
l-importanza rispettiva taghhom u li l-importanza tal-ghan intiz minn tali mizura ghandha tkun
frelazzjoni mal-gravita tal-indhil li jirrizulta minnha (sentenza tal-5 ta’ April 2022,
Commissioner of An Garda Siochdana et, C-140/20, EU:C:2022:258, punti 56).

Fdan ir-rigward, l-importanza tal-ghan ta’ salvagwardja tas-sigurta nazzjonali, moqri fid-dawl
tal-Artikolu 4(2) TUE skont liema is-salvagwardja tas-sigurta nazzjonali tibqa’ responsabbilta biss
ta’ kull Stat Membru, tmur lil hinn minn dik tal-ghanijiet 1-ohra msemmija fl-Artikolu 15(1)
tad-Direttiva 2002/58, b’'mod partikolari I-ghanijiet tal-glieda kontra 1-kriminalita b’'mod generali,
anki dik serja, kif ukoll ta’ salvagwardja tas-sigurta pubblika. Sakemm jigu osservati r-rekwiziti
l-ohra previsti fl-Artikolu 52(1) tal-Karta, 1-ghan ta’ salvagwardja tas-sigurta nazzjonali jista’
ghalhekk jiggustifika mizuri li jinvolvu indhil fid-drittijiet fundamentali iktar serju minn dak li
jistghu jiggustifikaw dawk l-ghanijiet l-ohra (sentenza tal-5 ta’ April 2022, Commissioner of An
Garda Siochdna et, C-140/20, EU:C:2022:258, punti 57 kif ukoll il-gurisprudenza c¢¢itata).

Fir-rigward tal-ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati
kriminali, skont il-prin¢ipju ta’ proporzjonalita, huma biss il-glieda kontra I-kriminalita serja u
l-prevenzjoni ta’ theddid serju kontra s-sigurta pubblika li jistghu jiggustifikaw indhil serju
fid-drittijiet fundamentali sanciti fl-Artikoli 7 u 8 tal-Karta, bhal dak li timplika z-zamma ta’ data
dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni. Ghalhekk, huwa biss indhil fl-imsemmija
drittijiet fundamentali li ma jkunx serju li jista’ jigi ggustifikat minn ghan ta’ prevenzjoni, ta’
investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati kriminali b'mod generali (sentenza
tal-5 ta’ April 2022, Commissioner of An Garda Siochédna et, C-140/20, EU:C:2022:258, punt 59
kif ukoll il-gurisprudenza ¢¢itata).

Minn din il-gurisprudenza jirrizulta li, ghalkemm il-glieda kontra Il-kriminalita serja u

l-prevenzjoni ta’ theddid serju kontra s-sigurta pubblika huma ta’ importanza izghar, fil-gerarkija
tal-ghanijiet ta’ interess generali, mis-salvagwardja tas-sigurta nazzjonali (ara, fdan is-sens,
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is-sentenza tal-5 ta’ April 2022, Commissioner of An Garda Siochdna et, C-140/20,
EU:C:2022:258, punt 99), madankollu, l-importanza taghhom tmur lil hinn minn dik tal-glieda
kontra reati kriminali b’'mod generali u tal-prevenzjoni ta’ theddid mhux serju kontra s-sigurta
pubblika.

F’dan il-kuntest, huwa madankollu importanti li jitfakkar li, kif jirrizulta wkoll mill-punt 31 ta’ din
is-sentenza, il-possibbilta ghall-Istati Membri li jiggustifikaw limitazzjoni ghad-drittijiet u
ghall-obbligi previsti, b'mod partikolari, fl-Artikoli 5, 6 u 9 tad-Direttiva 2002/58 ghandha tigi
evalwata billi titqies il-gravita tal-indhil li tali limitazzjoni ggib maghha u billi jigi vverifikat li
l-importanza tal-ghan ta’ interess generali li ghandu jintlahaq minn din il-limitazzjoni hija
proporzjonata ma’ din il-gravita (sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et,
C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 131).

Barra minn hekk, il-Qorti tal-Gustizzja diga ddecidiet li 1-a¢cess ghal data dwar it-traffiku u ghal
data dwar il-lokalizzazzjoni mizmuma minn fornituri skont mizura mehuda skont
l-Artikolu 15(1) tad-Direttiva 2002/58, li ghandu jitwettaq b’osservanza shiha tal-kundizzjonijiet
li jirrizultaw mill-gurisprudenza li interpretat din id-direttiva, bhala principju jista’ jigi ggustifikat
biss mill-ghan ta’ interess generali li ghalih din iz-zamma giet imposta fuq dawn il-fornituri. Ikun
differenti biss jekk l-importanza tal-ghan intiz mill-a¢¢ess hija ikbar minn dik tal-ghan li ggustifika
z-zamma (sentenza tal-5 ta’ April 2022, Commissioner of An Garda Siochéana et, C-140/20,
EU:C:2022:258, punt 98 kif ukoll il-gurisprudenza ¢citata).

Issa, dawn il-kunsiderazzjonijiet japplikaw mutatis mutandis ghal uzu sussegwenti tad-data dwar
it-traffiku u ghal data dwar il-lokalizzazzjoni mizmuma minn fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i b’applikazzjoni ta’ mizura mehuda skont I-Artikolu 15(1)
tad-Direttiva 2002/58 ghall-finijiet tal-glieda kontra 1-kriminalita serja. Fil-fatt, tali data ma tistax,
wara li tkun inzammet u tqieghdet ghad-dispozizzjoni tal-awtoritajiet kompetenti ghall-finijiet
tal-glieda kontra l-kriminalita serja, tigi trazmessa lil awtoritajiet ohra u uzata sabiex jintlahqu
ghanijiet, bhal, f'dan il-kaz, il-glieda kontra nuqqasijiet amministrattivi relatati mal-korruzzjoni, li
huma ta’ importanza izghar, fil-gerarkija tal-ghanijiet ta’ interess generali, minn dak tal-glieda
kontra l-kriminalita serja u l-prevenzjoni ta’ theddid serju kontra s-sigurta pubblika. Fil-fatt, li jigi
awtorizzat, f'tali sitwazzjoni, ac¢ess ghad-data mizmuma jmur kontra din il-gerarkija tal-ghanijiet
ta’ interess generali mfakkra fil-punti 33, 35 sa 37 u 40 ta’ din is-sentenza (ara, f'dan is-sens,
is-sentenza tal-5 ta’ April 2022, Commissioner of An Garda Siochina et (C-140/20,
EU:C:2022:258, punt 99).

Fir-rigward tal-argument imqajjem mill-Gvern Cek u mill-Irlanda fl-osservazzjonijiet bil-miktub
taghhom, li procedura dixxiplinari dwar nuqqasijiet amministrattivi relatati mal-korruzzjoni
tista’ tkun marbuta mas-salvagwardja tas-sigurta pubblika, huwa bizzejjed li jigi rrilevat li,
fid-decizjoni tar-rinviju taghha, il-qorti tar-rinviju ma semmietx theddida serja kontra s-sigurta
pubblika.

Barra minn hekk, ghalkemm huwa minnu li l-investigazzjonijiet amministrattivi li jirrigwardaw
nuqgqasijiet dixxiplinari jew nuqqasijiet amministrattivi li jixbhu atti ta’ korruzzjoni jista’ jkollhom
rwol importanti fil-glieda kontra tali atti, mizura legizlattiva li tipprevedi tali investigazzjonijiet ma
tissodisfax effettivament u strettament 1-ghan ta’ prosekuzzjoni u ta’ sanzjoni tar-reati kriminali,
imsemmi fl-ewwel sentenza tal-Artikolu 15(1) tad-Direttiva 2002/58, li jirrigwarda biss proceduri
kriminali.
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Fid-dawl tal-kunsiderazzjonijiet precedenti, ir-risposta ghad-domanda maghmula ghandha tkun li
I-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll
tal-Artikolu 52(1) tal-Karta, ghandu jigi interpretat fis-sens li jipprekludi li data personali dwar
komunikazzjonijiet elettronici li nzammet, b’applikazzjoni ta’ mizura legizlattiva mehuda skont
din id-dispozizzjoni, mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici u li
sussegwentement tqieghdet ghad-dispozizzjoni, b’applikazzjoni ta’ din il-mizura, tal-awtoritajiet
kompetenti ghall-finijiet tal-glieda kontra l-kriminalita serja tkun tista’ tintuza fil-kuntest ta’
investigazzjonijiet dwar nuqqasijiet ta’ servizz relatati mal-korruzzjoni.

Fuq l-ispejjez

Peress li l-procedura ghandha, fir-rigward tal-partijiet fil-kawza principali, in-natura ta’ kwistjoni
mgqajma quddiem il-qorti tar-rinviju, hija din il-qorti li tiddeciedi fuq l-ispejjez. L-ispejjez sostnuti
ghas-sottomissjoni tal-osservazzjonijiet lill-Qorti tal-Gustizzja, barra dawk tal-imsemmija
partijiet, ma jistghux jithallsu lura.

Ghal dawn il-motivi, Il-Qorti tal-Gustizzja (L-Ewwel Awla) taqta’ u tiddeciedi:

L-Artikolu 15(1) tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’
Lulju 2002 dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur
tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni
elettronika), kif emendata bid-Direttiva 2009/136/KE tal-Parlament Ewropew u tal-Kunsill
tal-25 ta’ Novembru 2009, moqri fid-dawl tal-Artikolu 7, 8 u 11 kif ukoll 1-Artikolu 52(1)
tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea,

ghandu jigi interpretat fis-sens li:

jipprekludi li data personali dwar komunikazzjonijiet elettroni¢i li nzammet,
b’applikazzjoni ta’ mizura legizlattiva mehuda skont din id-dispozizzjoni, mill-fornituri ta’
servizzi ta’ komunikazzjonijiet elettronici wu li sussegwentement tqieghdet
ghad-dispozizzjoni, b’applikazzjoni ta’ din il-mizura, tal-awtoritajiet kompetenti
ghall-finijiet tal-glieda kontra l-kriminalita serja tkun tista’ tintuza fil-kuntest ta’
investigazzjonijiet dwar nuqqasijiet ta’ servizz relatati mal-korruzzjoni.

Firem
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