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W Gabra tal-gurisprudenza

SENTENZA TAL-QORTI TAL-GUSTIZZJA (It-Tielet Awla)

25 ta’ Jannar 2024 *

“Rinviju ghal dec¢izjoni preliminari — Protezzjoni ta’ persuni fizici fir-rigward tal-ipprocessar ta’
data personali — Regolament (UE) 2016/679 — Traspozizzjoni tal-Artikoli 5, 24, 32 u 82 —
Evalwazzjoni tal-validita tal-Artikolu 82 — Inammissibbilta tat-talba ghal evalwazzjoni
tal-validita — Dritt ghal kumpens ghal danni kkawzati mill-ipprocessar ta’ tali data mwettaq bi
ksur ta’ dan ir-regolament — Trazmissjoni ta’ data lil terz mhux awtorizzat minhabba zball
imwettaq mill-impjegati tal-kontrollur — Evalwazzjoni tan-natura xierqa tal-mizuri ta’
protezzjoni implimentati mill-kontrollur — Funzjoni kumpensatorja ssodisfatta mid-dritt ghal
kumpens — L-impatt tal-gravita tal-ksur — Necessita li tigi stabbilita l-ezistenza ta’ dannu
kkawzat mill-imsemmi ksur — Kuncett ta’ ‘dannu morali”

Fil-Kawza C-687/21,

li ghandha bhala suggett talba ghal decizjoni preliminari skont I-Artikolu 267 TFUE, imressqa
mill-Amtsgericht Hagen (il-Qorti tad-Distrett ta’ Bremen, il-Germanja), permezz ta’ decizjoni tal-
11 ta’ Ottubru 2021, li waslet fil-Qorti tal-Gustizzja fis-16 ta’ Novembru 2021, fil-pro¢edura

BL

VS

MediaMarktSaturn Hagen-Iserlohn GmbH, li kienet Saturn Electro-Handelsgesellschaft mbH
Hagen,

IL-QORTI TAL-GUSTIZZJA (It-Tielet Awla),

komposta minn K. Jiiriméde, Presidenta tal-Awla, N. Picarra, M. Safjan, N. Jadskinen (Relatur) u M.
Gavalec, Imhallfin,

Avukat Generali: M. Campos Sanchez-Bordona,
Registratur: A. Calot Escobar,

wara li rat il-proc¢edura bil-miktub,

wara li kkunsidrat l-osservazzjonijiet ipprezentati:

— ghal BL, minn D. Pudelko, Rechtsanwalt,

* Lingwa tal-kawza: il-Germaniz.
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— ghal MediaMarktSaturn Hagen-Iserlohn GmbH, li kienet Saturn Electro - Handelsgesellschaft
mbH Hagen, minn B. Hackl, Rechtsanwalt,

— ghall-Irlanda, minn M. Browne, Chief State Solicitor, A. Joyce u M. Lane, bhala agenti, assistiti
minn D. Fennelly, BL,

— ghall-Parlament Ewropew, minn O. Hrstkova Solcova u J.-C. Puffer, bhala agenti,
— ghall-Kummissjoni Ewropea, minn A. Bouchagiar, M. Heller u H. Kranenborg, bhala agenti,

wara li rat id-de¢izjoni mehuda, wara li nstema’ I-Avukat Generali, li taqta’ l-kawza minghajr
konkluzjonijiet,

taghti l-prezenti

Sentenza

It-talba ghal decizjoni preliminari tirrigwarda l-interpretazzjoni tal-Artikolu 2(1), tal-punt 7
tal-Artikolu 4, tal-Artikolu 5(1)(f), tal-Artikolu 6(1), tal-Artikolu 24, tal-Artikolu 32(1)(b) u (2),
kif ukoll tal-Artikolu 82 tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-
27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data personali
u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali
dwar il-Protezzjoni tad-Data) (GU 2016, L 119, p. 1, iktar ’il quddiem il-“GDPR”), u
l-evalwazzjoni tal-validita ta’ dan I-Artikolu 82.

Din it-talba giet ipprezentata fil-kuntest ta’ kawza bejn BL, persuna fizika, u MediaMarktSaturn
Hagen-Iserlohn GmbH, li qabel kienet Saturn Electro-Handelsgesellschaft mbH Hagen (iktar ’il
quddiem “Saturn”), dwar il-kumpens ghad-dannu morali li l-imsemmija persuna ssostni li
garrbet minhabba t-trazmissjoni lil terz ta’ certa data personali taghha minhabba zball imwettaq
minn impjegati ta’ din il-kumpannija.

I1-kuntest guridiku
[I-premessi 11, 74, 76, 83, 85 u 146 tal-GDPR huma fformulati kif gej:

“11. Il-protezzjoni effettiva tad-data personali fl-Unjoni [Ewropea] kollha tehtieg it-tishih u
l-ispecifikar fid-dettall tad-drittijiet tas-suggetti tad-data u l-obbligi ta’ dawk li
jipprocessaw u jiddeterminaw l-ipprocessar ta’ data personali, [...]

(74) Ir-responsabbilta tal-kontrollur ghal kwalunkwe pprocessar ta’ data personali li jitwettaq
mill-kontrollur jew fisem il-kontrollur ghandha tigi stabbilita. B’'mod partikolari,
il-kontrollur ghandu jkun obbligat jimplimenta mizuri adatti u effettivi u jkun jista’ juri
l-konformita tal-attivitajiet ta’ pprocessar ma’ dan ir-Regolament, inkluza l-effettivita
tal-mizuri. Dawk il-mizuri ghandhom jikkunsidraw in-natura, l-ambitu, il-kuntest u
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II-probabbilta u l-gravita tar-riskju ghad-drittijiet u l-libertajiet tas-suggett tad-data
ghandhom jigu ddeterminati b’referenza ghan-natura, l-ambitu, il-kuntest u 1-ghanijiet
tal-ipprocessar tad-data. Ir-riskju ghandu jigi evalwat abbazi ta’ valutazzjoni oggettiva, li
permezz taghha jigi stabbilit jekk l-operazzjonijiet tal-ipprocessar tad-data jinvolvux riskju
jew riskju gholi.

Sabiex izomm is-sigurta u jipprevjeni l-ipprocessar li jikser dan ir-Regolament, il-kontrollur
jew il-processur ghandu jevalwa r-riskji inerenti fl-ipprocessar u jimplimenta mizuri sabiex
itaffi dawk ir-riskji, bhall-kriptagg. Dawn il-mizuri ghandhom jizguraw livell adatt ta’
sigurta, inkluza kunfidenzjalita, filwaqt li jikkunsidraw l-oghla livell ta’ zvilupp tekniku u
l-ispejjez tal-implimentazzjoni b’rabta mar-riskji u n-natura tad-data personali li ghandha
tkun protetta. Fil-valutazzjoni tar-riskju tas-sigurta tad-data, ghandha tinghata
konsiderazzjoni lir-riskji 1li huma pprezentati mill-ipprocessar tad-data personali,
bhall-qerda, telf, bidla, Zvelar mhux awtorizzat ta’, jew access ghal data personali
trazmessa, mahzuna jew ipprocessata b’xi mod iehor, li jkun accidentali jew illegali, li jista’
b’mod partikolari jwassal ghal dannu fizika, materjali jew mhux materjali.

II-vjolazzjoni ta’ data personali tista’, jekk ma tigix indirizzata b’'mod adegwat u fil-hin,
tirrizulta fdannu fiziku, materjali jew mhux materjali lill-persuni fizi¢i bhat-telf ta’ kontroll
tad-data personali taghhom jew limitazzjoni tad-drittijiet taghhom, diskriminazzjoni, serq
tal-identita jew frodi, telf finanzjarju, it-treggigh lura mhux awtorizzat
tal-psewdonimizzazzjoni, dannu ghar-reputazzjoni, telf ta’ kunfidenzjalita tad-data
personali protetta mis-segretezza professjonali jew kwalunkwe zvantagg ekonomiku jew
socjali iehor ghall-persuna fizika kkoncernata. [...]

I[I-kontrollur jew il-processur ghandu jikkumpensa ghal kwalunkwe dannu li tista’ ssofri
persuna b’rizultat ta’ pprocessar li jikser dan ir-Regolament. Il-kontrollur jew il-processur
ghandu jigi ezentat mir-responsabbilta jekk igib provi li huwa mhuwiex responsabbli
bl-ebda mod ghad-dannu. Il-kuncett ta’ dannu ghandu jigi interpretat b'mod wiesa’
fid-dawl tal-kazistika tal-Qorti tal-Gustizzja b’'mod li jissodisfa b’'mod shih l-objettivi ta’
dan ir-Regolament. Dan huwa minghajr pregudizzju ghal kwalunkwe talba ghal kumpens
ghal danni li tirrizulta minn ksur ta’ regoli ohra fil-ligi tal-Unjoni jew ta’ Stat Membru.
L-ipprocessar li jikser dan ir-Regolament jinkludi wkoll l-ipproc¢essar li ma jkunx
fkonformita mal-atti delegati u ta’ implimentazzjoni adottati fkonformita ma’ dan
ir-Regolament u 1-ligi tal-Istat Membru li jispecifikaw ir-regoli ta’ dan ir-Regolament.
Is-suggetti tad-data ghandhom jircievu kumpens shih u effettiv ghad-dannu li jkunu
garrbu. [...]”

Taht il-Kapitolu I ta’ dan ir-regolament, dwar id-“[d]ispozizzjonijiet generali”, 1-Artikolu 2 tieghu,
li huwa stess huwa intitolat “Kamp ta’” applikazzjoni materjali”, jipprevedi, fil-paragrafu 1 tieghu:

“Dan ir-Regolament japplika ghall-ipprocessar ta’ data personali kompletament jew parzjalment
b’mezzi awtomatizzati, u ghall-ipprocessar ghajr b’'mezzi awtomatizzati ta’ data personali li tifforma
parti minn sistema ta’ arkivjar jew li tkun mahsuba sabiex tifforma parti minn sistema ta’ arkivjar.”
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L-Artikolu 4 tal-imsemmi regolament, intitolat “Definizzjonijiet”, jipprevedi:
“Ghall-finijiet ta’ dan ir-Regolament:

(1) ‘data personali’ tfisser kwalunkwe informazzjoni relatata ma’ persuna fizika identifikata jew
identifikabbli (‘suggett tad-data’); [...]

[...]

‘kontrollur’ tfisser persuna fizika jew guridika, awtorita pubblika, agenzija jew kwalunkwe korp
iehor li, wahdu jew flimkien ma’ ohrajn, jiddetermina l-ghanijiet u l-mezzi tal-ipprocessar ta’ data
personali; [...]

[...]
(10) ‘parti terza’ tfisser persuna fizika jew guridika, awtorita pubblika, agenzija jew korp ghajr

is-suggett tad-data, il-kontrollur, il-processur u l-persuni li, taht l-awtorita diretta
tal-kontrollur jew tal-processur, ikunu awtorizzati li jipprocessaw id-data personali;

[...]

(12) ‘ksur ta’ data personali’ tfisser ksur tas-sigurta li jwassal ghal qerda ac¢cidentali jew illegali,
telf, bidliet, zvelar mhux awtorizzat ta’, jew access ghal, data personali trazmessa, mahzuna
jew ipprocessata b’xi mod iehor;

[...]”
I1-Kapitolu II tal-GDPR, intitolat “Prin¢ipji”, jinkludi fih 1-Artikoli 5 sa 11 tieghu.

L-Artikolu 5 ta’ dan ir-regolament, intitolat “Principji relatati mal-ipprocessar ta’ data personali”,
jipprevedi:

“1. Id-data personali ghandha:

[...]

(f) tigi pprocessata b’'mod li jizgura sigurta xierqa tad-data personali, inkluza l-protezzjoni
mill-ipproc¢essar mhux awtorizzat jew illegali u kontra t-telf, il-qerda jew il-hsara a¢¢identali,

bl-uzu ta’ mizuri teknici jew organizzattivi xierqa (‘integrita u kunfidenzjalita’).

2. Il-kontrollur ghandu jkun responsabbli ghall-konformita mal-paragrafu 1 u jkun kapaci juriha
(‘responsabbiltd’).”

L-Artikolu 6 tal-imsemmi regolament, intitolat “Il-legalita tal-ipprocessar”, jiddefinixxi,
fil-paragrafu 1 tieghu, il-kundizzjonijiet li ghandhom jigu ssodisfatti sabiex ipprocessar ikun legali.

I1-Kapitolu IV tal-GDPR, intitolat “Kontrollur u processur”, jinkludi I-Artikoli 24 sa 43 tieghu.
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Taht it-Tagsima 1 ta’ dan il-Kapitolu IV, intitolata “Obbligi generali”, 1-Artikolu 24, li min-naha
tieghu huwa intitolat “Responsabbilta tal-kontrollur”, jistabbilixxi fil-paragrafi 1 u 2 tieghu:

“l. B’kont mehud tan-natura, l-ambitu, il-kuntest, u I-ghanijiet tal-ipprocessar kif ukoll ir-riskji

ghandu jimplimenta mizuri tekni¢i u organizzattivi adatti biex jizgura u jkun jista’ juri li
l-ipprocessar isir f'konformita ma’ dan ir-Regolament. Dawk il-mizuri ghandhom jigu riezaminati
u aggornati fejn mehtieg.

2. Fejn dawn ikunu proporzjonati fir-rigward ta’ attivitajiet ta’ pprocessar, il-mizuri msemmija
fil-paragrafu 1 ghandhom jinkludu l-implimentazzjoni ta’ politiki adatti dwar il-protezzjoni
tad-data mill-kontrollur.”

Taht it-Taqgsima 2 tal-imsemmi kapitolu, intitolata “Sigurta tad-data personali”, 1-Artikolu 32
tal-GDPR, li min-naha tieghu huwa intitolat “Sigurta tal-ipprocessar”, jipprovdi, fil-paragrafu 1
tieghu:

“1. Filwaqt li jikkunsidraw l-oghla livell ta’ zvilupp tekniku, l-ispejjez tal-implimentazzjoni u
in-natura, l-ambitu, il-kuntest, u l-ghanijiet tal-ipprocessar kif ukoll ir-riskju ta’ probabbilta u

ghandhom jimplimentaw mizuri teknic¢i u organizzattivi xierqa, biex jizguraw livell ta’ sigurta
xieraq ghar-riskju, inkluzi inter alia kif xieraq:

[...]

(b) il-kapacita li jigu zgurati l-kunfidenzjalita, 1-integrita, id-disponibbilta u r-reziljenza kontinwi
tas-sistemi u s-servizzi ta’ pprocessar;

[...]
2. Fl-evalwazzjoni tal-livell xieraq ta’ sigurta ser jitqiesu b’'mod partikolari r-riskji li jipprezenta

l-ipprocessar, partikolarment minn qgerda, telf, bidla, zvelar mhux awtorizzat ta’, jew access ghal
data personali trazmessa, mahzuna jew ipprocessata mod iehor, li jkun a¢¢identali jew illegali.”

I1-Kapitolu VIII tal-GDPR, intitolat “Rimedji, responsabbilta u pieni”, jinkludi 1-Artikoli 77 sa 84
ta’ dan ir-regolament.

Skont I-Artikolu 82 tal-imsemmi regolament, intitolat “Dritt ghal kumpens u responsabbilta”:
“l1. Kwalunkwe persuna li tkun garrbet xi dannu materjali jew mhux materjali b’rizultat ta’ ksur
ta’ dan ir-Regolament ghandu jkollha d-dritt li tir¢ievi kumpens mill-kontrollur jew il-processur

ghad-dannu mgarrab.

2. Kwalunkwe kontrollur involut fl-ipprocessar ghandu jkunu responsabbli ghad-dannu kkawzat
mill-ipprocessar li jikser dan ir-Regolament. [...]

3. Kontrollur jew processur ghandu jkun ezentat mir-responsabbilta taht il-paragrafu 2 jekk
jaghti prova li bl-ebda mod m’huwa responsabbli ghall-avveniment li wassal ghad-dannu.

[...]"
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L-Artikolu 83 tal-GDPR, intitolat “Kondizzjonijiet generali biex jigu imposti multi
amministrattivi”, jipprevedi, fil-paragrafu 1 tieghu, li:

“1. Kull awtorita supervizorja ghandha tizgura li I-impozizzjoni ta’ multi amministrattivi skont
dan I-Artikolu fir-rigward ta’ ksur ta’ dan ir-Regolament imsemmi fil-paragrafi 4, 5 u 6 ghandha
tkun effettiva, proporzjonata u disswaziva f’kull kaz individwali.

2. [...] Meta jigi dec¢iz jekk ghandiex tigi imposta multa amministrattiva u jigi deciz l-ammont
tal-multa amministrattiva, fkull kaz individwali, ghandha tinghata konsiderazzjoni dovuta lil
dawn li gejjin:

(a) in-natura, il-gravita u d-dewmien tal-ksur b’kont mehud tan-natura, l-ambitu jew il-fini
tal-ipprocessar ikkoncernat kif ukoll 1-ghadd ta’ suggetti tad-data affettwati u l-livell ta’
dannu mgarrab minnhom;

(b) il-karattru intenzjonali jew negligenti tal-ksur;

[...]

(d) il-grad ta’ responsabbilta tal-kontrollur jew il-processur b’kont mehud tal-mizuri teknici u
organizzattivi implimentati minnu skont I-Artikoli 25 u 32;

[...]

(k) kwalunkwe fattur aggravanti jew mitiganti applikabbli ghac-cirkostanzi tal-kaz, bhal beneficcji
finanzjarji miksuba, jew telfiet evitati, direttament jew indirettament, mill-ksur.

3. Jekk kontrollur jew processur, intenzjonalment jew b'negligenza, ghall-istess operazzjonijiet ta’
pprocessar jew ghal dawk b’rabta ma’ xulxin, jikser diversi dispozizzjonijiet ta’ dan ir-Regolament,
l-ammont totali tal-multa amministrattiva ma ghandux jagbez l-ammont specifikat ghall-ksur
l-aktar gravi.

[...]"

L-Artikolu 84 ta’ dan ir-regolament, intitolat “Pieni”, jiddisponi fil-paragrafu 1 tieghu:

“L-Istati Membri ghandhom jistipulaw ir-regoli dwar il-pieni ohrajn applikabbli ghal ksur ta’ dan
ir-Regolament b’'mod partikolari ghal ksur li ma jkunx soggett ghal multi amministrattivi skont
1-Artikolu 83, u ghandhom jiehdu l-mizuri kollha mehtiega biex jizguraw li dawn jigu implimentati.
Tali pieni ghandhom ikunu effettivi, proporzjonati u disswazivi.”

Il-kawza principali u d-domandi preliminari

Ir-rikorrent fil-kawza prin¢ipali mar fil-bini kummercjali ta’ Saturn, fejn akkwista apparat
elettrodomestiku. Ghal dan 1-ghan, gie stabbilit kuntratt ta’ bejgh u ta’ kreditu minn impjegat ta’
din il-kumpannija. F’din 1-okkazjoni, huwa dahhal fis-sistema informatika ta’ Saturn diversi data
personali ta’ dan il-klijent, jigifieri ismu u kunjomu, l-indirizz tieghu, il-post ta’ residenza tieghu,
l-isem tal-persuna li timpjegah, id-dhul tieghu kif ukoll id-dettalji bankarji tieghu.
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Id-dokumenti kuntrattwali li fihom din id-data personali gew stampati u ffirmati miz-zewg
partijiet. Sussegwentement, ir-rikorrent fil-kawza princ¢ipali ttrasferixxihom lill-impjegati ta’
Saturn li jahdmu fil-post tal-hrug tal-merkanzija. Klijent iehor, li kien dahal bil-mohbi quddiem
ir-rikorrent fil-kawza principali, ir¢cieva ghalhekk, bi zball, kemm l-apparat ordnat minn dan
tal-ahhar kif ukoll id-dokumenti kkon¢ernati u ha dak kollu kemm hu.

Peress li l-izball gie skopert malajr, impjegat ta’ Saturn kiseb ir-restituzzjoni tal-apparat u
tad-dokumenti, imbaghad irritornahom lir-rikorrent fil-kawza principali, fin-nofs siegha wara
l-ghoti taghhom lill-klijent l-iehor. L-impriza xtaqet tikkumpensa lir-rikorrent fil-kawza
principali ghal dan l-izball billi tikkunsinnalu minghajr hlas l-apparat ikkonc¢ernat fir-residenza
tieghu, izda s-suggett tad-data qies li dan il-kumpens kien insuffi¢jenti.

Ir-rikorrent fil-kawza principali adixxa lill-Amtsgericht Hagen (il-Qorti Distrettwali ta’ Hagen,
il-Germanja), li hija l-qorti tar-rinviju fdin il-kawza, b’azzjoni intiza sabiex jikseb, b’'mod
partikolari abbazi tad-dispozizzjonijiet taL-GDPR, il-kumpens ghad-dannu morali li huwa jsostni
li garrab minhabba l-izball imwettaq mill-impjegati ta’ Saturn u minhabba r-riskji ta’ telf ta’
kontroll li jirrizultaw mid-data personali tieghu.

Bhala difiza, Saturn toggezzjona, minn naha, li ma kienx hemm ksur tal-GDPR u li dan tal-ahhar
jista’ jigi kkostitwit biss jekk jagbez certu livell ta’ gravita, mhux milhuq f'dan il-kaz. Min-naha
l-ohra, din il-kumpannija ssostni li r-rikorrent fil-kawza principali ma garrab ebda dannu, peress
li la gie kkonstatat u lanqas invokat li t-terz involut kien ghamel uzu abbuziv tad-data ta’ natura
personali tas-suggett tad-data.

II-qorti tar-rinviju tistagsi, l-ewwel nett, dwar il-validita tal-Artikolu 82 tal-GDPR, minhabba I-fatt
li dan l-artikolu jidhrilha li huwa nieqes minn precizjoni fir-rigward tal-effetti legali tieghu fil-kaz
ta’ kumpens ghal dannu morali.

It-tieni nett, fil-kaz li dan l-Artikolu 82 ma jigix iddikjarat invalidu mill-Qorti tal-Gustizzja, hija
tistagsi jekk l-ezerc¢izzju tad-dritt ghal kumpens previst fih jipprezumix li tigi stabbilita
l-ezistenza mhux biss ta’ ksur tal-GDPR, izda wkoll ta’ dannu, b’'mod partikolari morali, imgarrab
mill-persuna li titlob kumpens.

It-tielet nett, il-qorti tar-rinviju tfittex li tiddetermina jekk is-semplici fatt li dokumenti stampati li
fihom data personali gew trazmessi minghajr awtorizzazzjoni lil terz, minhabba zball imwettaq
minn impjegati tal-kontrollur, jippermettix jew le li jigi kkaratterizzat ksur tal-GDPR.

Ir-raba’ nett, filwaqt li tqis li “l-impriza [konvenuta] ghandha ssostni l-oneru tal-prova
tal-innocenza taghha”, din il-qorti tixtieq tkun taf jekk huwiex bizzejjed li jigi kkonstatat li tali
kunsinna ta’ dokumenti b’negligenza sehhet, sabiex jitqies li hemm ksur tal-GDPR, spec¢jalment
fid-dawl tal-obbligu impost fuq il-kontrollur li jimplimenta mizuri xierqa sabiex tigi zgurata
s-sigurta tad-data pprocessata, skont 1-Artikoli 2, 5, 6 u 24 ta’ dan ir-regolament.

II-hames nett, il-qorti tar-rinviju tistaqsi jekk, anki meta jidher li t-terz mhux awtorizzat ma kienx
ha nota tad-data personali kkoncernata qabel ma ta lura d-dokumenti li fihom din kienet tinsab,
l-ezistenza ta’ “dannu morali”, fis-sens tal-Artikolu 82 tal-GDPR, tistax tigi stabbilita minhabba
s-semplici fatt li l-persuna li d-data taghha giet trazmessa b’dan il-mod thoss biza minhabba
r-riskju, li ma jistax jigi eskluz skont din il-qorti, li din tigi kkomunikata lil individwi ohra minn
dan it-terz, jew sahansitra tintuza b’'mod abbuziv, fil-futur.
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Is-sitt nett, l-imsemmija qorti tistagsi dwar l-effett eventwali, fil-kuntest ta” azzjoni ghal kumpens
ghal dannu morali bbazata fuq dan l-Artikolu 82, tal-grad ta’ gravita pprezentat minn ksur
imwettaq f'¢irkustanzi bhal dawk fil-kawza principali, fid-dawl tal-fatt li mizuri ta’ sigurta iktar
effikaci setghu, fil-fehma taghha, jigu adottati mill-kontrollur.

Finalment, is-seba’ nett, hija tixtieq tkun taf l-ghan tal-kumpens ghal dannu morali dovut taht
il-GDPR, billi tissuggerixxi li dan tal-ahhar jista’ jkollu natura ta’ sanzjoni ekwivalenti ghal dik
ta’penali kuntrattwali.

Fdawn i¢-cirkustanzi, 1-Amtsgericht Hagen (il-Qorti Distrettwali ta’ Hagen) iddecidiet li
tissospendi l-proceduri u li taghmel id-domandi preliminari segwenti lill-Qorti tal-Gustizza:

“1) 1d-dispozizzjoni dwar il-kumpens ghad-danni prevista fl-Artikolu 82 [tal-GDPR] hija

ineffettiva fl-assenza ta’ ¢ertezza dwar il-konsegwenzi legali li ghandhom jinstiltu fil-kaz ta’
kumpens ghal danni morali?

Fir-rigward ta’ talba ghal kumpens ghad-danni huwa mehtieg li, minbarra l-komunikazzjoni
mhux iggustifikata lil terz mhux awtorizzat ta’ data li ghandha tigi protetta, jigi kkonstatat
dannu morali li ghandu jigi stabbilit mill-persuna li tressaq it-talba?

Sabiex ikun hemm ksur [tal-GDPR] huwa bizzejjed li d-data personali tas-suggett tad-data
(I-isem, l-indirizz, il-professjoni, id-dhul, il-persuna li timpjegah), b’konsegwenza ta’ zball
klerikali min-naha ta’ impjegat tal-impriza inkwistjoni, tkun giet ikkomunikata bi zball,
fforma stampata fuq karta, lil terz bhala dokument fuq karta?

Ikun hemm ipprocessar ulterjuri illegali permezz ta’ komunikazzjoni mhux intenzjonata
(zvelar) lil terz meta l-impriza, b’konsegwenza ta’ zball klerikali ta’ impjegat taghha, tkun
ikkomunikat, fforma stampata, lil terz mhux awtorizzat data li barra minn hekk tkun
mahzuna f’sistema tal-informatika (Artikolu 2(1), Artikolu 5(1)(f), Artikolu 6(1) u Artikolu 24
[tal-GDPR])?

Jista’ jinghad li hemm dannu morali fis-sens tal-Artikolu 82 tar-Regolament 2016/679 anki
meta t-terz li jkun ir¢ieva d-dokument bid-data personali ma jkunx ha nota ta’ din id-data
qabel ma d-dokument li fuqu kienet tinsab din id-data gie rritornat, jew, sabiex ikun hemm
dannu morali fis-sens tal-Artikolu 82 [tal-GDPR] huwa bizzejjed l-inkwiet tal-individwi li
d-data personali taghhom giet ikkomunikata b’'mod illegali sa fejn kull zvelar mhux
awtorizzat ta’ data personali jimplika 1-possibbilta inevitabbli li d-data tigi pprocessata b’'mod
ulterjuri jew anki abbuzata minn numru mhux maghruf ta’ persuni?

Kemm ghandu jitqies li huwa gravi l-ksur meta l-komunikazzjoni mhux intenzjonata lil terz
setghet tigi evitata permezz ta’ kontroll ahjar tal-persuni impjegati bhala assistenti fi hdan
l-impriza u/jew permezz ta’ organizzazzjoni ahjar tas-sigurta tad-data, perezempju permezz
ta’ trattament separat tal-kunsinna tal-merkanzija u tal-kuntratti, b’'mod partikolari
tad-dokumenti dwar il-finanzjament, bl-uzu ta’ dokument separat dwar il-kunsinna jew bi
trazmissjoni fi hdan l-impriza lill-impjegati responsabbli ghall-kunsinna tal-merkanzija,
minghajr l-intervent tal-klijent li jir¢ievi d-dokumenti stampati, inkluz l-ircevuta
tal-kunsinna (Artikolu 32(1)(b) u (2) kif ukoll punt 7 tal-Artikolu 4 [tal-GDPR]?

L-ghoti ta’ sanzjoni bhal fil-kaz ta’ sanzjoni kuntrattwali ghandu jitqies li huwa kumpens ghal
dannu morali?”
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Fuq id-domandi preliminari

Fuq l-ewwel domanda

Permezz tal-ewwel domanda taghha, il-qorti tar-rinviju tistagsi jekk 1-Artikolu 82 tal-GDPR
huwiex invalidu sa fejn ma jinkludix prec¢izjoni fir-rigward tal-konsegwenzi legali li ghandhom
jigu imposti fir-rigward tal-kumpens ghal dannu morali.

II-Parlament Ewropew isostni li din id-domanda hija inammissibbli, peress li 1-qorti tar-rinviju ma
ssodisfatx ir-rekwiziti tal-Artikolu 94(c) tar-Regoli tal-Pro¢edura tal-Qorti tal-Gustizzja, minkejja
li din il-qorti tqajjem hawnhekk problema partikolarment kumplessa, jigifieri 1-evalwazzjoni
tal-validita ta’ dispozizzjoni tad-dritt tal-Unjoni.

Skont 1-Artikolu 94(c) tar-Regoli tal-Procedura, it-talba ghal decizjoni preliminari ghandha
tinkludi b’'mod partikolari, minbarra t-test tad-domandi preliminari maghmula lill-Qorti
tal-Gustizzja, espozizzjoni tar-ragunijiet li wasslu lill-qorti tar-rinviju sabiex ikollha dubji dwar
l-interpretazzjoni jew il-validita ta’ certi dispozizzjonijiet tad-dritt tal-Unjoni.

Fdan ir-rigward, l-espozizzjoni tal-motivi tar-rinviju ghal de¢izjoni preliminari hija indispensabbli
sabiex tippermetti mhux biss lill-Qorti tal-Gustizzja taghti risposti utli, izda wkoll lill-gvernijiet
tal-Istati Membri kif ukoll lill-partijiet ikkoncernati 1-ohra jipprezentaw osservazzjonijiet, skont
I-Artikolu 23 tal-Istatut tal-Qorti tal-Gustizzja tal-Unjoni Ewropea. B'mod iktar spe¢ifiku, huwa
fid-dawl tal-motivi ta’ invalidita msemmija fid-decizjoni tar-rinviju li 1-Qorti tal-Gustizzja
ghandha tezamina l-validita ta’ dispozizzjoni tad-dritt tal-Unjoni, b’tali mod li l-assenza ta’
kwalunkwe indikazzjoni tar-ragunijiet precizi li wasslu lill-qorti tar-rinviju tistagqsi dwar dan
is-suggett twassal ghall-inammissibbilta tad-domandi dwar l-imsemmija validita (ara, fdan
is-sens, is-sentenzi tal-15 ta’ Gunju 2017, T.KUP, C-349/16, EU:C:2017:469, punti 16 sa 18, u tat-
22 ta’ Gunju 2023, Vitol, C-268/22, EU:C:2023:508, punti 52 sa 55).

Issa, fdan il-kaz, il-qorti tar-rinviju ma tesponi ebda element preciz li jippermetti lill-Qorti
tal-Gustizzja tezamina l-validita tal-Artikolu 82 tal-GDPR.

Konsegwentement, I-ewwel domanda preliminari ghandha tigi ddikjarata inammissibbli.

Fugq it-tielet u r-raba’ domanda

Permezz tat-tielet u tar-raba’ domanda taghha, li ghandhom jigu ezaminati flimkien u fl-ewwel
lok, il-qorti tar-rinviju tistagsi, essenzjalment, jekk 1-Artikoli 5, 24, 32 u 82 tal-GDPR, mogqrija
flimkien, ghandhomx jigu interpretati fis-sens li, fil-kuntest ta’ azzjoni ghal kumpens ibbazata fuq
dan l-Artikolu 82, il-fatt li impjegati tal-kontrollur issottomettew bi zball lil terz mhux awtorizzat
dokument li fih data personali huwiex bizzejjed, wahdu, sabiex jitgies li l-mizuri teknic¢i u
organizzattivi implimentati mill-kontrollur inkwistjoni ma kinux “xierqa”, fis-sens ta’ dawn
1-Artikoli 24 u 32.

L-Artikolu 24 tal-GDPR jipprevedi obbligu generali, impost fuq il-kontrollur tal-ipprocessar ta’
data personali, li jimplimenta mizuri tekni¢i u organizzattivi xierqa sabiex jigi zgurat li
l-imsemmi pprocessar jitwettaq b’'mod konformi ma’ dan ir-regolament u sabiex ikun jista’
jintwera (sentenza tal-14 ta’ Dicembru 2023, Natsionalna agentsia za prihodite, C-340/21,
EU:C:2023:986, punt 24).
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L-Artikolu 32 tal-GDPR jispecifika min-naha tieghu, 1-obbligi tal-kontrollur u ta’ processur
eventwali fir-rigward tas-sigurta ta’ dan l-ipprocessar. Ghalhekk, il-paragrafu 1 ta’ dan l-artikolu
jipprovdi li dawn tal-ahhar ghandhom jimplimentaw il-mizuri tekni¢i u organizzattivi xierqa
sabiex jiggarantixxu livell ta’ sigurta adattat ghar-riskji marbuta mal-imsemmi pprocessar, billi
jiehdu inkunsiderazzjoni l-istat tal-gharfien, l-ispejjez tal-implimentazzjoni kif ukoll in-natura,
il-portata, il-kuntest u I-ghanijiet tal-ipprocessar ikkoncernat. Bl-istess mod, il-paragrafu 2 ta’ dan
l-artikolu jipprovdi li, fl-evalwazzjoni tal-livell xieraq ta’ sigurta, ghandhom jitqgiesu, b’'mod
partikolari, ir-riskji li jipprezenta l-ipprocessar, partikolarment minn qerda, telf, bidla, zvelar
mhux awtorizzat ta’, jew access ghal data personali trazmessa, mahzuna jew ipprocessata mod
iehor, li jkun accidentali jew illegali (ara, f'dan is-sens, is-sentenza tal-14 ta’ Dicembru 2023,
Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, punti 26 u 27).

Ghalhekk, mill-kliem tal-Artikoli 24 u 32 tal-GDPR jirrizulta li n-natura xierqa tal-mizuri
implimentati mill-kontrollur ghandha tigi evalwata b'mod konkret, fid-dawl tad-diversi kriterji
previsti fdawn l-artikoli u tal-bzonnijiet ta’ protezzjoni tad-data specifikament inerenti
ghall-ipprocessar ikkoncernat kif ukoll ghar-riskji li jirrizultaw minn dan tal-ahhar, u dan iktar u
iktar peress li l-imsemmi kontrollur ghandu jkun fpozizzjoni li juri l-konformita ma’ dan
ir-regolament tal-imsemmija mizuri, possibbilta li jigi m¢ahhad minnha kieku tigi accettata
prezunzjoni inkonfutabbli (ara, fdan is-sens, is-sentenza tal-14 ta’ Dicembru 2023, Natsionalna
agentsia za prihodite, C-340/21, EU:C:2023:986, punti 30 u 32).

Din l-interpretazzjoni letterali hija kkorroborata minn qari flimkien ta’ tal-imsemmija Artikoli 24
u 32 mal-Artikolu 5(2) u mal-Artikolu 82 tal-imsemmi regolament, mogqrija fid-dawl
tal-premessi 74, 76 u 83 tieghu, li minnhom jirrizulta, b’'mod partikolari, li 1-kontrollur huwa
obbligat inaqqas ir-riskji ta’ ksur tad-data personali, u mhux li jipprekludi kull ksur taghha (ara,
fdan is-sens, is-sentenza tal-14 ta’ Dicembru 2023 Natsionalna agentsia za prihodite, C-340/21,
EU:C:2023:986, punti 33 sa 38).

Ghaldagstant, il-Qorti tal-Gustizzja interpretat 1-Artikoli 24 u 32 tal-GDPR fis-sens li zZvelar mhux
awtorizzat ta’ data personali jew a¢cess mhux awtorizzat ghal tali data minn “terzi”, fis-sens
tal-punt 10 tal-Artikolu 4 ta’ dan ir-regolament, ma humiex bizzejjed, wahedhom, sabiex jitqies li
I-mizuri tekni¢i u organizzattivi implimentati mill-kontrollur inkwistjoni ma kinux “xierqa”,
fis-sens ta’ dawn 1-Artikoli 24 u 32 (sentenza tal-14 ta’ Dicembru 2023, Natsionalna agentsia za
prihodite, C-340/21, EU:C:2023:986, punt 39).

Fdan il-kaz, il-fatt li l-impjegati tal-kontrollur ghaddew, bi zball lil terz mhux awtorizzat,
dokument li jinkludi fih data personali, jista’ jizvela li l-mizuri teknici u organizzattivi
implimentati mill-kontrollur inkwistjoni ma kinux “xierqa”, fis-sens tal-imsemmija Artikoli 24
u 32. B'mod partikolari, tali ¢irkustanza tista’ tirrizulta minn negligenza jew minn nuqqas
fl-organizzazzjoni tal-kontrollur, li ma jihux inkunsiderazzjoni b’'mod konkret ir-riskji marbuta
mal-ipprocessar tad-data inkwistjoni.

Fdan ir-rigward, ghandu jigi enfasizzat li minn qari flimkien tal-Artikoli 5, 24 u 32 tal-GDPR,
moqrija fid-dawl tal-premessa 74 tieghu, jirrizulta lj, fil-kuntest ta’ azzjoni ghal kumpens ibbazata
fuq l-Artikolu 82 ta’ dan ir-regolament, l-oneru tal-prova li d-data personali hija pprocessata
b’'mod li tigi ggarantita sigurta xierqa ta’ din tal-ahhar, fis-sens tal-Artikolu 5(1)(f) u
tal-Artikolu 32 tal-imsemmi regolament, jaga’ fuq il-kontrollur ikkon¢ernat. Tali tqassim
tal-oneru tal-prova huwa ta’ natura mhux biss li jinkoraggixxi lill-kontrolluri ta’ din id-data
jadottaw mizuri ta’ sigurta mehtiega mill-GDPR, izda wkoll li jissalvagwardjaw l-effett utli
tad-dritt ghal kumpens previst fl-Artikolu 82 ta’ dan ir-regolament u li josservaw l-intenzjonijiet
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tal-legizlatur tal-Unjoni msemmija fil-premessa 11 tieghu (ara, fdan is-sens, is-sentenza tal-
14 ta’ Dicembru 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, punti 49
sa 56).

Ghaldagstant, il-Qorti tal-Gustizzja interpretat l-princ¢ipju ta’ responsabbilta tal-kontrollur,
stabbilit fl-Artikolu 5(2) tal-GDPR u kkonkretizzat fl-Artikolu 24 tieghu, ghandu jigi interpretat
fis-sens li, fil-kuntest ta’ azzjoni ghal kumpens ibbazata fuq 1-Artikolu 82 ta’ dan ir-regolament,
il-kontrollur inkwistjoni ghandu l-oneru li jipprova n-natura xierqa tal-mizuri ta’ sigurta li jkun
implimenta skont 1-Artikolu 32 tal-imsemmi regolament (sentenza tal-14 ta’ Dicembru 2023,
Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, punt 57).

Ghalhekk, qorti adita b’tali azzjoni ghal kumpens ghal dannu bbazata fuq 1-Artikolu 82 tal-GDPR
ma tistax tiehu inkunsiderazzjoni biss il-fatt li impjegati tal-kontrollur ikunu baghtu bi zball lil terz
mhux awtorizzat dokument li jinkludi data personali, sabiex tiddetermina jekk jezistix ksur ta’
obbligu previst minn dan ir-regolament. Fil-fatt, din il-qorti ghandha wkoll tiehu
inkunsiderazzjoni 1-provi kollha li 1-kontrollur ipprovda sabiex juri n-natura xierqa tal-mizuri
tekni¢i u organizzattivi li huwa adotta sabiex jikkonforma ruhu mal-obbligi tieghu skont
1-Artikoli 24 u 32 tal-imsemmi regolament.

Fid-dawl tal-motivi precedenti, ir-risposta ghat-tielet u ghar-raba’ domanda ghandha tkun li
l-Artikoli 5, 24, 32 u 82 tal-GDPR, mogqrija flimkien, ghandhom jigu interpretati fis-sens li,
fil-kuntest ta’ azzjoni ghal kumpens ibbazata fuq dan l-Artikolu 82, il-fatt li impjegati
tal-kontrollur ghaddew, bi zball, lil terz mhux awtorizzat, dokument li fih data personali, ma
huwiex bizzejjed, wahdu, sabiex jitqies 1li l-mizuri tekni¢i u organizzattivi implimentati
mill-kontrollur inkwistjoni ma kinux “xierqa”, fis-sens ta’ dawn l-Artikoli 24 u 32.

Fugq is-seba’ domanda

Permezz tas-seba’ domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, jekk 1-Artikolu 82
tal-GDPR ghandux jigi interpretat fis-sens li d-dritt ghal kumpens previst fdin id-dispozizzjoni,
b’mod partikolari fil-kaz ta’ danni morali, ghandux funzjoni punittiva.

F'dan ir-rigward, il-Qorti tal-Gustizzja ddecidiet li I-Artikolu 82 tal-GDPR ma ghandux funzjoni
punittiva izda kumpensatorja, kuntrarjament ghal dispozizzjonijiet ohra ta’ dan ir-regolament li
jinsabu wkoll fil-Kapitolu VIII tieghu, jigifieri 1-Artikoli 83 u 84 tieghu, li ghandhom, min-naha
taghhom, essenzjalment ghan punittiv, peress li dawn jippermettu rispettivament li jigu imposti
multi amministrattivi kif ukoll sanzjonijiet ohra. Ir-relazzjoni bejn ir-regoli stabbiliti fl-imsemmi
Artikolu 82 u dawk stabbiliti fl-imsemmija Artikoli 83 u 84 turi li tezisti differenza bejn dawn
iz-zewg kategoriji ta’ dispozizzjonijiet, izda wkoll komplementarjeta, ftermini ta’ incentiv
ghall-osservanza tal-GDPR, filwaqt li ghandu jigi osservat li d-dritt ta’ kull persuna li titlob
kumpens ghal dannu jsahhah in-natura operattiva tar-regoli ta’ protezzjoni previsti minn dan
ir-regolament u huwa ta’ natura li jiskoraggixxi r-repetizzjoni ta’ agir illegali (ara, f'dan is-sens,
is-sentenzi tal-4 ta’ Mejju 2023, Osterreichische Post (Dannu morali marbut mal-ipprocessar ta’
data personali) Osterreichische Post (Dannu morali marbut mal-ipproc¢essar ta’ data personali),
C-300/21, EU:C:2023:370, punti 38 u 40, kif ukoll tal-21 ta’ Dicembru 2023, Krankenversicherung
Nordrhein, C-667/21, EU:C:2023:1022, punt 85).

[I-Qorti tal-Gustizzja tippre¢iza li peress li d-dritt ghal kumpens previst fl-Artikolu 82(1)

tal-GDPR ma jissodisfax funzjoni disswaziva, jew sahansitra punittiva, kif prevista mill-qorti
tar-rinviju, il-gravita tal-ksur ta’ dan ir-regolament li kkawza d-dannu kkoncernat ma tistax
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tinfluwenza l-ammont tad-danni moghtija skont din id-dispozizzjoni, anki fil-kaz ta’ dannu mhux
materjali izda morali, b’tali mod li dan l-ammont ma jistax jigi ffissat f'livell li je¢¢edi 1-kumpens
shih ta’ dan id-dannu (ara, fdan is-sens, is-sentenza tal-21 ta’ Di¢embru 2023,
Krankenversicherung Nordrhein, C-667/21, EU:C:2023:1022, punti 86 u 87).

Mill-kunsiderazzjonijiet precedenti jirrizulta li ma huwiex necessarju li tinghata decizjoni dwar
l-approssimazzjoni, li hija prevista mill-qorti tar-rinviju, bejn I-ghan intiz mid-dritt ghal kumpens
stabbilit fdan I-Artikolu 82(1) u I-funzjoni punittiva ta’ penali kuntrattwali.

Konsegwentement, ir-risposta ghar-raba’ domanda ghandha tkun li 1-Artikolu 82(1) tal-GDPR
ghandu jigi interpretat fis-sens li d-dritt ghal kumpens previst f'din id-dispozizzjoni jissodisfa
funzjoni kumpensatorja, sa fejn kumpens pekunjarju bbazat fuq l-imsemmija dispozizzjoni
ghandu jippermetti li jigi kkumpensat b’mod shih id-dannu konkretament imgarrab minhabba
l-ksur ta’ dan ir-regolament, u mhux funzjoni disswaziva jew punittiva.

Fugq is-sitt domanda

Permezz tas-sitt domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, jekk 1-Artikolu 82
tal-GDPR ghandux jigi interpretat fis-sens li dan l-artikolu jirrikjedi li 1-grad ta’ gravita tal-ksur
ta’ dan ir-regolament imwettaq mill-kontrollur ghandu jittiehed inkunsiderazzjoni ghall-finijiet
tal-kumpens ghal dannu abbazi ta’ din id-dispozizzjoni.

F'dan ir-rigward, jirrizulta mill-Artikolu 82 tal-GDPR li, minn naha, l-istabbiliment
tar-responsabbilta tal-kontrollur huwa b’'mod partikolari, suggett ghall-ezistenza ta’ nuqqas
imwettaq minnu, li huwa prezunt sakemm dan tal-ahhar ma jipprovax li I-fatt li kkawza d-dannu
bl-ebda mod ma huwa imputabbli lilu, u, min-naha l-ohra, dan I-Artikolu 82 ma jehtiegx li 1-grad
ta’ gravita ta’ dan in-nuqqas jittiehed inkunsiderazzjoni fl-iffissar tal-ammont tad-danni moghtija
bhala kumpens ghal dannu morali abbazi ta’ din id-dispozizzjoni (ara, f'dan is-sens, is-sentenza
tal-21 ta’ Dicembru 2023, Krankenversicherung Nordrhein, C-667/21, EU:C:2023:1022, punt 103).

Fir-rigward tal-evalwazzjoni tad-danni eventwalment dovuti skont I-Artikolu 82 tal-GDPR, peress
li dan ir-regolament ma jinkludix dispozizzjoni li ghandha tali ghan, il-qrati nazzjonali ghandhom,
ghall-finijiet ta’ din l-evalwazzjoni, japplikaw ir-regoli interni ta’ kull Stat Membru dwar il-portata
tal-kumpens pekunjarju, sakemm jigu osservati l-principji ta’ ekwivalenza u ta’ effettivita tad-dritt
tal-Unjoni. Ara, fdan is-sens, is-sentenza tal-21 ta’ Dicembru 2023, Krankenversicherung
Nordrhein, C-667/21, EU:C:2023:1022, punti 83 u 101 kif ukoll il-gurisprudenza ¢¢itata).

Barra minn hekk, il-Qorti tal-Gustizzja pprecizat li, fid-dawl tal-funzjoni kumpensatorja tad-dritt
ghal kumpens previst fl-Artikolu 82 tal-GDPR, din id-dispozizzjoni ma tehtiegx tehid
inkunsiderazzjoni tal-livell ta’ gravita tal-ksur ta’ dan ir-regolament, li l-persuna responsabbli
ghall-ipprocessar hija prezunta li wettqet, fl-iffissar tal-ammont tad-danni moghtija bhala
ffissat b'mod li jikkumpensa b'mod shih id-dannu konkretament imgarrab minhabba l-ksur
tal-imsemmi regolament (ara, fdan is-sens, is-sentenza tal-21 ta’ Dicembru 2023,
Krankenversicherung Nordrhein, C-667/21, EU:C:2023:1022, punti 84 sa 87 u 102 kif ukoll
il-gurisprudenza ¢citata).
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Fid-dawl tar-ragunijiet precedenti, ir-risposta ghas-sitt domanda ghandha tkun li I-Artikolu 82
tal-GDPR ghandu jigi interpretat fis-sens li dan l-artikolu ma jehtiegx li 1-grad ta’ gravita tal-ksur
imwettaq mill-kontrollur jittiehed inkunsiderazzjoni ghall-finijiet tal-kumpens ghal dannu abbazi
ta’ din id-dispozizzjoni.

Fugq it-tieni domanda

Permezz tat-tieni domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, jekk 1-Artikolu 82(1)
tal-GDPR ghandux jigi interpretat fis-sens li I-persuna li titlob kumpens skont din id-dispozizzjoni
hija obbligata tistabbilixxi mhux biss il-ksur ta’ dispozizzjonijiet ta’ dan ir-regolament, izda wkoll li
dan il-ksur ikkawzalha dannu materjali jew morali.

Fdan ir-rigward, ghandu jitfakkar li, skont 1-Artikolu 82(1) tal-GDPR “[k]walunkwe persuna li
tkun garrbet xi dannu materjali jew mhux materjali b’rizultat ta’ ksur ta’ dan ir-Regolament
ghandu jkollha d-dritt li tir¢ievi kumpens mill-kontrollur jew il-processur ghad-dannu mgarrab”.

Mill-formulazzjoni ta’ din id-dispozizzjoni jirrizulta li s-semplic¢i ksur tal-GDPR ma huwiex
bizzejjed sabiex jaghti dritt ghal kumpens. Fil-fatt, l-ezistenza ta’ “dannu” li jkun gie “mgarrab”
tikkostitwixxi wahda mill-kundizzjonijiet tad-dritt ghal kumpens previst fdan I-Artikolu 82(1),
bhall-ezistenza ta’ ksur ta’ dan ir-regolament u ta’ rabta kawzali bejn dan id-dannu u dan il-ksur,
peress li dawn it-tliet kundizzjonijiet huma kumulattivi (ara, fdan is-sens, is-sentenzi tal-
4 ta’ Mejju 2023, Osterreichische Post (Dannu morali marbut mal-ipprocessar ta’ data personali),
C-300/21, EU:C:2023:370, punti 32 u 42; tal-14 ta’ Dicembru 2023, Natsionalna agentsia za
prihodite, C-340/21, EU:C:2023:986, punt 77; tal-14 ta’ Dicembru 2023, Gemeinde Ummendorf,
C-456/22, EU:C:2023:988, punt 14, kif ukoll tal-21 ta’ Dicembru 2023, Krankenversicherung
Nordrhein, C-667/21, EU:C:2023:1022, punt 82).

F’'dak li jirrigwarda b’mod iktar partikolari d-danni morali, il-Qorti tal-Gustizzja ddecidiet ukoll li
1-Artikolu 82(1) tal-GDPR jipprekludi regola jew prattika nazzjonali li tissuggetta I-kumpens ghal
dannu morali, fis-sens ta’ din id-dispozizzjoni, ghall-kundizzjoni li d-dannu mgarrab mis-suggett
tad-data, kif iddefinit fil-punt 1 tal-Artikolu 4 ta’ dan ir-regolament, ikun lahaq certu livell ta’
gravita (ara, f'dan is-sens, is-sentenzi tal-4 ta’ Mejju 2023, Osterreichische Post (Dannu morali
marbut mal-ipprocessar ta’ data personali), C-300/21, EU:C:2023:370, punt 51; tal-
14 ta’ Dicembru 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, punt 78, kif
ukoll tal-14 ta’ Dicembru 2023, Gemeinde Ummendorf, C-456/22, EU:C:2023:988, punt 16).

11-Qorti tal-Gustizzja pprecizat li suggett tad-data kkonéernat minn ksur tal-GDPR li pproduciet
konsegwenzi negattivi fil-konfront tieghu huwa madankollu obbligat juri li dawn il-konsegwenzi
jikkostitwixxu dannu morali, fis-sens tal-Artikolu 82 ta’ dan ir-regolament, peress li s-semplici
ksur tad-dispozizzjonijiet tieghu ma huwiex bizzejjed sabiex jaghti dritt ghal kumpens (ara, fdan
is-sens, is-sentenzi tal-4 ta’ Mejju 2023, Osterreichische Post (Dannu morali marbut
mal-ipprocessar ta’ data personali), C-300/21, EU:C:2023:370, punti 42 u 50; tal-
14 ta’ Dicembru 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, punt 84, kif
ukoll tal-14 ta’ Dicembru 2023, Gemeinde Ummendorf, C-456/22, EU:C:2023:988, punti 21 u 23).

Fid-dawl tal-motivi precedenti, ir-risposta ghat-tieni domanda ghandha tkun li I-Artikolu 82(1)
tal-GDPR ghandu jigi interpretat fis-sens li l-persuna li titlob kumpens skont din id-dispozizzjoni
hija obbligata tistabbilixxi mhux biss il-ksur ta’ dispozizzjonijiet ta’ dan ir-regolament, izda wkoll li
dan il-ksur ikkawzalha dannu materjali jew morali.
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Fugq il-hames domanda

Permezz tal-hames domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, jekk
l-Artikolu 82(1) tal-GDPR ghandux jigi interpretat fis-sens li, fil-kaz li dokument li jkun fih data
personali jkun inghata lil terz mhux awtorizzat li fir-rigward tieghu huwa stabbilit li ma jkunx ha
nota taghha, jista’ jkun sehh “dannu morali”, fis-sens ta’ din id-dispozizzjoni, mis-semplici fatt li
s-suggett tad-data jibza’ li, wara din il-komunikazzjoni li rrendiet possibbli t-twettiq ta’ kopja
tal-imsemmi dokument qabel 1-ghoti lura tieghu, jista’ jsehh tixrid, jew sahansitra uzu abbuziv,
tad-data tieghu fil-futur.

Ghandu jigi pprecizat li din il-qorti tindika li, fdan il-kaz, id-dokument li fih kien hemm id-data
kkoncernata gie rrestitwit lir-rikorrent fil-kawza principali fin-nofs siegha ta’ wara 1-ghoti lil terz
mhux awtorizzat u li dan ma kienx ha nota tad-data qabel ma ta lura d-dokument, izda
l-imsemmi rikorrent isostni li dan l-ghoti ta lil dan it-terz il-possibbilta li jaghmel kopiji
tad-dokument qabel ma jirrestitwixxi dan id-dokument u li ghalhekk inholqot biza’ fir-rikorrent
marbuta mar-riskju li jsehh uzu abbuziv tal-imsemmija data fil-futur.

Fid-dawl tal-assenza ta’ kwalunkwe riferiment fl-Artikolu 82(1) tal-GDPR ghad-dritt intern
tal-Istati Membri, il-kuncett ta’ “dannu morali”, fis-sens ta’ din id-dispozizzjoni, ghandu jinghata
definizzjoni awtonoma u uniformi, specifika ghad-dritt tal-Unjoni (ara, f'dan is-sens, is-sentenzi
tal-4 ta’ Mejju 2023, Osterreichische Post (Dannu morali marbut mal-ipprocessar ta’ data
personali), C-300/21, EU:C:2023:370, punti 30 u 44, kif ukoll tal-14 ta’ Dicembru 2023, Gemeinde
Ummendorf, C-456/22, EU:C:2023:988, punt 15).

[I-Qorti tal-Gustizzja ddecidiet li jirrizulta mhux biss mill-formulazzjoni tal-Artikolu 82(1)
tal-GDPR, moqri fid-dawl tal-premessi 85 u 146 ta’ dan ir-regolament, li jsejhu ghal
interpretazzjoni wiesgha tal-kuncett ta’ “dannu morali” fis-sens ta’ din l-ewwel dispozizzjoni, izda
fir-rigward tal-ipprocessar tad-data personali, li huwa previst mill-imsemmi regolament, li 1-biza’
ta’ uzu abbuziv potenzjali tad-data personali tieghu minn terzi li suggett tad-data jkollu wara ksur
tal-istess regolament tista’, wahedha, tikkostitwixxi “dannu morali”, fis-sens ta’ dan
1-Artikolu 82(1) (ara, f'dan is-sens, is-sentenza tal-14 ta’ Dicembru 2023 Natsionalna agentsia za
prihodite, C-340/21, EU:C:2023:986, punti 79 sa 86).

Barra minn hekk, billi bbazat ruhha wkoll fuq kunsiderazzjonijiet letterali, sistemici kif ukoll
teleologici, il-Qorti tal-Gustizzja gieset li t-telf ta’ kontroll fuq data personali ghal perijodu qasir
ta’ zmien jista’ jikkawza lis-suggett tad-data “dannu morali”, fis-sens tal-Artikolu 82(1) tal-GDPR,
li jaghti dritt ghal kumpens, bil-kundizzjoni li I-imsemmija persuna turi li effettivament garrbet
tali dannu, anki jekk minimu, filwaqt li jitfakkar li s-sempli¢i ksur tad-dispozizzjonijiet ta’ dan
ir-regolament ma huwiex bizzejjed sabiex jaghti dritt ghal kumpens fuq din il-bazi (ara, fdan
is-sens, is-sentenza tal-14 ta’ Dicembru 2023, Gemeinde Ummendorf, C-456/22, EU:C:2023:988,
punti 18 sa 23).

Bl-istess mod, f'dan il-kaz, ghandu jigi rrilevat li huwa konformi kemm mal-formulazzjoni
tal-Artikolu 82(1) tal-GDPR kif ukoll mal-ghan ta’ protezzjoni previst minn dan ir-regolament li
l-kuncett ta’ “dannu morali” jinkludi sitwazzjoni li fiha s-suggett tad-data jkollu 1-biza’ fondata,
fatt li ghandu jigi vverifikat mill-qorti nazzjonali adita, li ¢erta data personali tieghu tigi mxerrda
jew uzata b’'mod abbuziv minn terzi fil-futur, minhabba I-fatt li dokument li jinkludi l-imsemmija
data jkun inghata lil terz mhux awtorizzat li jkun jista’ jaghmel kopji tieghu qabel ma dan
id-dokument jigi rrestitwit.
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Madankollu, xorta jibqa’ I-fatt li hija l-persuna li azzjoni ghal kumpens ibbazata fuq 1-Artikolu 82
tal-GDPR li ghandha turi l-ezistenza ta’ tali dannu. B'mod partikolari, riskju purament ipotetiku
ta’ uzu abbuziv minn terz mhux awtorizzat ma jistax jaghti lok ghal kumpens. Dan japplika wkoll
meta ebda terz ma jkunx ha nota tad-data personali inkwistjoni.

Ghaldagstant, ir-risposta ghall-hames domanda ghandha tkun li I-Artikolu 82(1) tal-GDPR
ghandu jigi interpretat fis-sens li, fil-kaz fejn dokument li jinkludi data personali jkun intbaghat
lil terz mhux awtorizzat li fir-rigward tieghu huwa stabbilit li ma jkunx ha nota taghha, ma jsehhx
“dannu morali”, fis-sens ta’ din id-dispozizzjoni, bis-sempli¢i fatt li s-suggett tad-data jibza’ li, wara
din il-komunikazzjoni li tkun ghamlet possibbli li ssir kopja tal-imsemmi dokument gqabel
ir-restituzzjoni tieghu, isehh tixrid, jew sahansitra uzu abbuziv, tad-data tieghu fil-futur.

Fuq l-ispejjez

Peress li I-procedura ghandha, fir-rigward tal-partijiet fil-kawza prin¢ipali, in-natura ta’ kwistjoni
mgqajma quddiem il-qorti tar-rinviju, hija dik il-qorti li tiddeciedi fuq l-ispejjez. L-ispejjez sostnuti
ghas-sottomissjoni tal-osservazzjonijiet lill-Qorti tal-Gustizzja, barra dawk tal-imsemmija
partijiet, ma jistghux jithallsu lura.

Ghal dawn il-motivi, Il-Qorti tal-Gustizzja (It-Tielet Awla) taqta’ u tiddeciedi:

1) L-Artikoli 5, 24, 32 u 82 tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u
tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizic¢i fir-rigward
tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar
id-Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data), moqrija
flimkien,

ghandhom jigu interpretati fis-sens li:

fil-kuntest ta’ azzjoni ghal kumpens ibbazata fuq dan 1-Artikolu 82, il-fatt li 1-impjegati
tal-kontrollur ghaddew, bi zball lil terz mhux awtorizzat, dokument li jinkludi fih data
personali, ma huwiex bizzejjed, wahdu, sabiex jitqies li I-mizuri teknici u organizzattivi
implimentati mill-kontrollur inkwistjoni ma kinux “xierqa”, fis-sens tal-imsemmija
Artikoli 24 u 32.

2) L-Artikolu 82(1) tar-Regolament 2016/679
ghandu jigi interpretat fis-sens li:
id-dritt ghal kumpens previst f’din id-dispozizzjoni, b’mod partikolari fil-kaz ta’ danni
morali, jissodisfa funzjoni kumpensatorja, sa fejn kumpens pekunjarju bbazat fuq
l-imsemmija dispozizzjoni ghandu jippermetti li jigi kkumpensat b’mod shih id-dannu
konkretament imgarrab minhabba l-ksur ta’ dan ir-regolament, u mhux funzjoni

disswaziva jew punittiva.

3) L-Artikolu 82 tar-Regolament 2016/679
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ghandu jigi interpretat fis-sens li:

dan l-artikolu ma jehtiegx li I-grad ta’ gravita tal-ksur imwettaq mill-kontrollur jittiehed
inkunsiderazzjoni ghall-finijiet tal-kumpens ghal dannu abbazi ta’ din id-dispozizzjoni.

4) L-Artikolu 82(1) tar-Regolament 2016/679

ghandu jigi interpretat fis-sens li:

il-persuna li titlob kumpens skont din id-dispozizzjoni hija obbligata tistabbilixxi mhux
biss il-ksur ta’ dispozizzjonijiet ta’ dan ir-regolament, izda wkoll li dan il-ksur
ikkawzalha dannu materjali jew morali.

5) L-Artikolu 82(1) tar-Regolament 2016/679

ghandu jigi interpretat fis-sens li:

fil-kaz fejn dokument li jinkludi data personali jkun intbaghat lil terz mhux awtorizzat li
fir-rigward tieghu huwa stabbilit li ma jkunx ha nota taghha, ma jsehhx “dannu morali”,
fis-sens ta’ din id-dispozizzjoni, bis-semplici fatt li s-suggett tad-data jibza’ li, wara din
il-komunikazzjoni li tkun ghamlet possibbli li ssir kopja tal-imsemmi dokument qabel
ir-restituzzjoni tieghu, isehh tixrid, jew sahansitra uzu abbuziv, tad-data tieghu fil-futur.

Firem
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