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SENTENZA TAT-30.4.2024 — Kawza C-470/21
QUADRATURE DU NET ET (DATA PERSONALI U GLIEDA KONTRA L-KONTRAFAZZJONI)

Fuq l-ezistenza ta’ gustifikazzjoni taht 1-Artikolu 15(1) tad-Direttiva 2002/58 ghall-access ta’
awtorita pubblika ghal data dwar l-identita c¢ivili li tikkorrispondi ghal indirizz IP mizmum
mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i ghall-finijiet tal-glieda kontra
l-kontrafazzjoni mwettqaonline . ... ... ... .. .. 23

Fuq ir-rekwiziti marbuta maz-zamma tad-data dwar l-identita ¢ivili u l-indirizzi IP
korrispondenti mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronic¢i .............. 24

Fuq ir-rekwiziti marbuta mal-access ghad-data dwar l-identita ¢ivili li tikkorrispondi ghal
indirizz IP mizmum mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici .......... 29

Fuq ir-rekwizit ta’ stharrig minn qabel minn qorti jew minn entita amministrattiva
indipendenti qabel l-a¢¢ess minn awtorita pubblika ghal data dwar l-identita civili li
tikkorrispondi ghal indirizz IP .. ... ... ... . 34

Fuq ir-rekwiziti relatati mal-kundizzjonijiet sostantivi u procedurali kif ukoll mal-garanziji
kontra r-riskji ta” abbuz kif ukoll kontra kull ac¢ess u kull uzu illegali ta’ din id-data imposti
fuq l-access minn awtorita pubblika ghal data dwar l-identita ¢ivili li tikkorrispondi ghal
Indirizz IP ..o 39

Fuq l-ispejjez . ..o e 42

“Rinviju ghal de¢izjoni preliminari — Ipprocessar ta’ data personali u protezzjoni tal-hajja privata
fis-settur tal-komunikazzjonijiet elettroni¢i — Direttiva 2002/58/KE — Kunfidenzjalita
tal-komunikazzjonijiet elettroni¢i — Protezzjoni — Artikoli 5 u 15(1) — Karta tad-Drittijiet
Fundamentali tal-Unjoni Ewropea — Artikoli 7, 8, 11 u52(1) — Legizlazzjoni nazzjonali intiza li
tiggieled, permezz tal-azzjoni ta’ awtorita pubblika, il-kontrafazzjoni mwettqa fuq l-internet —
Procedura maghrufa bhala ta’ ‘risposta gradwata’ — Gbir minn gabel minn organi tad-detenturi
ta’ drittijiet tal-indirizzi IP uzati ghal attivitajiet li jippregudikaw id-drittijiet tal-awtur jew drittijiet
relatati — Access sussegwenti tal-awtorita pubblika inkarigata mill-protezzjoni tad-drittijiet
tal-awtur u tad-drittijiet relatati ghal data dwar l-identita c¢ivili li tikkorrispondi ghal dawn
l-indirizzi IP mizmuma mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici —
Ipprocessar awtomatizzat — Rekwizit ta’ stharrig minn qabel minn qorti jew minn entita
amministrattiva indipendenti — Kundizzjonijiet sostantivi u procedurali — Garanziji kontra
r-riskji ta’ abbuz u kontra kwalunkwe access ghal din id-data u kwalunkwe uzu illegali taghha”

Fil-Kawza C-470/21,

li ghandha bhala suggett talba ghal decizjoni preliminari skont I-Artikolu 267 TFUE, imressqa
mill-Conseil d’Etat (France) (il-Kunsill tal-Istat, Franza), permezz ta’ decizjoni tal-5 ta’
Lulju 2021, li waslet fil-Qorti tal-Gustizzja fit-30 ta’ Lulju 2021, fil-proc¢edura

La Quadrature du Net,

Fédération des fournisseurs d’accés a Internet associatifs,

Franciliens.net,

French Data Network

\%
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Premier ministre,
Ministre de la Culture,

IL-QORTI TAL-GUSTIZZJA (Seduta Plenarja),
komposta minn K. Lenaerts, President, L. Bay Larsen, Vici President, A. Arabadjiev, A. Prechal
(Relatrici), K. Jurimde, C. Lycourgos, E. Regan, T. von Danwitz, F. Biltgen, N. Picarra u Z. Csehi,
Presidenti tal-Awla, M. Iles$i¢, J.-C. Bonichot, S. Rodin, P. G. Xuereb, L. S. Rossi, I. Jarukaitis, A.
Kumin, N. Jadskinen, N. Wahl, I. Ziemele, J. Passer, D. Gratsias, M. L. Arastey Sahin u M.
Gavalec, Imhallfin,
Avukat Generali: M. Szpunar,
Registraturi: V. Giacobbo u M. Krausenbdck, amministratrici,
wara li rat il-pro¢edura bil-miktub u wara s-seduta tal-5 ta’ Lulju 2022,

wara li kkunsidrat 1-osservazzjonijiet ipprezentati:

— ghal La Quadrature du Net, la Fédération des fournisseurs d’accés a Internet associatifs,
Franciliens.net u French Data Network, minn A. Fitzjean O Cobhthaigh, avocat,

— ghall-Gvern Franciz, minn A. Daniel, A.-L. Desjonqueéres u J. Illouz, bhala agenti,

— ghall-Gvern Daniz, minn J. F. Kronborg u V. Pasternak Jorgensen, bhala agenti,

— ghall-Gvern Estonjan, minn M. Kriisa, bhala agent,

— ghall-Gvern Finlandiz, minn H. Leppo, bhala agent,

— ghall-Gvern Svediz, minn H. Shev, bhala agent,

— ghall-Gvern Norvegiz, minn F. Bergsjg, S.-E. Dahl, J. T. Kaasin u P. Wenneras, bhala agenti,

— ghall-Kummissjoni Ewropea, minn S. L. Kaléda, H. Kranenborg, P.-J. Loewenthal u F. Wilman,
bhala agenti,

wara li semghet il-konkluzjonijiet tal-Avukat Generali, ipprezentati fis-seduta tas-27 ta’
Ottubru 2022,

wara li rat id-digriet tal-ftuh mill-gdid tal-proc¢edura orali tat-23 ta’ Marzu 2023 u wara s-seduta
tal-15 ta’ Mejju 2023,

wara li kkunsidrat l-osservazzjonijiet ipprezentati:

— ghal La Quadrature du Net, la Fédération des fournisseurs d’accés a Internet associatifs,
Franciliens.net u French Data Network, minn A. Fitzjean O Cobhthaigh, avocat,

— ghall-Gvern Franc¢iz, minn R. Bénard, J. Illouz u T. Stéhelin, bhala agenti,

ECLI:EU:C:2024:370 3



SENTENZA TAT-30.4.2024 — Kawza C-470/21
QUADRATURE DU NET ET (DATA PERSONALI U GLIEDA KONTRA L-KONTRAFAZZJONI)

— ghall-Gvern Cek, minn T. Suché u J. V14¢il, bhala agenti,
— ghall-Gvern Daniz, minn J. F. Kronborg u C. A.-S. Maertens, bhala agenti,
— ghall-Gvern Estonjan, minn M. Kriisa, bhala agent,

— ghall-Irlanda, minn M. Browne, Chief State Solicitor, kif ukoll minn A. Joyce u D. O'Reilly,
bhala agenti, assistiti minn D. Fenelly, BL,

— ghall-Gvern Spanjol, minn A. Gavela Llopis, bhala agent,
— ghall-Gvern Ciprijott, minn I. Neophytou, bhala agent,
— ghall-Gvern Latvjan, minn J. Davidovi¢a u K. Pommere, bhala agenti,

— ghall-Gvern tal-Pajjizi 1-Baxxi, minn E. M. M. Besselink, K. Bultermann u A. Hanje, bhala
agenti,

— ghall-Gvern Finlandiz, minn A. Laine u H. Leppo, bhala agenti,
— ghall-Gvern Svediz, minn F.-D. Géransson u H. Shev, bhala agenti,
— ghall-Gvern Norvegiz, minn S.-E. Dahl u P. Wenneras, bhala agenti,

— ghall-Kummissjoni Ewropea, minn S. L. Kaléda, H. Kranenborg, P.-J. Loewenthal u F. Wilman,
bhala agenti,

— ghall-Kontrollur Ewropew ghall-Protezzjoni tad-Data, minn V. Bernardo, C.-A. Marnier, D.
Nardi u M. Pollmann, bhala agenti,

— ghall-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta, minn A. Bourka, bhala agent,

wara li semghet il-konkluzjonijiet tal-Avukat Generali, ipprezentati fis-seduta tat-28 ta’
Settembru 2023,

taghti l-prezenti

Sentenza

It-talba ghal decizjoni preliminari tirrigwarda l-interpretazzjoni tad-Direttiva 2002/58/KE
tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u
l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika(Direttiva dwar il-privatezza
u I-komunikazzjoni elettronika) (GU Edizzjoni Spe¢jali bil-Malti, Kapitolu 13, Vol. 29, p. 514), kif
emendata mid-Direttiva 2009/136/KE tal-Parlament Ewropew u tal-Kunsill tal-25 ta’
Novembru 2009 (GU 2009, L 337, p. 11, rettifika fil-GU 2013, L 241, p. 9) (iktar il quddiem
id-“Direttiva 2002/58), moqrija fid-dawl tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea
(iktar ’il quddiem il-“Karta”).
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Din it-talba tressqet fil-kuntest ta’ tilwima bejn, minn naha, La Quadrature du Net, il-Fédération
des fournisseurs d’accés a Internet associatifs, Franciliens.net u French Data Network,
assoCjazzjonijiet, u, min-naha l-ohra, il-Prim Ministru (Franza) u l-ministre de la Culture
(il-Ministru ghall-Kultura, Franza) dwar il-legalita tad-décret n° 2010-236, du 5 mars 2010, relatif
au traitement automatisé de données a caractere personnel autorisé par I'article L. 331-29 du code
de la propriété intellectuelle dénommé “Systeme de gestion des mesures pour la protection des
ceuvres sur internet” (JORF n° 56 du 7 mars 2010, texte n° 19) (id-Digriet Nru 2010-236, tal-5 ta’
Marzu 2010 dwar l-ipprocessar awtomatizzat ta’ data ta’ natura personali awtorizzat
mill-Artikolu L. 331-29 tal-Kodici tal-Proprjeta Intellettwali msejjah “Sistema ta’ gestjoni
tal-mizuri ghall-protezzjoni tax-xoghlijiet fuq l-internet” (JORF tas-7 ta’ Marzu 2010, test
Nru 19)), kif emendat bid-décret n° 2017-924, du 6 mai 2017, relatif a la gestion des droits
d’auteur et des droits voisins par un organisme de gestion de droits et modifiant le code de la
propriété intellectuelle (JORF n° 109 du 10 mai 2017, texte n° 176) (id-Digriet Nru 2017-924,
tas-6 ta’ Mejju 2017 dwar il-gestjoni tad-drittijiet tal-awtur u tad-drittijiet relatati minn organu
ta’ gestjoni tad-drittijiet u li jemenda 1-Kodici tal-Proprjeta Intellettwali (JORF Nru 109 tal-10 ta’
Mejju 2017, test Nru 176)) (iktar ’il quddiem id-“Digriet Nru 2010-236").

I1-kuntest guridiku
Id-dritt tal-Unjoni

Il-legizlazzjoni generali dwar il-protezzjoni ta’ data personali

— Id-Direttiva 95/46/KE

Filwaqt li huwa inkluz fit-Taqgsima II, intitolata “Kriterji biex l-Ipprocessar ta’ Data Jkun
Legittimu”, tal-Kapitolu II tad-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill tal-24 ta’
Ottubru 1995 dwar il-protezzjoni ta’ individwi fir-rigward ta’ l-ipprocessar ta’ data personali u
dwar il-moviment liberu ta’ dik id-data (GU Edizzjoni Spe¢jali bil-Malti, Kapitolu 13, Vol. 15,
p. 355), I-Artikolu 7 taghha huwa fformulat kif gej:

“Stati Membri ghandhom jipprovdu li data personali jista’ jkun ipprocessat biss jekk:

[...]

f) l-ipprocessar ikun mehtieg ghall-finijiet ta’ I-interessi legittimi li jkollu 1-kontrollur jew il-parti
terza jew il-partijiet li lilhom ikun zvelat id-data, hlief meta dawk l-interessi jigu wara l-interessi
ta’ drittijiet u libertajiet fundamentali tas-suggett tad-data li jkun jehtigilhom protezzjoni skond
1-Artikolu 1(1).”

L-Artikolu 13(1) tal-imsemmija direttiva kien jipprovdi:

“Stati Membri jistghu jadottaw mizuri legislattivi biex jirrestringu l-finijiet ta’ 1-obbligazzjonijiet u

d-drittijiet provduti fl-Artikoli 6(1), 10, 11(1), 12 u 21 meta dawn ir-restrizzjonijiet jikkostitwixxu

mizuri mehtiega li jaghtu protezzjoni lil:

[...]
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g) il-protezzjoni tas-suggett tad-data jew tad-drittijiet u l-libertajiet ta’ l-ohrajn.”

— II-GDPR

L-Artikolu 2 tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’
dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar
il-Protezzjoni tad-Data) (GU 2016, L 119, p. 1, rettifika fil-GU 2018, L 127, p. 2), intitolat “Kamp
ta’ applikazzjoni materjali”, jipprovdi fil-paragrafi 1 u 2 tieghu:

“l. Dan ir-Regolament japplika ghall-ipprocessar ta’ data personali kompletament jew
parzjalment b’'mezzi awtomatizzati, u ghall-ipprocessar ghajr b’'mezzi awtomatizzati ta’ data
personali li tifforma parti minn sistema ta’ arkivjar jew li tkun mahsuba sabiex tifforma parti
minn sistema ta’ arkivjar.

2. Dan ir-Regolament ma japplikax ghall-ipprocessar ta’ data personali:

[...]

d) mill-awtoritajiet kompetenti ghall-finijiet tal-prevenzjoni, investigazzjoni, sejbien jew
prosekuzzjoni ta’ reati kriminali, jew 1-ezekuzzjoni ta’ pieni kriminali, inkluz is-salvagwardji
kontra u l-prevenzjoni ta’ theddid ghas-sigurta pubblika.”

L-Artikolu 4 tal-GDPR, intitolat “Definizzjonijiet”, jipprec¢iza:
“Ghall-finijiet ta’ dan ir-Regolament:

1) ‘data personali’ tfisser kwalunkwe informazzjoni relatata ma’ persuna fizika identifikata jew
identifikabbli (‘suggett tad-data’); [...]

2) ‘ipprocessar’ tfisser kwalunkwe attivita jew sett ta’ attivitajiet li jitwettqu fuq data personali jew
fuq settijiet ta’ data personali, sew jekk b'mezzi awtomatizzati u sew jekk minghajrhom, bhalma
huma I-gbir, ir-registrazzjoni, l-organizzazzjoni, l-istrutturar, il-hazna, l-adattament jew
il-bidliet, 1-irkupru, il-konsultazzjoni, l-uzu, l-izvelar bi trazmissjoni, it-tixrid jew it-tqeghid
ghad-dispozizzjoni b’xi mezz iehor, l-allinjament jew it-tahlita, ir-restrizzjoni, it-thassir jew
il-qerda;

[..]”7

L-Artikolu 6 ta’ dan ir-regolament, intitolat “Legalita tal-ipprocessar”, jipprevedi, fil-paragrafu 1
tieghu:

“L-ipprocessar ghandu jkun legali biss jekk u safejn mill-inqas ikun japplika wiehed mill-punti li
gejjin:

[...]
f) l-ipprocessar ikun mehtieg ghall-finijiet tal-interessi legittimi segwiti mill-kontrollur jew minn

parti terza, ghajr meta dawn l-interessi jinghelbu mill-interessi jew id-drittijiet u l-libertajiet
fundamentali tas-suggett tad-data li jehtiegu l-protezzjoni tad-data personali [...]

6 ECLI:EU:C:2024:370
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II-punt (f) tal-ewwel subparagrafu m’ghandux japplika ghall-ipprocessar li jitwettaq minn awtoritajiet
pubblici fit-twettiq tal-kompiti taghhom.”

L-Artikolu 9 tal-imsemmi regolament, intitolat “Ipprocessar ta’ kategoriji spe¢jali ta’ data
personali”, jipprevedi, fil-paragrafu 2(e) u (f) tieghu, li 1-projbizzjoni tal-ipprocessar ta’ certu tip
ta’ data personali li tizvela b’'mod partikolari data relatata mal-hajja sesswali jew l-orjentazzjoni
sesswali ta’ persuna fizika ma tapplikax meta l-ipproc¢essar ikun jirrigwarda data personali li
b’mod c¢ar tkun saret pubblika mill-persuna kkoncernata jew tkun necessarja b’'mod partikolari
ghall-konstatazzjoni, ghall-ezercizzju jew ghad-difiza ta’ dritt legali.

L-Artikolu 23 tal-GDPR, intitolat “Restrizzjonijiet”, jipprovdi, fil-paragrafu 1 tieghu:

“II-ligi tal-Unjoni jew ta’ Stat Membru li ghaliha jkun soggett il-kontrollur jew il-processur
tad-data tista’ tirrestringi permezz ta’ mizura legizlattiva l-kamp ta’ applikazzjoni tal-obbligi u
d-drittijiet previsti fl-Artikoli 12 sa 22 u l-Artikolu 34, kif ukoll Il-Artikolu 5 sakemm
id-dispozizzjonijiet tieghu jikkorrispondu mad-drittijiet u l-obbligi previsti fl-Artikoli 12 sa 22,
meta tali restrizzjoni tirrispetta l-essenza tad-drittijiet u l-libertajiet fundamentali u hija mizura
mehtiega u proporzjonata f'soc¢jeta demokratika ghas-salvagwardja ta’:

[...]
i) il-protezzjoni tas-suggett tad-data jew id-drittijiet u l-libertajiet ta’ persuni ohrajn;

j) I-infurzar ta’ pretensjonijiet skont id-dritt ¢ivili.”
Il-legizlazzjoni settorjali dwar il-protezzjoni tad-data personali

— Id-Direttiva 2002/58
Il-premessi 2, 6, 7, 11, 26 u 30 tad-Direttiva 2002/58 jistipulaw:

“(2) Din id-Direttiva tfittex li tirrispetta d-drittijiet fondamentali u tosserva l-principji
rikonoxxuti b’'mod partikolari mill-[Karta]. B'mod partikolari, din id-Direttiva tfittex li
tizgura r-rispett shih tad-drittijiet stipulati fl-Artikoli 7 u 8 ta’ dik il-Karta.

[...]

(6) L-Internet qed jaqleb l-istrutturi tas-suq tradizzjonali billi jipprovdi infrastruttura komuni u
globali ghat-twassil ta’ medda wiesgha ta’ servizzi ta’ komunikazzjoni elettronika. Servizzi ta’
komunikazzjoni elettronika disponibbli pubblikament fuq l-Internet jifthu possibiltajiet
godda ghal min juzahom izda ukoll riskji godda ghal data personali u privatezza taghhom.

(7) Fil-kaz ta’ networks pubblic¢i ta’ komunikazzjoni, dispozizzjonijiet specifici legali, regolator;ji,
u tekni¢i ghandhom jsiru sabiex ikunu protetti d-drittijiet u libertajiet fondamentali
tal-persuni naturali u l-interessi legittimi tal-persuni legali, b'mod partikolari fir-rigward
tal-kapacita li dejjem tizdied tal-hazna awtomatizzata u l-ipprocessar tad-data li ghandha
x’tagsam ma’ l-abbonati u l-utenti.

[...]
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Bhad-Direttiva [95/46], din id-Direttiva ma tittrattax kwistjonijiet dwar il-protezzjoni
tad-drittijiet u l-libertajiet fondamentali relatati ma’ l-attivitajiet li mhumiex regolati
mil-ligi Komunitarja. Ghaldagstant ma tbiddilx il-bilan¢ ezistenti bejn id-dritt ta’
l-individwu ghall-privatezza u l-possibbilta ghall-Istati Membri li jiehdu I-mizuri
msemmijin fl-Artikolu 15(1) ta’ din id-Direttiva, necessarji ghall-protezzjoni tas-sigurta
pubblika, difiza, sigurta ta’ 1-Istat (li tinkludi il-gid ekonomiku ta’ I-Istat meta l-attivitajiet
huma ta’ materja ta’ sigurta ta’ I-Istat) u l-infurzar tal-ligi kriminali. Konsegwenetement, din
id-Direttiva ma taffetwax l-abbilta ta’ 1-Istati Membri li jwettqu l-intercezzjoni legali ta’
komunikazzjoni elettronika, jew li jiehdu mizuri ohra, jekk necessarji ghal kwalunkwe
wiehed minn dawn l-iskopijiet u skond il-Konvenzjoni Ewropea ghall-Protezzjoni
tad-Drittijiet tal-Bniedem u tal-Libertajiet Fondamentali[, iffirmata fRuma fl-4 ta’
Novembru 1950], hekk kif interpretati mid-decizjonijiet tal-Qorti Ewropea tad-Drittijiet
tal-Bniedem. Dawn il-mizuri ghandhom jkunu xierqa, strettament proporzjonali
ghall-iskop mahsub kif ukoll necessarji fi hdan soc¢jeta demokratika u ghandhom ikunu
suggetti ghal salvagwardji adegwati skond il-Konvenzjoni Ewropea ghall-Protezzjoni
tad-Drittijiet tal-Bniedem u tal-Libertajiet Fondamentali.

Id-data dwar l-abbonati li tigi pprocessata fin-networks ta’ komunikazzjonijiet elettronici
biex jigu stabbiliti l-konnessjonijiet u tigi trasmessa l-informazzjoni ikun fihom
informazzjoni dwar il-hajja privata ta’ persuni naturali u jikkon¢ernaw id-dritt ghar-rispett
tal-korrispondenza taghhom jew jikkon¢ernaw l-interessi legittimi ta’ persuni legali. Dawn
id-data jistghu jinhaznu biss sa fejn huma mehtiega glall-provvista tas-servizz u ghall-iskop
tal-kontijiet u I-hlas ta’ I-interkonnessjoni, u ghal zmien limitat. Kull processar ulterjuri ta’
dawn id-data [...] jista jigi permess biss jekk l-abbonat ikun qabel ma’ dan fuq il-ba\i ta’
informazzjoni prec¢iza u shiha moghtija mill-provditur ta’ servizzi ta’” komunikazzjonijiet
elettronic¢i disponibbli pubblikament dwar it-tipi ta’ proc¢essar ulterjuri li bi hsiebu jaghmel
u dwar id-dritt ta’ l-abbonat li ma jaghtix jew li jirtira 1-kunsens tieghu/taglha ghal tali
processar. |...]

Sistemi ghall-provvista ta’ networks u servizzi ta’” komunikazzjoni elettronika ghandhom
ikunu dizinjati li jillimitaw l-ammont ta’ data personali mehtiega ghall-minimu strettament
possibbli. [...]”

Skont il-kliem tal-Artikolu 2 tad-Direttiva 2002/58, intitolat “Definizzjonijiet”:

“[...]

Ghandhom jghoddu wkoll dawn id-definizzjonijiet li gejjin:

a) ‘utent’ tfisser kull persuna naturali li tuza servizz ta’ komunikazzjoni elettronika disponibbli
pubblikament, ghal skopijiet privati jew ta’ negozju, minghajr ma tkun necessarjament
abbonat ghal dan is-servizz;

b) ‘Data dwar it-traffiku’ tfisser data pprocessata ghall-iskopijiet li titntbaghat komunikazzjoni fuq
network ta’ komunikazzjoni elettonika jew biex isir il-kont ghaliha;
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c) ‘data dwar is-sit’ tfisser data pprocessata f'network ta’ komunikazzjonijiet elettronici li jindikaw
il-pozizzjoni geografika tat-taghmir terminali ta’ utent ta’ servizz ta’ komunikazzjoni
elettronika disponibbli pubblikament;

[..]"

L-Artikolu 3 tal-imsemmija direttiva, intitolat “Servizzi kkonc¢ernati” jipprevedi:

“Din id-Direttiva ghandha tapplika ghall-ipprocessar ta’ data personali fkonnessjoni mal-forniment ta’
servizzi ta’ komunikazzjonijiet elettronici pubblikament disponibbli fnetworks ta’ komunikazzjonijiet
pubblici fil-Komunita, inkluzi n-networks ta’ komunikazzjonijiet pubblici li jsostnu 1-gbir tad-data u
l-apparat ta’ identifikazzjoni.”

Skont 1-Artikolu 5 tal-imsemmija direttiva, intitolat “Konfidenzjalita tal-komunikazzjonijiet”:

“l. L-Istati Membri ghandhom jizguraw il-kunfidenzjalita tal-komunikazzjonijiet u data dwar
it-traffiku relatati permezz ta’ network ta’ komunikazzjoni pubblika u servizzi ta’ komunikazzjoni
elettronika disponibbli pubblikament, permezz ta’ ligijiet nazzjonali. Partikolarment ghandhom
jipprojbixxu s-smigh, tapping, hazna jew modi ohrajn ta’ intercettazzjoni jew sorveljanza ta’
komunikazzjonijiet u d-data dwar it-traffiku relatati minn persuni minbarra l-utenti, minghajr
il-kunsens ta’ l-utenti koncernati, hlief fejn legalment awtorizzati li jaghmlu dan skond
l-Artikolu 15(1). Dan il-paragrafu m’ghandux jipprevjeni l-hazna teknika li hija mehtiega biex
tintbaghat komunikazzjoni minghajr pregudizzju ghall-princijpju tal-kunfidenzjalita.

[...]

3. L-Istati Membri ghandhom jizguraw li 1-hzin tal-informazzjoni, jew il-ksib tal-access
ghall-informazzjoni diga mahzuna, fit-taghmir terminali ta’ abbonat jew utent huma permessi biss
bil-kondizzjoni li I-abbonat jew l-utent ikkon¢ernati ikunu taw il-kunsens taghhom, wara li jkunu
gew provduti b’'informazzjoni ¢ara u komprensiva skont id-Direttiva [95/46], dwar inter alia
l-ghanijiet tal-ipprocessar mill-kontrollur tad-data. [...]”

L-Artikolu 6 tal-imsemmija direttiva, intitolat “Data dwar it-traffiku”, jipprovdi:

“l. Data dwar it-traffiku relatata ma’ abbonati u utenti ipprocessat u mahzun mill-provditur ta’
network pubbliku ta’ komunikazzjonijiet jew servizz ta’ komunikazzjoni elettronika disponibbli
pubblikament ghandhom jithassru jew jigu maghmula anonimi meta m’ghadhomx aktar mehtiega
ghall-iskop tat-trasmissjoni ta’ komunikazzjoni minghajr pregudizzju ghall-paragrafi 2, 3 u 5 ta’
dan l-Artikolu u 1-Artikolu 15(1).

2. Data dwar it-traffiku mehtiega biex isiru I-kontijiet ta’ l-abbonati u hlasijiet ta’
interkonnessjoni jistghu jigu processati. Tali processar huwa permissibbli biss sat-tmiem
tal-perjodu li fih il-kont jista’ legalment jigi kkontestat jew il-hlas jigi persegwit.

3. Ghall-iskopijiet ta’ kummercjalizzazzjoni ta’ servizzi ta’ komunikazzjoni elettronika jew
ghall-provvista ta’ servizzi bil-valur mizjud, il-fornitur ta’ servizz ta’ komunikazzjoni elettronika
disponibbli pubblikament jista’ jipprocessa d-data msemmija fil-paragrafu 1 sa fejn u ghaz-zmien
mehtieg ghal dawn is-servizzi jew kummer¢jalizzazzjoni, jekk l-abbonat jew l-utent li ghalih
tirrelata d-data jkun ta l-kunsens tieghu/taghha minn qabel. L-utenti jew abbonati ghandhom
jinghataw il-possibilita li jirtiraw il-kunsens taghhom ghall-ipproc¢essar tad-data dwar it-traffiku

fkull hin.
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[...]

5. L-ipprocessar ta’ data dwar it-traffiku, skond il-paragrafi 1, 2, 3 u 4, ghandu jigi ristrett ghal
persuni li jagixxu taht l-awtorita ta’ provdituri ta’ network pubbliku ta’ komunikazzjonijiet jew
servizz ta’ komunikazzjoni elettronika disponibbli pubblikament li jgestixxu l-kontijiet jew
it-traffiku, talbiet tal-klijenti, skoperta tal-frodi, marketing ta’ komunikazzjoni elettronika
kummerd¢jali jew il-provvista ta’ servizz bil-valur mizjud, u ghandu jkun ristrett ghal dak li huwa
mehtieg ghall-iskop ta’ dawn l-attivitajiet.”

L-Artikolu 15(1) ta’ din id-Direttiva 2002/58, intitolat “Applikazzjoni ta’ xi disposizzjonijet
tad-Direttiva [95/46]” jipprovdi:

“1. L-Istati Membri jistghu jadottaw mizuri legislativi biex jirrestringu 1-kamp ta’ applikazzjoni
tad-drittijiet u l-obbligi previsti fl-Artikolu 5, 1-Artikolu 6, 1-Artikolu 8(1), (2), (3) u (4), u
l-Artikolu 9 ta’ din id- Direttiva meta tali restrizzjoni tikkostitwixxi mizura necessarja, xierqa u
proporzjonata f’'so¢jeta’ demokratika biex tigi salvagwardjata s-sigurta nazzjonali (i.e. is-sigurta ta’
I-Istat), id-difiza, is-sigurta pubblika, u I-prevenzjoni, investigazzjoni, skoperta u prosekuzzjoni ta’
reati kriminali jew ta’ uzu mhux awtorizzat tas-sistema ta’ komunikazzjoni elettronika, kif
imsemmi fl-Artikolu 13(1) tad-Direttiva [95/46]. Ghal dan l-iskop, l-Istati Membri jistghu, inter
alia, jadottaw mizuri legislativi li jipprovdu ghaz-zamma ta' l-informazzjoni ghal perjodu limitat
iggustifikat gharr-ragunijiet stabbiliti fdan il-paragrafu. Il-mizuri kollha msemmija fdan
il-paragrafu ghandhom ikunu skond il-principji generali tal-ligi Komunitarja, inkluzi dawk
imsemmija fl-Artikolu 6(1) u (2) tat-[TUE].

[...]

2. Id-dispozizzjonijiet fil-Kaptilu III dwar rimedji gudizzjarji, risponsabbilita u sanzjonijiet
tad-Direttiva 95/46/KE ghandhom jghoddu fir-rigward ta’ dispozizzjonijiet nazzjonali adottati
skond din id-Direttiva u fir-rigward tad-drittijiet individwali derivati minn din id-Direttiva.

[...]”

— Id-Direttiva (UE) 2016/680

L-Artikolu 1 tad-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’
mill-awtoritajiet kompetenti ghall-finijiet tal-prevenzjoni, l-investigazzjoni, is-sejbien jew
il-prosekuzzjoni ta’ reati kriminali jew l-ezekuzzjoni ta’ pieni kriminali, u dwar il-moviment
liberu ta' tali data,. u li thassar id-Decizjoni Qafas tal-Kunsill 2008/977/GAI (GU 2016, L 119,
p. 89, rettifika fil-GU 2018, L 127, p. 6), intitolat “Suggett u objettivi’, jipprevedi, fil-paragrafu 1
tieghu:

tal-ipprocessar ta’ data personali mill-awtoritajiet kompetenti ghall-finijiet tal-prevenzjoni,
l-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew l-ezekuzzjoni ta’ pieni
kriminali, inkluz is-salvagwardji kontra u l-prevenzjoni ta’ theddid ghas-sigurta pubblika.”
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L-Artikolu 3 tal-imsemmija direttiva, intitolat “Definizzjonijiet”, jipprovdi:
“Ghall-finijiet ta’ din id-Direttiva:
[...]

7. ‘awtorita kompetenti’ tfisser:

a) kwalunkwe awtorita kompetenti pubblika ghall-prevenzjoni, l-investigazzjoni, is-sejbien jew
il-prosekuzzjoni ta’ reati kriminali jew l-ezekuzzjoni ta’ pieni kriminali, inkluz is-salvagwardja
kontra u l-prevenzjoni ta' theddid ghas-sigurta pubblika; jew

b) kwalunkwe korp jew entita ohra fdata mil-ligi ta’ Stat Membru li tezercita awtorita pubblika u
setghat pubblici ghall-finijiet tal-prevenzjoni, l-investigazzjoni, is-sejbien jew il-prosekuzzjoni
ta’ reati kriminali jew l-ezekuzzjoni ta’ pieni kriminali, inkluz is-salvagwardja kontra u
l-prevenzjoni ta’ theddid ghas-sigurta pubblika;

[...]”

Il-legizlazzjoni dwar il-protezzjoni tad-drittijiet tal-proprjeta intellettwali
L-Artikolu 8 tad-Direttiva 2004/48/KE tal-Parlament Ewropew u tal-Kunsill, tad-29 ta’ April 2004,

fuq l-infurzar tad-drittijiet tal-proprjeta intellettwali (GU Edizzjoni Spe¢jali bil-Malti, Kapitolu 17,
Vol. 2, p. 32), intitolat “Id-dritt ghall-informazzjoni”, jipprovdi:

“l. L-Istati Membri ghandhom jassiguraw li, fil-kuntest tal-passi legali li jikkoncernaw
il-kontravvenzjoni tad-dritt tal-proprjeta intellettwali u b’risposta ghal talba gustifikata u
proporzjonali ta’ min ghamel il-klejm, l-awtoritajiet kompetenti gudizzjarji jistghu jordnaw li
l-informazzjoni fuq n-networks ta’ l-origini u tad-distribuzzjoni ta’ l-oggetti jew is-servizzi li tikser
id-dritt ghall-proprjeta intellettwali ghandu jkun pprovdut mill-kontravventur [...]:

2. L-informazzjoni li ghaliha hemm riferenza fil-paragrafu 1, kif inhu xieraq, tikkomprendi:

a) l-ismijiet u l-indirizzi tal-produtturi, manifatturi, distributuri, fornituri u detenturi ohra ta’
qabel ta’ I-oggetti jew servizzi, kif wkoll intizi l-bejjiegha bl-ingrossa u bl-imnut;

[...]

3. Il-paragrafi 1 u 2 ghandhom japplikaw minghajr pregudizzju ghal dispozizzjonijiet statutorji
ohra li:

a) jaghtu d-detentur tad-dritt biex jircievi aktar informazzjoni shiha;

b) jiggvernaw l-uzu tal-passi legali ¢ivili jew kriminali ta’ I-informazzjoni kkomunikata skond dan
1-Artikolu;

¢) jiggvernaw ir-risponsabbilita ta’ I-uzu hazin tad-dritt ta’ I-informazzjon; jew
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d) jaffordjaw opportunita li jirrifjutaw li jipprovdu l-informazzjoni li tisforza il-persuna li ghaliha
saret riferenza fil-paragrafu 1 biex tammetti l-partecipazzjoni tieghu/taghha jew ta’ familjari
vi¢ini li kien hemm kontravvenzjoni tad-dritt tal-proprjeta intellettwali; jew

e) jiggverna il-protezzjoni tal-kunfidenzjalita tas-sorsi ta’ l-informazzjoni jew il-processar
tad-data personali.”

Id-dritt Franciz

II-KPI

L-Artikolu L. 331-12 tal-Kodici tal-Proprjeta Intellettwali, fil-verzjoni applikabbli fid-data
tad-decizjoni li hija kkontestata mir-rikorrenti fil-kawza princ¢ipali (iktar ’il quddiem il-“KPI”),
jipprovdi:

“L-Haute autorité pour la diffusion des ceuvres et la protection des droits sur internet [(Hadopi)]
[I-Awtorita Gholja ghad-Distribuzzjoni tax-Xoghlijiet u ghall-Protezzjoni tad-Drittijiet fuq l-Internet,
iktar il quddiem il-“Hadopi”] hija awtorita pubblika indipendenti. [...]”

L-Artikolu L. 331-13 ta’ dan il-kodici jipprevedi:

“Il-[Hadopi] ghandu jkollha:

1° Missjoni ta’ inkoraggiment ghall-izvilupp tal-offerta legali u ta’ osservazzjoni tal-uzu legali u
illegali tax-xoghlijiet u oggetti li maghhom hemm marbutin drittijiet tal-awtur jew drittijiet
relatati fuq in-networks ta’ komunikazzjoni elettronika uzati ghall-provvista ta’ servizzi ta’
komunikazzjoni online lill-pubbliku;

2° Missjoni ta’ protezzjoni ta’ dawn ix-xoghlijiet kontra ksur ta’ dawn id-drittijiet imwettqa fuq

in-networks ta’ komunikazzjonijiet elettroni¢ci wuzati ghall-provvista ta’ servizzi ta’
komunikazzjoni online lill-pubbliku;

[..]”
Skont I-Artikolu L. 331-15 tal-imsemmi kodici:
“II-[Hadopi] hija komposta minn kullegg u minn kummissjoni ghall-protezzjoni tad-drittijiet. [...]

[...]

Fl-ezercizzju tas-setghat taghhom, il-membri tal-kullegg u tal-kummissjoni ghall-protezzjoni
tad-drittijiet ma jircievu struzzjonijiet minn ebda awtorita.”

L-ewwel paragrafu tal-Artikolu L. 331-17 tal-istess kodi¢i jipprovdi:

“II-kummissjoni ghall-protezzjoni tad-drittijiet hija responsabbli biex tiehu l-mizuri previsti
fl-Artikolu L. 331-25.”
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Skont 1-Artikolu L. 331-21 tal-KPI:

“Ghall-ezercizzju, mill-kummissjoni ghall-protezzjonijiet tad-drittijiet, tas-setghat taghha, il-[Hadopi]
ghandha membri tal-persunal tas-servizz pubbliku li jkunu hadu gurament, li jkunu awtorizzati
mill-President [taghha] taht il-kundizzjonijiet stabbiliti b’digriet mill-Conseil d’Etat [il-Kunsill
tal-Istat, Franza]. [...]

II-membri tal-kummissjoni ghall-protezzjoni tad-drittijiet u l-membri tal-persunal imsemmija
fl-ewwel paragrafu jir¢ievu t-talbiet imressqa lill-imsemmija kummissjoni fil-kundizzjonijiet previsti
fl-Artikolu L. 331-24. Huma ghandhom jipprocedu bl-ezami tal-fatti.

Huma jistghu, minhabba I-htigijiet tal-procedura, jiksbu kull dokument, indipendentement
mill-ghamla tieghu, inkluz id-data mahzuna u pprocessata mill-operaturi ta’ komunikazzjonijiet
elettroni¢i skont I-Artikolu L. 34-1 tal-code des postes et des communications électroniques
[il-Kodici tal-Posta u tal-Komunikazzjonijiet Elettroni¢i] u mill-fornituri msemmija fl-Artikolu 6(I)(1)
u 6(I)(2) tal-loi no 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique [il-Ligi
Nru 2004-575 tal-21 ta’ Gunju 2004 ghall-Fiduéja fl-Ekonomija Digitali].

Huma jistghu jiksbu wkoll kopja tad-dokumenti msemmija fil-paragrafu precedenti.

Huma jistghu, b’'mod partikolari, jiksbu minghand l-operaturi ta’ komunikazzjonijiet elettronici
l-identita, l-indirizz postali, l-indirizz elettroniku u d-dettalji telefonici tal-abbonat li 1-access tieghu
ghas-servizzi ta’ komunikazzjoni online lill-pubbliku ntuza ghal skopijiet ta’ riproduzzjoni, ta’
rapprezentazzjoni, ta’ tqeghid ghad-dispozizzjoni jew ta’ komunikazzjoni lill-pubbliku ta’ xoghlijiet
jew ta’ oggetti protetti minghajr l-awtorizzazzjoni tal-proprjetarji tad-drittijiet meta din
l-awtorizzazzjoni tkun mehtiega.”

L-Artikolu L. 331-24 ta’ dan il-kodici jipprovdi:

“II-kummissjoni ghall-protezzjoni tad-drittijiet tagixxi fuq talba tal-membri tal-persunal li jkunu
hadu gurament u gew approvati [...] li jinhatru minn:

— l-organi ta’ difiza professjonali kkostitwiti regolarment;
— l-organi ta’ gestjoni kollettiva;
— i¢-Centru nazzjonali ta¢-¢inema u tal-immagni li tic¢aqlag.

I[I-kummissjoni ghall-protezzjoni tad-drittijiet tista’ tagixxi wkoll fuq il-bazi ta’ informazzjoni li
tigi trazmessa lilha mill-prokuratur tar-Repubblika.

Hija ma tistax tkun adita b’fatti li jmorru lura iktar minn sitt xhur.”

Skont 1-Artikolu L. 331-25 tal-imsemmi kodici, li jirregola l-procedura maghrufa bhala ta’
“risposta gradwata”:

“Meta tigi adita b'fatti li huma suxxettibbli li jikkostitwixxu nuqqas ta’ twettiq ta’ obbligu ddefinit
fl-Artikolu L. 336-3 [tal-KPI], il-kummissjoni ghall-protezzjoni tad-drittijiet tista’ tibghat lill-abbonat
[...] rakkomandazzjoni li tfakkru bid-dispozizzjonijiet tal-Artikolu L. 336-3, li tordnalu jirrispetta
l-obbligu li dawn jiddefinixxu u jwissuh bis-sanzjonijiet li jirrizultaw mill-applikazzjoni tal-Artikoli
L. 335-7 u L. 335-71. Din ir-rakkomandazzjoni tinforma wkoll lill-abbonat fuq l-offerta legali ta’
kontenut kulturali online, fuq l-ezistenza ta’ mezzi ta’ sigurta li jippermettu li jipprevjenu n-nuqqas ta’
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twettiq tal-obbligu ddefinit fl-Artikolu L. 336-3 kif ukoll fuq il-perikli ghall-izvilupp tal-holgien
artistiku u ghall-ekonomija tas-settur kulturali tal-prattiki li ma jirrispettawx id-drittijiet tal-awtur u
d-drittijiet relatati.

Fkaz ta’ ripetizzjoni tan-nuqqas ta’ twettiq ta’ obbligu, fterminu ta’ sitt xhur minn meta tintbaghat
ir-rakkomandazzjoni msemmija fl-ewwel paragrafu, ta’ fatti li jistghu jikkostitwixxu nuqqas ta’ twettiq
ta’ obbligu ddefinit fl-Artikolu L. 336-3, il-kummissjoni tista’ tibghat rakkomandazzjoni gdida li
tinkludi l-istess informazzjoni bhal dik precedenti bil-mezz elettroniku [..]. Hija ghandha
takkumpanja din ir-rakkomandazzjoni b’ittra li tintbaghat b’firma bhala prova jew kull mezz iehor
xieraq li jistabbilixxi l-prova tad-data tal-prezentazzjoni ta’ din ir-rakkomandazzjoni.

Ir-rakkomandazzjonijiet mibghuta fuq il-bazi ta’ dan l-artikolu jsemmu d-data u l-hin li fihom gew
ikkonstatati I-fatti li jistghu jikkostitwixxu nuqqas ta’ twettiq ta’ obbligu ddefinit fl-Artikolu L. 336-3.
Min-naha l-ohra, dawn ma jizvelawx il-kontenut tax-xoghlijiet jew tal-oggetti protetti kkoncernati
b’dan in-nuqqas ta’ twettiq ta’ obbligu. Huma jindikaw id-dettalji telefonici, postali u elettronici fejn
id-destinatarju taghhom jista’ jibghat, jekk jixtieq, osservazzjonijiet lill-kummissjoni ghall-protezzjoni
tad-drittijiet u jikseb, jekk jaghmel talba espressa ghal dan il-ghan, precizazzjonijiet fuq il-kontenut
tax-xoghlijiet jew tal-oggetti protetti kkoncernati bin-nuqqas ta’ twettiq ta’ obbligu li bih ikun
akkuzat.”

L-Artikolu L. 331-29 tal-KPI jipprovdi li:

“Huwa permess il-holgien, mill-[Hadopi], ta’ pprocessar awtomatizzat ta’ data ta’ natura personali li
tirrigwarda lill-persuni li huma s-suggett ta’ procedura fil-kuntest ta’ din it-taqsima.

Dan l-ipprocessar ghandu bhala ghan l-implimentazzjoni, mill-kummissjoni ghall-protezzjoni
tad-drittijiet, tal-mizuri previsti fdin it-taqsima, tal-atti kollha ta’ proc¢edura relatati u
tal-modalitajiet biex jigu informati l-organi ta’ difiza professjonali u tal-organi ta’ gestjoni
kollettiva tal-eventwali talbiet lill-awtorita gudizzjarja kif ukoll tan-notifiki previsti fil-hames
paragrafu tal-Artikolu L. 335-7.

Id-digriet [...] jistabbilixxi l-modalitajiet ghall-applikazzjoni ta’ dan l-artikolu. Huwa jippreciza
b’mod partikolari:

— il-kategoriji ta’ data rregistrata u z-zmien ta’ zamma taghha;

— id-destinatarji awtorizzati li jir¢ievu l-komunikazzjoni ta’ din id-data, b’'mod partikolari
l-persuni li l-attivita taghhom hija li joffru access ghas-servizzi ta’ komunikazzjoni online
lill-pubbliku;

— il-kundizzjonijiet li tahthom il-persuni kkoncernati jistghu jezercitaw, quddiem il-[Hadopi],
id-dritt ta’ a¢ccess taghhom ghad-data li tikkon¢ernahom [...]”

L-ewwel u t-tieni paragrafu tal-Artikolu L. 335-2 ta’ dan il-kodi¢i jippreciza:

“Kull edizzjoni ta’ kitbiet, ta’ kompozizzjoni muzikali, ta’ disinn, ta’ pittura jew ta’ kull produzzjoni
ohra, stampata jew imnaqqxa kompletament jew parzjalment, bi ksur tal-ligijiet u r-regolamenti dwar
il-proprjeta tal-awturi, tikkostitwixxi kontrafazzjoni u kull ksur jikkostitwixxi delitt.

Il-kontrafazzjoni fi Franza ta’ xoghlijiet ippubblikati fi Franza jew f’pajjiz barrani hija punibbli bi tliet
snin prigunerija u multa ta” EUR 300 000.”
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L-ewwel paragrafu tal-Artikolu L. 335-4 tal-imsemmi kodici jipprovdi:

“Kull iffissar, riproduzzjoni, komunikazzjoni jew tqeghid ghad-dispozizzjoni ghall-pubbliku, bi hlas
jew minghajr hlas, jew kull xandir televiziv ta’ servizz, ta’ fonogramma, ta’ vidjogramma, ta’
programm jew ta’ pubblikazzjoni tal-istampa, imwettqa minghajr l-awtorizzazzjoni, fejn din tkun
mehtiega, tal-artist interpretu, tal-produttur ta’ fonogrammi jew ta’ vidjogrammi, tal-impriza ta’
komunikazzjoni awdjoviziva, tal-editur tal-istampa jew tal-agenzija tal-istampa, huwa punibbli bi tliet
snin prigunerija jew multa ta” EUR 300 000.”

L-Artikolu L. 335-7 tal-KPI jistabbilixxi r-regoli dwar l-impozizzjoni fuq il-persuni hatja tar-reati
kriminali msemmija b’'mod partikolari fl-Artikoli L. 335-2 u L. 335-4 ta’ dan il-kodi¢i tal-piena
addizzjonali ta’ sospensjoni tal-access ghal servizz ta’ komunikazzjoni online lill-pubbliku ghal tul
massimu ta’ sena.

L-ewwel paragrafu tal-Artikolu 335-7-1 tal-imsemmi kodi¢i huwa fformulat kif gej:

“Ghall-kontravenzjonijiet tal-hames klassi previsti minn dan il-kodi¢i, meta dan ikun previst
mir-regolament, il-piena addizzjonali ddefinita fl-Artikolu L. 335-7 tista’ tigi imposta skont l-istess
modalitajiet, fil-kaz ta’ negligenza grossolana, kontra l-persuna li ghandha d-dritt ta’ access ghal
servizz ta’ komunikazzjoni online lill-pubbliku li lilha 1-kummissjoni ghall-protezzjoni tad-drittijiet,
skont 1-Artikolu L. 331-25, tkun indirizzat minn qabel, permezz ta’ ittra li tintbaghat b’firma bhala
prova jew kull mezz iehor xieraq li jistabbilixxi I-prova tad-data tal-prezentazzjoni, rakkomandazzjoni
sabiex timplimenta metodu ta’ sigurta tal-a¢c¢ess taghha ghall-internet.”

Skont 1-Artikolu L. 336-3 tal-istess kodici:

“Il-persuna li ghandha dritt ta’ access ghas-servizzi ta’ komunikazzjoni online lill-pubbliku ghandha
l-obbligu li tizgura li dan l-access ma jkunx uzat ghal finijiet ta’ riproduzzjoni, ta’ rapprezentazzjoni,
ta’ tqeghid ghad-dispozizzjoni jew ta’ komunikazzjoni lill-pubbliku ta’ xoghlijiet jew ta’ oggetti protetti
mid-drittijiet tal-awtur jew minn drittijiet relatati minghajr I-awtorizzazzjoni tal-proprjetarji [...] meta
din tkun mehtiega.

In-nuqqas, tal-persuna li ghandha dritt ta’ ac¢¢ess, milli twettaq l-obbligu ddefinit fl-ewwel
paragrafu ma ghandux l-effett li jwassal ghar-responsabbilta kriminali tal-persuna kkoncernata

[...].”

L-ewwel paragrafu tal-Artikolu R. 331-37 tal-KPI jipprevedi:

“L-operaturi ta’ komunikazzjonijiet elettronici [...] u l-fornituri [...] huma obbligati jikkomunikaw,
b’interkonnessjoni mal-ipproc¢essar awtomatizzat tad-data ta’ natura personali msemmija fl-Artikolu
L. 331-29 jew bl-uzu ta’ mezz ta’ registrazzjoni li jizgura l-integrita u s-sigurta taghhom, id-data ta’
natura personali u l-informazzjoni msemmija fil-paragrafu 2 tal-Anness tad-décret [Digriet
Nru 2010-236] fterminu ta’ tmint ijiem wara t-trazmissjoni mill-kummissjoni ghall-protezzjoni
tad-drittijiet, tad-data teknika necessarja ghall-identifikazzjoni tal-abbonat li l-access tieghu
ghas-servizzi ta’ komunikazzjoni online lill-pubbliku ntuza ghal skopijiet ta’ riproduzzjoni, ta’
rapprezentazzjoni, ta’ tqeghid ghad-dispozizzjoni jew ta’ komunikazzjoni lill-pubbliku ta’ xoghlijiet
jew oggetti protetti minghajr l-awtorizzazzjoni tal-proprjetarji tad-drittijiet [...] meta dan ikun
mehtieg.”
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Skont 1-Artikolu R. 331-40 ta’ dan il-kodic¢i:

“Meta, fi zmien sena mill-prezentazzjoni tar-rakkomandazzjoni msemmija fl-ewwel paragrafu
tal-Artikolu L. 335-7-1, il-kummissjoni ghall-protezzjoni tad-drittijiet tigi adita b’fatti godda li jistghu
jikkostitwixxu negligenza grossolata ddefinita fl-Artikolu R. 335-5, hija ghandha tinforma lill-abbonat,
b’ittra li tintbaghat b’firma bhala prova, li dawn il-fatti jistghu jaghtu lok ghal prosekuzzjoni. Din l-ittra
tistieden lill-persuna kkoncernata tipprezenta l-osservazzjonijiet taghha fterminu ta’ hmistax-il
gurnata. Din tispecifika li l-persuna kkoncernata tista’, fl-istess terminu, titlob seduta skont
l-Artikolu L. 331-21-1 u li ghandha d-dritt li tigi assistita minn avukat. L-ittra tistedinha wkoll
tispecifika l-ispejjez tal-familja u r-rizorsi taghha.

II-kummissjoni tista’, fuq inizjattiva taghha stess, issejjah lill-persuna kkon¢ernata ghal seduta.
L-ittra ta’ konvokazzjoni ghandha tispecifika li hija ghandha d-dritt li tkun assistita minn avukat.”

L-Artikolu R. 335-5 tal-KPI jipprovdi:

“I. — Jikkostitwixxi negligenza grossolana, issanzjonat b’'multa prevista ghall-kontravvenzjonijiet
tal-hames klassi, il-fatt, minghajr motiv legittimu, li l-persuna li ghandha dritt ta’ ac¢cess
ghas-servizzi ta’ komunikazzjoni online lill-pubbliku, meta jkunu jinsabu ssodisfatti
l-kundizzjonijiet previsti fit-Taqsima II:

1° Jew ma implimentatx metodu ta’ sigurta ghal dan l-access;
2° Jew nagset mid-diligenza fl-implimentazzjoni ta’ dan il-metodu.

II. — Id-dispozizzjonijiet tat-tagsima I huma applikabbli biss meta jkunu ssodisfatti z-zewg
kundizzjonijiet li gejjin:

1° Skont I-Artikolu L. 331-25 u bil-modi stabbiliti minn dan l-artikolu, il-persuna li ghandha dritt
ta’ access tkun inghatat rakkomandazzjoni mill-kummissjoni ghall-protezzjoni tad-drittijiet biex
timplimenta metodu ta’ sigurta tal-access taghha li jippermetti li jigi prekluz l-uzu mill-gdid
tal-access ghal finijiet ta’ riproduzzjoni, ta’ rapprezentazzjoni jew ta’ tqeghid ghad-dispozizzjoni
jew ta’ komunikazzjoni lill-pubbliku ta’ xoghlijiet jew oggetti protetti minn drittijiet tal-awtur jew
minn drittijiet relatati minghajr l-awtorizzazzjoni tal-proprjetarji tad-drittijiet [...] meta din tkun
mehtiega;

2° Fis-sena ta’ wara l-prezentazzjoni ta’ din ir-rakkomandazzjoni, dan l-access jintuza mill-gdid
ghall-finijiet imsemmija fil-paragrafu 1 ta’ din it-Taqsima II.”

B'effett mill-1 ta’ Jannar 2022, b’applikazzjoni tal-loi n° 2021-1382, du 25 octobre 2021, relative a la
régulation et a la protection de I'acces aux ceuvres culturelles a I'éere numérique (JORF n° 250, du
26 octobre 2021, texte n° 2) (il-Ligi Nru 2021-1382 tal-25 ta’ Ottubru 2021 dwar
ir-regolamentazzjoni u l-protezzjoni tal-access ghax-xoghlijiet kulturali fl-era digitali (JORF
Nru 250, tas-26 ta’ Ottubru 2021, test Nru 2), il-Hadopi nghaqdet mal-Conseil supérieur de
l'audiovisuel (CSA) (il-Kunsill Superjuri ghall-Awdjoviziv (KSA)), li huwa awtorita pubblika
indipendenti ohra, u saru l-Autorité de régulation de la communication audiovisuelle et
numérique (ARCOM) (I-Awtorita Regolatorja ghall-Komunikazzjoni Awdjoviziva u Digitali
(ARCOM)).

16 ECLI:EU:C:2024:370



36

37

38

SENTENZA TAT-30.4.2024 — Kawza C-470/21
QUADRATURE DU NET ET (DATA PERSONALI U GLIEDA KONTRA L-KONTRAFAZZJONI)

II-procedura ta’ risposta gradwata, imsemmija fil-punt 25 ta’ din is-sentenza, baqghet madankollu
essenzjalment l-istess anki jekk minn issa 'l quddiem ma baqghetx implimentata mill-kummissjoni
ghall-protezzjoni tad-drittijiet tal-Hadopi, li kienet komposta minn tliet membri mahtura
rispettivament mill-Conseil d’Etat (il-Kunsill tal-Istat, Franza), il-Cour des comptes (il-Qorti
tal-Awdituri, Franza) u 1-Cour de cassation (il-Qorti ta’ Kassazzjoni, Franza), izda minn zewg
membri tal-kullegg tal-ARCOM li wiehed minnhom jinhatar mill-Kunsill tal-Istat u l-iehor
mill-Qorti ta’ Kassazzjoni.

Id-Digriet Nru 2010-236

Id-Digriet Nru 2010-236, adottat b’'mod partikolari abbazi tal-Artikolu L. 331-29 tal-KP],
jipprevedi, fl-Artikolu 1 tieghu:

“L-ipprocessar ta’ data ta’ natura personali msejjah ‘Sistema ta’ gestjoni tal-mizuri ghall-protezzjoni
tax-xoghlijiet fuq l-internet’ ghandu bhala ghan l-implimentazzjoni, mill-kummissjoni
ghall-protezzjoni tad-drittijiet tal-[Hadopi]:

1° Tal-mizuri previsti mill-Ktieb III tal-parti legizlattiva tal-[KPI] (Titolu III, Kapitolu I, Tagsima 3(3))
u mill-Ktieb III tal-parti regolatorja tal-istess kodici (Titolu III, Kapitolu I, Tagsima 2(2));

2° Tar-riferimenti lill-prosekutur pubbliku tar-Repubblika ta’ fatti li jistghu jikkostitwixxu l-ksur
previst fl-Artikoli L. 335-2, L. 335-3, L. 335-4 u R. 335-5 tal-istess kodici kif ukoll tal-informazzjoni
lill-organi ta’ difiza professjonali u tal-organi ta’ gestjoni kollettiva ta’ dawn ir-riferimenti;

[...]”
L-Artikolu 4 ta’ dan id-digriet jipprovdi:

“I. — Ghandhom access dirett ghad-data ta’ natura personali u ghall-informazzjoni msemmija
fl-anness ta’ dan id-digriet il-membri tal-persunal tas-servizz pubbliku li jkunu hadu gurament li
jkunu awtorizzati mill-President tal-[Hadopi] skont 1-Artikolu L. 331-21 tal-[KPI] u l-membri
tal-kummissjoni ghall-protezzjoni tad-drittijiet imsemmija fl-Artikolu 1.

I — L-operaturi tal-komunikazzjonijiet elettroni¢i u l-prestatarji msemmija fit-Taqsima 2
tal-anness ta’ dan id-digriet huma destinatarji:

— tad-data teknika mehtiega ghall-identifikazzjoni tal-abbonat;

— tar-rakkomandazzjonijiet previsti fl-Artikolu L. 331-25 tal-[KPI] bil-ghan li dawn jintbaghtu
b’mod elettroniku lill-abbonati taghhom;

— tal-elementi mehtiega ghall-implimentazzjoni tal-pieni komplementari ta’ sospensjoni
tal-access ghal servizz ta’ komunikazzjoni online lill-pubbliku li jkun ingieb ghall-konjizzjoni
tal-kummissjoni ghall-protezzjoni tad-drittijiet mill-prosekutur pubbliku tar-Repubblika.

IIT — L-organi ta’ difiza professjonali u l-organi ta’ gestjoni kollettiva huma destinatarji ta’
informazzjoni dwar ir-riferiment lill-prosekutur pubbliku tar-Repubblika.

IV — L-awtoritajiet gudizzjarji huma destinatarji tal-processi verbali li jikkonstataw il-fatti li

jistghu jikkostitwixxu I-ksur previst fl-Artikoli L. 335-2, L. 335-3, L. 335-4, L. 335-7, R. 331-37,
R. 331-38 u R. 335-5 tal-[KPI].
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Ir-rekord kriminali awtomatizzat jigi aggornat bl-ezekuzzjoni tal-piena ta’ sospensjoni.”
L-Anness ghall-imsemmi digriet jipprevedi:

“Id-data ta’ natura personali u informazzjoni rregistrata fl-ipprocessar imsejjah ‘Sistema ta’
gestjoni tal-mizuri ghall-protezzjoni tax-xoghlijiet fuq l-internet’ hija s-segwenti:

1° Data ta’ natura personali u informazzjoni provenjenti mill-organi ta’ difiza professjonali
regolarment ikkostitwiti, mill-organi ta’ gestjoni kollettiva, mi¢-Centru nazzjonali ta¢c-¢inema u

mill-immagni animata kif ukoll dik provenjenti mill-prosekutur pubbliku tar-Repubblika:

Fir-rigward tal-fatti li jistghu jikkostitwixxu nuqqas ta’ twettiq ta’ obbligu ddefinit fl-Artikolu
L. 336-3 tal-[KPI]:

Data u hin tal-fatti;

Indirizz IP tal-abbonati kkonc¢ernati;

Protokoll peer-to-peer uzat;

Psewdonimu uzat mill-abbonat;

Informazzjoni dwar ix-xoghlijiet jew oggetti protetti kkoncernati mill-fatti;
Isem tal-fajl kif jidher fuq il-kompjuter tal-abbonat (jekk ikun il-kaz);

Fornitur tal-access ghall-internet li mieghu kien sar l-abbonament ghall-a¢¢ess jew li pprovda
r-rizorsa teknika IP.

[...]

2° Data ta’ natura personali u informazzjoni dwar l-abbonat migbura minghand l-operaturi ta’
komunikazzjonijiet elettronici [...] u tal-prestatarji [...]:

Kunjom, ismijiet;

Indirizz postali u indirizz elettroniku;

Dettalji tat-telefon;

Indirizz tal-istallazzjoni telefonika tal-abbonat;

Fornitur tal-access ghall-internet, li juza r-rizorsi tekni¢i tal-fornitur tal-access imsemmi
fil-paragrafu 1, li mieghu abbonat iffirma kuntratt; numru tal-fajl;

Data tal-bidu tas-sospensjoni tal-access ghal servizz ta’ komunikazzjoni online lill-pubbliku.

[..]”
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Il-Kodici tal-Posta u tal-Komunikazzjonijiet Elettronici
L-Artikolu L. 34-1, II bis tal-Kodic¢i tal-Posta u tal-Komunikazzjonijiet Elettronici jipprovdi:
“L-operaturi tal-komunikazzjonijiet elettroni¢i ghandhom izommu:

1° Ghall-bzonnijiet tal-proc¢eduri kriminali, tal-prevenzjoni tat-theddid kontra s-sigurta pubblika
u tas-salvagwardja tas-sigurta nazzjonali, l-informazzjoni dwar l-identita c¢ivili tal-utent,
sal-iskadenza ta’ terminu ta’ hames snin b’effett minn tmiem il-validita tal-kuntratt tieghu;

2° Ghall-istess finijiet bhal dawk imsemmija fis-subparagrafu 1 ta’ dan il-paragrafu Ila,
l-informazzjoni l-ohra pprovduta mill-utent waqt l-iffirmar ta’ kuntratt jew waqt il-holqgien ta’
kont kif ukoll l-informazzjoni dwar il-hlas sal-iskadenza ta’ terminu ta’ sena b’effett minn tmiem
il-validita tal-kuntratt tieghu jew mill-gheluq tal-kont tieghu;

3° Ghall-bzonnijiet tal-glieda kontra l-kriminalita u d-delinkwenza gravi, tal-prevenzjoni
tat-theddid gravi kontra s-sigurta pubblika u tas-salvagwardja tas-sigurta nazzjonali, id-data
teknika li tippermetti li jigi identifikat is-sors ta’ konnessjoni jew dawk li jirrigwardaw it-taghmir
terminali uzat, sal-iskadenza ta’ terminu ta’ sena b’effett mill-konnessjoni jew mill-uzu
tat-taghmir terminali.”

Il-kawza principali u d-domandi preliminari

Peress li I-Premier ministre (il-Prim Ministru) ¢ahad b’'mod implicitu t-talba taghhom intiza
ghat-thassir tad-Digriet Nru 2010-236, permezz ta’ rikors tat-12 ta” Awwissu 2019, ir-rikorrenti
fil-kawza principali adixxew lill-Conseil d’Etat (France) (il-Kunsill tal-Istat, Franza) b’rikors intiz
ghall-annullament ta’ din id-dec¢izjoni ta’ ¢ahda implicita. Huma sostnew, essenzjalment, li
t-tielet sal-hames paragrafu tal-Artikolu L. 331-21 tal-KP]I, li jaghmel parti mill-bazi legali ta’ dan
id-digriet, minn naha, imur kontra d-dritt ghar-rispett tal-hajja privata stabbilit mill-Kostituzzjoni
Franc¢iza u, min-naha l-ohra, jikser id-dritt tal-Unjoni, b’'mod partikolari I-Artikolu 15
tad-Direttiva 2002/58 kif ukoll 1-Artikoli 7, 8, 11 u 52 tal-Karta.

Fir-rigward tal-aspett tar-rikors dwar I-allegat ksur tal-Kostituzzjoni, il-Conseil d’Etat (il-Kunsill
tal-Istat) ressaq quddiem il-Conseil constitutionnel (il-Kunsill Kostituzzjonali, Franza) kwistjoni
prijoritarja ta’ kostituzzjonalita.

Permezz tad-Decizjoni tieghu Nru 2020-841 QPC tal-20 ta’ Mejju 2020, La Quadrature du Net et
(Dritt ta’ komunikazzjoni lill-Hadopi), il-Conseil constitutionnel (il-Kunsill Kostituzzjonali)
iddikjara li t-tielet u r-raba’ paragrafu tal-Artikolu L. 331-21 tal-KPI jmorru kontra
1-Kostituzzjoni, izda ddikjara li I-hames paragrafu tal-imsemmi artikolu huwa konformi maghha
bl-e¢cezzjoni tal-kliem “b’mod partikolari” li jinsabu fih.

Fir-rigward tal-aspett tar-rikors dwar il-ksur allegat tad-dritt tal-Unjoni, ir-rikorrenti fil-kawza
principali sostnew, b’'mod partikolari, li d-digriet Nru 2010-236 u d-dispozizzjonijiet li
jikkostitwixxu l-bazi legali tieghu jawtorizzaw l-ac¢cess ghad-data ta’ konnessjoni b’'mod
sproporzjonat ghall-ksur mhux gravi tad-drittijiet tal-awtur imwettaq fuq l-internet, minghajr
stharrig minn qabel min-naha ta’ qorti jew awtorita li toffri 1-garanziji ta’ indipendenza u ta’
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imparzjalita. B'mod partikolari, dawn il-ksur ma jaqghux taht il-“kriminalita gravi” prevista
mis-sentenza tal-21 ta’ Dicembru 2016, Tele2 Sverige u Watson et (C-203/15 u C-698/15,
EU:C:2016:970).

F’dan ir-rigward, il-Conseil d’Etat (il-Kunsill tal-Istat) ifakkar, minn naha, li, permezz tas-sentenza
tas-6 ta’ Ottubru 2020, La Quadrature du Net et (C-511/18, C-512/18 u C-520/18,
EU:C:2020:791), il-Qorti tal-Gustizzja ddecidiet li 1-Artikolu 15(1) tad-Direttiva 2002/58, moqri
fid-dawl tal-Artikoli 7, 8, 11, kif ukoll fid-dawl tal-Artikolu 52(1) tal-Karta, ma jipprekludix
mizuri legizlattivi li jipprevedu, ghall-finijiet tas-salvagwardja tas-sigurta nazzjonali, tal-glieda
kontra I-kriminalita u tas-salvagwardja tas-sigurta pubblika, iz-zamma ggeneralizzata u minghajr
distinzjoni tad-data li tirrigwarda l-identita civili tal-utenti ta’ mezzi ta’ komunikazzjoni
elettronic¢i. Ghaldagstant, fir-rigward tad-data dwar l-identita ¢ivili tal-utenti ta’ mezzi ta’
komunikazzjonijiet elettronici, tali zamma hija possibbli, minghajr ebda terminu partikolari, ghal
finijiet ta’ investigazzjoni, ta’ identifikazzjoni u ta’ prosekuzzjoni ta’ reati kriminali b’'mod generali.
Id-Direttiva 2002/58 lanqas ma tipprekludi a¢cess ghal din id-data ghal tali finijiet.

Minn dan il-qorti tar-rinviju tiddeduci li, fir-rigward tal-access ghal data dwar l-identita civili
tal-utenti ta’ mezzi ta’ komunikazzjonijiet elettronici, il-motiv tar-rikorrenti fil-kawza principali
bbazat fuq il-fatt li d-Digriet Nru 2010-236 huwa illegali sa fejn gie adottat fil-kuntest tal-glieda
kontra I-ksur mhux gravi ghandu jigi michud.

Hija tfakkar, sussegwentement, li, permezz ta’ sentenza tal-21 ta’ Dicembru 2016, Tele2 Sverige u
Watson et (C-203/15 u C-698/15, EU:C:2016:970), il-Qorti tal-Gustizzja ddecidiet li
l-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8, 11, u fid-dawl
tal-Artikolu 52(1) tal-Karta, ghandu jigi interpretat fis-sens li jipprekludi legizlazzjoni nazzjonali
li tirregola l-protezzjoni u s-sigurta tad-data dwar it-traffiku u tad-data dwar il-lokalizzazzjoni,
b’mod partikolari 1-a¢¢ess mill-awtoritajiet nazzjonali kompetenti ghad-data mizmuma, minghajr
ma tissuggetta l-imsemmi access ghal stharrig minn qabel minn qorti jew minn awtorita
amministrattiva indipendenti.

II-qorti tar-rinviju taghmel riferiment, b’'mod iktar specifiku, ghall-punt 120 ta’ din is-sentenza, li
fih il-Qorti tal-Gustizzja tispecifika li huwa essenzjali li tali a¢¢ess ghad-data mizmuma jkun, bhala
principju, hlief f'kazijiet urgenti debitament iggustifikati, suggett ghar-rekwizit ta’ stharrig minn
qabel imwettaq jew minn qorti jew minn entita amministrattiva indipendenti, u li d-de¢izjoni ta’
din il-qorti jew ta’ din l-entita tinghata fuq talba motivata minn dawn l-awtoritajiet imressqa,
b’'mod partikolari, fil-kuntest ta’ proceduri ta’ prevenzjoni, ta’ identifikazzjoni jew ta’
prosekuzzjoni kriminali.

[I-Qorti tal-Gustizzja fakkret dan ir-rekwizit fis-sentenza tas-6 ta’ Ottubru 2020, La Quadrature
du Net et (C-511/18, C-512/18 u C-520/18, EU:C:2020:791), fir-rigward tal-gbir f'hin reali ta’ data
ta’ konnessjoni mis-servizzi ta’ gbir ta’ informazzjoni, kif ukoll fis-sentenza tat-2 ta’ Marzu 2021,
Prokuratuur (Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet elettronici)
(C-746/18, EU:C:2021:152), fir-rigward tal-access tal-awtoritajiet nazzjonali ghad-data ta’
konnessjoni.

II-qorti tar-rinviju tosserva wkoll li, sa mill-holqgien taghha f1-2009, il-Hadopi baghtet iktar minn
12.7 miljun rakkomandazzjoni lill-persuni li ghandhom abbonament skont il-pro¢edura ta’
risposta gradwata prevista fl-Artikolu L 331-25 tal-KPI, li fosthom 827 791 matul is-sena 2019
biss. Dan jimplika li, biex isir dan, il-membri tal-persunal tal-kummissjoni ghall-protezzjoni
tad-drittijiet tal-Hadopi necessarjament gabru, kull sena, numru kunsiderevoli ta’ data dwar
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l-identita ¢ivili tal-utenti kkoncernati. Hija ssostni 1li, fid-dawl tal-volum ta’ dawn
ir-rakkomandazzjonijiet, 1-issuggettar ta’ dan il-gbir ghal stharrig minn qabel jirriskja li jirrendi
impossibbli l-implimentazzjoni tal-imsemmija rakkomandazzjonijiet.

Kien fdawn i¢-cirkustanzi li I-Conseil d’Etat (il-Kunsill tal-Istat, Franza), iddecieda li jissospendi
l-pro¢eduri quddiemu u li jaghmel id-domandi segwenti lill-Qorti tal-Gustizzja:

“1) Id-data tal-identita ¢ivili li tikkorrispondi ma’ indirizz IP tinsab fost id-data relatata
mat-traffiku jew ta’ lokalizzazzjoni suggetta, bhala principju, ghall-obbligu ta’ stharrig minn
qabel minn qorti jew minn entita amministrattiva indipendenti li ghandha setgha vinkolanti?

2) Jekk tinghata risposta fl-affermattiv ghall-ewwel domanda, u fid-dawl tas-sensittivita dghajfa
tad-data relatata mal-identita ¢ivili tal-utenti, inkluza l-informazzjoni ta’ kuntatt taghhom,
id-Direttiva [2002/58], moqrija fid-dawl tal- [Karta], ghandha tigi interpretata fis-sens li
tipprekludi legizlazzjoni nazzjonali li tipprevedi 1-gbir ta’ din l-informazzjoni li tikkorrispondi
mal-indirizz IP tal-utenti minn awtorita amministrattiva, minghajr stharrig minn qabel minn
qorti jew minn entita amministrattiva indipendenti li ghandha setgha vinkolanti?

3) Jekk tinghata risposta fl-affermattiv ghat-tieni domanda, u fid-dawl tas-sensittivita dghajfa
tad-data relatata mal-identita civili, tal-fatt li hija biss din id-data li tista’ tingabar, unikament
ghall-bzonnijiet ta’ prevenzjoni ta’ ksur ta’ obbligi ddefiniti b'mod preciz, limitattiv u restrittiv
mid-dritt nazzjonali, u tal-fatt li stharrig sistematiku tal-a¢cess ghad-data ta’ kull utent minn
qorti jew minn entita amministrattiva terza li ghandha setgha vinkolanti huwa tali li
jikkomprometti t-twettiq tal-missjoni ta’ servizz pubbliku fdata lill-awtorita amministrattiva
u li hija stess hija indipendenti, id-Direttiva [2002/58] tipprekludi li dan l-istharrig jitwettaq
skont metodi adattati, bhal stharrig awtomatizzat, jekk ikun il-kaz taht is-supervizjoni ta’
servizz intern ghall-organu li ghandu garanziji ta’ indipendenza u ta’ imparzjalita fir-rigward
tal-agenti inkarigati li jwettqu tali gbir?”

Fuq id-domandi preliminari

Permezz tal-ewwel tliet domandi preliminari taghha, li ghandhom jigu ezaminati flimkien, il-qorti
tar-rinviju tistaqsi, essenzjalment, jekk I-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl
tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta, ghandux jigi interpretat fis-sens li
jipprekludi legizlazzjoni nazzjonali li tawtorizza l-access ghal data, minn awtorita
amministrattiva responsabbli mill-protezzjoni tad-drittijiet tal-awtur u tad-drittijiet relatati
kontra ksur ta’ dawn id-drittijiet imwettqa fuq l-internet, mizmuma mill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i accessibbli ghall-pubbliku, dwar l-identita ¢ivili li tikkorrispondi
mal-indirizzi IP migbura minn qabel minn organi tad-detenturi ta’ drittijiet, sabiex din l-awtorita
pubblika tkun tista’ tidentifika l-proprjetarji ta’ dawn l-indirizzi, uzati ghal attivitajiet li jistghu
jikkostitwixxu tali ksur, u tista’ tiehu, skont il-kaz, mizuri fil-konfront taghhom, minghajr ma dan
l-access ikun suggett ghar-rekwizit ta’ stharrig minn qabel minn qorti jew minn entita
amministrattiva indipendenti.

Osservazzjonijiet preliminari
Fil-kawza principali, hemm inkwistjoni zewg sistemi ta’ pprocessar ta’ data personali distinti u

successivi li jsehhu fil-kuntest tal-attivitajiet tal-Hadopi, awtorita pubblika indipendenti, li
I-funzjoni taghha tikkonsisti, b'mod partikolari, skont 1-Artikolu L. 331-13 tal-KP], fil-protezzjoni
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tax-xoghlijiet u tal-oggetti koperti mid-drittijiet tal-awtur jew minn drittijiet relatati kontra ksur
ta’ dawn id-drittijiet imwettaq fin-networks ta’ komunikazzjonijiet elettroni¢i uzati
ghall-provvista ta’ servizzi ta’ komunikazzjoni online lill-pubbliku.

L-ewwel attivita ta’ pprocessar, li titwettaq fil-bidu minn membri tal-persunal li jkunu hadu
gurament u gew approvati ta’ organi tad-detenturi tad-drittijiet, tizvolgi fzewg stadji.
Inizjalment, indirizzi IP li jidhru li ntuzaw ghal attivitajiet li jistghu jikkostitwixxu ksur ta’ drittijiet
tal-awtur jew ta’ drittijiet relatati jingabru minn networks peer-to-peer. Sussegwentement, sett ta’
data personali u ta’ informazzjoni jitqieghdu ghad-dispozizzjoni ta’ Hadopi, fil-forma ta’ processi
verbali. Din id-data hija, skont il-lista li tinsab fil-punt 1 tal-anness tad-Digriet Nru 2010-236,
id-data u l-hin tal-fatti, l-indirizz IP tal-abbonati kkoncernati, il-protokoll peer-to-peer uzat,
il-psewdonimu uzat mill-abbonat, l-informazzjoni dwar ix-xoghlijiet jew oggetti protetti
kkonc¢ernati mill-fatti, l-isem tal-fajl kif jidher fuq il-kompjuter tal-abbonat (jekk ikun il-kaz), u
l-fornitur tal-access ghall-internet li mieghu kien sar l-abbonament ghall-a¢¢ess jew li pprovda
r-rizorsa teknika IP.

It-tieni attivita ta’ pprocessar, imwettaq sussegwentement mill-fornituri ta” access ghall-internet
fuq talba tal-Hadopi, tizvolgi ukoll fzewg stadji. Inizjalment, l-indirizzi IP migbura minn qabel
jitqabblu mad-detenturi ta’ dawn l-indirizzi. Sussegwentement, sett ta’ data personali u ta’
informazzjoni dwar l-imsemmija detenturi, li essenzjalment jirrigwarda l-identita ¢ivili taghhom,
jitgieghdu ghad-dispozizzjoni ta’ din l-awtorita pubblika. Din id-data hija, skont il-lista li tinsab
fil-punt 2 tal-Anness tad-Digriet Nru 2010-236, essenzjalment, il-kunjom u l-ismijiet, l-indirizz
postali u l-indirizzi elettronici, id-dettalji tat-telefon kif ukoll l-indirizz tal-installazzjoni telefonika
tal-abbonat.

Fir-rigward ta’ dan tal-ahhar, 1-Artikolu L. 331-21 tal-KPI jipprevedi, fil-hames paragrafu tieghu,
fil-verzjoni tieghu li tirrizulta mid-decizjoni tal-Conseil constitutionnel (il-Qorti Kostituzzjonali)
imsemmija fil-punt 43 ta’ din is-sentenza, li l-membri tal-kummissjoni ghall-protezzjoni
tad-drittijiet tal-Hadopi u I-membri tal-persunal tas-servizz pubbliku li jkunu hadu gurament ta’
din l-awtorita awtorizzati mill-president taghha, jistghu jiksbu minghand l-operaturi ta’
komunikazzjonijiet elettroni¢i l-identita, l-indirizz postali, l-indirizz elettroniku u d-dettalji
tat-telefon tal-abbonat li 1-access taghhom ghal servizzi ta’ komunikazzjoni online lill-pubbliku
gie uzat ghal finijiet ta’ riproduzzjoni, ta’ rapprezentazzjoni, ta’ tqeghid ghad-dispozizzjoni jew ta’
komunikazzjoni lill-pubbliku ta’ xoghlijiet jew ta’ oggetti protetti minghajr l-awtorizzazzjoni
tad-detenturi tad-drittijiet meta din tkun mehtiega.

Dawn id-differenti sistemi ta’ pprocessar ta’ data personali huma intizi sabiex jippermettu
lill-Hadopi tadotta, fir-rigward tad-detenturi tal-indirizzi IP identifikati b’dan il-mod, il-mizuri
previsti fil-kuntest tal-procedura amministrattiva maghrufa bhala ta’ “risposta gradwata”
irregolata mill-Artikolu L. 331-25 tal-KPI. Dawn il-mizuri huma, qabel kollox, it-trazmissjoni ta’
“rakkomandazzjonijiet”, li huma simili ghal twissijiet; sussegwentement, fil-kaz ta’ riferiment
lill-kummissjoni tad-drittijiet tal-Hadopi, fterminu ta’ sena minn meta tintbaghat it-tieni
rakkomandazzjoni, ghal fatti li jistghu jikkostitwixxu ripetizzjoni tal-ksur ikkonstatat, 1-abbonat
jigi informat, skont l-Artikolu R. 331-40 tal-KPI, dwar il-fatt li I-fatti jistghu jikkostitwixxu l-ksur
maghruf bhala ta’ “negligenza grossolana”, iddefinit fl-Artikolu R. 335-5 tal-KPI, li huwa
kontravvenzjoni punibbli b’'multa massima ta’ EUR 1500 u ta’ EUR 3000 fil-kaz ta’ re¢idiva;
fl-ahhar nett, wara deliberazzjoni, ir-riferiment lill-prosekutur pubbliku ta’ fatti li jistghu jikkostit-
wixxu tali kontravenzjoni jew, jekk ikun il-kaz, id-delitt ta’ kontrafazzjoni msemmi fl-Artikolu
L. 335-2 tal-KPI jew fl-Artikolu L. 335-4 ta’ dan il-kodici, punibbli bi tliet snin prigunerija u
b’multa ta’ EUR 300 000.
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Madankollu, id-domandi li taghmel il-qorti tar-rinviju jikkoncernaw biss l-ipprocessar
sussegwenti deskritt fil-punt 55 ta’ din is-sentenza u mhux l-ipproc¢essar minn qabel li
l-karatteristici essenzjali tieghu gew esposti fil-punt 54 tal-istess sentenza.

Madankollu, ghandu jigi rrilevat li, jekk il-gbir minn qabel tal-indirizzi IP mill-organi
tad-detenturi tad-drittijiet ikkoncernati kien imur kontra d-dritt tal-Unjoni, dan id-dritt ikun
jipprekludi wkoll l-uzu ta’ din id-data fil-kuntest tal-ipprocessar sussegwenti mill-fornituri ta’
servizzi ta’ komunikazzjonijiet elettronici li jikkonsisti fil-konnessjoni tal-imsemmija indirizzi
mad-data dwar l-identita civili tad-detenturi ta’ dawn l-istess indirizzi.

F'dan il-kuntest, ghandu jitfakkar qabelxejn li, skont il-gurisprudenza tal-Qorti tal-Gustizzja,
l-indirizzi IP jikkostitwixxu kemm data dwar it-traffiku skont id-Direttiva 2002/58 kif ukoll data
personali skont il-GDPR (ara, fdan is-sens, is-sentenza tas-17 ta’ Gunju 2021, M.LC.M.,,
C-597/19, EU:C:2021:492, punti 102 u 113 kif ukoll il-gurisprudenza c¢itata).

Madankollu, il-gbir ta’ indirizzi IP pubbli¢i u vizibbli minn kulhadd, minn agenti ta’ organi
tad-detenturi tad-drittijiet, ma jaqax fil-kamp ta’ applikazzjoni tad-Direttiva 2002/58, peress li
tali pprocessar manifestament ma jsehhx “fkonnessjoni mal-forniment ta’ servizzi ta’
komunikazzjonijiet elettronici”, fis-sens tal-Artikolu 3 ta’ din id-direttiva.

Ghall-kuntrarju, tali gbir ta’ indirizzi IP, awtorizzat, kif jirrizulta mill-atti tal-process quddiem
il-Qorti tal-Gustizzja, f'certi limiti kwantitattivi u taht ¢erti kundizzjonijiet, mill-Commission
nationale de l'informatique et des libertés (CNIL) (il-Kummissjoni Nazzjonali tal-Informatika u
tal-Libertajiet, Franza), ghat-trazmissjoni taghhom lill-Hadopi ghall-uzu eventwali taghhom fi
proceduri amministrattivi jew gudizzjarji ulterjuri intizi ghall-glieda kontra l-attivitajiet li
jippregudikaw id-drittijiet tal-awtur u drittijiet relatati jikkostitwixxi “ipprocessar”, fis-sens
tal-punt 2 tal-Artikolu 4 tal-GDPR, li l-legalita tieghu tiddependi mill-kundizzjonijiet li
jistabbilixxi 1-punt (f) tal-ewwel subparagrafu tal-Artikolu 6(1), ta’ dan ir-regolament, fid-dawl
tal-gurisprudenza tal-Qorti tal-Gustizzja stabbilita b’'mod partikolari fis-sentenzi tas-17 ta’
Gunju 2021, M.ILC.M. (C-597/19, EU:C:2021:492, punti 102 u 103), kif ukoll tal-4 ta’ Lulju 2023,
Meta Platforms et (Kundizzjonijiet generali ghall-uzu ta’ network soc¢jali) (C-252/21,
EU:C:2023:537, punti 106 sa 112 u l-gurisprudenza ¢¢itata).

Fir-rigward tal-ipprocessar sussegwenti deskritt fil-punt 55 ta’ din is-sentenza, dan jaqa,
min-naha tieghu, fil-kamp ta’ applikazzjoni tad-Direttiva 2002/58 peress li dan isehh
“fkonnessjoni mal-forniment ta’ servizzi ta’ komunikazzjonijiet elettroni¢i”, fis-sens
tal-Artikolu 3 ta’ din id-direttiva, sakemm id-data inkwistjoni tinkiseb mill-fornituri ta’ servizzi
ta’ komunikazzjonijiet elettronici skont 1-Artikolu L. 331-21 tal-KPI.

Fugq l-ezistenza ta’ gustifikazzjoni taht l-Artikolu 15(1) tad-Direttiva 2002/58 ghall-acéess ta’
awtorita pubblika ghal data dwar l-identita civili li tikkorrispondi ghal indirizz IP mizmum
mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici ghall-finijiet tal-glieda kontra
l-kontrafazzjoni mwettqa online

Fid-dawl tal-osservazzjonijiet preliminari prec¢edenti, tqum il-kwistjoni dwar jekk, kif tistaqsi
l-qorti tar-rinviju, il-limitazzjoni tad-drittijiet fundamentali stabbiliti fl-Artikoli 7, 8 u 11
tal-Karta inerenti ghall-access minn awtorita pubblika, bhall-Hadopi, ghal data dwar l-identita
c¢ivili li tikkorrispondi ghal indirizz IP 1i hija diga ghandha tistax tigi ggustifikata taht
1-Artikolu 15(1) tad-Direttiva 2002/58.
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Issa, 1-access ghal tali data personali jista’ jinghata biss sa fejn din tkun inzammet konformement
mad-Direttiva 2002/58 (ara, fdan is-sens, is-sentenza tat-2 ta’ Marzu 2021, Prokuratuur
(Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet elettronic¢i) (C-746/18,
EU:C:2021:152, punt 29).

Fuq ir-rekwiziti marbuta wmaz-Zamma tad-data dwar Il-identita civili u l-indirizzi IP
korrispondenti mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici

L-Artikolu 15(1) tad-Direttiva 2002/58 jippermetti lill-Istati Membri jintroducu ecéezzjonijiet
ghall-obbligu ta’ principju, stipulat fl-Artikolu 5(1) ta’ din id-direttiva, li tigi ggarantita
l-kunfidenzjalita ta’ data personali u ghall-obbligi korrispondenti, imsemmija b’mod partikolari
fl-Artikoli 6 u 9 tal-imsemmija direttiva, meta tali limitazzjoni tikkostitwixxi mizura necessarja,
xierqa u proporzjonata, fi hdan soc¢jeta demokratika, ghas-salvagwardja tas-sigurta nazzjonali,
id-difiza u s-sigurta pubblika, jew sabiex tigi zgurata Il-prevenzjoni, l-investigazzjoni,
l-identifikazzjoni u l-prosekuzzjoni ta’ reati kriminali jew 1-uzu mhux awtorizzat tas-sistema ta’
komunikazzjonijiet elettroni¢i. Ghal dan il-ghan, 1-Istati Membri jistghu, fost l-ohrajn, jadottaw
mizuri legizlattivi li jipprevedu z-zamma ta’ data ghal perijodu limitat meta dan ikun iggustifikat
minn wiehed minn dawn il-motivi. Madankollu, il-possibbilta ta’ deroga ghad-drittijiet u
ghall-obbligi previsti fl-Artikoli 5, 6 u 9 tad-Direttiva 2002/58 ma tistax tiggustifika li d-deroga
mill-obbligu fuq livell ta’ principju li tigi zgurata l-kunfidenzjalita tal-komunikazzjonijiet
elettroni¢i u tad-data relatata maghhom u, b’'mod partikolari, mill-projbizzjoni li tinhazen din
id-data, espli¢itament prevista fl-Artikolu 5 ta’ din id-direttiva, issir ir-regola (sentenza tas-6 ta’
Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punti 110 u 111).

Mizura legizlattiva adottata skont din id-dispozizzjoni ghandha, ghaldaqgstant, tissodisfa
effettivament u strettament wiehed mill-ghanijiet imsemmija fil-punt precedenti, peress li I-lista
taghhom fl-ewwel sentenza tal-Artikolu 15(1) tad-Direttiva 2002/58 hija ta’ natura ezawrjenti, u
ghandha tosserva l-prin¢ipji generali tad-dritt tal-Unjoni, fosthom il-prin¢ipju ta’
proporzjonalita, u tad-drittijiet fundamentali ggarantiti mill-Karta. F'dan ir-rigward, il-Qorti
tal-Gustizzja diga ddecidiet li 1-obbligu impost minn Stat Membru fuq il-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i, permezz ta’ legizlazzjoni nazzjonali, li jzommu d-data dwar
it-traffiku bil-ghan li, jekk ikun il-kaz, jinghata access ghaliha lill-awtoritajiet nazzjonali
kompetenti jqajjem kwistjonijiet dwar l-osservanza mhux biss tal-Artikoli 7 u 8 tal-Karta, relatati,
rispettivament mal-protezzjoni tal-hajja privata u l-protezzjoni ta’ data personali, izda wkoll dwar
dik tal-Artikolu 11 tal-Karta, dwar il-liberta ta’ espressjoni (ara, f'dan is-sens, is-sentenza tas-6 ta’
Ottubru 2020, La Quadrature du Net ef, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punti 112 u 113).

B’hekk, l-interpretazzjoni tal-Artikolu 15(1) tad-Direttiva 2002/58 ghandha tiehu
inkunsiderazzjoni l-importanza kemm tad-dritt ghar-rispett tal-hajja privata, iggarantit
bl-Artikolu 7 tal-Karta, kif ukoll tad-dritt ghall-protezzjoni tad-data personali, iggarantit
bl-Artikolu 8 taghha, kif tirrizulta mill-gurisprudenza tal-Qorti tal-Gustizzja, kif ukoll id-dritt
ghal-liberta ta’ espressjoni, li huwa dritt fundamentali, iggarantit bl-Artikolu 11 tal-Karta, li
jikkostitwixxi wiehed mill-pedamenti essenzjali ta’ so¢jeta demokratika u pluralistika u huwa parti
mill-valuri 1i fughom, skont l-Artikolu 2 TUE, hija bbazata l-Unjoni (sentenza tas-6 ta’
Ottubru 2020, La Quadrature du Net ef, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 114 kif ukoll il-gurisprudenza ¢¢itata).
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Fdan ir-rigward, ghandu jigi enfasizzat li z-zamma ta’ data dwar it-traffiku u ta’ data dwar
il-lokalizzazzjoni tikkostitwixxi, fiha nnifisha, minn naha, deroga mill-projbizzjoni, prevista
fl-Artikolu 5(1) tad-Direttiva 2002/58, applikabbli ghal kwalunkwe persuna ohra, ghajr l-utenti,
ta’ hazna ta’ din id-data u, min-naha l-ohra, indhil fid-drittijiet fundamentali ghar-rispett
tal-hajja privata u ghall-protezzjoni tad-data personali, sanc¢iti bl-Artikoli 7 u 8 tal-Karta,
irrispettivament minn jekk l-informazzjoni relatata mal-hajja privata kkoncernata hijiex ta’
natura sensittiva jew le, jew jekk il-persuni kkoncernati jkunux sofrew eventwali inkonvenjenzi
jew le minhabba dan l-indhil. Huwa wkoll irrilevanti jekk id-data mizmuma tintuzax jew le
sussegwentement, peress li l-access ghal tali data jikkostitwixxi, irrispettivament mill-uzu li jsir
minnha sussegwentement, indhil distint fid-drittijiet fundamentali msemmija fil-punt precedenti
(sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18,
EU:C:2020:791, punti 115 u 116).

Madankollu, sa fejn jippermetti lill-Istati Membri jintroduc¢u ¢erti mizuri derogatorji, kif tfakkar
fil-punt 66 ta’ din is-sentenza, 1-Artikolu 15(1) tad-Direttiva 2002/58 jirrifletti -fatt li d-drittijiet
stabbiliti fl-Artikoli 7, 8 u 11 tal-Karta ma jidhrux li huma prerogattivi assoluti, izda ghandhom
jittiechdu inkunsiderazzjoni fid-dawl tal-funzjoni taghhom fis-soc¢jeta. Fil-fatt, kif jirrizulta
mill-Artikolu 52(1) tal-Karta, din taccetta limitazzjonijiet ghall-ezercizzju ta’ dawn id-drittijiet,
kemm-il darba dawn il-limitazzjonijiet ikunu previsti fil-ligi, jirrispettaw il-kontenut essenzjali
tal-imsemmija drittijiet u, b’osservanza tal-principju ta’ proporzjonalita, ikunu necessarji u
effettivament jissodisfaw ghanijiet ta’ interess generali rrikonoxxuti mill-Unjoni jew il-htiega li
jigu protetti d-drittijiet u l-libertajiet ta’ haddiehor (sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net e, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 120 u 121).

F’dan il-kuntest, ghandu jigi rrilevat li, ghalkemm, formalment il-Hadopi hija awtorizzata ta¢c¢edi
biss ghad-data dwar l-identita civili li tikkorrispondi ghal indirizz IP, dan l-ac¢¢ess ghandu
l-partikolarita li jezigi, minn qabel, li ssir konnessjoni bejn l-indirizz IP u d-data ta’ identita civili
tad-detentur tieghu mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i kkoncernati.
L-imsemmi access jipprezumi ghalhekk necessarjament li 1-fornituri jkollhom Il-indirizzi IP kif
ukoll id-data dwar l-identita tad-detenturi taghhom.

Barra minn hekk, din l-awtorita pubblika tfittex li tikseb 1-ac¢cess ghal din id-data bl-uniku ghan li
tidentifika d-detentur ta’ indirizz IP li jkun intuza ghal attivitajiet li jistghu jippregudikaw
id-drittijiet tal-awtur jew id-drittijiet relatati, peress li huwa qieghed illegalment
ghad-dispozizzjoni fuq l-internet xoghlijiet protetti, bl-ghan li dawn jitnizzlu minn persuni ohra.
F'dawn i¢-cirkustanzi, id-data dwar l-identita civili ghandha titqies li hija marbuta mill-qrib kemm
mal-indirizz IP kif ukoll mal-informazzjoni li ghandha 1-Hadopi dwar ix-xoghol li jkun tqieghed
ghad-dispozizzjoni fuq l-internet.

Issa, tali kuntest partikolari ma jistax jigi injorat fil-kuntest tal-ezami tal-eventwali gustifikazzjoni
ta’ mizura ta’ zamma ta’ data personali skont I-Artikolu 15(1) tad-Direttiva 2002/58, interpretat
fid-dawl tal-Artikoli 7, 8 u 11 tal-Karta (ara, b’analogija, Qorti EDB, 24 ta’ April 2018, Benedik vs
Is-Slovenja, CE:ECHR:2018:0424JUD006235714, punt 109).

Ghaldagstant, huwa fid-dawl tar-rekwiziti li jirrizultaw, fil-qasam taz-zamma tal-indirizzi IP,
mill-imsemmi Artikolu 15(1), interpretat fid-dawl tal-Artikoli 7, 8 u 11 tal-Karta, li ghandha tigi
ezaminata eventwali gustifikazzjoni tal-indhil fid-drittijiet fundamentali stabbiliti minn dawn
l-ahhar artikoli tal-Karta li tinvolvi z-zamma, mill-fornituri ta’ servizzi ta’ komunikazzjonijiet
elettronici a¢¢essibbli ghall-pubbliku, tad-data li ghaliha I-Hadopi ghandha setgha ta’ access.
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F’dan il-kuntest, ghandu jigi rrilevat li, skont il-gurisprudenza tal-Qorti tal-Gustizzja, ghalkemm,
kif tfakkar fil-punt 60 ta’ din is-sentenza, l-indirizzi IP jikkostitwixxu data dwar it-traffiku
ghall-finijiet tad-Direttiva 2002/58, dawn l-indirizzi huma distinti minn kategoriji ohra ta’ data
dwar it-traffiku kif ukoll minn data dwar il-lokalizzazzjoni.

F'dan ir-rigward, il-Qorti tal-Gustizzja rrilevat li l-indirizzi IP jigu ggenerati indipendentement
minn komunikazzjoni partikolari u jservu princ¢ipalment sabiex jidentifikaw, permezz
tal-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, il-proprjetarju tat-taghmir terminali li
minnu tkun saret komunikazzjoni bl-internet. Ghalhekk, fir-rigward tal-posta elettronika u
tat-telefonija bl-internet, sa fejn jinzammu biss l-indirizzi IP tas-sors tal-komunikazzjoni u mhux
dawk tad-destinatarju taghha, dawn l-indirizzi ma jizvelaw, bhala tali, ebda informazzjoni dwar
persuni terzi li kellhom kuntatt mal-persuna li minnha originat il-komunikazzjoni. Ghaldagstant,
din il-kategorija ta’ data hija inqas sensittiva minn data ohra dwar it-traffiku (ara f'dan is-sens,
is-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18,
EU:C:2020:791, punt 152).

Certament, fil-punt 156 tas-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et (C-511/18,
C-512/18 u C-520/18, EU:C:2020:791), il-Qorti tal-Gustizzja ddecidiet li, minkejja
l-konstatazzjoni ta’ sensittivita inqas tal-indirizzi IP meta jservu eskluzivament sabiex jidentifikaw
l-utent ta’ servizz ta’ komunikazzjonijiet elettronici, 1-Artikolu 15(1) tad-Direttiva 2002/58
jipprekludi li zamma ggeneralizzata u minghajr distinzjoni tal-indirizzi IP attribwiti lis-sors ta’
konnessjoni ssir ghal ghanijiet differenti mill-glieda kontra I-kriminalita serja, il-prevenzjoni ta’
theddid serju kontra s-sigurta pubblika jew is-salvagwardja tas-sigurta nazzjonali. Madankollu,
il-Qorti tal-Gustizzja bbazat ruhha espressament, sabiex tasal ghal din il-konkluzjoni, fuq
in-natura serja tal-indhil fid-drittijiet fundamentali stabbiliti fl-Artikoli 7, 8 u 11 tal-Karta li jista’
jinkludi tali zamma tal-indirizzi IP.

Fil-fatt, il-Qorti tal-Gustizzja qgieset, fil-punt 153 tal-istess sentenza, li, sa fejn l-indirizzi IP jistghu,
b’mod partikolari, meta jintuzaw sabiex “jigi ttra¢¢at b’'mod ezawrjenti l-process ta’ navigazzjoni
ta’ utent tal-internet” u, sussegwentement, l-attivita tieghu online, jippermettu li jigi stabbilit
il-“profil iddettaljat” ta’ dan tal-ahhar, iz-zamma u l-analizi tal-imsemmija indirizzi IP li jehtieg
tali traccament jikkostitwixxu ndhil serju fid-drittijiet fundamentali tal-persuna kkoncernata
stabbiliti fl-Artikoli 7 u 8 tal-Karta, li jista’ wkoll ikollu effetti disswazivi fuq l-ezer¢izzju
mill-utenti tal-mezzi ta’ komunikazzjonijiet elettronici tal-liberta ta’ espressjoni taghhom
iggarantita fl-Artikolu 11 tal-Karta.

Madankollu, ghandu jigi enfasizzat li kull zamma ggeneralizzata u minghajr distinzjoni ta’ grupp,
jekk ikun il-kaz wiesa’, ta’ indirizzi IP stati¢i u dinamici uzati minn persuna f'perijodu partikolari,
ma tikkostitwixxix necessarjament indhil serju fid-drittijiet fundamentali ggarantiti fl-Artikoli 7, 8
u 11 tal-Karta.

Fdan ir-rigward, qabelxejn, il-kawzi li taw lok ghas-sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net et (C-511/18, C-512/18 u C-520/18, EU:C:2020:791), kienu jirrigwardaw
legizlazzjonijiet nazzjonali li kienu jinvolvu obbligu ta’ zamma ta’ sett ta’ data necessarja
ghad-determinazzjoni tad-data, il-hin, it-tul u t-tip tal-komunikazzjoni, jigi identifikat il-materjal
tal-komunikazzjoni uzata kif ukoll jigi llokalizzat it-taghmir terminali u l-komunikazzjonijiet,
id-data li tinkludi, fost l-ohrajn, b’'mod partikolari, l-isem u l-indirizz tal-utent, in-numri
tat-telefon ta’ min jaghmel it-telefonata u ta’ min jircievi t-telefonata u l-indirizz IP ghas-servizzi
tal-internet. Barra minn hekk, fi tnejn minn dawn il-kawzi, il-legizlazzjonijiet nazzjonali
inkwistjoni kienu jidhru li jkopru wkoll id-data dwar it-trazmissjoni tal-komunikazzjonijiet
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elettronic¢i permezz tan-networks, peress li dawn kienu jippermettu wkoll li tigi identifikata
n-natura tal-informazzjoni kkonsultata online (ara, fdan is-sens, is-sentenza tas-6 ta’
Ottubru 2020, La Quadrature du Net ef, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punti 82 u 83).

Iz-zamma tal-indirizzi IP imwettqa fil-kuntest ta’ tali legizlazzjonijiet nazzjonali kienet ghalhekk
ta’ natura, fid-dawl ta’ data ohra li dawn il-legizlazzjonijiet kienu jimponu z-zamma taghha u
tal-possibbilta li din id-data differenti tigi kkombinata, li tippermetti li jinsiltu konkluzjonijiet
precizi dwar il-hajja privata tal-persuni li d-data taghhom kienet ikkonc¢ernata u, ghaldagstant, li
twassal ghal indhil serju fid-drittijiet fundamentali, stabbiliti fl-Artikoli 7 u 8 tal-Karta, dwar
il-protezzjoni tal-hajja privata u tad-data personali ta’ dawn il-persuni, kif ukoll fl-Artikolu 11 ta’
din il-Karta, dwar il-liberta ta’ espressjoni taghhom.

Ghall-kuntrarju, l-obbligu impost fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici,
permezz ta’ mizura legizlattiva skont 1-Artikolu 15(1) tad-Direttiva 2002/58, li jizguraw iz-zamma
ggeneralizzata u minghajr distinzjoni tal-indirizzi IP jista’, skont il-kaz, jigi ggustifikat mill-ghan
tal-glieda kontra r-reati kriminali b'mod generali meta jkun effettivament eskluz li din iz-zamma
tista’ tohloq indhil serju fil-hajja privata tal-persuna kkon¢ernata minhabba l-possibbilta li jinsiltu
konkluzjonijiet precizi fugha permezz, b’'mod partikolari, tal-konnessjoni ta’ dawn l-indirizzi IP
ma’ sett ta’ data dwar it-traffiku jew dwar il-lokalizzazzjoni li tkun inzammet ukoll minn dawn
il-fornituri.

Ghaldagstant, Stat Membru li jkollu l-intenzjoni li jimponi fuq il-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i obbligu ggeneralizzat u minghajr distinzjoni ta’ Zamma
tal-indirizzi IP sabiex jintlahaq ghan marbut mal-glieda kontra r-reati kriminali b’'mod generali
ghandu jizgura ruhu li I-modalitajiet taz-zamma ta’ din id-data jkunu ta’ natura li jiggarantixxu li
tigi eskluza kull kombinazzjoni tal-imsemmija indirizzi IP ma’ data ohra mizmuma, fl-osservanza
tad-Direttiva 2002/58, li tippermetti li jinsiltu konkluzjonijiet precizi dwar il-hajja privata
tal-persuni li d-data taghhom tinzamm b’dan il-mod.

Sabiex jigi zgurat li tigi eskluza tali kombinazzjoni ta’ data li tippermetti li jinsiltu konkluzjonijiet
precizi dwar il-hajja privata tal-persuna inkwistjoni, il-modalitajiet ta’ zamma ghandhom
jikkon¢ernaw l-istruttura stess taz-zamma li, essenzjalment, ghandha tigi organizzata b’'mod li
tiggarantixxi separazzjoni effettivament stretta u sigura tal-kategoriji differenti ta’ data mizmuma.

Fdan ir-rigward, huwa minnu li huwa l-Istat Membru li ghandu l-intenzjoni li jimponi fuq
il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronic¢i obbligu ggeneralizzat u minghajr
distinzjoni ta’ zamma tal-indirizzi IP sabiex jintlahaq ghan marbut mal-glieda kontra r-reati
kriminali b’'mod generali li ghandu jipprevedi, fil-legizlazzjoni tieghu, regoli ¢ari u precizi dwar
l-imsemmija modalitajiet ta’ zamma, peress li dawn il-modalitajiet ghandhom jissodisfaw rekwiziti
stretti. Madankollu, il-Qorti tal-Gustizzja tista’ tipprovdi preé¢izazzjonijiet dwar dawn
il-modalitajiet.

Fl-ewwel lok, ir-regoli nazzjonali msemmija fil-punt prec¢edenti ghandhom jizguraw li kull

kategorija ta’ data, inkluza d-data dwar l-identita ¢ivili u l-indirizzi IP, tinzamm b’mod
kompletament separat mill-kategoriji l-ohra ta’ data mizmuma.
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Fit-tieni lok, dawn ir-regoli ghandhom jiggarantixxu li, fuq livell tekniku, is-separazzjoni
tal-kategoriji differenti ta’ data mizmuma, b’'mod partikolari d-data dwar l-identita ¢ivili,
l-indirizzi IP, id-data differenti dwar it-traffiku minbarra l-indirizzi IP u d-data differenti dwar
il-lokalizzazzjoni, tkun effettivament stretta u sigura, permezz ta’ apparat informatiku sigur u

affidabbli.

Fit-tielet lok, sa fejn l-imsemmija regoli jipprevedu l-possibbilta ta’ konnessjoni tal-indirizzi IP
mizmuma mal-identita civili tal-persuna kkonc¢ernata b’osservanza tar-rekwiziti li jirrizultaw
mill-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 tal-Karta, dawn
ghandhom jippermettu tali konnessjoni biss bl-uzu ta’ process tekniku effi¢jenti li ma
jippregudikax l-effettivita tas-separazzjoni stretta u sigura ta’ dawn il-kategoriji ta’ data.

Fir-raba’ lok, l-affidabbilta ta’ din is-separazzjoni stretta u sigura ghandha tkun suggetta ghal
kontroll regolari minn awtorita pubblika differenti minn dik li tfittex li tikseb l-access ghad-data
personali mizmuma mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici.

Sa fejn huma previsti, fil-legizlazzjoni nazzjonali applikabbli, tali rekwiziti stretti dwar
il-modalitajiet ta’ zamma ggeneralizzata u minghajr distinzjoni tal-indirizzi IP u tad-data l-ohra
mizmuma mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, l-indhil li jirrizulta minn din
iz-zamma tal-indirizzi IP ma jistax, minhabba l-istruttura stess tal-imsemmija Zamma, jigi
kklassifikat bhala “serju”.

Fil-fatt, fil-kaz fejn tali dispozittiv legizlattiv jigi stabbilit, il-modalitajiet ta’ zamma tal-indirizzi IP
preskritti b’dan il-mod jeskludu li din id-data tkun tista’ tigi kkombinata ma’ data ohra mizmuma
fl-osservanza tad-Direttiva 2002/58, li tippermetti li jinsiltu konkluzjonijiet precizi dwar il-hajja
privata tal-persuna kkoncernata.

Konsegwentement, fil-prezenza ta’ dispozittiv legizlattiv li jissodisfa r-rekwiziti esposti fil-punti 86
sa 89 ta’ din is-sentenza, li jiggarantixxu li I-ebda kombinazzjoni ta’ data ma tippermetti li jinsiltu
konkluzjonijiet precizi dwar il-hajja privata tal-persuna inkwistjoni, 1-Artikolu 15(1)
tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 tal-Karta, ma jipprekludix li I-Istat
Membru kkonéernat jimponi obbligu ta’ Zamma ggeneralizzata u minghajr distinzjoni
tal-indirizzi IP ghall-finijiet ta’ ghan tal-glieda kontra r-reati kriminali b’'mod generali.

Fl-ahhar nett, tali dispozittiv legizlattiv ghandu, kif jirrizulta mill-punt 168 tas-sentenza tas-6 ta’
Ottubru 2020, La Quadrature du Net et (C-511/18, C-512/18 u C-520/18, EU:C:2020:791),
jipprevedi perijodu ta’ zamma limitat ghal dak li huwa strettament necessarju u jizgura, permezz
ta’ regoli c¢ari u precizi, li z-zamma tad-data inkwistjoni tkun suggetta ghall-osservanza
tal-kundizzjonijiet sostantivi u procedurali applikabbli u li l-persuni kkoncernati jkollhom
garanziji effettivi kontra r-riskji ta’ abbuz kif ukoll kontra kull access ghal din id-data u kull uzu
illegali taghha.

Hija l-qorti ta’ rinviju li ghandha tivverifika jekk il-legizlazzjoni nazzjonali fil-kawza principali
tkunx tirrispetta r-rekwiziti mfakkra fil-punti 85 sa 93 ta’ din is-sentenza.
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Fugq ir-rekwiziti marbuta mal-access ghad-data dwar l-identita civili li tikkorrispondi ghal indirizz
IP mizmum mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici

Mill-gurisprudenza tal-Qorti tal-Gustizzja jirrizulta li, fil-qasam tal-glieda kontra r-reati kriminali,
huma biss l-ghanijiet tal-glieda kontra l-kriminalita serja jew ta’ prevenzjoni ta’ theddid serju
ghas-sigurta pubblika li huma ta’ natura li jiggustifikaw l-indhil serju fid-drittijiet fundamentali
stabbiliti fl-Artikoli 7 u 8 tal-Karta li jirrizulta mill-a¢¢ess mill-awtoritajiet pubblici ghal sett ta’
data dwar it-traffiku jew ta’ data dwar il-lokalizzazzjoni, li tista’ tipprovdi informazzjoni dwar
il-komunikazzjonijiet maghmula minn utent ta’ mezz ta’ komunikazzjoni elettronika jew dwar
il-lokalizzazzjoni tat-taghmir terminali li huwa juza u li tippermetti li jinsiltu konkluzjonijiet
precizi dwar il-hajja privata tal-persuni kkoncernati, minghajr ma fatturi ohra relatati
mal-proporzjonalita ta’ talba ghal a¢cess, bhat-tul tal-perijodu li ghalih 1-acc¢ess huwa mitlub ghal
tali data, jista’ jkollhom bhala effett li I-ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ identifikazzjoni
u ta’ prosekuzzjoni ta’ reati kriminali b'mod generali jkun jista’ jiggustifika tali access (sentenza
tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghad-data dwar
il-komunikazzjonijiet elettroni¢i), C-746/18, EU:C:2021:152, punt 35).

Ghall-kuntrarju, meta l-indhil fid-drittijiet fundamentali stabbiliti fl-Artikoli 7 u 8 tal-Karta li
jirrizulta mill-a¢¢ess tal-awtoritajiet pubblici ghad-data dwar l-identita ¢ivili mizmuma
mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i, minghajr ma din id-data tkun tista’
tigi assocjata ma’ informazzjoni dwar il-komunikazzjonijiet maghmula, ma jkunx serju peress li,
mehuda flimkien, din id-data ma tippermettix li jinsiltu konkluzjonijiet precizi dwar il-hajja
privata tal-persuni li d-data taghhom hija kkoncernata, 1-imsemmi access jista’ jigi ggustifikat
minn ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ identifikazzjoni u ta’ prosekuzzjoni ta’ reati
kriminali b'mod generali (ara f'dan is-sens, is-sentenza tat-2 ta’ Ottubru 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, punti 54, 57 u 60)

Ghandu jinghad ukoll li, skont principju stabbilit minn gurisprudenza stabbilita tal-Qorti
tal-Gustizzja, l-a¢cess ghal data dwar it-traffiku u ghal data dwar il-lokalizzazzjoni jista’ jigi
ggustifikat biss skont I-Artikolu 15(1) tad-Direttiva 2002/58 mill-ghan ta’ interess generali li ghalih
iz-zamma taghha giet imposta fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, hlief
jekk dan l-access ikun iggustifikat minn ghan ta’ interess generali ta’ importanza ikbar. Minn dan
il-prin¢ipju jirrizulta, b'mod partikolari, li tali access ghal finijiet tal-glieda kontra r-reati kriminali
b’mod generali fl-ebda kaz ma ghandu jinghata meta z-zamma taghha tkun giet iggustifikata
mill-ghan tal-glieda kontra l-kriminalita serja jew, a fortiori, ta’ salvagwardja tas-sigurta nazzjonali
(ara fdan is-sens, is-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18,
C-512/18 u C-520/18, EU:C:2020:791, punt 166).

Ghall-kuntrarju, tali ghan tal-glieda kontra r-reati kriminali b’'mod generali jippermetti li jigi
ggustifikat li jinghata access ghad-data dwar it-traffiku u dwar il-lokalizzazzjoni li tkun inhaznet
u li ghalhekk tkun inzammet sa fejn u ghall-perijodu necessarju ghall-kummercjalizzazzjoni
tas-servizzi, ghall-fatturazzjoni u ghall-provvista ta’ servizzi b’valur mizjud, kif jawtorizza
l-Artikolu 6 tad-Direttiva 2002/58 (ara, fdan is-sens, is-sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 108 u 167).

Fdan il-kaz, fl-ewwel lok, mil-legizlazzjoni nazzjonali inkwistjoni fil-kawza principali jirrizulta li

I-Hadopi ma ghandhiex access ghal “sett ta’ data dwar it-traffiku jew ta’ data dwar
il-lokalizzazzjoni”, fis-sens tal-gurisprudenza mfakkra fil-punt 95 ta’ din is-sentenza, b’tali mod li
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hija ma tistax, bhala princ¢ipju, tislet konkluzjonijiet prec¢izi dwar il-hajja privata tal-persuni
kkoncernati. Issa, ac¢ess li ma jippermettix li jinsiltu tali konkluzjonijiet ma jikkostitwixxix indhil
serju fid-drittijiet fundamentali ggarantiti fl-Artikoli 7 u 8 tal-Karta.

Fil-fatt, skont din il-legizlazzjoni u l-ispjegazzjonijiet ipprovduti mill-Gvern Franc¢iz dwar dan
is-suggett, 1-ac¢ess moghti lil din l-awtorita pubblika huwa strettament limitat ghal certa data
dwar l-identita civili tad-detentur ta’ indirizz IP u huwa awtorizzat biss sabiex tkun tista’
tidentifika lil dan id-detentur issuspettat li wettaq attivita li tippregudika d-drittijiet tal-awtur jew
id-drittijiet relatati peress li huwa illegalment gieghed ghad-dispozizzjoni fuq l-internet xoghlijiet
protetti, bl-ghan ta’ tnizzil taghhom minn persuni ohra. Dan l-a¢¢ess huwa intiz, jekk ikun il-kaz,
previsti fil-kuntest tal-procedura ta’ risposta gradwata, jigifieri t-trazmissjoni tal-ewwel u tat-tieni
rakkomandazzjoni u sussegwentement ta’ ittra li tinformah li din l-attivita tista’ tikkostitwixxi reat
ta’ negligenza grossolana u, fl-ahhar nett, tadixxi lill-prosekutur pubbliku ghall-finijiet
tal-prosekuzzjoni ta’ dan il-ksur jew tad-delitt ta’ kontrafazzjoni.

Huwa mehtieg ukoll li l-imsemmija legizlazzjoni nazzjonali tipprevedi regoli ¢ari u precizi ta’
natura li jizguraw li l-indirizzi [P mizmuma b’osservanza tad-Direttiva 2002/58 ikunu jistghu
jintuzaw biss sabiex tigi identifikata l-persuna li lilha jkun gie assenjat indirizz IP partikolari,
filwaqt li teskludi uzu li jippermetti li tigi ssorveljata, permezz ta’ wiehed jew iktar minn dawn
l-indirizzi, l-attivita online ta’ din il-persuna kkoncernata. Meta indirizz IP jintuza b’dan il-mod
biss sabiex jigi identifikat id-detentur taghha fil-kuntest ta’ pro¢edura amministrattiva specifika li
tista’ twassal ghal proceduri kriminali kontrih u mhux ghal finijiet intizi, perezempju, sabiex jigu
zvelati l-kuntatti jew il-lokalizzazzjoni ta’ dan id-detentur, 1-a¢¢ess ghal dan l-indirizz ghal dan
l-ghan biss jikkoncerna l-imsemmi indirizz bhala data relatata mal-identita ¢ivili pjuttost milli
bhala data dwar it-traffiku.

Barra minn hekk, mill-principju stabbilit mill-gurisprudenza stabbilita mfakkra fil-punt 97 ta’ din
is-sentenza jirrizulta li ac¢¢ess bhal dak li minnu tibbenefika 1-Hadopi skont il-legizlazzjoni
nazzjonali inkwistjoni fil-kawza principali, peress li jsegwi l-ghan tal-glieda kontra r-reati
kriminali b’'mod generali, jista’ jigi ggustifikat biss jekk jirrigwarda indirizzi IP 1i ghandhom
jinzammu mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i ghall-finijiet ta’ dan 1-ghan
u mhux ghall-finijiet ta’ ghan ta’ importanza ikbar bhal dak tal-glieda kontra l-kriminalita serja,
bla hsara madankollu ghal access iggustifikat minn tali ghan tal-glieda kontra r-reati b'mod
generali meta dan jirrigwarda indirizzi IP mahzuna u ghalhekk mizmuma taht il-kundizzjonijiet
previsti fl-Artikolu 6 tad-Direttiva 2002/58.

Barra minn hekk, kif jirrizulta mill-punti 85 sa 92 ta’ din is-sentenza, iz-zamma ta’ indirizzi IP,
ibbazata fuq mizura legizlattiva skont l-Artikolu 15(1) tad-Direttiva 2002/58, ghall-finijiet
tal-ghan tal-glieda kontra r-reati kriminali b’'mod generali, tista’ tigi ggustifikata meta
l-modalitajiet ta’ din iz-zamma stabbiliti mid-dispozittiv legizlattiv ikkoncernat jkunu jissodisfaw
sett ta’ rekwiziti intizi li jizguraw, essenzjalment, separazzjoni effettivament stretta u sigura
tad-diversi kategoriji ta’ data mizmuma, b’tali mod li I-kombinazzjoni ta’ data li tappartjeni ghal
kategoriji differenti tkun effettivament eskluza. Fil-fatt, fil-kaz fejn tali modalitajiet ta’ zamma
jkunu imposti fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, zamma ggeneralizzata
u minghajr distinzjoni tal-indirizzi IP ma tikkostitwixxix indhil serju fil-hajja privata tad-detenturi
taghhom peress li din id-data ma tippermettix li jinsiltu konkluzjonijiet pre¢izi dwar il-hajja
privata taghhom.

30 ECLI:EU:C:2024:370



104

105

106

107

108

109

110

SENTENZA TAT-30.4.2024 — Kawza C-470/21
QUADRATURE DU NET ET (DATA PERSONALI U GLIEDA KONTRA L-KONTRAFAZZJONI)

Ghaldagstant, fid-dawl tal-gurisprudenza mfakkra fil-punti 95 sa 97 ta’ din is-sentenza, fil-kaz fejn
tali sistema legizlattiva tigi stabbilita, l-ac¢ess ghall-indirizzi IP mizmuma ghall-finijiet tal-ghan
tal-glieda kontra r-reati kriminali b’mod generali jista’ jigi ggustifikat fid-dawl tal-Artikolu 15(1)
tad-Direttiva 2002/58 meta dan l-acc¢ess ikun awtorizzat biss sabiex tigi identifikata 1-persuna
ssuspettata li hija involuta f’tali reati.

Barra minn hekk, li jigi permess lil awtorita pubblika bhalma hija 1-Hadopi tithalla jkollha access
ghal data dwar l-identita ¢ivili li tikkorrispondi ghal indirizz IP pubbliku li gie trazmess lilha
minn organi tad-detenturi tad-drittijiet bl-ghan biss li jigi identifikat id-detentur ta’ dan l-indirizz
uzat ghal attivitajiet, imwettqa online u li jistghu jippregudikaw id-drittijiet tal-awtur jew
id-drittijiet relatati, sabiex tigi imposta fuqu wahda mill-mizuri previsti fil-kuntest tal-pro¢edura
ta’ risposta gradwata, huwa konformi mal-gurisprudenza tal-Qorti tal-Gustizzja dwar id-“dritt
ghall-informazzjoni” fil-kuntest ta’ azzjoni dwar ksur ta’ dritt tal-proprjeta intellettwali kif previst
fl-Artikolu 8 tad-Direttiva 2004/48 (ara f'dan is-sens, is-sentenza tad-29 ta’ Jannar 2008,
Promusicae, C-275/06, EU:C:2008:54, punti 47 et seq).

Fil-fatt, fil-kuntest ta’ din il-gurisprudenza, filwaqt li enfasizzat li l-applikazzjoni tal-mizuri
previsti mid-Direttiva 2004/48 la tista’ taffettwa I-GDPR u lanqas id-Direttiva 2002/58, il-Qorti
tal-Gustizzja  ddecidiet 1i I-Artikolu 8(3) tad-Direttiva 2004/48, moqri flimkien
mal-Artikolu 15(1) tad-Direttiva 2002/58 u 1-Artikolu 7(f) tad-Direttiva 95/46, ma jipprekludix li
l-Istati Membiri jistabbilixxu fir-rigward tal-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i
obbligu ta’ trazmissjoni lil persuni privati ta’ data personali sabiex ikunu jistghu jinbdew, quddiem
il-qrati ¢ivili, proceduri kontra I-ksur tad-drittijiet tal-awtur, izda lanqas ma timponi fuq dawn
I-Istati li jipprevedu tali obbligu (ara, fdan is-sens, is-sentenza tas-17 ta’ Gunju 2021, M.1.C.M.,
C-597/19, EU:C:2021:492, punti 124 u 125 kif ukoll il-gurisprudenza ccitata).

Madankollu, fit-tieni lok, ghall-finijiet tal-evalwazzjoni konkreta tal-livell tal-indhil fil-hajja
privata li jinvolvi a¢¢ess minn awtorita pubblika ghal data personali, ma jistghux jigu injorati
l-ispecificitajiet tal-kuntest li fih sehh dan l-ac¢cess u, b’'mod partikolari, id-data u l-informazzjoni
kollha kkomunikata lil din l-awtorita skont il-legizlazzjoni nazzjonali applikabbli, inkluza data u
informazzjoni preezistenti li jizvelaw il-kontenut (ara, b’analogija, Qorti EDB, 24 ta’ April 2018,
Benedik vs Is-Slovenja, CE:ECHR:2018:0424JUD006235714, punt 109).

B’hekk, f'dan il-kaz, ghandu jittiehed inkunsiderazzjoni, ghall-finijiet tal-imsemmija evalwazzjoni,
il-fatt li, qabel l-a¢cess ghad-data dwar l-identita civili inkwistjoni li hija tibbenefika minnha,
1-Hadopi tir¢ievi minghand l-organi tad-detenturi tad-drittijiet, b'mod partikolari, “informazzjoni
dwar ix-xoghlijiet jew oggetti protetti kkoncernati mill-fatti ” u, “jekk ikun il-kaz”, tal-“isem tal-fajl
kif jidher fuq il-kompjuter tal-abbonat”, konformement mal-punt 1 tal-anness tad-Digriet
Nru 2010-236.

Mill-process li ghandha 1-Qorti tal-Gustizzja jirrizulta, izda bla hsara ghal verifika mill-qorti
tar-rinviju, li l-informazzjoni dwar ix-xoghol ikkoncernat, kif irregistrata fprocess verbali li
l-kontenut tieghu huwa rregolat mid-deliberazzjonijiet tac-CNIL, tal-10 ta’ Gunju 2010, hija
limitata, essenzjalment, ghat-titolu tax-xoghol ikkoncernat kif ukoll ghal estratt imsejjah “chunk”,
fil-forma ta’ sekwenza alfanumerika u mhux ta’ registrazzjoni awdjo jew vidjo tax-xoghol.

Fdan ir-rigward, ¢ertament, ma jistax jigi eskluz, b’'mod generali, li l-access ta’ awtorita pubblika
ghal numru limitat ta’ data dwar l-identita ¢ivili tad-detentur ta’ indirizz IP li gie kkomunikat lilu
minn fornitur ta’ servizzi ta’ komunikazzjonijiet elettroni¢i bl-ghan uniku li jidentifika lil dan
id-detentur fil-kaz fejn dan l-indirizz jkun intuza ghal attivitajiet li jistghu jippregudikaw
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id-drittijiet tal-awtur jew id-drittijiet relatati, jekk jigi kkombinat mal-analizi ta’ informazzjoni,
anki jekk limitata, dwar il-kontenut tax-xoghol illegalment imqieghed ghad-dispozizzjoni fuq
l-internet li ntbaghtilha precedentement mill-organi tad-detenturi tad-drittijiet, jista’ jinforma lil
din l-awtorita pubblika dwar certi aspetti tal-hajja privata tal-imsemmi detentur, inkluz dwar
informazzjoni sensittiva, bhall-orjentazzjoni sesswali, l-opinjonijiet politici, it-twemmin religjuz,
filosofiku, socjetali jew ohrajn kif ukoll l-istat ta’ sahha, filwaqt li tali data tgawdi, barra minn
hekk, minn protezzjoni partikolari fid-dritt tal-Unjoni.

Madankollu, f'dan il-kaz, fid-dawl tan-natura tad-data u tal-informazzjoni limitata li ghandha
I-Hadopi, huwa biss f’sitwazzjonijiet atipici li dawn jistghu jizvelaw informazzjoni, jekk ikun
il-kaz sensittiva, dwar aspetti tal-hajja privata tal-persuna inkwistjoni li, mehuda flimkien, jistghu
jippermettu lil din l-awtorita pubblika tislet konkluzjonijiet precizi dwar il-hajja privata taghha,
perezempiju billi tistabbilixxi I-profil iddettaljat taghha.

Dan jista’ b’'mod partikolari jkun il-kaz ta’ persuna li l-indirizz IP taghha jkun intuza ghal
attivitajiet li jippregudikaw id-drittijiet tal-awtur jew id-drittijiet relatati fuq networks
peer-to-peer, b'mod ripetut, jew sahansitra fuq skala kbira, b’rabta ma’ xoghlijiet protetti ta’ tipi
partikolari li jistghu jingabru flimkien abbazi tal-kliem tat-titolu taghhom li jistghu jizvelaw
informazzjoni, possibbilment sensittiva, dwar aspetti tal-hajja privata taghha.

Madankollu, diversi elementi jippermettu li jitqies li, fdan il-kaz, l-indhil fil-hajja privata ta’
persuna ssuspettata li wettqet attivita li tippregudika d-drittijiet tal-awtur jew id-drittijiet relatati,
li jippermetti legizlazzjoni bhal dik inkwistjoni fil-kawza prin¢ipali ma ghandux necessarjament
grad gholi ta’ gravita. Qabel kollox, konformement ma’ tali legizlazzjoni, 1-access tal-Hadopi
ghad-data personali inkwistjoni huwa rrizervat ghal numru limitat ta’ membri tal-persunal ta’ din
l-awtorita pubblika li jkunu hadu gurament u gew approvati, liema korp barra minn hekk
jibbenefika minn status indipendenti skont 1-Artikolu L. 331-12 tal-KPI. Sussegwentement, dan
l-access ghandu 1-ghan uniku li jidentifika persuna ssuspettata li wettqet attivita li tippregudika
d-drittijiet tal-awtur jew id-drittijiet relatati meta jigi kkonstatat li xoghol protett tqieghed
ghad-dispozizzjoni illegalment mill-access taghha ghall-internet. Fl-ahhar nett, l-access
tal-Hadopi ghad-data personali inkwistjoni huwa strettament limitat ghad-data necessarja ghal
dan l-ghan (ara, b’analogija, Qorti EDB, 17 ta’ Ottubru 2019, Lépez Ribalda et vs Spanja,
CE:ECHR:2019:1017JUD000187413, punti 126 u 127).

Element iehor ta’ natura li jnaqqas iktar il-grad ta’ ndhil fid-drittijiet fundamentali
ghall-protezzjoni tal-hajja privata u tad-data personali li tirrizulta mill-imsemmi aécess
tal-Hadopi, li jidher li jirrizulta mill-process ghad-dispozizzjoni tal-Qorti tal-Gustizzja izda li hija
l-qorti tar-rinviju li ghandha tivverifika, jikkoncerna l-fatt li, skont il-legizlazzjoni nazzjonali
applikabbli, il-membri tal-persunal tal-Hadopi 1li ghandhom aéc¢ess ghad-data u
ghall-informazzjoni kkoncernata huma marbuta b’obbligu ta’ kunfidenzjalita li jipprekludihom
milli jizvelaw din id-data u informazzjoni fi kwalunkwe forma, hlief sabiex jadixxu lill-prosekutur
pubbliku, u ma jistghux juzawha ghal finijiet ohra minbarra l-identifikazzjoni tad-detentur ta’
indirizz IP issuspettat li wettaq attivita li tippregudika d-drittijiet tal-awtur jew tad-drittijiet
relatati sabiex timponi fuqu wahda mill-mizuri previsti fil-kuntest tal-procedura ta’ risposta
gradwata (ara, b’analogija, Qorti EDB, sentenza tas-17 ta’ Dicembru 2009, Gardel vs Franza
(CE:ECHR:2014:0626]JUD006519211, punt 70).
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Ghalhekk, sakemm legizlazzjoni nazzjonali tkun tissodisfa 1-kundizzjonijiet imfakkra fil-punt 101
ta’ din is-sentenza, l-indirizzi IP ikkomunikati lil awtorita pubblika bhalma hija I-Hadopi ma
jippermettux it-traccament tal-process ta’ navigazzjoni tad-detentur taghhom, fatt li jikkonferma
l-konstatazzjoni li 1-indhil li jirrizulta mill-access ta’ din l-awtorita ghad-data ta’ identifikazzjoni
inkwistjoni fil-kawza principali ma jistax jigi kklassifikat bhala serju.

Fit-tielet lok, ghandu jitfakkar li, ghall-finijiet tal-konciljazzjoni necessarja bejn id-drittijiet u
l-interessi inkwistjoni li jimponi r-rekwizit ta’ proporzjonalita stabbilit fl-ewwel sentenza
tal-Artikolu 15(1) tad-Direttiva 2002/58, minkejja li 1-liberta tal-espressjoni u l-kunfidenzjalita
tad-data personali jikkostitwixxu thassib ewlieni u minkejja li I-utenti tat-telekomunikazzjonijiet u
tas-servizzi tal-internet ghandu jkollhom il-garanzija li l-intimata taghhom u l-liberta ta’
espressjoni taghhom jigu rrispettati, dawn id-drittijiet fundamentali ma humiex madankollu
assoluti. Fil-fatt, skont l-ibbilan¢jar tad-drittijiet u tal-interessi inkwistjoni, dawn ghandhom xi
drabi jitwarrbu fid-dawl ta’ drittijiet fundamentali ohra u rekwiziti imperattivi ta’ interess generali
bhad-difiza tal-ordni u l-prevenzjoni ta’ reati kriminali jew il-protezzjoni tad-drittijiet u
tal-libertajiet ta’ haddiehor. Dan huwa, b’'mod partikolari, il-kaz meta l-prevalenza moghtija
lill-imsemmi thassib ewlieni tkun ta’ natura li tostakola l-effettivita ta’ investigazzjoni kriminali,
b’mod partikolari billi tirrendi impossibbli jew eccessivament difficli 1-identifikazzjoni effettiva
tal-awtur ta’ reat kriminali u l-impozizzjoni ta’ sanzjoni fil-konfront tieghu (ara, b’'mod
partikolari, is-sentenza tal-Qorti EDB tat-2 ta’ Marzu 2009, K.U. vs Il-Finlandja,
CE:ECHR:2006:1123JUD007305301, punt 49).

Fdan il-kuntest, ghandu jittieched debitament inkunsiderazzjoni tal-fatt li, kif diga ddecidiet
il-Qorti tal-Gustizzja, fir-rigward ta’ reati mwettqa online, l-acé¢ess ghall-indirizzi IP jista’
jikkostitwixxi l-uniku mezz ta’ investigazzjoni li jippermetti l-identifikazzjoni tal-persuna li lilha
kien attribwit dan l-indirizz fil-mument tat-twettiq tar-reat (ara fdan is-sens, is-sentenza
tas-6 ta’ Ottubru 2020, La Quadrature du Net etf, C-511/18, C-512/18 u C-520/18,
EU:C:2020:791, punt 154).

Dan il-fatt ghandu t-tendenza li jistabbilixxi, kif irrileva wkoll, essenzjalment, I-Avukat Generali
fil-punt 59 tal-konkluzjonijiet tieghu tat-28 ta” Settembru 2023, li z-zamma ta’ dawn l-indirizzi u
l-access ghalihom huma, fir-rigward tal-glieda kontra reati kriminali bhal dawk li jippregudikaw
id-drittijiet tal-awtur jew drittijiet relatati mwettqa online, strettament necessarji ghat-twettiq
tal-ghan imfittex u jissodisfaw ghalhekk ir-rekwizit ta’ proporzjonalita li jimponi 1-Artikolu 15(1)
tad-Direttiva 2002/58, mogqri fid-dawl tal-premessa 11 ta’ din id-direttiva kif ukoll
tal-Artikolu 52(2) tal-Karta.

Barra minn hekk, kif enfasizza, essenzjalment, l-Avukat Generali fil-punti 78 sa 80
tal-konkluzjonijiet tieghu tas-27 ta’ Ottubru 2022, kif ukoll fil-punti 80 u 81 tal-konkluzjonijiet
tieghu tat-28 ta’ Settembru 2023, ir-rifjut tal-ghoti ta’ tali access jaghti lok ghal riskju reali ta’
impunita sistemika mhux biss ta’ reati kriminali li jippregudikaw id-drittijiet tal-awtur jew
drittijiet relatati, izda wkoll tipi ohra ta’ reati kriminali mwettqa online jew li t-twettiq jew
il-preparazzjoni taghhom hija ffacilitata mill-karatteristici stess tal-internet. Issa, l-ezistenza ta’
tali riskju tikkostitwixxi cirkustanza rilevanti ghall-finijiet tal-evalwazzjoni, fil-kuntest ta’
bbilancjar tad-diversi drittijiet u interessi prezenti, jekk indhil fid-drittijiet iggarantiti
fl-Artikoli 7, 8 u 11 tal-Karta jikkostitwixxix mizura proporzjonata fid-dawl tal-ghan tal-glieda
kontra r-reati kriminali.
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Huwa minnu li l-access ta’ awtorita pubblika bhalma hija 1-Hadopi ghal data ta’ identita ¢ivili li
tikkorrispondi ghall-indirizz IP li minnu twettaq ir-reat online ma huwiex necessarjament
l-uniku mezz ta’ investigazzjoni possibbli sabiex tigi identifikata 1-persuna li hija l-proprjetarja ta’
dan l-indirizz fil-mument tat-twettiq ta’ dan ir-reat. Fil-fatt, tali identifikazzjoni tista’ wkoll tkun a
priori possibbli billi jigu ezaminati l-attivitajiet online kollha tal-persuna kkon¢ernata, b’'mod
partikolari billi jigu analizzati t-“tracci” li din setghet thalli fuq in-networks sod¢jali,
bhall-identifikatur uzat fuq dawn in-networks jew id-dettalji ta’ kuntatt taghha.

Madankollu, kif irrileva 1-Avukat Generali fil-punt 83 tal-konkluzjonijiet tieghu tat-28 ta’
Settembru 2023, tali mezz ta’ investigazzjoni huwa partikolarment intruziv peress li jista’ jizvela
informazzjoni preciza dwar il-hajja privata tal-persuni kkon¢ernati. Dan jimplika ghalhekk, f'dak
li jirrigwarda lil dawn il-persuni, indhil iktar serju fid-drittijiet iggarantiti fl-Artikoli 7, 8 u 11
tal-Karta, minn dak li jirrizulta minn legizlazzjoni bhal dik inkwistjoni fil-kawza principali.

Mill-kunsiderazzjonijiet precedenti jirrizulta li I-Artikolu 15(1) tad-Direttiva 2002/58, moqri
fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta, ghandu jigi interpretat fis-sens
li ma jipprekludix, bhala prin¢ipju, legizlazzjoni nazzjonali li tippermetti l-access, minn awtorita
pubblika responsabbli ghall-protezzjoni tad-drittijiet tal-awtur u ta’ drittijiet relatati kontra ksur
ta’ dawn id-drittijiet imwettaq fuq l-internet, ghal data dwar l-identita civili li tikkorrispondi ghal
indirizzi IP migbura minn qabel minn organi tad-detenturi tad-drittijiet u mizmuma mill-fornituri
ta’ servizzi ta’ komunikazzjonijiet elettroni¢i b’'mod separat u effettivament strett u sigur,
unikament sabiex din l-awtorita tkun tista’ tidentifika d-detenturi ta’ dawn l-indirizzi ssuspettati
li huma responsabbli ghal dan il-ksur u tkun tista’ tiehu, jekk ikun il-kaz, mizuri fil-konfront
taghhom. F’tali kaz, il-legizlazzjoni nazzjonali applikabbli ghandha tipprojbixxi lill-membri
tal-persunal 1li ghandhom tali access, l-ewwel nett, milli jizvelaw taht kwalunkwe forma
informazzjoni dwar il-kontenut tal-fajls ikkonsultati minn dawn id-detenturi hlief sabiex jadixxu
lill-prosekutur pubbliku, it-tieni nett, milli jwettqu kull trac¢ament tal-process ta’ navigazzjoni ta’
dawn id-detenturi u, it-tielet nett, milli juzaw dawn l-indirizzi IP ghal finijiet differenti minn dak
tal-adozzjoni ta’ dawn il-mizuri.

Fuq ir-rekwizit ta’ stharrig minn qabel minn qorti jew minn entita amministrattiva indipendenti
qabel l-access minn awtorita pubblika ghal data dwar l-identita civili li tikkorrispondi ghal
indirizz IP

Madankollu tqum il-kwistjoni dwar jekk l-access tal-awtorita pubblika ghal data dwar l-identita
¢ivili li tikkorrispondi ghal indirizz IP ghandux ikun suggett, barra minn hekk, ghal stharrig minn
qabel minn qorti jew minn entita amministrattiva indipendenti.

Fdan ir-rigward, huwa sabiex tigi ggarantita, fil-prattika, 1-osservanza shiha tal-kundizzjonijiet li
l-Istati Membri ghandhom jipprevedu sabiex jizguraw li 1-a¢c¢ess ikun limitat ghal dak li huwa
strettament necessarju, li 1-Qorti tal-Gustizzja ddecidiet li huwa “essenzjali” li l-aécess
mill-awtoritajiet nazzjonali kompetenti ghad-data dwar it-traffiku u ghad-data dwar
il-lokalizzazzjoni jkun suggett ghal stharri§ minn qabel minn qorti jew minn entita
amministrattiva indipendenti (ara, f'dan is-sens, is-sentenzi tal-21 ta’ Dicembru 2016, Tele2
Sverige u Watson et, C-203/15 u C-698/15, EU:C:2016:970, punt 120; tas-6 ta’ Ottubru 2020, La
Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 189; tat-2 ta’
Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet
elettronici), C-746/18, EU:C:2021:152, punt 51, kif ukoll tal-5 ta’ April 2022, Commissioner of An
Garda Siochdna et, C-140/20, EU:C:2022:258, punt 106).
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Dan l-istharrig minn qabel jehtieg l-ewwel nett, li I-qorti jew l-entita amministrattiva indipendenti
inkarigata li twettqu jkollha s-setghat kollha u tipprezenta l-garanziji kollha necessarji sabiex
tizgura konciljazzjoni tal-interessi u tad-drittijiet differenti inkwistjoni. Fir-rigward, b’'mod iktar
partikolari, ta’ investigazzjoni kriminali, tali stharrig jezigi li din il-qorti jew din l-entita tkun
fpozizzjoni li tizgura bilan¢ gust bejn, minn naha, l-interessi legittimi relatati mal-bzonnijiet
tal-investigazzjoni fil-kuntest tal-glieda kontra l-kriminalita u, min-naha l-ohra, id-drittijiet
fundamentali ghar-rispett tal-hajja privata u ghall-protezzjoni tad-data personali tal-persuni li
d-data taghhom tkun kkoncernata mill-a¢¢ess (sentenza tal-5 ta’ April 2022, Commissioner of
An Garda Siochéna et, C-140/20, EU:C:2022:258, punt 107 kif ukoll il-gurisprudenza ccitata).

It-tieni nett, meta dan l-istharrig jitwettaq mhux minn qorti, izda minn entita amministrattiva
indipendenti, din ghandha tgawdi minn status li jippermettilha tagixxi, fl-ezercizzju
tal-funzjonijiet taghha, b’'mod oggettiv u imparzjali u ghandha tkun, ghal dan il-ghan, hielsa minn
kull influwenza esterna. Ghalhekk, ir-rekwizit ta’ indipendenza li ghandha tissodisfa l-entita
inkarigata li tezercita l-istharrig minn qabel jimponi li din l-awtorita jkollha 1-kwalita ta’ persuna
terza fir-rigward ta’ dik li titlob l-access ghad-data, b’'mod li tal-ewwel tkun f'pozizzjoni li
tezercita dan l-istharrig b'mod oggettiv u imparzjali li thalliha hielsa minn kull influwenza
esterna. B'mod partikolari, fil-qasam kriminali, ir-rekwizit ta’ indipendenza jimplika li l-awtorita
inkarigata minn dan l-istharri minn qabel, minn naha, ma tkunx involuta fit-tmexxija
tal-investigazzjoni kriminali inkwistjoni u, min-naha l-ohra, ikollha pozizzjoni ta’ newtralita
fil-konfront tal-partijiet fil-proceduri kriminali (sentenza tal-5 ta’ April 2022, Commissioner of
An Garda Siochéna et, C-140/20, EU:C:2022:258, punt 108 kif ukoll il-gurisprudenza ccitata).

It-tielet nett, l-istharrig indipendenti mehtieg skont I-Artikolu 15(1) tad-Direttiva 2002/58 ghandu
jsir qabel kull access ghad-data kkoncernata, hlief fkaz ta’ urgenza debitament iggustifikata,
fliema kaz l-imsemmi stharrig ghandu jsir fterminu qasir. Fil-fatt, stharrig sussegwenti ma
jippermettix li jintlahaq l-ghan tal-istharrig minn qabel, li jikkonsisti fil-prekluzjoni ta’
awtorizzazzjoni ta’ a¢¢ess ghad-data inkwistjoni li jagbez il-limiti ta’ dak li huwa strettament
necessarju (sentenza tal-5 ta’ April 2022, Commissioner of An Garda Siochdna et, C-140/20,
EU:C:2022:258, punt 110).

Madankollu, ghalkemm, kif jirrizulta mill-gurisprudenza mfakkra fil-punt 124 ta’ din is-sentenza,
il-Qorti tal-Gustizzja ddecidiet li huwa “essenzjali” li l-ac¢ess tal-awtoritajiet nazzjonali
kompetenti ghad-data dwar it-traffiku u ghad-data dwar il-lokalizzazzjoni jkun suggett ghal
stharrig minn qabel minn qorti jew minn entitd amministrattiva indipendenti, din
il-gurisprudenza zviluppat fil-kuntest ta’ mizuri nazzjonali li jippermettu, ghall-finijiet ta’ ghan
marbut mal-glieda kontra l-kriminalita serja, ac¢ess generali ghad-data kollha dwar it-traffiku u
dwar il-lokalizzazzjoni mizmuma, indipendentement minn kwalunkwe rabta, anki jekk indiretta,
mal-ghan imfittex, u li ghalhekk kienu jinvolvu ndhil serju u anki “partikolarment serju”
fid-drittijiet fundamentali kkoncernati.

Ghall-kuntrarju, meta kienu inkwistjoni I-kundizzjonijiet li fihom access ghad-data dwar l-identita
c¢ivili seta’ jigi ggustifikat fid-dawl tal-Artikolu 15(1) tad-Direttiva 2002/58, mogqri fid-dawl
tal-Artikoli 7, 8 u 11 tal-Karta, il-Qorti tal-Gustizzja ma ghamlet ebda riferiment esplicitu
ghar-rekwizit ta’ tali stharrig minn qabel (ara f'dan is-sens, is-sentenzi tat-2 ta’ Ottubru 2018,
Ministerio Fiscal, C-207/16, (EU:C:2018:788, punt 59, 60 u 62); tas-6 ta’ Ottubru 2020, La
Quadrature du Net e, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 157 u 158, kif ukoll
tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghad-data dwar
il-komunikazzjonijiet elettronici, C-746/18, EU:C:2021:152, punt 34).

ECLI:EU:C:2024:370 35



130

131

132

133

134

135

136

SENTENZA TAT-30.4.2024 — Kawza C-470/21
QUADRATURE DU NET ET (DATA PERSONALI U GLIEDA KONTRA L-KONTRAFAZZJONI)

Issa, jirrizulta mill-gurisprudenza tal-Qorti tal-Gustizzja dwar il-prin¢ipju ta’ proporzjonalita li
l-ewwel sentenza tal-Artikolu 15(1) tad-Direttiva 2002/58 timponi l-osservanza tieghu, b’'mod
partikolari dik li tipprovdi li l-possibbilta ghall-Istati Membri li jiggustifikaw limitazzjoni
ghad-drittijiet u ghall-obbligi previsti, b’'mod partikolari, fl-Artikoli 5, 6 u 9 ta’ din id-direttiva, li
ghandha tigi evalwata fid-dawl tas-serjeta tal-indhil fid-drittijiet fundamentali stabbiliti
fl-Artikoli 7, 8 u 11 tal-Karta li jinvolvi tali limitazzjoni u billi jigi vverifikat li l-importanza
tal-ghan ta’ interess generali mfittex minn din il-limitazzjoni tkun tikkorispondi ma’ din il-serjeta
(sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18,
EU:C:2020:791, punt 131), li l-grad ta’ ndhil fid-drittijiet fundamentali kkoncernati li jinvolvi
l-access ghad-data personali inkwistjoni kif ukoll il-livell ta’ sensittivita taghha ghandhom ukoll
jinfluwenzaw il-garanziji sostantivi u pro¢edurali marbuta ma’ dan l-a¢¢ess, li fosthom hemm
ir-rekwizit ta’ stharrig minn qabel minn qorti jew entita amministrattiva indipendenti.

Ghaldagstant, fid-dawl ta’ dan il-principju ta’ proporzjonalita, ghandu jitqies li r-rekwizit ta’
stharrig minn qabel minn qorti jew minn entita amministrattiva indipendenti japplika meta,
fil-kuntest ta’ legizlazzjoni nazzjonali li tipprevedi l-access ta’ awtorita pubblika ghal data
personali, dan l-access jinvolvi r-riskju ta’ ndhil serju fid-drittijiet fundamentali tal-persuna
kkonc¢ernata fis-sens li jista’ jippermetti lil din l-awtorita pubblika tislet konkluzjonijiet precizi
dwar il-hajja privata ta’ din il-persuna u, jekk ikun il-kaz, tistabbilixxi l-profil iddettaljat taghha.

Ghall-kuntrarju, dan ir-rekwizit ta’ stharrig minn qabel ma huwiex intiz li japplika meta l-indhil
fid-drittijiet fundamentali kkoncernati li jirrizulta mill-access ta’ awtorita pubblika ghal data
personali ma jistax jigi kklassifikat bhala serju.

Dan huwa l-kaz tal-access ghal data dwar l-identita ¢ivili tal-utenti tal-mezzi ta’
komunikazzjonijiet elettroni¢i ghall-finijiet biss tal-identifikazzjoni tal-utent ikkoncernat u
minghajr ma din id-data tkun tista’ tigi assoc¢jata ma’ informazzjoni dwar il-komunikazzjonijiet
maghmula, peress li, skont il-gurisprudenza tal-Qorti tal-Gustizzja, l-indhil li jinvolvi tali
pprocessar tal-imsemmija data ma jistax, bhala prin¢ipju, jigi kklassifikat bhala serju (ara, fdan
is-sens, is-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net ef, C-511/18, C-512/18
u C-520/18, EU:C:2020:791, punti 187 u 158).

Minn dan isegwi li, fil-kaz li sistema ta’ zamma bhal dik deskritta fil-punti 86 sa 89 ta’ din
is-sentenza hija stabbilita, 1-access tal-awtorita pubblika ghad-data relatata mal-identita ¢ivili li
tikkorrispondi mal-indirizzi IP hekk mizmuma ma huwiex, bhala prin¢ipju, suggett ghar-rekwizit
ta’ stharrig minn qabel minn qorti jew minn entita amministrattiva indipendenti.

.....

f'sitwazzjonijiet atipici, id-data u l-informazzjoni limitata mgqieghda ghad-dispozizzjoni ta’
awtorita pubblika fil-kuntest ta’ pro¢edura bhalma hija l-pro¢edura ta’ risposta gradwata
inkwistjoni fil-kawza principali jistghu jizvelaw informazzjoni, possibbilment sensittiva, dwar
aspetti tal-hajja privata tal-persuna kkoncernata, liema informazzjoni, mehuda flimkien, tista’
tippermetti lil din l-awtorita pubblika tislet konkluzjonijiet precizi dwar il-hajja privata ta’ din
il-persuna u, jekk ikun il-kaz, tistabbilixxi l-profil iddettaljat taghha.

Kif jirrizulta mill-punt 112 ta’ din is-sentenza, tali riskju ghall-hajja privata jista’ jirrizulta, b’'mod

partikolari, meta persuna twettaq attivitajiet li jippregudikaw id-drittijiet tal-awtur jew
id-drittijiet relatati fuq networks peer-to-peer, b’'mod ripetut, jew sahansitra fuq skala kbira,
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b’rabta ma’ xoghlijiet protetti ta’ tipi partikolari li jistghu jingabru flimkien abbazi tal-kliem
tat-titolu taghhom li jistghu jizvelaw informazzjoni, possibbilment sensittiva, dwar aspetti
tal-hajja privata taghha.

Ghalhekk, f'dan il-kaz, fil-kuntest tal-procedura amministrattiva ta’ risposta gradwata, detentur ta’
indirizz IP jista’ jkun partikolarment espost ghal tali riskju ghall-hajja privata tieghu meta din
il-procedura tilhaq l-istadju li fih il-Hadopi tintalab tiddeciedi jekk tadixxix jew le lill-prosekutur
pubbliku ghall-prosekuzzjoni ta’ dan id-detentur ghal fatti li jistghu jikkostitwixxu
kontravenzjoni ta’ negligenza grossolana jew id-delitt ta’ kontrafazzjoni.

Fil-fatt, dan ir-riferiment jipprezupponi li d-detentur ta’ indirizz IP diga kien is-suggett ta’ zewg
rakkomandazzjonijiet u ta’ ittra ta’ notifika li tinformabh li l-attivitajiet tieghu jistghu jwasslu ghal
proceduri kriminali, liema mizuri jimplikaw li, kull darba, 1-Hadopi kellha ac¢cess ghal data dwar
l-identita civili ta’ dan id-detentur li l-indirizz IP tieghu ntuza ghal attivitajiet li jippregudikaw
id-drittijiet tal-awtur jew id-drittijiet relatati kif ukoll fajl dwar dan ix-xoghol li jinkludi,
essenzjalment, it-titolu tieghu.

Issa, ma jistax jigi eskluz li, mehuda flimkien u tul l-izvolgiment tal-pro¢edura amministrattiva ta’
risposta gradwata, id-data hekk ipprovduta fil-fazijiet differenti ta’ din il-pro¢edura tista’ tizvela
informazzjoni konkordanti u, li tista’ tkun, sensittiva dwar aspetti tal-hajja privata tal-persuna
kkonc¢ernata li tippermetti, possibbilment, li jigi stabbilit il-profil taghha.

B’hekk, l-intensita tal-ksur tad-dritt ghar-rispett tal-hajja privata tista’ tikber tul l-izvolgiment
tal-procedura ta’ risposta gradwata, li topera fuq il-bazi ta’ process sekwenzjali, fl-istadji differenti
li din hija komposta minnhom.

F'dan il-kaz, 1-a¢¢ess tal-Hadopi ghad-data kollha dwar il-persuna kkoncernata u akkumulata tul
id-diversi stadji ta’ din il-procedura jista’, permezz tal-konnessjoni ta’ din id-data, jippermetti li
jinsiltu konkluzjonijiet precizi dwar il-hajja taghha. Ghaldagstant, fil-kuntest ta’ procedura
bhalma hija 1-procedura ta’ risposta gradwata inkwistjoni fil-kawza principali, il-legizlazzjoni
nazzjonali ghandha tipprevedi wkoll, f'¢ertu stadju tal-imsemmija pro¢edura, stharrig minn qabel
minn qorti jew minn entita amministrattiva indipendenti, li tissodisfa I-kundizzjonijiet imfakkra
fil-punti 125 sa 127 ta’ din is-sentenza, sabiex jigu eskluzi riskji ta’ ndhil sproporzjonat
fid-drittijiet fundamentali ghall-protezzjoni tal-hajja privata u tad-data personali tal-persuna
kkoncernata. Dan ifisser li, fil-prattika, tali stharrig ghandu jsir qabel ma l-Hadopi tkun tista’
taghmel il-konnessjoni bejn id-data ta’ identita civili ta’ persuna li tikkorrispondi ghal indirizz IP
u miksuba minghand fornitur ta’ servizzi ta’ komunikazzjonijiet elettronici, peress li din
il-persuna diga kienet is-suggett ta’ zewg rakkomandazzjonijiet, u 1-fajl dwar ix-xoghol tqieghed
ghad-dispozizzjoni fuq l-internet sabiex dan jitnizzel minn persuni ohra. Ghaldagstant,
l-imsemmi stharrig ghandu jsehh qabel l-eventwali trazmissjoni tal-ittra ta’ notifika msemmija
fl-Artikolu R-331-40 tal-KP], li tikkonstata li din il-persuna wettqet fatti li jistghu jikkostitwixxu
ksur ta’ negligenza grossolana. Huwa biss wara tali stharrig minn qabel minn qorti jew minn
awtorita amministrattiva indipendenti u l-awtorizzazzjoni taghha li I-Hadopi tkun tista’ tibghat
tali ittra u sussegwentement, jekk ikun il-kaz, tadixxi lill-prosekutur pubbliku ghall-prosekuzzjoni
ta’ dan il-ksur.

II-Hadopi ghandha tithalla tidentifika 1-kazijiet li fihom id-detentur tal-indirizz IP ikkoncernat
jilhaq dan it-tielet stadju ta’ tali procedura ta’ risposta gradwata. Ghaldagstant, din il-pro¢edura
ghandha tigi organizzata u strutturata b’tali mod li d-data tal-identita ¢ivili ta’ persuna li
tikkorrispondi ghal indirizzi IP migbura minn qabel mill-internet, migbura minghand fornituri
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ta’ servizzi ta’ komunikazzjonijiet elettronici, ma tkunx tista’ tintrabat awtomatikament,
mill-persuni inkarigati mill-ezami tal-fatti fi hdan il-Hadopi, mal-fajls li jinkludu elementi li
jippermettu li jsiru maghrufa t-titoli tax-xoghlijiet protetti li t-tqieghed ghad-dispozizzjoni
taghhom fuq l-internet iggustifika dan il-gbir.

Ghalhekk, din ir-rabta ghall-finijiet tal-imsemmi tielet stadju tar-risposta gradwata ghandha tigi
sospiza meta l-gbir tal-imsemmija data ta’ identita civili, li jikkorrispondi possibbilment ghal kaz
ta’ ripetizzjoni ta’ attivita li tippregudika d-drittijiet tal-awtur jew drittijiet relatati, jaghti bidu
ghar-rekwizit ta’ stharrig minn qabel minn qorti jew minn entita amministrattiva indipendenti
deskritta fil-punt 141 ta’ din is-sentenza.

Barra minn hekk, l-aggustament tar-rekwizit tal-istharrig minn qabel espost fil-punti 141 sa 143
ta’ din is-sentenza, sa fejn huwa limitat ghat-tielet stadju tal-imsemmija pro¢edura ta’ risposta
gradwata u ma japplikax ghall-istadji precedenti taghha, jippermetti wkoll li jittiehed
inkunsiderazzjoni l-argument li hemm lok li tigi ssalvagwardjata l-prattikabbilta ta’ din
il-procedura li hija kkaratterizzata, specjalment fl-istadji prec¢edenti ghall-eventwali trazmissjoni
tal-ittra ta’ notifika u, jekk ikun il-kaz, ghat-tressiq tal-kaz quddiem il-prosekutur pubbliku,
min-natura massiva tat-talbiet ghal access tal-awtorita pubblika li jirrizultaw min-numru
dagstant kbir ta’ processi verbali li jitressqu quddiemha mill-organi tad-detenturi.

Fir-rigward ukoll tal-ghan tal-istharrig minn qabel imsemmi fil-punti 141 sa 143 ta’ din
is-sentenza, mill-gurisprudenza mfakkra fil-punti 95 u 96 tal-imsemmija sentenza jirrizulta li,
fil-kazijiet fejn il-persuna kkoncernata hija ssuspettata li wettqet il-ksur ta’ “negligenza
grossolana” ddefinita fl-Artikolu R. 335-5 tal-KP], li taqa’ taht ir-reati kriminali b’'mod generali,
il-qorti jew l-entitd amministrattiva indipendenti inkarigata minn dan l-istharrig ghandha
tirrifjuta l-access meta dan tal-ahhar ikun jippermetti lill-awtorita pubblika li talab dan l-access,
tislet konkluzjonijiet precizi dwar il-hajja privata tal-imsemmija persuna.

Ghall-kuntrarju, anki access li jippermetti li jinsiltu tali konkluzjonijiet pre¢izi ghandu jigi
awtorizzat fil-kazijiet fejn l-elementi migjuba ghall-attenzjoni ta’ din il-qorti jew ta’ din l-entita
amministrattiva indipendenti jippermettu li jigi ssuspettat li l-persuna kkonc¢ernata wettqet
id-delitt ta’ kontrafazzjoni msemmi fl-Artikolu L. 335-2 tal-KPI jew fl-Artikolu L. 335-4 ta’ dan
il-kodici, peress li huwa possibbli ghal Stat Membru li jqis li tali reat, sa fejn jippregudika interess
fundamentali tas-socjeta, jikkostitwixxi forma ta’ kriminalita serja.

Fl-ahhar nett, fir-rigward tal-modalitajiet ta’ dan l-istharrig minn qabel, il-Gvern Fran¢iz iqis li,
fid-dawl tal-karatteristi¢i partikolari tal-ac¢ess mill-Hadopi ghad-data inkwistjoni, b’'mod
partikolari tan-natura massiva taghha, ikun xieraq li stharrig minn qabel, jekk mehtieg, ikun
kompletament awtomatizzat. Fil-fatt, tali stharrig, li huwa ta’ natura purament oggettiva, huwa
intiz essenzjalment sabiex jigi vverifikat li l-process verbali ta’ riferiment lill-Hadopi jkun jinkludi
l-informazzjoni u d-data kollha mehtiega minghajr ma din l-awtorita tkun mitluba tevalwaha.

Madankollu, stharrig minn qabel fl-ebda kaz ma jista’ jkun kompletament awtomatizzat peress li,
kif jirrizulta mill-gurisprudenza mfakkra fil-punt 125 ta’ din is-sentenza, fir-rigward ta’
tizgura bilan¢ gust bejn, minn naha, l-interessi marbuta mal-bZonnijiet tal-investigazzjoni
fil-kuntest tal-glieda kontra I-kriminalita u, min-naha l-ohra, id-drittijiet fundamentali
ghar-rispett tal-hajja privata u ghall-protezzjoni tad-data personali tal-persuni li d-data taghhom
hija kkon¢ernata mill-access.
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Fil-fatt, tali bbilan¢jar tal-interessi legittimi differenti u tad-drittijiet ikkoncernati jehtieg
l-intervent ta’ persuna fizika, li huwa iktar u iktar necessarju peress li l-awtomaticita u l-iskala
kbira tal-ipprocessar tad-data inkwistjoni joholqu riskji ghall-hajja privata.

Barra minn hekk, stharrig kompletament awtomatizzat ma huwiex, bhala principju, ta’ natura li
jizgura li 1-a¢¢ess ma jkunx jagbez il-limiti ta’ dak li huwa strettament necessarju u li I-persuni li
d-data personali taghhom hija kkonc¢ernata jkollhom garanziji effettivi kontra r-riskji ta’ abbuz kif
ukoll kontra kull a¢¢ess ghal din id-data u kull uzu illegali taghha.

Ghalhekk, ghalkemm stharrig awtomatizzat jista’ jippermetti li tigi vverifikata certa informazzjoni
li tinsab fil-processi verbali tal-organi tad-detenturi, tali stharrig ghandu, fi kwalunkwe kaz, imur
id fid ma’ stharrig imwettaq minn persuni fizi¢i li jissodisfaw b’mod shih ir-rekwiziti mfakkra
fil-punti 125 sa 127ta’ din is-sentenza.

Fugq ir-rekwiziti relatati mal-kundizzjonijiet sostantivi u procedurali kif ukoll mal-garanziji kontra
r-riskji ta’ abbuz kif ukoll kontra kull access u kull uzu illegali ta’ din id-data imposti fuq [-access
minn awtorita pubblika ghal data dwar l-identita ¢ivili li tikkorrispondi ghal indirizz IP

Mill-gurisprudenza tal-Qorti tal-Gustizzja jirrizulta li l-access ghal data personali jista’ jkun
konformi mar-rekwizit ta’ proporzjonalita li jimponi 1-Artikolu 15(1) tad-Direttiva 2002/58 biss
jekk il-mizura legizlattiva li tawtorizzah tkun tipprevedi, permezz ta’ regoli cari u precizi, li
l-imsemmi access ikun suggett ghall-osservanza tal-kundizzjonijiet sostantivi u procedurali
relatati mieghu u li I-persuni kkonc¢ernati jkollhom garanziji effettivi kontra r-riskji ta’ ac¢ess u ta’
uzu abbuziv jew illegali ta’ din id-data (ara, fdan is-sens, is-sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 132 u 173, kif ukoll
tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghad-data dwar
il-komunikazzjonijiet elettronici, C-746/18, EU:C:2021:152, punt 49 u l-gurisprudenza ¢citata).

Kif enfasizzat il-Qorti tal-Gustizzja, il-htiega li jigu previsti tali garanziji hija iktar u iktar
importanti meta d-data personali tkun suggetta ghal ipprocessar awtomatizzat (sentenza tas-16 ta’
Lulju 2020, Facebook Ireland u Schrems, C-311/18, EU:C:2020:559, punt 176 u l-gurisprudenza
¢citata).

Fdan ir-rigward, bi twegiba ghal mistogsija maghmula mill-Qorti tal-Gustizzja fid-dawl
tas-seduta tal-5 ta’ Lulju 2022, il-Gvern Franciz ikkonferma li, kif jindika barra minn hekk
l-Artikolu L. 331-29 tal-KPI, l-access mill-Hadopi ghad-data dwar l-identita ¢ivili fil-kuntest
tal-procedura ta’ risposta gradwata jinvolvi pprocessar ta’ data essenzjalment awtomatizzat li
huwa spjegat min-natura massiva tal-kontrafazzjonijiet ikkonstatati fuq in-networks peer-to-peer
mill-organi tad-detenturi, liema konstatazzjonijiet jintbaghtu lill-Hadopi fil-forma ta’ processi
verbali.

Mill-process li ghandha I-Qorti tal-Gustizzja jirrizulta b’'mod partikolari li, waqt dan l-ipprocessar
ta’ data, l-membri tal-persunal tal-Hadopi jivverifikaw, b’'mod essenzjalment awtomatizzat u
minghajr evalwazzjoni tal-fatti kkoncernati bhala tali, jekk il-processi verbali li jitressqu
quddiemha jkunux jinkludu l-informazzjoni u d-data kollha msemmija fil-punt 1 tal-Anness
tad-Digriet Nru 2010-236, b’'mod partikolari 1-fatti ta’ tqeghid ghad-dispozizzjoni illegali fuq
l-internet ikkoncernati u l-indirizzi IP uzati ghal dan l-ghan. Issa, tali pprocessar ghandu jimxi id
fid ma’ kontrolli mwettqa minn persuni fizi¢i.
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Peress li tali pprocessar awtomatizzat jista’ jinkludi ¢ertu numru ta’ kazijiet pozittivi foloz, kif
ukoll, u fuq kollox ir-riskju li numru ta’ data personali potenzjalment gholi hafna jigi ddevjat
minn persuni terzi ghal finijiet abbuzivi jew illegali, huwa mehtieg li, bis-sahha ta’ mizura
legizlattiva, is-sistema ta’ pprocessar ta’ data uzata minn awtorita pubblika tkun suggetta,
fintervalli regolari, ghal stharrig minn organu indipendenti u li jkollu 1-kwalita ta’ persuna terza
fir-rigward ta’ din l-awtorita, intiz sabiex tigi vverifikata l-integrita tas-sistema, inkluzi l-garanziji
effettivi kontra r-riskji ta’ abbuz kif ukoll kontra kull access ghal din id-data u kull uzu illegali ta’
din tal-ahhar li din is-sistema ghandha tizgura, kif ukoll 1-effikacja u l-affidabbilta taghha sabiex
jigu identifikati I-ksur li jistghu jigu kklassifikati, fil-kaz ta’ kontroll, bhala negligenza grossolana
jew ta’ kontrafazzjoni.

Fl-ahhar nett, ghandu jinghad ukoll li pprocessar ta’ data personali mwettaq minn awtorita
pubblika, bhalma huwa dak li jwettaq il-Hadopi fil-kuntest tal-proc¢edura ta’ risposta gradwata,
ghandu josserva r-regoli specifi¢i ta’ protezzjoni ta’ din id-data previsti mid-Direttiva 2016/680 li
l-ghan taghha huwa, skont l-Artikolu 1 taghha, li tistabbilixxi regoli dwar il-protezzjoni tal-persuni
tal-prevenzjoni u ta’ identifikazzjoni tar-reati kriminali, tal-investigazzjoni u l-prosekuzzjonijiet
fil-qasam jew ta’ ezekuzzjoni ta’ pieni kriminali, inkluz il-protezzjoni kontra t-theddid
ghas-sigurta pubblika u l-prevenzjoni ta’ tali theddid.

Fil-fatt, fdan il-kaz, anki jekk, skont id-dritt nazzjonali applikabbli, din ma ghandhiex setghat
decizjonali taghha stess, il-Hadopi, meta tipprocessa data personali fil-kuntest tal-procedura ta’
risposta gradwata u tadotta mizuri bhal rakkomandazzjoni jew informazzjoni lill-persuna
kkoncernata li l-fatti inkwistjoni jistghu jaghtu lok ghal proceduri kriminali, ghandha tigi
kklassifikata bhala “awtorita pubblika”, fis-sens tal-Artikolu 3 tad-Direttiva 2016/680, hija involuta
fil-prevenzjoni u fl-identifikazzjoni tar-reati kriminali, jigifieri 1-kontravenzjoni ta’ negligenza
grossolana jew id-delitt ta’ kontrafazzjoni, u taqa’ ghalhekk fil-kamp ta’ applikazzjoni ta’ din
id-direttiva konformement mal-Artikolu 1 taghha.

Fdan ir-rigward, il-Gvern Franciz indika, bi twegiba ghal mistogsija maghmula mill-Qorti
tal-Gustizzja fid-dawl tas-seduta tal-5 ta’ Lulju 2022, li, peress li l-mizuri adottati mill-Hadopi
fil-kuntest tal-implimentazzjoni tal-procedura ta’ risposta gradwata “huma ta’ natura
prekriminali direttament marbuta mal-procedura gudizzjarja”, is-sistema ta’ gestjoni tal-mizuri
ghall-protezzjoni tax-xoghlijiet fuq l-internet, implimentata mill-Hadopi, hija suggetta, kif
jirrizulta mill-gurisprudenza tal-qorti tar-rinviju, ghad-dispozizzjonijiet tad-dritt nazzjonali intizi
li jittrasponu d-Direttiva 2016/680.

Ghall-kuntrarju, tali pprocessar ta’ data mill-Hadopi ma jaqax fil-kamp ta’ applikazzjoni
tal-GDPR. Fdan ir-rigward, 1-Artikolu 2(2)(d) tal-GDPR jipprevedi li dan ir-regolament ma
japplikax ghall-ipprocessar ta’ data personali mwettaq mill-awtoritajiet kompetenti ghall-finijiet
tal-prevenzjoni u identifikazzjoni tar-reati kriminali, ta’ investigazzjoni u ta’ prosekuzzjonijiet
fil-qasam jew ta’ implimentazzjoni ta’ pieni kriminali, inkluz il-protezzjoni kontra theddid
ghas-sigurta pubblika u l-prevenzjoni ta’ tali theddid.

Kif irrileva 1-Avukat Generali fil-punt 104 tal-konkluZjonijiet tieghu tas-27 ta’ Ottubru 2022,
peress li I-Hadopi ghandha tosserva d-Direttiva 2016/680 fil-kuntest tal-pro¢edura ta’ risposta
gradwata, il-persuni involuti f'tali pro¢edura ghandhom jibbenefikaw minn numru ta’ garanziji
sostantivi u procedurali li jinkludu d-dritt ta’” ac¢ess, ta’ rettifika u ta’ thassir tad-data personali
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pprocessata mill-Hadopi kif ukoll il-possibbilta ta’ tressiq ta’ Iment quddiem awtorita ta’ stharrig
indipendenti, segwit, jekk ikun il-kaz, minn azzjoni gudizzjarja ezercitata taht il-kundizzjonijiet
tad-dritt komuni.

F’dan il-kuntest, mil-legizlazzjoni nazzjonali inkwistjoni fil-kawza prin¢ipali jirrizulta li, fil-kuntest
tal-procedura ta’ risposta gradwata, b’'mod iktar preciz meta tintbaghat it-tieni rakkomandazzjoni
u waqt in-notifika sussegwenti li l-fatti kkonstatati jistghu jikkostitwixxu reat kriminali,
id-destinatarju ta’ dawn il-komunikazzjonijiet jibbenefika minn certi garanziji procedurali
bhad-dritt li jipprezenta osservazzjonijiet, id-dritt li jikseb precizazzjonijiet dwar in-nuqqas ta’
twettiq ta’ obbligu li huwa akkuzat bih kif ukoll, fir-rigward tal-imsemmija notifika, id-dritt li
jitlob seduta u li jigi assistit minn avukat.

Fi kwalunkwe kaz, hija I-qorti tar-rinviju li ghandha tivverifika jekk din il-legizlazzjoni nazzjonali
tipprevedix il-garanziji sostantivi u pro¢edurali kollha li tistabbilixxi d-Direttiva 2016/680.

Fid-dawl tal-kunsiderazzjonijiet precedenti kollha, ir-risposta li ghandha tinghata ghat-tliet
domandi preliminari hija 1i 1-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl
tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta, ghandu jigi interpretat fis-sens li ma
jipprekludix legizlazzjoni nazzjonali li tawtorizza lill-awtorita pubblika inkarigata
mill-protezzjoni tad-drittijiet tal-awtur u tad-drittijiet relatati kontra l-ksur ta’ dawn id-drittijiet
imwettaq fuq l-internet ta¢cedi ghad-data, mizmuma mill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i accessibbli ghall-pubbliku, dwar l-identita civili korrispondenti
ghal indirizzi IP migbura minn qabel minn organi tad-detenturi, sabiex din l-awtorita tkun tista’
tidentifika d-detenturi ta’ dawn l-indirizzi, uzati ghal attivitajiet li jistghu jikkostitwixxu tali ksur,
u tkun tista’ tiehu, jekk ikun il-kaz, mizuri fil-konfront taghhom, bil-kundizzjoni li, skont din
il-legizlazzjoni,

— din id-data tinzamm f’kundizzjonijiet u skont modalitajiet teknic¢i li jiggarantixxu li jigi eskluz li
din iz-zamma tista’ tippermetti li jinsiltu konkluzjonijiet precizi dwar il-hajja privata ta’ dawn
id-detenturi, perezempiju billi jigi stabbilit il-profil iddettaljat taghhom, li tista’ titwettaq, b’'mod
partikolari, bl-impozizzjoni fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i ta’
obbligu ta’ zamma tal-kategoriji differenti ta’ data personali, bhala ma hija d-data dwar
l-identita ¢ivili, l-indirizzi IP kif ukoll id-data dwar it-traffiku u d-data dwar il-lokalizzazzjoni,
li tkun tiggarantixxi separazzjoni effettivament stretta u sigura ta’ dawn id-diversi kategoriji ta’
data li tipprekludi, fl-istadju taz-zamma, kwalunkwe uzu kkombinat ta’ dawn il-kategoriji
differenti ta’ data, u ghal perijodu li ma jec¢edix dak li huwa strettament necessarju,

— l-access ta’ din l-awtorita pubblika ghal tali data mizmuma b’mod separat u effettivament strett
u sigur iservi eskluzivament sabiex tigi identifikata l-persuna ssuspettata li wettqet reat
kriminali u ghandu jkollu 1-garanziji necessarji sabiex jigi eskluz li, hlief f'sitwazzjonijiet atipici,
dan l-access ikun jista’ jippermetti li jinsiltu konkluzjonijiet precizi dwar il-hajja privata
tad-detenturi tal-indirizzi IP, perezempju billi jigi stabbilit il-profil iddettaljat taghhom, li
jimplika, b’'mod partikolari, li l-membri tal-persunal ta’ din l-awtorita awtorizzati li jkollhom
tali a¢ccess ghandhom jigu pprojbiti milli jizvelaw, taht kwalunkwe forma, informazzjoni dwar
il-kontenut tal-fajls ikkonsultati minn dawn id-detenturi, hlief sabiex jadixxu lill-prosekutur
pubbliku, milli jwettqu kull traccament tal-process ta’ navigazzjoni ta’ dawn id-detenturi u,
b’mod iktar generali, milli juzaw dawn l-indirizzi IP ghal finijiet differenti minn dak
tal-identifikazzjoni tad-detenturi taghhom sabiex possibbilment jadottaw mizuri fil-konfront
ta’ dawn tal-ahhar,
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— il-possibbilta, ghall-persuni inkarigati mill-ezami tal-fatti fi hdan l-imsemmija awtorita
pubblika, li jaghmlu konnessjoni bejn tali data u I-fajls li jinkludu elementi li jippermettu li
jkun maghruf it-titolu ta’ xoghlijiet protetti li t-tqeghid taghhom ghad-dispozizzjoni fuq
l-internet iggustifika 1-gbir tal-indirizzi IP minn organi tad-detenturi, tkun suggetta, fkazijiet
ta’ twettiq mill-gdid ta’ attivita li tippregudika d-drittijiet tal-awtur jew id-drittijiet relatati
mill-istess persuna, ghal stharrig minn qorti jew minn entita amministrattiva indipendenti, li
ma jistax ikun kompletament awtomatizzat u ghandu jsehh qabel tali konnessjoni, peress li din
tista’, ftali kazijiet, tippermetti li jinsiltu konkluzjonijiet precizi dwar il-hajja privata
tal-imsemmija persuna li l-indirizz IP taghha jkun intuza ghal attivitajiet li jistghu
jippregudikaw id-drittijiet tal-awtur jew id-drittijiet relatati,

— is-sistema ta’ pprocessar tad-data uzata mill-awtorita pubblika, fintervalli regolari, tkun
suggetta ghal stharrig minn organu indipendenti li jkollu 1-kwalita ta’ persuna terza fir-rigward
ta’ din l-awtorita pubblika sabiex tigi vverifikata l-integrita tas-sistema, inkluzi l-garanziji
effettivi kontra r-riskji ta’ access u ta’ uzu abbuziv jew illegali ta’ din id-data, kif ukoll
l-effikacja u l-affidabbilta taghha biex jigu identifikati eventwali nuqqasijiet ta’ twettiq ta’
obbligu.

Fuq l-ispejjez

Peress li I-procedura ghandha, fir-rigward tal-partijiet fil-kawza principali, in-natura ta’ kwistjoni
mgqajma quddiem il-qorti tar-rinviju, hija dik il-qorti li tiddeciedi fuq l-ispejjez. L-ispejjez sostnuti
ghas-sottomissjoni tal-osservazzjonijiet lill-Qorti tal-Gustizzja, barra dawk tal-imsemmija
partijiet, ma jistghux jithallsu lura.

Ghal dawn il-motivi, II-Qorti tal-Gustizzja (Qorti Plenarja) taqta’ u tiddeciedi:

L-Artikolu 15(1) tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill, tat-12 ta’
Lulju 2002 dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur
tal-komunikazzjoni elettronika(Direttiva dwar il-privatezza u l-komunikazzjoni
elettronika), kif emendata bid-Direttiva 2009/136/KE tal-Parlament Ewropew u tal-Kunsill,
tal-25 ta’ Novembru 2009, mogrija fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1)
tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea,

ghandu jigi interpretati fis-sens li:

ma jipprekludix legizlazzjoni nazzjonali li tawtorizza lill-awtorita pubblika inkarigata
mill-protezzjoni tad-drittijiet tal-awtur u tad-drittijiet relatati kontra l-ksur ta’ dawn
id-drittijiet imwettaq fuq l-internet taccedi ghad-data, mizmuma mill-fornituri ta’ servizzi
ta’ komunikazzjonijiet elettroni¢i accessibbli ghall-pubbliku, dwar l-identita ¢ivili
korrispondenti ghal indirizzi IP migbura minn qabel minn organi ta’ detenturi, sabiex din
l-awtorita tkun tista’ tidentifika d-detenturi ta’ dawn l-indirizzi, uzati ghal attivitajiet li
jistghu jikkostitwixxu tali ksur, u tkun tista’ tiehu, jekk ikun il-kaz, mizuri fil-konfront
taghhom, bil-kundizzjoni li, skont din il-legizlazzjoni,

— din id-data tinzamm fkundizzjonijiet u skont modalitajiet teknici li jiggarantixxu li jigi
eskluz li din iz-zamma tista’ tippermetti li jinsiltu konkluzjonijiet precizi dwar il-hajja
privata ta’ dawn id-detenturi, perezempju billi jigi stabbilit il-profil iddettaljat taghhom,
li tista’ titwettaq, b’mod partikolari, bl-impozizzjoni fuq il-fornituri ta’ servizzi ta’
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komunikazzjonijiet elettronic¢i ta’ obbligu ta’ zamma tal-kategoriji differenti ta’ data
personali, bhala ma hija d-data dwar l-identita civili, 1-indirizzi IP kif ukoll id-data dwar
it-traffiku u d-data dwar il-lokalizzazzjoni, li tkun tiggarantixxi separazzjoni
effettivament stretta u sigura ta’ dawn id-diversi kategoriji ta’ data li tipprekludi,
fl-istadju taz-zamma, kwalunkwe uzu kkombinat ta’ dawn il-kategoriji differenti ta’ data,
u ghal perijodu li ma jec¢c¢edix dak li huwa strettament necessarju,

— l-access ta’ din l-awtorita pubblika ghal tali data mizmuma b’mod separat u effettivament
strett u sigur iservi eskluzivament sabiex tigi identifikata l-persuna ssuspettata li wettqet
reat kriminali u ghandu jkollu l-garanziji necessarji sabiex jigi eskluz li, hlief
fsitwazzjonijiet atipici, dan l-access jista’ jippermetti li jinsiltu konkluzjonijiet precizi
dwar il-hajja privata tad-detenturi tal-indirizzi IP, perezempju billi jigi stabbilit il-profil
iddettaljat taghhom, li jimplika, b’mod partikolari, li 1-membri tal-persunal ta’ din
l-awtorita awtorizzati li jkollhom tali ac¢cess ghandhom jigu pprojbiti milli jizvelaw, taht
kwalunkwe forma, informazzjoni dwar il-kontenut tal-fajls ikkonsultati minn dawn
id-detenturi, hlief sabiex jadixxu lill-prosekutur pubbliku, milli jwettqu kull traccament
tal-process ta’ navigazzjoni ta’ dawn id-detenturi u, b’mod iktar generali, milli juzaw
dawn l-indirizzi IP ghal finijiet differenti minn dak tal-identifikazzjoni tad-detenturi
taghhom sabiex possibbilment jadottaw mizuri fil-konfront ta’ dawn tal-ahhar,

— il-possibbilta, ghall-persuni inkarigati mill-ezami tal-fatti fi hdan l-imsemmija awtorita
pubblika, li jaghmlu konnessjoni bejn tali data u 1-fajls li jinkludu elementi li jippermettu
li jkun maghruf it-titolu ta’ xoghlijiet protetti li t-tqeghid taghhom ghad-dispozizzjoni fuq
l-internet iggustifika 1-gbir tal-indirizzi IP minn organi tad-detenturi, tkun suggetta,
fkazijiet ta’ twettiq mill-gdid ta’ attivita li tippregudika d-drittijiet tal-awtur jew
id-drittijiet relatati mill-istess persuna, ghal stharrig minn qorti jew minn entita
amministrattiva indipendenti, li ma jistax ikun kompletament awtomatizzat u ghandu
jsehh qabel tali konnessjoni, peress li din tista’, ftali kazijiet, tippermetti li jinsiltu
konkluzjonijiet precizi dwar il-hajja privata tal-imsemmija persuna li l-indirizz IP taghha
jkun intuza ghal attivitajiet li jistghu jippregudikaw id-drittijiet tal-awtur jew id-drittijiet
relatati

— is-sistema ta’ pprocessar tad-data uzata mill-awtorita pubblika, fintervalli regolari, tkun
suggetta ghal stharrig minn organu indipendenti li jkollu l-kwalita ta’ persuna terza
fir-rigward ta’ din l-awtorita pubblika sabiex tigi vverifikata l-integrita tas-sistema,
inkluzi 1-garanziji effettivi kontra r-riskji ta’ a¢cess u ta’ uzu abbuziv jew illegali ta’ din
id-data, kif ukoll l-effika¢ja u l-affidabbilta taghha biex jigu identifikati eventwali
nuqgqasijiet ta’ twettiq ta’ obbligu.
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