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Kawza C-349/21

HYA,
IP,
DD,
71,
SS
il-parti ohra fil-proc¢edura:
Spetsializirana prokuratura

(Talba ghal decizjoni preliminari mressqa mill-Ispetsializiran nakazatelen sad (il-Qorti Kriminali
Specjalizzata, il-Bulgarija))

“Talba ghal dec¢izjoni preliminari — Ipprocessar ta’ data personali u protezzjoni tal-hajja privata —
Direttiva 2002/58/KE — Artikolu 5(1) u Artikolu 15(1) — Kunfidenzjalita tal-komunikazzjonijiet
elettroni¢i — Decizjoni gudizzjarja li tawtorizza intercettazzjoni telefonika fir-rigward ta’ persuni
ssuspettati li wettqu reat kriminali serju — Mudell jew formola standard — Motivazzjoni —
Sorveljanza illegali — Ammissibbilta ta’ prova li nkisbet b’'mod illegali — Karta tad-Drittijiet
Fundamentali tal-Unjoni Ewropea — Artikolu 7 u Artikolu 47”

I. Introduzzjoni

1. Permezz ta’ din it-talba ghal decizjoni preliminari, 1-Ispetsializiran nakazatelen sad (il-Qorti
Kriminali Spe¢jalizzata, il-Bulgarija) tistagsi jekk prassi fejn awtorizzazzjonijiet ghall-uzu ta’
mizuri ta’ sorveljanza mohbija ghall-intercettazzjoni, registrazzjoni u Il-hazna ta’
konverzazzjonijiet bejn persuni ssuspettati (iktar ’il quddiem “intercettazzjoni telefonika”)
permezz ta’ mudell generali ta’ test minghajr ebda individwalizzazzjoni hijiex kompatibbli
mal-Artikolu 15(1) tad-Direttiva 2002/58/KE?, moqri flimkien mal-Artikolu 5(1) u l-premessa 11
taghha. Hija tistagsi wkoll jekk l-assenza ta’ motivazzjoni individwalizzata f'tali awtorizzazzjonijiet
tistax tigi rrimedjata permezz ta’ evalwazzjoni retrospettiva, de novo, mill-imhallef tas-smigh u,
fil-kaz ta’ risposta negattiva, jekk provi li nstabu li nkisbu bi ksur ta’ dawn id-dispozizzjonijiet
jistghux jigu ammessi bhala provi.

Lingwa originali: l-Ingliz.
2 Direttiva tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza

fis-settur tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u I-komunikazzjoni elettronika) (GU Edizzjoni Specjali bil-Malti,
Kapitolu 13, Vol. 29, p. 514).
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II. Il-kuntest guridiku

A. Id-Dritt tal-Unjoni Ewropea
2. Il-Premessa 2 tad-Direttiva 2002/58 tiddikjara:

“Din id-Direttiva tfittex li tirrispetta d-drittijiet fondamentali u tosserva l-prin¢ipji rikonoxxuti
b’mod partikolari mill-Karta tad-Drittijiet Fondamentali ta’ 1-Unjoni Ewropea [iktar ’il quddiem
“il-Karta”]. B'mod partikolari, din id-Direttiva tfittex li tizgura r-rispett shih tad-drittijiet stipulati
fl-Artikoli 7 u 8 ta’ dik il-Karta.”

3. Il-Premessa 11 tad-Direttiva 2002/58 tiddikjara:

“Bhad-Direttiva 95/46/KE? din id-Direttiva ma tittrattax kwistjonijiet dwar il-protezzjoni
tad-drittijiet u l-libertajiet fondamentali relatati ma’ l-attivitajiet li mhumiex regolati mil-ligi
Komunitarja. Ghaldagstant ma tbiddilx il-bilan¢ ezistenti bejn id-dritt ta’ l-individwu
ghall-privatezza u l-possibbilta ghall-Istati Membri li jiehdu I-mizuri msemmijin fl-Artikolu 15(1)
ta’ din id-Direttiva, necessarji ghall-protezzjoni tas-sigurta pubblika, difiza, sigurta ta’ I-Istat (li
tinkludi il-gid ekonomiku ta’ 1-Istat meta l-attivitajiet huma ta’ materja ta’ sigurta ta’ l-Istat) u
l-infurzar tal-ligi kriminali. Konsegwenetement, din id-Direttiva ma taffetwax l-abbilta ta’ I-Istati
Membri li jwettqu l-intercezzjoni legali ta” komunikazzjoni elettronika, jew li jiehdu mizuri ohra,
jekk necessarji ghal kwalunkwe wiehed minn dawn l-iskopijiet u skond il-Konvenzjoni Ewropea
ghall-Protezzjoni tad-Drittijiet tal-Bniedem u tal-Libertajiet Fondamentali, [iktar 'il quddiem
il-“KEDB”], hekk kif interpretati mid-dec¢i\jonijiet tal-Qorti Ewropea tad-Drittijiet tal-Bniedem.
Dawn il-mizuri ghandhom jkunu xierqa, strettament proporzjonali ghall-iskop mahsub kif ukoll
necessarji fi hdan socjeta demokratika u ghandhom ikunu suggetti ghal salvagwardji adegwati
skond il-[KEDB].”

4. Taht l-intestatura “Konfidenzjalita tal-komunikazzjonijiet”, 1-Artikolu 5 tad-Direttiva 2002/58
jipprevedi, fil-paragrafu 1 tieghu:

“L-Istati Membri ghandhom jizguraw il-kunfidenzjalita tal-komunikazzjonijiet u data dwar
it-traffiku relatati permezz ta’ network ta’ komunikazzjoni pubblika u servizzi ta’ komunikazzjoni
elettronika disponibbli pubblikament, permezz ta’ ligijiet nazzjonali. Partikolarment ghandhom
jipprojbixxu s-smigh, tapping, hazna jew modi ohrajn ta’ intercettazzjoni jew sorveljanza ta’
komunikazzjonijiet u d-data dwar it-traffiku relatati minn persuni minbarra l-utenti, minghajr
il-kunsens ta’ l-utenti koncernati, hlief fejn legalment awtorizzati li jaghmlu dan skond
l-Artikolu 15(1). Dan il-paragrafu m’ghandux jipprevjeni l-hazna teknika li hija mehtiega biex
tintbaghat komunikazzjoni minghajr pregudizzju ghall-princijpju tal-kunfidenzjalita.”

5. L-Artikolu 15, bl-intestatura “Applikazzjoni ta’ xi disposizzjonijet tad-Direttiva 95/46/KE”
jiddikjara, fil-paragrafu (1) tieghu:

“L-Istati Membri jistghu jadottaw mizuri legislativi biex jirrestringu l-kamp ta’ applikazzjoni
tad-drittijiet u l-obbligi previsti fl-Artikolu 5, 1-Artikolu 6, 1-Artikolu 8(1), (2), (3) u (4), u

> Direttiva tal-Parlament Ewropew u tal-Kunsill 95/46/KE ta’ 1-24 ta’ Ottubru, 1995 dwar il-protezzjoni ta’ individwi fir-rigward ta’
l-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ dik id-data (GU Edizzjoni Spe¢jali bil-Malti, Kapitolu 13, Vol. 15, p. 355),
imhassra u ssostitwita bir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni
tal-persuni fizici fir-rigward tal-ipproc¢essar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE
(Regolament Generali dwar il-Protezzjoni tad-Data) (GU 2016, L 119, p. 1, rettifika fil-GU 2018, L 127, p. 2), kif emendat.
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l-Artikolu 9 ta’ din id-Direttiva meta tali restrizzjoni tikkostitwixxi mizura necessarja, xierqa u
proporzjonata f'so¢jeta’ demokratika biex tigi salvagwardjata s-sigurta nazzjonali (i.e. is-sigurta ta’
l-Istat), id-difiza, is-sigurta pubblika, u I-prevenzjoni, investigazzjoni, skoperta u prosekuzzjoni ta’
reati kriminali jew ta’ uzu mhux awtorizzat tas-sistema ta’ komunikazzjoni elettronika, kif
imsemmi fl-Artikolu 13(1) tad-Direttiva 95/46/KE. Ghal dan l-iskop, I-Istati Membri jistghu, inter
alia, jadottaw mizuri legislativi li jipprovdu ghaz-zamma ta’ l-informazzjoni ghal perjodu limitat
iggustifikat gharr-ragunijiet stabbiliti fdan il-paragrafu. Il-mizuri kollha msemmija fdan
il-paragrafu ghandhom ikunu skond il-princ¢ipji generali tal-ligi Komunitarja, inkluzi dawk
imsemmija fl-Artikolu 6(1) u (2) tat-Trattat dwar 1-Unjoni Ewropea.”

B. Id-dritt Bulgaru

6. L-Artikolu 121(4) tal-Kostituzzjoni Bulgara jipprevedi li “atti gudizzjarji ghandhom jiddikjaraw
ir-ragunijiet”.

7. L-Artikolu 34 tan-Nakazatelno-protsesualen kodeks (il-Kodi¢i tal-Pro¢edura Kriminali; iktar il
quddiem in-“NPK”)* jipprevedi li “kull att tal-qorti ghandu jkun fih [...] motivazzjoni [...]”

8. L-Artikolu 172 tan-NPK huwa fformulat kif gej:

“(1) . L-awtoritajiet responsabbli ghall-istadju preliminari tal-proceduri jistghu jaghmlu uzu
minn metodi investigattivi spec¢jali — taghmir elettroniku u tekniku [...], li ghandhom iservu
sabiex jirregistraw l-attivitajiet tal-persuni ssorveljati [...]

(2) . Metodi investigattivi specjali ghandhom jintuzaw fejn dan huwa necessarju
ghall-investigazzjoni ta’ reati kriminali intenzjonati serji [...], fejn l-istabbiliment ta¢-cirkustanzi
inkwistjoni huwa impossibbli bi kwalunkwe mod iehor, jew hemm diffikultajiet e¢¢ezzjonali.”

9. Skont l-Artikolu 173(1) tan-NPK:

“Sabiex jintuzaw il-metodi investigattivi spe¢jali fl-istadju preliminari tal-proceduri, il-prosekutur
pubbliku li jissorvelja ghandu jissottometti lill-qorti talba bil-miktub li tiddikjara r-ragunijiet. [...]”

10. L-Artikolu 174 tan-NPK jipprevedi:

“[...]

(3) . Awtorizzazzjoni ghall-uzu ta’ metodi investigattivi spe¢jali fi proceduri fil-gurisdizzjoni
tal-Ispetsializiran nakazatelen sad [(il-Qorti Kriminali Specjalizzata)] ghandha tinghata minn

qabel mill-President taghha [...]

(4) .L-awtorita indikata fil-paragrafi 2 sa 3 ghandha tiddeciedi permezz ta’ digriet motivat [...]’

* DV Nru 86 tat-28 ta’ Ottubru 2005 (l-iktar verzjoni recenti DV Nru 16 tat-23 ta’ Frar 2021).
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11. L-Artikolu 3(1) taz-Zakon za spetsialnite razuznavatelni sredstva (il-Ligi dwar il-Metodi
Investigattivi Specjali; iktar il quddiem iz-“ZSRS”)* jipprevedi:

“Metodi investigattivi specjali ghandhom jintuzaw fejn dan huwa necessarju sabiex jipprevjenu u
jiskopru reati kriminali intenzjonati serji [...], fejn il-gabra tal-informazzjoni necessarja hija
impossibbli bi kwalunkwe mod iehor, jew hemm diffikultajiet eccezzjonali.”

12. L-Artikolu 12(1)(1) taz-ZSRS jipprevedi:

“Metodi investigattivi specjali ghandhom jintuzaw ghal persuni li fir-rigward taghhom hemm
informazzjoni u bazi ragonevoli sabiex wiehed jemmen li huma qeghdin jippreparaw, iwettqu jew
wettqu kwalunkwe mir-reati kriminali intenzjonati serji indikati fl-Artikolu 3(1).”

13. L-Artikolu 13(1) taz-ZSRS jispecifika l-awtoritajiet u l-agenziji li jistghu jitolbu sabiex juzaw
metodi investigattivi spe¢jali u sabiex jaghmlu uzu mill-informazzjoni u provi materjali migbura
permezz ta’ dawn il-metodi.

14. L-Artikolu 14(1)(7) taz-ZSRS jiddikjara:

“L-uzu ta’ metodi investigattivi specjali jehtieg talba bil-miktub motivata mill-kap amministrattiv
rilevanti tal-awtoritajiet indikati fl-Artikolu 13(1) jew il-prosekutur pubbliku li jissorvelja, jew,
skont il-kaz, mill-awtorita indikata fl-Artikolu 13(3), u fil-kaz tad-direttorat indikat
fl-Artikolu  13(1)(7), mid-direttur tieghu, li fiha [...] r-ragunijiet ghalfejn il-gabra
tal-informazzjoni necessarja hija impossibbli bi kwalunkwe mod iehor, jew deskrizzjoni
tad-diffikultajiet eccezzjonali li hemm ghall-kollezzjoni taghha.”

15. L-Artikolu 15(1) taz-ZSRS jipprevedi:

“Il-kapijiet tal-awtoritajiet indikati fl-Artikolu 13(1) jew il-prosekutur pubbliku li jissorvelja, u
fil-kaz tad-direttorat indikat fl-Artikolu 13(1)(7), il-President tal-Kummissjoni ghall-glieda kontra
l-korruzzjoni u ghall-konfiska ta’ assi miksuba b’'mod illegali, ghandhom jissottomettu t-talba
lill-Presidenti tas-Sofiyski gradski sad [(il-Qorti tal-Belt ta’ Sofija, il-Bulgarija)], lill-qrati regjonali
jew militari rilevanti, lill-Ispetsializiran nakazatelen sad [(il-Qorti Kriminali Specjalizzata)], jew lil
Vi¢i-President li huwa awtorizzat minnhom, li ghandhom, fi zmien 48 siegha, jawtorizzaw
bil-miktub l-uzu ta’ metodi investigattivi specjali jew jirrifjutaw l-uzu taghhom, u jimmotivaw
id-decizjonijiet taghhom.”

III. It-tilwima fil-kawza principali u d-domandi preliminari

16. L-Ispetsializirana prokuratura (l-Uffi¢cju tal-prosekutur pubbliku specjalizzat, il-Bulgarija)
ressaq proceduri kriminali kontra hames persuni ghall-partec¢ipazzjoni allegata taghhom fi grupp
kriminali organizzat li assista lil ¢ittadini ta’ pajjiz terz sabiex jidhlu fit-territorju Bulgaru b’'mod
illegali, u l-istess individwi kienu akkuzati wkoll li taw jew hadu tixhim b’konnessjoni ma’ dan
l-att. Dawn l-atti jikkostitwixxu “reati serji” fid-dritt Bulgaru.

17. FI-10 ta’ April 2017, wagqt l-istadju preliminari tal-proceduri, il-prosekutur ipprezenta rikors
sabiex jintuzaw metodi investigattivi specjali, li jinkludu intercettazzjoni telefonika, fir-rigward
ta’ wiehed mill-persuni akkuzati, IP.

5 DV Nru 95 tal-21 ta’ Ottubru 1997(L-iktar verzjoni recenti Nru 69 tal-4 ta’ Awwissu 2020).
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18. Ir-rikors huwa itwal minn tmien pagni. L-ewwel pagna u n-nota ta’ qiegh il-pagna tal-pagni 2
sa 8 ghandhom numru ta’ riferiment. Ir-rikors jibda b’deskrizzjoni tal-mizuri operazzjonali
intenzjonati. Huwa jidentifika s-suggett intenzjonat tal-mizuri bl-isem, numru ta’
identifikazzjoni, indirizz, funzjoni u post tax-xoghol. Huwa jiddikjara n-numru tal-mobajl u
dettalji ohrajn tal-karta bi hlas minn qabel uzata mill-persuna li ghandha titqieghed taht
sorveljanza.

19. Ir-rikors fih ragunijiet li jiggustifikaw l-uzu tal-mizuri ta’ sorveljanza. L-ewwel paragrafu taht
din l-intestatura jidentifika 1-proc¢eduri preliminari u r-reat kriminali li gieghed jigi investigat,
kemm briferiment ghall-artikoli rilevanti tan-NPK kif ukoll ghan-natura tar-reat. It-tieni
paragrafu jirreferi ghal testimonjanza ta’ xhud miksuba mill-Ispetsializirana prokuratura
(I-Utficcju tal-prosekutur pubbliku spec¢jalizzat) dwar l-attivita kriminali, l-istruttura taghha u
l-irwol tal-partecipanti fiha. It-tielet paragrafu fih testimonjanza ta’ xhieda ulterjuri li tispecifika
kif hadem il-grupp kriminali u l-involviment tal-persuna kkon¢ernata. Dan il-paragrafu jinkludi
wkoll deskrizzjoni tal-mod li bih is-suggett ikkomunika ma’ ohrajn fil-grupp kriminali, flimkien
ma’ riferiment ghan-numru tal-mobajl uzat li jagbel ma’ dak elenkat fl-ewwel paragrafu
tar-rikors. Din is-sezzjoni tikkonkludi bl-osservazzjoni li t-testimonjanza tax-xhud tiggustifika
l-konkluzjoni li grupp kriminali qieghed jopera fil-Bulgarija.

20. Ir-rikors jispjega ghalfejn il-mizuri mitluba jitqiesu necessarji u jistabbilixxi l-azzjonijiet li
kienu diga ttiehdu sabiex jigu identifikati l-persuni involuti fil-grupp kriminali. Ir-rikors fih
spjegazzjoni ddettaljata ulterjuri ghalfejn l-attivitajiet tas-suggett jiksru diversi dispozizzjonijiet
tad-dritt nazzjonali u tad-dritt tal-Unjoni.

21. Il-paragrafu sussegwenti tar-rikors jistabbilixxi r-ragunijiet ghalfejn provi li jwasslu
ghall-kundanna ma jistghux jinkisbu b’xi mod iehor. Dan jasserixxi b’'mod partikolari li I-persuni
involuti jiffurmaw grupp maghluq u li huwa diffi¢li li jinkisbu provi dwar il-lagghat taghhom.
L-ahhar paragrafu tar-rikors jaghti dettalji tal-uffi¢jal awtorizzat li ghandu jkun innotifikat
bir-rizultati tas-sorveljanza proposta.

22. Fl-istess gurnata, il-President tal-Ispetsializiran nakazatelen sad (iktar ’il quddiem il-“Qorti
Kriminali Spe¢jalizzata”) awtorizza l-intercettazzjoni ta’ konverzazzjonijiet telefonici,
ir-registrazzjoni taghhom u l-hazna tar-registrazzjonijiet ghall-finijiet ta’ pro¢eduri kriminali.
Id-digriet inizzel l-isem u l-funzjoni tal-persuna li awtorizzat il-mizuri. Dan jiddikjara li
l-awtorita 1li ghamlet ir-rikors agixxiet fil-kompetenza taghha u li hemm indikazzjonijiet
sufficjenti li twettaq reat taht 1-Artikolu 172(2) tan-NPK jew l-Artikolu 3(1) taz-ZSRS, li jaqa’
fil-gurisdizzjoni tal-Ispetsializiran nakazatelen sad (il-Qorti Kriminali Specjalizzata). Dan
jistabbilixxi li r-rekwiziti tal-Artikoli 4, 12, u 21 taz-ZSRS, jew tal-Artikolu 175(2) tan-NPK, huma
ssodisfatti. Huwa jawtorizza I-metodi ta’ sorveljanza stabbiliti fir-rigward tal-persuna identifikata
fir-rikors li ghandha numru ta’ riferiment li jikkorrispondi ma’ dak li jidher fl-ewwel pagna u
fin-nota ta’ qiegh il-pagna tal-pagni 2 sa 8 tar-rikors. L-awtorizzazzjoni hija ffirmata, issigillata u
bid-data tal-10 ta’ April 2017. L-ewwel pagna tat-talba ghall-awtorizzazzjoni ghandha l-istess
firma, sigill u data.

23. Rikorsi simili saru fir-rigward ta’ persuni ohrajn li qeghdin jigu investigati b’konnessjoni
mal-involviment taghhom fl-istess grupp kriminali. IlI-motivazzjoni moghtija mill-President
tal-Ispetsializiran nakazatelen sad (il-Qorti Kriminali Specjalizzata) tidher li hija identika, hlief li
fkull kaz l-awtorizzazzjoni tidher li taghmel kontroreferenza ghal rikors differenti.

ECLI:EU:C:2022:779 5



KONKLUZJONIJIET COLLINS — KAWZA C-349/21
HYA Er (MoTIVI GHALL-AWTORIZZAZZJONI GHAL INTERCETTAZZJONIIET TELEFONICI)

24. Skont il-qorti tar-rinviju, il-mudell generali ta’ test tal-awtorizzazzjonijiet ikopri x-xenarji
varji li fihom sorveljanza mohbija tista’ tkun legalment awtorizzata. Hija prassi standard li
l-awtorizzazzjoni ma tinkludix motivazzjoni individwalizzata ghall-hrug taghha. Il-qorti
tar-rinviju ghalhekk kellha dubji dwar jekk l-awtorizzazzjonijiet kinux irragunati b'mod tajjeb.

25. Bhala rizultat tal-mizuri ta’ sorveljanza awtorizzati, certi konverzazzjonijiet telefonici
tal-persuni ssuspettati kienu rregistrati u mahzuna. Il-qorti tar-rinviju taccetta li dawn
il-konverzazzjonijiet huma rilevanti sabiex jipprovaw l-akkuzi kriminali kontra l-akkuzati, izda
tistaqsi dwar jekk humiex ammissibbli fil-kaz li 1-awtorizzazzjonijiet jitgiesu li huma illegali. Hija
ghalhekk issospendiet il-proceduri u ghamlet lill-Qorti tal-Gustizzja d-domandi preliminari li
gejjin:

“(1) Il-qari flimkien tad-dispozizzjonijiet tal-Artikolu 15(1), tal-Artikolu 5(1) u tal-premessa 11
tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar
l-ipprocessar  tad-data  personali ~u  l-protezzjoni  tal-privatezza  fis-settur
tal-komunikazzjonijiet elettronici jippermetti prassi tal-qrati nazzjonali fi proceduri
kriminali, li permezz taghha l-qorti tawtorizza s-sorveljanza, ir-registrazzjoni u l-hazna ta’
konversazzjonijiet telefonici ta’ persuni suspettati permezz ta’ mudell generali ta’ test
imfassal minn qabel li fih huwa semplicement affermat, minghajr ebda individwalizzazzjoni,
li d-dispozizzjonijiet legali huma osservati?

(2) Fil-kaz ta’ risposta negattiva, jikkostitwixxi ksur tad-dritt tal-Unjoni, jekk il-legizlazzjoni
nazzjonali tigi interpretata fis-sens li l-informazzjoni rcevuta wara tali awtorizzazzjoni
tintuza sabiex tigi pprovata l-akkuza?”

26. 1P, DD, ir-Repubblika Ceka, I-Irlanda u I-Kummissjoni Ewropea pprezentaw osservazzjonijiet
bil-miktub. Waqt is-smigh fis-6 ta’ Lulju 2022, l-Irlanda u I-Kummissjoni pprezentaw argument
orali u wiegbu ghall-mistogsijiet mill-Qorti tal-Gustizzja.

27. Fir-rigward tal-ewwel domanda preliminari, IP u DD jikkunsidraw li l-awtorizzazzjonijiet
huma illegali ghaliex ma fihomx motivazzjoni individwalizzata. Bhala rizultat, id-dritt ghall-hajja
privata taghhom ma kienx protett adegwatament minn indhil arbitrarju. Huma jsostnu wkoll li
ma jistghux jikkontestaw l-awtorizzazzjonijiet b’'mod effettiv, u dan jikser id-drittijiet taghhom
taht I-Artikolu 47 tal-Karta. Ir-Repubblika Ceka, l-Irlanda u I-Kummissjoni huma tal-fehma li qari
tar-rikors u tal-awtorizzazzjoni flimkien jista’ jkun suffi¢jenti sabiex jippermetti lill-persuni
akkuzati li jibnu kontestazzjoni legali effettiva kontra l-awtorizzazzjonijiet sabiex jigu eskluzi
l-provi miksuba permezz taghhom.

28. Fir-rigward tat-tieni domanda, IP u DD jikkunsidraw li I-provi miksuba b’'mod illegali ma
humiex ammissibbli. DD huwa wkoll tal-fehma li ma huwiex possibbli ghall-imhallef tas-smigh
sabiex jevalwa l-legalita tal-awtorizzazzjonijiet retrospettivament. L-Irlanda tikkunsidra li
l-ammissibbilta tal-provi hija kwistjoni pro¢edurali li ma hijiex irregolata mid-dritt tal-Unjoni li
taga’ fil-kompetenza eskluziva tal-Istati Membri. Il-Kummissjoni tagbel mal-Irlanda, bla hsara
ghar-rizerva li, skont il-gurisprudenza tal-Qorti tal-Gustizzja, prova li tirrigwarda qasam tekniku
li dwaru l-imhallfin ma ghandhomx gharfien u li x’aktarx tinfluwenza b’'mod sinjifikattiv
l-evalwazzjoni tal-fatti ghandha tkun eskluza fi¢-¢irkustanzi kollha.
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IV. Kunsiderazzjoni tad-domandi preliminari

A. Fugq l-ewwel domanda preliminari

29. Il-qorti tar-rinviju tistagsi jekk awtorizzazzjoni gudizzjarja ghal intercettazzjoni telefonika
fil-forma ta’ mudell generali ta’ test li tiddikjara li d-dispozizzjonijiet statutorji ghal sorveljanza
gew osservati, izda li ma fihiex ragunijiet individwalizzati, hijiex kompatibbli mal-Artikolu 15(1)
tad-Direttiva 2002/58, moqri flimkien mal-Artikolu 5(1) u l-premessa 11 taghha.

1. Applikazzjoni tad-Direttiva 2002/58

30. Skont l-Artikolu 1(3) tad-Direttiva 2002/58, kif interpretat mill-gurisprudenza tal-Qorti
tal-Gustizzja, l-operazzjonijiet kollha li jippro¢essaw data personali mwettqa mill-fornituri ta’
servizzi ta’ komunikazzjonijiet elettronici jaqghu fil-kamp ta’ applikazzjoni ta’ din id-direttiva,
inkluzi operazzjonijiet ta’ pprocessar li jirrizultaw minn obbligi li awtoritajiet pubblici jimponu
fuq dawn il-fornituri. Huwa biss fejn Stati Membri jimplimentaw direttament mizuri li jidderogaw
mir-regola li komunikazzjonijiet elettronici huma kunfidenzjali, minghajr ma jimponu obbligi fuq
fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, li l-protezzjoni ta’ data ma tibqax koperta
mid-Direttiva  2002/58 izda mid-dritt nazzjonali, bla hsara ghall-applikazzjoni
tad-Direttiva (UE) 2016/680°¢, bir-rizultat li dawn il-mizuri nazzjonali ghandhom josservaw, inter
alia, id-dritt kostituzzjonali nazzjonali u 1-KEDB’.

31. Id-de¢izjoni tar-rinviju ma tizvelax, u l-partijiet li attendew ghas-smigh ma setghux
jikkonfermaw, jekk il-mizuri ta’ sorveljanza inkwistjoni prezentement kinux implimentati minn
fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici. L-identita tal-korp li wettaq il-mizuri ta’
sorveljanza hija kwistjoni li ghandha tigi stabbilita mill-qorti nazzjonali.

32. Sabiex nirrispondi ghad-domandi preliminari, jiena ser nassumi li huma twettqu minn
fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i u li I-mizuri ghalhekk jaqghu fil-kamp ta’
applikazzjoni tad-Direttiva 2002/585%.

33. It-tieni kwistjoni tirrizulta mill-fatt li 1-Artikolu 15(1) tad-Direttiva 2002/58 jippermetti
lill-Istati Membri sabiex “jadottaw mizuri legislativi biex jirrestringu l-kamp ta’ applikazzjoni
tad-drittijiet u 1-obbligi previsti fl-Artikolu 5 [...]”. Id-dubji tal-qorti tar-rinviju ma humiex daqgs
tant dwar il-mizuri legizlattivi nazzjonali li jittrasponu 1-Artikolu 15(1), izda huma iktar dwar kif
il-gudikatura taghtihom effett. Dawn id-dubji jitfghu lill-ewwel domanda preliminari il barra
mill-kamp ta’ applikazzjoni tal-Artikolu 15(1) tad-Direttiva 2002/58? Ma nahsibx li jaghmlu dan.
Il-legizlazzjoni nazzjonali tipprevedi li awtorizzazzjonijiet ghandhom ikunu fil-forma ta’ digriet
motivat. Il-materjal quddiem il-Qorti tal-Gustizzja jindika li l-awtorizzazzjonijiet jinkludu
dikjarazzjoni fis-sens li r-rekwiziti tal-ligi huma ssodisfatti. Il-kwistjoni hija jekk dan
ir-ragunament huwiex suffi¢jenti, minhabba li d-digrieti huma fil-forma ta’ mudell ta’ test li ma

¢ Direttiva tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni ta’ persuni fizi¢i fir-rigward tal-ipprocessar ta’

data personali mill-awtoritajiet kompetenti ghall-finijiet tal-prevenzjoni, l-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati
kriminali jew l-ezekuzzjoni ta’ pieni kriminali u dwar il-moviment liberu ta’ tali data, u li thassar id-Decizjoni Qafas
tal-Kunsill 2008/977/GAI (GU 2016, L 119, p. 89, u rettifika fil-GU 2018, L 127, p. 6).

7 Sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et (C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 103).

8 Ara, perezempju, is-sentenzi tal-21 ta’ Dicembru 2016, Tele2 Sverige u Watson et (C-203/15 u C-698/15, EU:C:2016:970); tat-2 ta’
Ottubru 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788); tas-6 ta’ Ottubru 2020, La Quadrature du Net et (C-511/18, C-512/18 u
C-520/18, EU:C:2020:791); u tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghal data li tirrigwarda komunikazzjonijiet
elettronici) (C-746/18, EU:C:2021:152).
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fihx ragunijiet individwalizzati. Id-dubji tal-qorti tar-rinviju ghalhekk jirrigwardaw
l-interpretazzjoni tad-dritt tal-Unjoni fid-dawl tar-regoli nazzjonali u prassi gudizzjarja
applikabbli.

2. Evalwazzjoni

34. L-Artikolu 5(1) u l-Artikolu 15(1) tad-Direttiva 2002/58, mogqrija flimkien, jehtiegu lill-Istati
Membri essenzjalment sabiex jipprojbixxu s-smigh, l-intercettazzjoni, il-hazna jew modi ohrajn
ta’ intercettazzjoni jew sorveljanza ta’ komunikazzjonijiet minghajr il-kunsens tal-utenti, hlief
meta dan huwa necessarju, xieraq u proporzjonat ghall-prevenzjoni, l-investigazzjoni, is-sejbien, u
l-prosekuzzjoni ta’ reati kriminali. Tali mizuri ghandhom ikunu skont il-princ¢ipji generali
tad-dritt tal-Unjoni, inkluz il-principju ta’ proporzjonalita u dawk li ghalihom jirreferi
1-Artikolu 6(1) u (2) TUE.

35. Skont 1-Artikolu 6(1) TUE, l-Unjoni tirrikonoxxi d-drittijiet, il-libertajiet u l-principji
stabbiliti fil-Karta. Skont l-Artikolu 51(1) tal-Karta, id-dispozizzjonijiet taghha huma intizi
ghall-Istati Membri meta huma jimplimentaw id-dritt tal-Unjoni.

36. Awtorizzazzjonijiet ghall-intercettazzjonijiet telefonici jikkostitwixxu ndhil fid-drittijiet
tal-persuni akkuzati sanciti fl-Artikolu 7 tal-Karta®. Tali ndhil jista’ jithalla biss, skont
I-Artikolu 52(1) tal-Karta, jekk huwa previst mil-ligi u jekk, filwaqt li tigi rrispettata l-essenza ta’
dawn id-drittijiet u bla hsara ghall-prin¢ipju ta’ proporzjonalita, huwa mehtieg u genwinament
jilhaq I-ghanijiet ta’ interess generali li tirrikonoxxi I-Unjoni.

37. Il-princ¢ipju ta’ effettivita huwa principju generali tad-dritt tal-Unjoni fejn l-applikazzjoni
tad-dritt tal-Unjoni ma ghandhiex issir impossibbli jew eccessivament difficli'. Dan jinkludi
d-dritt ghal stharrig gudizzjarju effettiv''. L-ewwel paragrafu tal-Artikolu 47 tal-Karta, barra minn
hekk, jipprevedi li kull persuna li jinkisrulha d-drittijiet u l-libertajiet taghha ggarantiti mid-dritt
tal-Unjoni ghandha d-dritt ghal rimedju effettiv quddiem qorti bl-osservanza tal-kundizzjonijiet
stabbiliti f'dan l-artikolu. Fejn l-ghotja tal-awtorizzazzjoni ma kinitx tinvolvi s-smigh tas-suggett
tal-mizuri ta’ sorveljanza, bhal fdawn i¢-¢irkustanzi, huwa l-ewwel paragrafu tal-Artikolu 47
tal-Karta, li jirrigwarda stharrig gudizzjarju effettiv, li huwa rilevanti, u mhux it-tieni paragrafu
dwar id-dritt ghal smigh xieraq.

38. Hija gurisprudenza stabbilita li jekk id-dritt ghal stharrig gudizzjarju effettiv iggarantit
mill-Artikolu 47 tal-Karta ghandu jkun effettiv, il-persuna kkoncernata ghandha tkun taf
ir-ragunijiet li fughom tkun ibbazata d-decizjoni mehuda fil-konfront taghha, billi taqra din
id-decizjoni jew inkella billi tistagsi jew tircievi notifika ta’ dawn ir-ragunijiet, sabiex tkun tista’
tiddefendi d-drittijiet taghha fl-ahjar kundizzjonijiet possibbli u sabiex tkun tista’ tiddeciedi,
bl-gharfien shih tal-fatti rilevanti, jekk ikunx utli li tipprezenta rikors ghal stharrig gudizzjarju
quddiem qorti bil-gurisdizzjoni li tistharreg il-legalita ta’ din id-decizjoni '

° Sentenza tas-17 ta’ Jannar 2019, Dzivev et (C-310/16, EU:C:2019:30, punt 36 u l-gurisprudenza c¢itata).
1 Sentenza tal-14 ta’ Dicembru 1995, van Schijndel and van Veen (C-430/93 u C-431/93, EU:C:1995:441, punt 19).

' Ghal diskussjoni dwar l-interazzjoni bejn il-principju ta’ effettivita u l-Artikolu 47 tal-Karta ara, perezempju, il-konkluzjonijiet tal-Avukat
Generali Bobek fBanger (C-89/17, EU:C:2018:225, punti 99 sa 101 u l-gurisprudenza ccitata).

12 Ara, fdan is-sens, is-sentenzi tas-6 ta’ Settembru 2012, Trade Agency (C-619/10, EU:C:2012:531, punt 53 u l-gurisprudenza c¢itata); tal-
4 ta’ Gunju 2013, ZZ (C-300/11, EU:C:2013:363, punt 53 u l-gurisprudenza ¢citata); tat-23 ta’ Ottubru 2014, flyLAL-Lithuanian Airlines
(C-302/13, EU:C:2014:2319, punt 51 u l-gurisprudenza ¢¢itata); u tal-24 ta’ Novembru 2020, Minister van Buitenlandse Zaken (C-225/19
u C-226/19, EU:C:2020:951, punt 43 u I-gurisprudenza ccitata).
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39. Il-firxa tal-obbligu li tinghata motivazzjoni tista’ tvarja skont in-natura tad-decizjoni
kkontestata. Dan l-obbligu ghandu jkun ezaminat fid-dawl tal-proc¢eduri fl-intier taghhom u
¢-cirkustanzi rilevanti kollha sabiex jigi accertat jekk dawk ikkoncernati jistghux jipprezentaw
appell xieraq u effettiv minn din id-decizjoni®.

40. F'din il-kawza, l-awtorizzazzjonijiet jikkonsistu fmudell generali ta’ test li fih certi elementi
biss, bhan-numri ta’ riferiment, dati u s-suggett, il-kamp ta’ applikazzjoni u d-dewmien
tal-mizuri ta’ sorveljanza, huma individwalizzati. Ghalhekk ma huwiex possibbli ghall-persuni
akkuzati sabiex jaccertaw, permezz ta’ riferiment ghal dan id-dokument, ghalfejn l-imhallef li ta
l-awtorizzazzjoni kkunsidra 1li kienu gew issodisfatti r-rekwiziti legali li jippermettu
intercettazzjoni telefonika. Dawn l-individwi ghalhekk ma jistghux jiddefendu d-drittijiet
taghhom fl-ahjar kundizzjonijiet possibbli u jiddeciedu, bl-gharfien shih tal-fatti rilevanti, jekk
huwiex utli li jipprezentaw rikors lil qorti bil-gurisdizzjoni sabiex tistharreg il-legalita ta’ dawn
l-awtorizzazzjonijiet bl-iskop finali li dawn il-provi jigu ddikjarati inammissibbli.

41. Madankolluy, id-dritt ghal stharrig gudizzjarju effettiv ma jehtiegx necessarjament lill-imhallef
li ta l-awtorizzazzjoni sabiex jistabbilixxi, fi kliemu f'dan id-dokument, ghalfejn huwa kkunsidra li
gew issodisfatti l-kundizzjonijiet ghall-ghotja tal-awtorizzazzjoni. Huwa suffi¢jenti li r-ragunijiet
ghall-ghoti ta’ din l-awtorizzazzjoni jkunu jistghu jigu accertati b'mod affidabbli. Jekk ir-rikors
ghal awtorizzazzjoni fih spjegazzjoni ¢ara dwar ir-raguni ghalfejn l-awtorita jew l-ufficjal li
qeghdin jitolbu kkkunsidraw li l-mizuri ta’ sorveljanza ghandhom jigu awtorizzati, jista’ jigi
prezunt li r-ragunijiet iddikjarati fir-rikors huma dawk li pperswadew lill-imhallef sabiex jaghti
l-awtorizzazzjoni'*. Dan huwa iktar u iktar ghaliex, f'dan it-tip ta’ proc¢edura, ir-rikors u kull
dokumentazzjoni li ssostnih huma l-unika bazi li fugha l-awtorizzazzjoni tista’ tinghata jew tigi
rrifjutata.

42. Il-punti 18 sa 22 ta’ dawn il-konkluzjonijiet jiddikjaraw li n-numri ta’ riferiment u n-numri ta’
identifikazzjoni li jidhru fuq il-faccata tal-awtorizzazzjonijiet jindikaw li kull awtorizzazzjoni
tappartjeni lil rikors individwali fir-rigward ta’ persuna specifika u numru tat-telefon. Ir-rikorsi
huma strutturati u ddettaljati. It-testijiet guridici li 1-imhallef ghandu japplika sabiex jaghti
awtorizzazzjoni huma relattivament semplici. Sakemm persuna akkuzata tista’ tikseb kopja
tar-rikors li wassal ghall-ghoti tal-awtorizzazzjoni fi zmien xieraq', hija possibbilment tkun
fpozizzjoni li tkun taf ir-ragunijiet ghalfejn inghatat l-awtorizzazzjoni u sabiex tiddeciedi, fuq bazi
infurmata, jekk ghandhiex tikkontestah. Sussegwentement huwa fidejn il-qorti nazzjonali sabiex
tiddetermina, fuq bazi ta’ kaz b’kaz u mehudin inkunsiderazzjoni ¢-¢irkustanzi rilevanti kollha,
jekk id-dritt ghal rimedju effettiv li l-persuni akkuzati ghandhom taht l-ewwel paragrafu
tal-Artikolu 47 tal-Karta giex protett.

43. L-Artikolu 52(3) tal-Karta huwa intiz li jizgura konsistenza bejn id-drittijiet li jinstabu f'dan
id-dokument u d-drittijiet korrispondenti ggarantiti taht il-KEDB, minghajr ma tigi affettwata
b’mod hazin l-awtonomija tad-dritt tal-Unjoni. Huwa f'dan il-kuntest li kien hemm diskussjoni
matul is-smigh dwar jekk l-approc¢¢ deskritt fil-punt precedenti ta’ dawn il-konkluzjonijiet
huwiex fkunflitt mas-sentenza recenti tal-Qorti EDB fEkimdzhiev'é, fejn dik il-qorti evalwat

3 Ara, fdan is-sens, is-sentenzi tas-6 ta’ Settembru 2012, Trade Agency (C-619/10, EU:C:2012:531, punt 60 u l-gurisprudenza ccitata), u
tat-23 ta’ Ottubru 2014, flyLAL-Lithuanian Airlines (C-302/13, EU:C:2014:2319, punti 51 sa 53 u l-gurisprudenza c¢itata).

4 Ara, fdan is-sens, il-konkluzjonijiet tal-Avukata Generali Kokott fi Trade Agency (C-619/10, EU:C:2012:247, punt 89).
1> Bla hsara ghar-redazzjoni perezempiju, ta’ sigrieti tan-negozju u informazzjoni personali jew sensittiva.
¢ T1-Qorti EDB, 11 ta’ Jannar 2022, Ekimdzhiev et vs Il-Bulgarija (CE:ECHR:2022:0111JUD007007812).
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garanziji gudizzjarji kontra l-arbitrarjeta u abbuz fir-rigward ta’ sorveljanza mohbija, iz-zamma u
l-access ta’ data ta’ komunikazzjonijiet fil-kuntest tal-prassi tal-Ispetsializiran nakazatelen sad
(il-Qorti Kriminali Spe¢jalizzata) fis-snin mill-2015 sal-2019.

44. 11-Qorti Ewropea tad-Drittijiet tal-Bniedem ikkonstatat 1li l-maggoranza vasta
tal-awtorizzazzjonijiet ta’ sorveljanza mahruga ma kienx fihom motivazzjoni proprja.
Madankollu hija osservat li l-assenza tar-ragunijiet wahedha ma kinitx twassal awtomatikament
ghall-konkluzjoni li l-imhallfin ma kinux stharrgu b’'mod tajjeb ir-rikorsi ghall-awtorizzazzjonijiet
ta’ sorveljanza, ghalkemm numru ta’ fatturi wasslu sabiex ikollha nuqgqasijiet serji f'dan
ir-rigward .

45. Ghal dawn il-finijiet huwa suffi¢jenti li jigi osservat li s-sentenza tal-Qorti Ewropea
tad-Drittijiet tal-Bniedem fEkimdzhiev, filwaqt li tqajjem thassib sinjifikattiv dwar aspetti
tal-awtorizzazzjoni gudizzjarja ta’ sorveljanza mohbija fil-Bulgarija, halliet miftuha l-possibbilta li
tali sorveljanza kienet awtorizzata f'¢irkustanzi fejn l-imhallef li jawtorizzaha kkunsidra tajjeb li
kienet genwinament necessarja, xierqa u proporzjonata. Fi kwalunkwe kaz, persuna akkuzata li
hija suggetta ghal sorveljanza mwettqa skont awtorizzazzjoni ghandha tkun f'pozizzjoni li tkun taf
ir-ragunijiet tal-ghotja ta’ din l-awtorizzazzjoni u li tiddeciedi, fuq bazi infurmata, jekk ghandhiex
tikkontestaha. Huwa fidejn il-qorti nazzjonali sabiex tevalwa, fi kwalunkwe kaz, jekk tali
kontestazzjoni hijiex fondata.

46. Jiena ghalhekk nipproponi li I-Qorti tal-Gustizzja tirrispondi l-ewwel domanda kif gej:

L-Artikolu 47 tal-Karta u l-Artikolu 15(1) tad-Direttiva 2002/58, moqrija flimkien
mal-Artikolu 5(1) u l-premessa 11 taghha, ma jipprekludux prassi fejn l-intercettazzjoni,
ir-registrazzjoni u l-hazna ta’ konverzazzjonijiet telefoni¢i ta’ persuni ssuspettati huma
awtorizzati permezz ta’ mudell generali ta’ test li fih huwa ddikjarat li d-dispozizzjonijiet
statutorji gew osservati izda li ma fihx ragunijiet individwalizzati fdan ir-rigward, sakemm
ir-ragunijiet ghall-awtorizzazzjoni jistghu jsiru maghrufa b’'mod affidabbli u kkontestati b’'mod
effettiv mill-persuna akkuzata li kienet is-suggett tas-sorveljanza billi taqra l-awtorizzazzjoni u
r-rikors ghal din l-awtorizzazzjoni flimkien.

B. Fugq it-tieni domanda preliminari

47. Minhabba 1li l-evalwazzjoni tal-legalita tal-awtorizzazzjoni hija kwistjoni ghall-qorti
tar-rinviju, it-tieni domanda preliminari tehtieg risposta.

48. It-tieni domanda preliminari hija bbazata fuq zewg prezunzjonijiet. L-ewwel wahda hija li
l-provi kontra nkisbu permezz ta’ sorveljanza mohbija mwettqa fuq awtorizzazzjoni li kienet
illegali ghaliex ma kinitx motivata b’'mod xieraq. It-tieni hija li l-persuna akkuzata li kienet
is-suggett ta’ din is-sorveljanza ma tistax tikkontesta b’'mod effettiv il-bazi legali li fugha hija kienet
awtorizzata.

49. Id-decizjoni tar-rinviju tistaqsi jekk l-imhallef tas-smigh jistax jirrimedja illegalita
fl-awtorizzazzjoni minhabba nuqqas ta’ ragunijiet tajba. Ghalkemm it-thaddim u I-konsegwenzi
ta’ tali evalwazzjoni retrospettiva ma humiex totalment cari, u hemm dubji dwar jekk l-imhallef
tas-smigh ghandux gurisdizzjoni sabiex jirrimedja tali illegalita, sabiex tinghata risposta utli
lill-qorti tar-rinviju jidher li huwa xieraq li titqies din il-kwistjoni.

7 II-Qorti EDB, 11 ta’ Jannar 2022, Ekimdzhiev et vs Il-Bulgarija (CE:ECHR: 2022:0111JUD007007812, punti 313 sa 321).
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50. II-Kummissjoni osservat li t-tieni domanda preliminari tehtieg kunsiderazzjoni dwar kif
kwalunkwe prova miksuba b'mod illegali jista’ jkollha impatt fuq il-gustizzja globali tas-smigh
kriminali. Id-decizjoni tar-rinviju ma tindirizzax din il-kwistjoni. Il-qorti tar-rinviju langas ma
tipprovdi informazzjoni dwar ir-regoli pro¢edurali nazzjonali applikabbli, b’mod notevoli kif tali
provi jkunu ttrattati fil-proceduri li jkunu quddiemha. Il-kwistjoni li tqajjem il-Kummissjoni
ghalhekk tidher ipotetika kollha kemm hi, u ghalhekk il-Qorti tal-Gustizzja ma ghandhiex
tindirizzaha fil-kuntest ta’ dan ir-rinviju.

1. Tista’ irregolarita fil-motivazzjoni ta’ awtorizzazzjoni tigi rrimedjata permezz ta’ evalwazzjoni
retrospettiva de novo?

51. Il-gurisprudenza tal-Qorti tal-Gustizzja dwar iz-zamma generali ta’ data u access ghaliha
tipprovdi risposta ghal din id-domanda. Id-dritt nazzjonali ghandu jiddetermina l-kundizzjonijiet
taht liema fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i ghandhom jaghtu access
ghad-data lill-awtoritajiet nazzjonali kompetenti. Dan ghandu jkun fih regoli cari u precizi sabiex
jirregolaw il-portata u l-applikazzjoni tal-mizuri addottati ghal dawn il-finijiet u jimponi
salvagwardji minimi, sabiex persuni li d-data taghhom tkun affettwata jkollhom garanziji
sufficjenti li tali data ser tkun protetta effettivament kontra r-riskju ta’ abbuz. L-indhil ghandu
jkun ristrett ghal dak li huwa strettament necessarju. Ghall-finijiet tal-glieda kontra r-reati,
access jista’ jinghata biss ghad-data ta’ individwi ssuspettati li qeghdin jippjanaw, iwettqu jew li
wettqu reat serju jew li huma mdahhla b’xi mod jew iehor ftali reat. Sabiex jigi zgurat li dawn
il-kundizzjonijiet huma osservati totalment, huwa essenzjali li dan l-a¢¢ess ikun suggett ghal
stharrig minn qabel, minn qorti jew minn korp amministrattiv indipendenti, ta’ talba motivata
pprezentata mill-awtoritajiet xierqa fil-kuntest ta’ proceduri nazzjonali ghall-prevenzjoni,
is-sejbien jew il-prosekuzzjoni ta’ reati kriminali. Din l-evalwazzjoni ghandha tkun dejjem
prospettiva, hlief fil-kazijiet ta’ urgenza debitament iggustifikata, fejn ghandha ssir fi Zzmien qasir
wara'®. Kieku kien mod iehor, sakemm tkun twettqet evalwazzjoni retrospettiva tal-legalita
tal-mizuri ta’ sorveljanza, ikun lahaq sehh indhil serju fid-drittijiet tal-akkuzat u ta’ dawk
affettwati b’'mod kollaterali. In-nuqqas ta’ evalwazzjoni minn awtorita indipendenti ghalhekk ma
tistax tigi rrimedjata billi ssir evalwazzjoni de novo retrospettivament.

52. Isegwi li evalwazzjoni prospettiva biss tista’ tizgura li ma humiex imposti obbligi bla bzonn fuq
fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, li 1-indhil fid-drittijiet fundamentali sanciti
fil-Karta ma jkunx arbitrarju u li I-kundizzjonijiet stabbiliti fl-Artikolu 15(1) tad-Direttiva 2002/58
ikunu ssodisfatti. Dan huwa konformi mal-approc¢¢ adottat mill-Qorti Ewropea tad-Drittijiet
tal-Bniedem fis-sentenza taghha fi Dragojevi¢®, fejn hija ma ac¢cettatx prassi fejn il-qrati Kroati
evalwaw retrospettivament jekk digrieti ta’ sorveljanza kinux legali fiz-zmien tal-hrug taghhom.

18 Sentenzi tal-21 ta’ Dicembru 2016, Tele2 Sverige u Watson et (C-203/15 u C-698/15, EU:C:2016:970, punt 120 u l-gurisprudenza c¢itata);
tas-6 ta’ Ottubru 2020, La Quadrature du Net ez (C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 189 u l-gurisprudenza c¢itata);
tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghal data li tirrigwarda komunikazzjonijiet elettronici) (C-746/18,
EU:C:2021:152, punt 51 u l-gurisprudenza ¢citata) u tal-5 ta’ April 2022, Commissioner of the Garda Siochdna et (C-140/20,
EU:C:2022:258, punti 110 u 112 u l-gurisprudenza c¢itata).

1 11-Qorti EDB, 15 ta’ Jannar 2015, Dragojevi¢ vs Il-Kroazja, (CE:ECHR:2015:0115JUD006895511, punti 127 u 128 u l-gurisprudenza
ccitata).
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2. Ammissibbilta ta’ provi miksuba b’mod illegali

53. L-Artikolu 6 KEDB jiggarantixxi d-dritt ghal smigh xieraq izda ma jistabbilixxi ebda regoli
dwar l-ammissibbilta ta’ provi bhala tali, li primarjament hija kwistjoni tad-dritt nazzjonali.
II-Qorti Ewropea tad-Drittijiet tal-Bniedem lanqas ma tikkunsidra li l-irwol taghha huwa li
tiddetermina l-ammissibbilta ta’ provi miksuba b'mod illegali®.

54. Hija gurisprudenza stabbilita li, fl-assenza ta’ regoli tal-Unjoni fuq il-kwistjoni, huwa
ghas-sistema guridika domestika ta’ kull Stat Membru sabiex tistabbilixxi r-regoli procedurali
ddettaljati li jirregolaw azzjonijiet intizi li jipprotegu drittijiet li individwi jiehdu direttament
mid-dritt tal-Unjoni, sakemm tali regoli ma humiex inqas favorevoli minn dawk li jirregolaw
azzjonijiet domestici simili (il-principju ta’ ekwivalenza) u li ma jirrendux prattikament
impossibbli jew eccessivament difficli 1-ezerc¢izzju ta’ dawn id-drittijiet (il-principju ta’
effettivita) *. Dawn ir-regoli ghandhom jirrispettaw ukoll id-drittijiet fundamentali, il-principju
ta’ legalita u l-Istat tad-dritt, li jidhru fost il-valuri ewlenin tal-Unjoni*.

55. Skont il-principju ta’ ekwivalenza, huwa ghall-qorti nazzjonali adita bil-pro¢eduri kriminali
bbazati fuq informazzjoni jew provi miksuba bi ksur tar-rekwiziti 1li johorgu
mid-Direttiva 2002/58, sabiex tiddetermina jekk id-dritt jew il-prassi nazzjonali jistabbilixxux
regoli inqas favorevoli dwar l-ammissibbilta u l-uzu ta’ dan il-materjal minn dawk li jirregolaw
l-ammissibbilta u l-uzu ta’ informazzjoni u provi miksuba bi ksur tad-dritt domestiku.

56. Fir-rigward tal-princ¢ipju ta’ effettivita, 1-ghan ta’ regoli nazzjonali dwar l-ammissibbilta u uzu
ta’ informazzjoni u provi huwa, skont 1-ghazliet maghmula minn dawn ir-regoli, sabiex jigi evitat li
informazzjoni u provi li nkisbu b'mod illegali jippregudikaw indebitament is-smigh ta’ persuna
ssuspettata li wettqet reati kriminali. Dan l-ghan jista’ jinkiseb taht id-dritt nazzjonali mhux biss
billi jigi pprojbit l-uzu ta’ tali informazzjoni u provi waqt is-smigh, izda wkoll minn regoli u prassi
nazzjonali li jirregolaw l-evalwazzjoni ta’, u l-piz li ghandu jinghata lil, tali materjal jew billi jigi
kkunsidrat jekk dan il-materjal kienx inkiseb b’'mod illegali meta tigi imposta s-sentenza®.
Il-principju ta’ effettivita madankollu wassal lill-Qorti tal-Gustizzja sabiex tifforma regola li
tehtieg l-eskluzjoni obbligatorja tal-provi fc¢erti ¢irkustanzi specifici. Fejn parti ma hijiex
fpozizzjoni li tikkummenta b’mod effettiv fuq prova li taghmel parti minn qasam tekniku li dwaru
l-imhallfin ma ghandhomx informazzjoni u li tista’ tinfluwenza b’mod sinjifikattiv l-evalwazzjoni
tal-fatti, din il-prova ghandha tkun eskluza?’.

% 1-Qorti EDB, 12 ta’ Mejju 2000, Khan vs Ir-Renju Unit (CE:ECHR:2000:0512JUD003539497, punt 34 u l-gurisprudenza c¢itata) u
1-Qorti EDB, 10 ta’ Marzu 2009, Bykov vs Ir-Russja (CE:ECHR:2009:0310JUD000437802, punti 88 u 89 u l-gurisprudenza ccitata).

2 Sentenzi tal-20 ta’ Settembru 2001, Courage u Crehan (C-453/99, EU:C:2001:465, punt 29 u l-gurisprudenza ccitata); tal-24 ta’
Settembru 2002, Grundig Italiana (C-255/00, EU:C:2002:525, punt 33 u l-gurisprudenza ¢¢itata); u tas-6 ta’ Ottubru 2020, La Quadrature
du Net et (C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 223 u l-gurisprudenza c¢itata).

2 Sentenzi tal-10 ta’ April 2003, Steffensen (C-276/01, EU:C:2003:228, punt 69 u l-gurisprudenza cc¢itata) (iktar ’il quddiem “Steffensen”), u
tas-17 ta’ Jannar 2019, Dzivev et (C-310/16, EU:C:2019:30, punt 34).

% Sentenzi tas-6 ta’ Ottubru 2020, La Quadrature du Net et (C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 225), u tat-2 ta’
Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghal data li tirrigwarda komunikazzjonijiet elettronici) (C-746/18, EU:C:2021:152,
punt 43 u l-gurisprudenza ¢citata).

% Ir-regola torigina mill-gurisprudenza tal-Qorti Ewropea tad-Drittijiet tal-Bniedem dwar id-dritt ghal smigh xieraq skont
1-Artikolu 6(1) KEDB, b’'mod partikolari I-protezzjoni tal-principju tal-kontradittorju; ara: Qorti EDB, 18 ta’ Marzu 1997, Mantovanelli
vs Franza (CE:ECHR:1997:0318JUD002149793) (iktar 'il quddiem “Mantovanelli”), li ghalih tirreferi s-sentenza tal-10 ta’ April 2003,
Steffensen (C-276/01, EU:C:2003:228, punt 78), kif taghmel ukoll il-gurisprudenza tal-Qorti tal-Gustizzja li tirrigwarda z-zamma
generali ta’ data dwar it-traffiku u l-lokalizzazzjoni (sentenzi tas-6 ta’ Ottubru 2020, La Quadrature du Net et (C-511/18, C-512/18 u
C-520/18, EU:C:2020:791, punti 226 u 227); u tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghal data li tirrigwarda
komunikazzjonijiet elettronici) (C-746/18, EU:C:2021:152, punt 44)).
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57. Permezz tat-tieni domanda preliminari taghha, il-qorti tar-rinviju tidher dubjuza dwar dan
l-approc¢. Huwa ghalhekk utli li tigi ezaminata l-gurisprudenza rilevanti.

58. FMantovanelli I-prova kkontestata kienet tikkonsisti f'perizja medika, ibbazata fuq analizi li
saru fil-laboratorji, l-intervisti tal-esperti max-xhieda u ¢erti dokumenti. Is-Sinjuri Mantovanelli
la kienu thallew jattendu ghall-intervisti, u lanqas li jaraw id-dokumenti, izda kienu thallew
jikkontestaw il-perizja meta giet ipprezentata l-qorti. II-Qorti Ewropea tad-Drittijiet tal-Bniedem
ma kinitx konvinta li dik il-procedura moghtija lis-Sinjuri Mantovanelli kienet opportunita reali
sabiex jikkummentaw b’'mod effettiv dwar il-perizja. Il-kwistjoni li l-perit mediku nghata
struzzjonijiet biex jindirizza kienet prec¢izament dik li 1-qorti kellha tiddetermina, jigifieri jekk
il-fatti zvelawx negligenza mill-persunal mediku tal-isptar fl-amministrazzjoni ta’ prodott
medic¢inali partikolari lil pazjent. Il-provi ghalhekk kienu jaghmlu parti minn qasam tekniku li
kien lil hinn mit-taghrif tal-imhallef. Ghalkemm il-qorti ma kinitx marbuta bil-ligi
mal-konstatazzjonijiet tal-espert, huwa probabbli li dawn il-konstatazzjonijiet kien ser ikollhom
influwenza sinjifikattiva fuq l-evalwazzjoni taghha tal-fatti. Fid-dawl tar-rifjut tal-qorti tar-rikors
tas-Sinjuri Mantovanelli sabiex jipprezentaw perizja gdida kemm fl-ewwel istanza kif ukoll
fl-appell, huma setghu jesprimu l-hsibijiet taghhom b’'mod effettiv qabel ma kienet ipprezentata
l-perizja biss billi jippartecipaw fl-intervisti mal-persunal mediku u billi jikkummentaw dwar
id-dokumenti rilevanti. I1-Qorti Ewropea tad-Drittijiet tal-Bniedem ghalhekk ikkonstatat li,
globalment, il-proceduri tal-qorti ma kinux xierqa®.

59. Fi Steffensen, kienu ttiehdu kampjuni ta’ prodott tal-ikel ghal analizi f'laboratorju. Ir-rizultat
ta’ din l-analizi fforma l-bazi ghad-decizjoni tal-awtoritajiet amministrattivi li l-prodott ma
ssodisfax l-istandard guridiku mehtieg. Skont id-direttiva rilevanti, il-manifattur kellu jkollu
l-opportunita li jikseb it-tieni opinjoni sabiex jikkontesta din l-ewwel analizi. Il-manifattur ma
kienx innotifikat li kienu ttiehdu l-kampjuni u ghalhekk ma setax jiehu kampjuni mill-istess
prodott. II-Qorti tal-Gustizzja, billi ¢¢itat Mantovanelli, osservat li l-istharrig tal-Qorti Ewropea
tad-Drittijiet tal-Bniedem dwar jekk smigh kienx xieraq skont 1-Artikolu 6(1) KEDB jirrigwarda
l-proc¢eduri megqjusa globalment, inkluz il-mod li bih ittiehdu l-provi. Hija ddecidiet li kien
ghall-qorti nazzjonali sabiex tezamina jekk il-provi inkwistjoni f'dik il-kawza princ¢ipali kinux
jirrizultaw minn qasam tekniku li dwaru l-imhallfin ma kellhomx informazzjoni u li setghu
jinfluwenzaw b’'mod sinjifikattiv 1-evalwazzjoni taghhom tal-fatti. Jekk dawn iz-zewg elementi
kienu stabbiliti, il-qorti nazzjonali kellha tistagsi jekk is-Sur Steffensen kellux opportunita reali
sabiex jikkummenta b’'mod effettiv fuq dawn il-provi. Fin-nuqqas ta’ dan, il-qorti nazzjonali
kienet mehtiega li teskludi 1-provi sabiex ma tiksirx il-prin¢ipju tal-kontradittorju u tad-dritt ghal
smigh xieraq*.

60. L-opportunita ghad-difiza 1li tikkummenta b'mod effettiv dwar il-provi hija parti
mill-principju tal-kontradittorju, li huwa aspett principali tad-dritt ghal smigh xieraq protett
mit-tieni paragrafu tal-Artikolu 47 tal-Karta” u l-Artikolu 6(1) KEDB*. FMantovanelli u
Steffensen, iz-zewg qrati kienu kkoncernati li jevitaw sitwazzjonijiet fejn kawzi kienu dec¢izi fuq

% J1-Qorti EDB, 18 ta’ Marzu 1997, Mantovanelli vs Franza (CE:ECHR:1997:0318JUD002149793, punt 36).

% C-276/01, EU:C:2003:228, punti 76, 78 u 79). Sabiex jigi evitat id-dubju, din ir-regola fiha tliet kundizzjonijiet kumulattivi. Fejn it-tliet
kundizzjonijiet ikunu ssodisfatti, il-prova ghandha tkun eskluza. Ma jirrizultax, madankolluy, li qorti ghandha tqis prova ammessa fejn
it-tliet kundizzjonijiet kollha ma humiex issodisfatti. Finalment, ir-regola tapplika indipendentement minn jekk il-prova inkwistjoni
inkisbitx b'mod legali jew illegali.

¥ Sentenzi tal-14 ta’ Frar 2008, Varec (C-450/06, EU:C:2008:91, punt 47); tal-4 ta’ Gunju 2013, ZZ (C-300/11, EU:C:2013:363, punt 55); u
tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghal data li tirrigwarda komunikazzjonijiet elettronici) (C-746/18,
EU:C:2021:152, punt 44 u l-gurisprudenza ccitata).

8 Spjegazzjonijiet dwar il-Karta tad-Drittijiet Fundamentali (GU 2007, C 303, p. 17).
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il-bazi ta’ provi li jaghmlu parti minn qasam tekniku lil hinn mill-gharfien tal-imhallef, u li d-difiza
ma kinitx f'pozizzjoni li tikkontesta. Tali procedura tkun tpoggi vantagg indebitu fuq il-parti li
tinvoka dawn il-provi, u b’dan il-mod tikser id-dritt tal-kontroparti ghal smigh xieragq.

61. Il-provi inkwistjoni fil-proceduri quddiem il-qorti tar-rinviju huma differenti minn dawk
ikkunsidrati fMantovanelli u Steffensen. Dawn jikkonsistu fregistrazzjonijiet ta’
konverzazzjonijiet telefonici tal-persuni akkuzati dwar l-attivitajiet li qeghdin jigu investigati.
Anki jekk dawn il-provi jista’ jkollhom influwenza sinjifikattiva fuq l-evalwazzjoni tal-imhallef
tal-fatti, huwa difficli li wiehed jara kif dawn jistghu jirrigwardaw qasam tekniku li dwaru ma
ghandhom l-ebda gharfien. Fi kwalunkwe kaz, il-fatti ta’ Mantovanelli u Steffensen huma ezempiji
utli tal-applikazzjoni tal-principji li qrati nazzjonali jistghu jiehdu inkunsiderazzjoni meta
jiddeciedu fi proceduri kriminali.

62. Huwa notevoli wkoll li, fl-interess tal-amministrazzjoni tal-gustizzja, l-appro¢¢ xieraq
fMantovanelli kien ikun li tinghata l-opportunita lis-Sinjuri Montovanelli sabiex jipparte¢ipaw
fil-process li wassal ghall-produzzjoni tal-perizja jew sabiex jinghatalhom permess sabiex
jipprezentaw il-perizja li kienu kkummissjonaw huma stess. B'mod simili, is-soluzzjoni xierqa
ghal persuni fis-sitwazzjoni tas-Sur Steffensen kienet tkun li jinghataw opportunita sabiex
jipprezentaw it-tieni opinjoni. L-eskluzjoni tal-provi saret rilevanti biss ghaliex mekkanizmi
procedurali ohrajn, iktar xierqa, ma kinux - b’'mod zbaljat - disponibbli. Hija kwistjoni ghall-qorti
nazzjonali sabiex tevalwa jekk tali opportunitajiet jistghux ikunu disponibbli lill-persuni akkuzati
fis-smigh taghhom.

63. Fid-dawl tal-kunsiderazzjonijiet indikati iktar il fuq, jiena nipproponi li 1-Qorti tal-Gustizzja
tirrispondi t-tieni domanda preliminari kif gej:

L-Artikolu 47 tal-Karta u l-Artikolu 15(1) tad-Direttiva 2002/58, moqrija flimkien
mal-Artikolu 5(1) u l-premessa 11 taghha, ghandhom ikunu interpretati fis-sens li qorti
nazzjonali:

— li tikkonstata li prova nkisbet b'mod illegali fuq awtorizzazzjoni li ma kellhiex ragunijiet xierqa
ma tistax sussegwentement tirrimedja din l-irregolarita billi tippermetti li jigu pprezentati
ragunijiet ghal din l-awtorizzazzjoni retrospettivament, hlief ghal kawzi ta’ urgenza debitament
iggustifikata;

— ghandha tiddetermina l-ammissibbilta tal-provi li nkisbu bi ksur ta’ dawn id-dispozizzjonijiet
skont id-dritt nazzjonali taghha b’tali mod li tosserva (i) il-princ¢ipji generali tad-dritt
tal-Unjoni, b’'mod partikolari 1-prin¢ipji tal-proporzjonalita, tal-ekwivalenza u tal-effettivita; u
(ii) d-dritt ghal smigh xieraq, inkluz l-osservanza tal-principju tal-kontradittorju, sancit
fl-Artikolu 47 tal-Karta u fl-Artikolu 6(1) KEDB;

— ghandha teskludi provi miksuba bi ksur ta’ dawn id-dispozizzjonijiet fejn parti quddiemha ma
hijiex fpozizzjoni li tikkummenta b’'mod effettiv fuq dawn il-provi, il-provi jaghmlu parti minn
qasam tekniku li dwaru l-imhallfin ma ghandhomx gharfien u dawn il-provi x’aktarx
jinfluwenzaw b’'mod sinjifikattiv il-konstatazzjonijiet tal-fatt fil-proceduri kriminali inkwistjoni.
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V. Konkluzjoni

64. Jiena ghalhekk nipproponi li 1-Qorti tal-Gustizzja tirrispondi ghad-domandi preliminari
maghmula mill-Ispetsializiran nakazatelen sad (il-Qorti Kriminali Specjalizzata, il-Bulgarija) kif

ge):

(1) L-Artikolu 47 tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea u l-Artikolu 15(1)
tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar
l-ipprocessar ~ tad-data  personali ~u  l-protezzjoni  tal-privatezza  fis-settur
tal-komunikazzjonijiet elettronic¢i (Direttiva dwar il-privatezza u l-komunikazzjonijiet
elettroni¢i), mogqrija flimkien mal-Artikolu 5(1) u l-premessa 11 taghha ghandhom jigu
interpretati fis-sens li:

— ma jipprekludux prassi fejn l-intercettazzjoni, ir-registrazzjoni u l-hazna ta’
konverzazzjonijiet telefonici ta’ persuni ssuspettati huma awtorizzati permezz ta’ mudell
generali ta’ test li fih huwa ddikjarat li d-dispozizzjonijiet statutorji gew osservati izda li ma
fihx ragunijiet individwalizzata fdan ir-rigward, sakemm ir-ragunijiet ghall-awtorizzazzjoni
jistghu jsiru maghrufa b’'mod affidabbli u kkontestati b'mod effettiv mill-persuna akkuzata li
kienet is-suggett tas-sorveljanza billi taqra l-awtorizzazzjoni u r-rikors ghal din
l-awtorizzazzjoni flimkien.

2) L-Artikolu 47 tal-Karta tad-Drittijiet Fundamentali u 1-Artikolu 15(1) tad-Direttiva 2002/58,
moqrija flimkien mal-Artikolu 5(1) u l-premessa 11 taghha, ghandhom jigu interpretati
fis-sens li:

— qrati nazzjonali li jikkonstataw li prova nkisbet b'mod illegali fuq awtorizzazzjoni li ma
kellhiex ragunijiet xierqa ma jistghux sussegwentement jirrimedjaw din l-irregolarita billi
jippermettu ragunijiet ghal din l-awtorizzazzjoni retrospettivament, hlief ghal kawzi ta’
urgenza debitament iggustifikata;

— qrati nazzjonali ghandhom jiddeterminaw l-ammissibbilta tal-provi li nkisbu bi ksur ta’
dawn id-dispozizzjonijiet skont id-dritt nazzjonali taghhom b’tali mod li josservaw (i)
il-principji generali tad-dritt tal-Unjoni, b’'mod partikolari l-prin¢ipji tal-proporzjonalita,
tal-ekwivalenza u tal-effettivita; u (ii) d-dritt ghal smigh xieraq, inkluz l-osservanza
tal-principju tal-kontradittorju, sancit fl-Artikolu 47 tal-Karta tad-Drittijiet Fundamentali
u fl-Artikolu 6(1) tal-Konvenzjoni Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem u
tal-Libertajiet Fundamentali;

— qrati nazzjonali ghandhom jeskludu provi miksuba bi ksur ta’ dawn id-dispozizzjonijiet fejn
parti quddiemhom ma hijiex f'pozizzjoni li tikkummenta b’mod effettiv fuq dawn il-provi,
il-provi jaghmlu parti minn qasam tekniku li dwaru l-imhallfin ma ghandhomx gharfien u
dawn il-provi x’aktarx jinfluwenzaw b’mod sinjifikattiv il-konstatazzjonijiet tal-fatt
fil-proc¢eduri kriminali inkwistjoni.
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