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W Gabra tal-gurisprudenza

KONKLUZJONIJIET TAL-AVUKAT GENERALI
PITRUZZELLA
ipprezentati fis-27 ta’ April 2023"

Kawza C-340/21

VB
Vs
Natsionalna agentsia za prihodite

(talba ghal dec¢izjoni preliminari mressqa mill-Varhoven administrativen sad (il-Qorti
Amministrattiva Suprema, il-Bulgarija))

“Rinviju ghal decizjoni preliminari — Protezzjoni ta’ data personali — Regolament
(UE) 2016/679 — Responsabbilta tal-kontrollur responsabbli ghad-data personali — Sigurta
tal-ipprocessar — Ksur tas-sigurta tal-ipprocessar tad-data personali — Dannu morali sostnut
minhabba l-inerzja tal-kontrollur responsabbli ghad-data personali — Rikors ghal kumpens”

II-komunikazzjoni illegali ta’ data personali mizmuma minn agenzija pubblika, minhabba attakk
ta’ pirazija, tista’ taghti lok ghal kumpens ghad-dannu morali favur persuna detentri¢i tad-data
minhabba s-sempli¢i fatt li din tibza’ minn eventwali abbuz fil-futur mid-data taghha? X’inhuma
l-kriterji ghall-imputabbilta tar-responsabbilta lill-kontrollur responsabbli ghad-data personali?
Kif jitqassmu l-obbligi probatorji fil-kawza? X’inhi l-portata tal-istharrig tal-qorti?

I. Il-kuntest guridiku

1. L-Artikolu 4, intitolat “Definizzjonijiet”, tar-Regolament 2016/6792 (iktar ’il quddiem
ir-“Regolament”) jipprevedi li:

“Ghall-finijiet ta’ dan ir-Regolament:

[...]

(12) ‘ksur ta’ data personali’ tfisser ksur tas-sigurta li jwassal ghal qerda ac¢cidentali jew illegali,
telf, bidliet, zZvelar mhux awtorizzat ta’, jew a¢cess ghal, data personali trazmessa, mahzuna
jew ipprocessata b’xi mod iehor;

[...]".

Lingwa originali: it-Taljan.
2 Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward

tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar
il-Protezzjoni tad-Data) (GU 2016, L 119, p. 1, rettifika fil-GU 2018, L 127, p. 2).
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2. L-Artikolu 5, intitolat “Prin¢ipji relatati mal-ipprocessar ta’ data personali”, jipprevedi:

“l. Id-data personali ghandha:
[...]

(f) tigi pprocessata b’'mod li jizgura sigurta xierqa tad-data personali, inkluza l-protezzjoni
mill-ipprocessar mhux awtorizzat jew illegali u kontra t-telf, il-qerda jew il-hsara ac¢cidentali,
bl-uzu ta’ mizuri teknici jew organizzattivi xierqa (“integrita u kunfidenzjalita”).

2. Il-kontrollur ghandu jkun responsabbli ghall-konformita mal-paragrafu 1 u jkun kapaci juriha
(‘responsabbilta’).”

3. L-Artikolu 24 tal-istess regolament, intitolat “Responsabbilta tal-kontrollur”, jistabbilixxi li:

“l1. B’kont mehud tan-natura, l-ambitu, il-kuntest, u l-ghanijiet tal-ipprocessar kif ukoll ir-riskji
ghandu jimplimenta mizuri tekni¢i u organizzattivi adatti biex jizgura u jkun jista’ juri li
l-ipprocessar isir fkonformita ma’ dan ir-Regolament. Dawk il-mizuri ghandhom jigu riezaminati
u aggornati fejn mehtieg.

2. Fejn dawn ikunu proporzjonati fir-rigward ta’ attivitajiet ta’ pprocessar, il-mizuri msemmija
fil-paragrafu 1 ghandhom jinkludu l-implimentazzjoni ta’ politiki adatti dwar il-protezzjoni
tad-data mill-kontrollur.

3. Il-konformita mal-kodicijiet tal-kondotta kif imsemmi fl-Artikolu 40 jew mekkanizmi ta’
certifikazzjoni approvati kif imsemmi fl-Artikolu 42 jistghu jintuzaw bhala element li bih tintwera
l-konformita mal-obbligi tal-kontrollur.”

4. L-Artikolu 32, intitolat “Sigurta tal-ipprocessar”, jipprevedi li:

“1. Filwaqt li jikkunsidraw l-oghla livell ta’ zvilupp tekniku, l-ispejjez tal-implimentazzjoni u
in-natura, l-ambitu, il-kuntest, u l-ghanijiet tal-ipprocessar kif ukoll ir-riskju ta’ probabbilta u

ghandhom jimplimentaw mizuri teknic¢i u organizzattivi xierqa, biex jizguraw livell ta’ sigurta
xieraq ghar-riskju, inkluzi inter alia kif xieraq:

[...]

2. Fl-evalwazzjoni tal-livell xieraq ta’ sigurta ser jitqiesu b’'mod partikolari r-riskji li jipprezenta
l-ipprocessar, partikolarment minn qerda, telf, bidla, zvelar mhux awtorizzat ta’, jew access ghal
data personali trazmessa, mahzuna jew ipprocessata mod iehor, li jkun accidentali jew illegali.

3. L-osservanza ta’ kodici ta’ kondotta approvat kif imsemmi fl-Artikolu 40 jew mekkanizmu ta’

certifikazzjoni approvat kif imsemmi fl-Artikolu 42 jistghu jintuzaw bhala element li bih tintwera
konformita mar-rekwiziti stipulati fil-paragrafu 1 ta’ dan I-Artikolu.

[...]".
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5. L-Artikolu 82 tal-istess regolament, intitolat “Dritt ghal kumpens u responsabbilta”, jipprevedi:

“l. Kwalunkwe persuna li tkun garrbet xi dannu materjali jew mhux materjali b’rizultat ta’ ksur
ta’ dan ir-Regolament ghandu jkollha d-dritt li tir¢ievi kumpens mill-kontrollur jew il-processur
ghad-dannu mgarrab.

2. Kwalunkwe kontrollur involut fl-ipprocessar ghandu jkunu responsabbli ghad-dannu kkawzat
mill-ipprocessar li jikser dan ir-Regolament. [...]

3. Kontrollur jew processur ghandu jkun ezentat mir-responsabbilta taht il-paragrafu 2 jekk
jaghti prova li bl-ebda mod m’huwa responsabbli ghall-avveniment li wassal ghad-dannu.”

II. Il-fatti, il-kawza u d-domandi preliminari

6. Fil-15 ta’ Lulju 2019, il-midja Bulgara kkomunikat l-ahbar li kien hemm aécess mhux
awtorizzat ghas-sistema informatika tan-Natsionalna agentsia za prihodite (1-Agenzija Nazzjonali
tad-Dhul Pubbliku, iktar ’il quddiem in-“NAP”?) u li informazzjoni fiskali u tas-sigurta socjali
differenti ta’ miljuni ta’ persuni, kemm cittadini kif ukoll barranin, kienet giet ippubblikata fuq
l-internet.

7. Diversi persuni, fosthom VB, ir-rikorrenti fil-kawza principali, ghalhekk ipprezentaw rikors
kontra NAP ghal kumpens ghad-danni morali.

8. Fil-kawza inezami, ir-rikorrenti inkwistjoni fil-kawza prin¢ipali adixxiet lill-Administrativen
sad Sofia-grad (il-Qorti Amministrattiva tal-Belt ta’ Sofija, il-Bulgarija, iktar ’il quddiem
1-“ASSG”), billi sostniet li n-NAP kienet kisret ir-regoli nazzjonali, kif ukoll l-obbligu li tipprocessa
d-data personali bhala kontrollur responsabbli ghad-data personali b’'mod li “jigu zgurati
standards xierqa ta’ sigurta” permezz tal-adozzjoni ta’ mizuri tekni¢i u organizzattivi xierqa, skont
l-Artikoli 24 u 32 tar-Regolament Nru 679/2016. Sussegwentement, ir-rikorrenti ddikjarat li
garrbet dannu morali, li mmanifesta ruhu fil-forma ta’ thassib u ta’ bizghat dwar uzu abbuziv futur
tad-data personali taghha.

9. Min-naha l-ohra, il-kontroparti enfasizzat li hija ma kienet irceviet ebda talba minghand
ir-rikorrenti fil-kawza prin¢ipali li tindika d-data personali li kienet precizament is-suggett ta’
access. Barra minn hekk, wara li giet informata bl-intruzjoni, hija sejhet laqghat ma’ esperti
sabiex tiddefendi d-drittijiet u l-interessi tac-c¢ittadini. Skont in-NAP lanqas ma kien hemm rabta
kawzali bejn l-attakk informatiku u d-dannu allegatament ilmentat, peress li l-agenzija
implimentat is-sistemi kollha ta’ gestjoni tal-proceduri u ta’ sigurta tal-informazzjoni, skont
ir-regoli internazzjonali fis-sehh fdan il-qasam.

10. Il-qorti tal-ewwel istanza, l-ASSG, ¢ahdet it-talba, peress li gieset li I-komunikazzjoni tad-data
ma kinitx imputabbli lill-agenzija, li I-obbligu probatorju tal-adegwatezza tal-mizuri adottati kien
jaqa’ fuq ir-rikorrenti u, fl-ahhar nett, li ebda dannu morali ma seta’ jigi kkumpensat.

3 In-NAP hija kontrollur responsabbli ghad-data personali skont 1-Artikolu 4(7) tar-Regolament. Skont id-dritt nazzjonali, hija korp
amministrattiv b’kompetenza specifika, suggetta ghall-Ministru tal-Finanzi, u responsabbli ghall-konstatazzjoni, is-salvagwardja u
l-irkupru tal-finanzi, kif ukoll responsabbli ghall-konstatazzjoni, is-salvagwardja u l-irkupru ta’ djun tal-Istat, pubbli¢i u privati
ddeterminati ex lege. Hija tipprocessa, fl-ezercizzju tal-awtorita pubblika moghtija lilha, id-data personali.
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11. Is-sentenza tal-ewwel istanza giet sussegwentement appellata quddiem il-Varhoven
administrativen sad (il-Qorti Amministrattiva Suprema, il-Bulgarija). Fost il-punti sostnuti,
ir-rikorrenti fil-kawza principali enfasizzat li 1-qorti tal-ewwel istanza kienet wettget zball meta
qassmet l-obbligu probatorju fir-rigward tan-nuqqas ta’ adozzjoni tal-mizuri ta’ sigurta. Id-dannu
morali lanqas ma ghandu jkun is-suggett ta’ obbligu probatorju, peress li dan huwa dannu morali
effettiv u mhux purament potenzjali.

12. Min-naha taghha, in-NAP tenniet li kienet hadet il-mizuri teknici u organizzattivi necessarji
bhala kontrollur responsabbli ghad-data personali u kkontestat l-ezistenza tal-prova ta’ dannu
morali effettiv. Fil-fatt, l-ansjeta u l-bizghat huma stati emozzjonali, li ma jistghux jigu
kkumpensati.

13. Il-qorti tar-rinviju kkonstatat diversi eziti fir-rigward tad-diversi proceduri li I-vittmi kienu
bdew separatament kontra n-NAP ghall-kumpens ghad-dannu morali.

14. F'dan il-kuntest, il-qorti tar-rinviju ssospendiet il-proceduri u ghamlet lill-Qorti tal-Gustizzja
d-domandi preliminari li gejjin:

“(1) L-Artikolu 24 u l-Artikolu 32 tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u
tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar
id-Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data) jistghu jigu
interpretati fis-sens li, sabiex jigi konkluz li I-mizuri teknic¢i u organizzattivi implimentati ma
humiex adegwati, huwa bizzejjed li 1-izvelar mhux awtorizzat ta’ data personali jew l-access
mhux awtorizzat ghal data personali, fis-sens tal-punt 12 tal-Artikolu 4
tar-Regolament  2016/679, jitwettqu minn persuni li ma humiex impjegati
fl-amministrazzjoni tal-kontrollur responsabbli ghad-data personali u li ma jagghux taht
il-kontroll tieghu?

(2) Fil-kaz li tinghata risposta fin-negattiv ghall-ewwel domanda, x’ghandhom ikunu s-suggett u
l-portata tal-istharrig gudizzjarju tal-legalita fil-kuntest ta’ kwistjoni dwar jekk il-mizuri
teknic¢i u organizzattivi implimentati mill-kontrollur responsabbli ghad-data personali taht
I-Artikolu 32 tar-Regolament 2016/679 humiex adegwati?

(3) Fil-kaz li tinghata risposta fin-negattiv ghall-ewwel domanda, il-prin¢ipju ta’ responsabbilta
stabbilit fl-Artikolu 5(2) u l-Artikolu 24, mogqrija flimkien mal-premessa 74
tar-Regolament 2016/679, jistghu jigu interpretati fis-sens li, fil-kuntest ta’ kawza mressqa
skont 1-Artikolu 82(1) tar-Regolament 2016/679, il-kontrollur responsabbli ghad-data
personali ghandu l-oneru jipprova li l-mizuri teknic¢i u organizzattivi implimentati taht
1-Artikolu 32 tar-Regolament 2016/679 huma adegwati? Il-hatra ta’ perit legali tista’ titqies li
hija mezz ta’ prova necessarju u sufficjenti sabiex jigi stabbilit jekk il-mizuri teknici u
organizzattivi implimentati mill-kontrollur responsabbli ghad-data personali humiex
adegwati f’sitwazzjoni bhal dik inezami, fejn l-access mhux awtorizzat ghal data personali u
l-izvelar mhux awtorizzat ta’ data personali kienu r-rizultat ta’ ‘hacking’?

(4) L-Artikolu 82(3) tar-Regolament 2016/679 jista’ jigi interpretat fis-sens li l-izvelar mhux
awtorizzat ta’ data personali jew l-access mhux awtorizzat ghal data personali, fis-sens
tal-punt 12 tal-Artikolu 4 tar-Regolament 2016/679, fil-kaz ta’ ‘hacking’, minn persuni li ma
humiex impjegati fl-amministrazzjoni tal-kontrollur responsabbli ghad-data personali u li
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ma jaqghux taht il-kontroll tieghu, huma avvenimenti li ghalihom dan il-kontrollur fl-ebda
kaz ma jista’ jinzamm responsabbli u jikkostitwixxu gustifikazzjoni sabiex jinheles
mir-responsabbilta tieghu?

(5) L-Artikolu 82(1) u (2), flimkien mal-premessi 85 u 146 tal-preambolu
tar-Regolament 2016/679, jista’ jigi interpretat fis-sens li, f'sitwazzjoni bhal dik inezami fejn
kien hemm ksur tas-sigurta tad-data personali minhabba ac¢¢ess mhux awtorizzat ghal data
personali u komunikazzjoni mhux awtorizzata ta’ data personali mwettqa permezz ta’
‘hacking’, jaqa’ fi hdan it-tifsira wiesgha tal-kuncett ta’ dannu morali u jikkostitwixxi bazi
ghall-ghoti ta’ kumpens s-sempli¢i fatt li s-suggett tad-data jesprimi thassib, inkwiet u
perikolu ta’ eventwali abbuz fil-futur mid-data personali, minghajr ma jkun gie stabbilit tali
abbuz u/jew minghajr ma jkun gie stabbilit dannu iehor ghas-suggett tad-data?”

III. Analizi guridika

A. Osservazzjonijiet preliminari

15. Din il-kawza ghandha bhala suggett domandi interessanti u, parzjalment, godda dwar
l-interpretazzjoni ta’ diversi dispozizzjonijiet tar-Regolament*.

16. Il-hames domandi preliminari huma kollha bbazati fuq l-istess kwistjoni: il-kundizzjonijiet
ghall-eligibbilta ghal kumpens ghad-dannu morali lil persuna li d-data personali taghha,
mizmuma minn agenzija pubblika, giet ippubblikata fuq l-internet wara attakk minn hacker.

17. Ghal ragunijiet ta’ konvenjenza fl-espozizzjoni, ser nipproponi risposti fil-qosor separati
ghad-domandi preliminari kollha tad-digriet tar-rinviju, filwaqt li jiena konxju b’xi
sovrappozizzjonijiet kuncettwali, peress li l-ewwel erbgha huma kollha intizi biex jidentifikaw
il-kundizzjonijiet ta’ imputabbilta tal-ksur tad-dispozizzjonijiet tar-Regolament lill-kontrollur
responsabbli ghad-data personali® u I-hames wahda tikkon¢erna b’'mod iktar prec¢iz il-kuncett ta’
dannu morali ghall-finijiet tal-kumpens®.

18. Ninnota li bhalissa hemm diversi kawzi pendenti quddiem il-Qorti tal-Gustizzja fir-rigward
tal-Artikolu 82 tar-Regolament u li, fwahda minnhom, diga nqraw il-konkluzjonijiet tal-Avukat
Generali li ser niehu inkunsiderazzjoni f'din l-analizi’.

*  L-Artikolu 5(2) (dwar il-principju tar-responsabbilta ta’ kull kontrollur responsabbli ghad-data personali), -Artikolu 24 (dwar il-mizuri li
dan il-kontrollur responsabbli ghad-data personali ghandu jimplimenta sabiex jizgura li l-ipprocessar tieghu jkun konformi ma’ dan
ir-regolament), 1-Artikolu 32 (dwar dan l-obbligu specifikament fir-rigward tas-sigurta tal-ipprocessar) u l-Artikolu 82(1) sa (3) (dwar
il-kumpens ghad-danni li jirrizultaw minn ksur ta’ dan ir-regolament u dwar il-possibbilta li l-kontrollur responsabbli ghad-data
personali jiehu mizuri sabiex jizgura l-osservanza ta’ dan ir-regolament), minbarra l-premessi 74, 85 u 146 li huma marbuta
mal-imsemmija artikoli.

5 a) l-ewwel wahda hija intiza biex tinghata risposta ghad-domanda dwar jekk mis-sempli¢i ksur tas-sistemi jistax jigi dedott li I-mizuri
implimentati ma humiex adegwati; b) it-tieni wahda tikkoncerna l-portata tal-istharrig gudizzjarju dwar in-natura xierqa ta’ dawn
il-mizuri; (c) it-tielet wahda tirreferi ghall-oneru tal-prova tal-adegwatezza nnifisha u ghal ¢erti modalitajiet teknici ghat-tfittxija
tal-prova; (d) ir-raba’ wahda hija relatata mar-rilevanza, ghall-finijiet ta’ ezenzjoni mir-responsabbilta, tal-fatt li l-attakk fuq is-sistema
jigi minn barra.

¢ Fir-rigward tad-dispozizzjonijiet imsemmija tar-Regolament, l-ewwel tliet domandi jikkoncernaw l-aspetti tar-responsabbilta
tal-kontrollur responsabbli ghad-data personali fir-rigward tal-adegwatezza tal-mizuri li ghandhom jittiehdu (Artikoli 5, 24 u 32);
ir-raba’ u l-hames wahda, il-kundizzjonijiet ghall-ezenzjoni mir-responsabbilta u l-kuncett ta’ dannu morali kumpensabbli (Artikolu 82).

7 Ara l-konkluzjonijiet tal-Avukat Generali Campos Sanchez-Bordona fil-kawza Osterreichische Post (Dannu morali marbut
mat-trattament tad-data personali) (C-300/21, EU:C:2022:756).
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19. Qabel ma nezamina d-domandi maghmula, ingis li huwa opportun li naghmel xi
kunsiderazzjonijiet preliminari dwar il-prin¢ipji u l-ghanijiet tar-Regolament li ser ikunu utli
ghas-soluzzjoni tad-domandi preliminari individwali.

20. L-Artikolu 24 tar-Regolament jistabbilixxi ftermini generali l-obbligu, ghall-kontrollur
responsabbli ghad-data personali, li jimplimenta mizuri teknici u organizzattivi xierqa sabiex jigi
zgurat li l-ipprocessar tad-data personali jkun konformi mar-Regolament innifsu u li jkun jista’ juri
dan, filwaqt li 1-Artikolu 32 jistabbilixxi b’'mod iktar specifiku l-istess obbligu fir-rigward
tas-sigurta tal-ipprocessar. L-Artikoli 24 u 32 jidhlu b’'mod iktar specifiku f'dak li huwa diga previst
fl-Artikolu 5(2), li jintroduci, prec¢izament fost il-“principji relatati mal-ipprocessar ta’ data
personali”, il-“prin¢ipju tar-responsabbilta”. Dan isegwi b'mod logiku u jikkumplimenta
1-“principju tal-integrita u kunfidenzjalita” previst fl-Artikolu 5(1)(f) u t-tnejn li huma ghandhom
jinqraw fid-dawl tal-approc¢ ibbazat fuq ir-riskju li fuqu huwa bbazat ir-Regolament.

21. Il-prin¢ipju tar-responsabbilta huwa wiehed mill-pilastri tar-Regolament u huwa wiehed
mill-innovazzjonijiet l-iktar sinjifikattivi tieghu. Huwa jafda lill-kontrollur responsabbli
ghad-data personali bir-responsabbilta li jiehu mizuri proattivi sabiex jizgura l-konformita
mar-Regolament u jkun lest li jaghti prova taghha®.

22. Fid-duttrina jissemma bdil kulturali veru u proprju bhala effett tal-“portata globali tal-obbligu
tar-responsabbilta” [traduzzjoni libera] °. Ma hijiex tant l-osservanza formali tal-obbligu legali jew
tal-mizura li hija inkwistjoni, izda t-totalita tal-istrategija azjendali adottata sabiex il-kontrollur
responsabbli ghad-data personali jigi eskluz minhabba 1-konformita mar-regola tal-protezzjoni
tad-data.

23. Il-mizuri teknici u organizzattivi mehtiega mill-princ¢ipju tar-responsabbilta ghandhom ikunu
“xierqa” fid-dawl tal-fatturi indikati fl-Artikolu 24: in-natura, il-kuntest ta’ applikazzjoni,
il-kuntest u l-ghanijiet tal-ipprocessar u l-probabbilta u l-gravita tar-riskji ghad-drittijiet u

24. Ghaldagstant, I-Artikolu 24 jimponi n-natura xierqa tal-mizuri sabiex tkun tista’ tintwera
l-konformita tal-ipproc¢essar mal-prin¢ipji u mad-dispozizzjonijiet tar-Regolament.

25. L-Artikolu 32, min-naha tieghu, jistabbilixxi l-principju tar-responsabbilta fuq il-mizuri
konkreti li ghandhom jittiehdu sabiex jigi zgurat “livell ta’ sigurta xieraq ghar-riskju”. B’dan
il-mod, huwa jzid mal-fatturi diga previsti li ghandhom jittiehdu inkunsiderazzjoni fit-tfassil
tal-mizuri teknici u organizzattivi, il-livell tat-teknika u l-ispejjez ta’ implimentazzjoni.

26. Il-kuncett ta’ adegwatezza jirrikjedi li s-soluzzjonijiet adottati sabiex jigu zgurati s-sistemi
informatic¢i jissodisfaw livell ta’ accettabbilta, kemm ftermini teknic¢i (rilevanza tal-mizuri) kif
ukoll kwalitattivi (efficjenza tal-protezzjoni). Sabiex tigi zgurata l-osservanza tal-principji ta’
necessita, ta’ rilevanza u ta’ proporzjonalita, l-ipprocessar ghandu jkun, mhux biss xieraq, izda

8 C. Docksey, Article 24. Responsibility of the controller, fC. Kuner, L. A. Bygrave, C. Docksey, L. Drechsler, The EU General Data
Protection Regulation (GDPR): A Commentary, Oxford University Press, 2020, p. 561. Il-principji u l-obbligi tar-regoli dwar
il-protezzjoni tad-data ghandhom jidhlu fin-nisga kulturali tal-organizzazzjonijiet, fil-livelli kollha, minflok jitqiesu bhala sensiela ta’
rekwiziti legali li ghandhom jigu indikati mill-uffi¢¢ju legali.

° E. Belisario, G. Riccio, G. Scorza, GDPR e Normativa Privacy — Commentario, Wolters Kluwer, 2022, p. 301.
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wkoll sodisfacenti fir-rigward tal-ghanijiet imfittxija. U fdin il-logika, il-prin¢ipju ta’
minimizzazzjoni ghandu rwol de¢iziv, li permezz tieghu l-istadji kollha tal-ipprocessar tad-data
ghandhom dejjem ikunu intizi sabiex jimminimizzaw ir-riskji ta’ sigurta'°.

27. Ir-Regolament kollu huwa mmirat lejn il-prevenzjoni tar-riskju u r-responsabbilta
tal-kontrollur responsabbli ghad-data personali u, ghalhekk, lejn approc¢¢ teleologiku li jimmira
lejn l-ahjar rizultat possibbli ftermini ta’ effettivita, jigifieri ferm ’il boghod mil-logika
formalistika marbuta mas-sempli¢i obbligu li jigu osservati proceduri specifici ghall-helsien
mir-responsabbilta .

28. L-Artikolu 24 ma jinkludix elenku ezawrjenti ta’ mizuri “adegwati”: wiehed ghandu jipprocedi
ghal evalwazzjoni ta’ kaz b’kaz. Dan huwa konformi mal-filosofija tar-Regolament li tispjega kif
kien ippreferut li I-proceduri li ghandhom jigu adottati jintghazlu fuq il-bazi ta’ evalwazzjoni
bir-reqqa tas-sitwazzjoni specifika sabiex ikunu jistghu jkunu effettivi kemm jista’” jkun .

B. L-ewwel domanda preliminari

29. Permezz tal-ewwel domanda taghha, il-qorti tar-rinviju tistaqsi, essenzjalment, jekk
1-Artikoli 24 u 32 tar-Regolament ghandhomx jigu interpretati fis-sens li 1-okkorrenza ta’ “ksur
ta’ data personali”, kif iddefinita fl-Artikolu 4(12), hija bizzejjed wahedha sabiex jigi konkluz li
I-mizuri tekni¢i u organizzattivi implimentati mill-kontrollur responsabbli ghad-data personali
ma kinux “adegwati” sabiex jizguraw il-protezzjoni tad-data.

30. Mill-kliem tal-Artikoli 24 u 32 tar-Regolament jirrizulta li meta 1-kontrollur responsabbli
ghad-data personali jaghzel il-mizuri teknici u organizzattivi li huwa obbligat jimplimenta sabiex
jizgura l-osservanza tar-Regolament innifsu, huwa ghandu jiehu inkunsiderazzjoni numru ta’
fatturi ta’ evalwazzjoni elenkati fdawn l-artikoli u mfakkra iktar ’il fuq.

31. Il-kontrollur responsabbli ghad-data personali ghandu ¢ertu margni ta’ manuvra fir-rigward
tad-determinazzjoni tal-mizuri l-iktar xierqa fid-dawl tas-sitwazzjoni specifika tieghu, izda din
l-ghazla hija madankollu suggetta ghall-possibbilta ta’ stharrig gudizzjarju tal-konformita
tal-mizuri applikati ghall-obbligi u ghall-ghanijiet kollha tar-Regolament innifsu.

32. B'mod partikolari, fir-rigward tal-mizuri ta’ sigurta, 1-Artikolu 32(1) jimponi fuq il-kontrollur
responsabbli ghad-data personali l-obbligu li jiehu inkunsiderazzjoni 1-“livell tekniku”. Dan
jimplika limitazzjoni tal-livell teknologiku ta’ mizuri li ghandhom jigu implimentati ghal dak li
huwa ragonevolment possibbli fil-mument li fih jigu adottati l-mizuri: in-natura idonea
tal-mizura ghall-prevenzjoni tar-riskju ghalhekk tigi mqgabbla mas-soluzzjonijiet li joffri 1-livell ta’
zvilupp tax-xjenza, tat-teknika, tat-teknologija u tar-ricerka attwali, anki bit-tehid
inkunsiderazzjoni tal-ispejjez tal-implimentazzjoni, kif ser jintwera.

10 E. Belisario, G. Riccio, G. Scorza, GDPR ic¢itat iktar il fuq, p. 380.

1 Ghalhekk, kif ser naraw, l-ewwel u r-raba’ domandi preliminari jistghu jinghataw biss risposta negattiva. L-ebda awtomatizmu ma huwa
deducibbli mid-dispozizzjonijiet tar-Regolament: is-semplici fatt li kien hemm zvelar tad-data personali ma huwa bizzejjed sabiex jitqies
li I-mizuri tekni¢i u organizzattivi adottati ma humiex xierqa izda lanqas il-fatt li dan l-izvelar innifsu sehh bl-intervent ta’ persuni
estranji ghall-organizzazzjoni tal-kontrollur u barra mill-kamp ta’ kontroll tieghu ma huwa bizzejjed sabiex jezentah mir-responsabbilta.

2 L. Bolognini, E. Pelino, Codice della disciplina privacy, Giuffre, 2019, p. 201. Il-legizlatur Ewropew ghalhekk jissupera l-kuncett
tas-sigurta tal-ipprocessar fuq il-bazi tal-prezenza ta’ mizuri ta’ sigurta stabbiliti minn qabel u jadotta metodologija tieghu tal-istandards
internazzjonali tal-gestjoni tas-sistemi ta’ informazzjoni bbazati fuq ir-riskju: din tipprevedi l-identifikazzjoni ta’ mizuri ta’ mitigazzjoni
ta’ riskji li huma indipendenti minn listi ta’ verifika mahsuba minn qabel u applikabbli b’'mod generiku. Huwa ghalhekk xieraq li jintuzaw
linji gwida u standards internazzjonali. Ir-rizultat ta’ din l-evalwazzjoni tar-riskji b’hekk isir vinkolanti fil-mument meta l-organizzazzjoni
timplimenta decizjonijiet sabiex ittaffi r-riskji identifikati, u b’hekk taghmel lilha nnifisha responsabbli.
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33. Il-mizuri jistghu jkunu “xierqa” fmument partikolari u, minkejja dan, jistghu jigu evitati
permezz ta’ ¢iberkriminali bl-uzu ta’ strumenti sofistikati hafna li jistghu jiksru sahansitra mizuri
ta’ sigurta li jikkonformaw mal-livell tekniku.

34. Barra minn hekk, jidher illogiku li jitqies li l-intenzjoni tal-legizlatur tal-Unjoni Ewropea
kienet li jimponi fuq il-kontrollur responsabbli ghad-data personali 1-obbligu li jipprevjeni kull
ksur ta’ data personali, indipendentement mid-diligenza fit-tfassil tal-mizuri ta’ sigurta .

35. Kif indikat iktar ’il fuq, ir-Regolament japplika perspettiva differenti mill-awtomatizmu, li
jehtieg responsabbilta oghla tal-kontrollur responsabbli ghad-data personali, li madankollu ma
tistax twassal ghall-impossibbilta ghal dan tal-ahhar li juri li huwa ssodisfa 1-obbligi tieghu b’mod
korrett.

36. Barra minn hekk, 1-Artikolu 32(1) jipprevedi t-tehid inkunsiderazzjoni, kif intqal diga,
tal-“ispejjez tal-implimentazzjoni” tal-mizuri teknici u organizzattivi inkwistjoni. Minn dan
isegwi li l-evalwazzjoni tan-natura adegwata ta’ dawn il-mizuri ghandha tkun ibbazata fuq
ibbilan¢jar bejn l-interessi tal-persuna kkoncernata, li generalment ikunu intizi ghal livell ta’
protezzjoni oghla, u l-interessi ekonomic¢i u l-kapacita teknologika tal-kontrollur responsabbli
ghad-data personali, li kultant ikunu intizi ghal livell ta’ protezzjoni iktar baxx. Dan l-ibbilan¢jar
ghandu josserva r-rekwiziti tal-principju generali ta’ proporzjonalita.

37. Ma’ dan ghandu jizdied, f'perspettiva ta’ interpretazzjoni sistematika, li 1-legizlatur jipprevedi
l-possibbilta li jsehh ksur tas-sistemi; I-Artikolu 32(1)(c) jinkludi fost il-mizuri ssuggeriti 1-kapacita
ta’ restawr fwaqtu tad-disponibbilta u l-a¢¢ess ghal data personali fkaz ta’ incident fiziku jew
tekniku. Il-previzjoni, fost il-mizuri ta’ sigurta li jizguraw livell ta’ sigurta adattat ghar-riskju ta’ tali
kapacita, tkun inutli jekk jitqies li s-sempli¢i ksur tas-sistemi jikkostitwixxi fih innifsu l-prova
tal-inadegwatezza ta’ dawn il-mizuri.

C. It-tieni domanda preliminari

38. Permezz tat-tieni domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, liema ghandu
jkun l-ghan u l-portata tal-istharrig gudizzjarju meta hija tivverifika n-natura adegwata tal-mizuri
teknici u organizzattivi implimentati mill-kontrollur responsabbli ghad-data personali fis-sens
tal-Artikolu 32 tar-Regolament.

39. Minhabba l-varjabbilta tas-sitwazzjonijiet li jistghu jinqalghu fil-prattika, ir-Regolament, kif
intqal, ma jistabbilixxix dispozizzjonijiet vinkolanti ghad-determinazzjoni tal-mizuri tekni¢i u
organizzattivi li I-kontrollur responsabbli ghad-data personali ghandu jiehu sabiex jissodisfa
r-rekwiziti tar-Regolament innifsu. L-adegwatezza tal-mizuri adottati ghandha ghalhekk tigi
evalwata in concreto, billi jigi vverifikat jekk il-mizuri specifi¢i kinux ta’ natura li jipprevjenu
b’mod ragonevoli r-riskju u jimminimizzaw l-effetti negattivi tal-ksur.

40. Ghalkemm huwa minghajr dubju minnu li I-ghazla u l-implimentazzjoni ta’ dawn il-mizuri
jagghu taht l-evalwazzjoni suggettiva tal-kontrollur responsabbli ghad-data personali, peress li
I-mizuri msemmija fir-Regolament huma biss ezempji, l-ezami tal-qorti ma jistax ikun limitat
ghall-istharrig tal-konformita min-naha tal-kontrollur responsabbli ghad-data personali

B Jl-kuncett ta’ adegwatezza juri b'mod car l-intenzjoni li ma tinghatax rilevanza ghall-mizuri teknic¢i u organizzattivi kollha li huma
astrattament possibbli. Ara, fdan is-sens, M. L. Gambini, Responsabilita e risarcimento nel trattamento dei dati personali, f'V. Cuffaro,
R. D’Orazio, V. Ricciuto, I dati personali nel diritto europeo, Giappichelli, 2019, p. 1059.
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tal-obbligi li jirrizultaw mill-Artikoli 24 u 32, jigifieri li jkun ippreveda (formalment) ¢erti mizuri
teknici u organizzattivi. Huwa ghandu jwettaq analizi konkreta tal-kontenut ta’ dawn il-mizuri,
tal-mod kif gew applikati u tal-effetti pratti¢i taghhom, abbazi tal-provi li huwa ghandu u
tac-¢irkustanzi tal-kawza inezami. Kif osserva b’'mod utli 1-Gvern Portugiz, “il-mod li bih huwa
wettaq l-obbligi tieghu jidher inseparabbli mill-kontenut tal-mizuri mehuda, sabiex juri li,
fid-dawl tal-ipprocessar specifiku tad-data (in-natura taghha, il-portata taghha, il-kuntest u
l-ghanijiet), tal-livell tat-teknika tat-teknologiji disponibbli u tal-ispejjez taghhom, kif ukoll
tar-riskji ghad-drittijiet u ghal-libertajiet tac-¢ittadini, il-kontrollur responsabbli ghad-data
personali ha I-mizuri kollha necessarji u xierqa sabiex jizgura livell ta’ sigurta adegwat ghar-riskju

sottostanti” %

41. L-istharrig gudizzjarju ghandu, ghalhekk, jiehu inkunsiderazzjoni l-fatturi kollha li jinsabu
fl-Artikoli 24 u 32 li, kif diga ghidt, jelenkaw sensiela ta’ kriterji sabiex tigi evalwata n-natura
xierqa u jipprovdu ezempji ta’ mizuri li jistghu jitqiesu xierqa. Barra minn hekk, kif enfasizzaw
il-Kummissjoni Ewropea u l-Istati Membri kollha li pprezentaw osservazzjonijiet fuq it-tieni
talba, 1-Artikolu 32(1) sa (3) jenfasizza l-htiega li “jizguraw livell ta’ sigurta xieraq ghar-riskju”,
billi jindika fatturi ohra rilevanti ghal dan l-ghan, bhall-adozzjoni eventwali mill-kontrollur
responsabbli ghad-data personali ta’ kodici ta’ kondotta approvat jew ta’ sistema ta’ ¢ertifikazzjoni
approvata, kif jipprevedu rispettivament 1-Artikoli 40 u 42 tar-Regolament.

42. L-adozzjoni ta’ kodicijiet ta’ kondotta jew ta’ sistemi ta’ certifikazzjoni tista’ tikkostitwixxi
element ta’ evalwazzjoni utli ghall-finijiet tal-osservanza tal-oneru tal-prova u tal-istharrig
gudizzjarju relatat. Bil-precizazzjoni, madankollu, li ma huwiex bizzejjed li l-kontrollur
responsabbli ghad-data personali jaderixxi ma’ kodici ta’ kondotta izda huwa ghandu l-obbligu li
jipprova li huwa adotta konkretament il-mizuri previsti minnu, skont il-prin¢ipju ta’
responsabbilta. Min-naha I-ohra, ic-certifikazzjoni tikkostitwixxi “prova fiha nnifisha
tal-konformita mar-regolament tal-ipprocessar imwettaq anki jekk tista’ tigi kontradetta
fil-prattika” .

43. Finalment ghandu jigi osservat li dawn il-mizuri ghandhom jigu ezaminati mill-gdid u
aggornati jekk necessarju, skont l-Artikolu 24(1). U anki dan ghandu jkun suggett ghal
evalwazzjoni tal-qorti nazzjonali. L-Artikolu 32(1) tar-Regolament'® fil-fatt jimponi fuq
il-kontrollur responsabbli ghad-data personali obbligu ta’ kontroll u ta’ sorveljanza kostanti,
preventiv u successiv ghall-attivitajiet ta’ pprocessar, izda wkoll ta’ manutenzjoni u ta’
aggornament possibbli tal-mizuri adottati, bl-ghan kemm li jigi evitat il-ksur kif ukoll, jekk ikun
il-kaz, li jigu limitati l-effetti tieghu.

14 Osservazzjonijiet bil-miktub, punt 31.

M. Gambini, Responsabilita, i¢citat iktar ’il fuq, p. 1067. Ghalhekk, il-process ta’ certifikazzjoni jirrizulta finverzjoni tal-obbligu
probatorju favur il-kontrollur responsabbli ghad-data personali li jista’ jipprova li huwa agixxa b’osservanza tal-obbligi tar-Regolament.
Billi jipprevedi espressament, fil-punt (d), li l-gudizzju ta’ adegwatezza jestendi ghall-effettivita tal-mizuri mehuda, li ghandha tigi
ezaminata regolarment, ivverifikata u evalwata, kemm fi stadju bikri, kif ukoll fi stadju perjodiku, sabiex tigi zgurata s-sigurta effettiva
tat-tipi kollha ta’ pprocessar, irrispettivament mil-livell ta’ riskju taghhom; u, barra minn hekk, billi jigi previst b'mod esplicitu
fil-punt (c) li l-mizuri teknici u organizzattivi implimentati ghandhom ikollhom il-kapacita li jigu rrestawrati d-disponibbilta u l-access
ghad-data personali fil-kaz ta’ inc¢ident fiziku jew tekniku. Ara M. Gambini, Responsabilitd, i¢¢itat iktar il fuq, p. 1064 u 1065.
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44. Intendi, madankollu, li neskludi l-possibbilta li s-sentenza sussegwenti tinkludi elenku ta’
elementi sostanzjali, bhal dak issuggerit mill-Gvern Portugiz”. Dan jista’ joffri lok ghal
interpretazzjonijiet kuntrastanti peress li ovvjament l-elenku ma jista’ qatt ikun ezawrjenti.

D. It-tielet domanda preliminari

45. Permezz tal-ewwel parti tat-tielet domanda taghha, il-qorti tar-rinviju essenzjalment titlob
lill-Qorti tal-Gustizzja sabiex tiddetermina jekk, fid-dawl tal-prin¢ipju ta’ responsabbilta stabbilit
fl-Artikolu 5(2) u fl-Artikolu 24, moqri flimkien mal-premessa 74'® tar-Regolament, fil-kuntest ta’
azzjoni ghad-danni skont 1-Artikolu 82, 1-obbligu probatorju tal-adegwatezza tal-mizuri teknici u
organizzattivi skont l-Artikolu 32 jinsabx fuq il-kontrollur responsabbli ghad-data personali.

46. Il-kunsiderazzjonijiet precedenti jippermettuli nirrispondi fil-qosor ghal din id-domanda
fl-affermattiv.

47. L-ittra tal-ligi, il-kuntest u l-ghanijiet tar-Regolament jimmilitaw, fil-fatt, b’mod inekwivoku
favur l-obbligu probatorju li jaga’ fuq il-kontrollur responsabbli ghad-data personali.

48. Mill-formulazzjoni ta’ diversi dispozizzjonijiet tar-Regolament jirrizulta li 1-kontrollur
responsabbli ghad-data personali ghandu jkun “jista” jew “kapaci” “juri” 1-osservanza tal-obbligi
previsti mir-Regolament u, b’'mod partikolari, li jkun wettaq mizuri adegwati ghal dan l-ghan, kif
indikat fil-premessa 74, fl-Artikolu 5(2), u fl-Artikolu 24(1). Kif jenfasizza 1-Gvern Portugiz,
il-premessa 74 imsemmija tispecifika li 1-obbligu probatorju li b’hekk tqieghed fuq il-kontrollur
responsabbli ghad-data personali ghandu jinkludi I-prova tal-“effettivita tal-mizuri” inkwistjoni.

49. Din l-interpretazzjoni letterali jidhirli li hija sostnuta mill-kunsiderazzjonijiet prattici u
teleologici li gejjin.

50. Fir-rigward tat-tqassim tal-oneru probatorju, fil-kuntest ta’ azzjoni ghad-danni bbazata fuq
l-Artikolu 82, il-persuna kkoncernata li tkun ressqet kawza kontra l-kontrollur responsabbli
ghad-data personali ghandha tipprova, fl-ewwel lok, li kien hemm ksur tar-Regolament, fit-tieni
lok, li hija sofriet dannu u, fit-tielet lok, li tezisti rabta kawzali bejn iz-Zewg elementi precedenti,
kif gie rrilevat fl-osservazzjonijiet bil-miktub kollha dwar il-hames domanda preliminari. Dawn

Punt 30 tal-osservazzjonijiet bil-miktub: “huwa l-kontrollur responsabbli ghad-data personali li ghandu juri kif evalwa l-fatturi u
¢-¢irkustanzi kollha relatati mal-ipprocessar inkwistjoni, u b’'mod partikolari r-rizultat tal-analizi tar-riskji mwettqa, ir-riskji identifikati,
il-mizuri konkreti misjuba sabiex jimmitigaw dawn ir-riskji, il-gustifikazzjoni tal-ghazliet maghzula fid-dawl tas-soluzzjonijiet
teknologici disponibbli fis-suq, l-effettivita tal-mizuri, il-korrelazzjoni bejn il-mizuri teknic¢i u organizzattivi, it-tahrig tal-persunal li
jipprocessa d-data, l-ezistenza ta’ esternalizzazzjoni tal-operazzjonijiet ta’ pproc¢essar tad-data, inkluz l-izvilupp u l-manutenzjoni
tat-teknologiji tal-informatika, u l-ezistenza ta’ kontroll mill-kontrollur responsabbli ghad-data u ta’ istruzzjonijiet precizi moghtija lil
dawk inkarigati mill-ipprocessar, skont l-Artikolu 28 tal-GDPR, dwar l-ipprocessar tad-data personali minn dawn tal-ahhar; kif giet
evalwata l-infrastruttura ta’ appogg tas-sistemi ta’ komunikazzjoni u ta’ informazzjoni u kif gie kklassifikat il-livell ta’ riskju
ghad-drittijiet u ghal-libertajiet tas-suggetti tad-data”.

Skont il-premessa 74: “Ir-responsabbilta tal-kontrollur ghal kwalunkwe pprocessar ta’ data personali li jitwettaq mill-kontrollur jew
fisem il-kontrollur ghandha tigi stabbilita. B'mod partikolari, il-kontrollur ghandu jkun obbligat jimplimenta mizuri adatti u effettivi u
jkun jista’ juri l-konformita tal-attivitajiet ta’ pprocessar ma’ dan ir-Regolament, inkluza l-effettivita tal-mizuri. Dawk il-mizuri
ghandhom jikkunsidraw in-natura, l-ambituy, il-kuntest u l-ghanijiet tal-ipprocessar u r-riskju ghad-drittijiet u l-libertajiet tal-persuni

.... »
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huma tliet kundizzjonijiet kumulattivi, kif jirrizulta wkoll mill-gurisprudenza stabbilita tal-Qorti
tal-Gustizzja u tal-Qorti Generali, fil-kuntest tar-responsabbilta mhux kuntrattwali tal-Unjoni .

51. Madankollu, inqis li I-obbligu li r-rikorrent juri l-ezistenza ta’ ksur tar-Regolament ma jistax
iwassal biex ikun mehtieg li jintwera kif il-mizuri tekni¢i u organizzattivi implimentati
mill-kontrollur ma humiex adegwati, skont I-Artikoli 24 u 32.

52. Kif tenfasizza l-Kummissjoni, il-produzzjoni ta’ dawn il-provi hija hafna drabi kwazi
impossibbli fil-prattika, peress li generalment il-persuni kkoncernati la jkollhom gharfien
suffi¢cjenti sabiex ikunu jistghu janalizzaw dawn il-mizuri, u lanqas a¢¢ess ghall-informazzjoni
kollha fil-pussess tal- kontrollur responsabbli ghad-data personali inkwistjoni, b’'mod partikolari
fir-rigward tal-metodi applikati sabiex tigi zgurata s-sigurta ta’ dan l-ipprocessar. Barra minn
hekk, il-kontrollur responsabbli ghad-data personali jista’ wkoll isostni li r-rifjut tieghu li jizvela
dawn il-fatti lis-suggetti tad-data huwa bbazat fuq ir-raguni legittima li ma jippubblikax
l-affarijiet interni tieghu, jew sahansitra elementi koperti mis-sigriet professjonali, b’'mod
partikolari ghal ragunijiet ta’ sigurta.

53. Ghalhekk, jekk jitqgies li l-obbligu probatorju jaqa’ fuq il-persuna kkoncernata, ir-rizultat
prattiku jkun li d-dritt ghal azzjoni previst fl-Artikolu 82(1) jitlef parti kbira mill-portata tieghu.
Fil-fehma tieghi, dan ma jkunx konformi mal-intenzjonijiet tal-legizlatur tal-UE, li, meta adotta
dan ir-Regolament, ipprova jsahhah id-drittijiet tas-suggetti tad-data u l-obbligi tal-kontrolluri
responsabbli ghad-data personali, meta mqabbel mad-Direttiva 95/46 li huwa ssostitwixxa. Huwa
ghalhekk iktar logiku, u guridikament sostenibbli, li I-kontrollur responsabbli ghad-data personali
jkun obbligat juri, fil-kuntest tad-difiza tieghu kontra azzjoni ghad-danni, li huwa osserva l-obbligi
li jirrizultaw mill-Artikoli 24 u 32 ta’ dan ir-Regolament billi adotta mizuri effettivament xierqa.

54. Permezz tat-tieni parti tat-tielet domanda taghha, il-qorti tar-rinviju tistagsi lill-Qorti
tal-Gustizzja, essenzjalment, jekk perizja gudizzjarja tistax titqies bhala prova necessarja u
suffi¢jenti sabiex tigi evalwata n-natura adegwata tal-mizuri teknic¢i u organizzattivi implimentati
mill-kontrollur responsabbli ghad-data personali fsitwazzjoni fejn l-access u l-izvelar mhux
awtorizzati tad-data personali huma r-rizultat ta’ attivita ta’ hacking.

55. Kif enfasizzaw (essenzjalment) anki I-Gvern Bulgaru u dak Taljan, 1-Irlanda u I-Kummissjoni,
inqis li r-risposta ghal dawn id-domandi ghandha tkun ibbazata fuq il-gurisprudenza stabbilita
taghna li, skont il-prin¢ipju tal-awtonomija procedurali, fin-nuqqas ta’ regoli tal-Unjoni f'dan
il-qasam, huwa l-ordinament guridiku intern ta’ kull Stat Membru li ghandu jirregola
l-modalitajiet procedurali tal-proceduri gudizzjarji intizi biex jissalvagwardjaw id-drittijiet
tal-persuni, bil-kundizzjoni, madankollu, li dawn ir-regoli ma jkunux, f'sitwazzjonijiet irregolati
mid-dritt tal-Unjoni, inqas favorevoli minn dawk li jirregolaw sitwazzjonijiet simili suggetti
ghad-dritt nazzjonali (prin¢ipju ta’ ekwivalenza) u ma jirrendux impossibbli fil-prattika jew
eccessivament difficli l-ezercizzju tad-drittijiet moghtija mid-dritt tal-Unjoni (princ¢ipju ta’
effettivitd).

Ara, b'mod partikolari, is-sentenzi tal-Qorti tal-Gustizzja tal-5 ta’ Settembru 2019, L-Unjoni Ewropea vs Guardian Europe u Guardian
Europe vs L-Unjoni Ewropea (C-447/17 P u C-479/17 P, EU:C:2019:672, punt 147), u tat-28 ta’ Ottubru 2021, Vialto Consulting vs
II-Kummissjoni (C-650/19 P, EU:C:2021:879, punt 138), kif ukoll is-sentenzi tal-Qorti Generali tat-13 ta’ Jannar 2021, Helbert vs Eupo
(T-548/18, EU:T:2021:4, punt 116), u tad-29 ta’ Settembru 2021, Koc¢ner vs Europol (T-528/20, mhux ippubblikata, EU:T:2021:631,
punt 61), li fihom jitfakkar li ghandhom jigu ssodisfatti tliet kundizzjonijiet, jigifieri “l-illegalita tal-agir allegat fil-konfront tal-istituzzjoni
tal-Unjoni, ir-realta tad-dannu u l-ezistenza ta’ rabta kawzali bejn l-agir ta’ din l-istituzzjoni u d-dannu invokat”.
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56. F'dan il-kaz, nosserva li r-Regolament ma jinkludi ebda dispozizzjoni intiza biex jigu
ddeterminati I-metodi ta’ prova ammissibbli u s-sahha probatorja taghhom, b'mod partikolari
fir-rigward tal-kumpilazzjoni ta’ xhieda (bhal perizja) li 1-qrati nazzjonali jistghu jew ghandhom
jordnaw sabiex jevalwaw jekk kontrollur responsabbli ghad-data personali hax mizuri xierqa
skont dan ir-Regolament. Ghalhekk ingis li, fl-assenza ta’ regoli armonizzati f'dan il-qasam, huwa
l-ordinament guridiku intern ta’ kull Stat Membru li ghandu jiddetermina dawn il-modalitajiet
procedurali, minghajr pregudizzju ghall-osservanza tal-principji ta’ ekwivalenza u ta’ effettivita.

57. Dan il-“principju ta’ effettivita”, li jimplika li qorti indipendenti ghandha twettaq evalwazzjoni
imparzjali, jista’ jigi kompromess, jekk 1-aggettiv “suffi¢jenti” ghandu jinftiehem fis-sens li jidhirli li
gieghda tattribwixxilu 1-qorti tar-rinviju, jigifieri li tkun tista’ awtomatikament tiddedu¢i minn
perizja li I-mizuri mehuda mill-kontrollur responsabbli ghad-data personali huma adegwati®.

E. Ir-raba’ domanda preliminari

58. Permezz tar-raba’ domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, jekk
I-Artikolu 82(3) tar-Regolament ghandux jigi interpretat fis-sens li, fil-kaz ta’ ksur ta’ dan
ir-Regolament (li jikkonsisti, bhal fil-kawza inezami, fl-“izvelar mhux awtorizzat” jew fl-“access
mhux awtorizzat” ghal data personali fis-sens tal-Artikolu 4(12)) imwettaq minn persuni li ma
humiex impjegati tal-kontrollur responsabbli ghad-data personali u li ma humiex taht il-kontroll
ta’ dan tal-ahhar, dan jikkostitwixxix avveniment li bl-ebda mod ma huwa imputabbli
lill-kontrollur responsabbli ghad-data personali, u ghalhekk huwiex raguni ghal ezenzjoni
mir-responsabbilta tieghu, fis-sens tal-Artikolu 82(3).

59. Ir-risposta ghad-domanda tirrizulta linearment minn dak indikat iktar il fuq dwar il-filosofija
generali tar-Regolament: ma humiex previsti awtomatizmi u ghalhekk is-sempli¢i fatt li 1-izvelar
jew l-access mhux awtorizzati ghal data personali sehhew minhabba persuni esterni ghall-isfera
ta’ kontroll tal-kontrollur responsabbli ghad-data personali ma jezentax lil dan tal-ahhar
mir-responsabbilta tieghu.

60. Fl-ewwel lok, b’'mod letterali, ghandu jigi nnotat li la 1-Artikolu 82(3) u lanqas il-premessa 146
ma jistabbilixxu kundizzjonijiet partikolari li jistghu jigu ssodisfatti sabiex il-kontrollur
responsabbli ghad-data personali jkun ezentat mir-responsabbilta tieghu, hlief li jintwera li
“bl-ebda mod m’huwa responsabbli ghall-avveniment li wassal ghad-dannu”. Minn din
il-formulazzjoni jirrizulta, minn naha, li I-kontrollur responsabbli ghad-data personali jista’ jigi
ezentat mir-responsabbilta tieghu biss jekk juri li I-avveniment li kkawza d-dannu inkwistjoni ma
huwiex imputabbli lilu u, min-naha l-ohra, li I-livell ta’ prova mehtieg minn din id-dispozizzjoni
huwa gholi, minhabba l-uzu tat-terminu “bl-ebda mod”, kif enfasizzat il-Kummissjoni?'.

61. Is-sistema ta’ responsabbilta prevista fl-Artikolu 82 u, b’'mod iktar generali fir-Regolament
kollu, kienet is-suggett ta’ dibattitu wiesa’ fid-duttrina tad-diversi Stati Membri. Fil-fatt, din
tinkludi elementi tradizzjonali relatati mar-responsabbilta mhux kuntrattwali izda wkoll elementi
li, fl-istruttura tad-dispozizzjonijiet, iqarrbuha lejn ir-responsabbilta kuntrattwali jew sahansitra

% Osservazzjonijiet bil-miktub, punt 39.

2 Skont il-gurisprudenza stabbilita tal-Qorti tal-Gustizzja li tghid li l-ec¢ezzjonijiet ghal regola generali ghandhom jigu interpretati b'mod
restrittiv, l-eventwali ezenzjoni mir-responsabbilta prevista fl-Artikolu 82(3) ghandha tigi interpretata b'mod restrittiv. Ara, b’analogija,
is-sentenzi tal-15 ta’ Ottubru 2020, Association francaise des usagers de banques (C-778/18, EU:C:2020:831, punt 53), u tal-5 ta’
April 2022, Commissioner of An Garda Siochéna et (C-140/20, EU:C:2022:258, punt 40).
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lejn forma ta’ responsabbilta oggettiva, minhabba I-perikolozita intrinsika tal-attivita ta’
pprocessar tad-data. Dan ma huwiex il-lok fejn wiehed jidhol fl-artikolu dibattut izda, fil-fehma
tieghi, I-Artikolu 82 ma jidhirx li jidentifika sistema ta’ responsabbilta oggettiva .

62. Id-dannu kkawzat minn ksur ta’ data personali jista’ jkun il-konsegwenza, li ggorr maghha
r-responsabbilta, tan-nuqqas ta’ adozzjoni tal-mizuri tekni¢i u organizzattivi ragonevoli u, fi
kwalunkwe kaz, xierqa ghall-prevenzjoni tieghu, mehuda inkunsiderazzjoni r-riskji ghad-drittijiet
u l-libertajiet tal-individwi relatati mal-attivita tal-ipprocessar. Dawn ir-riskji jaghmlu 1-obbligu ta’
prevenzjoni u ta’ evitar ta’ dannu iktar sever, billi jestendu d-dmir ta’ diligenza tal-awtur
tal-ipprocessar. Konsegwentement, mill-qari kongunt tal-obbligi ta’ agir li ghandhom
il-kontrolluri responsabbli ghad-data personali u tad-dispozizzjoni dwar il-prova liberatorja
imposta fuq dak li wettaq id-dannu, huwa possibbli li jinsilet argument favur ir-rikonoxximent
tan-natura ta’ responsabbilta aggravata bil-prezunzjoni tar-responsabbilta minhabba
l-ipprocessar illegali ta’ data personali skont I-Artikolu 82 tar-Regolament*.

63. Minn dan tirrizulta l-possibbilta ghall-kontrollur responsabbli ghad-data personali li jipprovdi
prova liberatorja (mhux awtorizzata fil-kuntest tar-responsabbilta oggettiva). F'dak li jirrigwarda
l-artikolazzjoni tal-obbligu probatorju, l-Artikolu 82(3) tar-Regolament jipprovdi sistema
favorevoli ghall-vittma, billi jipprovdi forma ta’ inverzjoni tal-obbligu probatorju
tar-responsabbilta ta’ dak li wettaq id-dannu?®, b’simetrija shiha mal-imsemmija inverzjoni
tal-obbligu probatorju f'dak li jirrigwarda n-natura xierqa tal-mizuri adottati. Il-legizlatur b’hekk
juri li huwa konxju tal-perikoli inerenti fl-accettazzjoni ta’ distribuzzjoni differenti tal-obbligu
probatorju; li, billi qieghed fuq il-persuna fizika leza l-prova tar-responsabbilta tal-persuna li
wettqget id-dannu, dan iwassal ghal piz eccessiv fuq il-pozizzjoni taghha u, ghaldagstant, sabiex tigi
kompromessa, fil-fatt, in-natura effettiva tal-protezzjoni kumpensatorja, fkuntest ta’ regoli
marbuta mal-uzu ta’ teknologiji godda. Fil-fatt, jista’ jkun partikolarment oneruz ghas-suggett
tad-data li jerga’ jibni u jkollu ac¢cess ghall-modalitajiet ta’ produzzjoni tad-dannu u,
konsegwentement, li jipprova I-htija tal-kontrollur responsabbli ghad-data personali.
Ghall-kuntrarju, il-kontrollur responsabbli ghad-data personali jinsab fl-ahjar pozizzjoni sabiex
joffri l-prova liberatorja sabiex juri li I-fatt dannuz ma huwa bl-ebda mod imputabbli lilu*.

64. Il-kontrollur responsabbli ghad-dannu ghandu juri wkoll, fkonformita mal-principju ta’
responsabbilta deskritt iktar ’il fuq, li ghamel dak kollu possibbli sabiex jigu rrestawrati
d-disponibbilta u l-a¢¢ess ghad-data personali.

65. Sabiex nerga’ lura ghad-domanda tal-qorti tar-rinviju, fuq il-bazi ta’ dak li ntqal iktar ’il fuq
dwar in-natura tar-responsabbilta tal-kontrollur responsabbli ghad-data personali, jekk, kif
intqal, il-kontrollur responsabbli ghad-data personali jista’ jigi ezentat mir-responsabbilta billi

2 Ir-responsabbilta ¢ivili ghandha tendenza li tigi kklassifikata bhala oggettiva kull darba li l-agent ikun obbligat jiehu l-mizuri kollha
astrattament possibbli sabiex jevita d-dannu, indipendentement mill-gharfien effettiv li ghandu taghhom jew mis-sostenibbilta
ekonomika taghhom. Min-naha l-ohra, meta tigi imposta fuq l-agent l-adozzjoni ta’ mizuri normalment osservabbli minn operatur
fis-settur ekonomiku ta’ referenza ghaz-zamma tas-sigurta u l-prevenzjoni tal-pregudizzji li jistghu jirrizultaw mill-attivita ezercitata,
l-imputazzjoni ta’ dan id-dannu ghandha t-tendenza li timxi lejn sistema ta’ responsabbilta ghal nuqqas specifiku. Gambini, M.,
Responsabbiltd, iccitat iktar 'il fuq, p. 1055.

2 M. Gambini, Responsabilita, i¢¢itat iktar ’il fug, p. 1059. B'mod simili, il-fehma li l-prova li ttiehdu l-mizuri xierqa ma tikkonsistix
f'semplici allegazzjoni tal-ikbar diligenza dovuta, izda fit-turija ta’ fatt terz li kkawza d-dannu, b’karatteristi¢i ta’ imprevedibbilta u ta’
inevitabbilta xierqa ghall-kaz fortuwitu u ghall-forza magguri, S. Sica, Sub art. 82, fR. D’Orazio, G. Finocchiaro, O. Pollicino, G. Resta,
Codice della privacy e data protection, Giuffre, 2021.

% “jekk jaghti prova li bl-ebda mod m’huwa responsabbli ghall-avveniment li wassal ghad-dannu” (Artikolu 82(3)).
% M. Gambini, Responsabilitd, i¢¢itat iktar il fuq, p. 1060.
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juri li I-ksur huwa dovut ghal fatt li ma huwa imputabbli lilu bl-ebda mod, is-semplici fatt li
l-avveniment gie kkawzat minn persuna barra mill-isfera ta’ kontroll tieghu ma jistax jitqies bhala
tali.

66. Meta kontrollur responsabbli ghad-data personali jkun vittma ta’ attakk minn ¢iberkriminali,
l-avveniment li kkawza d-dannu jista’ jitgies li ma huwiex imputabbli lill-kontrollur responsabbli
ghad-data personali, izda ma huwiex eskluz li n-negligenza tal-kontrollur responsabbli ghad-data
personali tkun tat lok ghall-attakk inkwistjoni, billi tkun iffa¢ilitatu minhabba l-assenza jew
l-inadegwatezza tal-mizuri ta’ sigurta tad-data personali li dan tal-ahhar huwa obbligat
jimplimenta. Dawn huma evalwazzjonijiet fattwali, specifi¢i ghal kull kaz, li jithallew fidejn
il-qorti nazzjonali adita, fid-dawl tal-provi prodotti quddiemha.

67. Barra minn hekk, hija esperjenza komuni li I-attakki esterni ghas-sistemi tal-persuni pubbli¢i
jew privati li ghandhom ammont kbir ta’ data personali huma hafna iktar frekwenti minn attakki
interni. Il-kontrollur responsabbli ghad-data personali ghandu, ghalhekk, jistabbilixxi mizuri
xierqa sabiex jindirizzaw b’mod partikolari l-attakki esterni.

68. Fl-ahhar nett, minn perspettiva teleologika, ghandu jigi nnotat li r-Regolament ghandu l-ghan
ta’ livell gholi ta’ protezzjoni. F'dan ir-rigward, il-Qorti tal-Gustizzja diga enfasizzat li
mill-Artikolu 1(2) tar-Regolament, moqri flimkien mal-premessi 10, 11 u 13 tieghu, jirrizulta li
dan ir-regolament jimponi fuq l-istituzzjonijiet, il-korpi, l-uffic¢ji u 1-agenziji tal-Unjoni, kif ukoll
fuq l-awtoritajiet kompetenti tal-Istati Membri, il-kompitu li jizguraw livell gholi ta’ protezzjoni
tad-drittijiet zgurati fl-Artikolu 16 TFUE u fl-Artikolu 8 tal-Karta®.

69. Kieku 1-Qorti tal-Gustizzja kellha taghzel l-interpretazzjoni li tghid li, meta l-ksur
tar-Regolament ikun twettaq minn terz, il-kontrollur responsabbli ghad-data personali jkollu jigi
awtomatikament ezentat mir-responsabbilta tieghu skont 1-Artikolu 82(3), tali interpretazzjoni
jkollha effett inkompatibbli mal-ghan ta’ protezzjoni mfittex minn dan l-istrument, peress li
ddghajjef id-drittijiet tas-suggetti tad-data, peress li tillimita din ir-responsabbilta ghall-kazijiet
fejn il-ksur jitwettaq minn persuni taht l-awtorita u/jew il-kontroll ta’ dan il-kontrollur
responsabbli ghad-data personali.

F. Il-hames domanda preliminari

70. Permezz tal-hames domanda taghha, il-qorti nazzjonali titlob lill-Qorti tal-Gustizzja,
essenzjalment, tinterpreta l-kuncett ta’ “dannu morali” (fil-lingwagg tar-regolament “mhux
materjali”) fis-sens tal-Artikolu 82 tar-Regolament. B'mod partikolari, hija tistagsi jekk
id-dispozizzjonijiet tal-Artikolu 82(1) u (2) tar-Regolament, moqrija flimkien mal-premessi 85
u 146 tieghu”, ghandhomx jigu interpretati fis-sens li, fsitwazzjoni fejn il-ksur ta’ dan
ir-regolament kien jikkonsisti faccess mhux awtorizzat ghal data personali u fi zvelar mhux

2% Ara, f'dan is-sens, is-sentenza tal-15 ta’ Gunju 2021, Facebook Ireland et (C-645/19, EU:C:2021:483, punti 44 u 45).
7 Skont il-premessa 85: “Il-vjolazzjoni ta’ data personali tista’, jekk ma tigix indirizzata b’'mod adegwat u fil-hin, tirrizulta fdannu fiziku,

kwalunkwe dannu li tista’ ssofri persuna b’rizultat ta’ pprocessar li jikser dan ir-Regolament. Il-kontrollur jew il-processur ghandu jigi
ezentat mir-responsabbilta jekk igib provi li huwa ma huwiex responsabbli bl-ebda mod ghad-dannu. Il-kuncett ta’ dannu ghandu jigi
interpretat b’'mod wiesa’ fid-dawl tal-kazistika tal-Qorti tal-Gustizzja b’'mod li jissodisfa b’'mod shih l-objettivi ta’ dan ir-Regolament. Dan
huwa minghajr pregudizzju ghal kwalunkwe talba ghal kumpens ghal danni li tirrizulta minn ksur ta’ regoli ohra fil-ligi tal-Unjoni jew ta’
Stat Membru. [...]. Is-suggetti tad-data ghandhom jir¢ievu kumpens shih u effettiv ghad-dannu li jkunu garrbu [...]".
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awtorizzat ta’ din id-data minn c¢iberkriminali, il-fatt li s-suggett tad-data jibza’ minn eventwali
abbuz fil-futur tad-data personali tieghu jistax jikkostitwixxi fih innifsu dannu (morali) li jaghti
dritt ghal kumpens.

71. La l-Artikolu 82 u lanqas il-premessi relattivi ghall-kumpens tad-dannu ma jaghtu risposta
¢ara ghad-domanda izda minnhom innifishom jistghu jinsiltu certi elementi utli ghall-analizi:
id-dannu mhux materjali (jew morali) jista’ jkun is-suggett ta’ kumpens flimkien ma’ dak materjali
(jew patrimonjali); il-ksur tar-regolament ma jwassalx awtomatikament ghad-dannu “kkawzat”

..... b2

mhux materjali lil persuni fizi¢i; il-kuncett ta’ dannu ghandu jigi interpretat “f'sens wiesa
fid-dawl tal-gurisprudenza tal-Qorti tal-Gustizzja, sabiex jirrifletti bis-shih I-ghanijiet
tar-Regolament; il-kumpens ghad-dannu “sostnut” ghandu jkun “shih u effettiv”.

72. Is-sens letterali tad-dispozizzjonijiet tar-Regolament diga jelimina kwalunkwe suggeriment
possibbli ta’ danni in re ipsa: 1-ghan princ¢ipali tar-responsabbilta civili previst mir-Regolament
huwa dak li s-suggett tad-data jinghata sodisfazzjon, pre¢izament permezz ta’ kumpens “shih u
effettiv’ tad-dannu sostnut u, ghalhekk li jigi rrestawrat il-bilan¢ tas-sitwazzjoni legali li giet
mibdula b’'mod negattiv minhabba 1-ksur tad-dritt*.

73. Min-naha l-ohra, anki mill-perspettiva sistematika, bhal fid-dritt tal-kompetizzjoni,
ir-Regolament jipprevedi zewg pilastri ta’ protezzjoni: wiehed huwa ta’ natura pubblika, billi
jipprevedi sanzjonijiet fil-kaz ta’ ksur tad-dispozizzjonijiet tar-Regolament, wiehed ta’ natura
privata, billi jipprevedi precizament responsabbilta civili ta’ natura delittwali, li tista’ tigi
kklassifikata bhala aggravata minhabba responsabbilta prezunta minhabba I-karatteristici, inkluz
f'dak li jirrigwarda 1-prova liberatorja, imsemmija iktar il fuq?®.

74. Ghalhekk, interpretazzjoni wiesgha® tal-kuncett ta’ dannu (morali) ma tistax twassal biex
jitqies li l-legizlatur irrinunzja ghar-rekwizit li “dannu” veru u proprju jkun possibbli.

75. Il-problema sostantiva reali hija jekk, ladarba tigi stabbilita 1-ezistenza tal-ksur u tar-rabta
kawzali, jistax ikun hemm dritt ghal kumpens minhabba sempli¢i thassib, ansjeta u biza’ li
s-suggett tad-data jesperjenza fir-rigward ta’ eventwali abbuz fil-futur mid-data personali, meta
tali abbuz ma jkunx gie identifikat u/jew meta s-suggett tad-data ma jkunx garrab dannu ulterjuri.

76. Skont gurisprudenza stabbilita tal-Qorti tal-Gustizzja, il-kuncetti ta’ dispozizzjoni tad-dritt
tal-Unjoni, li ma tirreferix espressament ghad-dritt tal-Istati Membri sabiex jigu ddeterminati
s-sens u l-portata taghha, ghandhom normalment jinghataw interpretazzjoni awtonoma u

Ara I-konkluzjonijiet tal-Avukat Generali Campos Sanchez-Bordona, i¢¢itati iktar il fuq, punt 29 u nota ta’ giegh il-pagna Nr 11. Fl-istess
konkluzjonijiet, I-Avukat Generali gustament ikkonkluda I-analizi tieghu taht l-aspetti letterali, stori¢i, kuntestwali u teleologici, billi
eskluda n-natura “punittiva” tad-danni li jistghu jigu kkumpensati lis-suggetti tad-data skont 1-Artikolu 82 (punti 27 sa 55), billi jirrileva,
minn naha, li I-Istati Membri “ma ghandhomx jaghzlu (fir-realtd ma jistghux) bejn il-mekkanizmi tal-Kapitolu VIII sabiex jiggarantixxu
l-protezzjoni tad-data. Fil-kaz ta’ ksur li ma jikkawzax dannu, is-suggett tad-data xorta jinghata (mill-inqas) id-dritt li jressaq ilment
quddiem awtorita supervizorja” u, min-naha l-ohra, li “I-prospett li jinkiseb kumpens, irrispettivament minn kwalunkwe dannu, x’aktarx
li jaghti lok ghall-kawzi ¢ivili, b’talbiet li forsi mhux dejjem ikunu ggustifikati u, b’dan il-mod, jista’ jiskoraggixxi l-attivita tal-ipprocessar
tad-data” (punti 54 u 55).

Ghaldagstant, li jigi michud id-dritt ghal kumpens minhabba sentimenti jew emozzjonijiet dghajfa u li jghaddu malajr marbuta mal-ksur
tar-regoli dwar l-ipprocessar ma jhallix lis-suggett tad-data kompletament minghajr protezzjoni (fdan is-sens ara l-konkluzjonijiet
tal-Avukat Generali Campos Sanchez-Bordona i¢¢itati iktar 'il fuq, punt 115).

”»

% Jew “b’mod wiesa”” skont il-premessa 146.
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uniformi fl-Unjoni kollha, li ghandha tigi mfittxija billi jittiehdu inkunsiderazzjoni I-formulazzjoni
letterali tad-dispozizzjoni inkwistjoni, il-kuntest taghha, 1-ghanijiet imfittxija mill-att li taghmel
parti minnu u l-origini ta’ din id-dispozizzjoni.

77. 11-Qorti tal-Gustizzja, kif imfakkar mill-Avukat Generali Campos Sinchez-Bordona®, ma
elaboratx definizzjoni generali ta’ “dannu”, applikabbli b’mod indistint fi kwalunkwe kuntest®.
Fir-rigward tad-danni morali, mill-gurisprudenza taghha wiehed jista’ jikkonkludi li: meta wiehed
mill-ghanijiet tad-dispozizzjoni li ghandha tigi interpretata huwa l-protezzjoni tal-individwu jew
ta’ kategorija partikolari ta’ individwi?*!, il-kuncett ta’ dannu ghandu jkun wiesa’; skont dan
il-kriterju, il-kumpens jestendi ghad-dannu mhux materjali, anki jekk ma jissemmiex
fid-dispozizzjoni interpretata®.

78. Ghalkemm il-gurisprudenza tal-Qorti tal-Gustizzja tawtorizza li wiehed jargumenta li,
fit-termini esposti iktar ’il fuq, fid-dritt tal-Unjoni jezisti principju ta’ kumpens ghad-danni mhux
materjali, nagbel mal-Avukat Generali Campos li minnu ma tistax tigi dedotta regola li tghid li
kull dannu mhux materjali, irrispettivament mill-gravita tieghu, jista’ jigi kkumpensat .

79. Fdan il-kuntest, hija rilevanti d-distinzjoni bejn id-dannu mhux materjali li jista’ jigi
kkumpensat u l-izvantaggi l-ohra li jirrizultaw mill-ksur tal-legalita li, minhabba l-importanza
zghira taghhom, ma jaghtux necessarjament dritt ghal kumpens¥.

80. II-Qorti tal-Gustizzja tirrikonoxxi din id-differenza meta tirreferi ghall-inkonvenjenzi u
ghad-diffikultajiet bhala kategorija awtonoma meta mqabbla ma’ dik tad-dannu, fogqsma li fihom
hija tqis li ghandhom jigu kkumpensati *.

31 Ara s-sentenzi tal-15 ta’ April 2021, The North of England P & I Association (C-786/19, EU:C:2021:276, punt 48), u tal-10 ta’ Gunju 2021,
KRONE - Verlag (C-65/20, EU:C:2021:471, punt 25).

Ara l-konkluzjonijiet tal-Avukat Generali Campos Sdnchez-Bordona, i¢¢itati iktar il fuq, punt 104.

Lanqas ma identifikat metodu ta’ interpretazzjoni - awtonomu jew b’riferiment ghall-ordinamenti nazzjonali - bhala preferibbli:
jiddependi mis-suggett inkwistjoni. Ara s-sentenzi tal-10 ta’ Mejju 2001, Veedfald (C-203/99, EU:C:2001:258, punt 27), fil-qasam ta’
prodotti difettuzi, tas-6 ta’ Mejju 2010, Walz (C-63/09, EU:C:2010:251, punt 21), dwar ir-responsabbilta tat-trasportaturi bl-ajru, u tal-
10 ta’ Gunju 2021, Van Ameyde Espafia (C-923/19, EU:C:2021:475, punti 37 et seq.), fir-rigward tar-responsabbilta ¢ivili ghall-in¢identi li
jirrizultaw mic-¢irkulazzjoni ta’ vetturi bil-mutur.

Perezempiju, il-konsumaturi ta’ prodotti jew vittmi ta’ incidenti tat-traffiku.

% Fil-qasam tal-vjaggi “kollox inkluz”, ara s-sentenza tat-12 ta’ Marzu 2002, Leitner (C-168/00, EU:C:2002:163); fil-kuntest
tar-responsabbilta c¢ivili i tirrizulta mic-¢irkulazzjoni tal-vetturi bil-mutur, is-sentenzi tal-24 ta’ Ottubru 2013, Haasova (C-22/12,
EU:C:2013:692, punti 47 sa 50); tal-24 ta’ Ottubru 2013, Drozdovs (C-277/12, EU:C:2013:685, punt 40), u tat-23 ta’ Jannar 2014, Petillo
(C-371/12, EU:C:2014:26, punt 35).

Ara I-konkluzjonijiet tal-Avukat Generali Campos Sanchez-Bordona, i¢¢itati iktar ’il fug, punt 105. II-Qorti tal-Gustizzja, perezempiju,
irrikonoxxiet il-kompatibbilta mar-regoli Ewropej ta’ ligi nazzjonali li, bl-ghan tal-kalkolu tal-kumpens, tiddistingwi d-danni mhux
materjali marbuta ma’ danni korporali kkawzati minn reat minhabba l-origini ta’ dan tal-ahhar; ara d-dispozittiv tas-sentenza tat-23 ta’
Jannar 2014, Petillo (C-371/12, EU:C:2014:26): id-dritt tal-Unjoni “ma jippreklud[i]x legizlazzjoni nazzjonali [...] li tipprovdi ghal sistema
partikolari ta’ kumpens ghad-danni mhux materjali li jirrizultaw minn feriti ta’ natura hafifa kkwazati mill-in¢identi tat-traffiku li
jillimitaw il-kumpens ghal dawn id-danni meta mqabbel ma’ dak li huwa ammess fil-qasam tal-kumpens ta’ danni identici li jirrizultaw
minn incidenti li ma humiex in¢identi tat-traffiku”.

Din id-distinzjoni tinsab f'¢erti ordinamenti guridici nazzjonali, peress li din hija korollarju inevitabbli tal-hajja fis-so¢jeta. Recentement,
fir-rigward tal-protezzjoni tad-data, fl-Italja, it-Tribunale di Palermo, sez. I civile, sentenza 05/10/2017 Nru 5261, kif ukoll Cass. Civ.,
Ord. sez. VI, Nru 17383/2020. Fil—Germanja, inter alia, AG Diez, 07.11.2018 - 8 C 130/18; LG Karlsruhe, 02.08.2019 - 8 O 26/19, u AG
Frankfurt am Main, 10.07.2020 - 385 C 155/19 (70). Fl-Awstrija, OGH 6 Ob 56/21k.

% Ara s-sentenza tat-23 ta’ Ottubru 2012, Nelson ez (C-581/10 u C-629/10, EU:C:2012:657, punt 51), dwar id-distinzjoni bejn id-“danni”
fis-sens tal-Artikolu 19 tal-Konvenzjoni ghall-Unifikazzjoni ta’ Certi Regoli ghat-Trasport Internazzjonali bl-Ajru, konkluza f Montreal
fit-28 ta’ Mejju 1999, u l-“inkonvenjenzi”, fis-sens tar-Regolament Nru 261/2004, li jistghu jigu kkumpensati skont 1-Artikolu 7 ta’ dan
tal-ahhar, fis-sens tas-sentenza tad-19 ta’ Novembru 2009, Sturgeon ez (C-402/07 u C-432/07, EU:C:2009:716). F'dan is-settur, bhal f'dak
tat-trasport tal-passiggieri bil-bahar u permezz ta’ navigazzjoni interna li ghalih jirreferi r-Regolament Nru 1177/2010, il-legizlatur seta’
jirrikonoxxi kategorija astratta peress li I-element determinanti tad-diffikulta, u l-essenza tieghu, huma identici ghall-persuni kkoncernati
kollha. Ma nahsibx li din id-deduzzjoni hija possibbli fil-qasam tal-protezzjoni tad-data.
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81. B'mod empiriku, jista’ jigi nnotat li kwalunkwe ksur ta’ standard ta’ protezzjoni tad-data
personali jwassal ghal reazzjoni negattiva mis-suggett tad-data. Kumpens dovut minhabba
s-sempli¢i sentiment negattiv fir-rigward tan-nuqqas ta’ osservanza tal-ligi minn haddiehor
facilment jitfixkel ma’ kumpens minghajr dannu li, kif diga ntqal, ma jidhirx li huwa possibbli
fil-kawza inezami skont l-Artikolu 82 tar-Regolament.

82. Il-fatt li, f¢irkustanzi bhal dawk fil-kawza prin¢ipali, l-abbuz mid-data personali huwa biss
potenzjali, u mhux effettiv, huwa bizzejjed sabiex jitqies li s-suggett tad-data seta’ garrab dannu
morali kkawzat mill-ksur tar-Regolament, bil-kundizzjoni li s-suggett tad-data juri li 1-biza’ ta’
tali abbuz ikkawzatlu konkretament u specifikament dannu emozzjonali reali u ¢ert®.

83. Il-konfini bejn is-semplici irritazzjoni (mhux kumpensabbli) u d-dannu mhux materjali veru u
proprju (kumpensabbli) huwa minghajr dubju sottili, izda l-qrati nazzjonali, li ghandhom id-dmir
li jiddelimitaw dan il-konfini kaz b’kaz, ghandhom iwettqu evalwazzjoni bir-reqqa tal-elementi
kollha moghtija mis-suggett tad-data li jitlob il-kumpens, li ghandu l-obbligu li jallega bi
precizjoni, u mhux b’'mod generiku, elementi konkreti li jistghu jwasslu ghall-possibbilta ta’
“dannu morali effettivament sostnut” minhabba l-ksur tad-data personali, anki jekk dan ma
jissodisfax livell ta’ gravita partikolari ddeterminat minn qabel: dak li jghodd huwa li din ma
tkunx sempli¢iment percezzjoni suggettiva, li tista’ tinbidel u li tiddependi anki minn elementi ta’
karattru u personali, izda n-natura oggettiva ta’ diffikulta, imqar zghira izda li tista’ tigi ppruvata,
fl-isfera fizika jew psikika tal-individwu jew fir-rigward tal-hajja tar-relazzjonijiet tieghu; in-natura
tad-data personali involuta u r-rilevanza li din ghandha fil-hajja tas-suggett tad-data u forsi anki
l-perc¢ezzjoni li, fdak il-mument, ikollha s-soc¢jeta ta’ dik id-diffikulta partikolari relatata mal-ksur
tad-data®

IV. Konkluzjoni

84. Fuq il-bazi tal-kunsiderazzjonijiet kollha precedenti, nipproponi lill-Qorti tal-Gustizzja
tirrispondi kif gej ghad-domandi preliminari maghmula:

“L-Artikoli 5, 24, 32 u 82 tar-Regolament 2016/679 ghandhom jigu interpretati fis-sens li:

is-semplici ezistenza ta’ ‘ksur ta’ data personali’, kif iddefinit fl-Artikolu 4(12), ma hijiex bizzejjed
fiha nnifisha sabiex jigi konkluz li l-mizuri tekni¢i u organizzattivi implimentati mill-kontrollur
responsabbli ghad-data personali ma kinux ‘adegwati’ sabiex jizguraw il-protezzjoni tad-data
inkwistjoni;

meta tivverifika l-adegwatezza tal-mizuri tekni¢i u organizzattivi implimentati mill-kontrollur
responsabbli ghad-data personali, il-qorti nazzjonali adita ghandha twettaq stharrig li jkopri
analizi konkreta kemm tal-kontenut ta’ dawk il-mizuri kif ukoll tal-mod kif gew applikati u
l-effetti pratti¢i taghhom;

fil-kuntest ta’ azzjoni ghad-danni skont l-Artikolu 82 tal-GDPR, il-kontrollur responsabbli
ghad-data personali ghandu l-obbligu li juri n-natura adegwata tal-mizuri li jkun implimenta
skont 1-Artikolu 32 ta’ dan ir-regolament;

®  Skont l-Irlanda, dawn il-kunsiderazzjonijiet huma partikolarment importanti fil-prattika, fil-kuntest tac-¢iberkriminalita, ghaliex jekk
kull persuna affettwata - anki jekk biss b’'mod minimu - minn ksur ikollha dritt ghal kumpens ghal danni mhux materjali, dan ikollu effett
kbir, b’'mod partikolari fuq il-kontrolluri responsabbli ghad-data tas-settur pubbliku, li huma ffinanzjati minn fondi pubblici limitati u li
ghandhom pjuttost iservu interessi kollettivi, inkluz it-titjib tas-sigurta tad-data personali (osservazzjonijiet bil-miktub, punt 72).

% Ara l-konkluzjonijiet tal-Avukat Generali Campos Sanchez-Bordona, i¢¢itati iktar’ il fuq, punt 116.

ECLI:EU:C:2023:353 17



KoNkLuzjoNiieT PrTrRUzZELLA — Kawza C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

skont il-prin¢ipju tal-awtonomija procedurali, huwa l-ordinament guridiku intern ta’ kull Stat
Membru li ghandu jiddetermina l-metodi ta’ prova ammissibbli u s-sahha probatorja taghhom,
inkluzi l-mizuri istruttorji li 1-qrati nazzjonali jistghu jew ghandhom jordnaw, sabiex jigi evalwat
jekk kontrollur responsabbli ghad-data personali jkunx implimenta mizuri xierqa skont dan
ir-regolament, fl-osservanza tal-principji ta’ ekwivalenza u ta’ effettivita ddefiniti mid-dritt
tal-Unjoni;

il-fatt li l-ksur ta’ dan ir-regolament li kkawza d-dannu inkwistjoni twettaq minn terz ma
jikkostitwixxix fih innifsu raguni sabiex il-kontrollur responsabbli ghad-data personali jigi ezentat
mir-responsabbilta tieghu u, sabiex jibbenefika mill-ezenzjoni prevista minn din id-dispozizzjoni,
il-kontrollur responsabbli ghad-data personali ghandu juri li 1-ksur bl-ebda mod ma huwa
imputabbli lilu;

id-dannu li jikkonsisti fil-biza’ mill-possibbilta ta’ abbuz fil-futur mid-data personali tieghu, li
s-suggett tad-data jkun wera l-ezistenza tieghu, jista’ jikkostitwixxi dannu morali li jaghti dritt ghal
kumpens, bil-kundizzjoni 1li s-suggett tad-data juri li jkun garrab individwalment dannu
emozzjonali reali u cert, li hija ¢irkustanza li I-qorti nazzjonali adita ghandha tivverifika fkull kaz
partikolari.
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