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W Gabra tal-gurisprudenza

SENTENZA TAL-QORTI TAL-GUSTIZZJA (Awla Manja)

5ta’ April 2022*

“Rinviju ghal decizjoni preliminari — Ipprocessar ta’ data personali fis-settur tal
komunikazzjonijiet elettroni¢i — Kunfidenzjalita tal-komunikazzjonijiet — Fornituri ta’ servizzi
ta’ komunikazzjonijiet elettroni¢i — Zamma ggeneralizzata u indifferenzjata ta’ data relatata
mat-traffiku u ta’ data ta’ lokalizzazzjoni — Acc¢ess ghad-data mizmuma — Stharrig gudizzjarju a
posteriori — Direttiva 2002/58/KE — Artikolu 15(1) — Karta tad-Drittijiet Fundamentali
tal-Unjoni Ewropea — Artikoli 7, 8 u 11 kif ukoll Artikolu 52(1) — Possibbilta, ghal qorti
nazzjonali, li tillimita l-effetti ratione temporis ta’ dikjarazzjoni ta’ invalidita li tikkoncerna
legizlazzjoni nazzjonali inkompatibbli mad-dritt tal-Unjoni — Eskluzjoni”

Fil-Kawza C-140/20,
li ghandha bhala suggett talba ghal decizjoni preliminari skont 1-Artikolu 267 TFUE, imressqa
mis-Supreme Court (il-Qorti Suprema, 1-Irlanda), permezz ta’ decizjoni tal-25 ta’ Marzu 2020, li
waslet fil-Qorti tal-Gustizzja fl-istess data, fil-pro¢edura
G.D.
Vs
The Commissioner of An Garda Siochdna,
Minister for Communications, Energy and Natural Resources,
Attorney General,

IL-QORTI TAL-GUSTIZZJA (Awla Manja),
komposta minn K. Lenaerts, President, A. Arabadjiev, A. Prechal, S. Rodin, I. Jarukaitis u
N. Jadskinen, Presidenti ta’ Awla, T. von Danwitz (Relatur), M. Safjan, F. Biltgen, P. G. Xuereb,
N. Picarra, L. S. Rossi u A. Kumin, Imhallfin,
Avukat Generali: M. Campos Sanchez-Bordona,

Registratur: D. Dittert, Kap ta’ Divizjoni,

wara li rat il-pro¢edura bil-miktub u wara s-seduta tat-13 ta’ Settembru 2021,

* Lingwa tal-kawza: l-Ingliz.
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wara li kkunsidrat l-osservazzjonijiet ipprezentati:

— ghal G.D., minn J. Dunphy, solicitor, R. Kennedy, u R. Farrell, SC, kif ukoll minn
K. McCormack, BL,

— ghall-Commissioner of An Garda Siochdna, il-Minister for Communications, Energy and
Natural Resources u l-Attorney General, minn M. Browne, S. Purcell, C. Stone, J. Quaney u A.
Joyce, bhala agenti, assistiti minn S. Guerin u P. Gallagher, SC, kif ukoll minn D. Fennelly u L.
Dwyer, BL,

— ghall-Gvern Belgjan, minn P. Cottin u J.-C. Halleux, bhala agenti, assistiti minn J. Vanpraet,
advocaat,

— ghall-Gvern Cek, minn M. Smolek, O. Serdula u J. V14a¢il, bhala agenti,

— ghall-Gvern Daniz, inizjalment minn J. Nymann-Lindegren u M. Jespersen, kif ukoll minn M.
Wolff, u wara minn M. Wolff u V. Jorgensen, bhala agenti,

— ghall-Gvern Estonjan, minn A. Kalbus u M. Kriisa, bhala agenti,
— ghall-Gvern Spanjol, minn L. Aguilera Ruiz, bhala agent,

— ghall-Gvern Franciz, minn E. de Moustier, A. Daniel, D. Dubois, T. Stéhelin u J. Illouz, bhala
agenti,

— ghall-Gvern Ciprijott, minn I. Neophytou, bhala agent,

— ghall-Gvern Olandiz, minn C. S. Schillemans, K. Bulterman u A. Hanje, bhala agenti,

— ghall-Gvern Pollakk, minn B. Majczyna u J. Sawicka, bhala agenti,

— ghall-Gvern Portugiz, minn L. Inez Fernandes, P. Barros da Costa u L. Oliveira, bhala agenti,
— ghall-Gvern Finlandiz, minn M. Pere u A. Laine, bhala agenti,

— ghall-Gvern Svediz, minn O. Simonsson, J. Lundberg, H. Shev, C. Meyer-Seitz, A. Runeskjold,
M. Salborn Hodgson, R. Shahsavan Eriksson u H. Eklinder, bhala agenti,

— ghall-Kummissjoni Ewropea, minn S. L. Kaléda, H. Kranenborg, M. Wasmeier u F. Wilman,
bhala agenti,

— ghall-Kontrollur Ewropew ghall-Protezzjoni tad-Data, minn D. Nardi, N. Stoli¢, K. Ujazdowski
u A. Buchta, bhala agenti,

wara li semghet il-konkluzjonijiet tal-Avukat Generali, ipprezentati fis-seduta tat-
18 ta’ Novembru 2021,

taghti l-prezenti
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Sentenza

It-talba ghal dec¢izjoni preliminari tirrigwarda l-interpretazzjoni tal-Artikolu 15(1)
tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar
l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni
elettronika (Direttiva dwar il-privatezza u I-komunikazzjoni elettronika) (GU Edizzjoni Specjali
bil-Malti: Kapitolu 13, Vol. 29, p. 514), kif emendata bid-Direttiva 2009/136/KE tal-Parlament
Ewropew u tal-Kunsill tal-25 ta’ Novembru 2009 (GU 2009, L 337, p. 11, rettifika fil-GU 2013,
L 241, p. 10) (iktar il quddiem id-“Direttiva 2002/58”), moqri fid-dawl tal-Artikoli 7, 8 u 11 kif
ukoll tal-Artikolu 52(1) tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea (iktar ’il
quddiem il-“Karta”).

Din it-talba tressqet fil-kuntest ta’ tilwima bejn G.D., minn naha, u I-Commissioner of An Garda
Siochéna (il-Kummissarju tal-Pulizija Nazzjonali, 1-Irlanda), il-Minister for Communications,
Energy and Natural Ressources (il-Ministru ghall-Komunikazzjonijiet, Energija u Rizorsi
Naturali) u I-Attorney General, min-naha l-ohra, dwar il-validita tal-Communications (Retention
of Data) Act 2011 (il-Ligi tal-2011 dwar il-Komunikazzjonijiet (Zamma ta’ Data), iktar 'il quddiem,
il-“Ligi tal-2011").

I1-kuntest guridiku

Id-dritt tal-Unjoni
Il-premessi 2, 6, 7 u 11 tad-Direttiva 2002/58 jipprovdu:

“(2) Din id-Direttiva tfittex li tirrispetta d-drittijiet fondamentali u tosserva l-principji
rikonoxxuti b’'mod partikolari mill-[Karta]. B'mod partikolari, din id-Direttiva tfittex li
tizgura r-rispett shih tad-drittijiet stipulati fl-Artikoli 7 u 8 [taghha].

(6) L-Internet qed jaqgleb l-istrutturi tas-suq tradizzjonali billi jipprovdi infrastruttura komuni u
globali ghat-twassil ta’ medda wiesgha ta’ servizzi ta’ komunikazzjoni elettronika. Servizzi ta’
komunikazzjoni elettronika disponibbli pubblikament fuq l-Internet jifthu possibiltajiet
godda ghal min juzahom izda ukoll riskji godda ghal data personali u privatezza taghhom.

(7) Fil-kaz ta’ networks pubblic¢i ta’ komunikazzjoni, dispozizzjonijiet specifici legali, regolatorji,
u teknici ghandhom jsiru sabiex ikunu protetti d-drittijiet u libertajiet fondamentali
tal-persuni naturali u l-interessi legittimi tal-persuni legali, b'mod partikolari fir-rigward
tal-kapacita li dejjem tizdied tal-hazna awtomatizzata u l-ipprocessar tad-data li ghandha
x’tagsam ma’ l-abbonati u l-utenti.

[...]

(11) Bhad-Direttiva [95/46/KE tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Ottubru 1995
dwar il-protezzjoni ta’ individwi fir-rigward ta’ l-ipprocessar ta’ data personali u dwar
il-moviment liberu ta’ dik id-data (GU Edizzjoni Spe¢jali bil-Malti, Kapitolu 13, Vol. 15,
p. 355)], din id-Direttiva ma tittrattax kwistjonijiet dwar il-protezzjoni tad-drittijiet u
l-libertajiet fondamentali relatati ma’ l-attivitajiet li mhumiex regolati mil-ligi [tal-Unjoni].
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Ghaldagstant ma tbiddilx il-bilan¢ ezistenti bejn id-dritt ta’ I-individwu ghall-privatezza u
l-possibbilta ghall-Istati Membri li jiehdu l-mizuri msemmijin fl-Artikolu 15(1) ta’ din
id-Direttiva, necessarji ghall-protezzjoni tas-sigurta pubblika, difiza, sigurta ta’ 1-Istat (li
tinkludi il-gid ekonomiku ta’ 1-Istat meta l-attivitajiet huma ta’ materja ta’ sigurta ta’
l-Istat) u l-infurzar tal-ligi kriminali. Konsegwenetement, din id-Direttiva ma taffetwax
l-abbilta ta’ 1-Istati Membri li jwettqu l-intercezzjoni legali ta’ komunikazzjoni elettronika,
jew li jiehdu mizuri ohra, jekk necessarji ghal kwalunkwe wiehed minn dawn l-iskopijiet u
skond il-Konvenzjoni Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem u
tal-Libertajiet Fondamentali, hekk kif interpretati mid-dec¢i\jonijiet tal-Qorti Ewropea
tad-Drittijiet tal-Bniedem. Dawn il-mizuri ghandhom jkunu xierqa, strettament
proporzjonali ghall-iskop mahsub kif ukoll necessarji fi hdan soc¢jeta demokratika u
ghandhom ikunu suggetti ghal salvagwardji adegwati skond il-Konvenzjoni Ewropea
ghall-Protezzjoni tad-Dirittijiet tal-Bniedem u tal-Libertajiet Fondamentali”.

L-Artikolu 1 tad-Direttiva 2002/58, intitolat “Kamp ta’” applikazzjoni u mira”, jiddisponi:

“l. Din id-Direttiva tipprevedi l-armonizzazzjoni tad-dispozizzjonijiet tal-Istati Membri
mehtiega biex jigi zgurat livell ekwivalenti ta’ protezzjoni ta’ drittijiet u libertajiet fundamentali,
partikolarment id-dritt ghall-privatezza u l-kunfidenzjalita, fir-rigward tal-ipprocessar tad-data
personali fis-settur tal-komunikazzjoni elettronika u sabiex jigi Zgurat il-moviment liberu ta’ tali
data u tat-taghmir u s-servizzi ta’ komunikazzjoni elettronika [fl-Unjoni Ewropea].

2. Id-dispozizzjonijiet ta’ din id-Direttiva jippartikularizzaw u jikkomplementaw id-Direttiva
[95/46] ghall-iskopijiet imsemmija fil-paragrafu 1. Minbarra hekk, jipprovdu ghall-harsien ta’
l-interessi legittimi ta’ l-abbonati li huma persuni legali.

3. Din id-Direttiva ma tghoddx ghal attivitajiet 1i jaqghu barra mill-kamp ta’ applikazzjoni
tat-[Trattat FUE], bhal dawk koperti mit-Titoli V u VI tat-Trattat dwar 1-Unjoni Ewropea, u f
kull kaz ghal attivitajiet li jikkoncernaw is-sigurta pubblika, id-difiza, is-sigurta ta’ I-Istat (inkluz
il-benessere ekonomiku ta’ 1-Istat meta l-attivitajiet jirrigwardaw affarjiet ta’ sigurta ta’ 1-Istat) u
l-attivitajiet ta’ 1-Istat foqsma tal-ligi kriminali”.

Skont it-termini tal-Artikolu 2 tad-Direttiva 2002/58, intitolat “Definizzjonijiet”:

“Hlief kif provdut mod iehor, ghandhom jghoddu d-definizzjonijiet fid-Direttiva [95/46] u

fid-Direttiva 2002/21/KE tal-Parlament Ewropew u tal-Kunsill tas-7 ta’ Marzu 2002 dwar kwadru

regolatorju komuni ghan-networks ta’ komunikazzjonijiet u servizzi elettronici (Direttiva Kwadru)

[(GU Edizzjoni Specjali bil-Malti, Kapitolu 13, Vol. 29, p. 349)].

Ghandhom jghoddu wkoll dawn id-definizzjonijiet li gejjin:

(a) ‘utent’ tfisser kull persuna naturali li tuza servizz ta’ komunikazzjoni elettronika disponibbli
pubblikament, ghal skopijiet privati jew ta’ negozju, minghajr ma tkun necessarjament

abbonat ghal dan is-servizz;

(b) ‘Data dwar it-traffiku’ tfisser data pprocessata ghall-iskopijiet li titntbaghat komunikazzjoni
fuq network ta’ komunikazzjoni elettonika jew biex isir il-kont ghaliha;
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(c) ‘data dwar is-sit’ tfisser data pprocessata fnetwork ta’ komunikazzjoni elettronika jew minn
servizz ta’ komunikazzjoni elettronika, li tindika il-pozizzjoni geografika tat-taghmir
terminali ta’ utent ta’ servizz ta’ komunikazzjoni elettronika disponibbli pubblikament;

(d) ‘komunikazzjoni’ tfisser informazzjoni skambjata jew mibghuta bejn numru finit ta’ partijiet
permezz ta’ servizz ta’ komunikazzjoni elettronika disponibbli pubblikament. Dan ma
jinkludix informazzjoni mibghuta bhala parti minn servizz ta’ xandir lill-pubbliku fuq
network ta’ komunikazzjoni elettronika, hlief sa fejn l-informazzjoni tista’ tkun relatata ma’
l-abbonat jew utent identifikabbli li jirc¢ievi I-informazzjoni;

[...]"

L-Artikolu 3 tad-Direttiva 2002/58, intitolat “Servizzi koncernati”, jipprevedi:

“Din id-Direttiva ghandha tapplika ghall-ipprocessar ta’ data personali fkonnessjoni mal-forniment ta’
servizzi ta’ komunikazzjonijiet elettronici pubblikament disponibbli fnetworks ta’ komunikazzjonijiet
pubbli¢i [fl-Unjoni], inkluzi n-networks ta’” komunikazzjonijiet pubbli¢i li jsostnu l-gbir tad-data u
l-apparat ta’ identifikazzjoni.”

Skont I-Artikolu 5 ta’ din id-direttiva, intitolat “Konfidenzjalita tal-komunikazzjonijiet”:

“l. L-Istati Membri ghandhom jizguraw il-kunfidenzjalita tal-komunikazzjonijiet u data dwar
it-traffiku relatati permezz ta’ network ta’ komunikazzjoni pubblika u servizzi ta’ komunikazzjoni
elettronika disponibbli pubblikament, permezz ta’ ligijiet nazzjonali. Partikolarment ghandhom
jipprojbixxu s-smigh, tapping, hazna jew modi ohrajn ta’ intercettazzjoni jew sorveljanza ta’
komunikazzjonijiet u d-data dwar it-traffiku relatati minn persuni minbarra l-utenti, minghajr
il-kunsens ta’ l-utenti koncernati, hlief fejn legalment awtorizzati li jaghmlu dan skond
l-Artikolu 15(1). Dan il-paragrafu m’ghandux jipprevjeni l-hazna teknika li hija mehtiega biex
tintbaghat komunikazzjoni minghajr pregudizzju ghall-princijpju tal-kunfidenzjalita.

[...]

3. L-Istati Membri ghandhom jizguraw li l-hzin tal-informazzjoni, jew il-ksib tal-ac¢cess
ghall-informazzjoni diga mahzuna, fit-taghmir terminali ta’ abbonat jew utent huma permessi biss
bil-kondizzjoni li I-abbonat jew l-utent ikkon¢ernati ikunu taw il-kunsens taghhom, wara li jkunu
gew provduti b’informazzjoni ¢ara u komprensiva skont id-Direttiva [95/46], dwar inter alia
l-ghanijiet tal-ipprocessar mill-kontrollur tad-data. Dan ma jimpedixxi l-ebda hzin jew ac¢cess
tekniku ghall-ghan eskluziv ta’ implimentazzjoni tat-trazmissjoni ta’ komunikazzjoni fuq
network ta’ komunikazzjonijiet elettronici, jew kif strettament mehtieg sabiex il-fornitur ta’
servizz tal-informazzjoni tas-socjeta esplicitament mitlub mill-abbonat jew l-utent biex jipprovdi
s-servizz.”

L-Artikolu 6 tad-Direttiva 2002/58, intitolat “Data dwar it-traffiku”, jipprovdi:

“l. Data dwar it-traffiku relatata ma’ abbonati u utenti ipprocessat u mahzun mill-provditur ta’
network pubbliku ta’ komunikazzjonijiet jew servizz ta’ komunikazzjoni elettronika disponibbli
pubblikament ghandhom jithassru jew jigu maghmula anonimi meta m’ghadhomx aktar mehtiega
ghall-iskop tat-trasmissjoni ta’ komunikazzjoni minghajr pregudizzju ghall-paragrafi 2, 3 u 5 ta’
dan l-Artikolu u I-Artikolu 15(1).
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2. Data dwar it-traffiku mehtiega biex isiru l-kontijiet ta’ l-abbonati u hlasijiet ta’
interkonnessjoni jistghu jigu processati. Tali processar huwa permissibbli biss sat-tmiem
tal-perjodu li fih il-kont jista’ legalment jigi kkontestat jew il-hlas jigi persegwit.

3. Ghall-iskopijiet ta’ kummercjalizzazzjoni ta’ servizzi ta’ komunikazzjoni elettronika jew
ghall-provvista ta’ servizzi bil-valur mizjud, il-fornitur ta’ servizz ta’ komunikazzjoni elettronika
disponibbli pubblikament jista’ jipprocessa d-data msemmija fil-paragrafu 1 sa fejn u ghaz-zmien
mehtieg ghal dawn is-servizzi jew kummer¢jalizzazzjoni, jekk l-abbonat jew l-utent li ghalih
tirrelata d-data jkun ta l-kunsens tieghu/taghha minn qabel. L-utenti jew abbonati ghandhom
jinghataw il-possibilita li jirtiraw il-kunsens taghhom ghall-ipprocessar tad-data dwar it-traffiku
fkull hin.

[...]

5. L-ipprocessar ta’ data dwar it-traffiku, skond il-paragrafi 1, 2, 3 u 4, ghandu jigi ristrett ghal
persuni li jagixxu taht l-awtorita ta’ provdituri ta’ network pubbliku ta’ komunikazzjonijiet jew
servizz ta’ komunikazzjoni elettronika disponibbli pubblikament li jgestixxu l-kontijiet jew
it-traffiku, talbiet tal-klijenti, skoperta tal-frodi, marketing ta’ komunikazzjoni elettronika
kummercjali jew il-provvista ta’ servizz bil-valur mizjud, u ghandu jkun ristrett ghal dak li huwa
mehtieg ghall-iskop ta’ dawn l-attivitajiet.

[...]"

L-Artikolu 9 ta’ din id-direttiva, intitolat “Data dwar is-sit li ma tkunx data dwar it -traffiku”,
jipprevedi, fil-paragrafu 1 tieghu:

“Fejn id-data dwar is-sit li ma tkunx data dwar it-traffiku, relatata ma’ utenti jew abbonati ta’ networks
pubbli¢i ta’” komunikazzjoni jew servizzi ta’ komunikazzjoni elettronika disponibbli pubblikament,
tista tigi pprocessata, din id-data tista’ tigi pprocessata biss fejn tkun giet maghmula anonima, jew
bil-kunsens ta’ l-utenti jew ta’ l-abbonati sa fejn u ghaz-zmien mehtieg ghall-provvista ta’ servizz
bil-valur mizjud. Il-provditur tas-servizz ghandu jinforma lill-utenti jew abbonati, qabel ma jakkwista
l-kunsens taghhom, dwar it-tip ta’ data dwar is-sit li ma tkunx data dwar it-traffiku li ser tigi
pprocessata, dwar l-iskopijiet u z-zmien ta’ l-ipprocessar u jekk id-data hix ser tigi trasmessa lil xi
terza persuna ghall-iskop li jkunprovdut servizz bil-valur mizjud. [...]”

L-Artikolu 15 tad-Direttiva 2002/58, intitolat “Applikazzjoni ta’ xi disposizzjonijet
tad-Direttiva [95/46]”, jistabbilixxi, fil-paragrafu 1 tieghu:

“L-Istati Membri jistghu jadottaw mizuri legislativi biex jirrestringu l-kamp ta’ applikazzjoni
tad-drittijiet u l-obbligi previsti fl-Artikolu 5, I-Artikolu 6, 1-Artikolu 8(1), (2), (3) u (4), u I-Artikolu 9
ta’ din id- Direttiva meta tali restrizzjoni tikkostitwixxi mizura necessarja, xierqa u proporzjonata
f'soc¢jeta’ demokratika biex tigi salvagwardjata s-sigurta nazzjonali [— jigifieri, is-sigurta ta’ 1-Istat —],
id-difiza, is-sigurta pubblika, u l-prevenzjoni, investigazzjoni, skoperta u prosekuzzjoni ta’ reati
kriminali jew ta’ uzu mhux awtorizzat tas-sistema ta’ komunikazzjoni elettronika, kif imsemmi
fl-Artikolu 13(1) tad-Direttiva 95/46/KE. Ghal dan l-iskop, l-Istati Membri jistghu, inter alia, jadottaw
mizuri legislativi li jipprovdu ghaz-zamma ta’ l-informazzjoni ghal perjodu limitat iggustifikat
gharr-ragunijiet stabbiliti f'dan il-paragrafu. Il-mizuri kollha msemmija f'dan il-paragrafu ghandhom
ikunu skond il-principji generali tal-ligi Komunitarja, inkluzi dawk imsemmija fl-Artikolu 6(1) u (2)
tat-Trattat dwar 1-Unjoni Ewropea.”
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Id-dritt Irlandiz

Kif jirrizulta mit-talba ghal decizjoni preliminari, il-Ligi tal-2011 giet adottata sabiex tittrasponi
fl-ordinament guridiku Irlandiz id-Direttiva 2006/24/KE tal-Parlament Ewropew u tal-Kunsill tal-
15 ta’ Marzu 2006 dwar iz-zamma ta’ data generata jew processata b’konnessjoni mal-provvista ta’
servizzi pubblikament disponibbli ta’ komunikazzjoni elettronika jew ta’ networks ta’
komunikazzjoni pubblika u li temenda d-Direttiva 2002/58/KE (GU 2006, L 105, p. 54).

L-Artikolu 1 tal-Ligi tal-2011 jiddefinixxi t-terminu “data” bhala li jkopri “id-data dwar it-traffiku
jew id-data dwar il-lokalizzazzjoni kif ukoll id-data relatata necessarja sabiex jigi identifikat
l-abbonat jew l-utent”, u t-terminu “reat serju” bhala li jirreferi ghal reat punibbli b’piena ta’
prigunerija ta’ hames snin jew iktar jew wiehed mir-reati l-ohra elenkati fl-Anness 1 ta’ din il-ligi.

L-Artikolu 3(1) tal-imsemmija ligi jobbliga lill-fornituri kollha ta’ servizzi ta’ komunikazzjonijiet

.....

ukoll id-data msemmija fil-Parti 2 tal-Anness 2 taghha, ghal perijodu ta’ sena.

II-Parti 1 tal-Anness 2 tal-istess ligi tirrigwarda, fost ohrajn, id-data dwar it-telefonija fissa u
t-telefonija mobbli li tippermetti li jigi identifikat is-sors u d-destinazzjoni ta’ komunikazzjoni, li
tigi ddeterminata d-data u l-hin tal-bidu u tat-tmiem tal-komunikazzjoni, li jigi ddeterminat
it-tip ta’ komunikazzjoni kkoncernata kif ukoll li jigi identifikat it-tip u l-post geografiku
tal-materjal ta’ komunikazzjoni uzat. B'mod partikolari, il-punt 6 tal-Parti 1 ta’ dan I-Anness 2
jipprevedi z-zamma tad-data necessarja sabiex jinstab mezz ta’ komunikazzjoni elettronika
mobbli, peress li din id-data hija, minn naha, l-identifikatur cellulari u, min-naha l-ohra, data li
tippermetti 1i tigi stabbilita l-lokalizzazzjoni geografika tac-celloli, billi jsir riferiment
ghall-identita tal-lokalizzazzjoni (identifikatur cellulari), matul il-perijodu li matulu tinzamm
id-data ta’ komunikazzjoni.

II-Parti 2 tal-Anness 2 tal-Ligi tal-2011 tirrigwarda d-data dwar l-access ghall-internet, il-posta
elettronika u t-telefonija bl-internet u tkopri b’'mod partikolari n-numri ta’ identifikatur u
tat-telefon, l-indirizzi IP, kif ukoll id-data u l-hin tal-bidu u tat-tmiem ta’ komunikazzjoni.
Il-kontenut tal-komunikazzjonijiet ma jaqax taht din il-kategorija ta’ data.

Skont 1-Artikoli 4 u 5 tal-Ligi tal-2011, il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i
ghandhom jiehdu certi mizuri sabiex jizguraw li d-data tkun protetta kontra l-access mhux
awtorizzat.

L-Artikolu 6 ta’ din il-ligi, li jipprevedi l-kundizzjonijiet li fihom talba ghal ac¢cess tista’ tigi
pprezentata, jiddisponi, fil-paragrafu 1 tieghu:

“Ufficjal tal-pulizija nazzjonali li l-istatus tieghu ma jkunx inqas minn dak ta’ supretendent ewlieni
jista’ jitlob lil fornitur ta’ servizzi jikkomunikalu d-data mizmuma minn dan il-fornitur ta’ servizzi
skont 1-Artikolu 3 jekk dan l-uffi¢jal iqis li d-data inkwistjoni hija necessarja ghall-finijiet:

(a) ta’ prevenzjoni, skoperta, investigazzjoni jew prosekuzzjoni ta’ reat serju,

(b) ta’ protezzjoni tas-sigurta tal-Istat,

(c) tal-prezervazzjoni tal-hajja umana.”
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L-Artikolu 7 tal-imsemmija ligi jobbliga lill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici
jilgghu t-talbiet imsemmija fl-Artikolu 6 taghha.

Skont il-mekkanizmi ta’ stharrig tad-decizjoni tal-uffi¢jal tal-pulizija nazzjonali msemmi
fl-Artikolu 6 tal-Ligi tal-2011 hemm il-procedura ta’ Iment prevista fl-Artikolu 10 ta’ din il-ligi kif
ukoll il-proc¢edura quddiem id-designated judge (imhallef mahtur), fis-sens tal-Artikolu 12 ta’ din,
li huwa inkarigat li jezamina l-applikazzjoni tad-dispozizzjonijiet tal-imsemmija ligi.

Il-kawza principali u d-domandi preliminari

Fix-xahar ta’ Marzu 2015, G.D. gie kkundannat ghal piena ta’ prigunerija ghal ghomru minhabba
l-qtil ta’ persuna li kienet ghebet fix-xahar ta’” Awwissu 2012 u li l-kadavru taghha kien instab biss
fix-xahar ta’ Settembru 2013. Fl-appell mill-kundanna taghha, il-persuna kkoncernata kkritikat
b’mod partikolari lill-qorti tal-ewwel istanza talli, b’'mod zbaljat, laqghet bhala provi data dwar
it-traffiku u data dwar il-lokalizzazzjoni marbuta ma’ sejhiet telefoni¢i, minhabba li 1-Ligi
tal-2011, li kienet tirregola z-zamma ta’ din id-data u li abbazi taghha l-investigaturi tal-pulizija
nazzjonali kellhom acc¢ess ghall-imsemmija data, tikser id-drittijiet moghtija lilha mid-dritt
tal-Unjoni. Dan l-appell huwa attwalment pendenti.

Sabiex ikun jista’ jikkontesta, fil-kuntest tal-procedura kriminali, l-ammissibbilta tal-imsemmija
provi, G.D. beda proc¢edura civili quddiem il-High Court (il-Qorti Gholja, 1-Irlanda) intiza sabiex
tikkonstata l-invalidita ta’ certi dispozizzjonijiet tal-Ligi tal-2011. Permezz ta’ dec¢izjoni tas-
6 ta’ Dicembru 2018, din il-qorti laqghet l-argument ta’ G.D. u qieset li I-Artikolu 6(1)(a) ta’ din
il-ligi kien inkompatibbli mal-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7
u 8 kif ukoll tal-Artikolu 52(1) tal-Karta. L-Irlanda appellat minn din id-decizjoni quddiem
is-Supreme Court (il-Qorti Suprema, 1-Irlanda), il-qorti tar-rinviju.

II-procedura kriminali pendenti quddiem il-Court of Appeal (il-Qorti tal-Appell, I-Irlanda) giet
sospiza sakemm tinghata d-decizjoni tal-qorti tar-rinviju fil-kuntest tal-procedura ¢ivili fil-kawza
principali.

Quddiem il-qorti tar-rinviju, l-Irlanda sostniet li, sabiex jigi ddeterminat jekk l-indhil fid-dritt
ghar-rispett tal-hajja privata stabbilit fl-Artikolu 7 tal-Karta li jirrizulta miz-zamma tad-data dwar
it-traffiku u tad-data dwar il-lokalizzazzjoni skont il-Ligi tal-2011 huwiex proporzjonat,
ghandhom jigu ezaminati l-ghanijiet tas-sistema stabbilita minn din il-ligi fl-intier taghha. Barra
minn hekk, skont dan l-Istat Membru, l-imsemmija ligi stabbilixxiet qafas iddettaljat li jirregola
l-a¢cess ghad-data mizmuma, li permezz tieghu l-unita inkarigata, fi hdan il-pulizija nazzjonali,
bl-ezami minn qabel tat-talbiet ghal access tgawdi minn indipendenza funzjonali meta mqabbla
mal-pulizija nazzjonali fl-ezerc¢izzju tal-missjoni taghha u, sussegwentement, tissodisfa r-rekwizit
ta’ stharrig minn qabel imwettaq minn entita amministrattiva indipendenti. Din is-sistema ta’
stharrig hija kkompletata minn proc¢edura ta’ Iment u minn stharrig gudizzjarju. Fl-ahhar nett,
l-imsemmi Stat Membru jsostni li jekk jitqies, b’mod definittiv, li 1-Ligi tal-2011 tmur kontra
d-dritt tal-Unjoni, kull konstatazzjoni li tigi dedotta minnha mill-qorti tar-rinviju ghandha tghodd
biss, mill-perspettiva tal-effetti ratione temporis taghha, ghall-futur.
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Min-naha tieghu, G.D. sostna li s-sistema ta’ zamma ggeneralizzata u indifferenzjata tad-data
stabbilita mil-Ligi tal-2011 kif ukoll is-sistema ta’ a¢¢ess ghal din id-data prevista minn din il-ligi
huma inkompatibbli mad-dritt tal-Unjoni, kif interpretat b’'mod partikolari mill-Qorti
tal-Gustizzja fil-punt 120 tas-sentenza tal-21 ta’ Di¢embru 2016, Tele2 Sverige u Watson et
(C-203/15 u C-698/15, EU:C:2016:970).

Il-qorti tar-rinviju tippreciza, preliminarjament, li hija ghandha biss tevalwa jekk il-High Court
(il-Qorti Gholja) kellhiex ragun tiddeciedi 1li 1-Artikolu 6(1)(a) tal-Ligi tal-2011 huwa
inkompatibbli mad-dritt tal-Unjoni u li, ghall-kuntrarju, il-kwistjoni tal-ammissibbilta tal-provi
mqajma fil-kuntest tal-process kriminali taqa’ taht il-kompetenza eskluziva tal-Court of Appeal
(il-Qorti tal-Appell), adita bl-appell ipprezentat kontra d-dec¢izjoni ta’ kundanna.

Fdan il-kuntest, il-qorti tar-rinviju tistaqgsi, qabelxejn, dwar ir-rekwiziti tad-dritt tal-Unjoni
fir-rigward taz-zamma tad-data ghall-finijiet tal-glieda kontra Il-kriminalita serja. F’dan
ir-rigward, hija tqis, essenzjalment, li hija biss zamma ggeneralizzata u indifferenzjata tad-data
dwar it-traffiku u tad-data dwar il-lokalizzazzjoni li tippermetti li tigi miggielda, b’'mod effettiv,
il-kriminalita serja, fatt li Z-zamma mmirata u zamma rapida (quick freeze) ma jippermettux li
ssir. Fir-rigward taz-zamma mmirata, il-qorti tar-rinviju tistaqsi dwar il-possibbilta li jigu
fejn certi reati serji rarament jimplikaw cirkustanzi maghrufa mill-awtoritajiet nazzjonali
kompetenti u li jippermettulhom jissuspettaw it-twettiq ta’ reat minn qabel. Barra minn hekk,
iz-zamma mmirata tista’ taghti lok ghal diskriminazzjonijiet. Fir-rigward taz-zamma rapida,
il-qorti tar-rinviju tqis li din hija utli biss f'sitwazzjonijiet fejn ikun hemm persuna ssuspettata
identifikabbli fi stadju bikri tal-investigazzjoni.

Sussegwentement, fir-rigward tal-access ghad-data mizmuma mill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettronici, il-qorti tar-rinviju tenfasizza li 1-pulizija nazzjonali stabbilixxiet, fi
hdanha, mekkanizmu ta’ awtocertifikazzjoni tat-talbiet ghal ac¢ess indirizzati lil dawn il-fornituri.
B’hekk, mill-elementi pprezentati quddiem il-High Court (il-Qorti Gholja) jirrizulta li 1-kap
tal-pulizija nazzjonali ddecieda, bhala mizura interna, li t-talbiet ghal access imressqa skont
il-Ligi tal-2011 ghandhom ikunu s-suggett ta’ pprocessar i¢¢entralizzat minn uffi¢jal wiehed
tal-pulizija nazzjonali, li ghandu l-kwalita ta’ supretendent ewlieni, jigifieri l-kap tat-tagsima
tas-sigurta u tal-intelligence. Jekk dan tal-ahhar iqis li d-data kkonc¢ernata hija necessarja
ghall-finijiet, b'mod partikolari, tal-prevenzjoni, tal-iskoperta, tal-investigazzjoni jew
tal-prosekuzzjoni ta’ reat serju, huwa jista’ jindirizza talba ghal access lill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettronic¢i. Barra minn hekk, il-kap tal-pulizija nazzjonali stabbilixxa, fi
hdanha, unita awtonoma msejha Telecommunications Liaison Unit (Unita ta’ kuntatt fil-qasam
tat-telekomunikazzjonijiet, iktar ’il quddiem it-“TLU”), sabiex tipprovdi appogg lill-Kap
tat-Taqsima tas-Sigurta u tal-Intelligence fl-ezercizzju tal-funzjonijiet tieghu u sservi bhala punt
ta’ kuntatt uniku ma’ dawn l-istess fornituri ta’ servizzi.

II-qorti tar-rinviju zzid li, matul il-perijodu kkoncernat mill-investigazzjoni kriminali miftuha
kontra G.D., l-applikazzjonijiet kollha ghal access kellhom jigu approvati fl-ewwel lok minn
supretendent jew spettur li jagixxi bhala supretendent, qabel ma jintbaghtu lit-TLU bil-ghan li jigu
pprocessati, u li I-investigaturi kienu mistiedna jressqu t-talbiet taghhom ghal a¢¢ess ghal dettalji
sufficjenti sabiex tkun tista’ tittiehed decizjoni informata. Barra minn hekk, it-TLU u l-kap
tat-taqsima tas-sigurta u tal-intelligence kienu obbligati jezaminaw il-legalita, in-necessita u
l-proporzjonalita tat-talbiet ghal access, filwagqt li jittiehed inkunsiderazzjoni l-fatt li dan il-kap
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seta’ jintalab jaghti risposta ghad-decizjoni taghha quddiem qorti maghzula mill-High Court
(il-Qorti Gholja). Barra minn hekk, it-TLU hija suggetta wkoll, ghal stharrig mid-Data Protection
Commissioner (il-Kummissarju ghall-Protezzjoni tad-Data, I-Irlanda).

Fl-ahhar nett, il-qorti tar-rinviju tistaqsi dwar il-portata u l-effetti ratione temporis ta’
konstatazzjoni eventwali ta’ nuqqas ta’ konformita tal-Ligi tal-2011 mad-dritt tal-Unjoni. F’dan
ir-rigward, hija tippreciza li tali konstatazzjoni tista’ tkun valida biss ghall-futur, minhabba li
d-data uzata bhala prova fil-procedura kriminali kontra G.D. inzammet u kien hemm access
ghaliha fl-ahhar tas-sena 2013, jigifieri fperijodu fejn l-Irlanda kienet obbligata tapplika
d-dispozizzjonijiet tal-Ligi tal-2011 i tittrasponi d-Direttiva 2006/24. Skont l-Irlanda, tali
soluzzjoni hija wkoll xierqa sa fejn, fin-nuqqas ta’ dan, l-investigazzjoni u l-prosekuzzjoni
tar-reati serji fl-Irlanda, kif ukoll is-sitwazzjoni ta’ persuni diga ggudikati u kkundannati, jkunu
jistghu jigu affettwati serjament.

Huwa fdawn i¢-cirkustanzi li s-Supreme Court (il-Qorti Suprema) iddecidiet li tissospendi
l-proceduri u li taghmel is-segwenti domandi lill-Qorti tal-Gustizzja:

“1) Sistema generali/universali ta’ zamma ta’ data — anki jekk suggetta ghal restrizzjonijiet stretti
fil-qasam ta’ zamma u ta’ ac¢cess — hija, minnha nfisha, kuntrarja ghad-dispozizzjonijiet
tal-Artikolu 15 tad-Direttiva [2002/58], interpretati fid-dawl tal-Karta?

2) Fil-kuntest tal-ezami dwar jekk jekk ghandhiex tigi kkonstatata l-inkompatibbilta ta’ mizura
nazzjonali implimentata skont id-Direttiva [2006/24] u li tipprevedi sistema generali ta’
zamma ta’ data (suggetta ghall-kontrolli stretti necessarji fil-qasam taz-zamma jew ta’
access), u b’'mod partikolari fl-evalwazzjoni tal-proporzjonalita ta’ tali sistema, qorti
nazzjonali hija intitolata tiehu inkunsiderazzjoni l-fatt li d-data tista’ tinzamm legalment
mill-fornituri ta’ servizzi ghall-uzu kummerd¢jali taghhom stess u li z-zamma taghha tista’ tigi
imposta ghal ragunijiet ta’ sigurta nazzjonali eskluzi mill-kamp ta’ applikazzjoni
tad-dispozizzjonijiet tad-Direttiva [2002/58]?

3) Fil-kuntest tal-evalwazzjoni tal-kompatibbilta mad-dritt tal-Unjoni, u b’'mod partikolari
mal-Karta, ta’ mizura nazzjonali li tirregola l-access ghad-data mizmuma, liema kriterji
ghandha qorti nazzjonali tapplika meta tezamina jekk tali sistemi ta’ access jipprevedux
l-istharrig  preliminari indipendenti  kif iddeterminat mill-Qorti tal-Gustizzja
fil-gurisprudenza taghha? Fdan il-kuntest, tista’ qorti nazzjonali, fil-kuntest ta’ tali
evalwazzjoni, tiehu inkunsiderazzjoni l-ezistenza ta’ stharrig gudizzjarju ex post jew
indipendenti?

4) Fi kwalunkwe kaz, qorti nazzjonali hija obbligata tikkonstata l-inkompatibbilta ta’ mizura
nazzjonali mad-dispozizzjonijiet tal-Artikolu 15 tad-Direttiva [2002/58], fil-kaz fejn din
il-mizura nazzjonali tipprevedi sistema generali ta’ zamma ta’ data ghall-finijiet tal-glieda
kontra l-kriminalita gravi, u fejn il-qorti nazzjonali tkun ikkonkludiet, fid-dawl tal-provi kollha
disponibbli, li tali zamma hija kemm indispensabbli kif ukoll strettament necessarja sabiex
jintlahaq l-ghan tal-glieda kontra l-kriminalita gravi?
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5) Jekk qorti nazzjonali hija obbligata tikkonkludi li mizura nazzjonali hija kuntrarja
ghad-dispozizzjonijiet tal-Artikolu 15 tad-Direttiva [2002/58], interpretati fid-dawl tal-Karta,
hija intitolata tillimita l-effetti ratione temporis ta’ tali konstatazzjoni, jekk hija tqis li n-nuqqas
li taghmel dan iwassal ghal “kaos u dannu ghall-interess pubbliku li jirrizulta” (skont l-approc¢¢
mehud, perezempju, R (National Council for Civil Liberties) vs Secretary of State for Home
Department and Secretary of State for Foreign Affairs [2018] EWHC 975, punt 46]?

6) Qorti nazzjonali mitluba tikkonstata l-inkompatibbilta ta’ legizlazzjoni nazzjonali
mal-Artikolu 15 tad-Direttiva [2002/58] u/jew li ma tapplikax din il-legizlazzjoni, u/jew
tiddikkjara li l-applikazzjoni ta’ tali legizlazzjoni kienet kisret id-drittijiet ta’ persuna fizika, jew
fil-kuntest ta’ procedura mibdija sabiex tigi ffacilitata l-prezentazzjoni ta’ argument relatat
mal-ammissibbilta tal-provi fi pro¢eduri kriminali jew fkuntest iehor, tista’ tkun awtorizzata
tirrifjuta 1li tilga’ din it-talba f'dak li jikkoncerna d-data mizmuma b’applikazzjoni
tad-dispozizzjoni nazzjonali adottata skont l-obbligu, previst fl-Artikolu 288 TFUE, li jigu
trasposti b’'mod fidil fid-dritt nazzjonali d-dispozizzjonijiet ta’ direttiva, jew li tillimita tali
konstatazzjoni ghall-perijodu wara d-dikjarazzjoni tal-invalidita tad-Direttiva [2006/24
mis-sentenza tat-8 ta’ April 2014 Digital Rights Ireland et (C-293/12 u C-594/12,
EU:C:2014:238)]?”

Fuq id-domandi preliminari

Fugq l-ewwel, it-tieni u r-raba’ domanda

Permezz tal-ewwel, it-tieni u ir-raba’ domanda taghha, li jagbel li jigu ezaminati flimkien, il-qorti
tar-rinviju tistagsi, essenzjalment, jekk 1-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl
tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta, ghandux jigi interpretat fis-sens li
jipprekludi legizlazzjoni nazzjonali li tipprevedi zamma ggeneralizzata u indifferenzjata tad-data
dwar it-traffiku u tad-data dwar il-lokalizzazzjoni ghal finijiet ta’ glieda kontra l-kriminalita serja.

Preliminarjament, ghandu jitfakkar li, skont gurisprudenza stabbilita, sabiex tigi interpretata
dispozizzjoni tad-dritt tal-Unjoni, ghandhom jittiehdu inkunsiderazzjoni mhux biss il-kliem
taghha, izda wkoll il-kuntest taghha u l-ghanijiet li ghandhom jintlahqu mil-legizlazzjoni li
minnha taghmel parti u, b’'mod partikolari, l-origini ta’ din il-legizlazzjoni (sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 105 kif ukoll il-gurisprudenza c¢itata).

Mill-kliem stess tal-Artikolu 15(1) tad-Direttiva 2002/58 jirrizulta li I-mizuri legizlattivi li din
tawtorizza lill-Istati Membri jadottaw, taht il-kundizzjonijiet li hija tistabbilixxi, jistghu biss
ikunu intizi “biex jirrestringu 1-kamp ta’” applikazzjoni” tad-drittijiet u tal-obbligi previsti b’'mod
partikolari fl-Artikoli 5, 6 u 9 tad-Direttiva 2002/58.

Fir-rigward tas-sistema stabbilita minn din id-direttiva u li fiha jinsab 1-Artikolu 15(1) taghha,
ghandu jitfakkar li, skont l-ewwel u t-tieni sentenza tal-Artikolu 5(1) tal-imsemmija direttiva,
l-Istati Membri ghandhom jiggarantixxu, permezz tal-legizlazzjoni nazzjonali taghhom,
il-kunfidenzjalita tal-komunikazzjonijiet imwettqa permezz ta’ network pubbliku ta’
komunikazzjoni u ta’ servizzi ta’ komunikazzjonijiet elettronici a¢¢essibbli ghall-pubbliku, kif
ukoll il-kunfidenzjalita tad-data dwar it-traffiku relatata maghhom. B'mod partikolari, ghandhom
l-obbligu li jipprojbixxu lil kull persuna ohra minbarra l-utenti li tisma’, tintercetta jew tahzen
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il-komunikazzjonijiet u d-data relatata mat-traffiku relatat, jew li tissuggettahom ghal kull mezz
iehor ta’ intercettazzjoni jew sorveljanza, minghajr il-kunsens tal-utenti kkoncernati, hlief meta
din il-persuna tkun legalment awtorizzata taghmel dan skont I-Artikolu 15(1) tal-istess direttiva.

F'dan ir-rigward, il-Qorti tal-Gustizzja digd ddecidiet li I-Artikolu 5(1) tad-Direttiva 2002/58
jistabbilixxi l-princ¢ipju ta’ kunfidenzjalita kemm tal-komunikazzjonijiet elettroni¢i kif ukoll
tad-data dwar it-traffiku relatata maghhom u jimplika, b'mod partikolari, il-projbizzjoni
applikabbli, bhala regola, ghal kwalunkwe persuna ohra, minbarra l-utenti, li tahzen, minghajr
il-kunsens taghhom, dawn il-komunikazzjonijiet u din id-data (sentenza tas-6 ta’ Ottubru 2020,
La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 107).

Din id-dispozizzjoni tirrifletti 1l-ghan intiz mil-legizlatur tal-Unjoni bl-adozzjoni
tad-Direttiva 2002/58. Fil-fatt, mill-espozizzjoni tal-motivi tal-proposta ghal direttiva
tal-Parlament Ewropew u tal-Kunsill dwar l-ipprocessar tad-data personali u l-protezzjoni
tal-privatezza fis-settur tal-komunikazzjoni elettronika (COM(2000) 385 final), li tat lok
ghad-Direttiva 2002/58, jirrizulta li l-legizlatur tal-Unjoni kellu l-intenzjoni “jizgura li livell gholi
ta’ protezzjoni ta’ data personali u tal-hajja privata jibqa’ ggarantit fir-rigward tas-servizzi kollha
ta’ komunikazzjonijiet elettronici, irrispettivament mit-teknologija uzata”. L-imsemmija direttiva
ghandha I-ghan, kif jirrizulta b’'mod partikolari mill-premessi 6 u 7 taghha, li tipprotegi lill-utenti
ta’ servizzi ta’ komunikazzjonijiet elettronic¢i kontra r-riskji ghad-data personali taghhom u
ghall-hajja privata taghhom li jirrizultaw minn teknologiji godda u, b’'mod partikolari,
mill-kapacita li dejjem tizdied tal-hazna u l-ipprocessar awtomatizzati ta’ data. B'mod partikolari,
kif tistipula l-premessa 2 tal-istess direttiva, il-volonta tal-legizlatur tal-Unjoni hija li jigi ggarantit
ir-rispett shih tad-drittijiet stipulati fl-Artikoli 7 u 8 tal-Karta (ara, f'dan is-sens, is-sentenzi tal-
21 ta’ Dicembru 2016, Tele2 Sverige u Watson et, C-203/15 u C-698/15, EU:C:2016:970, punt 83,
kif ukoll tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18,
EU:C:2020:791, punt 106).

B’hekk, bl-adozzjoni ta’ din id-direttiva, il-legizlatur tal-Unjoni kkonkretizza dawn id-drittijiet,
b’tali mod li l-utenti ta’ mezzi ta’ komunikazzjonijiet elettronic¢i ghandhom id-dritt li jippretendu,
bhala prin¢ipju, li l-komunikazzjonijiet taghhom u d-data relatata maghhom jibqghu, fl-assenza
tal-kunsens taghhom, anonimi u li ma jkunux is-suggett ta’ registrazzjoni (sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, punt 109).

Fir-rigward tal-ipprocessar u tal-hazna mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici
tad-data dwar it-traffiku li tikkoncerna l-abbonati u l-utenti, 1-Artikolu 6 tad-Direttiva 2002/58
jipprevedi, fil-paragrafu 1 tieghu, li din id-data ghandha tithassar jew issir anonima meta ma
tkunx iktar necessarja ghat-trazmissjoni ta’ komunikazzjoni, u jippreciza, fil-paragrafu 2 tieghu, li
d-data dwar it-traffiku fuq l-internet li hija necessarja sabiex isiru l-kontijiet tal-abbonati u
l-hlasijiet ghal interkonnessjoni jistghu jigu pprocessati biss sat-tmiem tal-perijodu li matulu
I-fattura tista’ tigi legalment ikkontestata jew jistghu jinbdew azzjonijiet ghall-hlas taghhom.
Fir-rigward tad-data dwar il-lokalizzazzjoni li ma tkunx data dwar it-traffiku, 1-Artikolu 9(1)
tal-imsemmija direttiva jipprevedi li din id-data tista’ tigi pprocessata biss taht certi
kundizzjonijiet u wara li tkun giet anonimizzata jew wara li jkun inkiseb il-kunsens tal-utenti jew
tal-abbonati.

Ghaldagstant, id-Direttiva 2002/58 mhux biss tillimita l-access ghal tali data permezz ta’ garanziji

intizi sabiex jipprevjenu l-abbuzi, izda tistabbilixxi wkoll, b’'mod partikolari, il-princ¢ipju ta’
projbizzjoni tal-hazna taghha minn terzi.
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Sa fejn 1-Artikolu 15(1) tad-Direttiva 2002/58 jippermetti lill-Istati Membri jadottaw mizuri
legizlattivi intizi sabiex “jirrestringu l-kamp ta’ applikazzjoni” tad-drittijiet u tal-obbligi previsti
b’mod partikolari fl-Artikoli 5, 6 u 9 ta’ din id-direttiva, bhal dawk li jirrizultaw mill-prin¢ipji ta’
kunfidenzjalita tal-komunikazzjonijiet u mill-projbizzjoni tal-hazna tad-data relatata maghhom,
imfakkra fil-punt 35 ta’ din is-sentenza, din id-dispozizzjoni tistabbilixxi e¢cezzjoni ghar-regola
generali prevista b’'mod partikolari fdawn 1-Artikoli 5, 6 u 9 u ghandha ghalhekk, konformement
ma’ gurisprudenza stabbilita, tkun is-suggett ta’ interpretazzjoni stretta. Tali dispozizzjoni,
ghalhekk, ma tistax tiggustifika li d-deroga mill-obbligu fuq livell ta’ principju li tigi zgurata
l-kunfidenzjalita tal-komunikazzjonijiet elettroni¢ci u tad-data relatata maghhom u, b’'mod
partikolari, mill-projbizzjoni li tinhazen din id-data, prevista fl-Artikolu 5 tal-imsemmija
direttiva, issir ir-regola, minghajr ma ¢cahhad din l-ahhar dispozizzjoni mill-portata taghha (ara,
fdan is-sens, is-sentenzi tal-21 ta’ Dicembru 2016, Tele2 Sverige u Watson et, C-203/15
u C-698/15, EU:C:2016:970, punt 89, kif ukoll tas-6 ta’ Ottubru 2020, La Quadrature du Net et,
C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 111).

Fir-rigward tal-ghanijiet li jistghu jiggustifikaw limitazzjoni tad-drittijiet u tal-obbligi previsti,
b'mod partikolari, fl-Artikoli 5, 6 u 9 tad-Direttiva 2002/58, il-Qorti tal-Gustizzja diga ddecidiet li
l-lista tal-ghanijiet li tinsab fl-ewwel sentenza tal-Artikolu 15(1) ta’ din id-direttiva hija ta’ natura
ezawrjenti, b’tali mod li mizura legizlattiva adottata bis-sahha ta’ din id-dispozizzjoni ghandha
effettivament u strettament tissodisfa wiehed minn dawn I-ghanijiet (sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 112 kif ukoll il-gurisprudenza c¢itata).

Barra minn hekk, mit-tielet sentenza tal-Artikolu 15(1) tad-Direttiva 2002/58 jirrizulta li I-mizuri
mehuda mill-Istati Membri skont din id-dispozizzjoni ghandhom josservaw il-prin¢ipji generali
tad-dritt tal-Unjoni, fosthom il-princ¢ipju ta’ proporzjonalita, u jizguraw ir-rispett tad-drittijiet
fundamentali ggarantiti mill-Karta. F'dan ir-rigward, il-Qorti tal-Gustizzja diga ddecidiet li
l-obbligu impost minn Stat Membru fugq il-fornituri ta’” servizzi ta’ komunikazzjonijiet elettronici,
permezz ta’ legizlazzjoni nazzjonali, li jzommu d-data dwar it-traffiku bil-ghan li, jekk ikun il-kaz,
jinghata access ghaliha lill-awtoritajiet nazzjonali kompetenti jqajjem kwistjonijiet dwar
l-osservanza mhux biss tal-Artikoli 7 u 8 tal-Karta, relatati, rispettivament mal-protezzjoni
tal-hajja privata u l-protezzjoni ta’ data personali, izda wkoll dwar dik tal-Artikolu 11 tal-Karta,
dwar il-liberta ta’ espressjoni (sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et,
C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 113 kif ukoll il-gurisprudenza ccitata).

B’hekk, l-interpretazzjoni tal-Artikolu 15(1) tad-Direttiva 2002/58 ghandha tiehu
inkunsiderazzjoni l-importanza kemm tad-dritt ghar-rispett tal-hajja privata, iggarantit
bl-Artikolu 7 tal-Karta, kif ukoll tad-dritt ghall-protezzjoni tad-data personali, iggarantit
bl-Artikolu 8 taghha, kif tirrizulta mill-gurisprudenza tal-Qorti tal-Gustizzja, kif ukoll id-dritt
ghal-liberta ta’ espressjoni, li huwa dritt fundamentali, iggarantit bl-Artikolu 11 tal-Karta, li
jikkostitwixxi wiehed mill-pedamenti essenzjali ta’ so¢jeta demokratika u pluralistika u huwa parti
mill-valuri li fughom, skont I-Artikolu 2 TUE, hija bbazata 1-Unjoni (sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net ef, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 114 kif ukoll il-gurisprudenza ¢¢itata).

Fdan ir-rigward, ghandu jigi pprecizat li z-zamma ta’ data dwar it-traffiku u ta’ data dwar
il-lokalizzazzjoni tikkostitwixxi, fiha nnifisha, minn naha, deroga mill-projbizzjoni, prevista
fl-Artikolu 5(1) tad-Direttiva 2002/58, applikabbli ghal kwalunkwe persuna ohra, ghajr l-utenti, li
tahzen din id-data u, min-naha l-ohra, indhil fid-drittijiet fundamentali ghar-rispett tal-hajja
privata u ghall-protezzjoni tad-data personali, sanciti bl-Artikoli 7 u 8 tal-Karta, irrispettivament
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minn jekk l-informazzjoni relatata mal-hajja privata kkoncernata hijiex ta’ natura sensittiva jew le,
jew jekk il-persuni kkonéernati jkunux sofrew eventwali inkonvenjenzi jew le minhabba dan
l-indhil jew jekk id-data mizmuma tkunx intuzat jew le sussegwentement (ara, f'dan is-sens,
is-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net ef, C-511/18, C-512/18 u C-520/18,
EU:C:2020:791, punti 115 u 116 kif ukoll il-gurisprudenza ccitata).

Din il-konkluzjoni tidher iktar u iktar iggustifikata peress li d-data dwar it-traffiku u d-data dwar
il-lokalizzazzjoni jistghu jizvelaw informazzjoni dwar numru sinjifikattiv ta’ aspetti tal-hajja
privata tal-persuni kkoncernati, inkluz informazzjoni sensittiva bhall-orjentazzjoni sesswali,
l-opinjonijiet politici, it-twemmin religjuz, filosofiku, socjali u ohrajn kif ukoll l-istat tas-sahha,
filwaqt li tali data tgawdi, fuq kollox, minn protezzjoni partikolari fid-dritt tal-Unjoni. Mehuda
fl-intier taghha, l-imsemmija data tista’ tippermetti li jinsiltu konkluzjonijiet prec¢izi hafna dwar
il-hajja privata tal-persuni li d-data taghhom tkun inzammet, bhalma huma l-uzanzi tal-hajja ta’
kuljum, il-postijiet ta’ residenza permanenti jew temporanji, i¢c-caqliq ta’ kuljum jew ohrajn,
l-attivitajiet ezercitati, ir-relazzjonijiet socjali ta’ dawn il-persuni u l-ambjenti so¢jali ffrekwentati
minnhom. B'mod partikolari, din id-data tipprovdi l-mezzi sabiex jigi stabbilit il-profil
tal-persuni kkonc¢ernati, informazzjoni daqstant sensittiva, fid-dawl tad-dritt ghar-rispett
tal-hajja privata, bhall-kontenut stess tal-komunikazzjonijiet (sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net ef, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 117 kif ukoll
il-gurisprudenza ¢citata).

Ghalhekk, minn naha, iz-zamma ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni ghal
finijiet ta’ investigazzjoni tista’ tikkawza pregudizzju ghad-dritt tar-rispett tal-komunikazzjonijiet,
sancit fl-Artikolu 7 tal-Karta, u twassal ghal effetti disswazivi fuq l-ezerc¢izzju, mill-utenti ta’ mezzi
ta’ komunikazzjonijiet elettronici, tal-liberta ta’ espressjoni taghhom, iggarantita fl-Artikolu 11
taghha, effetti li huma iktar u iktar gravi meta n-numru u l-varjeta tad-data mizmuma huma
gholjin. Min-naha l-ohra, fid-dawl tal-kwantita sinjifikattiva ta’ data dwar it-traffiku u ta’ data
dwar il-lokalizzazzjoni li tista’ tinzamm b’'mod kontinwu permezz ta’ mizura ta’ zamma
ggeneralizzata u indifferenzjata kif ukoll tan-natura sensittiva tal-informazzjoni li din id-data tista’
taghti, is-sempli¢i zamma tal-imsemmija data mill-fornituri ta’ servizzi ta’ komunikazzjonijiet
elettroni¢i tinvolvi riskji ta’ abbuz u ta’ access ille¢itu (ara, fdan is-sens, is-sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punti 118 u 119 kif ukoll il-gurisprudenza ¢¢itata).

Fdan ir-rigward, ghandu jigi enfasizzat li z-zamma ta’ din id-data u l-access ghaliha
jikkostitwixxu, kif jirrizulta mill-gurisprudenza mfakkra fil-punt 44 ta’ din is-sentenza, indhil
distint fid-drittijiet fundamentali ggarantiti fl-Artikoli 7 u 11 tal-Karta, li jehtieg gustifikazzjoni
distinta, skont l-Artikolu 52(1) taghha. Minn dan jirrizulta li legizlazzjoni nazzjonali li tizgura
l-osservanza shiha tal-kundizzjonijiet li jirrizultaw mill-gurisprudenza li interpretat
id-Direttiva 2002/58 fil-qasam tal-access ghad-data mizmuma ma tistax, min-natura taghha,
tillimita u lanqas tirrimedja ghall-indhil serju, li jirrizulta miz-zamma ggeneralizzata ta’ din
id-data prevista minn din il-legizlazzjoni nazzjonali, fid-drittijiet iggarantiti mill-Artikoli 5 u 6 ta’
din id-direttiva u mid-drittijiet fundamentali li dawn l-artikoli jikkostitwixxu 1-konkretizzazzjoni
taghhom.

Madankollu, sa fejn jippermetti lill-Istati Membri jillimitaw id-drittijiet u l-obbligi msemmija
fil-punti 34 sa 37 ta’ din is-sentenza, 1-Artikolu 15(1) tad-Direttiva 2002/58 jirrifletti 1-fatt li
d-drittijiet sanciti fl-Artikoli 7, 8 u 11 tal-Karta ma jidhirx li huma prerogattivi assoluti, izda
ghandhom jittiehdu inkunsiderazzjoni fid-dawl tal-funzjoni taghhom fis-so¢jeta. Fil-fatt, kif
jirrizulta mill-Artikolu 52(1) tal-Karta, din taccetta limitazzjonijiet ghall-ezercizzju ta’ dawn
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id-drittijiet, sakemm dawn il-limitazzjonijiet huma previsti mil-ligi, jirrispettaw il-kontenut
essenzjali tal-imsemmija drittijiet u, bl-osservanza tal-principju ta’ proporzjonalita, ikunu
necessarji u effettivament jissodisfaw ghanijiet ta’ interess generali rrikonoxxuti mill-Unjoni jew
il-htiega li jigu protetti d-drittijiet u l-libertajiet ta’ ohrajn. B’hekk, ghall-interpretazzjoni
tal-Artikolu 15(1) tad-Direttiva 2002/58 fid-dawl tal-Karta ghandha tigi kkunsidrata wkoll
l-importanza tad-drittijiet sanciti fl-Artikoli 3, 4, 6 u 7 tal-Karta u tal-ghanijiet ta’ protezzjoni
tas-sigurta nazzjonali u tal-glieda kontra l-kriminalita serja fil-kontribut ghall-protezzjoni
tad-drittijiet u tal-libertajiet ta’ ohrajn (sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et,
C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 120 sa 122 kif ukoll il-gurisprudenza
¢citata).

Ghalhekk, fir-rigward, b’'mod partikolari, tal-glieda effettiva kontra r-reati kriminali li taghhom
huma vittmi, b’'mod partikolari, il-minuri u l-persuni vulnerabbli l-ohra, ghandu jittiehed
inkunsiderazzjoni 1-fatt li l-obbligi pozittivi fuq l-awtoritajiet pubblici jistghu jirrizultaw
mill-Artikolu 7 tal-Karta, fid-dawl tal-adozzjoni ta’ mizuri legali intizi sabiex jipprotegu l-hajja
privata u tal-familja. Obbligi simili jistghu jirrizultaw ukoll mill-imsemmi Artikolu 7 fir-rigward
tal-protezzjoni tad-domicilju u tal-komunikazzjonijiet, kif ukoll mill-Artikoli 3 u 4 fir-rigward
tal-protezzjoni tal-integrita fizika u mentali tal-persuni u l-projbizzjoni tat-tortura u
tat-trattamenti inumani u degradanti (sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et,
C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 126 kif ukoll il-gurisprudenza ¢citata)

Huwa fl-isfond ta’ dawn l-obbligi pozittivi differenti li ghandu jinstab il-bilan¢ mehtieg bejn
l-interessi u d-drittijiet differenti inkwistjoni. Fil-fatt, il-Qorti Ewropea tad-Drittijiet tal-Bniedem
iddecidiet li l-obbligi pozittivi li jirrizultaw mill-Artikoli 3 u 8 tal-Konvenzjoni Ewropea
ghall-Protezzjoni tad-Drittijiet tal-Bniedem wu tal-Libertajiet Fundamentali, li l-garanziji
korrispondenti taghhom jinsabu fl-Artikoli 4 u 7 tal-Karta, jimplikaw, b’'mod partikolari,
l-adozzjoni ta’ dispozizzjonijiet sostantivi u procedurali u mizuri pratti¢i li jippermettu azzjoni
effettiva kontra reati mwettqa kontra persuni permezz ta’ investigazzjoni u prosekuzzjonijiet
effettivi, fejn dan l-obbligu huwa iktar u iktar sinjifikattiv meta l-benesseri fiziku u mentali ta’
minuri jkun mhedded. Minkejja dan, il-mizuri li ghandhom jittiehdu mill-awtoritajiet
kompetenti ghandhom josservaw kompletament il-proc¢eduri legali u 1-garanziji l-ohra li jillimitaw
il-portata tas-setghat ta’ investigazzjonijiet kriminali u l-libertajiet u d-drittijiet 1-ohra. B'mod
partikolari, skont din il-qorti, ghandu jigi stabbilit qafas legali li jippermetti li jigu rrikon¢iljati
l-interessi legittimi differenti u d-drittijiet li ghandhom jigu protetti (sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punti 127 u 128 kif ukoll il-gurisprudenza ¢¢itata).

F’dan il-kuntest, mill-istess termini tal-ewwel sentenza tal-Artikolu 15(1) tad-Direttiva 2002/58
jirrizulta li I-Istati Membri jistghu jadottaw mizura li tidderoga mill-principju ta’ kunfidenzjalita
evokata fil-punt 35 ta’ din is-sentenza meta tali mizura tkun “necessarja, xierqa u proporzjonata
f'socjeta” demokratika”, il-premessa 11 ta’ din id-direttiva tindika, f'dan is-sens, li mizura ta’ dan
it-tip ghandha tkun “strettament” proporzjonata mal-ghan li ghandu jintlahaq (ara, f'dan is-sens,
is-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18,
EU:C:2020:791, punt 129).

Fdan ir-rigward, ghandu jitfakkar li l-protezzjoni tad-dritt fundamentali ghar-rispett tal-hajja
privata tirrikjedi, skont il-gurisprudenza stabbilita tal-Qorti tal-Gustizzja, li d-derogi
mill-protezzjoni tad-data personali u l-limitazzjonijiet ghaliha ghandhom japplikaw fil-limiti ta’
dak li huwa strettament necessarju. Barra minn hekk, ghan ta’ interess generali ma jistax
jintlahaq minghajr ma jittiehed inkunsiderazzjoni l-fatt li huwa ghandu jkun irrikonciljat
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mad-drittijiet fundamentali kkoncernati mill-mizura, u dan billi jinstab bilan¢ bejn, minn naha,
l-ghan ta’ interess generali u, min-naha Il-ohra, id-drittijiet inkwistjoni (sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 130 kif ukoll il-gurisprudenza c¢itata).

B’'mod iktar partikolari, mill-gurisprudenza tal-Qorti tal-Gustizzja jirrizulta li 1-possibbilta
ghall-Istati Membri li jiggustifikaw limitazzjoni ghad-drittijiet u ghall-obbligi previsti, b’mod
partikolari, fl-Artikoli 5, 6 u 9 tad-Direttiva 2002/58 ghandha tkun evalwata billi titqies il-gravita
tal-indhil li tali limitazzjoni ggib maghha u billi jigi vverifikat li I-importanza tal-ghan ta’ interess
generali li ghandu jintlahaq minn din il-limitazzjoni hija proporzjonata ma’ din il-gravita
(sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18,
EU:C:2020:791, punt 131 kif ukoll il-gurisprudenza c¢¢itata).

Sabiex tissodisfa r-rekwizit ta’ proporzjonalita, legizlazzjoni ghandha tipprevedi regoli ¢ari u
precizi li jirregolaw il-portata u l-applikazzjoni tal-mizura inkwistjoni u li jimponu minimu ta’
rekwiziti, b’tali mod li I-persuni, li taghhom tkun inzammet id-data personali, ikollhom garanziji
suffi¢jenti li jippermettu li din id-data tigi protetta b’'mod effettiv kontra r-riskji ta’ abbuz. Din
il-legizlazzjoni ghandha tkun legalment vinkolanti fid-dritt intern u, b’'mod partikolari, hija
ghandha tindika f'liema cirkustanzi u taht liema kundizzjonijiet tista’ tittiehed mizura li tipprevedi
l-ipprocessar ta’ tali data, u b’hekk jigi ggarantit li l-indhil ikun limitat ghal dak li huwa strettament
necessarju. In-necessita li jkun hemm tali garanziji hija iktar u iktar importanti meta d-data
personali tkun suggetta ghal ipprocessar awtomatizzat, b’'mod partikolari meta jkun hemm riskju
sinjifikattiv ta’ access illecitu ghal din id-data. Dawn il-kunsiderazzjonijiet japplikaw b’'mod
partikolari meta tkun involuta l-protezzjoni tal-kategorija partikolari ta’ data personali li hija
d-data sensittiva (sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18
u C-520/18, EU:C:2020:791, punt 132 kif ukoll il-gurisprudenza ¢citata).

Ghalhekk, legizlazzjoni nazzjonali li tipprevedi zamma ta’ data personali ghandha dejjem
tissodisfa kriterji oggettivi, li jistabbilixxu relazzjoni bejn id-data li ghandha tinzamm u l-ghan
intiz. B'mod partikolari, fir-rigward tal-glieda kontra l-kriminalita serja, id-data li z-zamma
taghha hija prevista ghandha tkun ta’ natura li tikkontribwixxi ghall-prevenzjoni, skoperta u
prosekuzzjoni ta’ ksur serju (ara, fdan is-sens, is-sentenzi tat-8 ta’ April 2014, Digital Rights
Ireland et, C-293/12 u C-594/12, EU:C:2014:238, punt 59, kif ukoll tas-6 ta’ Ottubru 2020, La
Quadrature du Net e, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 133).

Fir-rigward tal-ghanijiet ta’ interess generali li jistghu jiggustifikaw mizura mehuda abbazi
tal-Artikolu 15(1) tad-Direttiva 2002/58, mill-gurisprudenza tal-Qorti tal-Gustizzja jirrizulta,
b’'mod partikolari mis-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18,
C-512/18 u C-520/18, EU:C:2020:791), li b’konformita mal-principju ta’ proporzjonalita, tezisti
gerarkija bejn dawn l-ghanijiet skont l-importanza rispettiva taghhom u li l-importanza tal-ghan
intiz minn tali mizura ghandha tkun frelazzjoni mal-gravita tal-indhil li jirrizulta minnha.

F'dan ir-rigward, il-Qorti tal-Gustizzja ddecidiet li l-importanza tal-ghan ta’ salvagwardja
tas-sigurta nazzjonali, moqri fid-dawl tal-Artikolu 4(2) TUE skont liema is-salvagwardja
tas-sigurta nazzjonali tibqa’ responsabbilta biss ta” kull Stat Membru, tmur lil hinn minn dik
tal-ghanijiet l-ohra msemmija fl-Artikolu 15(1) tad-Direttiva 2002/58, b’'mod partikolari
l-ghanijiet tal-glieda kontra l-kriminalita b’'mod generali, anki dik serja, u ta’ salvagwardja
tas-sigurta pubblika. Sakemm jigu osservati r-rekwiziti 1-ohra previsti fl-Artikolu 52(1) tal-Karta,
l-ghan ta’ salvagwardja tas-sigurta nazzjonali jista’ ghalhekk jiggustifika mizuri li jwasslu ghal
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indhil fid-drittijiet fundamentali iktar serju minn dak li jistghu jiggustifikaw dawk l-ghanijiet
l-ohra (ara, fdan is-sens, is-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18,
C-512/18 u C-520/18, EU:C:2020:791, punti 135 u 136).

Huwa ghal dan il-ghan li 1-Qorti tal-Gustizzja kkonstatat li I-Artikolu 15(1) tad-Direttiva 2002/58,
moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta ma jipprekludix mizuri
legizlattivi li jippermettu, ghall-finijiet tas-salvagwardja tas-sigurta nazzjonali, l-ghoti ta’ ordni
lill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i sabiex jippro¢edu b’zamma
ggeneralizzata u indifferenzjata ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni,
f'sitwazzjonijiet fejn 1-Istat Membru kkoncernat jaffaccja theddida serja ghas-sigurta nazzjonali li
tirrizulta li hija reali u attwali jew prevedibbli, fejn id-decizjoni li tipprevedi din l-ordni tista’ tkun
suggetta ghal stharrig effettiv, jew minn qorti, jew minn entita amministrattiva indipendenti, li
jaghtu dec¢izjoni vinkolanti, bil-ghan li tigi vverifikata l-ezistenza ta’ wahda minn dawn
is-sitwazzjonijiet kif ukoll l-osservanza tal-kundizzjonijiet u tal-garanziji li ghandhom jigu
previsti, u fejn l-imsemmija ordni ghandha tinghata biss ghal perijodu limitat ghal dak li huwa
strettament necessarju, izda li jista’ jiggedded jekk din it-theddida tippersisti (sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 168).

Fir-rigward tal-ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati
kriminali, skont il-prin¢ipju ta’ proporzjonalita, huma biss il-glieda kontra I-kriminalita serja u
l-prevenzjoni ta’ theddid serju kontra s-sigurta pubblika li jistghu jiggustifikaw indhil serju
fid-drittijiet fundamentali sanciti fl-Artikoli 7 u 8 tal-Karta, bhal dak li timplika z-zamma ta’ data
dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni. Ghalhekk, huwa biss indhil fl-imsemmija
drittijiet fundamentali li ma jkunx serju li jista’ jigi ggustifikat minn ghan ta’ prevenzjoni, ta’
investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati kriminali b’mod generali (sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 140 u l-gurisprudenza ccitata).

Matul is-seduta, il-Kummissjoni Ewropea sostniet li I-kriminalita partikolarment serja tista’ tigi
assimilata ma’ theddida ghas-sigurta nazzjonali.

Issa, il-Qorti tal-Gustizzja digd ddecidiet li I-ghan tas-salvagwardja tas-sigurtd nazzjonali
jikkorrispondi mal-interess primordjali ta’ protezzjoni tal-funzjonijiet essenzjali tal-Istat u
tal-interessi fundamentali tas-soc¢jeta bil-prevenzjoni u r-repressjoni ta’ attivitajiet li jistghu
jiddestabilizzaw b'mod serju l-istrutturi kostituzzjonali, politici, ekonomici jew so¢jali
fundamentali ta’ pajjiz, u b’'mod partikolari li jheddu direttament is-socjeta, il-popolazzjoni jew
l-Istat bhala tali, bhal b’'mod partikolari attivitajiet terroristici (ara, fdan is-sens, is-sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net ef, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 135).

Barra minn hekk, ghandu jigi rrilevat li, b’differenza mill-kriminalita, anki partikolarment serja,
theddida ghas-sigurta nazzjonali ghandha tkun reali u attwali jew, tal-inqas, prevedibbli, li
jipprezupponi l-okkorrenza ta’ cirkustanzi sufficjentement konkreti, sabiex tkun tista’ tigi
ggustifikata mizura ta’ zamma ggeneralizzata u indifferenzjata tad-data dwar it-traffiku u
tad-data dwar il-lokalizzazzjoni, ghal perijodu limitat. Tali theddida hija ghalhekk differenti,
min-natura, il-gravita u n-natura specifika taghha, mic-¢irkustanzi li jikkostitwixxuha, mir-riskju
generali u permanenti li huwa dak ta’ tensjoni jew inkwiet, anki gravi, ghas-sigurta pubblika jew
dak ta’ reati kriminali serji (ara, f'dan is-sens, is-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du
Net ez, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 136 u 137).
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Ghalhekk, il-kriminalita, anki partikolarment serja, ma tistax tigi assimilata ghal theddida
ghas-sigurta nazzjonali. Fil-fatt, kif irrileva 1-Avukat Generali fil-punti 49 u 50 tal-konkluzjonijiet
tieghu, tali assimilazzjoni tista’ tintroduci kategorija intermedja bejn is-sigurta nazzjonali u
s-sigurta pubblika, ghall-finijiet tal-applikazzjoni ghat-tieni wahda tar-rekwiziti inerenti
ghall-ewwel wahda.

Minn dan isegwi wkoll li I-fatt, imsemmi fit-tieni domanda preliminari, li d-data dwar it-traffiku u
d-data dwar il-lokalizzazzjoni legalment kienet is-suggett ta’ zamma ghall-finijiet tal-protezzjoni
tas-sigurta nazzjonali, ma jaffettwax il-legalita taz-zamma taghha ghall-finijiet tal-glieda kontra
l-kriminalita serja.

Fir-rigward tal-ghan tal-glieda kontra l-kriminalita serja, il-Qorti tal-Gustizzja ddecidiet li
legizlazzjoni nazzjonali li tipprevedi, ghal dan il-ghan, iz-zamma ggeneralizzata u indifferenzjata
tad-data dwar it-traffiku u tad-data dwar il-lokalizzazzjoni teccedi l-limiti ta’ dak li huwa
strettament necessarju u ma tistax titqies li hija ggustifikata f'so¢jeta demokratika. Fil-fatt,
fid-dawl tan-natura sensittiva tal-informazzjoni li d-data dwar it-traffiku u d-data dwar
il-lokalizzazzjoni tista’ taghti, il-kunfidenzjalita ta’ din id-data hija essenzjali ghad-dritt tar-rispett
tal-hajja privata. B’hekk, u wara li jigu kkunsidrati, minn naha, effetti disswazivi fuq l-ezerc¢izzju
tad-drittijiet fundamentali sanciti fl-Artikoli 7 u 11 tal-Karta, imsemmija fil-punt 46 ta’ din
is-sentenza, li jistghu jirrizultaw miz-zamma ta’ din id-data u, min-naha l-ohra, il-gravita
tal-indhil li tinvolvi tali zamma, huwa necessarju, f'soc¢jeta demokratika, li z-zamma tkun, kif
tipprevedi s-sistema stabbilita bid-Direttiva 2002/58, l-e¢cezzjoni u mhux ir-regola u li din
id-data ma tistax tinzamm b’mod sistematiku u kontinwu. Din il-konkluzjoni tapplika wkoll
fir-rigward tal-ghanijiet tal-glieda kontra l-prevenzjoni ta’ theddid serju kontra s-sigurta pubblika
kif ukoll tal-importanza li ghandhom jinghataw (ara, fdan is-sens, is-sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punti 141 u 142 kif ukoll il-gurisprudenza ¢citata).

Barra minn hekk, il-Qorti tal-Gustizzja enfasizzat li legizlazzjoni li tipprevedi z-zamma
ggeneralizzata u indifferenzjata ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni tkopri
l-komunikazzjonijiet elettronici ta’ kwazi l-popolazzjoni kollha, minghajr distinzjoni, limitazzjoni
jew eccezzjoni skont l-ghan li ghandu jintlahaq. Tali legizlazzjoni tikkoncerna b’mod globali
l-persuni kollha li juzaw servizzi ta’ komunikazzjonijiet elettronici, minghajr ma dawn il-persuni
jinstabu, lanqas b’'mod indirett, fsitwazzjoni li tista’ twassal ghal prosekuzzjoni kriminali.
Ghaldagstant hija tapplika anki ghal persuni li fil-konfront taghhom ma tezisti ebda indikazzjoni
li tissuggerixxi li l-agir taghhom jista’ jkollu rabta, anki indiretta jew remota, ma’ dan il-ghan
tal-glieda kontra atti ta’ kriminalita serji u, b’'mod partikolari, minghajr ma jkun hemm relazzjoni
bejn id-data li zZ-zamma taghha hija prevista u theddida ghas-sigurta pubblika. B'mod partikolari,
kif diga ddecidiet il-Qorti tal-Gustizzja, tali legizlazzjoni ma hijiex limitata ghaz-zamma li
tikkon¢erna kemm data relatata ma’ perijodu fiz-zmien u/jew Zona geografika u/jew cirku ta’
persuni li jistghu b’xi mod jew iehor ikunu involuti f'reat serju, jew tikkoncerna persuni li jistghu,
ghal ragunijiet ohra, jikkontribwixxu, biz-zamma tad-data taghhom, ghall-glieda kontra
l-kriminalita serja (sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18,
C-512/18 u C-520/18, EU:C:2020:791, punti 143 u 144 kif ukoll il-gurisprudenza ccitata).

Ghall-kuntrarju, fil-punt 168 tas-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net e,
C-511/18, C-512/18 u (C-520/18, EU:C:2020:791), il-Qorti tal—Gustizzja pprecizat li
I-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll
tal-Artikolu 52(1) tal-Karta, ma jipprekludix mizuri legizlattivi li jipprevedu, ghall-finijiet
tal-glieda kontra I-kriminalita serja u l-prevenzjoni ta’ theddid serju kontra s-sigurta pubblika,
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— zamma mmirata ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni li tkun limitata,
abbazi ta’ elementi oggettivi u nondiskriminatorji, skont il-kategoriji ta’ persuni kkoncernati
jew permezz ta’ kriterju geografiku, ghal perijodu limitat ratione temporis ghal dak li huwa
strettament necessarju, izda li jista’ jiggedded;

— zamma ggeneralizzata u indifferenzjata tal-indirizzi IP assenjati lis-sors ta’ konnessjoni, ghal
perijodu limitat ratione temporis ghal dak li huwa strettament necessarju;

— zamma ggeneralizzata u indifferenzjata ta’ data relatata mal-identita ¢ivili tal-utenti ta’ mezzi
ta’ komunikazzjonijiet elettronici, u

— l-ghoti ta’ ordni lill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronic¢i, permezz ta’ de¢izjoni
tal-awtorita kompetenti suggetta ghal stharrig gudizzjarju effettiv, sabiex jipprocedu, ghal
perijodu stabbilit, biz-zamma rapida (“quick freeze”) ta’ data dwar it-traffiku u ta’ data dwar
il-lokalizzazzjoni li dawn il-fornituri ta’ servizzi ghandhom ghad-dispozizzjoni taghhom,

sa fejn dawn il-mizuri jizguraw, permezz ta’ regoli cari u precizi, li z-zamma tad-data inkwistjoni
hija suggetta ghall-osservanza tal-kundizzjonijiet sostantivi u procedurali applikabbli u li I-persuni
kkon¢ernati ghandhom garanziji effettivi kontra r-riskji ta’ abbuz.

F’din it-talba ghal de¢izjoni preliminari, li waslet fil-Qorti tal-Gustizzja qabel l-ghoti tas-sentenzi
tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791),
u tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghad-data dwar
il-komunikazzjonijiet elettronici) (C-746/18, EU:C:2021:152), il-qorti tar-rinviju madankollu
qieset li hija biss zamma ggeneralizzata u indifferenzjata tad-data dwar it-traffiku u tad-data ta’
lokalizzazzjoni li tippermetti l-glieda, b’'mod effettiv, kontra l-kriminalita serja. Waqt is-seduta tat-
13 ta’ Settembru 2021, gie sostnut, b'mod partikolari mill-Irlanda u mill-Gvern Franciz, li tali
konkluzjoni ma Kkinitx invalidata mill-fatt li l-Istati Membri jistghu jirrikorru ghall-mizuri
msemmija fil-punt precedenti.

Fdan ir-rigward, ghandu jigi rrilevat, fl-ewwel lok, li 1-effika¢ja tal-proc¢eduri kriminali tiddependi
generalment mhux minn strument ta’ investigazzjoni wiehed, izda mill-istrumenti kollha ta’
investigazzjoni li ghandhom l-awtoritajiet nazzjonali kompetenti ghal dan il-ghan.

Fit-tieni lok, ghandu jigi enfasizzat li 1-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl
tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta, kif interpretat mill-gurisprudenza
mfakkra fil-punt 67 ta’ din is-sentenza, jippermetti lill-Istati Membri jadottaw, ghall-finijiet
tal-glieda kontra l-kriminalita serja u l-prevenzjoni ta’ theddid serju kontra s-sigurta pubblika,
mhux biss mizuri li jistabbilixxu Zzamma mmirata u zamma rapida, izda wkoll mizuri li jipprevedu
zamma ggeneralizzata u indifferenzjata, minn naha, tad-data relatata mal-identita civili tal-utenti
tal-mezzi ta’ komunikazzjonijiet elettronici u, min-naha l-ohra, tal-indirizzi IP attribwiti lis-sors
ta’ konnessjoni.

F’dan ir-rigward, huwa stabbilit li z-zamma tad-data dwar l-identita ¢ivili tal-utenti tal-mezzi ta’
komunikazzjonijiet elettronici tista’ tikkontribwixxi ghall-glieda kontra 1-kriminalita serja, sa fejn
din id-data tippermetti li jigu identifikati l-persuni li uzaw tali mezzi fil-kuntest tal-preparazzjoni
jew tat-twettiq ta’ att li jaga’ taht il-kriminalita serja.
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Issa, kif jirrizulta mill-gurisprudenza mqassra fil-punt 67 ta’ din is-sentenza, id-Direttiva 2002/58
ma tipprekludix, ghall-finijiet tal-glieda kontra I-kriminalita b’'mod generali, iz-zamma
ggeneralizzata tad-data relatata mal-identita ¢ivili. F'dawn i¢-¢irkustanzi, ghandu jigi pprecizat li
la din id-direttiva u lanqas ebda att iehor tad-dritt tal-Unjoni ma jipprekludu legizlazzjoni
nazzjonali, li ghandha bhala suggett il-glieda kontra l-kriminalita serja, li skontha l-akkwist ta’
mezz ta’ komunikazzjoni elettronika, bhal kard SIM imhallsa minn qabel, huwa suggett
ghall-verifika ta’ dokumenti uffi¢jali li jistabbilixxu l-identita tax-xerrej u ghar-registrazzjoni,
mill-bejjiegh, tal-informazzjoni li tirrizulta minn dan, peress li 1-bejjiegh huwa, skont il-kaz,
obbligat jaghti access ghal din l-informazzjoni lill-awtoritajiet nazzjonali kompetenti.

Barra minn hekk, ghandu jitfakkar li Z-zamma ggeneralizzata tal-indirizzi IP tas-sors
tal-konnessjoni tikkostitwixxi ndhil serju fid-drittijiet fundamentali stabbiliti fl-Artikoli 7 u 8
tal-Karta peress li dawn l-indirizzi IP jistghu jippermettu li jinsiltu konkluzjonijiet precizi dwar
il-hajja privata tal-utent mill-mezz ta’ komunikazzjoni elettronika kkoncernat u jista’ jkollhom
effetti disswazivi fuq l-ezercizzju tal-liberta tal-espressjoni ggarantita fl-Artikolu 11 taghha.
Madankollu, fir-rigward ta’ tali zamma, il-Qorti tal—Gustizzja kkonstatat li hemm lok,
ghall-finijiet tar-rikonciljazzjoni necessarja tad-drittijiet u tal-interessi legittimi inkwistjoni
mehtiega mill-gurisprudenza msemmija fil-punti 50 sa 53 ta’ din is-sentenza, li jittiehed
inkunsiderazzjoni l-fatt lj, fil-kaz ta’ reat imwettaq online u, b'mod partikolari, fil-kaz tal-akkwist,
ix-xandir, it-trazmissjoni jew it-tqeghid ghad-dispozizzjoni online ta’ pedopornografija, fis-sens
tal-Artikolu 2(c) tad-Direttiva 2011/93/UE tal-Parlament Ewropew u tal-Kunsill tat-
13 ta’ Dicembru 2011 dwar il-glieda kontra l-abbuz sesswali u l-isfruttament sesswali tat-tfal u
l-pedopornografija, u li tissostitwixxi d-Decizjoni Kwadru tal-Kunsill 2004/68/GAI (GU 2011,
L 335, p. 1, rettifika fil-GU 2012, L 18, p. 7), l-indirizz IP jista’ jkun l-uniku mezz ta’
investigazzjoni li jippermetti l-identifikazzjoni tal-persuna li lilha kien attribwit dan l-indirizz
fil-mument tat-twettiq ta’ dan ir-reat (ara, fdan is-sens, sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 153 u 154 kif ukoll
il-gurisprudenza ¢citata).

Ghaldagstant, il-Qorti tal-Gustizzja ddecidiet li tali zamma ggeneralizzata u indifferenzjata
tal-indirizzi IP attribwiti ghas-sors ta’ konnessjoni ma tidhirx, bhala principju, kuntrarja
ghall-Artikolu 15(1) tad-Direttiva 2002/58, mogqri fid-dawl tal-Artikoli 7, 8 u 11 tal-Karta,
sakemm din il-possibbilta tkun suggetta ghall-osservanza stretta tal-kundizzjonijiet sostantivi u
procedurali li ghandhom jirregolaw l-uzu ta’ din id-data msemmija fil-punti 155 u 156
tas-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et (C-511/18, C-512/18 u C-520/18,
EU:C:2020:791).

Fit-tielet lok, f'dak li jikkon¢erna l-mizuri legizlattivi li jipprevedu zamma mmirata u zamma
rapida tad-data dwar it-traffiku u tad-data dwar il-lokalizzazzjoni, 1-indikazzjonijiet li jinsabu
fit-talba ghal decizjoni preliminari juru fehim iktar strett tal-portata ta’ dawn il-mizuri minn dik
adottata mill-gurisprudenza mfakkra fil-punt 67 ta’ din is-sentenza. Fil-fatt, ghalkemm,
konformement ma’ dak li tfakkar fil-punt 40 ta’ din is-sentenza, dawn il-mizuri ta’ Zamma
ghandhom ikunu ta’ natura derogatorja fis-sistema implimentata mid-Direttiva 2002/58, din,
moqrija fid-dawl tad-drittijiet fundamentali stabbiliti fl-Artikoli 7, 8 u 11 kif ukoll
fl-Artikolu 52(1) tal-Karta, ma tissuggettax il-possibbilta li tinhareg ordni li timponi zamma
mmirata ghall-kundizzjoni li jkunu maghrufa, minn qabel, il-postijiet li jistghu jkunu x-xena ta’
att ta’ kriminalita serja u lanqas il-persuni ssuspettati li jkunu involuti ftali att. Bl-istess mod,
l-imsemmija direttiva ma tezigix li l-ordni li timponi zamma rapida tkun limitata ghal persuni
ssuspettati identifikati qabel tali ordni.
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Fir-rigward, l-ewwel nett, taz-zamma mmirata, il-Qorti tal—Gustizzja ddecidiet li 1-Artikolu 15(1)
tad-Direttiva 2002/58 ma jipprekludix legizlazzjoni nazzjonali bbazata fuq elementi oggettivi, li
jippermettu li jigu koperti, minn naha, il-persuni li d-data dwar it-traffiku u d-data dwar
il-lokalizzazzjoni taghhom tista’ tizvela rabta, mill-inqas indiretta, ma’ atti ta’ kriminalita serja, li
jikkontribwixxu ghall-glieda kontra 1-kriminalita serja jew li jigi evitat riskju gravi ghas-sigurta
pubblika jew anki riskju ghas-sigurta nazzjonali (sentenzi tal-21 ta’ Dicembru 2016, Tele2 Sverige
u Watson et, C-203/15 u C-698/15, EU:C:2016:970, punt 111, kif ukoll tas-6 ta’ Ottubru 2020, La
Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 148).

II-Qorti tal-Gustizzja pprecizat, fdan ir-rigward, li ghalkemm dawn l-elementi oggettivi jistghu
jvarjaw skont mizuri mehuda ghall-finijiet tal-prevenzjoni, tal-investigazzjoni, tal-iskoperta u
tal-prosekuzzjoni tal-kriminalita serja, il-persuni hekk koperti jistghu b’'mod partikolari jkunu
dawk li gew identifikati minn qabel, fil-qafas tal-proceduri nazzjonali applikabbli u abbazi ta’
elementi oggettivi, bhala li jipprezentaw theddida ghas-sigurta pubblika jew ghas-sigurta
nazzjonali tal-Istat Membru kkoncernat (ara, fdan is-sens, is-sentenzi tal-21 ta’ Dicembru 2016,
Tele2 Sverige u Watson ef, C-203/15 u C-698/15, EU:C:2016:970, punt 110, kif ukoll tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 149).

L-Istati Membri b’hekk ghandhom b’'mod partikolari 1-possibbilta li jiehdu mizuri ta’ zamma
fir-rigward ta’ persuni li, fir-rigward ta’ tali identifikazzjoni, ikunu s-suggett ta’ investigazzjoni
jew ta’ mizuri ohra ta’ sorveljanza attwali jew ta’ registrazzjoni fil-kondotta kriminali nazzjonali li
ssemmi kundanna precedenti ghal atti ta’ kriminalita serja li jistghu jimplikaw riskju gholi ta’
recidiva. Issa, meta tali identifikazzjoni hija bbazata fuq elementi oggettivi u mhux
diskriminatorji, iddefiniti mid-dritt nazzjonali, iz-zamma mmirata fil-konfront ta’ persuni
identifikati hija ggustifikata.

Min-naha l-ohra, mizura ta’ zamma mmirata tad-data dwar it-traffiku u tad-data dwar
il-lokalizzazzjoni tista’, skont l-ghazla tal-legizlatur nazzjonali u fl-osservanza stretta tal-princ¢ipju
ta’ proporzjonalita, tkun ibbazata wkoll fuq kriterju geografiku meta l-awtoritajiet nazzjonali
kompetenti jikkunsidraw, abbazi ta’ elementi oggettivi u mhux diskriminatorji, li tezisti, fzona
geografika wahda jew iktar, sitwazzjoni kkaratterizzata minn riskju gholi ta” preparazzjoni jew ta’
twettiq ta’ atti ta’ kriminalita serja. Dawn iz-zoni jistghu jkunu, b'mod partikolari, postijiet
ikkaratterizzati minn numru gholi ta’ atti ta’ kriminalita serja, postijiet partikolarment esposti
ghat-twettiq ta’ atti ta’ kriminalita serja, bhal postijiet jew infrastrutturi ffrekwentati regolarment
minn numru gholi ferm ta’ persuni, jew inkella postijiet strategi¢i, bhal ajruporti, stazzjonijiet
tal-ferrovija jew zoni ta’ pedaggi (ara, fdan is-sens, is-sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net ef, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 150 kif ukoll
il-gurisprudenza ¢citata).

Ghandu jigi enfasizzat li, skont din il-gurisprudenza, l-awtoritajiet nazzjonali kompetenti jistghu
jiehdu, ghaz-zoni msemmija fil-punt precedenti, mizura ta’ zamma mmirata bbazata fuq kriterju
geografiku, bhalma hija b’'mod partikolari r-rata medja ta’ kriminalita f'Zona geografika, minghajr
ma jkollhom necessarjament indizji konkreti dwar il-preparazzjoni jew it-twettieq, fiz-zoni
kkoncernati, ta’ atti ta” kriminalita serja. Sa fejn zamma mmirata bbazata fuq tali kriterju tista’
taffettwa, skont ir-reati kriminali serji msemmija u s-sitwazzjoni tal-Istati Membri rispettivi,
kemm postijiet ikkaratterizzati minn numru gholi ta’ atti ta’ kriminalita serja kif ukoll il-postijiet
partikolarment esposti ghat-twettiq ta’ tali atti, din lanqas ma hija, bhala princ¢ipju, ta’ natura li
taghti lok ghal diskriminazzjonijiet, peress li 1-kriterju bbazat fuq ir-rata medja ta’ kriminalita
serja ma ghandu, fih innifsu, ebda rabta ma’ elementi potenzjalment diskriminatorji.
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Barra minn hekk u fuq kollox, mizura ta’ zamma mmirata lejn postijiet jew infrastrutturi
ffrekwentati regolarment minn numru gholi hafna ta’ persuni jew postijiet strategici, bhal
ajruporti, stazzjonijiet tal-ferrovija, portijiet marittimi jew zoni ta’ pedaggi, tippermetti
lill-awtoritajiet kompetenti jigbru data dwar it-traffiku u, b'mod partikolari, data dwar
il-lokalizzazzjoni tal-persuni kollha li juzaw, fmument partikolari, mezz ta’ komunikazzjoni
elettronika fwiehed minn dawn il-postijiet. Ghalhekk, tali mizura ta’ zamma mmirata tista’
tippermetti lill-imsemmija awtoritajiet jiksbu, permezz tal-a¢¢ess ghad-data hekk mizmuma,
informazzjoni dwar il-prezenza ta’ dawn il-persuni fil-postijiet jew fiz-Zoni geografi¢i koperti
minn din il-mizura kif ukoll dwar i¢-¢aqliq taghhom bejn jew gewwa dawn tal-ahhar u li minnhom
tislet, ghall-finijiet tal-glieda kontra I-kriminalita serja, konkluzjonijiet dwar il-prezenza u l-attivita
taghhom f'dawn il-postijiet jew dawn iz-zZoni geografici fmument partikolari matul il-perijodu
taz-zamma.

Ghandu jigi rrilevat ukoll li z-zoni geografi¢i kkon¢ernati minn tali Zzamma mmirata jistghu u, jekk
ikun il-kaz, ghandhom jigu emendati skont l-evoluzzjoni tal-kundizzjonijiet li ggustifikaw 1-ghazla
taghhom, u b’hekk jippermettu b’mod partikolari li jirreagixxu ghall-izviluppi tal-glieda kontra
l-kriminalita serja. Fil-fatt, il-Qorti tal-Gustizzja diga ddecidiet li t-tul tal-mizuri ta’ zamma
mmirati deskritti fil-punti 76 sa 81 ta’ din is-sentenza ma ghandux jagbez dak li huwa
strettament necessarju kemm fir-rigward tal-ghan li ghandu jintlahaq kif ukoll ta¢-¢irkustanzi li
jiggustifikawhom, minghajr pregudizzju ghat-tigdid eventwali taghhom jekk iz-zamma tkompli
tkun necessarja (sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18
u C-520/18, EU:C:2020:791, punt 151).

Fir-rigward tal-possibbilta li jigu previsti kriterji distintivi minbarra kriterju personali jew
geografiku sabiex tigi implimentata Zzamma mmirata tad-data dwar it-traffiku u tad-data dwar
il-lokalizzazzjoni, ma jistax jigi eskluz li kriterji ohra, oggettivi u mhux diskriminatorji, jistghu
jittiechdu inkunsiderazzjoni sabiex jigi zgurat li l-portata ta’ zamma mmirata tkun limitata ghal
dak li huwa strettament necessarju u li tigi stabbilita rabta, ghall-inqas indiretta, bejn l-atti ta’
kriminalita serja u l-persuni li d-data taghhom tinzamm. Madankollu, peress li I-Artikolu 15(1)
tad-Direttiva 2002/58 jirrigwarda mizuri legizlattivi tal-Istati Membri, huma dawn tal-ahhar u
mhux il-Qorti tal-Gustizzja li ghandhom jidentifikaw tali kriterji, peress li ma jistax ikun hemm
kwistjoni li tigi stabbilita mill-gdid, permezz ta’ dan, zamma ggeneralizzata u indifferenzjata
tad-data dwar it-traffiku u tad-data dwar il-lokalizzazzjoni.

Fi kwalunkwe kaz kif irrileva I-Avukat Generali Campos Sinchez-Bordona fil-punt 50
tal-konkluzjonijiet tieghu fil-kawzi maghquda SpaceNet u Telekom Deutschland (C-793/19
u C-794/19, EU:C:2021:939), l-ezistenza eventwali ta’ diffikultajiet sabiex jigu ddefiniti
precizament l-ipotezijiet u l-kundizzjonijiet 1i fihom tista’ ssir zamma mmirata ma tistax
tiggustifika li Stati Membri, billi jrendu ec¢ezzjoni regola, jipprevedu zamma ggeneralizzata u
indifferenzjata tad-data dwar it-traffiku u tad-data dwar il-lokalizzazzjoni.

Fir-rigward, it-tieni, taz-zamma rapida tad-data dwar it-traffiku u d-data dwar il-lokalizzazzjoni
pprocessata u mahzuna mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronic¢i abbazi
tal-Artikoli 5, 6 u 9 tad-Direttiva 2002/58, jew abbazi ta’ mizuri legizlattivi mehuda skont
1-Artikolu 15(1) ta’ din id-direttiva, ghandu jigi rrilevat li tali data ghandha, bhala regola, tithassar
jew issir anonima, skont il-kaz, fi tmiem it-termini statutorji li fihom ghandhom jitwettqu, skont
id-dispozizzjonijiet nazzjonali li jittrasponu l-imsemmija direttiva, l-ipprocessar u l-hazna
taghhom. Madankolluy, il-Qorti tal-Gustizzja ddecidiet li, matul dak l-ipprocessar u dik il-hazna,
jistghu jinqalghu sitwazzjonijiet li fihom ikun necessarju li l-imsemmija data tinzamm lil hinn
minn dawn it-termini sabiex jintefa’ dawl fuq reati kriminali serji jew attentati kontra s-sigurta
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nazzjonali, u dan kemm fis-sitwazzjoni fejn dawn ir-reati jew dawn l-attentati diga setghu jigu
kkonstatati kif ukoll fejn l-ezistenza taghhom tista’, wara ezami oggettiv tac-c¢irkustanzi rilevanti
kollha, tkun ragonevolment issuspettata (ara, fdan is-sens, is-sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net e, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 160 u 161).

F'tali sitwazzjoni, l-Istati Membri jistghu, fid-dawl tal-bilanc¢ li ghandu jinstab bejn id-drittijiet u
l-interessi legittimi inkwistjoni msemmija fil-punti 50 sa 53 ta’ din is-sentenza, jipprevedu,
flegizlazzjoni adottata bis-sahha tal-Artikolu 15(1) tad-Direttiva 2002/58, il-possibbilta ta’ ordni,
permezz ta’ decizjoni tal-awtorita kompetenti suggetta ghal stharrig gudizzjarju effettiv, lil
fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici sabiex jipprocedu, ghal perijodu stabbilit,
biz-zamma rapida tad-data dwar it-traffiku u tad-data dwar il-lokalizzazzjoni li ghandhom
ghad-dispozizzjoni taghhom (sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et,
C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 163).

Sa fejn l-ghan ta’ tali zamma rapida ma jibqax jikkorrispondi mal-ghanijiet li ghalihom id-data
inizjalment ingabret u nzammet u peress li kull ipprocessar ta’ data ghandu, skont 1-Artikolu 8(2)
tal-Karta, jissodisfa ghanijiet determinati, 1-Istati Membri ghandhom jipprecizaw, fil-legizlazzjoni
taghhom, l-ghan li ghalih iz-zamma rapida tad-data tista’ ssehh. Fid-dawl tan-natura gravi
tal-indhil fid-drittijiet fundamentali stabbiliti fl-Artikoli 7 u 8 tal-Karta li tista’ tinvolvi tali
zamma, huma biss il-glieda kontra l-kriminalita serja u, a fortiori, is-salvagwardja tas-sigurta
nazzjonali li tista’ tiggustifika dan l-indhil, bil-kundizzjoni li din il-mizura kif ukoll l-access
ghad-data mizmuma b’dan il-mod josservaw il-limiti ta’ dak li huwa strettament necessarju, kif
stabbiliti fil-punti 164 sa 167 tas-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et,
C-511/18, C-512/18 u C-520/18, EU:C:2020:791).

11-Qorti tal-Gustizzja pprecizat li mizura ta’ Zzamma ta’ din in-natura ma ghandhiex tkun limitata
ghad-data tal-persuni identifikati minn qabel bhala li jipprezentaw theddida ghas-sigurta pubblika
jew ghas-sigurta nazzjonali tal-Istat Membru kkonc¢ernat jew ta’ persuni ssuspettati b'mod
konkret li wettqu att ta’ kriminalita serja jew pregudizzju ghas-sigurta nazzjonali. Fil-fatt, skont
il-Qorti tal-Gustizzja, filwaqt li ghandha tkun konformi mal-qafas stabbilit mill-Artikolu 15(1)
tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta, u
fid-dawl tal-kunsiderazzjonijiet li jinsabu fil-punt 55 ta’ din is-sentenza, tali mizura tista’, skont
l-ghazla tal-legizlatur u skont il-limiti ta’ dak li huwa strettament mehtieg, tigi estiza ghad-data
dwar it-traffiku u ghad-data dwar il-lokalizzazzjoni ta’ persuni ohra differenti minn dawk li huma
ssuspettati li ppjanaw jew wettqu reat kriminali serju jew attentat kontra s-sigurta nazzjonali,
sakemm dik id-data tista’, abbazi ta’ elementi oggettivi u nondiskriminatorji, tikkontribwixxi
sabiex jintefa’ dawl fuq tali reat jew fuq tali attentat kontra s-sigurta nazzjonali, bhad-data li
tirrigwarda l-vittma, jew i¢-¢irku socjali jew professjonali taghha (sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 165).

Ghalhekk, mizura legizlattiva tista’ tawtorizza l-uzu ta’ ordni maghmula lill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettronici sabiex jippro¢edu ghaz-zamma rapida tad-data dwar it-traffiku u
tad-data dwar il-lokalizzazzjoni, b'mod partikolari, tal-persuni li maghhom, qabel ma sehhet
theddida serja ghas-sigurta pubblika jew ghat-twettiq ta” att ta’ kriminalita serja, vittma kienet
fkuntatt bl-uzu tal-mezzi ta’ komunikazzjonijiet elettronici taghha.

Tali zamma rapida tista’, skont il-gurisprudenza tal-Qorti tal-Gustizzja mfakkra fil-punt 88 ta’ din

is-sentenza u taht l-istess kundizzjonijiet bhal dawk imsemmija f'dan il-punt, tigi estiza wkoll ghal
zoni geografic¢i specifici, bhall-postijiet tat-twettiq u tal-preparazzjoni tar-reat jew tal-attakk fuq
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is-sigurta nazzjonali inkwistjoni. Ghandu jigi pprecizat li d-data dwar it-traffiku u d-data dwar
il-lokalizzazzjoni li tirrigwarda l-post fejn persuna, potenzjalment vittma ta’ att ta’ kriminalita
serja, tkun sparixxiet, bil-kundizzjoni li din il-mizura kif ukoll 1-a¢¢ess ghad-data hekk mizmuma
josservaw il-limiti ta’ dak li huwa strettament necessarju ghall-finijiet tal-glieda kontra
l-kriminalita serja jew tal-protezzjoni tas-sigurta nazzjonali, kif stabbiliti fil-punti 164 sa 167
tas-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18,
EU:C:2020:791).

Barra minn hekk, ghandu jigi pprecizat li 1-Artikolu 15(1) tad-Direttiva 2002/58 ma jipprekludix li
l-awtoritajiet nazzjonali kompetenti jordnaw mizura ta’ zamma rapida mill-ewwel stadju
tal-investigazzjoni dwar theddida serja ghas-sigurta pubblika jew dwar eventwali att ta’ kriminalita
serja, jigifieri mill-mument li fih dawn l-awtoritajiet jistghu, skont id-dispozizzjonijiet rilevanti
tad-dritt nazzjonali, jifthu tali investigazzjoni.

Fir-rigward tal-varjeta ta’ mizuri ta’ zamma tad-data dwar it-traffiku u tad-data dwar
il-lokalizzazzjoni msemmija fil-punt 67 ta’ din is-sentenza, ghandu jigi pprecizat li dawn
id-diversi mizuri jistghu, skont 1-ghazla tal-legizlatur nazzjonali u filwaqt li josservaw il-limiti ta’
dak 1li huwa strettament necessarju, japplikaw b'mod kongunt. Fdawn i¢-cirkustanzi,
I-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll
tal-Artikolu 52(1) tal-Karta, kif interpretat mill-gurisprudenza li tirrizulta mis-sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net ef, C-511/18, C-512/18 u C-520/18, EU:C:2020:791),
ma jipprekludix kombinazzjoni ta’ dawn il-mizuri.

Fir-raba’ u l-ahhar lok, ghandu jigi enfasizzat li l-proporzjonalita tal-mizuri adottati abbazi
tal-Artikolu 15(1) tad-Direttiva 2002/58 tehtieg, skont il-gurisprudenza stabbilita tal-Qorti
tal-Gustizzja kif rikapitolata fis-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net e,
C-511/18, C-512/18 u C-520/18, EU:C:2020:791), l-osservanza mhux biss tar-rekwiziti ta’
adegwatezza u ta’ bzonn, izda wkoll ta’ dik relatata man-natura proporzjonata ta’ dawn il-mizuri
meta mqabbla mal-ghan intiz.

Fdan il-kuntest, ghandu jitfakkar li, fil-punt 51 tas-sentenza taghha tat-8 ta’ April 2014, Digital
Rights Ireland et (C-293/12 u C-594/12, EU:C:2014:238), il-Qorti tal-Gustizzja ddecidiet li,
ghalkemm il-glieda kontra I-kriminalita serja hija ta’ importanza primordjali sabiex tigi ggarantita
s-sigurta pubblika u ghalkemm I-effettivita taghha tista’ tiddependi fil-parti l-kbira mill-uzu
tat-tekniki moderni ta’ investigazzjoni, tali ghan ta’ interess generali, minkejja li huwa
fundamentali, ma jistax, wahdu, jiggustifika li mizura ta’ zamma ggeneralizzata u indifferenzjata
tad-data dwar it-traffiku u tad-data ta’ lokalizzazzjoni, bhal dik stabbilita mid-Direttiva 2006/24,
tigi kkunsidrata bhala necessarja.

Fl-istess ordni ta’ ideat, il-Qorti tal-Gustizzja pprec¢izat, fil-punt 145 tas-sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791), li
anki l-obbligi pozittivi tal-Istati Membri li jistghu jirrizultaw, skont il-kaz, mill-Artikoli 3, 4 u 7
tal-Karta u li jirrigwardaw, kif gie rrilevat fil-punt 49 ta’ din is-sentenza, l-introduzzjoni ta’ regoli
li jiffacilitaw il-glieda effettiva kontra r-reati kriminali, ma jistax ikollhom l-effett li jiggustifikaw
indhil serju daqs dak li jirrizulta minn legizlazzjoni nazzjonali li tipprevedi Zamma ta’ data dwar
it-traffiku u ta’ data dwar il-lokalizzazzjoni fid-drittijiet fundamentali sanciti fl-Artikoli 7 u 8
tal-Karta ta’ kwazi l-popolazzjoni kollha minghajr ma jkun hemm rabta, mill-inqas b’'mod
indirett, bejn id-data tal-persuni kkoncernati u 1-ghan li ghandu jintlahagq.
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Matul is-seduta, il-Gvern Daniz sostna li l-awtoritajiet nazzjonali kompetenti ghandhom ikunu
jistghu jaccedu, ghall-finijiet tal-glieda kontra l-kriminalita serja, ghad-data relatata mat-traffiku u
mad-data ta’ lokalizzazzjoni li nzammet b’'mod generalizzat u indifferenzjat, b’konformita
mal-gurisprudenza li tirrizulta mis-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et,
C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 135 sa 139), sabiex tikkonfronta theddida
gravi ghas-sigurta nazzjonali li tkun reali jew attwali jew prevedibbli.

Qabel kollox, ghandu jigi rrilevat li 1-fatt li jigi awtorizzat l-access, ghall-finijiet tal-glieda kontra
l-kriminalita serja, ghal data dwar it-traffiku u ghal data dwar il-lokalizzazzjoni li nzammet b’'mod
iggeneralizzat u indifferenzjat, jaghmel dan l-a¢c¢ess dipendenti fuq cirkustanzi estranji ghal dan
il-ghan, skont l-ezistenza jew le, fl-Istat Membru kkonc¢ernat, ta’ theddida serja ghas-sigurta
nazzjonali kif imsemmija fil-punt precedenti, filwaqt li, fid-dawl biss tal-ghan tal-glieda kontra
l-kriminalita serja li ghandha tiggustifika z-zamma ta’ din id-data u l-access ghaliha, xejn ma
jiggustifika differenza ta’ trattament, b'mod partikolari, bejn 1-Istati Membri.

Kif diga ddecidiet il-Qorti tal-Gustizzja, l-a¢cess ghal data dwar it-traffiku u ghal data dwar
il-lokalizzazzjoni mizmuma minn fornituri skont mizura mehuda skont 1-Artikolu 15(1)
tad-Direttiva 2002/58, 1i ghandu jitwettaq b’osservanza shiha tal-kundizzjonijiet li jirrizultaw
mill-gurisprudenza li interpretat id-Direttiva 2002/58, bhala principju jista’ jigi ggustifikat biss
mill-ghan ta’ interess generali li ghalih din iz-zamma giet imposta fuq dawn il-fornituri. Ikun
differenti biss jekk l-importanza tal-ghan intiz mill-a¢¢ess hija ikbar minn dik tal-ghan li ggustifika
z-zamma (ara, fdan is-sens, is-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et,
C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 165 u 166).

Issa, l-argument tal-Gvern Daniz jirrigwarda sitwazzjoni li fiha l-ghan tat-talba ghal access
prevista, jigifieri l-glieda kontra l-kriminalita serja, huwa ta’ importanza izghar, fil-gerarkija
tal-ghanijiet ta’ interess generali, minn dak li ggustifika z-zamma, jigifieri s-salvagwardja
tas-sigurta nazzjonali. Li jigi awtorizzat, f'tali sitwazzjoni, a¢cess ghad-data mizmuma jmur
kontra din il-gerarkija tal-ghanijiet ta’ interess generali mfakkra fil-punt precedenti kif ukoll
fil-punti 53, 56, 57 u 59 ta’ din is-sentenza.

Barra minn hekk u fuq kollox, konformement mal-gurisprudenza mfakkra fil-punt 65 ta’ din
is-sentenza, id-data dwar it-traffiku u d-data dwar il-lokalizzazzjoni ma jistghux ikunu s-suggett
ta’ zamma ggeneralizzata u indifferenzjata ghall-finijiet tal-glieda kontra l-kriminalita serja u,
ghaldagstant, access ghal din id-data ma jistax jigi ggustifikat ghall-istess finijiet. Issa, meta din
id-data tkun inzammet b’mod ec¢¢ezzjonali b’'mod iggeneralizzat u indifferenzjat ghall-finijiet ta’
protezzjoni tas-sigurta nazzjonali kontra theddida li tirrizulta reali u attwali jew prevedibbli,
fil-kundizzjonijiet imsemmija fil-punt 58 ta’ din is-sentenza, l-awtoritajiet nazzjonali kompetenti
fil-qasam tal-investigazzjonijiet kriminali ma jistghux ja¢¢edu ghall-imsemmija data fil-kuntest
ta’ proceduri kriminali, taht piena li jitnehha kull effett utli tal-projbizzjoni li ssir tali zamma
ghall-finijiet tal-glieda kontra l-kriminalita serja, imfakkra fl-imsemmi punt 65.

Fid-dawl tal-kunsiderazzjonijiet kollha precedenti, ir-risposta ghall-ewwel, it-tieni u r-raba’
domanda ghandha tkun li I-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8
u 11 kif ukoll tal-Artikolu 52(1) tal-Karta, ghandu jigi interpretat fis-sens li jipprekludi mizuri
legizlattivi li jipprevedu, bhala prevenzjoni, ghall-finijiet ta’ glieda kontra l-kriminalita serja u
l-prevenzjoni ta’ theddid gravi kontra s-sigurta pubblika, zamma ggeneralizzata u indifferenzjata
tad-data dwar it-traffiku u tad-data dwar il-lokalizzazzjoni. Ghall-kuntrarju, l-imsemmi
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Artikolu 15(1), mogqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta, ma
jipprekludix mizuri legizlattivi li jipprevedu, ghall-finijiet tal-glieda kontra l-kriminalita serja u
l-prevenzjoni ta’ theddid serju kontra s-sigurta pubblika,

— zamma mmirata ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni li tkun limitata,
abbazi ta’ elementi oggettivi u nondiskriminatorji, skont il-kategoriji ta’ persuni kkoncernati
jew permezz ta’ kriterju geografiku, ghal perijodu limitat ratione temporis ghal dak li huwa
strettament necessarju, izda li jista’ jiggedded;

— zamma ggeneralizzata u indifferenzjata tal-indirizzi IP assenjati lis-sors ta’ konnessjoni, ghal
perijodu limitat ratione temporis ghal dak li huwa strettament necessarju;

— zamma ggeneralizzata u indifferenzjata ta’ data relatata mal-identita civili tal-utenti ta’ mezzi
ta’ komunikazzjonijiet elettronici, u

— l-ghoti ta’ ordni lill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, permezz ta’ de¢izjoni
tal-awtorita kompetenti suggetta ghal stharrig gudizzjarju effettiv, sabiex jipprocedu, ghal
perijodu stabbilit, biz-zamma rapida ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni
li dawn il-fornituri ta’ servizzi ghandhom ghad-dispozizzjoni taghhom,

sa fejn dawn il-mizuri jizguraw, permezz ta’ regoli cari u precizi, li z-zamma tad-data inkwistjoni
hija suggetta ghall-osservanza tal-kundizzjonijiet sostantivi u procedurali applikabbli u li I-persuni
kkoncernati ghandhom garanziji effettivi kontra r-riskji ta” abbuz.

Fugq it-tielet domanda

Permezz tat-tielet domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, jekk
I-Artikolu 15(1) tad-Direttiva 2002/58, mogqri fid-dawl tal-Artikoli 7, 8, 11 u tal-Artikolu 52(1)
tal-Karta, ghandux jigi interpretat fis-sens li jipprekludi legizlazzjoni nazzjonali li tipprovdi li
l-ipprocessar iccentralizzat ta’ talbiet ghal a¢cess ghal data mizmuma, li torigina mill-pulizija
fil-kuntest ta’ investigazzjoni u ta’ prosekuzzjoni ta’ reati kriminali serji, ghandu jsir minn ufficjal
tal-pulizija, assistit minn unita stabbilita fi hdan il-pulizija li tgawdi certu grad ta’ awtonomija
fl-ezercizzju tal-missjoni taghha u li d-decizjonijiet taghha jistghu jkunu ulterjorment is-suggett
ta’ stharrig gudizzjarju.

Preliminarjament, ghandu jitfakkar li, ghalkemm huwa d-dritt nazzjonali li ghandu jiddetermina
l-kundizzjonijiet li fihom il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronic¢i ghandhom
jaghtu lill-awtoritajiet nazzjonali kompetenti l-access ghad-data li ghandhom, legizlazzjoni
nazzjonali ghandha, sabiex tissodisfa r-rekwizit ta’ proporzjonalita, kif imfakkar fil-punt 54 ta’ din
is-sentenza, tipprevedi regoli ¢ari u precizi li jirregolaw il-portata u l-applikazzjoni tal-mizura
inkwistjoni u li jimponu rekwiziti minimi, b’tali mod li I-persuni li d-data personali taghhom tkun
ikkoncernata jkollhom garanziji suffi¢jenti li jippermettu li din id-data tigi protetta b'mod effettiv
mir-riskji ta’ abbuz (ara, fdan is-sens, is-sentenza tat-2 ta’ Marzu 2021, Prokuratuur
(Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet elettronici), C-746/18,
EU:C:2021:152, punt 48 u l-gurisprudenza c¢¢itata).

B’'mod partikolari, legizlazzjoni nazzjonali li tirregola l-access tal-awtoritajiet kompetenti ghal
data dwar it-traffiku u ghal data dwar il-lokalizzazzjoni mizmuma, adottata skont I-Artikolu 15(1)
tad-Direttiva 2002/58, ma tistax tillimita ruhha li tezigi li 1-a¢¢ess mill-awtoritajiet ghad-data
jissodisfa 1l-ghan imfittex minn din il-legizlazzjoni, izda hija ghandha tipprevedi wkoll
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il-kundizzjonijiet sostantivi u proc¢edurali li jirregolaw dan l-uzu (sentenza tat-2 ta’ Marzu 2021,
Prokuratuur (Kundizzjonijiet ta’ ac¢cess ghad-data dwar il-komunikazzjonijiet elettronici),
C-746/18, EU:C:2021:152, punt 49 u l-gurisprudenza ccitata).

B’hekk, peress li access generali ghad-data mizmuma kollha, indipendentement minn kwalunkwe
rabta, minn tal-inqas indiretta, mal-ghan imfittex, ma jistax jitqies li huwa limitat ghal dak li jkun
strettament necessarju, il-legizlazzjoni nazzjonali kkoncernata ghandha tibbaza ruhha fuq kriterji
oggettivi sabiex tiddefinixxi ¢-¢irkustanzi u l-kundizzjonijiet li fihom l-awtoritajiet nazzjonali
kompetenti ghandhom jinghataw access ghad-data inkwistjoni. F'dan ir-rigward, frelazzjoni
mal-ghan tal-glieda kontra l-kriminalita, bhala principju, jista’ jinghata biss tali access ghad-data
ta’ persuni ssuspettati li geghdin jippjanaw, li geghdin iwettqu jew li wettqu reat serju jew inkella
li huma implikati b’xi mod jew iehor f'tali reat. Madankollu, f'sitwazzjonijiet partikolari, bhalma
huma dawk li fihom interessi essenzjali tas-sigurta nazzjonali, tad-difiza jew tas-sigurta pubblika
jkunu mhedda minn attivitajiet ta’ terrorizmu, l-access ghad-data ta’ persuni ohra jista’ jinghata
wkoll meta jkun hemm elementi oggettivi li jippermettu li jitqgies li din id-data tista’, f'kaz
partikolari, taghti kontribuzzjoni effettiva ghall-glieda kontra tali attivitajiet (sentenza tat-
2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet
elettronici), C-746/18, EU:C:2021:152, punt 50 u l-gurisprudenza c¢¢itata).

Sabiex tigi ggarantita, fil-prattika, 1-osservanza shiha ta’ dawn il-kundizzjonijiet, huwa essenzjali li
l-a¢c¢ess mill-awtoritajiet nazzjonali kompetenti ghad-data mizmuma jkun suggett ghal kontroll
minn qabel imwettaq jew minn qorti jew minn entita amministrattiva indipendenti, u li
d-dec¢izjoni ta’ din il-qorti jew ta’ din l-entita tinghata fuq talba motivata minn dawn
l-awtoritajiet imressqa, b’'mod partikolari, fil-kuntest ta’ pro¢eduri ta’ prevenzjoni, ta’ skoperta
jew ta’ prosekuzzjoni kriminali (sentenza tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’
access ghad-data dwar il-komunikazzjonijiet elettronici), C-746/18, EU:C:2021:152, punt 51 u
l-gurisprudenza ¢citata).

Dan il-kontroll minn qabel jehtieg fost 1-ohrajn, li I-qorti jew l-entita amministrattiva indipendenti
inkarigata li twettqu jkollha s-setghat kollha u tipprezenta l-garanziji kollha necessarji sabiex
tizgura konciljazzjoni tal-interessi u tad-drittijiet differenti inkwistjoni. Fir-rigward b’mod iktar
fpozizzjoni li tizgura bilan¢ gust bejn, minn naha, l-interessi marbuta mal-bzonnijiet
tal-investigazzjoni fil-kuntest tal-glieda kontra l-kriminalita u, min-naha l-ohra, id-drittijiet
fundamentali ghar-rispett tal-hajja privata u ghall-protezzjoni tad-data personali tal-persuni li
d-data taghhom hija kkoncernata mill-access (sentenza tat-2 ta’ Marzu 2021, Prokuratuur
(Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet elettronici), C-746/18,
EU:C:2021:152, punt 52).

Meta dan l-istharrig jitwettaq mhux minn qorti, izda minn entita amministrattiva indipendenti,
din ghandha tgawdi minn status li jippermettilha tagixxi, fl-ezerc¢izzju tal-funzjonijiet taghha,
b’mod oggettiv u imparzjali u ghandha tkun, ghal dan il-ghan, hielsa minn kull influwenza
esterna. Ghalhekk, ir-rekwizit ta’ indipendenza li ghandha tissodisfa l-entita inkarigata li tezer¢ita
l-istharrig minn qabel jimponi li din l-awtorita jkollha I-kwalita ta’ terz fir-rigward ta’ dik li titlob
l-a¢c¢ess ghad-data, b’'mod li tal-ewwel tkun f'pozizzjoni li tezercita dan l-istharrig b’'mod oggettiv u
imparzjali li thalliha hielsa minn kull influwenza esterna. B'mod partikolari, fil-qasam kriminali,
ir-rekwizit ta’ indipendenza jimplika li I-awtorita inkarigata minn dan l-istharrig minn qabel, minn
naha, ma tkunx involuta fit-tmexxija tal-investigazzjoni kriminali inkwistjoni u, min-naha l-ohra,
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ikollha pozizzjoni ta’ newtralita fil-konfront tal-partijiet fil-procedura kriminali (ara, f'dan is-sens,
is-sentenza tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghad-data dwar
il-komunikazzjonijiet elettronic¢i), C-746/18, EU:C:2021:152, punti 53 u 54).

Ghalhekk, il-Qorti tal-Gustizzja kkunsidrat b’mod partikolari li prosekutur pubbliku li jmexxi
l-proc¢edura ta’ investigazzjoni u jezer¢ita, jekk ikun il-kaz, l-azzjoni pubblika ma tistax tigilu
rrikonoxxuta l-kwalita ta’ terz fir-rigward tal-interessi legittimi inkwistjoni, peress li ma ghandux
il-kompitu li jiddeciedi b’indipendenza shiha tilwima, izda li jissottomettiha, jekk ikun il-kaz,
lill-qorti kompetenti, bhala parti fil-kawza li tezer¢ita l-azzjoni kriminali. Konsegwentement, tali
prosekutur pubbliku ma huwiex f'pozizzjoni li jwettaq l-istharrig minn qabel tat-talbiet ghal access
ghad-data mizmuma (ara, fdan is-sens, is-sentenza tat-2 ta’ Marzu 2021, Prokuratuur
(Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet elettronici), C-746/18,
EU:C:2021:152, punti 55 u 57).

Fl-ahhar nett, l-istharrig indipendenti mehtieg skont l-Artikolu 15(1) tad-Direttiva 2002/58
ghandu jsir qabel kull access ghad-data kkoncernata, hlief fkaz ta’ urgenza debitament
iggustifikata, fliema kaz l-imsemmi stharrig ghandu jsir f'terminu qasir. Tali stharrig ulterjuri ma
jippermettix li jintlahaq l-ghan ta’ kontroll minn qabel, li jikkonsisti fi jigi prekluz li jigi awtorizzat
access ghad-data inkwistjoni li jagbez il-limiti ta’ dak li huwa strettament necessarju (ara, fdan
is-sens, is-sentenzi tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18
u C-520/18, EU:C:2020:791, punt 189, kif ukoll tat-2 ta’ Marzu 2021, Prokuratuur
(Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet elettronici), C-746/18,
EU:C:2021:152, punt 58).

Fdan il-kaz, mit-talba ghal decizjoni preliminari jirrizulta, l-ewwel nett, 1i 1-Ligi tal-2011
tattribwixxi lil uffi¢jal tal-pulizija, li I-grad tieghu ma huwiex inferjuri ghal dak ta’ supretendent
ewlieni, il-kompetenza sabiex jezercita l-istharrig minn qabel tat-talbiet ghal ac¢cess ghad-data li
torigina mis-servizzi ta’ investigazzjoni tal-pulizija u sabiex jitlob lill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettronic¢i li jikkomunikaw lilu d-data li huma jzommu. Sa fejn dan l-uffi¢jal
ma ghandux il-kwalita ta’ terz fir-rigward ta’ dawn is-servizzi, huwa ma jissodisfax ir-rekwiziti ta’
indipendenza u ta’ imparzjalita mfakkra fil-punt 108 ta’ din is-sentenza, minkejja l-fatt li huwa
assistit f'din il-missjoni minn unita tal-pulizija, f'dan il-kaz it-TLU, li tibbenefika minn certu livell
ta’ awtonomija fl-ezer¢izzju tal-missjoni taghha.

Sussegwentement, ghalkemm huwa minnu li l-Ligi tal-2011 tipprevedi mekkanizmi ta’ stharrig a
posteriori tad-decizjoni tal-ufficjal tal-pulizija kompetenti fil-forma ta’ procedura ta’ Iment u ta’
procedura quddiem qorti inkarigata li tivverifika l-applikazzjoni tad-dispozizzjonijiet
tal-imsemmija ligi, mill-gurisprudenza mfakkra fil-punt 110 ta’ din is-sentenza jirrizulta li
stharrig ezercitat a posteriori ma jistax jissostitwixxi r-rekwizit, imfakkar fil-punt 106 ta’ din
is-sentenza, ta’ stharrig indipendenti u, hlief fil-kaz ta’ urgenza debitament iggustifikata, minn
qabel.

Fl-ahhar nett, il-Ligi tal-2011 ma tipprovdix kriterji oggettivi li jiddefinixxu b’'mod preciz
il-kundizzjonijiet u ¢-cirkustanzi li fihom l-awtoritajiet nazzjonali ghandhom jinghataw ac¢cess
ghad-data, peress li l-uffi¢jal tal-pulizija inkarigat mill-ipprocessar tal-applikazzjonijiet ghal a¢cess
ghad-data mizmuma huwa l-uniku li ghandu l-kompetenza, kif ikkonfermat 1-Irlanda matul
is-seduta, sabiex jevalwa s-suspetti li ghandhom il-persuni kkoncernati u l-htiega ta’ access
ghad-data relatata ma’ dawn tal-ahhar.
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Konsegwentement, ir-risposta ghat-tielet domanda ghandha tkun 1i 1-Artikolu 15(1)
tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8, 11 u tal-Artikolu 52(1) tal-Karta, ghandu
jigi interpretat fis-sens li jipprekludi legizlazzjoni nazzjonali li abbazi taghha l-ipprocessar
iccentralizzat ta’ talbiet ghal access ghal data mizmuma mill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettronici, li torigina mill-pulizija fil-kuntest ta’ investigazzjoni u ta’
prosekuzzjoni ta’ reati kriminali serji, ghandu jsir minn uffi¢jal tal-pulizija, assistit minn unita
stabbilita fi hdan il-pulizija li tgawdi minn certu grad ta’ awtonomija fl-ezercizzju tal-missjoni
taghha u li d-decizjonijiet taghha jistghu jkunu ulterjorment is-suggett ta’ stharrig gudizzjarju.

Fugq il-hames u s-sitt domanda

Permezz tal-hames u tas-sitt domanda taghha, li ghandhom jigu ezaminati flimkien, il-qorti
tar-rinviju tistagsi, essenzjalment, jekk id-dritt tal-Unjoni ghandux jigi interpretat fis-sens li qorti
nazzjonali tista’ tillimita ratione temporis l-effetti ta’ dikjarazzjoni ta’ invalidita li hija ghandha,
skont id-dritt nazzjonali, fir-rigward ta’ legizlazzjoni nazzjonali li timponi fuq il-fornituri ta’
servizzi ta’ komunikazzjonijiet elettronic¢i zamma ggeneralizzata u indifferenzjata tad-data dwar
it-traffiku u tad-data dwar il-lokalizzazzjoni, minhabba l-inkompatibbilta ta’ din il-legizlazzjoni
mal-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Karta.

Mill-informazzjoni pprovduta mill-qorti tar-rinviju jirrizulta li l-legizlazzjoni nazzjonali
inkwistjoni fil-kawza principali, jigifieri I-Ligi tal-2011, giet adottata sabiex tittrasponi fid-dritt
nazzjonali d-Direttiva 2006/24, li sussegwentement giet iddikjarata invalida mill-Qorti
tal-Gustizzja fis-sentenza taghha tat-8 ta’ April 2014, Digital Rights Ireland et (C-293/12
u C-594/12, EU:C:2014:238).

Barra minn hekk, il-qorti tar-rinviju tirrileva li, ghalkemm l-ezami tal-ammissibbilta tal-provi
bbazati fuq data mizmuma skont il-Ligi tal-2011 u invokati fir-rigward ta’ G.D. fil-kuntest
tal-pro¢edura kriminali jaqa’ taht ir-responsabbilta tal-qorti kriminali, hija madankollu,
fil-kuntest tal-procedura ¢ivili, il-qorti tar-rinviju li ghandha tiddeciedi dwar il-validita
tad-dispozizzjonijiet inkwistjoni ta’ din il-ligi u dwar l-effetti ratione temporis ta’ konstatazzjoni
ta’ invalidita taghhom. Ghalhekk, ghalkemm Il-unika kwistjoni li tqum quddiem il-qorti
tar-rinviju hija dik tal-validita tad-dispozizzjonijiet tal-Ligi tal-2011, l-imsemmija qorti tqis
madankollu necessarju li tistagsi lill-Qorti tal-Gustizzja dwar l-effett ta’ konstatazzjoni eventwali
ta’ invalidita fuq l-ammissibbilta tal-provi miksuba permezz taz-zamma ggeneralizzata u
indifferenzjata tad-data li din il-ligi ppermettiet.

Preliminarjament, ghandu jitfakkar li I-principju ta’ supremazija tad-dritt tal-Unjoni jistabbilixxi
l-preeminenza tad-dritt tal-Unjoni fuq id-dritt tal-Istati Membri. Dan il-principju, ghalhekk,
jobbliga lill-istanzi kollha tal-Istati Membri jaghtu l-effett shih taghhom lid-diversi
dispozizzjonijiet tal-Unjoni, u d-dritt tal-Istati Membri ma jistax jaffettwa l-effett irrikonoxxut lil
dawn id-dispozizzjonijiet fit-territorju tal-imsemmija Stati. Abbazi ta’ dan il-principju, fil-kaz li
jkun impossibbli ghaliha li taghti interpretazzjoni tal-legizlazzjoni nazzjonali li tkun konformi
mar-rekwiziti tad-dritt tal-Unjoni, il-qorti nazzjonali li jkollha tapplika, fil-kuntest
tal-kompetenza taghha, id-dispozizzjonijiet tad-dritt tal-Unjoni ghandha l-obbligu tizgura 1-effett
shih taghhom billi jekk ikun mehtieg thalli mhux applikata, fuq il-bazi tal-awtorita taghha stess,
kwalunkwe dispozizzjoni kuntrarja tal-legizlazzjoni nazzjonali, anki jekk tkun giet adottata iktar
tard, minghajr ma jkollha ghalfejn titlob jew tistenna t-thassir minn qabel ta’ din id-dispozizzjoni
permezz tal-process legizlattiv jew ta’ kwalunkwe process kostituzzjonali iehor (ara, f'dan is-sens,
is-sentenzi tal-15 ta’ Lulju 1964, Costa, 6/64, EU:C:1964:66, p. 1159 u 1160; tad-
19 ta’ Novembru 2019, AK. et (Indipendenza tal-Awla Dixxiplinari tal-Qorti Suprema),
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C-585/18, C-624/18 u C-625/18, EU:C:2019:982, punti 157, 158 u 160, kif ukoll tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punti 214 u 215).

Hija biss il-Qorti tal-Gustizzja li tista’, e¢¢ezzjonalment u ghal kunsiderazzjonijiet imperattivi ta’
certezza legali, taghti sospensjoni provvizorja tal-effett ta’ eskluzjoni ezercitat minn regola
tad-dritt tal-Unjoni fir-rigward tad-dritt nazzjonali li tmur kontriha. Tali limitazzjoni ratione
temporis tal-effetti tal-interpretazzjoni ta’ dan id-dritt moghtija mill-Qorti tal-Gustizzja tista’
tinghata biss fis-sentenza stess li tiddeciedi dwar l-interpretazzjoni mitluba. Li kieku l-qrati
nazzjonali kellhom is-setgha li jaghtu supremazija lil dispozizzjonijiet nazzjonali fir-rigward
tad-dritt tal-Unjoni li dawn id-dispozizzjonijiet jiksru, anki fuq bazi provvizorja, is-supremazija u
l-applikazzjoni uniformi tad-dritt tal-Unjoni tigi ppregudikata (sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punti 216 u 217 kif ukoll
il-gurisprudenza ¢¢citata).

Certament, il-Qorti tal-Gustizzja ddecidiet fkawza li kienet tirrigwarda l-legalitd ta’ mizuri
adottati bi ksur tal-obbligu impost mid-dritt tal-Unjoni li ghandha ssir evalwazzjoni minn qabel
tal-effetti ta’ progett fuq l-ambjent u fuq sit protett, li qorti nazzjonali tista’, jekk id-dritt nazzjonali
jippermettilha, eccezzjonalment izzomm l-effetti ta’ tali mizuri meta din iz-zamma hija
ggustifikata minn kunsiderazzjonijiet imperattivi relatati mal-htiega li tigi evitata theddida reali u
serja ta’ waqfien tal-provvista tal-elettriku tal-Istat Membru kkoncernat, li ma tistax tigi solvuta
b’mezzi u alternattivi ohra, b’'mod partikolari fil-kuntest tas-suq intern, liema zamma tista’ tkopri
biss il-perijodu ta’ zmien li huwa strettament necessarju sabiex tigi rrimedjata din l-illegalita (ara,
fdan is-sens, is-sentenza tad-29 ta’ Lulju 2019, Inter-Environnement Wallonie u Bond Beter
Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, punti 175, 176, 179 u 181).

Madankollu, kuntrarjament ghal ommissjoni ta’ obbligu procedurali bhall-evalwazzjoni minn
qabel tal-effetti ta’ progett, li jaqa' fil-qasam specifiku tal-protezzjoni tal-ambjent, ksur
tal-Artikolu 15(1) tad-Direttiva 2002/58, mogqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll
tal-Artikolu 52(1) tal-Karta, ma jistax jigi rrimedjat permezz ta’ regolarizzazzjoni simili ghal dik
imsemmija fil-punt precedenti (ara, fdan is-sens, is-sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 219).

Fil-fatt, iz-zamma ta’ effetti ta’ legizlazzjoni nazzjonali, bhal-Ligi tal-2011 tfisser li din
il-legizlazzjoni tkompli timponi fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici
obbligi li huma kuntrarji ghad-dritt tal-Unjoni u li jgibu maghhom indhil serju fid-drittijiet
fundamentali tal-persuni li d-data taghhom giet mizmuma (ara, b’analogija, is-sentenza tas-
6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punt 219).

Ghalhekk, il-qorti tar-rinviju ma tistax tillimita ratione temporis l-effetti ta’ dikjarazzjoni ta’
invalidita li hija ghandha taghmel, skont id-dritt nazzjonali, fir-rigward tal-legizlazzjoni
nazzjonali inkwistjoni fil-kawza prin¢ipali (ara, b’analogija, is-sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net et, C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 220).

Fdan ir-rigward, kif irrileva l1-Avukat Generali essenzjalment fil-punt 75 tal-konkluzjonijiet
tieghu, il-fatt li din il-legizlazzjoni nazzjonali giet adottata sabiex tittrasponi d-Direttiva 2006/24
fid-dritt nazzjonali huwa irrilevanti peress li, minhabba d-dikjarazzjoni ta’ invalidita mill-Qorti
tal-Gustizzja ta’ din id-direttiva, invalidazzjoni li l-effetti taghha jmorru lura ghad-data tad-dhul
fis-sehh taghha (ara, fdan is-sens, is-sentenza tat-8 ta’ Frar 1996, FMC etf, C-212/94,
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EU:C:1996:40, punt 55), il-validita ta’ din il-legizlazzjoni nazzjonali ghandha tigi evalwata
mill-qorti tar-rinviju fid-dawl tad-Direttiva 2002/58 u tal-Karta, kif interpretati mill-Qorti
tal-Gustizzja.

Fir-rigward, b'mod iktar partikolari, tal-interpretazzjoni tad-Direttiva 2002/58 u tal-Karta
maghmula  mill-Qorti  tal-Gustizzja b'mod  partikolari  fis-sentenzi  taghha tal-
21 ta’ Dicembru 2016, Tele2 Sverige u Watson et (C-203/15 u C-698/15, EU:C:2016:970), u tas-
6 ta’ Ottubru 2020, La Quadrature du Net et (C-511/18, C-512/18 u C-520/18, EU:C:2020:791),
ghandu jitfakkar li, skont gurisprudenza stabbilita, l-interpretazzjoni li 1-Qorti tal-Gustizzja
taghti lil regola tad-dritt tal-Unjoni, fl-ezercizzju tal-gurisdizzjoni moghtija lilha
mill-Artikolu 267 TFUE, tikkjarifika u tispecifika t-tifsira u l-portata ta’ din ir-regola, kif ghandha
jew kif kellha tinftiehem u tigi applikata mill-mument tad-dhul fis-sehh taghha. Minn dan isegwi li
r-regola interpretata b’dan il-mod tista’ u ghandha tigi applikata mill-qorti ghal relazzjonijiet
guridici li jinholqu u li jigu stabbiliti qabel 1-ghoti tas-sentenza li tiddeciedi fuq it-talba ghal
interpretazzjoni jekk, barra minn hekk, il-kundizzjonijiet sabiex titressaq tilwima dwar
l-applikazzjoni tal-imsemmija regola quddiem il-qrati kompetenti jigu ssodisfatti (sentenza tas-
16 ta’ Settembru 2020, Romenergo u Aris Capital, C-339/19, EU:C:2020:709, punt 47 kif ukoll
il-gurisprudenza ¢citata).

Fdan ir-rigward, ghandu wkoll jigi pprecizat li limitazzjoni ratione temporis tal-effetti
tal-interpretazzjoni moghtija ma saritx fis-sentenzi tal-21 ta’ Di¢embru 2016, Tele2 Sverige u
Watson et (C-203/15 u C-698/15, EU:C:2016:970), u tas-6 ta’ Ottubru 2020, La Quadrature du
Net et (C-511/18, C-512/18 u C-520/18, EU:C:2020:791), b’'mod li, skont il-gurisprudenza mfakkra
fil-punt 119 ta’ din is-sentenza, hija ma tistax tapplika f'sentenza tal-Qorti tal-Gustizzja wara din.

Fl-ahhar nett, fir-rigward tal-effett tal-konstatazzjoni tal-eventwali inkompatibbilta tal-Ligi
tal-2011 mad-Direttiva 2002/58, mogqrija fid-dawl tal-Karta, fuq l-ammissibbilta tal-provi
mqajma kontra G.D. fil-kuntest tal-proceduri kriminali, huwa bizzejjed li jsir riferiment
ghall-gurisprudenza tal-Qorti tal-Gustizzja relatata maghha, b’'mod partikolari ghall-principji
mfakkra fil-punti 41 sa 44 tas-sentenza tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’
access ghad-data dwar il-komunikazzjonijiet elettroni¢i), (C-746/18, EU:C:2021:152), li minnha
jirrizulta li din l-ammissibbilta taqa’, konformement mal-prin¢ipju ta’ awtonomija proc¢edurali
tal-Istati Membri, taht id-dritt nazzjonali, bla hsara ghall-osservanza b’'mod partikolari
tal-principji ta’ ekwivalenza u ta’ effettivita.

Fid-dawl tal-kunsiderazzjonijiet precedenti, ir-risposta ghall-hames u ghas-sitt domanda ghandha
tkun li d-dritt tal-Unjoni ghandu jigi interpretat fis-sens li jipprekludi li qorti nazzjonali tillimita
ratione temporis l-effetti ta’ dikjarazzjoni ta’ invalidita li hija ghandha, skont id-dritt nazzjonali,
fir-rigward ta’ legizlazzjoni nazzjonali li timponi fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet
elettroni¢i zZamma ggeneralizzata u indifferenzjata tad-data dwar it-traffiku u tad-data dwar
il-lokalizzazzjoni, minhabba l-inkompatibbilta ta’ din il-legizlazzjoni mal-Artikolu 15(1)
tad-Direttiva 2002/58, moqri fid-dawl tal-Karta. L-ammissibbilta tal-provi miksuba permezz ta’
tali zamma taqa’, skont il-prin¢ipju ta’ awtonomija procedurali tal-Istati Membri, taht id-dritt
nazzjonali, bla hsara ghall-osservanza, b’'mod partikolari, tal-principji ta’ ekwivalenza u ta’
effettivita.
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Fuq l-ispejjez

Peress li I-procedura ghandha, fir-rigward tal-partijiet fil-kawza principali, in-natura ta’ kwistjoni
mgqajma quddiem il-qorti tar-rinviju, hija din il-qorti li tiddeciedi fuq l-ispejjez. L-ispejjez sostnuti
ghas-sottomissjoni tal-osservazzjonijiet lill-Qorti tal-Gustizzja, barra dawk tal-imsemmija
partijiet, ma jistghux jithallsu lura.

Ghal dawn il-motivi, II-Qorti tal-Gustizzja (Awla Manja) taqta’ u tiddeciedi:

1) L-Artikolu 15(1) tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-
12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza
fis-settur  tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u
l-komunikazzjoni elettronika), kif emendata bid-Direttiva 2009/136/KE tal-Parlament
Ewropew u tal-Kunsill tal-25 ta’ Novembru 2009 moqri fid-dawl tal-Artikoli 7, 8 u 11 kif
ukoll tal-Artikolu 52(1) tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea,
ghandu jigi interpretat fis-sens li jipprekludi mizuri legizlattivi li jipprevedu, bhala
prevenzjoni, ghall-finijiet ta’ glieda kontra 1-kriminalita serja u l-prevenzjoni ta’ theddid
gravi kontra s-sigurta pubblika, Zamma ggeneralizzata u indifferenzjata tad-data dwar
it-traffiku u tad-data dwar il-lokalizzazzjoni. Ghall-kuntrarju, l-imsemmi Artikolu 15(1),
mogqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta tad-Drittijiet
Fundamentali, ma jipprekludix mizuri legizlattivi li jipprevedu, ghall-finijiet tal-glieda
kontra l-kriminalita serja u l-prevenzjoni ta’ theddid serju kontra s-sigurta pubblika,

— Zamma mmirata ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni li tkun
limitata, abbazi ta’ elementi oggettivi u nondiskriminatorji, skont il-kategoriji ta’
persuni kkoncernati jew permezz ta’ kriterju geografiku, ghal perijodu limitat ratione
temporis ghal dak li huwa strettament necessarju, izda li jista’ jiggedded;

— zamma @generalizzata u indifferenzjata tal-indirizzi IP assenjati lis-sors ta’
konnessjoni, ghal perijodu limitat ratione temporis ghal dak li huwa strettament
necessarju;

— zamma ggeneralizzata u indifferenzjata ta’ data relatata mal-identita civili tal-utenti ta’
mezzi ta’ komunikazzjonijiet elettronici, u

— l-ghoti ta’ ordni lill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, permezz ta’
decizjoni tal-awtorita kompetenti suggetta ghal stharrig gudizzjarju effettiv, sabiex
jipprocedu, ghal perijodu stabbilit, biz-zamma rapida ta’ data dwar it-traffiku u ta’
data dwar il-lokalizzazzjoni li dawn il-fornituri ta’ servizzi ghandhom
ghad-dispozizzjoni taghhom,

sa fejn dawn il-mizuri jizguraw, permezz ta’ regoli ¢ari u precizi, li z-zamma tad-data
inkwistjoni hija suggetta ghall-osservanza tal-kundizzjonijiet sostantivi u procedurali

applikabbli u li I-persuni kkonc¢ernati ghandhom garanziji effettivi kontra r-riskji ta’
abbuz.

2) L-Artikolu 15(1) tad-Direttiva 2002/58, kif emendata bid-Direttiva 2009/136, mogqri
fid-dawl tal-Artikoli 7, 8, 11 u tal-Artikolu 52(1) tal-Karta tad-Drittijiet Fundamentali,
ghandu jigi interpretat fis-sens li jipprekludi legizlazzjoni nazzjonali li abbazi taghha
l-ipprocessar i¢centralizzat ta’ talbiet ghal a¢cess ghal data mizmuma mill-fornituri ta’
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servizzi ta’ komunikazzjonijiet elettronici, li torigina mill-pulizija fil-kuntest ta’
investigazzjoni u ta’ prosekuzzjoni ta’ reati kriminali serji, ghandu jsir minn uffi¢jal
tal-pulizija, assistit minn unita stabbilita fi hdan il-pulizija li tgawdi minn ¢ertu grad ta’
awtonomija fl-ezercizzju tal-missjoni taghha u li d-decizjonijiet taghha jistghu jkunu
ulterjorment is-suggett ta’ stharrig gudizzjarju.

3) Id-dritt tal-Unjoni ghandu jigi interpretat fis-sens li jipprekludi li qorti nazzjonali
tillimita ratione temporis l-effetti ta’ dikjarazzjoni ta’ invalidita li hija ghandha, skont
id-dritt nazzjonali, fir-rigward ta’ legizlazzjoni nazzjonali li timponi fuq il-fornituri ta’
servizzi ta’ komunikazzjonijiet elettroni¢i zamma ggeneralizzata u indifferenzjata
tad-data dwar it-traffiku u tad-data dwar il-lokalizzazzjoni, minhabba l-inkompatibbilta
ta’ din il-legizlazzjoni mal-Artikolu 15(1) tad-Direttiva 2002/58, kif emendata
bid-Direttiva 2009/136, moqri fid-dawl tal-Karta tad-Drittijiet Fundamentali.
L-ammissibbilta tal-provi miksuba permezz ta’ tali zamma taqa’, skont il-principju ta’
awtonomija procedurali tal-Istati Membri, taht id-dritt nazzjonali, bla hsara
ghall-osservanza, b’mod partikolari, tal-principji ta’ ekwivalenza u ta’ effettivita.

Firem
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