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W Gabra tal-gurisprudenza

KONKLUZJONIJIET TAL-AVUKAT GENERALI
SANCHEZ-BORDONA
ipprezentati fil-15 ta’ Jannar 2020

Kawzi maghquda C-511/18 u C-512/18

La Quadrature du Net,
French Data Network,
Fédération des fournisseurs d’accés a Internet associatifs,
Igwan.net (C-511/18)
Vs
Premier Ministre,
Garde des Sceaux, Ministre de la Justice,
Ministre de I'Intérieur,
Ministre des Armées

(talba ghal de¢izjoni preliminari mressqa mill-Conseil d’Etat (il-Kunsill tal-Istat, li gieghed jagixxi bhala
Qorti Suprema Amministrattiva, Franza))

“Domanda preliminari — L-ipprocessar ta’ data personali u l-protezzjoni tal-hajja privata fis-settur
tal-komunikazzjonijiet elettroni¢i — Is-salvagwardja tas-sigurta nazzjonali u l-glieda kontra
t-terrorizmu — Id-Direttiva 2002/58/KE — Kamp ta’ applikazzjoni — Artikolu 1(3) —
Artikolu 15(3) — Artikolu 4(2) TUE — Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea —
Artikoli 6, 7, 8, 11, 47 u 52(1) — Zamma ggeneralizzata u minghajr distinzjoni ta’ data ta’ konnessjoni
u ta’ data li tippermetti l-identifikazzjoni tal-hallieqa tal-kontenut — Gbir tad-data dwar it-traffiku u
tad-data dwar il-lokalizzazzjoni — Access ghad-data”

1. Fdawn l-ahhar snin, il-Qorti tal-Gustizzja Zammet linja ta’ gurisprudenza kostanti dwar iz-zamma u
l-a¢c¢ess ghad-data personali, li taghha jikkostitwixxu plieri importanti:

— Is-sentenza tat-8 ta’ April 2014, Digital Rights Ireland et? fejn id-Direttiva 2006/24/KE® giet
iddikjarata invalida, minhabba li kienet tippermetti ndhil sproporzjonat fid-drittijiet irrikonoxxuti
mill-Artikoli 7 u 8 tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea (iktar il quddiem
il-“Karta”).

— Is-sentenza tal-21 ta’ Dicembru 2016, Tele2 Sverige u Watson et*, li fiha gie interpretat
l-Artikolu 15(1) tad-Direttiva 2002/58/KE>;

1 Lingwa originali: I-Ispanjol.

2 Kawzi C-293/12 u C-594/12, iktar ’il quddiem is-“sentenza Digital Rights”, EU:C:2014:238.

3 Id-Direttiva 2006/24/KE tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Marzu 2006 dwar iz-zamma ta’ data generata jew processata
b’konnessjoni mal-provvista ta’ servizzi pubblikament disponibbli ta’ komunikazzjoni elettronika jew ta’ networks ta’ komunikazzjoni pubblika u
li temenda d-Direttiva 2002/58/KE (GU 2006, L 105, p. 54).

4 Kawzi C-203/15 u C-698/15, iktar ’il quddiem is-“sentenza Tele2 Sverige u Watson”, EU:C:2016:970.

5 Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u l-protezzjoni

tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u I-komunikazzjoni elettronika) (GU Edizzjoni Spe¢jali
bil-Malti, Kapitolu 13, Vol. 29, p. 514).
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— Is-sentenza tat-2 ta’ Ottubru 2018, Ministerio Fiscal®, li fiha giet ikkonfermata l-interpretazzjoni ta’
din l-istess dispozizzjoni tad-Direttiva 2002/58.

2. Dawn is-sentenzi (b’'mod partikolari, it-tieni wahda) ihassbu lill-awtoritajiet ta’ certi Stati Membri,
peress li fl-opinjoni taghhom, ghandhom bhala konsegwenza li jcahhduhom minn strument li jqisu
necessarju ghas-salvagwardja tas-sigurta nazzjonali u l-glieda kontra I-kriminalita u t-terrorizmu.
Ghalhekk, uhud minn dawn I-Istati Membri huma favur ir-revoka jew l-attenwazzjoni ta’ din
il-gurisprudenza.

3. Certi qrati tal-Istati Membri rrilevaw l-istess thassib ferba’ rinviji ghal de¢izjoni preliminari’, li
fir-rigward taghhom, f'din l-istess data, ghandhom jinqraw il-konkluzjonijiet tieghi.

4. L-erba’ kawzi jqajmu, qabelxejn, il-problema tal-applikazzjoni tad-Direttiva 2002/58 ghal attivitajiet
marbuta mas-sigurta nazzjonali u mal-glieda kontra t-terrorizmu. Jekk din id-direttiva hija applikabbli
fdan il-kuntest, ghandu jigi ¢carat, immedjatament wara, sa fejn l-Istati Membri jistghu jillimitaw
id-drittijiet ta’ privatezza li jipprotegu. Finalment, ghandu jigi ezaminat sa fejn id-diversi
dispozizzjonijiet nazzjonali (tal-Gran Brittanja,® tal-Belgju® u ta’ Franza'’) dwar dan is-suggett huma
konformi mad-dritt tal-Unjoni, hekk kif interpretat mill-Qorti tal-Gustizzja.

L. Il-kuntest legizlattiv
A. Id-dritt tal-Unjoni

1. Id-Direttiva 2002/58
5. Skont I-Artikolu 1 (“Kamp ta’ applikazzjoni u mira”):

“1. Din id-Direttiva tipprevedi l-armonizzazzjoni tad-dispozizzjonijiet tal-Istati Membri mehtiega biex
jigi zgurat livell ekwivalenti ta’ protezzjoni ta’ drittijiet u libertajiet fundamentali, partikolarment
id-dritt ghall-privatezza [hajja privata] u l-kunfidenzjalita, fir-rigward tal-ipprocessar tad-data personali
fis-settur tal-komunikazzjoni elettronika, kif ukoll il-moviment liberu ta’ din id-data u tat-taghmir u
tas-servizzi ta’ komunikazzjonijiet elettronic¢i fil-Komunita.

[...]

3. Din id-Direttiva ma tghoddx ghal attivitajiet li jaqghu barra mill-kamp ta’ applikazzjoni tat-Trattat li
jistabbilixxi 1-Komunita Ewropea, bhal dawk koperti mit-Titoli V u VI tat-Trattat dwar 1-Unjoni
Ewropea, u fkull kaz ghal attivitajiet li jikkoncernaw is-sigurta pubblika, id-difiza, is-sigurta ta’ I-Istat
(inkluz il-benessere ekonomiku ta’ 1-Istat meta l-attivitajiet jirrigwardaw affarjiet ta’ sigurta ta’ I-Istat) u
l-attivitajiet ta’ l-Istat foqsma tal-ligi kriminali.”

6 Il-Kawza C-207/16, iktar 'il quddiem is-“sentenza Ministerio Fiscal” (EU:C:2018:788).

7 Minbarra dawn iz-zewg kawzi (Kawzi C-511/18 u C-512/18), il-Kawzi C-623/17, Privacy International, u C-520/18, Ordre des barreaux
francophones et germanophone et.

8 Sentenza Privacy International, C-623/17.
9 Kawza Ordre des barreaux francophones et germanophone et, C-520/18.
10 Kawzi La Quadrature du Net et, C-511/18 u C-512/18.
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6. L-Artikolu 3 (“Servizzi koncernati”) jindika:

“Din id-Direttiva ghandha tapplika ghall-ipprocessar ta’ data personali fkonnessjoni mal-forniment ta’
servizzi ta’ komunikazzjonijiet elettroni¢i pubblikament disponibbli fnetworks ta’ komunikazzjonijiet
pubblic¢i fil-Komunita, inkluzi n-networks ta’ komunikazzjonijiet pubblici li jsostnu 1-gbir tad-data u
l-apparat ta’ identifikazzjoni.”

7. L-Artikolu 5(1) (“Konfidenzjalita tal-komunikazzjonijiet”) jipprovdi:

“L-Istati Membri ghandhom jizguraw il-kunfidenzjalita tal-komunikazzjonijiet u data dwar it-traffiku
relatati permezz ta’ network ta’ komunikazzjoni pubblika u servizzi ta’ komunikazzjoni elettronika
disponibbli pubblikament, permezz ta’ ligijiet nazzjonali. Partikolarment ghandhom jipprojbixxu
s-smigh, tapping, hazna jew modi ohrajn ta’ intercettazzjoni jew sorveljanza ta’ komunikazzjonijiet u
d-data dwar it-traffiku relatati minn persuni minbarra l-utenti, minghajr il-kunsens ta’ l-utenti
koncernati, hlief fejn legalment awtorizzati li jaghmlu dan skond I-Artikolu 15(1). Dan il-paragrafu
m’ghandux jipprevjeni z-zamma teknika li hija mehtiega biex tintbaghat komunikazzjoni minghajr
pregudizzju ghall-princijpju tal-kunfidenzjalita”.

8. L-Artikolu 6 (“Data dwar it-traffiku”) jipprovdi:

“l. Data dwar it-traffiku relatata ma’ abbonati u utenti ipprocessat u mahzun mill-provditur ta’
network pubbliku ta’ komunikazzjonijiet jew servizz ta’ komunikazzjoni elettronika disponibbli
pubblikament ghandhom jithassru jew jigu maghmula anonimi meta m’ghadhomx aktar mehtiega
ghall-iskop tat-trasmissjoni ta’ komunikazzjoni minghajr pregudizzju ghall-paragrafi 2, 3 u 5 ta’ dan
1-Artikolu u 1-Artikolu 15(1).

2. Data dwar it-traffiku mehtiega biex isiru l-kontijiet ta’ l-abbonati u hlasijiet ta’ interkonnessjoni
jistghu jigu processati. Tali proc¢essar huwa permissibbli biss sat-tmiem tal-perijodu li fih il-kont jista’
legalment jigi kkontestat jew il-hlas jigi persegwit.”

9. I-Artikolu 15(1) (“Applikazzjoni ta’ xi disposizzjonijet tad-Direttiva 95/46/KE '"”) jindika:

“L-Istati Membri jistghu jadottaw mizuri legislativi biex jirrestringu l-kamp ta’ applikazzjoni
tad-drittijiet u l-obbligi previsti fl-Artikolu 5, 1-Artikolu 6, 1-Artikolu 8(1), (2), (3) u (4), u l-Artikolu 9
ta’ din id-Direttiva meta tali restrizzjoni tikkostitwixxi mizura necessarja, xierqa u proporzjonata
fsocjeta’ demokratika biex tigi salvagwardjata s-sigurta nazzjonali (i.e. is-sigurta ta’ l-Istat), id-difiza,
is-sigurta pubblika, u l-prevenzjoni, investigazzjoni, skoperta u prosekuzzjoni ta’ reati kriminali jew ta’
uzu mhux awtorizzat tas-sistema ta’ komunikazzjoni elettronika, kif imsemmi fl-Artikolu 13(1)
tad-Direttiva 95/46/KE”. Ghal dan l-iskop, 1-Istati Membri jistghu, inter alia, jadottaw mizuri legislativi
li jipprovdu ghaz-zamma ta’ l-informazzjoni ghal perijodu limitat iggustifikat gharr-ragunijiet stabbiliti
fdan il-paragrafu. Il-mizuri kollha msemmija fdan il-paragrafu ghandhom ikunu skond il-principji
generali tal-ligi Komunitarja, inkluzi dawk imsemmija fl-Artikolu 6(1) u (2) tat-Trattat dwar 1-Unjoni
Ewropea.”

11 Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’ individwi fir-rigward ta’ l-ipprocessar ta’
data personali u dwar il-moviment liberu ta’ dik id-data (GU Edizzjoni Spe¢jali bil-Malti, Kapitolu 13, Vol. 15, p. 355).
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2. Id-Direttiva 2000/31/KE"
10. L-Artikolu 14 jipprovdi:

“l. Meta servizz ghas-socjeta ta’ l-informazzjoni jkun provdut li jikkonsisti fiz-zamma ta’” informazzjoni
ipprovduta minn dak li jircievi s-servizz, Stati Membri ghandhom jassiguraw li dak li jipprovdi s-servizz
ma jkunx responsabbli ghall-informazzjoni mizmuma fuq it-talba ta’ dak li jircievi s-servizz,
bil-kundizzjoni li

[...]

3. Dan l-artikolu m’ghandux jaffettwa l-possibilta ghal qorti jew awtoritd amministrattiva, bi gbil
mas-sistemi legali ta’ Stati Membri, tal-htiega li dak li jipprovdi s-servizz jittermina jew iwaqqaf ksur,
l-anqas ma taffettwa l-possibilta ghal Stati Membri li jistabbilixxu proceduri li jirregolaw it-tnehhija jew
it-twaqqif ta’ access ghall-informazzjoni”.

11. Skont 1-Artikolu 15:

“1. L-Istati Membri m’ghandhomx jimponu obbligu generali fuq dawk li jipprovdu, meta jipprovdu
s-servizzi koperti mill-Artikoli 12, 13 u 14, li jaghmlu monitoragg ta’ l-informazzjoni li huma
jittrasmettu jew izommu, l-anqas obbligu generali biex ikunu mfittxija fatti jew ¢irkostanzi li jindikaw
attivita illegali.

2. L-Istati Membri jistghu jistabbilixxu obbligi ghal dawk li jipprovdu servizzi minn socjeta ta’
l-informazzjoni, li malajr kemm jista’ jkun jinfurmaw lill-awtoritajiet kompetenti pubbli¢i dwar
l-allegati attivitajiet illegali jew informazzjoni provduta minn dawk li jircievu s-servizz taghhom, jew
obbligi li jikkomunikaw lill-awtoritajiet kompetenti, fuq talba taghhom stess, informazzjoni li tiffacilita
l-identifikazzjoni ta’ dawk li jir¢ievu s-servizz taghhom li maghhom ikollhom ftehim ghaz-zamma”.

3. Ir-Regolament (UE) 2016/679"

”

12. Skont 1-Artikolu 2 (“Kamp ta’ applikazzjoni materjali [ratione materiae]”):

“l. Dan ir-Regolament japplika ghall-ipprocessar ta’ data personali kompletament jew parzjalment
b’'mezzi awtomatizzati, u ghall-ipprocessar ghajr b’'mezzi awtomatizzati ta’ data personali li tifforma
parti minn sistema ta’ arkivjar jew li tkun mahsuba sabiex tifforma parti minn sistema ta’ arkivjar.

2. Dan ir-Regolament ma japplikax ghall-ipprocessar ta’ data personali:
a) matul attivita li ma taqax taht il-kamp ta’ applikazzjoni tal-ligi tal-Unjoni;

b) mill-Istati Membri meta jkunu geghdin iwettqu attivitajiet li jaqghu taht il-kamp ta’ applikazzjoni
tal-Kapitolu 2 tat-Titolu V tat-TUE;

(¢) minn persuna fizika waqt attivita purament personali jew fid-dar;

12 Id-Direttiva 2000/31/KE tal-Parlament Ewropew u tal-Kunsill, tat-8 ta’ Gunju 2000, dwar certi aspetti legali tas-servizzi minn soc¢jetd ta’
l-informazzjoni, partikolarment il-kummer¢ elettroniku, fis-Suq Intern (id-Direttiva dwar il-kummer¢ elettroniku) (GU Edizzjoni Specjali
bil-Malti, Kapitolu 13, Vol. 25, p. 399).

13 Regolament 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar
ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data)
(GU 2016, L 119, p. 1).
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d) mill-awtoritajiet kompetenti ghall-finijiet tal-prevenzjoni, investigazzjoni, sejbien jew prosekuzzjoni
ta’ reati kriminali, jew l-ezekuzzjoni ta’ pieni kriminali, inkluz is-salvagwardji kontra u
l-prevenzjoni ta’ theddid ghas-sigurta pubblika.

[‘..]”
13. Skont I-Artikolu 23(1) (“Restrizzjonijiet”):

“II-ligi tal-Unjoni jew ta’ Stat Membru li ghaliha jkun soggett il-kontrollur jew il-processur tad-data
tista’ tirrestringi permezz ta’ mizura legizlattiva I-kamp ta’ applikazzjoni tal-obbligi u d-drittijiet previsti
fl-Artikoli 12 sa 22 u l-Artikolu 34, kif ukoll I-Artikolu 5 sakemm id-dispozizzjonijiet tieghu
jikkorrispondu mad-drittijiet u l-obbligi previsti fl-Artikoli 12 sa 22, meta tali restrizzjoni tirrispetta
l-essenza tad-drittijiet u l-libertajiet fundamentali u hija mizura mehtiega u proporzjonata fsocjeta
demokratika ghas-salvagwardja ta”:

a) is-sigurta nazzjonali;

b) id-difiza;

(¢) is-sigurta pubblika;

d) il-prevenzjoni, l-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew l-ezekuzzjoni
ta’ pieni kriminali, inkluz is-salvagwardji kontra u Il-prevenzjoni ta’ theddidiet ghas-sigurta
pubblika;

e) objettivi importanti ohrajn ta’ interess pubbliku generali tal-Unjoni jew ta’ Stat Membru, b’'mod
partikolari interess ekonomiku jew finanzjarju importanti tal-Unjoni jew ta’ Stat Membru, inkluz,
kwistjonijiet monetarji, bagitarji u fiskali, is-sahha pubblika u s-sigurta socjali;

f) il-protezzjoni tal-indipendenza gudizzjarja u l-procedimenti gudizzjarji;

g) il-prevenzjoni, l-investigazzjoni, is-sejbien u l-prosekuzzjoni ta” ksur ta’ etika ghal professjonijiet
regolati;

h) funzjoni ta’ monitoragg, ispezzjoni jew regolatorja marbuta, anki jekk okkazjonalment,
mal-ezercizzju ta’ awtorita ufficjali fkazijiet imsemmija fil-punti (a) sa (e) u (g);

i) il-protezzjoni tas-suggett tad-data jew id-drittijiet u l-libertajiet ta’ persuni ohrajn;
j)  l-infurzar ta’ pretensjonijiet skont id-dritt civili.”

14. L-Artikolu 95 (“Relazzjoni mad-Direttiva 2002/58/KE”) jipprovdi:

l-ipprocessar b’rabta mal-provvediment ta’ servizzi ta’ komunikazzjoni elettronika disponibbli
ghall-pubbliku fin-netwerks pubblici ta’ komunikazzjoni fl-Unjoni b’rabta ma’ kwistjonijiet li ghalihom
ikunu soggetti ghal obbligi specifici bl-istess objettiv stabbilit fid-Direttiva 2002/58/KE”.
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B. Id-dritt nazzjonali

1. Il-Code de la sécurité intérieure (il-Kodici tas-Sigurta Interna)
15. Skont l-Artikolu L. 851-1:

“Fil-kundizzjonijiet previsti fil-Kapitolu 1 tat-Titolu II ta’ dan il-Ktieb, jista’ jkun awtorizzat il-gbir,
minghand operaturi ta’ komunikazzjonijiet elettronici u minghand persuni msemmija
fl-Artikolu L. 34-1 tal-code des postes et des communications électroniques (il-Kodi¢i tal-posta u
tal-komunikazzjonijiet elettronici), kif ukoll minghand il-persuni msemmija fl-Artikolu 6(I)(1) u (2)
tal-Loi n.° 2004-575 [...] pour la confiance dans I'économie numérique [(il-Ligi Nru 2004-575 [...],
ghall-fiducja fl-ekonomija digitali)], informazzjoni jew dokumenti pprocessati jew mizmuma
min-networks jew mid-dipartimenti ta’ komunikazzjonijiet elettronici taghhom, inkluz id-data teknika
dwar l-identifikazzjoni tan-numri ta’ abbonati jew ta’ konnessjoni ta’ servizzi ta’ komunikazzjonijiet
elettronic¢i taghhom, l-inventarju tan-numri kollha ta’ abbonament jew ta’ konnessjoni ta’ persuna
specifika, il-post tat-taghmir terminali uzat kif ukoll il-komunikazzjonijiet ta’ abbonat li jikkorrispondu
mal-lista ta’ numri mc¢empla jew li ¢empluy, it-tul u d-data tal-komunikazzjonijiet [...]".

16. L-Artikoli L. 851-2 u L. 851-4 jirregolaw, skont id-diversi ghanijiet u modalitajiet, 1-access
amministrattiv fhin reali ghad-data ta’ konnessjoni mizmuma b’dan il-mod.

17. L-Artikolu L. 851-2 jawtorizza, eskluzivament ghall-finijiet ta’ prevenzjoni tat-terrorizmu, il-gbir,
minn dawn l-istess persuni, tal-informazzjoni jew id-dokumenti msemmija fl-Artikolu L. 851-1. Dan
il-gbir, li jirrigwarda persuna wahda jew diversi persuni identifikati minn qabel bhala suspettati li
huma marbuta ma’ theddida terroristika, huwa mwettaq fhin reali Dan jghodd ukoll
ghall-Artikolu L. 851-4 li jawtorizza t-trazmissjoni, fhin reali, mill-operaturi biss tad-data teknika
relatata mal-post tat-taghmir terminali ',

18. L-Artikolu L. 851-3 jippermetti li l-operaturi tal-komunikazzjonijiet elettroni¢i u l-fornituri ta’
servizzi teknici jigu suggetti ghall-obbligu li “fin-networks taghhom jimplimentaw ipprocessar
awtomatizzat tad-data intiz, skont il-parametri specifikati fl-awtorizzazzjoni, li jiskopri konnessjonijiet

li jistghu jizvelaw theddida terroristika **”.

19. L-Artikolu L. 851-5 jispecifika li, taht certi kundizzjonijiet “jista’ jigi awtorizzat l-uzu ta’ mezz
tekniku li jippermetti 1-lokalizzazzjoni f'hin reali ta’ persuna, ta’ vettura jew ta’ oggett”.

20. Skont I-Artikolu L. 851-6(I), huwa possibbli, taht certi kundizzjonijiet, li “tingabar [...] direttament,
permezz ta’ apparat jew ta’ mezz tekniku msemmi fl-Artikolu 226-3(1) tal-code pénal (il-Kodici
Kriminali), id-data teknika ta’ konnessjoni li tippermetti l-identifikazzjoni ta’ taghmir terminali jew
tan-numru tal-abbonament tal-utent tieghu, kif ukoll id-data dwar il-lokalizzazzjoni tat-taghmir
terminali uzat”.

14 Skont il-qorti tar-rinviju, dawn it-tekniki ma joholqux, ghall-fornituri tas-servizzi, obbligu ta’ Zamma addizzjonali li huwa mehtieg biex isiru
I-fatturazzjoni u I-kummercjalizzazzjoni tas-servizzi taghhom, kif ukoll ghall-provvista ta’ servizzi b’'valur mizjud.

15 Skont il-qorti tar-rinviju, din it-teknika, li ma timplikax Zamma ggeneralizzata u minghajr distinzjoni, hija intiza biss li tigbor, ghal zmien limitat,
fost id-data ta’ konnessjoni kollha pprocessata minn dawn il-persuni, dawk li jistghu jkunu relatati ma’ ksur serju ta’ dan it-tip.
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2. IlI-Code des postes et des communications électroniques (il-Kodici tal-Posta u
Komunikazzjonijiet Elettronici)

21. Skont I-Artikolu L. 34-1, fil-verzjoni applikabbli ghall-fatti:

“I. Dan l-artikolu ghandu japplika ghall-ipprocessar ta’ data personali fil-kuntest tal-provvista ta’
servizzi ta’ komunikazzjonijiet elettroni¢i lill-pubbliku; b'mod partikolari, dan japplika ghan-networks
responsabbli ghall-mezzi ta’ gbir ta’ data u ta’ identifikazzjoni.

II. L-operaturi ta’ komunikazzjonijiet elettroni¢i u, b’'mod partikolari, il-persuni li l-attivita taghhom
tikkonsisti fli joffru access ghal servizzi ta’ komunikazzjoni lill-pubbliku online, ihassru jew jirrendu
anonima d-data kollha dwar it-traffiku, bla hsara ghad-dispozizzjonijiet tal-paragrafi III, IV, V u VL

II-persuni li jipprovdu servizzi ta’ komunikazzjonijiet elettronici lill-pubbliku ghandhom jistabbilixxu,
fl-osservanza tad-dispozizzjonijiet tal-paragrafu precedenti, proceduri interni li jippermettu li jigu
ssodisfatti t-talbiet tal-awtoritajiet kompetenti.

Il-persuni li, abbazi ta’ attivita professjonali prin¢ipali jew ancillari, joffru lill-pubbliku konnessjoni li
tippermetti komunikazzjoni online permezz ta’ access ghan-network, anki jekk minghajr hlas,
ghandhom josservaw id-dispozizzjonijiet applikabbli ghall-operaturi ta’ komunikazzjonijiet elettronici
skont dan l-artikolu.

III. Ghall-finijiet tat-tfittxija, tal-konstatazzjoni u tal-prosekuzzjoni ta’ reati kriminali jew ta’ nuqqas ta’
osservanza tal-obbligu stabbilit fl-Artikolu L. 336-3 tal-Code de la propriété intellectuelle (il-Kodici
tal-proprjeta intellettwali) jew ghall-finijiet tal-prevenzjoni ta’ attakki fuq is-sistemi awtomatizzati ta’
pprocessar ta’ data previsti u punibbli fl-Artikoli 323-1 sa 323-3-1 tal-Kodici penali, u bl-uniku ghan li
jkun possibbli, jekk mehtieg, it-tqeghid ghad-dispozizzjoni tal-awtorita gudizzjarja jew tal-awtorita
gholja msemmija fl-Artikolu L. 331-12 tal-Kodici tal-proprjeta intellettwali jew tal-awtorita nazzjonali
ta’ sigurta tas-sistemi ta’ informazzjoni msemmija fl-Artikolu L. 2321-1 tal-code de la défense
(il-Kodic¢i tad-difiza), l-operazzjonijiet intizi ghat-thassir jew li jirrendu anonimi ¢erti kategoriji ta’ data
teknika jistghu jigu posposti ghal perijodu massimu ta’ sena. Digriet tal-Conseil d’Etat [il-Kunsill
tal-Istat], adottat wara li jintalab il-parir tal-Commission nationale de l'informatique et des libertés
(il-Kummissjoni nazzjonali tal-informatika u tal-liberta), ghandu jiddetermina, fil-limiti stabbiliti
fil-paragrafu VI, dawn il-kategoriji ta’ data u t-tul taz-zamma taghha, skont l-attivita tal-operaturi u
n-natura tal-komunikazzjonijiet, kif ukoll il-modalitajiet tal-kumpens, jekk ikun il-kaz, ta’ spejjez
addizzjonali identifikabbli u specifi¢i tas-servizzi moghtija fuq din il-bazi, fuq talba tal-Istat,
mill-operaturi.

[...]

VI. Id-data mizmuma u pprocessata skont il-kundizzjonijiet stabbiliti fil-paragrafi III, IV u V
tirrigwarda eskluzivament l-identifikazzjoni tal-persuni li juzaw is-servizzi pprovduti mill-operaturi, fuq
il-karatteristici teknici tal-komunikazzjonijiet ipprovduti minn dawn tal-ahhar u fuq il-lokalizzazzjoni
tat-taghmir terminali.

Din fl-ebda kaz ma ghandha tkun tirrigwarda l-kontenut tal-korrispondenza skambjata jew
tal-informazzjoni kkonsultata, fi kwalunkwe forma, fil-kuntest ta’ dawn il-komunikazzjonijiet.

Iz-zamma u l-ipprocessar ta’ din id-data ssir b’osservanza tad-dispozizzjonijiet tal-loi n°78-17 du 6
janvier 1978 relative a linformatique, aux fichiers et aux libertés [il-Ligi Nru 78-17 tas-

6 ta’ Jannar 1978 dwar l-informatika, il-fajls u I-libertajiet].

L-operaturi ghandhom jiehdu l-mizuri kollha biex jipprevjenu li din id-data tintuza ghal finijiet li ma
humiex dawk previsti fdan l-artikolu”.
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22. Skont l-Artikolu R. 10-13(I), l-operaturi ghandhom izommu ghall-finijiet tat-tfittxija,
tal-konstatazzjoni u tal-prosekuzzjoni ta’ reati kriminali, id-data li gejja:

“a) L-informazzjoni li tippermetti l-identifikazzjoni tal-utent;

b) Id-data relatata mat-taghmir terminali ta’ komunikazzjonijiet uzat;

c) Il-karatteristi¢i teknici, kif ukoll id-data, il-hin u t-tul ta’ kull komunikazzjoni;

d) Id-data relatata mas-servizzi komplementari mitluba jew uzati u I-fornituri taghhom;

e) Id-data li tippermetti li jigu identifikati d-destinatarju jew id-destinatarji tal-komunikazzjoni”.

23. Skont il-paragrafu II tal-istess dispozizzjoni, fil-kaz ta’ attivitajiet ta’ telefonija, l-operatur ghandu,
barra minn hekk, izomm id-data li jiffac¢ilitaw l-identifikazzjoni tal-origini u tal-lokalizzazzjoni
tal-komunikazzjoni.

24. Skont il-paragrafu III tal-istess artikolu, id-data msemmija ghandha tinzamm ghal sena, mid-data
tar-registrazzjoni taghha.

3. Il-Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique (il-Ligi
Nru 2004-575 tal-21 ta’ Gunju 2004 dwar il-Fiducja fl-Ekonomija Digitali)

25. L-ewwel subparagrafu tal-Artikolu 6(II) tal-Ligi 2004-575 jipprovdi li 1-persuni li l-attivita taghhom

jew guridi¢i li jahznu, anki bla hlas, ghat-tqeghid ghad-dispozizzjoni tal-pubbliku permezz ta’ servizzi
ta’ komunikazzjoni lill-pubbliku online, ta’ sinjali, ta’ kitbiet, ta’ immagini, ta’ hsejjes jew ta’ messaggi
ta’ kull natura pprovduti minn destinatarji ta’ dawn is-servizzi, ghandhom “izommu u jipprezervaw
id-data b’'mod li tkun possibbli l-identifikazzjoni ta’ kull min ikkontribwixxa ghall-holqgien tal-kontenut
jew ta’ wiehed mill-kontenuti tas-servizzi li taghhom huma fornituri”.

26. It-tielet subparagrafu tal-paragrafu II tal-istess dispozizzjoni jippreciza li l-awtorita gudizzjarja tista’
tezigi li dawn il-persuni jikkomunikaw id-data msemmija fl-ewwel subparagrafu.

27. Skont l-ahhar subparagrafu tal-punt II, permezz ta’ digriet tal-Conseil d’Etat (il-Kunsill tal-Istat)
ghandha tigi ddefinita “d-data msemmija fl-ewwel subparagrafu u ghandhom jigu ddeterminati t-tul u
l-modalitajiet taz-zamma taghha”'°.

16 Id-definizzjoni saret permezz tad-Décret n.” 2011-219 du 25 février 2011 relatif a la conservation et a la communication des données permettant
d’identifier toute personne ayant contribué a la création d’'un contenu mis en ligne (id-Digriet Nru 2011-219 tal-25 ta’ Frar 2011 dwar iz-zamma
u l-komunikazzjoni ta’ data li tippermetti l-identifikazzjoni ta’ kull persuna li kkontribwixxiet ghall-holqgien ta’ kontenut offrut online). Minn dan
id-digriet, jistghu jigu enfasizzati: a) 1-Artikolu 1(1) li abbazi tieghu il-persuni li jipprovdu access ghal servizzi ta’ komunikazzjoni online
ghandhom izommu d-data li gejja: l-identifikatur tal-konnessjoni, l-identifikatur li dawn il-persuni jaghtu lill-abbonat, l-identifikatur tat-terminal
uzat ghall-konnessjoni, id-data u l-hin tal-bidu u tat-tmiem tal-konnessjoni, il-karatteristi¢i tal-linja tal-abbonat; b) skont Il-Artikolu 1(2),
il-persuni li jahznu, anki bla hlas, ghat-tqeghid ghad-dispozizzjoni tal-pubbliku permezz ta’ servizzi ta’ komunikazzjoni lill-pubbliku online, ta’
sinjali, ta’ kitbiet, ta’ immagini, ta’ hsejjes jew ta’ messaggi ta’ kull natura pprovduti minn destinatarji ta’ dawn is-servizzi, ghandhom izommu,
ghal kull operazzjoni, id-data li gejja: l-identifikatur tal-konnessjoni fl-origini tal-komunikazzjoni, l-identifikatur moghti mis-sistema ta’
informazzjoni ghall-kontenut, li huwa s-suggett tal-operazzjoni, it-tipi ta’ protokolli uzati ghall-konnessjoni mas-servizz u ghat-trasferiment
tal-kontenuti, in-natura tal-operazzjoni, id-data u l-hin tal-operazzjoni, l-identifikatur uzat mill-awtur tal-operazzjoni; u ¢) fl-ahhar nett,
1-Artikolu 1(3) jistipula li I-persuni msemmija fiz-zewg paragrafi precedenti ghandhom izommu l-informazzjoni li gejja pprovduta minn utent
meta jiffirma kuntratt jew johloq kont: fil-mument tal-holgien tal-kont, l-identifikatur tal-konnessjoni; isem, kunjom jew isem tal-kumpanija;
l-indirizzi postali asso¢jati, il-psewdonimi uzati, l-indirizzi tal-posta elettronika jew tal-kont assocjati, in-numri tat-telefon, il-password u d-data
li tippermetti li din tigi vverifikata jew modifikata, kif aggornati.
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II. Il-fatti u d-domandi preliminari maghmula

A. II-Kawza C-511/18

28. II-Quadrature du Net, French Data Network, Igwan.net u I-Fédération des fournisseurs d’acces a
internet associatifs (iktar ’il quddiem ir-“rikorrenti”) talbu lill-Conseil d’Etat (il-Kunsill tal-Istat)
l-annullament ta’ diversi digrieti ta’ zvilupp ta’ certi dispozizzjonijiet tal-Kodi¢i tas-sigurtd interna .

29. Ir-rikorrenti jsostnu, essenzjalment, li kemm id-digrieti ikkontestati kif ukoll dawn
id-dispozizzjonijiet tal-Kodic¢i tas-sigurta interna kienu jmorru kontra d-drittijiet ghar-rispett tal-hajja
privata, ghall-protezzjoni tad-data personali u ghal rimedju effettiv, iggarantiti rispettivament
mill-Artikoli 7, 8 u 47 tal-Karta.

30. Pdawn i¢-¢irkustanzi, il-Conseil d’Etat (il-Kunsill tal-Istat) jaghmel lill-Qorti tal-Gustizzja
d-domandi li gejjin:

“l) L-obbligu generalizzat u minghajr distinzjoni ta’ zamma, impost fuq il-fornituri abbazi
tad-dispozizzjonijiet permissivi tal-Artikolu 15(1) tad-Direttiva [2002/58], ghandu jitqies, fkuntest
ikkaratterizzat minn theddid gravi u persistenti ghas-sigurta nazzjonali, u b’'mod partikolari
mir-risku ta’ terrorizmu, bhala indhil iggustifikat abbazi tad-dritt ghas-sigurta iggarantit
fl-Artikolu 6 tal-Karta [...] u abbazi tar-rekwiziti ta’ sigurta nazzjonali li jaqghu eskluzivament taht
il-kompetenza tal-Istati Membri abbazi tal-Artikolu 4 [TUE]?

2) Id-Direttiva [2002/58], moqrija fid-dawl tal-Karta [...], ghandha tigi interpretata fis-sens li
tawtorizza mizuri legizlattivi, bhal mizuri ta’ gbir fhin reali tad-data dwar it-traffiku u dwar
il-lokalizzazzjoni ta’ individwi specifici, li, filwaqt li jaffettwaw id-drittijiet u l-obbligi ta’ fornituri
ta’ servizz ta’ telekomunikazzjonijiet elettroni¢i, ma jimponulhomx, madankollu, obbligu specifiku
ta’ zamma tad-data taghhom?

3) Id-Direttiva [2002/58], mogqrija fid-dawl tal-Karta [...], ghandha tigi interpretata fis-sens li hija
tissuggetta, fkull kaz, ir-regolarita tal-proceduri ta’ gbir ta’ data ta’ konnessjoni ghar-rekwizit li
l-persuni kkoncernati jigu informati meta tali informazzjoni ma tkunx iktar ta’ natura li
tikkomprometti l-investigazzjonijiet immexxija mill-awtoritajiet kompetenti, jew inkella tali
proceduri jistghu jitqiesu li huma regolari fid-dawl tal-garanziji procedurali l-ohra kollha li jezistu,
peress li dawn tal-ahhar jiggarantixxu l-effettivita ta’ dritt ghal rimedju?

B. II-Kawza C-512/18

31. Ir-rikorrenti fit-tilwima li tat lok ghall-Kawza C-511/18, bl-e¢cezzjoni ta’ Igwan.net, adixxew ukoll
lill-Conseil d’Etat (il-Kunsill tal-Istat) li annulla ¢-¢ahda (impli¢ita) tat-talba taghhom ghat-thassir
tal-Artikolu R. 10-13 tal-code des postes et des communications électroniques (il-Kodici tal-posta u
tal-komunikazzjonijiet elettronici) u tad-Digriet Nru 2011-219 tal-25 ta’ Frar 2011.

17 Id-digrieti kkontestati kienu dawn li gejjin: a) Décret n.° 2015-1885 du 28 septembre 2015 portant désignation des services spécialisés de
renseignement (id-Digriet Nru 2015-1185 tat-28 ta’ Settembru 2015 dwar il-hatra tad-dipartimenti ta’ informazzjoni specjalizzati); b) Décret
n.° 2015-1211 du 1ler octobre 2015 relatif au contentieux de la mise en oeuvre des techniques de renseignement soumises a autorisation et des
fichiers intéressant la stireté de I'Etat (id-Digriet Nru 2015-1211, tal-1 ta’ Ottubru 2015, dwar il-kawzi relatati mal-implimentazzjoni ta’ tekniki
ta’ informazzjoni suggetti ghal awtorizzazzjoni u ghal fajls li jaffettwaw is-sigurta tal-Istat); c) Décret n.* 2015-1639 du 11 décembre 2015 relatif
a la désignation des services autres que les services spécialisés de renseignement, autorisés a recourir aux techniques mentionnées au titre V du
libre VIII du code de la sécurité intérieure (id-Digriet Nru 2015-1639 tal-11 ta’ Dicembru 2015 dwar il-hatra ta’ dipartimenti ohra minbarra
d-dipartimenti ta’ informazzjoni specjalizzati, awtorizzati li juzaw it-tekniki msemmija fit-Titolu V tal-Ktieb VIII tal-Kodici tas-sigurta interna);
d) Décret n.° 2016-67 du 29 janvier 2016 relatif aux techniques de recueil de renseignement (id-Digriet Nru 2016-67, tad-29 ta’ Jannar 2016,
dwar it-tekniki ta’ gbir ta’ informazzjoni).
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32. Skont dawn ir-rikorrenti, id-dispozizzjonijiet ikkontestati jimponu obbligu ta’ zamma tad-data dwar
it-traffiku, tad-data dwar il-lokalizzazzjoni u l-konnessjoni li, minhabba n-natura generali tieghu,
jikkostitwixxi ksur sproporzjonat tad-drittijiet ghar-rispett tal-hajja privata u tal-familja,
ghall-protezzjoni tad-data personali u ghal-liberta ta’ espressjoni, protetti mill-Artikoli 7, 8 u 11
tal-Karta, bi ksur tal-Artikolu 15(1) tad-Direttiva 2002/58.

33. F'dan ir-rikors, il-Conseil d’Etat (il-Kunsill tal-Istat) ifformula din id-domanda preliminari:

“1) L-obbligu ta’ zamma ggeneralizzata u indifferenzjata [obbligu generalizzat u minghajr distinzjoni ta’
zamma], impost lill-fornituri fuq il-bazi tad-dispozizzjonijiet permissivi tal-Artikolu 15(1)
tad-Direttiva [2002/58] [...], ghandu jitqies, b’'mod partikolari fid-dawl tal-garanziji u kontrolli
sussegwentement inerenti fil-gabra u fl-uzu ta’ din id-data ta’ konnessjoni, bhala indhil iggustifikat
mid-dritt ghas-sigurta ggarantit fl-Artikolu 6 tal-Karta [...] u r-rekwiziti tas-sigurta nazzjonali, li
r-responsabbilta ghalihom taqa’ biss fuq I-Istati Membri bis-sahha tal-Artikolu 4 [TUE]?

2) Id-dispozizzjonijiet tad-Direttiva [2000/31][...], moqrija fid-dawl tal-Artikoli 6, 7, 8 u 11 kif ukoll
tal-Artikolu 52(1) tal-Karta [...], ghandhom jigu interpretati fis-sens li jippermettu lil Stat Membru
jintroduci legizlazzjoni nazzjonali li timponi lill-persuni li l-attivita taghhom tikkonsisti fl-offerta ta’
jizguraw, anki gratwitament, billi jgieghdu servizzi ta’ komunikazzjoni lill-pubbliku online
ghad-dispozizzjoni tal-pubbliku, il-hazna ta’ sinjali, ta’ kitbiet, ta’ immagini, ta’ hsejjes jew ta’
messaggi ta’ kull natura pprovduti minn destinatarji ta’ dawn is-servizzi, iz-zamma tad-data b’'mod
li jkun jista’ jigi identifikat kull min ikkontribwixxa ghall-holgien tal-kontenut jew ta’ wiehed
mill-kontenuti tas-servizzi pprovduti minnhom, sabiex l-awtorita gudizzjarja tkun tista’, jekk ikun
il-kaz, tirrikorri ghall-komunikazzjoni ta’ din id-data bil-ghan li tizgura l-osservanza tar-regoli
relatati mar-responsabbilta ¢ivili jew kriminali?”

IIL. Il-pro¢edura quddiem il-Qorti tal-Gustizzja u l-pozizzjonijiet tal-partijiet
34. Id-domandi preliminari waslu fir-Registru tal-Qorti tal-Gustizzja fit-3 ta’ Awwissu 2018.

35. Gew ipprezentati osservazzjonijiet bil-miktub minn La Quadrature du Net, mill-Fédération des
fournisseurs d’acceés a Internet associatifs, French Data Network, mill-Gvern Germaniz, mill-Gvern
Belgjan, mill-Gvern Brittaniku, mill-Gvern Cek, mill-Gvern Daniz, mill-Gvern Estonjan, mill-Gvern
Fran¢iz, mill-Gvern Ungeriz, mill-Gvern Irlandiz u mill-Gvern Svediz, kif ukoll mill-Kummissjoni.

36. Fid-9 ta’ Settembru 2019 inzammet seduta pubblika; din inzammet flimkien mas-seduti
tal-Kawza C-623/17, Privacy International u tal-Kawza C-520/18, Ordre des barreaux francophones et
germanophone et, li fiha dehru I-partijiet tal-erba’ rinviji ghal de¢izjoni preliminari, il-gvernijiet i¢¢itati
iktar ’il fuq u dawk tal-Olanda u tan-Norvegja, kif ukoll il-Kummissjoni u l-Kontrollur Ewropew
ghall-Protezzjoni ta’ Data personali.

IV. Analizi
37. Id-domandi tal-Conseil d’Etat (il-Kunsill tal-Istat) jistghu jingabru fi tlieta:

— L-ewwel nett, jekk legizlazzjoni nazzjonali li timponi fuq il-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i l-obbligu li jzommu b’'mod generalizzat u minghajr distinzjoni
d-data ta’ konnessjoni (l-ewwel domanda fil-Kawza C-511/18 u fil-Kawza C-512/18) u, b'mod
partikolari, id-data li tippermetti li jigu identifikati 1-hallieqa tal-kontenut offruti mill-imsemmija
fornituri (it-tieni domanda fil-Kawza C-512/18), hijiex kompatibbli mad-dritt tal-Unjoni.
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— It-tieni nett, jekk il-legittimita tal-proceduri ta’ gbir tad-data ta’ konnessjoni hijiex, fi kwalunkwe
kaz, suggetta ghall-obbligu li l-persuni kkoncernati jigu informati, meta ma jigux kompromessi
l-investigazzjonijiet (it-tielet domanda fil-Kawza C-511/18).

— It-tielet nett, jekk il-gbir fhin reali tad-data dwar it-traffiku u l-lokalizzazzjoni, minghajr obbligu li
dawn jinzammu, huwiex kompatibbli — u taht liema kundizzjonijiet — mad-Direttiva 2002/58
(it-tieni domanda fil-Kawza C-511/18).

38. Fl-ahhar nett, ghandu jigi ddeterminat jekk hijiex konformi mad-dritt tal-Unjoni legizlazzjoni
nazzjonali li timponi Zewg tipi ta’ obbligi fuq fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici: a)
minn naha, il-gbir ta’ certa data, izda mhux iz-zamma taghha; b) min-naha l-ohra, iz-Zamma tad-data
tal-konnessjoni u ta’ dik li tiffacilita l-identifikazzjoni tal-hallieqa tal-kontenut tas-servizzi pprovduti
minn tali fornituri.

39. Ghandu jigi de¢iz minn qabel jekk, precizament minhabba l-kuntest' li fih giet promulgata din
il-legizlazzjoni nazzjonali (jigifieri, f'¢irkustanzi li fihom is-sigurta nazzjonali tista’ tkun kompromessa),
id-Direttiva 2002/58 hijiex applikabbli.

A. Fuq l-applikabbilta tad-Direttiva 2002/58

40. Il-qorti tar-rinviju tassumi li l-legizlazzjoni inkwistjoni taqa’ taht il-kamp ta’ applikazzjoni
tad-Direttiva 2002/58. Dan isegwi, fl-opinjoni taghha, mill-gurisprudenza stabbilita fis-sentenza Tele2
Sverige u Watson u kkorroborata fis-sentenza Ministerio Fiscal.

41. Min-naha l-ohra, xi whud mill-Gvernijiet intervenjenti jsostnu li l-legizlazzjoni kkontestata ma
taqax taht dan il-kamp ta’ applikazzjoni. Sabiex jiddefendu l-pozizzjoni taghhom dawn isemmu, fost
argumenti ohra, is-sentenza tat-30 ta’ Mejju 2006, Il-Parlament vs Il-Kunsill u II-Kummissjoni .

42. Nagbel mal-Conseil d’Etat (il-Kunsill tal-Istat) li s-sentenza Tele2 Sverige u Watson iddecidiet din
il-parti tad-dibattitu, billi kkonfermat li d-Direttiva 2002/58 tapplika, bhala prin¢ipju, meta l-fornituri
ta’ servizzi elettronici huma obbligati mil-ligi li jzommu d-data tal-abbonati taghhom u li jippermettu li
l-awtoritajiet pubblic¢i jaccedu ghaliha. Il-fatt li l-obbligi huma imposti fuq il-fornituri ghal ragunijiet ta’
sigurta nazzjonali ma jbiddilx din il-pozizzjoni.

43. Nixtieq nosserva, u sa minn issa, li, jekk ikun hemm nuqqas ta’ gbil bejn is-sentenza Tele2 Sverige
u Watson u dawk ta’ qabel, din tal-ahhar ghandha titqgies li tiehu l-precedenza, sa fejn din inghatat
wara u giet ikkonfermata mill-gdid mis-sentenza Ministerio Fiscal. Jiena nahseb, madankollu, li ma
hemmx nuqqas ta’ gbil, kif ser nipprova nispjega.

1. Is-sentenza Il-Parlament vs Il-Kunsill u Il-Kummissjoni
44. Il-kawzi decizi bis-sentenza Il-Parlament vs II-Kunsill u II-Kummissjoni kienu jikkonc¢ernaw:

— II-Ftehim bejn il-Komunita Ewropea u l-Istati Uniti tal-Amerika dwar l-ipprocessar u t-trasferiment
tad-data tar-registru tal-passiggieri mit-trasportaturi tal-ajru lill-awtoritajiet Amerikani®.

18 “Il-kuntest [...] [ta’] theddid serju u persistenti ghas-sigurta nazzjonali, u b'mod partikolari [ta’] riskju ta’ terrorizmu”, kif specifikat fl-ewwel
domanda fil-Kawza C-511/18.

19 Kawzi C-317/04 u C-318/04, iktar il quddiem is-“sentenza Il-Parlament vs Il-Kunsill u I-Kummissjoni”, EU:C:2006:346.

20 Decizjoni tal-Kunsill 2004/496/KE tas-17 ta’ Mejju 2004 dwar il-konkluzjoni ta’ Ftehim bejn il-Komunita Ewropea u l-Istati Uniti ta’ 1-Amerika
dwar l-ipprocessar u t-trasferiment ta’ data PNR minn Trasportaturi tal-Ajru lill-Uffic¢ju tad-Dwana u tal-Protezzjoni tal-Fruntieri
fid-Dipartiment tal-Homeland Security tal-Istati Uniti (GU 2006, L 142M, p. 49) (Kawza C-317/04).
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— In-natura adegwata tal-protezzjoni tad-data personali li tinsab fir-registri tal-ismijiet tal-passiggieri,
li tigi ttrasferita lill-imsemmija awtoritajiet®'.

45. 1-Qorti tal-Gustizzja kkonkludiet li t-trasferiment ta’ din id-data kien ipprocessar li ghandu bhala
ghan is-sigurta pubblika u l-attivitajiet tal-Istat fil-qasam tad-dritt kriminali. Skont l-ewwel inciz
tal-Artikolu 3(2) tad-Direttiva 95/46, iz-zewg decizjonijiet ikkontestati ma kinux jaqghu taht il-kamp
ta’ applikazzjoni tad-Direttiva 95/46.

46. 1d-data kienet, originarjament, migbura mill-kumpanniji tal-ajru fil-kuntest ta’ attivita — il-bejgh ta’
biljetti — li jaga’ taht l-isfera ta’ applikazzjoni tad-dritt tal-Unjoni. Madankollu, l-ipprocessar taghha,
hekk kif previst fid-de¢izjoni kkontestata, ma huwiex necessarju “sabiex jinghataw servizzi izda [...]
huwa meqjus bhala necessarju sabiex tigi mharsa s-sigurtd pubblika u ghal finijiet repressivi”*.

47. I-Qorti tal-Gustizzja ghalhekk adottat approc¢ teleologiku, li jqis l-ghan imfittex bl-ipprocessar
tad-data: jekk dan huwa intiz ghall-protezzjoni tas-sigurta pubblika, huwa ghandu jigi kkunsidrat li
jaga’ barra mill-kamp ta’ applikazzjoni tad-Direttiva 95/46. Madankollu, dan l-ghan ma kienx l-uniku
kriterju determinanti®, ghalhekk is-sentenza enfasizzat li dan “isir fkuntest stabbilit mill-awtoritajiet
pubbli¢i u intiz ghas-sigurta pubblika”?,

48. Is-sentenza Il-Parlament vs II-Kunsill u II-Kummissjoni tippermetti, ghalhekk, li tigi evalwata
d-differenza bejn il-klawzola ta’ eskluzjoni u Il-klawzoli ta’ restrizzjoni jew ta’ limitazzjoni
tad-Direttiva 95/46 (analogi ghal dawk tad-Direttiva 2002/58). Madankollu, huwa minnu li z-zewg tipi
ta’ klawzoli jikkoncernaw ghanijiet ta’ interess generali simili, u dan johloq konfuzjoni fir-rigward
tal-portata rispettiva taghhom, kif innota I-Avukat Generali Bot™.

49. Din il-konfuzjoni hija probabbilment l-origini tat-tezi sostnuta mill-Istati Membri li jargumentaw
favur l-inapplikabbilta tad-Direttiva 2002/58 fdan il-kuntest. Fil-fehma taghhom, l-interess tas-sigurta
nazzjonali huwa salvagwardjat biss bl-eskluzjoni li tinsab fl-Artikolu 1(3) tad-Direttiva 2002/58. Il-fatt
huwa, madankollu, li l-anki l-limitazzjonijiet awtorizzati mill-Artikolu 15(1) tal-imsemmija direttiva,
fosthom dik relatata mas-sigurta nazzjonali, iservu dan l-istess interess. Din l-ahhar dispozizzjoni tkun
superfluwa kieku d-Direttiva 2002/58 ma tapplikax ghal kwalunkwe invokazzjoni tas-sigurta nazzjonali.

21 Detizjoni tal-Kummissjoni 2004/535/CE tal-14 ta’ Mejju 2004 dwar il-protezzjoni adegwata tad-data personali tal-passiggieri ta’ l-ajru mizmuma
fil-Passenger Name Record u trasferiti lill-United States’ Bureau of Customs and Border Protection (GU 2005, L 267M, p. 18)
(Kawza C-318/04).

22 Is-sentenza Il-Parlament vs II-Kunsill u I-Kummissjoni, punt 57. Fil-punt 58, huwa enfasizzat li I-fatt li “d-data [...] kienet giet migbura minn
operaturi privati ghal finijiet kummercjali u minhabba li huma dawn ta’ l-ahhar li jorganizzaw it-trasferiment taghhom lejn Stat terz” ma
jimplikax li dan it-trasferiment ma jikkostitwixxix wiehed mill-kazijiet ta’ nuqqas ta’ applikazzjoni tad-Direttiva 95/46 elenkati fl-ewwel inciz
tal-Artikolu 3(2) ta’ din tal-ahhar, peress li “dan it-trasferiment isir fkuntest stabbilit mill-awtoritajiet pubblici u intiz ghas-sigurta pubblika”.

23 Dan huwa sussegwentement enfasizzat mill-mibki Avukat Generali Bot fil-konkluzjonijiet tieghu fil-kawza L-Irlanda vs Il-Parlament u I-Kunsill
(C-301/06, EU:C:2009:68). Huwa afferma li s-sentenza Il-Parlament vs Il-Kunsill u [-Kummissjoni “ma tistax tfisser [...] li huwa biss l-ezami
tal-iskop ta’ pprocessar ta’ data personali li huwa rilevanti sabiex tali pprocessar jigi inkluz jew eskluz mill-kamp ta’ applikazzjoni tas-sistema ta’
protezzjoni tad-data stabbilita mid-Direttiva 95/46. Ghandu wkoll jigi vverifikat it-tip ta’ attivitajiet li fil-kuntest taghhom isir ipprocessar ta’
data. Huwa biss fil-kaz fejn tali pprocessar isir permezz tal-ezercizzju ta’ attivitajiet li jappartjenu lill-Istati jew lill-awtoritajiet tal-Istat u li
jaqghu barra mill-ogsma ta’ attivitajiet tal-individwi li dan ikun eskluz mis-sistema Komunitarja tal-protezzjoni tad-data personali li tohrog
mid-Direttiva 95/46, u dan b’applikazzjoni tal-ewwel inc¢iz tal-Artikolu 3(2) ta’ din id-Direttiva” (punt 122).

24 Is-sentenza Il-Parlament vs II-Kunsill u I-Kummissjoni, punt 58. L-ghan principali tal-Ftehim kien li jimponi fuq il-kumpanniji tal-ajru li
jipprovdu servizzi ta’ trasport ta’ passiggieri bejn 1-Unjoni u l-Istati Uniti l-obbligu li jiffacilitaw l-access elettroniku tal-awtoritajiet Amerikani
ghad-data PNR tal-fajls tal-ismijiet li jinsabu fis-sistemi informati¢i taghhom ta’ kontroll tal-prenotazzjonijiet u ta’ tluq. Ghalhekk huwa
stabbilixxa forma ta’ kooperazzjoni internazzjonali bejn I-Unjoni u Il-Istati Uniti fil-glieda kontra t-terrorizmu u reati serji ohra, billi jipprova
jirrikoncilja dan l-ghan ma’ dak tal-protezzjoni tad-data personali tal-passiggieri. F'dan il-kuntest, l-obbligu impost fuq il-kumpanniji ma huwiex
differenti hafna minn skambju dirett ta’ data bejn awtoritajiet pubblici.

25 Konkluzjonijiet tal-Avukat Generali Bot fil-kawza L-Irlanda vs Il-Parlament u 1-Kunsill (C-301/06, EU:C:2008:558, punt 127).
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2. Is-sentenza Tele2 Sverige u Watson

50. Is-sentenza Tele2 Sverige u Watson kienet tirrigwarda 1-kompatibbilta mad-dritt tal-Unjoni ta’ ¢erti
sistemi nazzjonali li jimponu fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i ac¢essibbli
ghall-pubbliku, obbligu generali li jzommu d-data dwar dawn il-komunikazzjonijiet. Ghaldagstant,
ic-¢irkustanzi kienu sostanzjalment identi¢i ghal dawk inkwistjoni fdawn ir-rinviji ghal dec¢izjoni
preliminari.

51. Ghal darba ohra mistogsija dwar l-applikabbilta tad-dritt tal-Unjoni — issa fil-vesti
tad-Direttiva 2002/58 — il-Qorti tal-Gustizzja bdiet billi tirrileva li “l-portata tal-kamp ta’ applikazzjoni
tad-Direttiva 2002/58 ghandha tigi evalwata billi tittiehed inkunsiderazzjoni, b’'mod partikolari,
l-istruttura generali taghha”*.

52. F’din il-perspettiva, il-Qorti tal-Gustizzja wissiet li, “lhJuwa minnu li I-mizuri legizlattivi msemmija
fl-Artikolu 15(1) tad-Direttiva 2002/58 huma marbuta ma’ attivitajiet li huma specifici ghall-Istati jew
ghall-awtoritajiet Statali, li ma humiex marbuta mal-ogsma ta’ attivita tal-individwi [...]. Barra minn
hekk, l-ghanijiet li, skont din id-dispozizzjoni, tali mizuri ghandhom jissodisfaw, fdan il-kaz
il-protezzjoni tas-sigurta nazzjonali, [...], jikkoin¢idu sostanzjalment mal-ghanijiet segwiti
mill-attivitajiet previsti fl-Artikolu 1(3) ta’ din id-direttiva”?".

53. Huwa ghalhekk, li l-iskop tal-mizuri li, skont l-Artikolu 15(1) tad-Direttiva 2002/58, jistghu
jittiehdu mill-Istati Membri sabiex jillimitaw id-dritt ghall-hajja privata jikkoin¢idi (fdan ir-rigward)
ma’ dak li jiggustifika li certi attivitajiet statali jigu ezentati mis-sistema tad-direttiva, b’'mod konformi
mal-Artikolu 1(3) taghha.

54. Madankolly, il-Qorti tal-Gustizzja fehmet li “fid-dawl tal-istruttura generali tad-Direttiva 2002/58”,
din i¢-¢irkustanza ma tippermettix “il-konkluzjoni li l-mizuri legizlattivi previsti fl-Artikolu 15(1)
tad-Direttiva 2002/58 huma eskluzi mill-kamp ta’ applikazzjoni ta’ din id-direttiva ghaliex dan inkella
jcahhad lil din id-dispozizzjoni minn kull effett utli. Fil-fatt, l-imsemmija dispozizzjoni tipprezumi
necessarjament li l-mizuri nazzjonali msemmija fiha [...] jagghu [taht il]-kamp ta’ applikazzjoni ta’ din
l-istess direttiva, peress li din tal-ahhar tawtorizza esplicitament lill-Istati Membri sabiex jadottawhom
biss b’osservanza tal-kundizzjonijiet previsti minnha”*.

55. Barra minn hekk, il-Qorti tal-Gustizzja kompliet tesponi li I-limitazzjonijiet awtorizzati
fl-Artikolu 15(1) tad-Direttiva 2002/58 “jirregolaw, ghall-finijiet imsemmija fdin id-dispozizzjoni,
l-attivita tal-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i”’. Ghaldagstant, tali artikolu, moqri
flimkien mal-Artikolu 3 tal-imsemmija direttiva, “ghandu jigi interpretat fis-sens li tali mizuri

legizlattivi jaqghu fil-kamp ta’ applikazzjoni ta’ din l-istess direttiva””.

56. Konsegwentement, il-Qorti tal-Gustizzja sostniet li huma koperti mill-kamp ta’ applikazzjoni
tad-Direttiva 2002/58 kemm mizura legizlattiva li timponi fuq il-fornituri “[l-obbligu li] jzommu
d-data dwar it-traffiku u d-data dwar il-lokalizzazzjoni peress li tali attivita timplika necessarjament
ipprocessar, minn dawn il-fornituri, ta’ data personali”®, bhal dik li tirregola l-access tal-awtoritajiet
ghad-data mizmuma minn dawn il-fornituri®.

57. L-interpretazzjoni tad-Direttiva 2002/58 assunta mill-Qorti tal-Gustizzja fis-sentenza Tele2 Sverige
u Watson hija rrepetuta fis-sentenza Ministerio Fiscal.

26 Sentenza Tele2 Sverige u Watson, punt 67.
27 Ibidem, punt 72.
28 Ibidem, punt 73.
29 Ibidem, punt 74.
30 Ibidem, punt 75.
31 Ibidem, punt 76.
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58. Jista’ jitqies li s-sentenza Tele2 Sverige u Watson tirrapprezenta bidla, ftit jew wisq implicita,
fir-rigward tal-gurisprudenza li tirrizulta mis-sentenza Il-Parlament vs IlI-Kunsill u Il-Kummissjoni?
Din hija l-fehma, perezempju, tal-Gvern tal-Irlanda, li jsostni li hija biss din tal-ahhar li hija
kompatibbli mal-bazi legali tad-Direttiva 2002/58 u li tosserva l-Artikolu 4(2) TUE*.

59. II-Gvern Franciz iqis, min-naha tieghu, li l-kontradizzjoni tista’ tingheleb jekk jigi nnotat li
l-gurisprudenza tas-sentenza Tele2 Sverige u Watson tirreferi ghall-attivitajiet tal-Istati Membri
fil-qasam tad-dritt kriminali, filwaqt li dik stabbilita fis-sentenza Il-Parlament vs II-Kunsill u
[I-Kummissjoni hija marbuta mas-sigurta tal-Istat u mad-difiza. B’hekk, il-gurisprudenza tas-sentenza
Tele2 Sverige u Watson ma hijiex applikabbli ghall-kaz inkwistjoni hawnhekk, fejn ghandha tigi
applikata s-soluzzjoni adottata fis-sentenza Il-Parlament vs Il-Kunsill u II-Kummissjoni®.

60. Kif diga esponejt, jidhirli li jista’ jinstab mezz li bih dawn iz-zewg sentenzi jigu rrikonciljati, li huwa
differenti minn dak imhaddan mill-Gvern Franc¢iz. Jiena ma nagbilx ma’ dan tal-ahhar, peress li,
fil-fehma tieghi, il-kunsiderazzjonijiet tas-sentenza Tele2 Sverige u Watson li jirreferu esplicitament
ghall-glieda kontra t-terrorizmu® jistghu jigu estizi ghal kwalunkwe theddida ohra kontra s-sigurta
nazzjonali (fejn it-terrorizmu huwa theddida ohra).

3. Possibbilta li s-sentenza Il-Parlament vs Il-Kunsill u Il-Kummissjoni tigi interpretata b’'mod
rikonciljatorju mas-sentenza Tele2 Sverige u Watson

61. Fil-fehma tieghi, fis-sentenzi Tele2 Sverige u Watson u Ministerio Fiscal, il-Qorti tal-Gustizzja
hadet inkunsiderazzjoni r-raguni ghall-ezistenza tal-klawzoli ta’ eskluzjoni u ta’ restrizzjoni, kif ukoll
ir-relazzjoni sistematika bejn iz-zewg tipi ta’ klawzoli.

62. Ghalkemm, fil-kawza Il-Parlament vs Il-Kunsill u II-Kummissjoni, il-Qorti tal-Gustizzja ddikjarat li
l-ipprocessar tad-data kien jaqa’ barra mill-kamp ta’ applikazzjoni tad-Direttiva 95/46, dan kien dovut,
kif diga fakkart, ghall-fatt li, fil-kuntest tal-kooperazzjoni bejn 1-Unjoni Ewropea u l-Istati Uniti,
fkuntest tipikament internazzjonali, id-dimensjoni statali tal-attivita ghandha tiehu l-precedenza fuq
I-fatt li dan l-ipprocessar jinkludi wkoll dimensjoni kummer¢jali jew privata. Ghalhekk, wahda
mill-kwistjonijiet diskussi kienet, gustament, il-bazi legali xierqa ghad-dec¢izjoni kkontestata.

63. B'kuntrast, fir-rigward tal-mizuri nazzjonali ezaminati fis-sentenzi Tele2 Sverige u Watson u
Ministerio Fiscal, il-Qorti tal-Gustizzja poggiet l-ewwel il-portata intern tal-ipprocessar tad-data:
il-kuntest legizlattiv li fih dan twettaq kien eskluzivament nazzjonali u ghalhekk ma kienx hemm
id-dimensjoni esterna 1i kkaratterizzat 1-ghan tas-sentenza tal-Parlament vs il-Kunsill u
[I-Kummissjoni.

64. 1l-piz differenti tad-dimensjonijiet internazzjonali u interni (kummercjali u privat) tal-ipprocessar
tad-data kellu bhala konsegwenza li, fl-ewwel kaz, il-klawzola ta’ eskluzjoni tad-dritt tal-Unjoni giet
imposta bhala li hija l-iktar wahda xierqa ghall-protezzjoni tal-interess generali irrapprezentat
mis-sigurta nazzjonali. It-tieni, min-naha l-ohra, dan l-istess interess seta’ jintlahaq effi¢jentement
bil-klawzola ta’ limitazzjoni prevista fl-Artikolu 15(1) tad-Direttiva 2002/58.

65. Tista” wkoll tigi osservata differenza ohra, marbuta mal-kuntest legizlattiv differenti: kull wahda
minn dawn is-sentenzi kienet tiffoka fuq l-interpretazzjoni ta’ zewg dispozizzjonijiet li, lil hinn
mid-dehra taghhom, ma humiex ugwali.

32 Punti 15 u 16 tal-osservazzjonijiet bil-miktub tal-Gvern Irlandiz.
33 Punti 34 sa 50 tal-osservazzjonijiet bil-miktub tal-Gvern Franciz.
34 Sentenza Tele2 Sverige u Watson, punti 103 u 119.
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66. Ghalhekk, is-sentenza Il-Parlament vs Il-Kunsill u II-Kummissjoni ddecidiet dwar l-interpretazzjoni
tal-Artikolu 3(2) tad-Direttiva 95/46, filwaqt li s-sentenza Tele2 Sverige u Watson inghatat abbazi
tal-Artikolu 1(3) tad-Direttiva 2002/58. Qari b’attenzjoni ta’ dawn l-artikoli juri manifestament
differenza suffi¢jenti sabiex jigi sostnut is-sens tad-decizjonijiet mehuda mill-Qorti tal-Gustizzja fkull
wiehed minn dawn iz-zewg kazijiet.

67. Skont l-Artikolu 3(2) tad-Direttiva 95/46, “[d]in id-Direttiva mghandhiex tapplika ghall-ipprocessar
ta’ data personali [...] [imwettaq] fil-kors ta’ attivita li ma tkunx skond il-finijiet ta’ ligi tal-Komunita,
[...] u fi kwalunkwe kaz ghal operazzjonijiet ta’ ipprocessar dwar sigurta pubblika, difiza, sigurta ta’
I-Istat (maghdud il-gid ekonomiku ta’ 1-Istat meta l-operazzjoni ta’ l-ipprocessar tkun dwar materji ta’
sigurta ta’ I-Istat) u l-attivitajiet ta’ l-Istat fl-ogsma tal-ligi kriminali”®.

68. Min-naha tieghu, skont l-Artikolu 1(3) tad-Direttiva 2002/58, din tal-ahhar “ma tghoddx ghal
attivitajiet li jaqghu barra mill-kamp ta’ applikazzjoni tat-Trattat li jistabbilixxi 1-Komunita Ewropea
[...], u fkull kaz ghal attivitajiet li jikkoncernaw is-sigurta pubblika, id-difiza, is-sigurta ta’ l-Istat
(inkluz il-benessere ekonomiku ta’ 1-Istat meta l-attivitajiet jirrigwardaw affarjiet ta’ sigurta ta’ l-Istat) u
l-attivitajiet ta’ 1-Istat foqsma tal-ligi kriminali”*.

69. Filwaqt li 1-Artikolu 3(1) tad-Direttiva 95/46 jeskludi l-ipprocessar tad-data fir-rigward —
ghall-finijiet ta’ dan il-kaz — tas-sigurta tal-Istat, l-Artikolu 1(3) tad-Direttiva 2002/58 jaghmel dan
jeskludi l-attivitajiet intizi sabiex jissalvagwardjaw — ukoll ghall-finijiet ta’ dan il-kaz — is-sigurta
tal-Istat.

70. 1d-differenza hija sinjifikattiva. Id-Direttiva 95/46 kienet thalli barra mill-kamp ta’ applikazzjoni
taghha attivita (l-“ipprocessar ta’ data personali”) li kulhadd jista’ jwettaq. Ghal din l-attivita, kien
specifikament eskluz l-ipprocessar li l-ghan tieghu kien, b’'mod partikolari, is-sigurta tal-Istat.
Min-naha l-ohra, hija irrilevanti n-natura tas-suggett li jwettaq l-ipprocessar tad-data. L-approc¢¢ adottat
ghall-identifikazzjoni tal-azzjonijiet eskluzi kien, ghalhekk, teleologiku jew iffinalizzat, u minghajr
distinzjoni ta’ persuni fir-rigward tal-atturi taghhom.

71. Ghalhekk wiehed jista’ jithem ghalfejn, fil-kawza Il-Parlament vs Il-Kunsill u IlI-Kummissjoni,
il-Qorti tal-Gustizzja, primarjament hadet inkunsiderazzjoni l-ghan imfittex mill-ipprocessar tad-data.
Ma kienx rilevanti 1-fatt “li d-data [...] kienet giet migbura minn operaturi privati ghal finijiet
kummerd¢jali u minhabba li huma dawn ta’ l-ahhar li jorganizzaw it-trasferiment taghhom lejn Stat
terz”, peress li l-element determinanti huwa li “dan it-trasferiment isir fkuntest stabbilit
mill-awtoritajiet pubbli¢i u intiz ghas-sigurta pubblika”®".

72. Min-naha l-ohra, “l-attivitajiet li ghandhom bhala suggett is-sigurta ta’ I-Istat”, li ma humiex parti
mill-kamp ta’ applikazzjoni tad-Direttiva 2002/58 analizzat fil-kawza Tele2 Sverige u Watson, ma
jistghux jitwettqu minn kulhadd, izda biss mill-Istat innifsu. Barra minn hekk, il-funzjonijiet legizlattivi
jew regolatorji tal-Istat ma humiex inkluzi maghhom izda huma inkluzi biss l-azzjonijiet materjali
tal-awtoritajiet pubblici.

73. Fil-fatt, l-attivitajiet elenkati fl-Artikolu 1(3) tad-Direttiva 2002/58 “fkull kaz, attivitajiet li huma

tal-individwi” **. Madankollu, dawn 1-“attivitajiet” ma jistghux ikunu ta’ natura legizlattiva. Kieku dan

kien il-kaz, id-dispozizzjonijiet kollha adottati mill-Istati Membri dwar l-ipprocessar tad-data personali
jkunu jaqghu barra mill-kamp ta’ applikazzjoni tad-Direttiva 2002/58, sakemm dawn ma jkunux
iggustifikati bhala necessarji sabiex tigi zgurata s-sigurta tal-Istat.

35 Enfasi mizjuda.

36 Enfasi mizjuda.

37 Il-Parlament vs II-Kunsill u I-Kummissjoni, punt 58.

38 Sentenza Ministerio Fiscal, punt 32. F'dan is-sens, ara s-sentenza Teje2 Sverige u Watson, punt 72.
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74. Minn naha, dan iwassal ghal telf kunsiderevoli fl-effikac¢ja tal-imsemmija direttiva, peress li
s-semplici invokazzjoni ta’ kuncett legali dagstant indeterminat bhal dak tas-sigurta nazzjonali hija
bizzejjed sabiex tirrendi inapplikabbli ghall-Istati Membri s-salvagwardji mfassla mil-legizlatur
tal-Unjoni ghall-protezzjoni tad-data personali ta¢-cittadini. Din il-protezzjoni hija imprattikabbli
minghajr l-ghajnuna tal-Istati Membri u l-garanzija taghhom hija Zzgurata, ghac-cittadin, anki
fil-konfront tal-awtoritajiet pubbli¢i nazzjonali.

75. Min-naha l-ohra, interpretazzjoni tal-kuncett ta’ “attivitajiet tal-Istat” li tkun tinkludi l-attivitajiet li
jirrizultaw fl-adozzjoni ta’ regoli u ta’ dispozizzjonijiet legali tkun i¢¢ahhad mis-sens tieghu
tal-Artikolu 15 tad-Direttiva 2002/58, li gustament jawtorizza lill-Istati Membri biex — ghal ragunijiet
ta’ protezzjoni, inter alia, tas-sigurta nazzjonali — jadottaw “mizuri legali” bil-ghan li jnaqqsu l-portata
ta’ certi drittijiet u obbligi inkluzi fl-istess direttiva ™.

76. Kif il-Qorti tal-Gustizzja fakkret fil-kawza Tele2 Sverige u Watson, “il-portata tal-kamp ta’
applikazzjoni tad-Direttiva 2002/58 ghandha tigi evalwata billi tittiehed inkunsiderazzjoni, b’'mod
partikolari, l-istruttura generali taghha”*. Minn din il-perspettiva, l-interpretazzjoni tal-Artikolu 1(3) u
tal-Artikolu 15(1) tad-Direttiva 2002/58 li tkun taghmel sens minghajr telf tal-effika¢ja taghhom hija
dik li tidentifika, fl-ewwel wahda minn dawn iz-zewg dispozizzjonijiet, eskluzjoni materjali tal-
attivitajiet ezercitati mill-Istati Membri fil-qasam tas-sigurta nazzjonali (u ekwivalenti) u, it-tieni nett,
awtorizzazzjoni sabiex jigu adottati mizuri legizlattivi (jigifieri regoli ta’ applikazzjoni generali) li,
fl-interess tas-sigurta nazzjonali, jaffettwaw l-attivitajiet tal-individwi suggetti ghall-imperium tal-Istati
Membri, billi jigu limitati d-drittijiet iggarantiti mid-Direttiva 2002/58.

4. Eskluzjoni tas-sigurta nazzjonali fid-Direttiva 2002/58

77. Is-sigurta nazzjonali (jew l-espressjoni sinonima taghha, “is-sigurta tal-Istat”, kif jenfasizza
l-Artikolu 15(1) tad-Direttiva 2002/58) hija suggetta ghal kunsiderazzjoni doppja fid-Direttiva 2002/58.
Minn naha, din tikkostitwixxi kawza ta’ eskluzjoni (tal-applikazzjoni ta’ din id-direttiva) ghal dawk
l-attivitajiet kollha tal-Istati Membri li, specifikament, “jikkoncernaw[ha]”. Min-naha l-ohra, din hija
kawza ta’ limitazzjoni, li ghandha tigi implimentata b’ligi, tad-drittijiet u tal-obbligi previsti
mid-Direttiva 2002/58, jigifieri ghal attivitajiet ta’ natura privata jew kummer¢jali, li ma humiex relatati
mal-kontroll tal-attivitajiet sovrani®.

78. Ghal liema attivitajiet jirreferi 1-Artikolu 1(3) tad-Direttiva 2002/58? Fil-fehma tieghi, il-Conseil
d’Etat (il-Kunsill tal-Istat) joffri huwa stess ezempju tajjeb billi jsemmi I-Artikoli L. 851-5 u L. 851-6
tal-Kodici tas-sigurta interna, billi jirreferi ghal “tekniki ta’ gbir ta’ informazzjoni li huma applikati

direttament mill-Istat, izda li ma jirregolawx l-attivitajiet tal-fornituri ta’ servizzi ta’ komunikazzjonijiet
..... 42

39 Ikun difficli li jigi sostnut, fil-fatt, li 1-Artikolu 15(1) tad-Direttiva 2002/58 jippermetti li jigu limitati d-drittijiet u l-obbligi stabbiliti minnha
fkuntest, bhal dak tas-sigurtd nazzjonali, li, bhala prin¢ipju, huwa barra mill-kamp ta’ applikazzjoni tieghu, skont l-Artikolu 1(3) ta’ din
id-direttiva. Kif il-Qorti tal—Gustizzja ddecidiet fis-sentenza Tele2 Sverige u Watson, punt 73, l-Artikolu 15(1) tad-Direttiva 2002/58
“[jlipprezumi necessarjament li I-mizuri nazzjonali msemmija [fih] [...], jagghu fil-kamp ta’ applikazzjoni ta’ din l-istess direttiva, peress li din
tal-ahhar tawtorizza esplicitament lill-Istati Membri sabiex jadottawhom biss b’osservanza tal-kundizzjonijiet previsti minnha”.

40 Sentenza Tele2 Sverige u Watson, punt 67.

41 Kif enfasizza, b’'mod in¢identali, I-Avukat Generali Saugmandsgaard @e fil-konkluzjonijiet tieghu fil-kawza Ministerio Fiscal (C-207/16,
EU:C:2018:300), punt 47, “ghandha ssir distinzjoni bejn, minn naha, id-data personali pprocessata direttament fil-kuntest ta’ attivitajiet — ta’
natura tas-sovranitd (43) — tal-Istat fqasam li jaga’ taht id-dritt kriminali (44) u, min-naha l-ohra, dik ipprocessata fil-kuntest ta’ attivitajiet — ta’
natura kummercjali — ta’ fornitur ta’ servizzi tal-komunikazzjonijiet elettronici li sussegwentement jintuzaw mill-awtoritajiet kompetenti
tal-Istat”.

42 Punti 18 u 21 tad-digriet tar-rinviju fil-Kawza C-511/18.
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79. Jiena nahseb li hawn tinsab ic¢-cavetta sabiex wiehed jithem il-portata tal-eskluzjoni
tal-Artikolu 1(3) tad-Direttiva 2002/58. Ma humiex suggetti ghas-sistema taghha l-attivitajiet li, intizi
sabiex tigi pprezervata s-sigurtd nazzjonali, jitwettqu b’'mod awtonomu mill-awtoritajiet pubblici,
minghajr ma jitolbu I-kollaborazzjoni ta’ individwi u, ghaldagstant, minghajr l-impozizzjoni fughom ta’
obbligi fit-tmexxija tan-negozju taghhom.

80. Il-firxa ta’ attivitajiet tal-awtoritajiet pubblici ezentati mill-iskema generali tal-ipprocessar tad-data
personali ghandha, madankollu, tigi interpretata b’'mod restrittiv. B'mod partikolari, il-kuncett ta’
sigurta nazzjonali, 1i huwa eskluzivament responsabbilta ta’ kull Stat Membru, skont 1-Artikolu 4(2)
TUE, ma jistax jigi estiz ghal setturi ohra, ftit jew wisq qrib, tal-hajja pubblika.

81. Billi dawn id-domandi preliminari jirreferu ghall-involviment ta’ individwi (jigifieri, persuni li
jipprovdu s-servizzi ta’ komunikazzjonijiet elettronic¢i lill-utenti) u mhux ghas-semplici intervent
tal-awtoritajiet tal-Istat, ma huwiex necessarju li jkun hemm elaborazzjoni fir-rigward
tad-delimitazzjoni tal-parametri tas-sigurta nazzjonali stricto sensu.

82. Jiena nqis, madankollu, li jista’ jservi ta’ gwida l-kriterju tad-Decizjoni Qafas 2006/960/GAI*, li
I-Artikolu 2(a) tieghu jiddistingwi bejn is-servizzi ta’ sigurta fis-sens wiesa’ — li jinkludu “pulizija
nazzjonali, awtorita doganali jew awtorita ohra, li tkun awtorizzata mil-ligi nazzjonali li tiskopri,
tipprevjeni u tinvestiga reati jew attivitajiet kriminali u li tezercita awtorita u tiehu mizuri koercittivi
fil-kuntest ta’ tali attivitajiet” — minn naha, u l-“agenziji jew unitajiet li jittrattaw spec¢jalment
kwistjonijiet ta’ sigurtd nazzjonali”, min-naha l-ohra*.

83. Fil-hdax-il premessa tad-Direttiva 2002/58 huwa ddikjarat li din, “bhad-Direttiva 95/46 |[...], ma
tittrattax kwistjonijiet dwar il-protezzjoni tad-drittijiet u l-libertajiet fondamentali relatati ma’
l-attivitajiet li mhumiex regolati mil-ligi [tal-Unjoni]”. B’hekk, id-Direttiva 2002/58 “ma tbiddilx
il-bilanc ezistenti bejn id-dritt ta’ l-individwu ghall-privatezza [hajja privata] u l-possibbilta ghall-Istati
Membri li jiehdu I-mizuri msemmijin fl-Artikolu 15(1) ta’ din id-Direttiva, necessarji ghall-protezzjoni
ta’ [...] sigurta ta’ I-Istat [...]".

84. Fil-fatt, tezisti kontinwita bejn id-Direttiva 95/46 u d-Direttiva 2002/58 f'dak li jikkoncerna
l-kompetenzi tal-Istati Membri dwar is-sigurta nazzjonali. L-ebda wahda minn dawn it-tnejn ma hija
intiza sabiex tipprotegi d-drittijiet fundamentali fdan il-qasam specifiku, li fih l-attivitajiet tal-Istati
Membri ma humiex “regolati mil-ligi [tal-Unjoni]”.

85. Il-“bilan¢” imsemmi f'din il-premessa jirrizulta mill-htiega li jigu osservati l-kompetenzi tal-Istati
Membri fil-qasam tas-sigurta nazzjonali, meta jigu ezercitati b’mod dirett u bil-mezzi taghhom stess.
Min-naha l-ohra, meta, anki ghal dawn l-istess ragunijiet ta’ sigurta nazzjonali, ikun mehtieg
l-involviment ta’ individwi, li fughom jigu imposti certi obbligi, din i¢-¢irkustanza tiddetermina d-dhul
fqasam (il-protezzjoni tal-hajja privata li 1-osservanza taghha hija mehtiega minn dawn l-atturi privati)
irregolata mid-dritt tal-Unjoni.

86. Kemm id-Direttiva 95/46 kif ukoll id-Direttiva 2002/58 jippruvaw jilhqu dan il-bilan¢ billi
jawtorizzaw li d-drittijiet tal-individwi jkunu jistghu jigu limitati bis-sahha ta’ mizuri legizlattivi adottati
mill-Istati skont 1-Artikoli 13(1) u 15(1) taghhom, rispettivament. F'dan ir-rigward, ma hemm ebda
differenza bejn dawn iz-zewg punti.

43 1d-De¢izjoni Kwadru tal-Kunsill 2006/960/GALI tat-18 ta’ Dicembru 2006 dwar is-simplifikazzjoni ta’ l-iskambju ta’ informazzjoni u intelligence
bejn l-awtoritajiet ta’ l-infurzar tal-ligi ta’ I-Istati Membri ta’ I-Unjoni Ewropea (GU 2006, L 386, p. 637).

44 F'din l-istess perspettiva, l-Artikolu 1(4) tad-De¢izjoni Qafas tal-Kunsill 2008/977/GAI tas-27 ta’ Novembru 2008 dwar il-protezzjoni ta’ data
personali pprocessata fil-qafas tal-kooperazzjoni tal-pulizija u dik gudizzjarja fmaterji kriminali (GU 2008, L 350, p. 60), kien jipprovdi li hija
“minghajr pregudizzju ghal interessi essenzjali ta’ sigurta nazzjonali u attivitajiet specifici ta’ intelligence fil-qasam tas-sigurta nazzjonali”.
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87. Fir-rigward tar-Regolament Nru 2016/679, li jistabbilixxi qafas generali (gdid) ghall-protezzjoni
tad-data personali, 1-Artikolu 2(2) tieghu jeskludi I-“ipprocessar ta’ data personali” meta 1-Istati Membri
“iwettqu attivitajiet li jaqghu taht il-kamp ta’ applikazzjoni tal-Kapitolu 2 tat-Titolu V tat-TUE”.

88. Bl-istess mod kif fid-Direttiva 95/46 l-ipprocessar tad-data personali kien ikkwalifikat biss skont
l-iskop tieghu, irrispettivament minn min iwettqu, fir-Regolament Nru 2016/679 it-tipi ta’ ipprocessar
eskluzi huma identifikati kemm skont l-iskop taghhom kif ukoll skont l-awturi taghhom: huma eskluzi
dawk imwettqa mill-Istati Membri fl-ezercizzju ta’ attivita mhux inkluza fil-kamp ta’ applikazzjoni
tad-dritt tal-Unjoni (Artikolu 2(2)(a) u (b)), u dawk ezegwiti mill-awtoritajiet ghall-iskopijiet tal-glieda
kontra r-reati kriminali u ta’ protezzjoni kontra theddid ghas-sigurtd pubblika®.

89. L-identifikazzjoni ta’ dawn l-attivitajiet tal-awtorita pubblika ghandha necessarjament tkun
restrittiva, sa fejn jekk dan ma jkunx hekk il-legizlazzjoni tal-Unjoni fil-qasam tal-protezzjoni tal-hajja
privata tigi mc¢ahhda minn kull effett utli. Ir-Regolament Nru 2016/679 jipprevedi, fl-Artikolu 23
tieghu — fkonformita mal-Artikolu 15(1) tad-Direttiva 2002/58 — il-limitazzjoni, permezz ta’ mizuri
legizlattivi, tad-drittijiet u tal-obbligi li huwa jistabbilixxi, meta dan ikun necessarju sabiex jigu
ssalvagwardjati, fost ghanijiet ohra, is-sigurta tal-Istat, id-difiza jew is-sigurta pubblika. Ghal darba
ohra, li kieku l-protezzjoni ta’ dawn l-ghanijiet tkun suffi¢jenti sabiex tigi ddeterminata l-eskluzjoni
mill-kamp ta’ applikazzjoni tar-Regolament Nru 2016/679, l-invokazzjoni tas-sigurta tal-Istat bhala
gustifikazzjoni ghar-restrizzjoni, permezz ta’ mizuri legizlattivi, tad-drittijiet iggarantiti minn dan
ir-regolament tkun superfluwa.

90. L-istess bhal fil-kaz tad-Direttiva 2002/58, ma jkunx koerenti li l-mizuri legizlattivi previsti
fl-Artikolu 23 tar-Regolament Nru 2016/679 (li, nirrepeti, jawtorizzaw limitazzjonijiet statali
ghad-drittijiet ghall-hajja privata tac-cittadini ghal ragunijiet ta’ sigurta tal-Istat) jaqghu taht il-kamp
ta’ applikazzjoni tieghu u, fl-istess hin, li l-kopertura tas-sigurta tal-Istat tirrendi l-istess regolament
awtomatikament inapplikabbli, li jkun jimplika l-assenza ta’ rikonoxximent ta’ kwalunkwe dritt
suggettiv.

B. Konferma u possibbiltajiet ta’ zZvilupp tal-gurisprudenza Tele2 Sverige u Watson

91. Fil-konkluzjonijiet tieghi fil-Kawza C-520/18 wettaqt analizi ddettaljata® tal-gurisprudenza
tal-Qorti tal-Gustizzja fdan il-qasam fejn ipproponejt, bhala konkluzjoni, li din ghandha tigi
kkonfermata, filwaqt li ssuggerejt xi modi ta’ interpretazzjoni sabiex il-kontenut taghha jigi pprecizat.

92. Naghmel riferiment ghal din l-analizi, li ma jidhirlix li huwa indispensabbli li tigi ttrasportata
hawnhekk ghal ragunijiet ta’ semplici ekonomija. Ir-riflessjonijiet li ser naghmel sussegwentement dwar
id-domandi preliminari maghmula mill-Conseil d’Etat (il-Kunsill tal-Istat) ghandhom ghalhekk jinqraw
fid-dawl tal-punti korrispondenti tal-konkluzjonijiet tal-Kawza C-520/18.

45 Fil-fatt, ir-Regolament Nru 2016/679 jeskludi l-ipprocessar ta’ data mwettaq mill-Istati Membri fl-ezercizzju ta’ attivita li ma hijiex inkluza
fil-kamp ta’ applikazzjoni tad-dritt tal-Unjoni, minbarra dak ezegwit mill-awtoritajiet ghall-finijiet ta’ protezzjoni tas-sigurta pubblika.

46 Punti 27 sa 68.
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C. Risposta ghad-domandi preliminari

1. Dwar l-obbligu taz-Zamma tad-data (l-ewwel domanda preliminari fil-Kawzi C-511/18
u C-512/18 u t-tieni domanda preliminari fil-Kawza C-512/18)

93. Fir-rigward tal-obbligu ta’ zamma ta’ data impost fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet
elettronici, il-qorti tar-rinviju tixtieq tkun taf, b’'mod partikolari:

— Jekk dan l-obbligu, ezegwibbli taht I-Artikolu 15(1) tad-Direttiva 2002/58, jikkostitwixxi ndhil
iggustifikat mid-“dritt ghas-sigurtd” iggarantit mill-Artikolu 6 tal-Karta u minn imperattivi ta’
sigurtd nazzjonali (l-ewwel domanda fil-Kawzi C-511/18 u C-512/18, kif ukoll it-tielet domanda
fil-Kawza C-511/18).

— Jekk id-Direttiva 2000/31 tippermettix iz-zamma ta’ data li tista’ tippermetti l-identifikazzjoni
tal-persuni li kkontribwixxew ghall-holqien tal-kontenut accessibbli ghall-pubbliku online (it-tieni
domanda fil-Kawza C-512/18).

a) Kunsiderazzjoni preliminari

94. I1-Conseil d’Etat (il-Kunsill tal-Istat) isemmi d-drittijiet fundamentali stabbiliti fl-Artikoli 7 (rispett
ghall-hajja privata u tal-familja), 8 (protezzjoni tad-data personali) u 11 (liberta ta’ espressjoni u ta’
informazzjoni) tal-Karta. Fil-fatt, dawn huma dawk li, skont il-Qorti tal-Gustizzja, jistghu jkunu
affettwati mill-obbligu li tinzamm id-data dwar it-traffiku li l-awtoritajiet nazzjonali jimponu fuq
il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronic¢i®.

95. Il-qorti tar-rinviju ssemmi wkoll id-dritt ghas-sigurta protett mill-Artikolu 6 tal-Karta. Iktar milli
bhala dritt eventwalment affettwat, hija tinvokah bhala fattur li jista’ jillegittima l-impozizzjoni ta’ dan
1-obbligu.

96. Jiena nagbel mal-Kummissjoni li l-invokazzjoni tal-Artikolu 6 fdawn it-termini tista’ tkun
ekwivoka. Bhall-Kummissjoni, inqis li din id-dispozizzjoni ma ghandhiex tigi interpretata bhala li
ghandha kapacita “li timponi fuq 1-Unjoni obbligu pozittiv li tadotta mizuri intizi sabiex jipprotegu
l-persuni kontra atti kriminali”*.

97. Is-sigurta ggarantita mill-imsemmi artikolu tal-Karta ma hijiex identika ghas-sigurta pubblika. Jew,
jekk trid, ghandha x’tagsam ma’ din tal-ahhar, bhal kull dritt fundamentali iehor, sa fejn is-sigurta
pubblika hija kundizzjoni indispensabbli ghat-tgawdija tad-drittijiet u tal-libertajiet fundamentali.

98. Kif tfakkar il-Kummissjoni, 1-Artikolu 6 tal-Karta jagbel mal-Artikolu 5 tal-Konvenzjoni Ewropea
tad-Drittijiet tal-Bniedem (iktar ’il quddiem il-“KEDB”), kif jirrizulta mill-ispjegazzjonijiet li
jakkumpanjawh. Mill-qari tal-Artikolu 5 tal-KEDB jirrizulta li s-“sigurta” li hija protetta fih, hija
strettament is-sigurta personali, intiza bhala garanzija tad-dritt ghal-liberta fizika kontra l-arrest jew
id-detenzjoni arbitrarji. Is-sigurta, fil-qosor, li hadd ma jista’ jigi mcahhad mil-liberta tieghu hlief
fil-kazijiet, taht il-kundizzjonijiet u skont il-proceduri stabbiliti mil-ligi.

47 Ara s-sentenza Tele2 Sverige u Watson, punt 92, li tic¢ita, b’analogija, is-sentenza Digital Rights, punti 25 u 70.
48 Punt 37 tal-osservazzjonijiet bil-miktub tal-Kummissjoni.
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99. Ghaldagstant, hija s-sigurta personali, fir-rigward tal-kundizzjonijiet li bihom il-liberta fizika
tal-persuni tista’ tkun limitata®, u mhux tas-sigurta pubblika inerenti ghall-ezistenza tal-Istat, li hija
rekwizit essenzjali, fsocjeta zviluppata, sabiex l-ezercizzju tal-awtoritajiet pubblici jigi kkonciljat
mat-tgawdija tad-drittijiet individwali.

100. Uhud mill-Gvernijiet madankollu jitolbu li tinghata iktar importanza lid-dritt ghas-sigurta fit-tieni
wiehed minn dawn il-kazijiet. Fil-veritd, il-Qorti tal-Gustizzja mhux talli ma injoratux, talli semmietu
espressament fis-sentenzi® u fl-opinjonijiet taghha®. Hija qatt ma ¢ahdet l-importanza tal-ghanijiet ta’
interess generali tal-protezzjoni tas-sigurtd nazzjonali u l-ordni pubbliku®, fil-glieda kontra
t-terrorizmu internazzjonali fiz-zamma tal-paci u tas-sigurta internazzjonali, u fil-glieda kontra reati
serji sabiex tigi zgurata s-sigurtd pubblika®, li gustament hija kkwalifikat bhala “ta’ importanza
ewlenija”®. Kif enfasizza fi zmienu, “il-protezzjoni tas-sigurtda pubblika tikkontribwixxi wkoll

ghall-protezzjoni tad-drittijiet u tal-libertajiet ta’ ohrajn”*.

101. Jista’ jittiehed vantagg mill-possibbilta offruta minn dawn ir-rinviji ghal decizjoni preliminari
sabiex tigi proposta b'mod iktar car it-tfittxija ta’ bilanc bejn id-dritt ghas-sigurta, minn naha, u d-dritt
ghall-hajja privata u d-dritt ghall-protezzjoni tad-data personali, min-naha l-ohra. Dan jevita l-kritika li
dan tal-ahhar huwa ffavorit ghad-detriment ta’ dan tal-ewwel.

102. Isir riferiment ghal dan il-bilan¢, fil-fehma tieghi, fil-hdax-il premessa u fl-Artikolu 15(1)
tad-Direttiva 2002/58, meta dawn jitkellmu dwar ir-rekwiziti ta’ necessita u ta’ proporzjonalita
tal-mizuri fsocjeta demokratika. 1d-dritt ghas-sigurta, nirrepeti, huwa sostanzjali ghall-ezistenza u
ghas-sopravvivenza nnifishom ta’ demokrazija, fatt li jiggustifika li dan jittiehed inkunsiderazzjoni
b’'mod shih fil-kuntest tal-evalwazzjoni ta’ din il-proporzjonalita. Fi kliem iehor, jekk il-prezervazzjoni
tal-principju tal-kunfidenzjalita tad-data hija ta’ importanza ewlenija f'so¢jeta demokratika, lanqas ma
tista’ tigi ssottovalutata l-importanza tas-sigurta taghha.

103. Il-kuntest ta’ theddid serju u persistenti ghas-sigurta nazzjonali, u b’'mod partikolari r-riskju ta’
terrorizmu, ghandu ghalhekk jittiehed inkunsiderazzjoni, fkonformita ma’ dak li gie affermat fl-ahhar
sentenza tal-punt 119 tas-sentenza Tele2 Sverige u Watson. Sistema nazzjonali tista’ twiegeb b'mod
proporzjonali ghan-natura u ghall-intensita tat-theddid 1i ghandha quddiemha, minghajr
necessarjament ma din ir-risposta ghandha tkun identika ghal dik ta’ Stati Membri ohra.

104. Fl-ahhar nett, irrid inzid, li r-riflessjonijiet precedenti ma jipprekludux li, fsitwazzjonijiet
strettament eccezzjonali, ikkaratterizzati minn theddida imminenti jew minn riskju ecc¢ezzjonali li
jiggustifikaw id-dikjarazzjoni uffi¢jali tas-sitwazzjoni ta’ emergenza fi Stat Membru, il-legizlazzjoni
nazzjonali tipprevedi, ghal zmien limitat, il-possibbilta li jigi impost obbligu ta’ zamma ta’ data li jkun
dagstant wiesgha u generali dags kemm jitqies mehtieg ™.

105. Konsegwentement, l-ewwel domanda taz-zewg rinviji ghal decizjoni preliminari ghandha tigi
rriformulata, billi tigi indirizzata, pjuttost, lejn il-possibbilta li 1-indhil jigi ggustifikat ghal ragunijiet ta’
sigurta nazzjonali. Ghalhekk, id-dubju jkun jirrigwarda jekk l-obbligu impost fuq l-operaturi ta’ servizzi
ta’ komunikazzjonijiet elettronici huwiex kompatibbli mal-Artikolu 15(1) tad-Direttiva 2002/58.

49 Din hija l-interpretazzjoni tal-Qorti Ewropea tad-Drittijiet tal-Bniedem. Ara s-sentenza tal-5 ta’ Lulju 2016, Buzadji vs Ir-Repubblika ta’
Moldova, ECHR: 2016:0705]UD002375507, fejn fil-punt 84 gie affermat li I-ghan fundamentali tad-dritt rikonoxxut mill-Artikolu 5 tal-KEDB
huwa li tigi evitata ¢-¢cahda arbitrarja jew mhux iggustifikata tal-liberta individwali.

50 Sentenza Digital Rights, punt 42.

51 Opinjoni 1/15 (Ftehim PNR UE-Kanada), tas-26 ta’ Lulju 2017 (iktar 'il quddiem 1-“Opinjoni 1/15”, EU:C:2017:592), punt 149 u l-gurisprudenza
CcCitata.

52 Sentenza tal-15 ta’ Frar 2016, N. (C-601/15 PPU, EU:C:2016:84), punt 53.

53 Sentenza Digital Rights (punt 42 u I-gurisprudenza ccitata).

54 Ibidem, punt 51.

55 Opinjoni 1/15, punt 149.

56 Ara l-punti 105 sa 107 tal-konkluzjonijiet fil-Kawza C-520/18.
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b) Evalwazzjoni

1) ll-karatterizzazzjoni tar-regoli interni, kif esposti fiz-zewd domandi preliminari, fid-dawl
tal-gurisprudenza tal-Qorti tal-Gustizzja

106. Fir-rigward tad-decizjonijiet ta’ rinviju, il-legizlazzjoni inkwistjoni fil-kawzi principali timponi
l-obbligu li tinzamm id-data:

— fuq l-operaturi ta’ komunikazzjonijiet elettroni¢i, u b’'mod partikolari ghal dawk li joffru access ghal
servizzi ta’ komunikazzjoni lill-pubbliku online; u

— fuq il-persuni fizi¢i jew guridi¢ci li jahznu, anki minghajr hlas, bil-ghan ta’ tqeghid
ghad-dispozizzjoni, online, tal-pubbliku, sinjali, kitbiet, immagini, hsejjes jew messaggi ta’ kull
natura pprovduti minn destinatarji ta’ dawn is-servizzi”'.

107. L-operaturi ghandhom izommu, ghal sena li tibda tiddekorri mid-data tar-registrazzjoni taghha,
l-informazzjoni li tippermetti li jigi identifikat l-utent, id-data dwar it-taghmir terminali ta’
komunikazzjoni uzat, il-karatteristic¢i teknici, id-data, is-siegha u t-tul ta’ kull telefonata, id-data dwar
is-servizzi komplementari mitluba jew uzati u l-fornituri taghhom, kif ukoll id-data li tiffacilita
l-identifikazzjoni tad-destinatarju tal-komunikazzjoni u, fkaz ta’ attivitajiet ta’ telefonati, l-origini u
l-post tal-komunikazzjoni*.

108. Fir-rigward, b’'mod partikolari, tas-servizzi ta’ aécess ghall-internet u tas-servizzi ta’ hazna,
il-legizlazzjoni nazzjonali tidher li tehtieg iz-zamma tal-indirizzi IP,” il-passwords u, jekk ikun hemm
sottoskrizzjoni ghal kuntratt jew ghal kont ta’ hlas, it-tip ta’ hlas li jkun sar, kif ukoll ir-referenza
tieghu, l-ammont, id-data u I-hin tat-tranzazzjoni®.

109. Dan l-obbligu ta’ Zzamma huwa mehtieg ghall-finijiet tal-investigazzjoni, il-verifika u
l-prosekuzzjoni tar-reati kriminali®. Jigifieri b'differenza — kif ser jintwera — ghal dak li jsir fil-kaz
tal-obbligu li tingabar data dwar it-traffiku u l-post, sa fejn id-dmir li dawn jinZammu, ma ghandux
biss bhala ghan il-prevenzjoni tat-terrorizmu *.

110. Fir-rigward tal-kundizzjonijiet ta’ access ghad-data mizmuma, mill-informazzjoni li tinsab
fil-process jirrizulta i dawn huma jew dawk previsti fil-procedura komuni (intervent tal-awtorita
gudizzjarja) jew inkella tali access huwa limitat ghal membri tal-persunal innominati u awtorizzati
individwalment bis-sahha ta’ awtorizzazzjoni minn qabel tal-Prim Ministru abbazi tal-opinjoni mhux
vinkolanti ta’ awtoritd amministrattiva indipendenti .

57 Dan jirrizulta mill-Artikolu L. 851-1 tal-Kodi¢i tas-sigurta interna, li jaghmel riferiment ghall-Artikolu L. 34-1 tal-Kodic¢i tal-posta u
tal-komunikazzjonijiet elettronic¢i u mill-Artikolu 6 tal-Ligi Nru 2004-575, ghall-fidu¢ja fl-ekonomija digitali.

58 Dan huwa ddikjarat fl-Artikolu R. 10-13 tal-Kodici tal-posta u tal-komunikazzjonijiet elettronici.

59 Hija l-qorti tar-rinviju li ghandha tivverifika dan il-punt, li fir-rigward tieghu kien hemm nuqqas ta’ gbil waqt is-seduta.
60 Artikolu 1 tad-Digriet 2011-219.

61 L-Artikolu R. 10-13 tal-Kodici tal-posta u komunikazzjonijiet elettronici.

62 Kemm La Quadrature du Net kif ukoll la Fédération des fournisseurs d’acces a Internet associatifs jenfasizzaw il-wisa’ tal-iskopijiet li ghalihom
isservi z-zamma, is-setgha diskrezzjonali moghtija lill-awtoritajiet, in-nuqqas ta’ kriterji oggettivi fid-definizzjoni taghhom u r-rilevanza moghtija
lill-forom ta’ kriminalita li ma jistghux jigu kklassifikati bhala serji.

63 La Commission nationale de controle des techniques de renseignement (il-Kummissjoni nazzjonali ta’ kontroll tat-tekniki ta’ informazzjoni).
Ara, fdan ir-rigward, il-punti 145 sa 148 tal-osservazzjonijiet bil-miktub tal-Gvern Franciz.
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111. Huwa facli li wiehed jinnota li, kif fakkret il-Kummissjoni®, id-data li z-zamma taghha hija
mehtiega mil-legizlazzjonijiet nazzjonali tikkorrispondi, sostanzjalment, ma’ dik ezaminata mill-Qorti
tal-Gustizzja fis-sentenzi Digital Rights u Tele2 Sverige u Watson®. L-istess bhal fdawk is-sentenzi, din
id-data hija s-suggett ta’ “obbligu generalizzat u minghajr distinzjoni ta’ zamma”, kif jiddikjara 1-Conseil
d’Etat (il-Kunsill tal-Istat), frankament, fil-bidu tad-domandi preliminari tieghu.

112. Jekk dan huwa l-kaz, fatt li ghandu definittivament jigi evalwat mill-qorti tar-rinviju, wiehed ma
jistax hlief jikkonkludi li 1-legizlazzjoni inkwistjoni tinkludi “indhil fid-drittijiet fundamentali stabbiliti
fl-Artikoli 7 u 8 tal-Karta li [...] huwa ta’ portata wiesgha hafna u ghandu jitqgies li huwa partikolarment

gravi®”.

113. L-ebda wahda mill-partijiet ma qieghdet fdubju li legizlazzjoni b’dawn il-karatteristici tinvolvi
indhil fdawn id-drittijiet. Ma hemmx lok li wiehed jelabora fuq dan il-punt hawnhekk, lanqas sabiex
jitfakkar li ksur ta’ dawn id-drittijiet iwassal inevitabbilment ghal pregudizzju ghall-pedamenti
nnifishom ta’ socjeta li tfittex li tosserva, fost valuri ohra, il-hajja privata personali li thaddan il-Karta.

114. L-applikazzjoni tad-duttrina stabbilita fis-sentenza Tele2 Sverige u Watson u kkonfermata
fis-sentenza Ministerio Fiscal, twassal b’'mod naturali sabiex jigi sostnut li legizlazzjoni bhal dik
inkwistjoni “tmur lil hinn mil-limiti ta’ dak li huwa strettament necessarju u ma tistax titqies li hija
ggustifikata, f'socjeta demokratika, kif jezigi 1-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl
tal-Artikoli 7, 8 u 11, kif ukoll tal-Artikolu 52(1), tal-Karta”®.

115. Fil-fatt, bhal dik analizzata fis-sentenza Tele2 Sverige u Watson, anki l-legizlazzjoni kkoncernata
hawnhekk “tkopri b’'mod generalizzat 1-abbonati u l-utenti rregistrati kollha u [...] tkopri l-mezzi ta’
komunikazzjoni elettronika kollha kif ukoll id-data kollha dwar it-traffiku, ma tipprevedi ebda
distinzjoni, limitazzjoni jew eccezzjoni skont l-ghan segwit”.®® Konsegwentement, “tapplika anki ghal
persuni li fir-rigward taghhom ma jezisti 1-ebda indizju ta’ natura li jaghti x’jithem li l-agir taghhom
jista” jkun marbut, anki jekk b’'mod indirett jew distanti, ma’ reati kriminali gravi”’, u dan minghajr ma
tippermetti 1-ebda eccezzjoni, “b’tali mod li tapplika anki ghal persuni li I-komunikazzjonijiet taghhom
huma suggetti, skont id-dispozizzjonijiet legali nazzjonali, ghas-sigriet professjonali®”.

116. Bl-istess mod, il-legizlazzjoni inkwistjoni “ma tehtieg ebda rabta bejn id-data li z-zamma taghha
hija prevista u theddida ghas-sigurta pubblika. B'mod partikolari, hija ma hijiex limitata ghal zamma li
tkopri jew data marbuta ma’ perijodu temporali u/jew ma’ Zona geografika u/jew ma’ grupp ta’ persuni
li jistghu jkunu involuti, b’xi mod jew iehor, freat gravi, jew data dwar persuni li jistghu, ghal ragunijiet
ohra, jikkontribwixxu, permezz taz-zamma tad-data taghhom, ghall-glieda kontra I-kriminalita””.

117. Minn dan isegwi li din il-legizlazzjoni “tmur lil hinn mil-limiti ta’ dak li huwa strettament
necessarju u ma tistax titqies li hija ggustifikata, fsocjeta demokratika, kif jezigi 1-Artikolu 15(1)
tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11, kif ukoll tal-Artikolu 52(1), tal-Karta” "

64 Punt 60 tal-osservazzjonijiet bil-miktub tal-Kummissjoni.

65 Fir-realta, huma jmorru ftit lil hinn minn dan, peress li donnhom jinkludu wkoll, fil-kaz ta’ servizzi ta’ access ghall-internet, iz-zamma
tal-indirizz IP jew tal-passwords.

66 Sentenza Tele2 Sverige u Watson, punt 100.
67 Ibidem, punt 107.

68 Ibidem, punt 105.

69 Loc. ult. cit.

70 Sentenza Tele2 Sverige u Watson, punt 106.
71 Ibidem, punt 107.
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118. Dak li ntqal qabel kien bizzejjed sabiex il-Qorti tal-Gustizzja tikkonkludi li regoli nazzjonali
inkwistjoni ma kinux kompatibbli mal-Artikolu 15(1) tad-Direttiva 2002/58, sa fejn kienu jistabbilixxu,
“ghall-finijiet tal-glieda kontra l-kriminalita, Zamma ggeneralizzata u minghajr distinzjoni tad-data
kollha dwar it-traffiku u tad-data kollha dwar il-lokalizzazzjoni tal-abbonati u tal-utenti rregistrati

kollha fir-rigward tal-mezzi kollha ta’ komunikazzjoni elettronika””.

119. Il-kwistjoni li tqum issa hija jekk il-gurisprudenza tal-Qorti tal-Gustizzja fil-qasam taz-zamma ta’
data personali tistax, jekk mhux titqieghed inkwistjoni, ghall-inqas tigi rfinata meta l-ghan ta’ din
iz-zamma “generalizzata u minghajr distinzjoni” huwa l-glieda kontra t-terrorizmu. L-ewwel domanda
fil-Kawza C-511/18 hija gustament ifformulata “fkuntest ikkaratterizzat minn theddid gravi u
persistenti ghas-sigurta nazzjonali, u b’'mod partikolari mir-riskju ta’ terrorizmu”.

120. Madankollu, minhabba li dan huwa l-kuntest fattwali i fih huwa impost l-obbligu ta’ zamma
tad-data, il-verita hija li fil-kuntest legizlattiv taghha ma jindirizzax biss it-terrorizmu. Is-sistema ta’
zamma u access ghad-data li hija inkwistjoni quddiem il-Conseil d’Etat (il-Kunsill tal-Istat) tissuggetta
dan l-obbligu ghall-finijiet tal-investigazzjoni, tal-verifika u tal-prosekuzzjoni ta’ reati kriminali b’'mod
generali.

121. Fi kwalunkwe kaz, infakkar li I-glieda kontra t-terrorizmu kienet prezenti fl-argumentazzjoni
tas-sentenza Tele2 Sverige u Watson, izda 1-Qorti tal-Gustizzja qieset li dan it-tip ta’ delitt ma jehtiegx
xi modulazzjoni tal-gurisprudenza taghha”.

122. Ghaldagstant, u bhala principju, fl-opinjoni tieghi ir-risposta ghad-domanda tal-qorti tar-rinviju,
ibbazata fuq l-ispecificita tat-theddida terroristika, ghandha tkun fl-istess sens bhal dik moghtija
mill-Qorti tal-Gustizzja fis-sentenza Tele2 Sverige u Watson.

123. Kif argumentajt fil-konkluzjonijiet tal-kawza Stichting Brein, “ic-certezza fl-applikazzjoni tal-ligi
ma timponix fuq il-qrati l-applikazzjoni ta’ stare decisis ftermini assoluti, hija timponi prudenza li
jikkonformaw lilhom innifishom ma’ dak li huma stess ikunu ddecidew, wara riflessjoni estensiva,

dwar problema guridika partikolari””™.

2) Ii-Zamma tad-data limitata, minhabba t-theddid kontra s-sigurta tal-Istat, inkluza dik
tat-terrorizmu

124. Huwa madankollu possibbli li din il-gurisprudenza tigi rfinata jew ikkompletata fid-dawl
tal-konsegwenzi taghha ghall-glieda kontra t-terrorizmu jew ghall-protezzjoni tal-Istat kontra theddid
iehor analogu kontra s-sigurta nazzjonali?

72 Ibidem, punt 112.
73 Ibidem, punt 103.
74 Kawza C-527/15, EU:C:2016:938, punt 41.
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125. Diga enfasizzajt li s-sempli¢i z-zamma tad-data personali timplika indhil fid-drittijiet iggarantiti
mill-Artikoli 7, 8 u 11 tal-Karta’™. Minbarra I-fatt li din tal-ahhar hija intiza, fl-ahhar mill-ahhar,
sabiex taghmel possibbli l-access, retrospettiv jew simultanju, ghad-data fmument determinat’,
is-sempli¢i zamma ta’ data li tagbez dak li huwa strettament indispensabbli ghat-trazmissjoni ta’
komunikazzjoni jew ghall-fatturazzjoni tas-servizzi pprovduti mill-fornitur tipprezupponi n-nuqqas ta’
osservanza tal-limiti previsti fl-Artikoli 5 u 6 tad-Direttiva 2002/58.

126. L-utenti ta’ dawn is-servizzi (fil-fatt, kwazi t-totalita tac-cittadini fis-so¢jetajiet l-iktar zviluppati)
jibbenefikaw, jew ghandhom jibbenefikaw, minn aspettattiva legittima fis-sens li, fl-assenza tal-kunsens
taghhom, ma tinzammx iktar data taghhom hlief dik li hija mahzuna skont dawn id-dispozizzjonijiet.
L-eccezzjonijiet tal-Artikolu 15(1) tad-Direttiva 2002/58 ghandhom jinqraw minn din il-premessa.

127. Kif diga spjegajt, fis-sentenza Tele2 Sverige u Watson il-Qorti tal-Gustizzja c¢ahdet, anki
fir-rigward tal-glieda kontra t-terrorizmu, iz-zamma ggeneralizzata u minghajr distinzjoni tad-data
personali”’.

128. Fid-dawl tal-kritiki r¢evuti, ma nahsibx li I-gurisprudenza stabbilita fdin is-sentenza tissottovaluta
t-theddida terroristika, bhala forma ta’ kriminalita partikolarment serja li ghandha l-ghan esplicitu li
tikkontesta l-awtorita tal-Istat u li tiddestabbilizza jew li teqred l-istituzzjonijiet taghha. Il-glieda kontra
t-terrorizmu hija, letteralment, vitali ghall-Istat u s-success tieghu, ghan ta’ interess generali li ma jistax
jigi rinunzjat minn Stat tad-dritt.

129. Prattikament il-Gvernijiet kollha rrapprezentati fil-proc¢edura, kif ukoll il-Kummissjoni, qabblu
meta indikaw li, lil hinn mid-diffikultajiet tekni¢i taghha, zamma parzjali u ddifferenzjata tad-data
personali c¢cahhad lill-agenziji ta’ informazzjoni nazzjonali mill-possibbilta li ja¢¢edu ghal
informazzjoni indispensabbli ghall-identifikazzjoni ta’ theddid ghas-sigurta pubblika u d-difiza tal-Istat,
kif ukoll ghall-prosekuzzjoni tal-awturi ta’ attakki terroristici’.

130. Fil-konfront ta’ din l-evalwazzjoni, jidhirli li huwa rilevanti li jigi indikat li l-glieda kontra
t-terrorizmu ma ghandhiex titqies biss mill-perspettiva tal-effikacja taghha. Minn dan tirrizulta
d-diffikulta taghha, izda wkoll il-kobor taghha meta I-motivi u l-metodi taghha jkunu konformi
mar-rekwiziti tal-Istat tad-dritt, i huwa, qabel kollox, l-issuggettar tal-poter u tal-forza ghal-limiti
tad-dritt u, b’'mod partikolari, ghal ordinament guridiku li r-raguni u l-ghan tal-ezistenza tieghu hija
d-difiza tad-drittijiet fundamentali.

131. Filwaqt li ghat-terrorizmu l-uniku kriterju ssodisfatt mill-gustifikazzjoni tal-mezzi tieghu hija
l-effika¢ja pura (u massima) tal-attakki tieghu fl-ordni stabbilit, ghall-Istat tad-dritt 1-effikacja titkejjel
ftermini li ma jittollerawx li jigu injorati, fid-difiza tieghu, il-proceduri u l-garanziji li jikkwalifikawh
bhala ordni legittimu. Jekk l-istat tad-dritt jillimita ruhu biss ghall-effikacja, huwa jitlef il-kwalita li

75 Kif diga fakkret il-Qorti tal-Gustizzja fl-Opinjoni 1/15, punt 124, “il-komunikazzjoni ta’ data personali lil terz, bhalma hija awtorita pubblika,
tikkostitwixxi indhil fid-dritt fundamentali rrikonoxxut mill-Artikolu 7 tal-Karta, ikun xi jkun l-uzu sussegwenti tal-informazzjoni kkomunikata.
Dan japplika wkoll ghaz-zamma tad-data personali kif ukoll ghall-access ghall-imsemmija data bil-ghan li tintuza mill-awtoritajiet pubblici. F'dan
ir-rigward, ftit jimporta jekk l-informazzjoni relatata mal-hajja privata kkoncernata hijiex ta’ natura sensittiva jew le, jew li I-persuni kkoncernati
jkunux batew eventwali inkonvenjenzi jew le minhabba dan I-indhil”.

76 Kif indika l-Avukat Generali Cruz Villalén fil-konkluzjonijiet tal-kawza Digital Rights, C-293/12 u C-594/12 (EU:C:2013:845, punt 72),
“iz-zamma, fdatabases gganteski, ta’ data multipla ggenerata jew ipprocessata fil-qafas tal-parti I-kbira tal-komunikazzjonijiet elettronici kurrenti
tac-cittadini tal-Unjoni jikkostitwixxu ndhil serju fil-hajja privata taghhom, anki jekk joholqu biss il-kundizzjonijiet ta’ possibbilta ta’ sorveljanza
retrospettiva tal-attivitajiet taghhom kemm personali kif ukoll professjonali. Il-gbir ta’ din id-data johloq il-kundizzjonijiet ta’ sorveljanza li, biex
ma tigix ezercitata hlief retrospettivament meta tigi sfruttata, thedded, minkejja dan, b'mod permanenti, kemm iddum mizmuma, id-dritt
tac-cittadini tal-Unjoni fis-segretezza tal-hajja privata taghhom. Is-sentiment mifrux ta’ sorveljanza ggenerat johloq b'mod partikolarment kritiku
1-kwistjoni tal-perijodu taz-zmien taz-zamma tad-data”.

77 Sentenza Tele2 Sverige u Watson, punt 103: “ma jistax jiggustifika, [...], li legizlazzjoni nazzjonali li tipprevedi z-zamma ggeneralizzata u
minghajr distinzjoni tad-data kollha dwar it-traffiku u tad-data kollha dwar il-lokalizzazzjoni titqies li hija necessarja ghall-finijiet tal-imsemmija
glieda”.

78 Hekk jinterpretah, perezempju, I-Gvern Franciz li juri din id-dikjarazzjoni b’ezempji konkreti tal-utilitd taz-zamma ggeneralizzata tad-data, li
ppermetta r-reazzjoni tal-Istat fir-rigward tal-attakki terroristi¢i serji subiti fpajjizu matul l-ahhar snin (punti 107 u 122 sa 126
tal-osservazzjonijiet bil-miktub tal-Gvern Franciz).
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tiddistingwih u jista’ jsir huwa stess, fil-kazijiet estremi, theddida ghac-cittadin. Xejn ma jista’ jizgura li,
jekk l-awtorita pubblika tinghata strumenti ezorbitanti ghall-prosekuzzjoni tar-reat, li bihom tista’
tinjora jew iggib fix-xejn id-drittijiet fundamentali, 1-azzjoni mhux ikkontrollata u kompletament hielsa
taghha tirrizulta finalment ta’ detriment ghal-liberta ta’ kulhadd.

132. L-effikacja tal-awtorita pubblika, nirrepeti, hija affac¢jata minn ostakolu li ma jistax jinqabez
irrapprezentat mid-drittijiet fundamentali tac-¢ittadini, li l-limitazzjonijiet taghhom, kif previst
fl-Artikolu 52(1) tal-Karta, jistghu jigu imposti biss mil-ligi u b'osservanza tal-kontenut essenzjali
taghhom “fdawk il-kazijiet biss fejn ikun mehtieg u fejn genwinament jigu ssodisfatti 1-ghanijiet ta’
interess generali rrikonoxxuti mill-Unjoni jew il-htiega li jigu protetti d-drittijiet u l-libertajiet ta’
ohrajn””.

133. Rigward il-kundizzjonijiet 1i tahthom, skont is-sentenza Tele2 Sverige u Watson, iz-zamma
selettiva tad-data tkun ammissibbli, nirreferi ghall-konkluzjonijiet tieghi fil-Kawza C-520/18%.

134. I¢-cirkustanzi li fihom l-informazzjoni disponibbli fidejn is-servizzi ta’ sigurta tippermetti li jigu
kkonfermati s-suspett ibbazat fuq il-preparazzjoni ta’ attentat terroristiku jistghu jikkostitwixxu kaz
legittimu ghall-impozizzjoni tal-obbligu ta’ zamma ta’ certa data. It-twettiq effettiv ta’ attentat jista’,
a fortiori, jikkostitwixxi tali kaz. Ghalkemm, fdan l-ahhar kaz, it-twettiq tar-reat tista’ wahedha
tikkostitwixxi fattur li jiggustifika l-adozzjoni ta’ din il-mizura, meta jkun hemm biss suspett ta’
eventwali attentat ikun mehtieg li ¢-cirkustanzi li fughom huwa bbazat joffru livell minimu ta’
plawzibbilta, indispensabbli ghal evalwazzjoni oggettiva tal-indizji li jistghu jiggustifikawh.

135. Ghalkemm difficli, ma huwiex impossibbli li jigu ddeterminati bi pre¢izjoni u abbazi ta’ kriterji
oggettivi kemm il-kategoriji ta’ data li z-zamma taghha hija meqjusa indispensabbli kif ukoll ic¢-cirku
tal-persuni affettwati. Certament, l-iktar Zamma prattika u effettiva hija dik generali u minghajr
distinzjoni ta’ kemm data l-fornituri tas-servizzi ta’ komunikazzjonijiet elettroni¢i jistghu jigbru, izda
diga indikajt li I-kwistjoni ma tistax tigi deciza ftermini ta’ effikacja prattika, izda ftermini ta’ effikacja
guridika u fil-kuntest ta’ Stat tad-dritt.

136. Dan ix-xoghol ta’ determinazzjoni huwa tipikament legizlattiv, fil-limiti stabbiliti
mill-gurisprudenza tal-Qorti tal-Gustizzja. Nirreferi, mill-gdid, dwar dan il-punt, ghall-konkluzjonijiet
tieghi fil-Kawza C-520/18".

79 Sentenza tal-15 ta’ Frar 2016, N.(C-601/15 PPU, EU:C:2016:84), punt 50. Din hija, ghalhekk kwistjoni ta’ bilan¢ difficli bejn l-ordni pubbliku u
I-liberta li hija diga semmejt u li, bhala principju, ghaliha jaspiraw r-regoli kollha tal-Unjoni. Ezempju ta’ dan hija d-Direttiva (UE) 2017/541
tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Marzu 2017 dwar il-glieda kontra t-terrorizmu u li tissostitwixxi d-Decizjoni Kwadru
tal-Kunsill 2002/475/GAI u li temenda d-Decizjoni tal-Kunsill 2005/671/GAI (GU 2017, L 88, p. 6). Fl-istess hin li tipprevedi, fl-Artikolu 20(1)
taghha, li I-Istati Membri ghandhom jizguraw li I-persuni responsabbli ghall-investigazzjoni jew ghall-prosekuzzjoni ta’ reati terroristici jkollhom
“ghodod ta’ investigazzjoni effettivi”, hija tikkonstata, fil-wiehed u ghoxrin premessa taghha, li l-uzu ta’ dawn l-istrumenti effettivi “jenhtieg li
jkun immirat u li jiehu kont tal-principju tal-proporzjonalita u n-natura u l-gravita tar-reati li jkunu qeghdin jigu investigati u jenhtieg li
jirrispetta d-dritt ghall-protezzjoni tad-data personali.”

80 Punti 87 sa 95.

81 Punti 100 sa 107.

ECLILEU:C:2020:6 25



Konxkruzjonier CamMpros SANCHEZ-Borpona — Kawzr magHQUDA C-511/18 U C-512/18
LA QUADRATURE DU NET ET

3) Access ghad-data mahzuna

137. Nibdew billi premessa li l-operaturi wettqu 1-gbir tad-data b'mod 1i jikkonforma
mad-dispozizzjonijiet tad-Direttiva 2002/58 u li z-zamma taghhom saret skont l-Artikolu 15(1)%
taghha, l-access tal-awtoritajiet kompetenti ghal din l-informazzjoni ghandu jsir skont
il-kundizzjonijiet ~ stabbiliti mill-Qorti  tal-Gustizzja u analizzati minni fil-konkluzjonijiet
tal-Kawza C-520/18, li ghalihom nirreferi®.

138. Ghalhekk, anki f'dan il-kaz, il-legizlazzjoni nazzjonali ghandha tistabbilixxi r-rekwiziti materjali u
procedurali li jirregolaw l-access tal-awtoritajiet nazzjonali kompetenti ghad-data mizmuma®.
Fil-kuntest ta’ dawn ir-rinviji ghal dec¢izjoni preliminari, dawn ir-rekwiziti jawtorizzaw l-access
ghad-data ta’ persuni ssuspettati li qeghdin jippjanaw, ser iwettqu, wettqu jew li jistghu jkunu involuti
fatt terroristiku®.

139. Madankollu, il-haga essenzjali hija li, hlief fkazijiet ta’ urgenza debitament iggustifikati, 1-access
ghad-data inkwistjoni ikun suggett ghall-stharrig minn qabel imwettaq minn qorti jew awtorita
amministrattiva indipendenti li d-decizjoni taghha tinghata fuq talba motivata tal-awtoritajiet
kompetenti*. B'dan il-mod, fejn il-gudizzju astratt tal-ligi ma jistax jinkiseb, jigi ggarantit b’mod
konkret il-gudizzju specifiku ta’ dik l-awtorita indipendenti, impenjata bl-istess mod ghall-garanzija
tas-sigurta tal-Istat u ghad-difiza tad-drittijiet fundamentali tac¢-cittadini.

4) Obbligu ta’ zZamma tad-data li tippermetti li jigu identifikati l-awturi ta’ kontenuti, fid-dawl
tad-Direttiva 2000/31 (it-tieni domanda preliminari fil-Kawza C-512/18)

140. Il-qorti tar-rinviju tirreferi ghad-Direttiva 2000/31 bhala punt ta’ riferiment sabiex jigi
ddeterminat jekk huwiex possibbli li, fuq ¢erti persuni® u fuq l-operaturi li joffru servizzi ta’
komunikazzjoni lill-pubbliky, jigi impost 1-obbligu li jzommu d-data “b’'mod li jkun jista’ jigi identifikat
kull min ikkontribwixxa ghall-holqgien tal-kontenut jew ta’ wiehed mill-kontenuti tas-servizzi pprovduti
minnhom, sabiex l-awtorita gudizzjarja tkun tista’, jekk ikun il-kaz, tirrikorri ghall-komunikazzjoni ta’
din id-data bil-ghan li tizgura l-osservanza tar-regoli relatati mar-responsabbilta ¢ivili jew kriminali”.

141. Jiena nagbel mal-Kummissjoni li jkun barra minn loku li tigi ezaminata l-kompatibbilta ta’ dan
l-obbligu mad-Direttiva 2000/31%, peress li 1-Artikolu 1(5)(b) ta’ din tal-ahhar jeskludi mill-kamp ta’
applikazzjoni taghha l-“kwistjonijiet li jirrigwardaw servizzi minn socjeta ta’ l-informazzjoni koperti
bid-Direttivi 95/46/KE u 97/66/KE”, regoli li issa jikkorrispondu mar-Regolament Nru 2006/679 u
mad-Direttiva 2002/58%, li 1-Artikolu 23(1) u I-Artikolu 15(1) rispettivi taghhom ghandhom jigu
interpretati, fil-fehma tieghi, fit-termini esposti iktar ’il fuq.

82 Sakemm il-kundizzjonijiet imsemmija fil-punt 122 tas-sentenza Tele2 Sverige u Watson huma osservati: il-Qorti tal-Gustizzja fakkret li
1-Artikolu 15(1) tad-Direttiva 2002/58 ma jippermettix li ssir deroga mill-Artikolu 4(1) u (1a) tieghu, li jehtieg li I-fornituri jadottaw mizuri li
jippermettu li tigi zgurata I-protezzjoni tad-data mizmuma kontra r-riskji ta’ abbuz u kontra l-access illegali. F'dan ir-rigward, hija ddikjarat li:
“fid-dawl tal-kwantita tad-data mizmuma, tan-natura sensittiva ta’ din id-data kif ukoll tar-riskju ta’” access illegali ghaliha, il-fornituri ta’ servizzi
ta’ komunikazzjonijiet elettroni¢i ghandhom, sabiex jizguraw l-integrita shiha u l-kunfidenzjalita shiha tal-imsemmija data, jiggarantixxu livell
partikolarment gholi ta’ protezzjoni u ta’ sigurta permezz ta’ mizuri tekniki u organizzattivi adegwati. B'mod partikolari, il-legizlazzjoni
nazzjonali ghandha tipprevedi z-zamma fit-territorju tal-Unjoni kif ukoll il-qerda irrimedjabbli tad-data meta jintemm il-perijodu taz-zamma
taghha”.

83 Punti 52 sa 60.

84 Sentenza Tele2 Sverige u Watson, punt 118.

85 Ibidem, punt 119.

86 Ibidem, punt 120.

87 Dawk li “jahznul...] billi jgieghdu servizzi ta’ komunikazzjoni lill-pubbliku online ghad-dispozizzjoni tal-pubbliku, il-hazna ta’ sinjali, ta’ kitbiet,
ta’ immagini, ta’ hsejjes jew ta’ messaggi ta’ kull natura pprovduti minn destinatarji ta’ dawn is-servizzi”.

88 Din id-direttiva tissemma, ftermini generali u minghajr ma tippreciza ebda dispozizzjoni, mill-qorti tar-rinviju fit-tieni domanda
fil-Kawza C-512/18.

89 Punti 112 u 113 tal-osservazzjonijiet bil-miktub tal-Kummissjoni.
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2. Fuq l-obbligu li d-data dwar it-traffiku u d-data dwar il-lokalizzazzjoni tingabar fhin reali
(it-tieni domanda preliminari fil-Kawza C-511/18)

142. Ghall-qorti tar-rinviju, l-Artikolu L. 851-2 tal-Kodici tas-sigurta interna jawtorizza, unikament
ghall-finijiet ta’ prevenzjoni tat-terrorizmu, il-gbir, fhin reali, ta’ informazzjoni dwar persuni
identifikati minn qabel bhala li huma ssuspettati li huma marbuta ma’ theddida terroristika. Bl-istess
mod, I-Artikolu L. 851-4 ta’ dan il-kodici jippermetti t-trazmissjoni fhin reali, mill-operaturi, tad-data
teknika li tirrigwarda l-post fejn jinstab it-taghmir terminali.

143. Skont il-qorti tar-rinviju, dawn it-tekniki ma jimponux fuq il-fornituri obbligu ta’ zamma
addizzjonali ghal dik necessarja ghall-fatturazzjoni u l-kummercjalizzazzjoni tas-servizzi taghhom.

144. Barra minn hekk, skont l-Artikolu L. 851-3 tal-Kodi¢i tas-sigurta interna, l-operaturi ta’
komunikazzjonijiet elettroni¢i u I-fornituri ta’ servizzi teknici jistghu jigu suggetti ghall-obbligu li
“fin-networks taghhom jimplimentaw ipprocessar awtomatizzat tad-data intiz, skont il-parametri
specifikati fl-awtorizzazzjoni, li jiskopri konnessjonijiet li jistghu jizvelaw theddida terroristika”. Din
it-teknika ma tinvolvix iz-zamma ggeneralizzata u minghajr distinzjoni tad-data u hija intiza li tigbor,
ghal Zmien limitat, dik id-data ta’ konnessjoni li tista’ tkun marbuta ma’ reat ta’ natura terroristika.

145. Fil-fehma tieghi, il-kundizzjonijiet mehtiega ghall-access ghad-data personali mizmuma ghandhom
jigu applikati wkoll ghall-access fi zmien reali ghad-data ggenerata matul il-komunikazzjonijiet
elettroni¢i. Ghaldagstant, nirreferi ghal din li esponejt fdan ir-rigward. Il-kwistjoni ta’ jekk inkwistjoni
hemmx d-data mizmuma jew data miksuba istantanjament hija irrilevanti, peress li fiz-zewg kazijiet,
tittiehed konjizzjoni tad-data personali, irrispettivament minn jekk din hijiex storika jew attwali.

146. B'mod partikolari, jekk l-access fil-hin reali ikun il-konsegwenza ta’ konnessjonijiet skoperti
permezz ta’ process awtomatizzat, bhal dak previst fl-Artikolu L. 851-3 tal-Kodici tas-sigurta interna,
huwa mehtieg li I-mudelli u l-kriterji stabbiliti minn qabel ghal dan l-ipproc¢essar ikunu specifici,
affidabbli u mhux diskriminatorji, sabiex tigi ffacilitata l-identifikazzjoni ta’ individwi li dwarhom jista’
jkun hemm suspett ragonevoli ta’ partecipazzjoni fattivitajiet terroristici ™.

3. Fuq l-obbligu li l-persuni kkoncernati jigu informati (it-tielet domanda preliminari
fil-Kawza C-511/18)

147. 1-Qorti tal-Gustizzja ddecidiet li l-awtoritajiet moghtija ac¢ess ghad-data ghandhom jinformaw
b’dan lill-persuni kkoncernati, sakemm dan ma jikkompromettix l-investigazzjonijiet 1li jkunu
ghaddejjin. Ir-raguni ghal dan id-dmir hija li tali informazzjoni hija necessarja sabiex dawn il-persuni
jkunu jistghu jezercitaw id-dritt taghhom ghal protezzjoni gudizzjarja effettiva, imsemmi espressament
fl-Artikolu 15(2) tad-Direttiva 2002/58, fil-kaz ta’ ksur tad-drittijiet taghhom .

148. I-Conseil d’Etat (il-Kunsill tal-Istat) jixtieq ikun jaf, permezz tat-tielet domanda tieghu
fil-Kawza C-511/18, jekk dan ir-rekwizit ta’ informazzjoni huwiex, fi kwalunkwe kaz, mandatorju jew
jekk jista’ ma jigix applikat meta jkunu gew previsti garanziji ohra, bhal dawk deskritti minnu
fid-dec¢izjoni tar-rinviju.

90 Sentenza Digital Rights, punt 59.
91 Sentenza Tele2 Sverige u Watson, punt 121.
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dawk li jixtiequ jivverifikaw jekk teknika ta’ informazzjoni gietx applikata b’'mod illegali jindirizzaw
lill-Conseil d’Ftat (il-Kunsill tal-Istat) innifsu. Dan il-korp jista’, jekk ikun il-kaz, jannulla
l-awtorizzazzjoni tal-mizura u jordna d-distruzzjoni tad-data migbura, fi hdan procedura li ma
tipprevedix il-princ¢ipju ta’ kontradittorju abitwali tal-proceduri gudizzjarji.

150. Il-qorti tar-rinviju tikkunsidra li din il-legizlazzjoni ma tiksirx id-dritt ghal protezzjoni gudizzjarja
effettiva. Madankollu, nahseb li dan jista’ jkun il-kaz, fit-teorija, ghal dawk li jiddeciedu li jivverifikaw
jekk humiex is-suggett ta’ operazzjoni ta’ informazzjoni. Min-naha l-ohra, dan id-dritt ma huwiex
osservat jekk, ghal dawk, li kienu jew li huma s-suggett ta’ tali operazzjoni, ma gewx avzati dwar din
ic-cirkustanza u li, ghaldagstant, lanqas biss ma jistghu jistaqsu jekk id-drittijiet taghhom gewx
miksura jew le.

151. Il-garanziji gudizzjarji li ghalihom tirreferi l-qorti tar-rinviju jidhru 1li huma suggetti
ghall-inizjattiva ta’ min jissuspetta li huwa s-suggett ta’ gbir ta’ informazzjoni dwar il-persuna tieghu.
Madankollu, l-a¢cess ghall-qrati ghad-difiza tad-drittijiet ghandu jkun effettiv ghal kulhadd, u dan
jfisser li persuna li tkun giet suggetta ghal ipprocessar tad-data personali taghha ghandu jkollha
l-possibbilta li tikkontesta b’'mod gudizzjarju l-legalita ta’ dan l-ipprocessar u ghandha,
konsegwentement, tigi nnotifikata bl-ezistenza tieghu.

152. Certament, hekk kif jirrizulta mill-informazzjoni pprovduta, l-azzjoni gudizzjarja tista’ tinbeda
ex officio jew permezz ta’ ilment amministrattiv, izda 1-persuna kkoncernata ghandha fi kwalunkwe kaz
tinghata 1-possibbilta li tkun hija stess li tressagha, u ghaldagstant huwa necessarju li din tigi informata
li d-data personali taghha giet suggetta ghal certu processar. 1d-difiza tad-drittijiet taghha ma ghandiex
tkun tiddependi fuq il-fatt li hija ssir taf dwar dan l-ipprocessar minn terzi jew bil-mezzi taghha stess.

153. Ghalhekk, sakemm ma jigix kompromess il-kors tal-investigazzjonijiet li ghalihom inghata access
ghad-data mizmuma, il-persuna kkoncernata ghandha tigi informata b’dan l-ac¢cess.

154. Hija kwistjoni differenti dik dwar jekk, wara li l-persuna kkoncernata tibda l-azzjoni gudizzjarja,
ladarba tkun giet informata bl-access ghad-data taghha, il-procedura gudizzjarja sussegwenti tkunx
tosserva r-rekwiziti ta’ kunfidenzjalita u ta’ rizerva inerenti ghal stharrig tal-azzjoni tal-awtoritajiet
pubblic¢i fogsma sensittivi bhal dak tas-sigurta u tad-difiza tal-Istat. Madankollu din il-kwistjoni ma
hijiex rilevanti ghal dawn ir-rinviji, b’tali mod li ma hemmx lok, fil-fehma tieghi, li 1-Qorti
tal-Gustizzja tiddeciedi fdan ir-rigward.

V. Konkluzjoni

155. Fid-dawl ta’ dan, nissuggerixxi li 1-Qorti tal-Gustizzja tirrispondi lill-Conseil d’Etat) (il-Kunsill
tal-Istat) kif gej:

“L-Artikolu 15(1) tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002
dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni
elettronika (id-Direttiva dwar il-privatezza u l-komunikazzjoni elettronika) (GU Edizzjoni Specjali
bil-Malti, Kapitolu 13, Vol. 29, p. 514), moqri flimkien mal-Artikoli 7, 8, 11 u 52(1) tal-Karta
tad-Drittijiet Fundamentali tal-Unjoni Ewropea, ghandu jigi interpretat fis-sens li gej:

1) Jipprekludi legizlazzjoni nazzjonali li, fkuntest ikkaratterizzat minn theddid serju u persistenti
ghas-sigurta nazzjonali, b’'mod partikolari mir-riskju terroristiku, timponi fuq l-operaturi u
|-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i l-obbligu li jzommu, b'mod generali u

92 Punti 8 sa 11 tad-decizjoni tar-rinviju.
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minghajr distinzjoni, id-data dwar it-traffiku u dwar il-lokalizzazzjoni tal-abbonati kollha, kif ukoll
id-data li tippermetti li jigu identifikati l-hallieqa tal-kontenuti offruti mill-fornituri ta’ dawn
is-servizzi.

2) Jipprekludi legizlazzjoni nazzjonali li ma tistabbilixxix l-obbligu li l-persuni kkoncernati jigu
informati dwar l-ipprocessar tad-data personali taghhom imwettaq mill-awtoritajiet kompetenti,
sakemm din il-komunikazzjoni ma tikkompromettix l-azzjoni tal-imsemmija awtoritajiet.

3) Ma jipprekludix legizlazzjoni nazzjonali li tippermetti li tingabar fhin reali d-data dwar it-traffiku u

dwar il-lokalizzazzjoni ta’ persuni specifi¢i, sakemm dawn l-azzjonijiet isiru skont il-proceduri
stabbiliti ta’ access ghal data personali legittimament mizmuma u bl-istess garanziji”.
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