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W Gabra tal-gurisprudenza

SENTENZA TAL-QORTI TAL-GUSTIZZJA (Awla Manja)

6 ta’ Ottubru 2020*

“Rinviju ghal decizjoni preliminari — Ipprocessar ta’ data personali fis-settur tal-komunikazzjonijiet
elettroni¢i — Fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i — Trazmissjoni ggeneralizzata u
minghajr distinzjoni ta’ data relatata mat-traffiku u ta’ data ta’ lokalizzazzjoni — Salvagwardja
tas-sigurta nazzjonali — Direttiva 2002/58/KE — Kamp ta’ applikazzjoni — Artikolu 1(3) u Artikolu 3 —
Kunfidenzjalita ta’ komunikazzjonijiet elettroni¢i — Protezzjoni — Artikolu 5 u Artikolu 15(1) — Karta
tad-Drittijiet Fundamentali tal-Unjoni Ewropea — Artikoli 7, 8 u 11 kif ukoll Artikolu 52(1) —
Artikolu 4(2) TUE”

Fil-Kawza C-623/17,
li ghandha bhala suggett talba ghal decizjoni preliminari skont l-Artikolu 267 TFUE, imressqa
mill-Investigatory Powers Tribunal (it-Tribunal Responsabbli ghas-Setghat ta’ Investigazzjoni, ir-Renju
Unit), permezz ta’ decizjoni tat-18 ta’ Ottubru 2017, 1li waslet fil-Qorti tal-Gustizzja fil-
31 ta’ Ottubru 2017, fil-procedura
Privacy International
Vs
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service,

IL-QORTI TAL-GUSTIZZJA (Awla Manja),
komposta minn K. Lenaerts, President, R. Silva de Lapuerta, Vi¢i President, ].-C. Bonichot, A.
Arabadjiev, A. Prechal, M. Safjan, P. G. Xuereb u L. S. Rossi, Presidenti ta’ Awla, J. Malenovsky, L. Bay
Larsen, T. von Danwitz (Relatur), C. Toader, K. Jiirimée, C. Lycourgos u N. Picarra, Imhallfin,
Avukat Generali: M. Campos Sanchez-Bordona,

Registratur: C. Stromholm, Amministratur,

wara li rat il-procedura bil-miktub u wara s-seduta tad-9 u tal-10 ta’ Settembru 2019,

* Lingwa tal-kawza: I-Ingliz.
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wara li kkunsidrat 1-osservazzjonijiet ipprezentati:

ghal Privacy International, minn B. Jaffey u T. de la Mare, QC, minn D. Cashman, solicitor, u minn
H. Roy, avocat,

ghall-Gvern tar-Renju Unit, minn Z. Lavery, D. Gudmundsdéttir u S. Brandon, bhala agenti, assistiti
minn G. Facenna u D. Beard, QC, u minn C. Knight u R. Palmer, barristers,

ghall-Gvern Belgjan, minn P. Cottin u J.-C. Halleux, bhala agenti, assistiti minn J. Vanpraet, avukat,
u E. de Lophem, avocat,

ghall-Gvern Cek, minn M. Smolek, J. V1a¢il u O. Serdula, bhala agenti,

ghall-Gvern Germaniz, inizjalment minn M. Hellmann, R. Kanitz, D. Klebs u T. Henze,
sussegwentement minn J. Moéller, M. Hellmann, R. Kanitz u D. Klebs, bhala agenti,

ghall-Gvern Estonjan, minn A. Kalbus, bhala agent,

ghall-Gvern Irlandiz, minn M. Browne, G. Hodge u A. Joyce, bhala agenti, assistiti minn D.
Fennelly, barrister,

ghall-Gvern Spanjol, inizjalment minn L. Aguilera Ruiz u M. ]J. Garcia-Valdecasas Dorrego,
sussegwentement minn L. Aguilera Ruiz, bhala agenti,

ghall-Gvern Franciz, inizjalment minn E. de Moustier, E. Armoét, A.-L. Desjonquéres, F. Alabrune,
D. Colas u D. Dubois, sussegwentement minn E. de Moustier, E. Armoét, A.-L. Desjonqueéres, F.
Alabrune u D. Dubois, bhala agenti,

ghall-Gvern Ciprijott, minn E. Symeonidou u E. Neofytou, bhala agenti,

ghall-Gvern Litwan, inizjalment minn V. Soneca u I. Kucina, sussegwentement minn V. Soneca,
bhala agenti,

ghall-Gvern Ungeriz, inizjalment minn G. Koés, Z. Fehér, G. Tornyai u Z. Wagner,
sussegwentement minn G. Kods u Z. Fehér, bhala agenti,

ghall-Gvern Olandiz, minn C.S. Schillemans u K. Bulterman, bhala agenti,
ghall-Gvern Pollakk, minn B. Majczyna, J. Sawicka u M. Pawlicka, bhala agenti,
ghall-Gvern Portugiz, minn L. Inez Fernandes, M. Figueiredo u F. Aragdo Homem, bhala agenti,

ghall-Gvern Svediz, inizjalment minn A. Falk, H. Shev, C. Meyer-Seitz, L. Zettergren u A. Alriksson,
sussegwentement minn H. Shev, C. Meyer-Seitz, L. Zettergren u A. Alriksson, bhala agenti,

ghall-Gvern Norvegiz, minn T.B. Leming, M. Emberland u ]. Vangsnes, bhala agenti,

ghall-Kummissjoni Ewropea, inizjalment minn H. Kranenborg, M. Wasmeier, D. Nardi u P. Costa
de Oliveira, sussegwentement minn H. Kranenborg, M. Wasmeier u D. Nardi, bhala agenti,

ghall-Kontrollur Ewropew ghall-Protezzjoni tad-Data, minn T. Zerdick u A. Buchta, bhala agenti,

wara li semghet il-konkluzjonijiet tal-Avukat Generali pprezentati fis-seduta tal-15 ta’ Jannar 2020,
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taghti 1-prezenti

Sentenza

It-talba ghal decizjoni preliminari tirrigwarda l-interpretazzjoni tal-Artikolu 1(3) u tal-Artikolu 15(1)
tad-Direttiva 2002/58/KE dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur
tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika)
(GU Edizzjoni Spe¢jali bil-Malti, Kapitolu 13, Vol. 29, p. 514), kif emendata bid-Direttiva 2009/136/KE
tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2009 (GU 2009, L 337, p. 11, rettifika fil-GU
2013, L 241, p. 9) (iktar 'il quddiem id-“Direttiva 2002/58”), moqrija fid-dawl tal-Artikolu 4(2) TUE kif
ukoll tal-Artikoli 7 u 8 u tal-Artikolu 52(1) tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea
(iktar ’il quddiem il-“Karta”).

Din it-talba tressqet fil-kuntest ta’ kawza bejn Privacy International u s-Secretary of State for Foreign
and Commonwealth Affairs (is-Segretarju tal-Istat tal-Affarijiet Barranin u tal-Commonwealth,
ir-Renju Unit), is-Secretary of State for the Home Department (is-Segretarju tal-Istat tal-Affarijiet
Interni, ir-Renju Unit), il-Government Communications Headquarters (il-Kwartieri Generali
tal-Komunikazzjonijiet, ir-Renju Unit) (iktar 'il quddiem il-“GCHQ”), is-Security Service (is-Servizz ta’
Sigurta, ir-Renju Unit, iktar 'il quddiem il-“MI5”) u s-Secret Intelligence Service (is-Servizz Sigriet ta’
Gbir ta’ Informazzjoni, ir-Renju Unit, iktar 'il quddiem il-“MI6”), dwar il-legalitd ta’ legizlazzjoni li
tawtorizza l-kisba u l-uzu mis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni ta’ data dwar
komunikazzjonijiet li jintbaghtu fmassa (bulk communications data).

I1-kuntest guridiku
Id-dritt tal-Unjoni

Id-Direttiva 95/46

Id-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Ottubru 1995, dwar il-protezzjoni
ta’ individwi fir-rigward tal-ipproc¢essar ta’ data personali u dwar il-moviment liberu ta’ dik id-data
(GU Edizzjoni Spe¢jali bil-Malti, Kapitolu 13, Vol. 15, p. 355) thassret, b’effett mill-25 ta’ Mejju 2018,
permezz tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016
dwar il-protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment
liberu ta’ tali data, u li jhassar id-Direttiva 95/46 (GU 2016, L 119, p. 1, rettifika fil-GU 2018, L 127,

p. 2). L-Artikolu 3 ta’ din id-direttiva, intitolat “Skop”, kien redatt kif gej:

“1. Din id-Direttiva ghandha tkun applikabbli ghall-ipprocessar ta’ data personali fl-intier tieghu jew
parti minnu b’mezzi awtomatici, u ghall-ipprocessar b’'mezzi ohra mhux awtomati¢i ta’ data personali
li taghmel parti minn sistema ta’ skedar jew li tkun mahsuba li taghmel parti minn sistema ta’ skedar.

2. Din id-Direttiva m’ghandhiex tapplika ghall-ipprocessar ta’ data personali:

— fil-kors ta’ attivita li ma tkunx skond il-finijiet ta’ ligi tal-Komunita, bhalma huma dawk provduti
fit-Titoli V u VI [TUE], u fi kwalunkwe kaz ghal operazzjonijiet ta’ ipprocessar dwar sigurta
pubblika, difiza, sigurta ta’ l-Istat (maghdud il-gid ekonomiku ta’ l-Istat meta l-operazzjoni ta’
l-ipprocessar tkun dwar materji ta’ sigurta ta’ l-Istat) u l-attivitajiet ta’ l-Istat fl-ogsma tal-ligi

kriminali,

— minn persuna naturali meta fil-kors ta’ attivita purament personali jew domestika.”
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Id-Direttiva 2002/58

II-premessi 2, 6, 7, 11, 22, 26 u 30 tad-Direttiva 2002/58 jistipulaw:

“(2)

[...]
(6)

7)

[...]

(11)

(22)

Din id-Direttiva tfittex li tirrispetta d-drittijiet fondamentali u tosserva l-principji rikonoxxuti
b’'mod partikolari mill-[Karta]. B'mod partikolari, din id-Direttiva tfittex li tizgura r-rispett shih
tad-drittijiet stipulati fl-Artikoli 7 u 8 [taghha].

L-Internet qed jaqleb l-istrutturi tas-suq tradizzjonali billi jipprovdi infrastruttura komuni u globali
ghat-twassil ta’ medda wiesgha ta’ servizzi ta’ komunikazzjoni elettronika. Servizzi ta’
komunikazzjoni elettronika disponibbli pubblikament fuq I-Internet jifthu possibiltajiet godda ghal
min juzahom izda ukoll riskji godda ghal data personali u privatezza taghhom.

Fil-kaz ta’ networks pubbli¢i ta’ komunikazzjoni, dispozizzjonijiet specifi¢i legali, regolatorji, u
tekni¢i ghandhom jsiru sabiex ikunu protetti d-drittijiet u libertajiet fondamentali tal-persuni
naturali u l-interessi legittimi tal-persuni legali, b’'mod partikolari fir-rigward tal-kapacita li dejjem
tizdied tal-hazna awtomatizzata u l-ipprocessar tad-data li ghandha x’tagsam ma’ l-abbonati u
l-utenti.

Bhad-Direttiva [95/46], din id-Direttiva ma tittrattax kwistjonijiet dwar il-protezzjoni tad-drittijiet
u l-libertajiet fondamentali relatati ma’ l-attivitajiet li mhumiex regolati mil-ligi [tal-Unjoni].
Ghaldagstant ma tbiddilx il-bilan¢ ezistenti bejn id-dritt ta’ l-individwu ghall-privatezza u
l-possibbilta ghall-Istati Membri li jiehdu l-mizuri msemmijin fl-Artikolu 15(1) ta’ din
id-Direttiva, necessarji ghall-protezzjoni tas-sigurta pubblika, difiza, sigurta ta’ I-Istat (li tinkludi
il-gid ekonomiku ta’ 1-Istat meta l-attivitajiet huma ta’ materja ta’ sigurta ta’ l-Istat) u l-infurzar
tal-ligi kriminali. Konsegwenetement, din id-Direttiva ma taffetwax l-abbilta ta’ I-Istati Membri li
jwettqu l-intercezzjoni legali ta’ komunikazzjoni elettronika, jew li jiehdu mizuri ohra, jekk
necessarji ghal kwalunkwe wiehed minn dawn l-iskopijiet u skond il-Konvenzjoni Ewropea
ghall-Protezzjoni tad-Drittijiet tal-Bniedem u tal-Libertajiet Fondamentali, [iffirmata fRuma fl-
4 ta’ Novembru 1950,] hekk kif interpretati mid-decizjonijiet tal-Qorti Ewropea tad-Drittijiet
tal-Bniedem. Dawn il-mizuri ghandhom jkunu xierqa, strettament proporzjonali ghall-iskop
mahsub kif ukoll necessarji fi hdan socjeta demokratika u ghandhom ikunu suggetti ghal
salvagwardji adegwati skond il-Konvenzjoni Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem
u tal-Libertajiet Fondamentali.

Il-projbizzjoni tal-Ja\na [hazna] tal-komunikazzjonijiet u d-data dwar it-traffiku relatati minn
persuni minbarra l-utenti jew minghajr il-kunsens taghhom mhix mahsuba li tipprojbixxi hazna
awtomatika, intermedja u temporanja ta’ din l-informazzjoni sa fejn dan isir ghall-iskop uniku li
titwettaq it-trasmissjoni fin-network tal-komunikazzjonijiet elettroni¢i u sakemm l-informazzjoni
ma tinhazinx ghal Zmien itwal milli huwa mehtieg ghat-trasmissjoni u ghall-iskopijiet tal-gestjoni
tat-traffiku, u li matul iz-zmien tal-hazna tibqa’ garantita l-kunfidenzjalita. Fejn dan huwa
mehtieg biex tkun aktar effi¢jenti t-trasmissjoni 1 quddiem ta’ informazzjoni a¢cessibbli b’'mod
pubbliku lil recipjenti ohrajn tas-servizz fuq talba taghhhom, din id-Direttiva m’ghandhiex
tipprevjeni li tali informazzjoni tkompli tinhazen, sakemm din l-informazzjoni fkull kaz tkun
accessibbli glall-pubbliku minghajr restrizzjonijiet u li kull data li jirreferu ghal abbonati jew
l-utenti indivdwali li jitolbu din l-informazzjoni jithassru.
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(26) Id-data dwar l-abbonati li tigi pprocessata fin-networks ta’ komunikazzjonijiet elettroni¢i biex jigu
stabbiliti I-konnessjonijiet u tigi trasmessa l-informazzjoni ikun fihom informazzjoni dwar il-hajja
privata ta’ persuni naturali u jikkon¢ernaw id-dritt ghar-rispett tal-korrispondenza taghhom jew
jikkoncernaw l-interessi legittimi ta’ persuni legali. Dawn id-data jistghu jinhaznu biss sa fejn
huma mehtiega glall-provvista tas-servizz u ghall-iskop tal-kontijiet u I-hlas ta’
l-interkonnessjoni, u ghal zmien limitat. Kull proc¢essar ulterjuri ta’ dawn id-data [...] jista jigi
permess biss jekk l-abbonat ikun qabel ma’ dan fuq il-ba\i [bazi] ta’ informazzjoni preciza u
shiha moghtija mill-provditur ta’ servizzi ta’ komunikazzjonijiet elettroni¢i disponibbli
pubblikament dwar it-tipi ta’ processar ulterjuri li bi hsiebu jaghmel u dwar id-dritt ta’ l-abbonat
li ma jaghtix jew li jirtira l-kunsens tieghu/taglha [taghha] ghal tali processar. Id-data dwar
it-traffiku uzati ghall-marketing ta’ servizzi ta’ komunikazzjoni [...] ghandhom jithassru wkoll jew
isiru maghmula anonimi [...].

[...]

(30) Sistemi ghall-provvista ta’ networks u servizzi ta’ komunikazzjoni elettronika ghandhom ikunu
dizinjati li jillimitaw l-ammont ta’ data personali mehtiega ghall-minimu strettament possibbli.

[...]”
L-Artikolu 1 tad-Direttiva 2002/58, intitolat “Kamp ta’ applikazzjoni u mira”, jistipula:

“1. Din id-Direttiva tipprevedi l-armonizzazzjoni tad-dispozizzjonijiet tal-Istati Membri mehtiega biex
jigi zgurat livell ekwivalenti ta’ protezzjoni ta’ drittijiet u libertajiet fundamentali, partikolarment
id-dritt ghall-privatezza u l-kunfidenzjalita, fir-rigward tal-ipprocessar tad-data personali fis-settur
tal-komunikazzjoni elettronika u sabiex jigi zgurat il-moviment liberu ta’ tali data u tat-taghmir u
s-servizzi ta’ komunikazzjoni elettronika [fl-Unjoni Ewropea].

2. Id-dispozizzjonijiet ta’ din id-Direttiva jippartikularizzaw u jikkomplementaw id-Direttiva [95/46]
ghall-iskopijiet imsemmija fil-paragrafu 1. Minbarra hekk, jipprovdu ghall-harsien ta’ l-interessi
legittimi ta’ 1-abbonati li huma persuni legali.

3. Din id-Direttiva ma tghoddx ghal attivitajiet li jaqghu barra mill-kamp ta’ applikazzjoni tat-[TFUE],
bhal dawk koperti mit-Titoli V u VI tat-Trattat dwar I-Unjoni Ewropea, u fkull kaz ghal attivitajiet li
jikkoncernaw is-sigurta pubblika, id-difiza, is-sigurta ta’ l-Istat (inkluz il-benessere ekonomiku ta’
l-Istat meta l-attivitajiet jirrigwardaw affarjiet ta’ sigurta ta’ l-Istat) u l-attivitajiet ta’ I-Istat fogqsma
tal-ligi kriminali.”

Skont 1-Artikolu 2 ta’ din id-direttiva, intitolat “Definizzjonijiet”:

“Hlief kif provdut mod iehor, ghandhom jghoddu d-definizzjonijiet fid-Direttiva [95/46] u

fid-Direttiva 2002/21/KE tal-Parlament Ewropew u tal-Kunsill tas-7 ta’ Marzu 2002, dwar kwadru

regolatorju komuni ghan-networks ta’ komunikazzjonijiet u servizzi elettroni¢i (Direttiva Kwadru)

[GU Edizzjoni Specjali bil-Malti, Kapitolu 13, Vol. 29, p. 349].

Ghandhom jghoddu wkoll dawn id-definizzjonijiet li gejjin:

a) ‘utent’ tfisser kull persuna naturali li tuza servizz ta’ komunikazzjoni elettronika disponibbli
pubblikament, ghal skopijiet privati jew ta’ negozju, minghajr ma tkun necessarjament abbonat

ghal dan is-servizz;

b) ‘data dwar it-traffiku’: tfisser data pprocessata ghall-iskopijiet li titntbaghat komunikazzjoni fuq
network ta’ komunikazzjoni elettonika jew biex isir il-kont ghaliha;
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c) ‘data dwar is-sit: tfisser data pprocessata fnetwork ta’ komunikazzjoni elettronika jew minn servizz
ta’ komunikazzjoni elettronika, li tindika il-pozizzjoni geografika tat-taghmir terminali ta’ utent ta’
servizz ta’ komunikazzjoni elettronika disponibbli pubblikament;

d) ‘komunikazzjoni: tfisser informazzjoni skambjata jew mibghuta bejn numru finit ta’ partijiet
permezz ta’ servizz ta’ komunikazzjoni elettronika disponibbli pubblikament. Dan ma jinkludix
informazzjoni mibghuta bhala parti minn servizz ta’ xandir lill-pubbliku fuq network ta’
komunikazzjoni elettronika, hlief sa fejn l-informazzjoni tista’ tkun relatata ma’ l-abbonat jew
utent identifikabbli li jir¢ievi l-informazzjoni;

[...]”
L-Artikolu 3 ta’ din id-direttiva, intitolat “Servizzi kkoncernati”, jistipula:

“Din id-Direttiva ghandha tapplika ghall-ipprocessar ta’ data personali fkonnessjoni mal-forniment ta’
servizzi ta’ komunikazzjonijiet elettronic¢i pubblikament disponibbli fnetworks ta’ komunikazzjonijiet
pubbli¢i f[l-Unjoni], inkluzi n-networks ta’ komunikazzjonijiet pubbli¢i li jsostnu 1-gbir tad-data u
l-apparat ta’ identifikazzjoni.”

Skont 1-Artikolu 5 tad-Direttiva 2002/58, intitolat “Konfidenzjalita tal-komunikazzjonijiet™:

“1. L-Istati Membri ghandhom jizguraw il-kunfidenzjalita tal-komunikazzjonijiet u data dwar it-traffiku
relatati permezz ta’ network ta’ komunikazzjoni pubblika u servizzi ta’ komunikazzjoni elettronika
disponibbli pubblikament, permezz ta’ ligijiet nazzjonali. Partikolarment ghandhom jipprojbixxu
s-smigh, tapping, hazna jew modi ohrajn ta’ intercettazzjoni jew sorveljanza ta’ komunikazzjonijiet u
d-data dwar it-traffiku relatati minn persuni minbarra l-utenti, minghajr il-kunsens ta’ l-utenti
koncernati, hlief fejn legalment awtorizzati li jaghmlu dan skond I-Artikolu 15(1). Dan il-paragrafu
m’ghandux jipprevjeni l-hazna teknika li hija mehtiega biex tintbaghat komunikazzjoni minghajr
pregudizzju ghall-princijpju tal-kunfidenzjalita.

[...]

3. L-Istati Membri ghandhom jizguraw li Il-hzin tal-informazzjoni, jew il-ksib tal-access
ghall-informazzjoni diga mahzuna, fit-taghmir terminali ta’ abbonat jew utent huma permessi biss
bil-kondizzjoni li 1-abbonat jew l-utent ikkoncernati ikunu taw il-kunsens taghhom, wara li jkunu gew
provduti b’informazzjoni ¢ara u komprensiva skont id-Direttiva [95/46], dwar inter alia l-ghanijiet
tal-ipprocessar mill-kontrollur tad-data. Dan ma jimpedixxi l-ebda hzin jew access tekniku ghall-ghan
eskluziv ta’ implimentazzjoni tat-trazmissjoni ta’ komunikazzjoni fuq network ta’ komunikazzjonijiet
elettronic¢i, jew kif strettament mehtieg sabiex il-fornitur ta’ servizz tal-informazzjoni tas-socjeta
esplicitament mitlub mill-abbonat jew l-utent biex jipprovdi s-servizz.”

L-Artikolu 6 tad-Direttiva 2002/58, intitolat “Data dwar it-traffiku”, jistipula:

“l. Data dwar it-traffiku relatata ma’ abbonati u utenti ipprocessat u mahzun mill-provditur ta’
network pubbliku ta’ komunikazzjonijiet jew servizz ta’ komunikazzjoni elettronika disponibbli
pubblikament ghandhom jithassru jew jigu maghmula anonimi meta m’ghadhomx aktar mehtiega
ghall-iskop tat-trasmissjoni ta’ komunikazzjoni minghajr pregudizzju ghall-paragrafi 2, 3 u 5 ta’ dan
I-Artikolu u 1-Artikolu 15(1).

2. Data dwar it-traffiku mehtiega biex isiru l-kontijiet ta’ l-abbonati u hlasijiet ta’ interkonnessjoni

jistghu jigu processati. Tali processar huwa permissibbli biss sat-tmiem tal-perjodu li fih il-kont jista’
legalment jigi kkontestat jew il-hlas jigi persegwit.
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3. Ghall-iskopijiet ta’ kummercjalizzazzjoni ta’ servizzi ta’ komunikazzjoni elettronika jew
ghall-provvista ta’ servizzi bil-valur mizjud, il-fornitur ta’ servizz ta’ komunikazzjoni elettronika
disponibbli pubblikament jista’ jipprocessa d-data msemmija fil-paragrafu 1 sa fejn u ghaz-zmien
mehtieg ghal dawn is-servizzi jew kummerdjalizzazzjoni, jekk l-abbonat jew l-utent li ghalih tirrelata
d-data jkun ta l-kunsens tieghu/taghha minn qabel. L-utenti jew abbonati ghandhom jinghataw
il-possibilita li jirtiraw il-kunsens taghhom ghall-ipprocessar tad-data dwar it-traffiku fkull hin.

[...]

5. L-ipprocessar ta’ data dwar it-traffiku, skond il-paragrafi 1, 2, 3 u 4, ghandu jigi ristrett ghal persuni
li jagixxu taht l-awtorita ta’ provdituri ta’ network pubbliku ta’ komunikazzjonijiet jew servizz ta’
komunikazzjoni elettronika disponibbli pubblikament li jgestixxu l-kontijiet jew it-traffiku, talbiet
tal-klijenti, skoperta tal-frodi, marketing ta’ komunikazzjoni elettronika kummercjali jew il-provvista
ta’ servizz bil-valur mizjud, u ghandu jkun ristrett ghal dak li huwa mehtieg ghall-iskop ta’ dawn
l-attivitajiet.”

L-Artikolu 9 ta’ din id-direttiva, intitolat “Data dwar is-sit li ma tkunx data dwar it-traffiku”, jistipula,
fil-paragrafu 1 tieghu:

“Fejn id-data dwar is-sit li ma tkunx data dwar it-traffiku, relatata ma’ utenti jew abbonati ta’ networks
pubblici ta’ komunikazzjoni jew servizzi ta’ komunikazzjoni elettronika disponibbli pubblikament, tista
tigi pprocessata, din id-data tista’ tigi pprocessata biss fejn tkun giet maghmula anonima, jew
bil-kunsens ta’ l-utenti jew ta’ l-abbonati sa fejn u ghaz-zmien mehtieg ghall-provvista ta’ servizz
bil-valur mizjud. Il-provditur tas-servizz ghandu jinforma lill-utenti jew abbonati, qabel ma jakkwista
l-kunsens taghhom, dwar it-tip ta’ data dwar is-sit li ma tkunx data dwar it-traffiku li ser tigi
pprocessata, dwar l-iskopijiet u z-zmien ta’ l-ipprocessar u jekk id-data hix ser tigi trasmessa lil xi
terza persuna ghall-iskop li jkun provdut servizz bil-valur mizjud. [...]”

L-Artikolu 15 tal-imsemmija  direttiva, intitolat “Applikazzjoni ta’ xi  disposizzjonijet
tad-Direttiva [95/46]”, jistipula:

“L-Istati Membri jistghu jadottaw mizuri legislativi biex jirrestringu l-kamp ta’ applikazzjoni
tad-drittijiet u 1-obbligi previsti fl-Artikolu 5, 1-Artikolu 6, 1-Artikolu 8(1), (2), (3) u (4), u l-Artikolu 9
ta’ din id-Direttiva meta tali restrizzjoni tikkostitwixxi mizura necessarja, xierqa u proporzjonata
fsocjeta’ demokratika biex tigi salvagwardjata s-sigurta nazzjonali (i.e. is-sigurta ta’ l-Istat), id-difiza,
is-sigurta pubblika, u l-prevenzjoni, investigazzjoni, skoperta u prosekuzzjoni ta’ reati kriminali jew ta’
uzu mhux awtorizzat tas-sistema ta’ komunikazzjoni elettronika, kif imsemmi fl-Artikolu 13(1)
tad-Direttiva tad-Direttiva [95/46]. Ghal dan l-iskop, l-Istati Membri jistghu, inter alia, jadottaw
mizuri legislativi li jipprovdu ghaz-zamma ta’ l-informazzjoni ghal perjodu limitat iggustifikat
ghar-ragunijiet stabbiliti fdan il-paragrafu. Il-mizuri kollha msemmija fdan il-paragrafu ghandhom
ikunu skond il-prin¢ipji generali tal-ligi [tal-Unjoni], inkluzi dawk imsemmija fl-Artikolu 6(1)
u (2) Tat-Trattat dwar 1-Unjoni Ewropea.”

Ir-Regolament 2016/679
L-Artikolu 2 tar-Regolament 2016/679 jistipula:
“l. Dan ir-Regolament japplika ghall-ipprocessar ta’ data personali kompletament jew parzjalment

b'mezzi awtomatizzati, u ghall-ipprocessar ghajr b’'mezzi awtomatizzati ta’ data personali li tifforma
parti minn sistema ta’ arkivjar jew li tkun mahsuba sabiex tifforma parti minn sistema ta’ arkivjar.
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2. Dan ir-Regolament ma japplikax ghall-ipprocessar ta’ data personali:

a)
b)

[...]
d)

matul attivita li ma taqax taht il-kamp ta” applikazzjoni tal-ligi tal-Unjoni;

mill-Istati Membri meta jkunu qeghdin iwettqu attivitajiet li jaqghu taht il-kamp ta’ applikazzjoni
tal-Kapitolu 2 tat-Titolu V tat-TUE;

mill-awtoritajiet kompetenti ghall-finijiet tal-prevenzjoni, investigazzjoni, sejbien jew prosekuzzjoni
ta’ reati kriminali, jew l-ezekuzzjoni ta’ pieni kriminali, inkluz is-salvagwardji kontra u
l-prevenzjoni ta’ theddid ghas-sigurta pubblika.

[...]”

L-Artikolu 4 ta’ dan ir-regolament jistipula:

“Ghall-finijiet ta’ dan ir-Regolament:

[...]

2)

‘ipprocessar’ tfisser kwalunkwe attivita jew sett ta’ attivitajiet li jitwettqu fuq data personali jew fuq
settijiet ta’ data personali, sew jekk b’'mezzi awtomatizzati u sew jekk minghajrhom, bhalma huma
l-gbir, ir-registrazzjoni, l-organizzazzjoni, l-istrutturar, il-hazna, l-adattament jew il-bidliet,
l-irkupru, il-konsultazzjoni, l-uzu, l-izvelar bi trazmissjoni, it-tixrid jew it-tqeghid
ghad-dispozizzjoni b’xi mezz iehor, l-allinjament jew it-tahlita, ir-restrizzjoni, it-thassir jew
il-qerda;

”
coef o

Skont 1-Artikolu 23(1) tal-istess regolament:

“II-ligi tal-Unjoni jew ta’ Stat Membru li ghaliha jkun soggett il-kontrollur jew il-processur tad-data
tista’ tirrestringi permezz ta’ mizura legizlattiva I-kamp ta’ applikazzjoni tal-obbligi u d-drittijiet previsti
fl-Artikoli 12 sa 22 u l-Artikolu 34, kif ukoll 1-Artikolu 5 sakemm id-dispozizzjonijiet tieghu
jikkorrispondu mad-drittijiet u l-obbligi previsti fl-Artikoli 12 sa 22, meta tali restrizzjoni tirrispetta
l-essenza tad-drittijiet u l-libertajiet fundamentali u hija mizura mehtiega u proporzjonata fsocjeta
demokratika ghas-salvagwardja ta”:

a)

b)

is-sigurta nazzjonali;

id-difiza;

is-sigurta pubblika;

il-prevenzjoni, l-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew l-ezekuzzjoni
ta’ pieni kriminali, inkluz is-salvagwardji kontra u Il-prevenzjoni ta’ theddidiet ghas-sigurta
pubblika;

objettivi importanti ohrajn ta’ interess pubbliku generali tal-Unjoni jew ta’ Stat Membru, b’'mod
partikolari interess ekonomiku jew finanzjarju importanti tal-Unjoni jew ta’ Stat Membru, inkluz,

kwistjonijiet monetarji, bagitarji u fiskali, is-sahha pubblika u s-sigurta socjali;

il-protezzjoni tal-indipendenza gudizzjarja u l-proc¢edimenti gudizzjarji;
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g) il-prevenzjoni, l-investigazzjoni, is-sejbien u l-prosekuzzjoni ta’ ksur ta’ etika ghal professjonijiet
regolati;

h) funzjoni ta’ monitoragg, ispezzjoni jew regolatorja marbuta, anki jekk okkazjonalment,
mal-ezerc¢izzju ta’ awtorita ufficjali fkazijiet imsemmija fil-punti (a) sa (e) u (g);

i) il-protezzjoni tas-suggett tad-data jew id-drittijiet u l-libertajiet ta’ persuni ohrajn;
j) l-infurzar ta’ pretensjonijiet skont id-dritt ¢ivili.”
Skont 1-Artikolu 94(2) tar-Regolament 2016/679:

“Ir-referenzi ghad-Direttiva mhassra ghandhom jinftiechmu bhala referenzi ghal dan ir-Regolament.
Ir-referenzi ghall-Grupp ta’ Hidma dwar il-Protezzjoni ta’ Individwi fir-rigward tal-Ipprocessar
tad-Data Personali stabbilit bl-Artikolu 29 tad-Direttiva [95/46] ghandhom jinftiehmu bhala referenzi
ghall-Bord Ewropew ghall-Protezzjoni tad-Data stabbilit b’dan ir-Regolament.”

Id-dritt tar-Renju Unit

L-Artikolu 94 tat-Telecommunications Act 1984, fil-verzjoni taghha applikabbli ghall-fatti tal-kawza
principali (iktar ’il quddiem il-“Ligi tal-1984”), intitolat “Gwida fl-interess tas-sigurta nazzjonali ecc.”,
jistipula:

“(1) Is-Segretarju tal-Istat jista’, wara konsultazzjoni ma’ persuna li ghaliha japplika dan l-artikolu,
jaghti lil din il-persuna gwida ta’ natura generali li, fl-opinjoni tas-Segretarju tal-Istat, hija necessarja
fl-interess tas-sigurta nazzjonali u tar-relazzjonijiet ma’ gvern ta’ pajjiz jew ta’ territorju barra
mir-Renju Unit.

(2) Jekk jidher necessarju ghas-Segretarju tal-Istat li jaghmel dan fl-interess tas-sigurta nazzjonali jew
tar-relazzjonijiet ma’ gvern ta’ pajjiz jew ta’ territorju barra mir-Renju Unit, huwa jista’, wara
konsultazzjoni ma’ persuna li ghaliha japplika dan l-artikolu, jaghti lil din il-persuna gwida li permezz
taghha jitlobha (skont i¢-cirkustanzi tal-kaz) tezegwixxi jew ma tezegwixxix azzjoni partikolari
specifikata fil-gwida.

(2A) Is-Segretarju tal-Istat ma jistax jaghti gwida abbazi tas-subparagrafu (1) jew (2) hlief jekk iqis li
l-azzjoni mitluba mill-gwida hija proporzjonata mal-ghan li ghandu jintlahaq permezz ta’ din l-azzjoni.

(3) I-persuna li ghaliha japplika dan l-artikolu ghandha timplimenta l-gwida li tkun inghatat
mis-Segretarju tal-Istat permezz ta’ dan l-artikolu, minkejja kull obbligu iehor li ghandha taht
il-Parti 1 jew il-Parti 2 tal-Kapitolu 1 tal-Communications Act 2003 [il-Ligi tal-2003 dwar
il-Komunikazzjonijiet] u, fil-kaz ta’ gwida moghtija lill-fornitur ta’ network pubbliku ta’
komunikazzjonijiet elettronici, anki jekk din il-gwida tapplika ghalih fkapacita ohra u mhux fdik ta’
fornitur ta’ a¢c¢ess ghal tali network.

(4) Is-Segretarju tal-Istat ghandu jpoggi quddiem kull Kamra tal-Parlament kopja tal-gwida kollha
moghtija bis-sahha ta’ dan l-artikolu, hlief jekk iqis li l-izvelar ta’ din il-gwida jmur kontra l-interessi
tas-sigurta nazzjonali jew tar-relazzjonijiet mal-gvern ta’ pajjiz jew ta’ territorju barra mir-Renju Unit,
jew l-interessi kummercjali ta’ persuna.
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(5) Persuna ma tistax tizvela, jew ma ghandhiex tkun obbligata tizvela, bis-sahha ta’ xi ligi jew ohra,
kwalunkwe informazzjoni li tirrigwarda l-mizuri mehuda skont dan l-artikolu jekk is-Segretarju
tal-Istat jinformaha li l-izvelar ta’ din l-informazzjoni jmur kontra l-interessi tas-sigurta nazzjonali jew
tar-relazzjonijiet mal-gvern ta’ pajjiz jew ta’ territorju barra mir-Renju Unit, jew l-interessi
kummerd¢jali ta’ persuna ohra.

[...]

(8) Dan l-artikolu ghandu japplika ghall-[Uffic¢ju tal-Komunikazzjonijiet (OFCOM)] u ghall-fornituri
ta’ networks pubbli¢i ta” komunikazzjonijiet elettronici.”

L-Artikolu 21(4) u (6) tar-Regulation of Investigatory Powers Act 2000 (il-Ligi tal-2000 dwar is-Setghat
ta’ Investigazzjoni, iktar 'il quddiem ir-“RIPA”) jistipula:

“(4) ‘[D]ata relatata mal-komunikazzjonijiet’ tfisser kwalunkwe minn dawn il-kuncetti li gejjin:

(a) kull informazzjoni marbuta mad-data dwar it-traffiku inkluza jew mehmuza ma’ komunikazzjoni
(mill-fornitur jew b'mod iehor) ghall-finijiet ta’ kwalunkwe servizz postali jew sistema ta’
telekomunikazzjoni li permezz tieghu qieghda tigi trazmessa jew tista’ tigi trazmessa;

(b) kull informazzjoni li ma tinkludi l-ebda parti minn komunikazzjoni (hlief ghal kwalunkwe
informazzjoni inkluza fis-subparagrafu (a)) u li tirreferi ghall-uzu li sar minn kwalunkwe persuna:
(i) ta’ kull servizz postali jew ta’ telekomunikazzjoni, jew
(ii) fir-rigward tal-provvista jew tal-uzu minn kwalunkwe persuna ta’ kwalunkwe servizz ta’
telekomunikazzjoni, ta” kwalunkwe parti minn sistema ta’ telekomunikazzjoni;

(c) kull informazzjoni mhux inkluza fis-subparagrafi (a) jew (b) li tkun fil-pussess jew miksuba,
fir-rigward ta’ dawk il-persuni destinatarji tas-servizz, minn persuna li tipprovdi servizz postali
jew servizz ta’ telekomunikazzjonijiet.

(6) [I]l-kuncett ta’ ‘data dwar it-traffiku’, fir-rigward ta’ kwalunkwe komunikazzjoni, jirreferi ghal:

(a) kull data li tidentifika jew li tista’ tidentifika kwalunkwe persuna, apparat jew post li lejhom jew li
minnhom ikun hemm trazmissjoni jew jista’ jkun hemm trazmissjoni ta’” komunikazzjoni,

(b) kull data li tidentifika jew li taghzel, jew li tista’ tidentifika jew li taghzel, it-taghmir li permezz
tieghu ser tigi trazmessa l-komunikazzjoni jew li tista’ tigi trazmessa,

(c) kull data li tinkludi sinjali ghat-tixghil tal-apparat uzat fsistema ta’ komunikazzjoni ghall-finijiet
tat-trazmissjoni ta’ kwalunkwe komunikazzjoni, u

(d) kull data li tidentifika jew data ohra bhala data inkluza jew mehmuza ma’ komunikazzjoni
specifika.

[...]”

L-Artikoli 65 sa 69 tar-RIPA jistabbilixxu r-regoli relatati mal-funzjonament u l-kompetenzi
tal-Investigatory Powers Tribunal (it-Tribunal Responsabbli ghas-Setghat ta’ Investigazzjoni, ir-Renju
Unit). Skont 1-Artikolu 65 ta’ din il-ligi, jista’ jigi pprezentat rikors quddiem dan it-Tribunal jekk ikun
hemm raguni sabiex wiehed iqis li d-data tkun inkisbet b'mod mhux xieragq.
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Il-kawza principali u d-domandi preliminari

Fil-bidu tas-sena 2015, l-ezistenza ta’ prattiki ta’ gbir u ta’ uzu bil-massa ta’ data relatata ma’
komunikazzjonijiet li jintbaghtu fmassa mis-servizzi differenti ta’ sigurta u ta’ gbir ta’ informazzjoni
tar-Renju Unit, jigifieri I-GCHQ, il-MI5 u 1-MI6, giet reza pubblika, b'mod partikolari frapport
tal-Intelligence and Security Committee of Parliament (il-Kumitat ta’ Gbir ta’ Informazzjoni u
tas-Sigurta tal-Parlament, ir-Renju Unit). Fil-5 ta’ Gunju 2015, Privacy International, organizzazzjoni
mhux governattiva, ipprezentat rikors quddiem I-Investigatory Powers Tribunal (it-Tribunal
responsabbli ghas-Setghat ta’ Investigazzjoni, ir-Renju Unit) kontra s-Segretarju tal-Istat tal-Affarijiet
Barranin u tal-Commonwealth, is-Segretarju tal-Istat tal-Affarijiet Interni u dawn is-servizzi ta’ sigurta
u ta’ gbir ta’ informazzjoni, biex tikkontesta 1-legalita ta’ dawn il-prattiki.

Il-qorti tar-rinviju ezaminat il-legalita tal-imsemmija prattiki fid-dawl, qabelxejn, tad-dritt intern u
tad-dispozizzjonijiet tal-Konvenzjoni Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem u
tal-Libertajiet Fundamentali, iffirmata fRuma fl-4 ta’” Novembru 1950 (iktar il quddiem il-“KEDB”), u
sussegwentement tad-dritt tal-Unjoni. F’sentenza tas-17 ta’ Ottubru 2016, dik il-qorti kkonstatat li
lI-konvenuti fil-kawza principali kienu rrikonoxxew li l-imsemmija servizzi ta’ sigurta u ta’ gbir ta’
informazzjoni jigbru u juzaw, fil-kuntest tal-attivitajiet taghhom, settijiet ta’ data li jirrigwardaw
individwi u li jaqghu fkategoriji differenti (bulk personal data), bhal data bijografika jew relatata ma’
vvjaggar, informazzjoni ta’ natura finanzjarja jew kummercjali, data relatata ma’ komunikazzjonijiet u
li tista’ tinkludi data sensittiva, koperta mis-sigriet professjonali, jew materjal gurnalistiku. Din id-data,
miksuba b’diversi mezzi, jekk ikun il-kaz anki sigrieti, tigi analizzata kemm b’kontroverifiki jew bi
pprocessar awtomatizzat, tista’ tigi zvelata lil persuni u awtoritajiet ohra, u kondiviza ma’ msiehba
barranin. F'dan il-kuntest, is-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni juzaw ukoll data relatata
ma’ komunikazzjonijiet li jintbaghtu fmassa, migbura minghand il-fornituri ta’ networks pubblici ta’
komunikazzjonijiet elettronic¢i, bis-sahha, b’'mod partikolari, ta’ gwida ministerjali moghtija abbazi
tal-Artikolu 94 tal-Ligi tal-1984. II-GCHQ u I-MI5 ilhom jaghmlu dan sa mill-2001 u mill-2005
rispettivament.

L-imsemmija qorti gieset li dawn il-mizuri ta’ gbir u ta’ uzu ta’ data kienu konformi mad-dritt intern u,
mill-2015, u minghajr pregudizzju ghal kwistjonijiet, li ghadhom ma gewx ezaminati, dwar
il-proporzjonalita ta’ dawn il-mizuri u t-trasferimenti ta’ data lil terzi, mal-Artikolu 8 tal-KEDB.
Fir-rigward ta’ dan l-ahhar punt, hija spjegat li gew prodotti provi quddiemha dwar il-garanziji
applikabbli, b’'mod partikolari fdak li jirrigwarda l-proceduri ta’ a¢¢ess u ta’ zvelar barra s-servizzi ta’
sigurtd u ta’ gbir ta’ informazzjoni, il-modalitajiet ta’ zamma ta’ data u l-ezistenza ta’ kontrolli
indipendenti.

F'dak li jirrigwarda l-legalita tal-mizuri ta’ gbir u ta’ uzu inkwistjoni fil-kawza principali fid-dawl
tad-dritt tal-Unjoni, il-qorti tar-rinviju ezaminat, f'sentenza tat-8 ta’ Settembru 2017, jekk dawn
il-mizuri jaqghux fil-kamp ta’ applikazzjoni ta’ dan id-dritt u, fil-kaz ta’ risposta fl-affermattiv, jekk
kinux kompatibbli ma’ dan id-dritt. Fir-rigward tad-data relatata mal-komunikazzjonijiet li jintbaghtu
fmassa, dik il-qorti kkonstatat li l-fornituri ta’ networks ta’ komunikazzjonijiet elettronici kienu
obbligati, skont l-Artikolu 94 tal-Ligi tal-1984, fkaz ta’ gwida fdan is-sens moghtija minn Segretarju
tal-Istat, li jipprovdu d-data migbura fil-kuntest tal-attivita ekonomika taghhom li taqa’ taht id-dritt
tal-Unjoni lis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni. Min-naha l-ohra, dan ma kienx il-kaz
ghall-gbir ta’ data ohra, miksuba minn dawn is-servizzi minghajr l-uzu ta’ tali setghat vinkolanti.
Abbazi ta’ din il-konstatazzjoni, dik il-qorti gieset li huwa necessarju li tistagsi lill-Qorti tal-Gustizzja
sabiex tistabbilixxi jekk sistema bhal dik li tirrizulta minn dan l-Artikolu 94 taqax taht id-dritt
tal-Unjoni u, fkaz ta’ risposta fl-affermattiv, jekk u bliema mod ir-rekwiziti stabbiliti
mill-gurisprudenza li tirrizulta mis-sentenza tal-21 ta’ Dicembru 2016, Tele2 Sverige u Watson et
(C-203/15 u C-698/15, iktar 'il quddiem is-“sentenza Tele2”, EU:C:2016:970), japplikaw ghal din
is-sistema.
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Fdan ir-rigward, fit-talba taghha ghal decizjoni preliminari, il-qorti tar-rinviju tindika li, skont dan
I-Artikolu 94, Segretarju tal-Istat jista’ jaghti lill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici
l-gwida generali jew specifika li jidhirlu li hija necessarja fl-interess tas-sigurta nazzjonali jew
tar-relazzjonijiet ma’ gvern barrani. Filwaqt li tirreferi ghad-definizzjonijiet li jinsabu fl-Artikolu 21(4)
u (6) tar-RIPA, dik il-qorti tispjega li d-data kkoncernata tinkludi d-data dwar it-traffiku u
l-informazzjoni dwar is-servizzi uzati, fis-sens ta’ din l-ahhar dispozizzjoni, bl-eskluzjoni biss
tal-kontenut tal-komunikazzjonijiet. Din id-data u din l-informazzjoni jippermettu, b’'mod partikolari,
li jkun maghruf “il-min, il-fejn, il-meta u 1-kif” ta’ komunikazzjoni. Din id-data tintbaghat lis-servizzi
ta’ sigurta u ta’ gbir ta’ informazzjoni u tinzamm minn dawn tal-ahhar ghall-finijiet tal-attivitajiet
taghhom.

Skont dik il-qorti, is-sistema inkwistjoni fil-kawza principali hija differenti minn dik li tirrizulta
mid-Data Retention and Investigatory Powers Act 2014 (il-Ligi tal-2014 dwar iz-Zamma tad-Data u
s-Setghat ta’ Investigazzjoni), inkwistjoni fil-kawza li wasslet ghas-sentenza tal-21 ta’ Dicembru 2016,
Tele2 (C-203/15 u C-698/15, EU:C:2016:970), peress li din l-ahhar sistema kienet tipprevedi z-zamma
ta’ data mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢ci u t-tqeghid taghhom
ghad-dispozizzjoni mhux biss tas-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni, fl-interess tas-sigurta
nazzjonali, izda wkoll ta’ awtoritajiet pubbli¢i ohra, skont il-bzonnijiet taghhom. Barra minn hekk, dik
is-sentenza kienet tirrigwarda investigazzjoni kriminali u mhux is-sigurta nazzjonali.

Il-qorti tar-rinviju zzid li d-databases ikkumpilati mis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni
huma suggetti ghal ipprocessar ta’ massa u awtomatizzat, mhux specifiku, intiz sabiex jizvela
l-ezistenza ta’ eventwali theddid mhux maghruf. Ghalhekk, dik il-qorti tiddikjara li s-settijiet ta’
metadata kkumpilati b’dan il-mod ghandhom ikunu komprensivi kemm jista’ jkun, sabiex ikun hemm
volum ta’ data li fih ikun jista’ jinstab id-dettall mohbi. Fir-rigward tal-utilita tal-gbir ta’ data f'massa
mill-imsemmija servizzi u ta’ tekniki ta’ konsultazzjoni ta’ din id-data, dik il-qorti tirreferi b’'mod
partikolari ghall-konkluzjonijiet tar-rapport tad-19 ta’ Awwissu 2016 ta’ David Anderson, QC, dak
iz-zmien United Kingdom Independent Reviewer of Terrorism Legislation (il-Kontrollur Indipendenti
tar-Renju Unit tal-Legizlazzjoni dwar it-Terrorizmu) li, meta hejja dan ir-rapport, ibbaza ruhu fuq
ezami li sar minn grupp ta’ specjalisti ta’ gbir ta’ informazzjoni u fuq xhieda ta’ agenti tas-servizzi ta’
sigurta u ta’ gbir ta’ informazzjoni.

Il-qorti tar-rinviju tispjega wkoll li, skont Privacy International, is-sistema inkwistjoni fil-kawza
princ¢ipali hija illegali fir-rigward tad-dritt tal-Unjoni, filwaqt li 1-konvenuti fil-kawza prin¢ipali jqisu li
l-obbligu ta’ trazmissjoni ta’ data previst minn din is-sistema, l-a¢¢ess ghal din id-data u l-uzu taghha
ma jaqghux fil-kompetenzi tal-Unjoni, skont, b’'mod partikolari, 1-Artikolu 4(2) TUE, li jipprevedi li
s-sigurta nazzjonali tibqa’ fil-kompetenza eskluziva ta’ kull Stat Membru.

Fdan ir-rigward, il-qorti tar-rinviju tqis, abbazi tas-sentenza tat-30 ta’ Mejju 2006, Il-Parlament vs
[I-Kunsill u IlI-Kummissjoni (C-317/04 u C-318/04, EU:C:2006:346, punti 56 sa 59), dwar
it-trasferiment ta’ data PNR (Passenger Name Record) ghal finijiet ta’ protezzjoni tas-sigurta pubblika,
li l-attivitajiet ta’ kumpanniji kummercjali fil-kuntest ta’ pprocessar u ta’ trasferiment ta’ data
ghall-finijiet tal-protezzjoni tas-sigurta nazzjonali ma jidhrux li jagghu fil-kamp ta’ applikazzjoni
tad-dritt tal-Unjoni. Il-qorti tar-rinviju ma ghandhiex tezamina jekk l-attivita inkwistjoni
tikkostitwixxix ipprocessar ta’ data, izda biss jekk, fis-sustanza u fl-effetti tieghu, l-ghan ta’ din
l-attivita huwiex li jsostni funzjoni essenzjali tal-Istati, fis-sens tal-Artikolu 4(2) TUE, permezz ta’ qafas
stabbilit mill-awtoritajiet pubbli¢i dwar is-sigurta pubblika.

Fil-kaz fejn il-mizuri inkwistjoni fil-kawza principali jagghu xorta taht id-dritt tal-Unjoni, il-qorti
tar-rinviju tqis li r-rekwiziti li jinsabu fil-punti 119 sa 125 tas-sentenza tal-21 ta’ Dicembru 2016, Tele2
(C-203/15 u C-698/15, EU:C:2016:970), ma jidhrux adattati fil-kuntest tas-sigurta nazzjonali u huma
tali li jostakolaw il-kapacita tas-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni li jikkontrollaw xi theddid
ghas-sigurta nazzjonali.
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20 Fdawn ic¢-¢irkustanzi, l-Investigatory Powers Tribunal (it-Tribunal Responsabbli ghas-Setghat ta’
Investigazzjoni, ir-Renju Unit) iddecieda li jissospendi l-proc¢eduri quddiemu u li jaghmel lill-Qorti
tal-Gustizzja d-domandi preliminari segwenti:

“ F¢irkustanzi fejn:

a)

b)

il-kapacitajiet ta[s-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni] sabiex juzaw [id-data ta’
komunikazzjonijiet li jintbaghtu f'massa] ipprovduta lilhom huma essenzjali ghall-protezzjoni
tas-sigurta nazzjonali tar-Renju Unit, inkluz fil-qasam ta’ kontra t-terrorizmu, ta’ kontrospjunagg u
ta’ kontra l-proliferazzjoni nukleari;

aspett fundamentali tal-uzu ta[d-data ta’ komunikazzjonijiet li jintbaghtu fmassa] mi[s-servizzi ta’
sigurta u ta’ gbir ta’ informazzjoni] huwa l-iskoperta ta’ theddid ghas-sigurta nazzjonali li qabel ma
kienx maghruf, permezz ta’ teknika mhux immirata li ssir fmassa li tiddependi fuq l-aggregazzjoni
ta[d-data ta’ komunikazzjonijiet li jintbaghtu f'massa] fpost wiehed. L-utilita principali tieghu huwa
fl-identifikazzjoni u l-izvilupp b’heffa ta’ suggett fil-mira, kif ukoll fil-provvista ta’ bazi ghal azzjoni
quddiem theddida imminenti;

il-fornitur ta’ netwerk ta’ komunikazzjonijiet elettroni¢i ma huwiex sussegwentement mehtieg li
jzomm i[d-data ta’ komunikazzjonijiet li jintbaghtu fmassa] (lii hinn mill-perijodu tal-htigijiet ta’
kuljum fin-negozju taghhom), li tinzamm mill-Istat (is-[servizzi ta’ sigurta u ta’ gbir ta’
informazzjoni]) biss;

il-qorti nazzjonali kkonstatat (suggett ghal certi kwistjonijiet rizervati) li s-salvagwardji madwar
l-uzu ta[d-data ta’ komunikazzjonijiet li jintbaghtu f'massa] mi[s-servizzi ta’ sigurta u gbir ta’
informazzjoni] huma konsistenti mar-rekwiziti tal-KEDB, u

il-qorti nazzjonali kkonstatat li l-impozizzjoni tar-rekwiziti specifikati fil-punti 119-125 tas-sentenza
[tal-21 ta’ Dicembru 2016, Tele2 (C-203/15 u C-698/15 EU:C:2016:970)], jekk jitqiesu li huma
applikabbli, ifixklu l-mizuri adottati ghas-salvagwardja tas-sigurta nazzjonali mi[s-servizzi ta’
sigurta u gbir ta’ informazzjoni], u ghaldagstant iqieghdu friskju s-sigurta nazzjonali tar-Renju
Unit;

Fid-dawl tal-Artikolu 4 TUE u l-Artikolu 1(3) tad-Direttiva [2002/58], rekwizit fi gwida minn
Segretarju tal-Istat lil fornitur ta’ netwerk ta’ komunikazzjonijiet elettroni¢i li dan tal-ahhar ghandu
jipprovdi data ta’ komunikazzjonijiet li jintbaghtu fmassa lill-Agenziji [servizzi] ta’ sigurta u ta’ gbir
ta’ informazzjoni (SIAs) ta’ Stat Membru jaqa’ fil-kamp ta’ applikazzjoni tad-dritt tal-Unjoni u
tad-Direttiva [2002/58]?

Fil-kaz ta’ risposta fl-affermattiv ghall-ewwel domanda, ir-Rekwiziti [applikabbli ghad-data ta’
komunikazzjonijiet mizmuma, spjegati fil-punti 119 sa 125 tas-sentenza tal-21 ta’ Dicembru 2016,
Tele2 (C-203/15 u C-698/15, EU:C:2016:970)] jew kull rekwizit iehor minbarra dawk imposti
mill-KEDB jistghu japplikaw ghal tali gwida minn Segretarju tal-Istat? Jekk dan ikun il-kaz, kif u sa
fejn ghandhom japplikaw dawn ir-rekwiziti, fid-dawl tal-htiega essenzjali ta[s-servizzi ta’ sigurta u
ta’ gbir ta’ informazzjoni] li juzaw teknika ta’ bulk acquisition u ta’ pprocessar awtomatizzat
ghall-protezzjoni tas-sigurta nazzjonali u sa fejn tali kapacitajiet, jekk ikunu konformi mal-KEDB,
jistghu jigu serjament ostakolati bl-impozizzjoni ta’ tali rekwiziti?”
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Fuq id-domandi preliminari

Fugq l-ewwel domanda

Permezz tal-ewwel domanda taghha, il-qorti tar-rinviju tistaqsi, essenzjalment, jekk l-Artikolu 1(3)
tad-Direttiva 2002/58, mogqri fid-dawl tal-Artikolu 4(2) TUE, ghandux jigi interpretat fis-sens li
legizlazzjoni nazzjonali li tippermetti li awtorita tal-Istat tobbliga lill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i jibaghtu lis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni data dwar
it-traffiku u data dwar il-lokalizzazzjoni ghall-finijiet tas-salvagwardja tas-sigurta nazzjonali taqa’
fil-kamp ta’ applikazzjoni ta’ din id-direttiva.

Fdan ir-rigward, Privacy International essenzjalment targumenta li, fir-rigward tal-gwida li tirrizulta
mill-gurisprudenza tal-Qorti tal-Gustizzja dwar il-kamp ta’ applikazzjoni tad-Direttiva 2002/58, kemm
il-gbir ta’ data mis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni minghand dawn il-fornituri, skont
l-Artikolu 94 tal-Ligi tal-1984, kif ukoll l-uzu taghha minn dawn is-servizzi jaqghu fil-kamp ta’
applikazzjoni ta’ din id-direttiva, kemm jekk din id-data tingabar permezz ta’ trazmissjoni mwettqa
fhin mhux reali jew jekk dan isir fhin reali. B'mod partikolari, il-fatt li l-ghan ta’ protezzjoni
tas-sigurta nazzjonali huwa espressament elenkat fl-Artikolu 15(1) tal-imsemmija direttiva ma
ghandux ifisser li din id-direttiva ma ghandhiex tapplika ghal tali sitwazzjoni, u l-Artikolu 4(2) TUE
ma jaffettwax din l-evalwazzjoni.

Min-naha l-ohra, il-Gvern tar-Renju Unit, dak Cek u dak Estonjan, l-Irlanda u 1-Gvern Fran¢iz, dak
Ciprijott, dak Ungeriz, dak Pollakk u dak Svediz isostnu, essenzjalment, li d-Direttiva 2002/58 ma
tapplikax ghal-legizlazzjoni nazzjonali inkwistjoni, sa fejn l-ghan taghha huwa s-salvagwardja
tas-sigurta nazzjonali. L-attivitajiet tas-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni huma funzjonijiet
essenzjali tal-Istati Membri, relatati maz-zamma tal-ordni pubbliku u mas-salvagwardja tas-sigurta
interna u tal-integrita territorjali u, konsegwentement, jaqghu fil-kompetenza eskluziva tal-Istati
Membri, kif jidher b’'mod partikolari mit-tielet sentenza tal-Artikolu 4(2) TUE.

Skont dawn il-Gvernijiet, id-Direttiva 2002/58 ghalhekk ma ghandhiex tigi interpretata fis-sens li
mizuri nazzjonali intizi ghas-salvagwardja tas-sigurta nazzjonali jaqghu fil-kamp ta’ applikazzjoni
taghha. L-Artikolu 1(3) ta’ din id-direttiva jiddefinixxi dan il-kamp ta’ applikazzjoni u jeskludi minnu,
bhalma kien previst qabel fl-ewwel inciz tal-Artikolu 3(2) tad-Direttiva 95/46, l-attivitajiet li
jirrigwardaw is-sigurta pubblika, id-difiza u s-sigurta tal-Istat. Dawn id-dispozizzjonijiet jirriflettu
t-tqassim tal-kompetenzi previst fl-Artikolu 4(2) TUE u l-effett utli taghhom jingab fix-xejn jekk
mizuri li jaqghu fil-kamp tas-sigurta nazzjonali jkollhom jissodisfaw ir-rekwiziti tad-Direttiva 2002/58.
Barra minn hekk, il-gurisprudenza tal-Qorti tal-Gustizzja li tirrizulta mis-sentenza tat-
30 ta’ Mejju 2006, Il-Parlament vs II-Kunsill u II-Kummissjoni (C-317/04 u C-318/04, EU:C:2006:346),
li tirrigwarda l-ewwel in¢iz tal-Artikolu 3(2) tad-Direttiva 95/46, tista’ tigi trasposta ghall-Artikolu 1(3)
tad-Direttiva 2002/58.

Fdan ir-rigward, ghandu jigi ddikjarat li, skont 1-Artikolu 1(1) taghha, id-Direttiva 2002/58 tipprevedi,
b’mod partikolari, l-armonizzazzjoni tad-dispozizzjonijiet nazzjonali necessarja sabiex jigi zgurat livell
ekwivalenti ta’ protezzjoni tad-drittijiet u tal-libertajiet fundamentali, u b'mod partikolari tad-dritt
ghall-hajja privata u ghall-kunfidenzjalita, f'dak li jirrigwarda l-ipprocessar tad-data personali fis-settur
tal-komunikazzjonijiet elettronici.

L-Artikolu 1(3) ta’ din id-direttiva jeskludi mill-kamp ta’ applikazzjoni taghha I-“attivitajiet ta’ I-Istat”
fl-ogsma li huma msemmija fih, fosthom l-attivitajiet tal-Istat fil-qasam kriminali u fl-ogsma li
jikkonc¢ernaw is-sigurta pubblika, id-difiza u s-sigurta tal-Istat, inkluz il-prosperita ekonomika tal-Istat
meta jkunu involuti attivitajiet marbuta mas-sigurta tal-Istat. L-attivitajiet imsemmija bhala ezempji
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huma, fkull kaz, attivitajiet li huma specifici ghall-Istati jew ghall-awtoritajiet statali, li ma humiex
marbuta mal-ogsma ta’ attivita tal-individwi (sentenza tat-2 ta’ Ottubru 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, punt 32 u l-gurisprudenza ¢citata).

Barra minn hekk, l-Artikolu 3 tad-Direttiva 2002/58 jistipula li din id-direttiva tapplika
ghall-ipprocessar ta’ data personali fil-qafas tal-provvista ta’ servizzi ta’ komunikazzjonijiet elettronici
disponibbli ghall-pubbliku fin-networks ta’ komunikazzjonijiet pubblici fl-Unjoni, inkluz in-networks
ta’ komunikazzjonijiet pubblici responsabbli mill-apparat ta’ gbir ta’ data u ta’ identifikazzjoni (iktar ’il
quddiem is-“servizzi ta’ komunikazzjonijiet elettronici”). Ghalhekk, l-imsemmija direttiva ghandha
titgies bhala li tirregola l-attivitajiet tal-fornituri ta’ tali servizzi (sentenza tat-2 ta’ Ottubru 2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, punt 33 u l-gurisprudenza ccitata).

Fdan il-kuntest, l-Artikolu 15(1) tad-Direttiva 2002/58 jawtorizza lill-Istati Membri jadottaw,
b’osservanza tal-kundizzjonijiet previsti minnu, “mizuri legislativi biex jirrestringu l-kamp ta’
applikazzjoni tad-drittijiet u l-obbligi previsti fl-Artikolu 5, 1-Artikolu 6, 1-Artikolu 8(1), (2), (3) u (4), u
I-Artikolu 9 ta’ din id-Direttiva” (sentenza tal-21 ta’ Dicembru 2016, Tele2, C-203/15 u C-698/15,
EU:C:2016:970, punt 71).

Issa, I-Artikolu 15(1) tad-Direttiva 2002/58 jipprezumi necessarjament li I-mizuri nazzjonali msemmija
fiha jaqghu fil-kamp ta’ applikazzjoni tal-imsemmija direttiva, peress li din tal-ahhar tawtorizza
esplicitament lill-Istati Membri sabiex jadottawhom biss b’osservanza tal-kundizzjonijiet previsti
minnha. Barra minn hekk, tali mizuri jirregolaw, ghall-finijiet imsemmija minn din id-dispozizzjoni,
l-attivita tal-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i (sentenza tat-2 ta’ Ottubru 2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, punt 34 u l-gurisprudenza ccitata).

Kien b’mod partikolari fir-rigward ta’ dawn il-kunsiderazzjonijiet li 1-Qorti tal-Gustizzja ddecidiet li
I-Artikolu 15(1) tad-Direttiva 2002/58, moqri flimkien mal-Artikolu 3 taghha, ghandu jigi interpretat
fis-sens li jaqghu fil-kamp ta’ applikazzjoni ta’ din id-direttiva, mhux biss mizura legizlattiva li timponi
fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici 1-obbligu li jzommu d-data dwar it-traffiku
u d-data dwar il-lokalizzazzjoni, izda wkoll mizura legizlattiva li tobbligahom jaghtu l-acc¢ess ghal din
id-data lill-awtoritajiet nazzjonali kompetenti. Fil-fatt, tali mizuri legizlattivi jimplikaw necessarjament
ipprocessar, minn dawn il-fornituri, tal-imsemmija data u ma jistghux, peress li jirregolaw l-attivitajiet
ta’ dawn l-istess fornituri, jigu assimilati ma’ attivitajiet li huma specifici ghall-Istati, imsemmija
fl-Artikolu 1(3) tal-imsemmija direttiva (ara, fdan is-sens, is-sentenza tat-2 ta’ Ottubru 2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, punti 35 u 37 u l-gurisprudenza c¢itata).

F'dak li jirrigwarda mizura legizlattiva bhall-Artikolu 94 tal-Ligi tal-1984, li abbazi taghha l-awtorita
kompetenti tista’ taghti lill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i l-gwida li
jikkomunikaw bi trazmissjoni ta’ data f'massa lis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni, ghandu
jigi rrilevat li, skont id-definizzjoni li tinsab fil-punt 2 tal-Artikolu 4 tar-Regolament 2016/679, li hija,
skont 1-Artikolu 2 tad-Direttiva 2002/58, moqri flimkien mal-Artikolu 94(2) tal-imsemmi regolament,
applikabbli, il-kuncett ta’ “ipprocessar ta’ data personali” jinkludi “kwalunkwe attivita jew sett ta’
attivitajiet li jitwettqu fuq data personali jew fuq settijiet ta’ data personali, sew jekk b’mezzi
awtomatizzati u sew jekk minghajrhom, bhalma huma I-gbir, [...], il-hazna, [...], il-konsultazzjoni,
l-uzu, l-izvelar bi trazmissjoni, it-tixrid jew it-tqeghid ghad-dispozizzjoni b’xi mezz iehor [...]".

Minn dan isegwi li komunikazzjoni ta’ data personali permezz ta’ trazmissjoni tikkostitwixxi, l-istess
bhaz-zamma ta’ data jew kull forma ohra ta’ tqeghid ghad-dispozizzjoni, ipprocessar fis-sens
tal-Artikolu 3 tad-Direttiva 2002/58, u, konsegwentement, taqa’ fil-kamp ta’ applikazzjoni ta’ din
id-direttiva (ara, fdan is-sens, is-sentenza tad-29 ta’ Jannar 2008, Promusicae, C-275/06, EU:C:2008:54,
punt 45).
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Barra minn hekk, fid-dawl tal-premessi li jinsabu fil-punt 38 ta’ din is-sentenza u tal-istruttura generali
tad-Direttiva 2002/58, interpretazzjoni ta’ din id-direttiva li tghid li 1-mizuri legizlattivi msemmija
fl-Artikolu 15(1) huma eskluzi mill-kamp ta’ applikazzjoni tal-imsemmija direttiva minhabba I-fatt li
l-ghanijiet li tali mizuri ghandhom jissodisfaw jikkoin¢idu sostanzjalment mal-ghanijiet imfittxija
mill-attivitajiet previsti fl-Artikolu 1(3) tal-istess direttiva ¢¢ahhad lil dan I-Artikolu 15(1) minn kull
effett utli (ara, fdan is-sens, is-sentenza tal-21 ta’ Dicembru 2016, Tele2, C 203/15 u C 698/15,
EU:C:2016:970, punti 72 u 73).

II-kuncett ta’ “attivitajiet” li jinsab fl-Artikolu 1(3) tad-Direttiva 2002/58 ma ghandux ghalhekk, kif
essenzjalment irrileva 1-Avukat Generali fil-punt 75 tal-konkluzjonijiet tieghu fil-Kawzi maghquda La
Quadrature du Net et (C-511/18 u C-512/18, EU:C:2020:6), li ghalihom huwa jaghmel riferiment
fil-punt 24 tal-konkluzjonijiet tieghu ghal din il-kawza, jigi interpretat bhala li jkopri l-mizuri
legizlattivi msemmija fl-Artikolu 15(1) ta’ din id-direttiva.

Id-dispozizzjonijiet tal-Artikolu 4(2) TUE, li ghalihom irreferew il-Gvernijiet imsemmija fil-punt 32 ta’
din is-sentenza, ma ghandhomx jinvalidaw din il-konkluzjoni. Fil-fatt, skont gurisprudenza stabbilita
tal-Qorti tal-Gustizzja, minkejja li huma I-Istati Membri li ghandhom jiddefinixxu l-interessi essenzjali
taghhom ta’ sigurta u jadottaw il-mizuri xierqa sabiex jizguraw is-sigurta interna u esterna taghhom,
is-semplici fatt li mizura nazzjonali ttiehdet ghall-finijiet tal-protezzjoni tas-sigurta nazzjonali ma jistax
jimplika l-inapplikabbilta tad-dritt tal-Unjoni u jezenta lill-Istati Membri milli jirrispettaw dan id-dritt
(ara, fdan is-sens, is-sentenzi tal-4 ta’ Gunju 2013, ZZ, C-300/11, EU:C:2013:363, punt 38 u
l-gurisprudenza ccitata; tal-20 ta’” Marzu 2018, II-Kummissjoni vs L-Awstrija (Stamperija tal-Istat),
C-187/16, EU:C:2018:194, punti 75 u 76; u tat-2 ta’ April 2020, II-Kummissjoni vs Il-Polonja,
L-Ungerija u Ir-Repubblika Ceka (Mekkanizmu temporanju ta’ rilokazzjoni ta’ applikanti ghal
protezzjoni internazzjonali), C-715/17, C-718/17 u C-719/17, EU:C:2020:257, punti 143 u 170).

Huwa veru li, fis-sentenza tat-30 ta’ Mejju 2006, Il-Parlament vs Il-Kunsill u II-Kummissjoni (C-317/04
u C-318/04, EU:C:2006:346, punti 56 sa 59), il-Qorti tal-Gustizzja ddecidiet li t-trasferiment ta’ data
personali minn kumpanniji tal-ajru lil awtoritajiet pubbli¢i ta’ Stat terz ghal finijiet tal-prevenzjoni u
tal-glieda kontra t-terrorizmu u ta’ reati ohra serji ma jaqax, skont l-ewwel inc¢iz tal-Artikolu 3(2)
tad-Direttiva 95/46, fil-kamp ta’ applikazzjoni ta’ din id-direttiva, peress li tali trasferiment isir
fkuntest stabbilit mill-awtoritajiet pubblici u intiz ghas-sigurta pubblika.

Madankollu, fid-dawl tal-kunsiderazzjonijiet li jinsabu fil-punti 36, 38 u 39 ta’ din is-sentenza, din
il-gurisprudenza ma hijiex trasponibbli ghall-interpretazzjoni tal-Artikolu 1(3) tad-Direttiva 2002/58.
Fil-fatt, kif irrileva, essenzjalment, l-Avukat Generali fil-punti 70 sa 72 tal-konkluzjonijiet tieghu
fil-Kawzi maghquda La Quadrature du Net et (C-511/18 u C-512/18, EU:C:2020:6), l-ewwel inciz
tal-Artikolu 3(2) tad-Direttiva 95/46, li ghalih tirreferi din il-gurisprudenza, jeskludi mill-kamp ta’
applikazzjoni ta’ din l-ahhar direttiva, b'mod generali, 1-“ipprocessar dwar sigurta pubblika, difiza,
sigurta ta’ l-Istat”, minghajr ma jaghmel distinzjoni skont l-awtur tal-ipprocessar tad-data kkoncernat.
Ghall-kuntrarju, fil-kuntest tal-interpretazzjoni tal-Artikolu 1(3) tad-Direttiva 2002/58, tali distinzjoni
ssir necessarja. Fil-fatt, kif jirrizulta mill-punti 37 sa 39 u 42 ta’ din is-sentenza, l-ipprocessar kollu ta’
data personali li jsir mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici jaqa’ fil-kamp ta’
applikazzjoni tal-imsemmija direttiva, inkluz l-ipproc¢essar li jirrizulta mill-obbligi imposti fughom
mill-awtoritajiet pubbli¢i, minkejja li dan l-ipprocessar jista’, jekk ikun il-kaz, jaqa’ taht il-kamp ta’
applikazzjoni tal-ec¢cezzjoni prevista fl-ewwel inc¢iz tal-Artikolu 3(2) tad-Direttiva 95/46, fid-dawl
tal-formulazzjoni iktar wiesgha ta’ din id-dispozizzjoni, dwar l-ipproc¢essar kollu, irrispettivament
mill-awtur tieghu, li ghandu bhala ghan is-sigurta pubblika, id-difiza jew is-sigurta tal-Istat.

Barra minn hekk, ghandu jigi rrilevat li d-Direttiva 95/46, inkwistjoni fil-kawza li wasslet ghas-sentenza
tat-30 ta’ Mejju 2006, Il-Parlament vs II-Kunsill u II-Kummissjoni (C-317/04 u C-318/04,
EU:C:2006:346), giet, bis-sahha tal-Artikolu 94(1) tar-Regolament 2016/679, imhassra u ssostitwita bih,
b’effett mill-25 ta’” Mejju 2018. Issa, ghalkemm l-imsemmi regolament jispjega, fl-Artikolu 2(2)(d)
tieghu, li ma japplikax ghall-ipprocessar imwettaq “mill-awtoritajiet kompetenti” ghal finijiet, b’'mod
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partikolari, ta’ prevenzjoni u ta’ skoperta ta’ reati kriminali, inkluz il-protezzjoni kontra theddid
ghas-sigurta pubblika u l-prevenzjoni ta’ tali theddid, mill-Artikolu 23(1)(d) u (h) tal-istess regolament
jirrizulta li l-ipprocessar ta’ data personali ghal dawn l-istess ragunijiet minn individwi jaqa’ fil-kamp ta’
applikazzjoni ta’ dan ir-regolament. Minn dan isegwi li l-interpretazzjoni precedenti tal-Artikolu 1(3),
tal-Artikolu 3 u tal-Artikolu 15(1) tad-Direttiva 2002/58 hija koerenti mad-delimitazzjoni tal-kamp ta’
applikazzjoni tar-Regolament 2016/679 li din id-direttiva tikkompleta u tippreciza.

Min-naha l-ohra, meta I-Istati Membri jimplimentaw b'mod dirett mizuri li jidderogaw
mill-kunfidenzjalita ta’ komunikazzjonijiet elettroni¢i, minghajr ma jimponu obbligi ta’ pprocessar fuq
il-fornituri ta’ servizzi ta’ tali komunikazzjonijiet, il-protezzjoni tad-data tal-persuni kkoncernati ma
taqax taht id-Direttiva 2002/58, izda biss taht id-dritt nazzjonali minghajr pregudizzju
ghall-applikazzjoni tad-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-
mill-awtoritajiet  kompetenti  ghall-finijiet  tal-prevenzjoni, l-investigazzjoni, is-sejbien jew
il-prosekuzzjoni ta’ reati kriminali jew l-ezekuzzjoni ta’ pieni kriminali, u dwar il-moviment liberu ta’
tali data, u li thassar id-Decizjoni Qafas tal-Kunsill 2008/977/GAI (GU 2016, L 119, p. 89, rettifika fil-
GU 2018, L 127, p. 6), b’tali mod li I-mizuri inkwistjoni ghandhom josservaw b’mod partikolari d-dritt
nazzjonali fil-livell kostituzzjonali u r-rekwiziti tal-KEDB.

Fid-dawl tal-kunsiderazzjonijiet precedenti, ir-risposta ghall-ewwel domanda ghandha tkun i
I-Artikolu  1(3), l-Artikolu 3 u Il-Artikolu 15(1) tad-Direttiva 2002/58, mogqrija fid-dawl
tal-Artikolu 4(2) TUE, ghandhom jigu interpretati fis-sens li legizlazzjoni nazzjonali li tippermetti li
awtorita tal-Istat tobbliga lill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici jibaghtu lis-servizzi
ta’ sigurta u ta’ gbir ta’ informazzjoni data dwar it-traffiku u data dwar il-lokalizzazzjoni ghall-finijiet
tas-salvagwardja tas-sigurta nazzjonali taqa’ fil-kamp ta’ applikazzjoni ta’ din id-direttiva.

Fugq it-tieni domanda

Permezz tat-tieni domanda taghha, il-qorti tar-rinviju essenzjalment tistaqsi jekk I-Artikolu 15(1)
tad-Direttiva 2002/58, moqri fid-dawl tal-Artikolu 4(2) TUE u tal-Artikoli 7, 8 u 11 u
tal-Artikolu 52(1) tal-Karta, ghandux jigi interpretat fis-sens li jipprekludi legizlazzjoni nazzjonali li
tippermetti li awtorita tal-Istat timponi, ghall-finijiet tas-salvagwardja tas-sigurta nazzjonali, fuq
il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i, 1-obbligu ta’ trazmissjoni ggeneralizzata u
minghajr distinzjoni ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni lis-servizzi ta’ sigurta u
ta’ gbir ta’ informazzjoni.

Preliminarjament, ghandu jitfakkar li, skont l-indikazzjonijiet fit-talba ghal dec¢izjoni preliminari,
I-Artikolu 94 tal-Ligi tal-1984 jawtorizza lis-Segretarju tal-Istat jimponi, fuq il-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i, permezz ta’ gwida, meta huwa jqis necessarju fl-interess tas-sigurta
nazzjonali jew tar-relazzjonijiet ma’ gvern barrani, l-obbligu li jibaghtu lis-servizzi ta’ sigurta u ta’ gbir
ta’ informazzjoni d-data relatata mal-komunikazzjonijiet li jintbaghtu fmassa, data li tinkludi d-data
dwar it-traffiku u d-data dwar il-lokalizzazzjoni, kif ukoll informazzjoni dwar is-servizzi uzati, fis-sens
tal-Artikolu 21(4) u (6) tar-RIPA. Din l-ahhar dispozizzjoni tkopri, fost l-ohrajn, id-data necessarja
sabiex ikun identifikat is-sors ta’ komunikazzjoni u d-destinazzjoni taghha, sabiex jigu stabbiliti d-data,
il-hin, it-tul u t-tip tal-komunikazzjoni, jigi identifikat it-tip ta’ materjal uzat u l-lokalizzazzjoni
tat-taghmir terminali u l-komunikazzjonijiet, data li tinkludi, fost l-ohrajn, l-isem u l-indirizz tal-utent,
in-numri tat-telefon ta’ min jaghmel it-telefonata u ta’ min jircievi t-telefonata u l-indirizzi IP tas-sors u
tad-destinatarju tal-komunikazzjoni kif ukoll l-indirizzi tas-siti tal-internet ikkonsultati.

Tali komunikazzjoni bi trazmissjoni ta’ data tirrigwarda l-utenti kollha ta’ mezzi ta’ komunikazzjonijiet
elettronici, irrispettivament minn jekk din it-trazmissjoni tkunx saret fhin reali jew fhin mhux reali.
Meta tintbaghat, din id-data tigi, skont l-indikazzjonijiet moghtija fit-talba ghal decizjoni preliminari,
mizmuma mis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni u tibqa’ ghad-dispozizzjoni taghhom
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ghall-finijiet tal-attivitajiet taghhom, bhal databases ohra li dawn is-servizzi ghandhom. B’mod
partikolari, id-data hekk migbura, li hija suggetta ghal ipprocessar u ghal diversi analizi ta’ massa u
awtomatizzati, tista’ tigi kontroverifikata ma’ databases ohra li fihom kategoriji differenti ta’ data
personali fmassa jew tigi zvelata barra minn dawn is-servizzi u lil Stati terzi. Finalment, dawn
it-tranzazzjonijiet ma humiex suggetti ghall-awtorizzazzjoni minn qabel ta’ qorti jew ta’ awtorita
amministrattiva indipendenti u ma jinvolvux in-notifika tal-persuni kkonc¢ernati b’xi mod.

Id-Direttiva 2002/58 ghandha l-ghan, kif jirrizulta b'mod partikolari mill-premessi 6 u 7 taghha, li
tipprotegi lill-utenti ta’ servizzi ta’ komunikazzjonijiet elettronici kontra r-riskji ghad-data personali
taghhom u ghall-hajja privata taghhom li jirrizultaw minn teknologiji godda u, b’'mod partikolari,
mill-kapacita li dejjem tizdied tal-hazna u l-ipprocessar awtomatizzati ta’ data. B'mod partikolari,
l-imsemmija direttiva hija intiza, kif tistipula l-premessa 2 taghha, sabiex tizgura r-rispett shih
tad-drittijiet stipulati fl-Artikoli 7 u 8 tal-Karta. F'dan ir-rigward, mill-espozizzjoni tal-motivi
tal-proposta ta’ direttiva tal-Parlament Ewropew u tal-Kunsill dwar l-ipprocessar ta’ data personali u
dwar il-protezzjoni tal-privatezza fis-settur tal-komunikazzjonijiet elettroni¢i (COM (2000) 385 final),
li wasslet ghad-Direttiva 2002/58, jirrizulta li 1-legizlatur tal-Unjoni kellu l-intenzjoni li “jizgura li livell
gholi ta’ protezzjoni ta’ data personali u tal-hajja privata jibqa’ ggarantit fir-rigward tas-servizzi kollha
ta’ komunikazzjonijiet elettronici, irrispettivament mit-teknologija uzata”.

Ghal dan il-ghan, l-Artikolu 5(1) tad-Direttiva 2002/58 jistipula li “[l]-Istati Membri ghandhom
jizguraw il-kunfidenzjalita tal-komunikazzjonijiet u data dwar it-traffiku relatati permezz ta’ network
ta’ komunikazzjoni pubblika u servizzi ta’ komunikazzjoni elettronika disponibbli pubblikament,
permezz ta’ ligijiet nazzjonali”. Din l-istess dispozizzjoni tenfasizza wkoll li, “[p]artikolarment [I-Istati
Membri] ghandhom jipprojbixxu s-smigh, tapping, hazna jew modi ohrajn ta’ intercettazzjoni jew
sorveljanza ta’ komunikazzjonijiet u d-data dwar it-traffiku relatati minn persuni minbarra l-utenti,
minghajr il-kunsens ta’ l-utenti koncernati, hlief fejn legalment awtorizzati li jaghmlu dan skond
I-Artikolu 15(1)” u tispjega li “[d]an il-paragrafu m’ghandux jipprevjeni l-hazna teknika li hija
mehtiega biex tintbaghat komunikazzjoni minghajr pregudizzju ghall-prin¢ijpju tal-kunfidenzjalita.”

B’hekk, dan I-Artikolu 5(1) jistabbilixxi l-principju ta’ kunfidenzjalita kemm tal-komunikazzjonijiet
elettronic¢i kif ukoll ta’ data dwar it-traffiku relatata maghhom wu jirreferi, b’'mod partikolari,
ghall-projbizzjoni, bhala regola, applikabbli ghal kull persuna minbarra l-utenti, ta’ hazna, minghajr
il-kunsens taghhom, ta’ dawn il-komunikazzjonijiet u ta’ din id-data. Fid-dawl tan-natura generali
tal-kliem taghha, din id-dispozizzjoni necessarjament tkopri kull tranzazzjoni li tippermetti lil terzi
jiehdu konjizzjoni ta’ komunikazzjonijiet u ta’ data relatata maghhom ghal finijiet ohra minbarra dik li
tintbaghat komunikazzjoni.

II-projbizzjoni ta’ intercettazzjoni tal-komunikazzjonijiet u tad-data relatata maghhom li tinsab
fl-Artikolu 5(1) tad-Direttiva 2002/58 tinkludi ghalhekk kull forma ta’ tqeghid ghad-dispozizzjoni
mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i ta’ data dwar it-traffiku u ta’ data dwar
il-lokalizzazzjoni lil awtoritajiet pubblici, bhal servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni, kif ukoll
iz-zamma ta’ din id-data minn dawn l-awtoritajiet, ikun xi jkun l-uzu ulterjuri li jsir minnha.

B’hekk, bl-adozzjoni ta’ din id-direttiva, il-legizlatur tal-Unjoni kkonkretizza d-drittijiet sanciti
fl-Artikoli 7 u 8 tal-Karta, b’tali mod li l-utenti ta’ mezzi ta’ komunikazzjonijiet elettronic¢i ghandhom
id-dritt li jippretendu, bhala regola, li l-komunikazzjonijiet taghhom u d-data relatata maghhom
jibgghu, fin-nuqqas tal-kunsens taghhom, anonimi u li ma jkunux is-suggett ta’ registrazzjoni
(sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et, C-511/18, C-512/18 u C-520/18,
punt 109).

Madankollu, 1-Artikolu 15(1) tad-Direttiva 2002/58 jippermetti lill-Istati Membri jintroducu
eccezzjonijiet ghall-obbligu ta’ principju, stipulat fl-Artikolu 5(1) ta’ din id-direttiva, li tigi ggarantita
l-kunfidenzjalita ta’ data personali u ghall-obbligi korrispondenti, imsemmija b’'mod partikolari
fl-Artikoli 6 u 9 tal-imsemmija direttiva, meta tali limitazzjoni tikkostitwixxi mizura necessarja, xierqa
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u proporzjonata, fi hdan socjeta demokratika, ghas-salvagwardja tas-sigurta nazzjonali, id-difiza u
s-sigurta pubblika, jew sabiex tigi zgurata l-prevenzjoni, l-investigazzjoni, l-iskoperta u l-prosekuzzjoni
ta’ reati kriminali jew l-uzu mhux awtorizzat tas-sistema ta’ komunikazzjonijiet elettronici. Ghal dan
il-ghan, l-Istati Membri jistghu, fost l-ohrajn, jadottaw mizuri legizlattivi li jipprevedu z-zamma ta’
data ghal perijodu limitat meta dan ikun iggustifikat minn wiehed minn dawn il-motivi.

Dan espost, il-possibbilta ta’ deroga ghad-drittijiet u ghall-obbligi previsti fl-Artikoli 5, 6 u 9
tad-Direttiva 2002/58 ma tistax tiggustifika li d-deroga mill-obbligu fuq livell ta’ principju li tigi
zgurata l-kunfidenzjalita tal-komunikazzjonijiet elettroni¢i u tad-data relatata maghhom u, b'mod
partikolari, mill-projbizzjoni li tinhazen din id-data, espli¢itament prevista fl-Artikolu 5 ta’ din
id-direttiva, issir ir-regola (ara, fdan is-sens, is-sentenzi tal-21 ta’ Dicembru 2016, Tele2, C-203/15
u C-698/15, EU:C:2016:970, punti 89 u 104, u tas-6 ta’ Ottubru 2020, La Quadrature du Net et
C-511/18, C-512/18 u C-520/18, punt 111).

Barra minn hekk, mit-tielet sentenza tal-Artikolu 15(1) tad-Direttiva 2002/58 jirrizulta li l-Istati
Membri ma humiex awtorizzati jadottaw mizuri legizlattivi li jillimitaw il-portata tad-drittijiet u
tal-obbligi msemmija fl-Artikoli 5, 6 u 9 ta’ din id-direttiva hlief jekk jigu osservati I-principji generali
tad-dritt tal-Unjoni, fosthom il-principju ta’ proporzjonalita, u d-drittijiet fundamentali ggarantiti
mill-Karta. F'dan ir-rigward, il-Qorti tal-Gustizzja digd ddecidiet li l-obbligu impost minn Stat
Membru fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, permezz ta’ legizlazzjoni
nazzjonali, li jzommu d-data dwar it-traffiku bil-ghan li, jekk ikun il-kaz, jinghata access ghaliha
lill-awtoritajiet nazzjonali kompetenti jqajjem kwistjonijiet dwar l-osservanza mhux biss tal-Artikoli 7
u 8 tal-Karta, relatati, rispettivament, mal-protezzjoni tal-hajja privata u l-protezzjoni ta’ data
personali, izda wkoll dwar dik tal-Artikolu 11 tal-Karta, dwar il-liberta ta’ espressjoni (ara, fdan
is-sens, is-sentenzi tat-8 ta’ April 2014, Digital Rights Ireland ez, C-293/12 u C-594/12, EU:C:2014:238,
punti 25 u 70, u tal-21 ta’ Dicembru 2016, Tele2, C-203/15 u C-698/15, EU:C:2016:970, punti 91 u 92
u l-gurisprudenza ccitata).

Dawn l-istess kwistjonijiet iqumu wkoll ghal tipi ohra ta’ pprocessar ta’ data, bhat-trazmissjoni
taghhom lil persuni ohra li ma humiex l-utenti jew l-a¢¢ess ta’ din id-data sabiex tintuza (ara,
b’analogija, 1-Opinjoni 1/15 (Ftehim PNR Unjoni-Kanada), tas-26 ta’ Lulju 2017, EU:C:2017:592,
punti 122 u 123 u l-gurisprudenza ccitata).

B’hekk, l-interpretazzjoni tal-Artikolu 15(1) tad-Direttiva 2002/58 ghandha tiehu inkunsiderazzjoni
l-importanza kemm tad-dritt ghar-rispett tal-hajja privata, iggarantit bl-Artikolu 7 tal-Karta, kif ukoll
tad-dritt ghall-protezzjoni tad-data personali, iggarantit bl-Artikolu 8 taghha, kif tirrizulta
mill-gurisprudenza tal-Qorti tal-Gustizzja, kif ukoll id-dritt ghal-libertd ta’ espressjoni, li huwa dritt
fundamentali, iggarantit bl-Artikolu 11 tal-Karta, li jikkostitwixxi wiehed mill-pedamenti essenzjali ta’
socjeta demokratika u pluralistika u huwa parti mill-valuri li fughom, skont I-Artikolu 2 TUE, hija
bbazata 1-Unjoni (ara, fdan is-sens, is-sentenzi tas-6 ta’ Marzu 2001, Connolly vs Il-Kummissjoni,
C-274/99 P, EU:C:2001:127, punt 39, u tal-21 ta’ Dicembru 2016, Tele2, C-203/15 u C-698/15,
EU:C:2016:970, punt 93 u l-gurisprudenza c¢c¢itata).

Madankollu, id-drittijiet san¢iti fl-Artikoli 7, 8 u 11 tal-Karta ma jidhirx li huma prerogattivi assoluti,
izda ghandhom jittiehdu inkunsiderazzjoni fid-dawl tal-funzjoni taghhom fis-so¢jeta (ara, f'dan is-sens,
is-sentenza tas-16 ta’ Lulju 2020, Facebook Ireland u Schrems, C-311/18, EU:C:2020:559, punt 172 u
l-gurisprudenza c¢citata).

Fil-fatt, kif jirrizulta mill-Artikolu 52(1) tal-Karta, din taccetta limitazzjonijiet ghall-ezer¢izzju ta’ dawn
id-drittijiet, sakemm dawn il-limitazzjonijiet huma previsti mil-ligi, jirrispettaw l-essenza tal-imsemmija
drittijiet u, bl-osservanza tal-principju ta’ proporzjonalita, ikunu necessarji u effettivament jissodisfaw
ghanijiet ta’ interess generali rrikonoxxuti mill-Unjoni jew il-htiega li jigu protetti d-drittijiet u
l-libertajiet ta’ ohrajn.

ECLIL:EU:C:2020:790 19



65

66

67

68

69

70

SENTENZA TAS-6.10.2020 — Kawza C-623/17
PRIVACY INTERNATIONAL

Ghandu jinghad ukoll li r-rekwizit li kwalunkwe limitazzjoni ghall-ezercizzju tad-drittijiet fundamentali
ghandha tkun prevista mil-ligi jimplika li I-bazi legali li tippermetti 1-indhil fdawn id-drittijiet ghandha
tiddefinixxi hija stess il-portata tal-limitazzjoni tal-ezercizzju tad-dritt ikkoncernat (sentenza tas-
16 ta’ Lulju 2020, Facebook Ireland u Schrems, C-311/18, EU:C:2020:559, punt 175 u l-gurisprudenza
¢citata).

Fdak li jirrigwarda l-osservanza tal-prin¢ipju ta’ proporzjonalita, l-ewwel sentenza tal-Artikolu 15(1)
tad-Direttiva 2002/58 tistipula li 1-Istati Membri jistghu jadottaw mizura li tidderoga mill-prin¢ipju ta’
kunfidenzjalita tal-komunikazzjonijiet u ta’ data dwar it-traffiku relatata maghhom meta tali mizura
tkun “necessarja, xierqa u proporzjonata fsocjeta’ demokratika”, fid-dawl tal-ghanijiet li din
id-dispozizzjoni tistipula. Il-premessa 11 ta’ din id-direttiva tispjega li mizura ta’ dan it-tip ghandha
tkun “strettament” proporzjonali mal-ghan li ghandu jintlahaq.

Fdan ir-rigward, ghandu jitfakkar li l-protezzjoni tad-dritt fundamentali ghar-rispett tal-hajja privata
tirrikjedi, skont il-gurisprudenza stabbilita tal-Qorti tal-Gustizzja, li d-derogi mill-protezzjoni tad-data
personali u l-limitazzjonijiet ghaliha ghandhom japplikaw fil-limiti ta’ dak li huwa strettament
necessarju. Barra minn hekk, ghan ta’ interess generali ma jistax jintlahaq minghajr ma jittiehed
inkunsiderazzjoni l-fatt li huwa ghandu jkun irrikon¢iljat mad-drittijiet fundamentali kkoncernati
mill-mizura, u dan billi jinstab bilan¢ bejn l-ghan u l-interessi u d-drittijiet inkwistjoni (ara, fdan
is-sens, is-sentenzi tas-16 ta’ Dicembru 2008, Satakunnan Markkinaporssi u Satamedia, C-73/07,
EU:C:2008:727, punt 56; tad-9 ta’ Novembru 2010, Volker und Markus Schecke u Eifert, C-92/09
u C-93/09, EU:C:2010:662, punti 76, 77 u 86; tat-8 ta’ April 2014, Digital Rights Ireland ez, C-293/12
u C-594/12, EU:C:2014:238, punt 52; u 1-Opinjoni 1/15 (Ftehim PNR Unjoni-Kanada), tas-
26 ta’ Lulju 2017, EU:C:2017:592, punt 140).

jirregolaw il-portata u l-applikazzjoni tal-mizura inkwistjoni u li jimponu minimu ta’ rekwiziti, b’tali
mod li I-persuni, li taghhom tkun inzammet id-data, ikollhom garanziji suffi¢jenti li jippermettu li din
id-data tigi protetta b'mod effettiv kontra r-riskji ta’ abbuz. Din il-legizlazzjoni ghandha tkun
legalment vinkolanti fid-dritt intern u, b'mod partikolari, hija ghandha tindika fliema c¢irkustanzi u
taht liema kundizzjonijiet tista’ tittiehed mizura li tipprevedi l-ipprocessar ta’ tali data, u b’hekk jigi
ggarantit li l-indhil ikun limitat ghal dak li huwa strettament necessarju. In-necessita li jkun hemm tali
garanziji hija iktar u iktar importanti meta d-data personali tkun suggetta ghal ipprocessar
awtomatizzat, b’'mod partikolari meta jkun hemm riskju sinjifikattiv ta’ access ille¢itu ghal din id-data.
Dawn il-kunsiderazzjonijiet japplikaw b’mod partikolari meta tkun involuta l-protezzjoni tal-kategorija
partikolari ta’ data personali li hija d-data sensittiva (ara, fdan is-sens, is-sentenzi tat-8 ta’ April 2014,
Digital Rights Ireland et, C-293/12 u C-594/12, EU:C:2014:238, punti 54 u 55, kif ukoll tal-
21 ta’ Dicembru 2016, Tele2, C-203/15 u C-698/15, EU:C:2016:970, punt 117; u 1-Opinjoni 1/15
(Ftehim PNR Unjoni-Kanada), tas-26 ta’ Lulju 2017, EU:C:2017:592, punt 141).

Fir-rigward tal-kwistjoni dwar jekk legizlazzjoni nazzjonali, bhal dik inkwistjoni fil-kawza principali,
tissodisfax ir-rekwiziti tal-Artikolu 15(1) tad-Direttiva 2002/58, mogqri fid-dawl tal-Artikoli 7, 8 u 11
kif ukoll tal-Artikolu 52(1) tal-Karta, ghandu jigi rrilevat li t-trazmissjoni ta’ data dwar it-traffiku u ta’
data dwar il-lokalizzazzjoni lil persuni minbarra l-utenti, bhal lil servizzi ta’ sigurta u ta’ gbir ta’
informazzjoni, tidderoga mill-princ¢ipju ta’ kunfidenzjalita. Meta din it-tranzazzjoni ssir, bhal fdan
il-kaz, b’'mod iggeneralizzat u minghajr distinzjoni, din ikollha l-effett li tittrasforma fregola d-deroga
mill-obbligu ta’ princ¢ipju li tigi zgurata l-kunfidenzjalita tad-data, minkejja li s-sistema implimentata
bid-Direttiva 2002/58 tirrikjedi li tali deroga tibqa’ 1-e¢c¢ezzjoni.

Barra minn hekk, skont il-gurisprudenza stabbilita tal-Qorti tal-Gustizzja, it-trazmissjoni ta’ data dwar
it-traffiku u ta’ data dwar il-lokalizzazzjoni lil terz tikkostitwixxi ndhil fid-drittijiet fundamentali sanciti
fl-Artikoli 7 u 8 tal-Karta, ikun xi jkun l-uzu ulterjuri li jsir minn din id-data. F'dan ir-rigward, huwa
irrilevanti jekk l-informazzjoni relatata mal-hajja privata kkonc¢ernata hijiex ta’ natura sensittiva jew le,
jew jekk il-persuni kkoncernati jkunux sofrew eventwali inkonvenjenzi jew le minhabba dan l-indhil
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(ara, f'dan is-sens, 1-Opinjoni 1/15 (Ftehim PNR Unjoni-Kanada) tas-26 ta’ Lulju 2017, EU:C:2017:592,
punti 124 u 126 u l-gurisprudenza ¢citata, u s-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du
Net et, C-511/18, C-512/18 u C-520/18, punti 115 u 116).

L-indhil li ggib maghha t-trazmissjoni ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni
lis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni fid-dritt sancit fl-Artikolu 7 tal-Karta ghandu jkun
ikkunsidrat ~bhala partikolarment serju, fid-dawl b'mod partikolari tan-natura sensittiva
tal-informazzjoni li tista’ taghti din id-data, u tal-possibbilta li minn din id-data jigi stabbilit il-profil
tal-persuni kkoncernati, informazzjoni li hija dagstant iehor sensittiva bhalma huwa I-kontenut stess
tal-komunikazzjonijiet. Barra minn hekk, tista’ tohloq fmohh il-persuni kkoncernati s-sensazzjoni li
l-hajja privata taghhom hija s-suggett ta’ sorveljanza kostanti (ara, b’analogija, is-sentenzi tat-
8 ta’ April 2014, Digital Rights Ireland et, C-293/12 u C-594/12, EU:C:2014:238, punti 27 u 37, u tal-
21 ta’ Dicembru 2016, Tele2, C-203/15 u C-698/15, EU:C:2016:970, punti 99 u 100).

Ghandu jigi rrilevat ukoll li trazmissjoni ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni lil
awtoritajiet pubbli¢i ghal finijiet ta’ sigurta tista’, fiha nnifisha, tikkawza pregudizzju ghad-dritt
tar-rispett tal-komunikazzjonijiet, sancit fl-Artikolu 7 tal-Karta, u ggib maghha effetti disswazivi fuq
l-ezer¢izzju, mill-utenti ta’ mezzi ta’ komunikazzjonijiet elettronici, tal-liberta tal-espressjoni taghhom,
iggarantita bl-Artikolu 11 taghha. Tali effetti disswazivi jistghu jaffettwaw b’'mod partikolari 1-persuni li
lI-komunikazzjonijiet taghhom huma suggetti, skont ir-regoli nazzjonali, ghas-sigriet professjonali u
lill-informaturi li l-attivitajiet taghhom huma protetti mid-Direttiva (UE) 2019/1937 tal-Parlament
Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2019 dwar il-protezzjoni ta’ persuni li jirrapportaw dwar ksur
tal-ligi tal-Unjoni (GU 2019, L 305, p. 17). Barra minn hekk, dawn l-effetti jkunu iktar serji iktar ma
jkunu gholja n-numru u l-varjeta ta’ data mizmuma (ara, f'dan is-sens, is-sentenzi tat-8 ta’ April 2014,
Digital Rights Ireland et C-293/12 u C-594/12, EU:C:2014:238, punt 28; tal-21 ta’ Dicembru 2016,
Tele2, C-203/15 u C-698/15, EU:C:2016:970, punt 101; u tas-6 ta’ Ottubru 2020, La Quadrature du
Net et, C-511/18, C-512/18 u C-520/18, punt 118).

Finalment, fid-dawl tal-kwantita sinjifikattiva ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni li
tista’ tinzamm b'mod kontinwu permezz ta’ mizura ta’ zamma ggeneralizzata kif ukoll tan-natura
sensittiva tal-informazzjoni 1li din id-data tista’ taghti, is-sempli¢ci zamma tal-imsemmija data
mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici tinvolvi riskji ta’ abbuz u ta” a¢cess ille¢itu.

Fir-rigward ta’ ghanijiet li jistghu jiggustifikaw tali ndhil, b’'mod iktar partikolari tal-ghan ta’
salvagwardja tas-sigurta nazzjonali, inkwistjoni fil-kawza principali, ghandu jigi rrilevat, qabelxejn, li
l-Artikolu 4(2) TUE jistipula li s-sigurta nazzjonali tibqa’ fil-kompetenza eskluziva ta’ kull Stat
Membru. Din ir-responsabbilta tikkorrispondi mal-interess primordjali ta’ protezzjoni tal-funzjonijiet
essenzjali tal-Istat u tal-interessi fundamentali tas-socjeta u tinkludi l-prevenzjoni u r-ripressjoni ta’
attivitajiet li jistghu jiddestabilizzaw b’'mod serju l-istrutturi kostituzzjonali, politi¢i, ekonomici jew
soc¢jali fundamentali ta’ pajjiz, u b’'mod partikolari li jheddu direttament is-so¢jeta, il-popolazzjoni jew
l-Istat bhala tali, bhal b’'mod partikolari attivitajiet terroristici (sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net et, C-511/18, C-512/18 u C-520/18, punt 135).

Issa, l-importanza tal-ghan ta’ salvagwardja tas-sigurta = nazzjonali, moqri flimkien
mal-Artikolu 4(2) TUE, tmur lil hinn minn dik tal-ghanijiet l-ohra msemmija fl-Artikolu 15(1)
tad-Direttiva 2002/58, b’'mod partikolari 1-ghanijiet tal-glieda kontra I-kriminalita b’mod generali, anki
dik serja, u ta’ salvagwardja tas-sigurta pubblika. Fil-fatt, theddidiet bhal dawk imsemmija fil-punt
precedenti huma differenti, min-natura taghhom u mill-gravita partikolari taghhom, mir-riskju
generali li jista’ jkun hemm tensjoni jew inkwiet, anki serji, li jaffettwaw is-sigurta pubblika. Sakemm
jigu osservati r-rekwiziti 1-ohra previsti fl-Artikolu 52(1) tal-Karta, l-ghan ta’ salvagwardja tas-sigurta
nazzjonali jista’ ghalhekk jiggustifika mizuri li jwasslu ghal indhil fid-drittijiet fundamentali iktar serju
minn dak li jistghu jiggustifikaw dawk I-ghanijiet l-ohra (sentenza tas-6 ta’ Ottubru 2020, La
Quadrature du Net et, C-511/18, C-512/18 u C-520/18, punt 136).
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Madankollu, sabiex jigi ssodisfatt ir-rekwizit ta’ proporzjonalita mfakkar fil-punt 67 ta’ din is-sentenza,
li jghid li d-derogi mill-protezzjoni ta’ data personali u l-limitazzjonijiet taghha ghandhom ikunu
fil-limiti ta’ dak li huwa strettament necessarju, legizlazzjoni nazzjonali li twassal ghal indhil
fid-drittijiet fundamentali sanciti fl-Artikoli 7 u 8 tal-Karta ghandha tissodisfa r-rekwiziti li jirrizultaw
mill-gurisprudenza ¢¢itata fil-punti 65, 67 u 68 ta’ din is-sentenza.

B'mod partikolari, fir-rigward tal-access li awtorita ghandha ghal data personali, legizlazzjoni ma
ghandhiex tkun limitata li titlob biss li 1-a¢cess tal-awtoritajiet ghad-data jissodisfa l-ghan li ghandu
jintlahag minn din il-legizlazzjoni, izda ghandha tipprevedi wkoll il-kundizzjonijiet sostantivi u
procedurali li jirregolaw dan l-uzu (ara, b’analogija, 1-Opinjoni 1/15 (Ftehim PNR Unjoni-Kanada) tas-
26 ta’ Lulju 2017, EU:C:2017:592, punt 192 u l-gurisprudenza c¢¢itata).

B’hekk, u peress li access generali ghad-data kollha mizmuma, indipendentement minn kwalunkwe
rabta, anki jekk indiretta, mal-ghan imfittex, ma jistax jitqies li huwa limitat ghal dak li jkun
strettament necessarju, legizlazzjoni nazzjonali 1i tirregola l-access ghad-data dwar it-traffiku u
ghad-data dwar il-lokalizzazzjoni ghandha tibbaza ruhha fuq kriterji oggettivi sabiex tiddefinixxi
¢-cirkustanzi u l-kundizzjonijiet li fihom l-awtoritajiet nazzjonali kompetenti ghandhom jinghataw
access ghad-data inkwistjoni (ara, fdan is-sens, is-sentenza tal-21 ta’ Dicembru 2016, Tele2, C-203/15
u C-698/15, EU:C:2016:970, punt 119 u l-gurisprudenza ccitata).

Dawn ir-rekwiziti japplikaw, a fortiori, ghal mizura legizlattiva, bhal dik inkwistjoni fil-kawza principali,
li abbazi taghha l-awtorita nazzjonali kompetenti tista’ tobbliga lill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i jibaghtu permezz ta’ trazmissjoni ggeneralizzata u minghajr distinzjoni
ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni lis-servizzi ta’ sigurta u ta’ gbir ta’
informazzjoni. Fil-fatt, tali trazmissjoni ghandha l-effett li tqieghed din id-data ghad-dispozizzjoni
tal-awtoritajiet pubblici (ara, b’analogija, 1-Opinjoni 1/15 (Ftehim PNR Unjoni-Kanada) tas-
26 ta’ Lulju 2017, EU:C:2017:592, punt 212).

Peress li t-trazmissjoni ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni ssir b’'mod
iggeneralizzat u minghajr distinzjoni, hija tirrigwarda b’'mod globali 1-persuni kollha li juzaw servizzi
ta’ komunikazzjonijiet elettronic¢i. Ghaldaqgstant hija tapplika anki ghal persuni li fil-konfront taghhom
ma tezisti ebda indikazzjoni li tissuggerixxi li l-agir taghhom jista’ jkollu rabta, anki indiretta jew
remota, mal-ghan tas-salvagwardja tas-sigurta nazzjonali u, b'mod partikolari, minghajr ma jkun
hemm relazzjoni bejn id-data li z-zamma taghha hija prevista u theddida ghas-sigurta nazzjonali (ara,
fdan is-sens, is-sentenzi tat-8 ta’ April 2014, Digital Rights Ireland ef, C-293/12 u C-594/12,
EU:C:2014:238, punti 57 u 58, u tal-21 ta’ Di¢cembru 2016, Tele2, C-203/15 u C-698/15,
EU:C:2016:970, punt 105). Fid-dawl tal-fatt li t-trazmissjoni ta’ tali data lill-awtoritajiet pubblici hija
ekwivalenti, skont dak li gie kkonstatat fil-punt 79 ta’ din is-sentenza, ghal access, ghandu jigi
kkunsidrat li legizlazzjoni li tippermetti trazmissjoni ggeneralizzata u minghajr distinzjoni ta’ data
lill-awtoritajiet pubbli¢i timplika access generali.

Minn dan jirrizulta li legizlazzjoni nazzjonali li tobbliga lill-fornituri ta’ servizzi ta’ komunikazzjonijiet
elettronici jibaghtu, permezz ta’ trazmissjoni ggeneralizzata u minghajr distinzjoni ta’ data dwar
it-traffiku u ta’ data dwar il-lokalizzazzjoni, lis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni, teccedi
I-limiti ta’ dak li huwa strettament necessarju u ma ghandhiex tkun ikkunsidrata bhala ggustifikata,
fsocjeta demokratika, kif jirrikjedi 1-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl
tal-Artikolu 4(2) TUE u tal-Artikoli 7, 8 u 11 u tal-Artikolu 52(1) tal-Karta.

Fid-dawl tal-kunsiderazzjonijiet precedenti kollha, ir-risposta ghat-tieni domanda ghandha tkun li
1-Artikolu 15(1) tad-Direttiva 2002/58, mogqri fid-dawl tal-Artikolu 4(2) TUE u tal-Artikoli 7, 8 u 11 u
tal-Artikolu 52(1) tal-Karta, ghandu jigi interpretat fis-sens li jipprekludi legizlazzjoni nazzjonali li
tippermetti li awtorita tal-Istat timponi, ghall-finijiet tas-salvagwardja tas-sigurta nazzjonali, fuq
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il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, 1-obbligu ta’ trazmissjoni ggeneralizzata u
minghajr distinzjoni ta’ data dwar it-traffiku u ta’ data dwar il-lokalizzazzjoni lis-servizzi ta’ sigurta u
ta’ gbir ta’ informazzjoni.

Fuq l-ispejjez

Peress li l-procedura ghandha, fir-rigward tal-partijiet fil-kawza principali, in-natura ta’ kwistjoni
mqajma quddiem il-qorti tar-rinviju, hija dik il-qorti li tiddec¢iedi fuq l-ispejjez. L-ispejjez sostnuti
ghas-sottomissjoni tal-osservazzjonijiet lill-Qorti tal-Gustizzja, barra dawk tal-imsemmija partijiet, ma
jistghux jithallsu lura.

Ghal dawn il-motivi, il-Qorti tal-Gustizzja (Awla Manja) taqta’ u tiddeciedi:

1)

2)

L-Artikolu 1(3), 1-Artikolu 3 u l-Artikolu 15(1) tad-Direttiva 2002/58/KE tal-Parlament
Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u
I-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva dwar
il-privatezza u l-komunikazzjoni elettronika), kif emendata bid-Direttiva 2009/136/KE
tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2009, mogqrija fid-dawl
tal-Artikolu 4(2) TUE, ghandhom jigu interpretati fis-sens li legizlazzjoni nazzjonali li
tippermetti li awtorita tal-Istat tobbliga lill-fornituri ta’ servizzi ta’ komunikazzjonijiet
elettronici jibaghtu lis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni data dwar it-traffiku u
data dwar il-lokalizzazzjoni ghall-finijiet tas-salvagwardja tas-sigurta nazzjonali taqa’
fil-kamp ta’ applikazzjoni ta’ din id-direttiva.

L-Artikolu 15(1) tad-Direttiva 2002/58, kif emendata bid-Direttiva 2009/136, mogqri fid-dawl
tal-Artikolu 4(2) TUE u tal-Artikoli 7, 8 u 11 u tal-Artikolu 52(1) tal-Karta tad-Drittijiet
Fundamentali tal-Unjoni Ewropea, ghandu jigi interpretat fis-sens li jipprekludi legizlazzjoni
nazzjonali li tippermetti li awtorita tal-Istat timponi, ghall-finijiet tas-salvagwardja
tas-sigurta nazzjonali, fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, 1-obbligu
ta’ trazmissjoni ggeneralizzata u minghajr distinzjoni ta’ data dwar it-traffiku u ta’ data dwar
il-lokalizzazzjoni lis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni.

Firem
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