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W Gabra tal-gurisprudenza

KONKLUZJONIJIET TAL-AVUKAT GENERALI
CAMPOS SANCHEZ-BORDONA
ipprezentati fil-15 ta’ Jannar 2020

Kawza C-623/17

Privacy International
Vs
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service Srl,
Secret Intelligence Service

(talba ghal decizjoni preliminari mressqa mill-Investigatory Powers Tribunal (it-Tribunal responsabbli

ghas-setghat ta’ investigazzjoni, ir-Renju Unit))

“Domanda preliminari — Ipprocessar ta’ data personali u protezzjoni tal-hajja privata fis-settur
tal-komunikazzjonijiet elettroni¢i — Direttiva 2002/58/KE — Kamp ta’ applikazzjoni —

Artikolu 1(3) — Artikolu 15(3) — Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea — Artikoli 7,

8, 51 u 52(1) — Artikolu 4(2) TUE — Trazmissjoni generali u mhux iddifferenzjata lis-servizzi
tas-sigurta ta’ data ta’ konnessjoni tal-utenti ta’ servizz ta’ komunikazzjonijiet elettroni¢i”

1. Fl-ahhar snin il-Qorti tal-Gustizzja zammet pozizzjoni koerenti dwar iz-zamma u l-a¢cess ta’ data
personali, li fosthom hemm dawn il-kisbiet mill-iktar importanti:

MT

Is-sentenza tat-8 ta’ April 2014, Digital Rights Ireland et’, iddikjarat Il-invalidita
tad-Direttiva 2006/24/KE® peress li kienet tippermetti interferenza sproporzjonata fid-drittijiet
irrikonuxxuti mill-Artikoli 7 u 8 tal-Karta tad-Drittijiet tal-Bniedem tal-Unjoni Ewropea.

Is-sentenza tal-21 ta’ Dicembru 2016, Tele2 Sverige u Watson et”, li interpretat 1-Artikolu 15(1)
tad-Direttiva 2002/58/KE”.

[s-sentenza tat-2 ta’ Ottubru 2018, Ministerio Fiscal®, li kkonfermat l-interpretazzjoni ta’ din l-istess
dispozizzjoni tad-Direttiva 2002/58.

1 Lingwa originali: I-Ispanjol.

Kawzi C-293/12 u C-594/12 (EU:C:2014:238, iktar il quddiem is-“sentenza Digital Rights”).

Direttiva tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Marzu 2006 dwar iz-zamma ta’ data generata jew processata b’konnessjoni
mal-provvista ta’ servizzi pubblikament disponibbli ta’ komunikazzjoni elettronika jew ta’ networks ta’ komunikazzjoni pubblika u li temenda
d-Direttiva 2002/58/KE (GU 2006, L 105, p. 54).

Kawzi C-203/15 u C-698/15 (EU:C:2016:970, iktar 'il quddiem is-“sentenza Tele2 Sverige u Watson”).

Direttiva tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur
tal-komunikazzjoni (Direttiva dwar il-privatezza u lI-komunikazzjoni elettronika) (GU Edizzjoni Spe¢jali bil-Malti, Kapitolu 13, Vol. 29, p. 514).

Kawza C-207/16 (EU:C:2018:788, iktar 'il quddiem is-“sentenza Ministerio Fiscal”).

ECLL:EU:C:2020:5 1



KonkruzjoNgier CamPOs SANCHEZ-BorpONA — Kawza C-623/17
PRIVACY INTERNATIONAL

2. Dawn is-sentenzi (b’'mod partikolari t-tieni wahda) jinkwetaw lill-awtoritajiet ta’ xi whud mill-Istati
Membri, peress li fil-fehma taghhom dawn ghandhom il-konsegwenza li jnehhulhom strument megqjus
mehtieg ghas-sigurta nazzjonali u fil-glieda kontra t-terrorizmu. Din hija r-raguni ghalfejn uhud minn
dawn l-Istati Membri jitolbu r-revoka jew l-i¢¢arar ta’ dik il-gurisprudenza.

3. Certi qrati tal-Istati Membri sahqu fuq din l-istess preokkupazzjoni ferba’ rinviji ghal dec¢izjoni
preliminari’, liema konkluzjonijiet qieghed nipprezenta f'din l-istess data.

4. L-erba’” kawzi, qabel kollox, iqajmu I-problema tal-applikazzjoni tad-Direttiva 2002/58
ghall-attivitajiet marbuta mas-sigurta nazzjonali u l-glieda kontra t-terrorizmu. Jekk dik id-direttiva
tapplika fdak il-kuntest, sussegwentement irid jigi ccarat il-punt sa fejn I-Istati Membri jistghu
jirrestringu d-drittijiet ghall-privatezza li dik id-direttiva thares. Fl-ahhar nett, ghandu jkun analizzat sa
liema punt il-legizlazzjonijiet nazzjonali differenti (dik Brittanika®, Belgjana® u Franciza'’) fuq dan
l-argument huma konformi mad-dritt tal-Unjoni, hekk kif stabbilit mill-Qorti tal-Gustizzja.

I. Il-kuntest guridiku

A. Id-dritt tal-Unjoni

5. Nirreferi ghall-punt korrispondenti fil-konkluzjonijiet tieghi fil-Kawzi C-511 u C-512/18.
B. Id-dritt nazzjonali (applikabbli fil-kawza inkwistjoni)

1. Telecommunications Act 1984

6. Skont l-Artikolu 94, is-Segretarju tal-Istat jista’ jindirizza lil operatur ta’ network pubbliku ta’
komunikazzjonijiet elettronici struzzjonijiet generali jew specifici li jikkunsidra mehtiega fl-interess
tas-sigurta nazzjonali jew ghar-relazzjonijiet ma’ Gvern ta’ pajjiz jew ta’ territorju li huwa barra
mir-Renju Unit.

2. Data Retention and Investigatory Powers Act 2014"
7. L-Artikolu 1 jistabbilixxi:

“(1) Is-Segretarju tal-Istat jista’, permezz ta’ ordni ta’ zamma, jgharraf lill-operatur
tat-telekomunikazzjonijiet pubbli¢i dwar iz-zamma ta’ data ta’ komunikazzjoni rilevanti, jekk iqis li tali
rekwizit huwa mehtieg u proporzjonat b’rabta ma’ wiehed jew iktar mill-ghanijiet imsemmija
fil-paragrafi (a) sa (h) tal-Artikolu 22(2) tar-Regulation of Investigatory Powers Act 2000 [(il-Ligi
tal-2000 dwar is-Setghat ta’ Investigazzjoni, iktar il quddiem ir-“RIPA”)].

7 Barra minn hekk, tirrigwarda l-Kawzi C-511/18 u C-512/18, La Quadrature du Net ef, u C-520/18, Ordre des barreaux francophones et
germanophone et.

8 Kawza Privacy International, C-623/17.

9 Kawza Ordre des barreaux francophones et germanophone et, C-520/18.

10 Kawza La Quadrature du Net et, C-511/18 u C-512/18.

11 Ley de 1984 sobre las telecomunicaciones (il-Ligi tal-1984 dwar it-Telekomunikazzjonijiet, iktar ’il quddiem il-“Ligi tal-1984”).

12 Ley de 2014 sobre la conservacién de datos y los poderes de investigacién (il-Ligi tal-2014 dwar iz-Zamma tad-Data u s-Setghat ta’
Investigazzjoni, iktar ’il quddiem id-“DRIPA”).
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(2) Ordni ta’ zamma jista™

(a) jirreferi ghal operatur partikolari jew inkella ghal kwalunkwe tip ta’ operatur,
(b) jimponi z-zamma tad-data kollha jew ta’ kategorija ta’ data,

(c) jippreciza l-perijodu jew il-perijodi li matulhom ghandha tinzamm din id-data,
(d) jinvolvi rekwiziti ohra jew restrizzjonijiet b’rabta maz-zamma tad-data,

(e) jipprovdi ghal dispozizzjonijiet differenti ghal ghanijiet varji,

(f) jirreferi ghal data li tezisti jew li ma tezistix fid-data li fiha tkun adottata jew tidhol fis-sehh 1-ordni
ta’ zamma.

(3) Is-Segretarju tal-Istat jista’, permezz ta’ regolament, jadotta iktar dispozizzjonijiet dwar iz-zamma
ta’ data rilevanti marbuta mal-komunikazzjoni.

(4) Dawn id-dispozizzjonijiet jistghu jirreferu, b’mod partikolari ghal:
(a) ir-rekwiziti ta’ qabel l-adozzjoni tal-ordni ta’ zamma,
(b) il-perijodu massimu li matulu d-data tinzamm permezz ta’ ordni ta’ zamma,

(c) il-kontenut, l-adozzjoni, id-dhul fis-sehh, 1-ezami mill-gdid, il-modifika jew ir-revoka ta’ ordni ta’
zamma,

(d) l-integrita, is-sigurta jew il-protezzjoni tad-data mizmuma fapplikazzjoni tal-artikolu prezenti,
l-access ghad-data, kif ukoll l-izvelar jew id-distruzzjoni taghha,

(e) konformita mar-rekwiziti jew mar-restrizzjonijiet rilevanti jew il-verifika tal-konformita maghhom,
(f) kodici ta’ prattika tajba marbuta mar-rekwiziti, mar-restrizzjonijiet jew mas-setghat rilevanti,
(g) rimbors mis-Segretarju tal-Istat (taht certi kundizzjonijiet jew le) tal-ispejjez li l-operaturi

tat-telekomunikazzjonijiet pubbli¢i jkunu garrbu sabiex jikkonformaw ruhhom mar-rekwiziti jew
mar-restrizzjonijiet rilevanti,

(5) Il-perijodu massimu previst fl-applikazzjoni tal-paragrafu 4(b) ma jistax jagbez it-tnax-il xahar
mid-data indikata marbuta mad-dati li jikkoncernaw ir-regolamenti msemmija fil-paragrafu 3.

(6) Operatur  tat-telekomunikazzjonijiet ~ pubblici li ~ jzomm  data  rilevanti  marbuta
mal-komunikazzjonijiet fl-applikazzjoni ta’ dan l-artikolu ma jistax jizvela din id-data ghajr li:

(a) jizvela din id-data b’konformita ma’
(i) il-Parti 1 tal-Kapitolu 2 tar-[RIPA] jew
(i) decizjoni gudizzjarja jew kwalunkwe awtorizzazzjoni ohra jew mandat gudizzjarju, jew li

(b) jkun ipprovdut mir-regolamenti msemmija fil-paragrafu 3.
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(7) Is-Segretarju tal-Istat jista’, permezz ta’ regolament, jadotta dispozizzjonijiet rigward kwalunkwe
dispozizzjoni adottata (jew li tista’ tkun adottata) bl-applikazzjoni tal-paragrafu 4(d) sa (g) jew
tal-paragrafu 6, fir-rigward tad-data relatata mal-komunikazzjonijiet mizmuma minn operaturi
tas-servizz ta’ telekomunikazzjonijiet fl-applikazzjoni ta’ kodic¢i ta’ prattika tajba bis-sahha
tal-Artikolu 102 tal-Ligi tal-2001 dwar il-glieda kontra t-terrorizmu, il-kriminalita u s-sigurta
[Anti-terrorism, Crime and Security Act 2001]”.

3. RIPA
8. L-Artikolu 21 jindika:

“l...]

(4) Fil-prezenti kapitolu “data relatata mal-komunikazzjonijiet” tfisser kwalunkwe minn dawn
il-kuncetti li gejjin:

(a) kull informazzjoni marbuta mad-data dwar it-traffiku inkluza jew mehmuza ma’ komunikazzjoni
(mill-fornitur jew b'mod iehor) ghall-finijiet ta’ kwalunkwe servizz postali jew sistema ta’
telekomunikazzjoni li permezz tieghu qieghda tigi trazmessa jew tista’ tigi trazmessa,

(b) kull informazzjoni li ma tinkludi l-ebda parti minn komunikazzjoni [hlief ghal kwalunkwe
informazzjoni inkluza fis-subparagrafu (a)] u li tirreferi ghall-uzu li sar minn kwalunkwe persuna:

(i) ta’ kull servizz postali jew ta’ telekomunikazzjoni, jew

(i) fir-rigward tal-provvista jew tal-uzu minn kwalunkwe persuna ta’ kwalunkwe servizz ta’
telekomunikazzjoni, ta” kwalunkwe parti minn sistema ta’ telekomunikazzjoni,

(c) kull informazzjoni mhux inkluza fis-subparagrafi (a) jew (b) li tkun fil-pussess jew miksuba,
fir-rigward ta’ dawk il-persuni destinatarji tas-servizz, minn persuna li tipprovdi servizz postali
jew servizz ta’ telekomunikazzjonijiet.

(6) Fdin it-tagsima, il-kuncett ta’ “data dwar it-traffiku”, fir-rigward ta’ kwalunkwe komunikazzjoni,
jirreferi ghal:

(a) kull data li tidentifika jew li hija suxxettibbli li tidentifika kwalunkwe persuna, apparat jew post li
lehom jew li minnhom ikun hemm trazmissjoni jew jista’ jkun hemm trazmissjoni ta’

komunikazzjoni;

(b) kull data li tidentifika jew li taghzel, jew li hija suxxettibbli li tidentifika jew li taghzel, it-taghmir li
permezz tieghu ser tigi trazmessa l-komunikazzjoni jew li tista’ tigi trazmessa;

(c) kull data li tinkludi sinjali ghat-tixghil tal-apparat uzat fsistema ta’ komunikazzjoni ghall-finijiet
tat-trazmissjoni ta’ kwalunkwe komunikazzjoni; u

(d) kull data li tidentifika jew data ohra bhala data inkluza jew mehmuza ma’ komunikazzjoni
specifika.
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9. L-Artikolu 22 jipprevedi:
“(1) Dan l-artikolu japplika fejn persuna responsabbli ghall-finijiet ta’ dan il-kapitolu tqis li huwa
mehtieg, ghar-ragunijiet elenkati fil-paragrafu 2 ta’ dan l-artikolu, li tinkiseb kwalunkwe data dwar

il-komunikazzjoni.

(2) Huwa mehtieg ghal ragunijiet koperti minn dan il-paragrafu li tinkiseb id-data dwar
il-komunikazzjoni jekk ikun mehtieg

(a) fl-interess tas-sigurta nazzjonali,
(b) ghall-iskop tal-prevenzjoni jew tal-kxif tal-kriminalita jew sabiex jinzamm l-ordni pubbliku,

(c) fl-interess tal-benesseri ekonomiku tar-Renju Unit sakemm dawk I-interessi huma ugwalment
rilevanti ghall-interessi tas-sigurta nazzjonali,

(d) fl-interess tas-sigurta pubblika,
(e) ghall-ghanijiet tal-protezzjoni tas-sahha pubblika,

(f) ghall-finijiet tal-evalwazzjoni tat-taxxa jew tal-gbir ta’ kwalunkwe taxxa, dazju, sisa jew tariffa ohra,
kontribuzzjoni jew imposta dovuta lill-amministrazzjoni pubblika,

(g) ghall-finijiet tal-prevenzjoni, fkaz ta’ urgenza, ta’ mwiet, hsara jew hsara lis-sahha fizika jew
mentali ta’ persuna fizika jew tal-mitigazzjoni ta’ dannu jew hsara lis-sahha fizika jew mentali ta’
persuna fizika,

(h) ghal kwalunkwe skop iehor [mhux kopert mis-subparagrafi (a) sa (g)] stabbilit fordni
mis-Segretarju tal-Istat skont 1-Artikolu 22(2)(h) tad-[DRIPA].

(4) Bla hsara ghall-paragrafu 5, il-persuna responsabbli, meta jkun jidhrilha li operatur ta’
telekomunikazzjonijiet jew operatur postali jkun jew jista’ jkun fil-pussess ta’, jew ikun kapaci li
jakkwista, data ta’ komunikazzjoni, tista’ titlob lill-operatur ta’ telekomunikazzjoni jew lill-operatur
postali li:

(a) jikseb id-data, jekk ma tkunx diga fil-pussess tieghu, u

(b) jizvela, fi kwalunkwe kaz, id-data kollha fil-pussess tieghu jew li kiseb wara.

(5) Il-persuna responsabbli ma tistax tawtorizza skont il-paragrafu 3, jew tehtieg taht il-paragrafu 4,
sakemm ma tkunx tqis li I-gbir tad-data inkwistjoni li tirrizulta minn imgiba awtorizzata jew mehtiega
bis-sahha ta’ awtorizzazzjoni jew talba tkun proporzjonata mal-iskop imfittex ghall-ksib tad-data”.

10. Skont I-Artikolu 65, jista’ jigi pprezentat rikors quddiem l-Investigatory Powers Tribunal

(it-Tribunal responsabbli ghas-setghat ta’ investigazzjoni, ir-Renju Unit) jekk ikun hemm raguni sabiex
wiehed jemmen li d-data tkun inkisbet b'mod mhux xieraq.

II. Il-fatti u d-domandi preliminari
11. Skont il-qorti tar-rinviju, il-kawza princ¢ipali tirrigwarda l-ksib u l-uzu mill-United Kingdom

Security and Intelligence Agencies (I-Agenziji tas-Sigurtd u tal-Gbir ta’ Informazzjoni tar-Renju Unit,
iktar ’il quddiem 1-“ASI”) ta’ data ta’ komunikazzjoni li jintbaghtu fmassa.
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12. Din id-data tirreferi ghal “min” juza t-telefon u l-internet, u “meta, fejn, kif u ma’ min” juzahom.
Dawn jinkludu l-post fejn ikun jinsab it-telefon mobbli u dak fiss li minnhom isiru jew jitwettqu
telefonati, kif ukoll il-kompjuters minn fejn isir a¢¢ess ghall-internet. Dawn ma jinkludux il-kontenut
tal-komunikazzjonijiet, li jistghu jinkisbu biss permezz ta’ ordni minn qorti.

13. Ir-rikorrenti fil-kawza princ¢ipali (Privacy International, organizzazzjoni mhux governattiva
ghad-difiza tad-drittijiet tal-bniedem) ressqet rikors quddiem il-qorti tar-rinviju fejn sostniet li I-ksib u
l-uzu tal-imsemmija data minn ASI tikser id-dritt ghar-rispett tal-hajja privata stabbilit fl-Artikolu 8
tal-Konvenzjoni Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem (iktar ’il quddiem il-“KEDB”) u
tmur kontra d-dritt tal-Unjoni.

14. L-awtoritajiet konvenuti® jsostnu li l-ezerc¢izzju tal-kompetenza taghhom fdan il-qasam huwa
legittimu u essenzjali, b’mod partikolari, sabiex tithares is-sigurta nazzjonali.

15. Skont l-informazzjoni li tinsab fid-digriet tar-rinviju, skont l-istruzzjonijiet mahruga mis-Segretarju
tal-Istat b’konformita mal-Artikolu 94 tal-Ligi tal-1984, 1-ASI jircievu data dwar il-komunikazzjoni li
jintbaghtu fmassa permezz tal-operaturi ta’ networks pubbli¢i ta” komunikazzjonijiet elettronic¢i.

16. Tali data tinkludi informazzjoni dwar it-traffiku u I-post, kif ukoll dwar l-attivitajiet socjali,
kummer¢jali u finanzjarji, il-komunikazzjonijiet u l-ivvjaggar tal-utenti. Ladarba tkun fil-pussess
taghhom, 1-ASI jzommu din id-data b’'mod sigur, bl-uzu ta’ teknici (perezempju, li tista’ tkun iffiltrata
jew aggregata) generalizzati, jigifieri mhux immirati ghal ghanijiet specifi¢ci u maghrufa.

17. Il-qorti tar-rinviju tqis li huwa pprovat li tali teknic¢i huma essenzjali ghall-hidma tal-ASI fil-glieda
kontra t-theddid serju ghas-sigurta pubblika, b’'mod partikolari t-terrorizmu, l-ispjunagg u
l-proliferazzjoni nukleari. Il-qorti tar-rinviju tqis li 1-kapacita li I-ASI jiksbu u li jaghmlu uzu mid-data
hija essenzjali ghall-protezzjoni tas-sigurta nazzjonali tar-Renju Unit.

18. Ghall-qorti tar-rinviju, il-mizuri inkwistjoni huma konformi mad-dritt nazzjonali u
mal-Artikolu 8 KEDB. Hija tiddubita, madankollu, li huma kompatibbli mad-dritt tal-Unjoni, fid-dawl
tas-sentenza Tele2 Sverige u Watson.

19. Fdan il-kuntest, dik il-qorti ghamlet id-domandi preliminari li gejjin lill-Qorti tal-Gustizzja:

“1) Fid-dawl tal-Artikolu 4 TUE u l-Artikolu 1(3) tad-Direttiva [2002/58], rekwizit fi gwida minn
Segretarju tal-Istat lil fornitur ta’ netwerk ta’ komunikazzjonijiet elettroni¢i li dan tal-ahhar ghandu
jipprovdi data ta’ komunikazzjonijiet li jintbaghtu fmassa [BCD] lill-Agenziji ta’ sigurta u ta’ gbir ta’
informazzjoni (SIAs) ta’ Stat Membru jaqa’ fil-kamp ta’ applikazzjoni tad-dritt tal-Unjoni u
tad-Direttiva dwar il-privatezza elettronika?

2) Fil-kaz ta’ risposta fl-affermattiv ghall-ewwel domanda, ir-Rekwiziti Watson'* jew kull rekwizit
iehor minbarra dawk imposti mill-KEDB jistghu japplikaw ghal tali gwida minn Segretarju
tal-Istat? Jekk dan ikun il-kaz, kif u sa fejn ghandhom japplikaw dawn ir-rekwiziti, fid-dawl
tal-htiega essenzjali tal-SIAs li juzaw teknika ta’ bulk acquisition u ta’ pprocessar awtomatizzat
ghall-protezzjoni tas-sigurta nazzjonali u sa fejn tali kapacitajiet, jekk ikunu konformi mal-KEDB,
jistghu jigu serjament ostakolati bl-impozizzjoni ta’ tali rekwiziti?”

13 Is-Secretary of State for Foreign and Commonwealth Affairs (is-Segretarju tal-Istat tal-Affarijiet Barranin u tal-Commonwealth), is-Secretary of
State for the Home Department (is-Segretarju tal-Istat tal-Affarijiet Interni) u t-tliet ASI tar-Renju Unit, jigifieri l-Government Communications
Headquarters (is-Sede tal-Komunikazzjonijiet tal-Gvern, iktar ’il quddiem il-“GCHQ”), is-Security Service (is-Servizz tas-Sigurta, iktar ’il
quddiem il-“MI5”), u s-Secret Intelligence Service (is-Servizz Sigriet tal-Gbir ta’ Informazzjoni, iktar ’il quddiem il-“MI6”).

14 Id est, il-gurisprudenza stabbilita fis-sentenza Tele2 Sverige u Watson.
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20. Il-qorti tar-rinviju taghti I-kuntest li gej lid-domandi taghha:

“a) il-kapacitajiet tal-SIAs sabiex juzaw BCD ipprovduta lilhom huma essenzjali ghall-protezzjoni
tas-sigurta nazzjonali tar-Renju Unit, inkluz fil-qasam ta’ kontra t-terrorizmu, ta’ kontrospjunagg u
ta’ kontra l-proliferazzjoni nukleari;

b) aspett fundamentali tal-uzu tal-BCD mis-SIAs huwa l-iskoperta ta’ theddid ghas-sigurta nazzjonali
li qabel ma kienx maghruf, permezz ta’ teknika mhux immirata li ssir fmassa li tiddependi fuq
l-aggregazzjoni tal-BCD fpost wiehed. L-utilita principali taghha huwa fl-identifikazzjoni u
l-izvilupp b’heffa ta’ suggett fil-mira, kif ukoll fil-provvista ta’ bazi ghal azzjoni quddiem theddida
imminenti;

¢) il-fornitur ta’ network ta’ komunikazzjonijiet elettroni¢i ma huwiex sussegwentement mehtieg li
jzomm il-BCD (lil hinn mill-perijodu tal-htigijiet ta’ kuljum fin-negozju taghhom), li tinzamm
mill-Istat (is-SIAs) biss;

d) il-qorti nazzjonali kkonstatat (suggett ghal certi kwistjonijiet rizervati) li s-salvagwardji madwar
l-uzu tal-BCD mis-SIAs huma konsistenti mar-rekwiziti tal-KEDB; u

e) il-qorti nazzjonali kkonstatat li l-impozizzjoni tar-rekwiziti specifikati fis-sentenza [Tele2 Sverige
AB u Watson], jekk jitqgiesu li huma applikabbli, ifixklu l-mizuri adottati ghas-salvagwardja
tas-sigurta nazzjonali mis-SIAs, u ghaldagstant iqieghdu friskju s-sigurta nazzjonali tar-Renju
Unit”.

IIL Il-pro¢edura quddiem il-Qorti tal-Gustizzja
21. Id-domanda preliminari giet irregistrata quddiem il-Qorti tal-Gustizzja fil-31 ta’ Ottubru 2017.

22. Gew ipprezentati osservazzjonijiet bil-miktub mill-Gvern Germaniz, Belgjan, Brittaniku, Cek,
Ciprijott, Spanjol, Estonjan, Fran¢iz, Ungeriz, Irlandiz, Latvjan, Olandiz, Norvegiz, Pollakk, Portugiz u
Svediz, kif ukoll mill-Kummissjoni.

23. Fid-9 ta’ Settembru 2019 saret seduta pubblika u nzammet flimkien ma’ dawk tal-Kawzi C-511/18,
C-512/18 u C-520/18, fejn dehru l-partijiet tal-erba’ rinviji ghal decizjoni preliminari, il-gvernijiet
imsemmija iktar ’il fuq, kif ukoll il-Kummissjoni u I-Kontrollur Ewropew ghall-Protezzjoni tad-Data.

IV. Analizi

A. Dwar il-kamp ta’ applikazzjoni tad-Direttiva 2002/58 u l-eskluzjoni tas-sigurta nazzjonali
(I-ewwel domanda preliminari)

24. Fil-konkluzjonijiet li qieghed nipprezenta fl-istess data fil-Kawzi C-511/18 u C-512/18, nispjega
r-ragunijiet ghaliex, fil-fehma tieghi, id-Direttiva 2002/58 “tapplika, bhala princ¢ipju, meta fornituri ta’
servizzi elettronic¢i jkunu obbligati bil-ligi li jzommu data tal-abbonati taghhom u li jippermettu
lill-awtoritajiet pubbli¢i sabiex ikollhom ac¢¢ess ghalihom. Din il-pozizzjoni ma tbiddilx il-fatt li

l-obbligi huma imposti fuq il-fornituri ghal ragunijiet ta’ sigurta nazzjonali*”.

15 Konkluzjonijiet fil-Kawzi C-511/18 u C-512/18, punt 42.
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25. Fl-izvilupp tal-argumenti tieghi, nindirizza l-impatt tas-sentenzi tal-Qorti tal-Gustizzja tat-
30 ta’ Mejju 2006, Il-Parlament vs II-Kunsill u II-Kummissjoni'®, u Tele2 Sverige u Watson, fejn
nawspika li jkun hemm interpretazzjoni inkluziva tat-tnejn"’.

26. F'dawn l-istess konkluzjonijiet, wara li affermajt l-applikabbilta tad-Direttiva 2002/58, nezamina
l-eskluzjoni tas-sigurta nazzjonali li tinsab fiha u l-impatt tal-Artikolu 4(2) TUE .

27. Bla hsara ghal dak li ser nispjega iktar ’il quddiem, nirreferi ghal dak li diga ntqal fil-konkluzjonijiet
irrepetuti u fil-Kawza C-520/18.

1. L-applikazzjoni tad-Direttiva 2002/58 fdin il-kawza

28. Skont ir-regoli inkwistjoni f'din it-tilwima, il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici
huma d-destinatarji ta’ obbligu li jinvolvi, minbarra z-zamma taghhom, l-ipprocessar tad-data li
jkollhom minhabba s-servizz li jipprovdu lil networks pubbli¢i tal-komunikazzjonijiet tal-Unjoni *.

29. Fil-fatt, l-operaturi msemmija ghandhom jittrazmettu b’'mod obbligatorju dik id-data lill-ASI. Dak li
qieghed jigi diskuss hawnhekk huwa jekk 1-Artikolu 15(1) tad-Direttiva 2002/58 jippermettix li din
it-trazmissjoni, minhabba 1-ghan taghha, hija minghajr iktar dewmien eskluza mid-dritt tal-Unjoni.

30. Fil-fehma tieghi, dan mhux il-kaz. Iz-zamma tal-imsemmija data wara t-trazmissjoni sussegwenti
taghha tista’ tigi kklassifikata bhala l-ipprocessar ta’ data personali minn fornituri ta’ servizzi ta’
telekomunikazzjonijiet elettronici li jaqghu fil-kamp ta’ applikazzjoni tad-Direttiva 2002/58.

31. Ir-ragunijiet ghas-sigurta nazzjonali ma jistghux jinghataw precedenza ghal din il-konstatazzjoni,
hekk kif tissuggerixxi 1-qorti tar-rinviju, bil-konsegwenza li 1-obbligu inkwistjoni ma jaqax fil-kamp ta’
applikazzjoni tad-dritt tal-Unjoni. Fil-fehma tieghi, nirrepeti, l-ipprocessar tad-data huwa mehtieg fuq
il-fornituri fir-rigward tas-servizzi ta’ komunikazzjonijiet elettroni¢i disponibbli pubblikament
fin-networks pubblici ta’ komunikazzjonijiet tal-Unjoni, li huwa precizament il-kamp ta’ applikazzjoni
tad-Direttiva 2002/58, hekk kif stabbilit mill-Artikolu 3(1).

32. Fid-dawl ta’ din il-premessa, id-dibattitu jdur mhux lejn l-attivitajiet tal-ASI (li, kif diga wissejt,
jistghu jkunu barra mill-gurisdizzjoni tad-dritt tal-Unjoni jekk ma jaffettwawx l-operaturi
tal-komunikazzjonijiet elettroni¢i), izda fuq iz-zamma u t-trazmissjoni ulterjuri tad-data ghand dawn
l-operaturi. Minn din il-perspettiva huma d-drittijiet fundamentali ggarantiti mill-Unjoni li huma
friskju.

33. Il-fattur ewlieni sabiex isolvi dan id-dibattitu huwa, ghal darba ohra, id-dmir ta’ Zzamma generali u
mhux iddifferenzjata tad-data li l-access taghha jsir iktar facli ghall-awtoritajiet pubbli¢i.

16 Kawzi C-317/04 u C-318/04, EU:C:2006:346.
17 Konkluzjonijiet fil-Kawzi C-511/18 u C-512/18, punti 44 sa 76.
18 Ibidem, punti 77 sa 90.

19 Skont I-Artikolu 2 tad-Direttiva 2002/58, id-definizzjonijiet stabbiliti fid-Direttiva 95/46 japplikaw ghall-finijiet ta’ dik id-direttiva. Skont
1-Artikolu 2(b) ta’ dik id-direttiva, “ipprocessar ta’ data personali’ tfisser kull operazzjoni jew sett ta’ operazzjonijiet li jsiru fuq data personali,
b’mezzi awtomatici jew minghajrhom, bhalma huma 1-gbir, registrazzjoni, organizzazzjoni, hazna, adattament jew bdil, rkupru, konsultazzjoni,
uzu, zvelar bi trasmissjoni, tixrid jew li xort'ohra jaghmlu I-ipprocessar disponibbli jew li jgibu allineament, tahlita, imblokk, thassir jew
distruzzjoni” (enfasi mizjuda).
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2. L-appell ghas-sigurta nazzjonali

34. Peress li fdin il-kawza l-qorti tar-rinviju taghmel enfasi partikolari fuq l-attivitajiet tal-ASI li
jaffettwaw lis-sigurta nazzjonali, nixtieq nirriprodu¢i xi whud mill-punti tal-konkluzjonijiet tieghi
fl-istess data fil-Kawzi C-511/18 u C-512/18, dwar dan il-punt:

“77. Is-sigurta nazzjonali [...] hija s-suggett ta’ kunsiderazzjoni doppja fid-Direttiva 2002/58. Minn

78.

79.

80.

[...

82.

[...

84.

85.

naha, tikkostitwixxi kawza ta’ eskluzjoni (mill-applikazzjoni ta’ dik id-direttiva) ghall-attivitajiet
kollha ta’ Stati Membri li, b'mod specifiku, ‘ghandhom lilha bhala ghan taghhom’. Min-naha
l-ohra, hija pprezentata bhala kawza ta’ limitazzjoni, li ghandha tigi zviluppata bil-ligi,
tad-drittijiet u l-obbligi stabbiliti fid-Direttiva 2002/58, jigifieri, fir-rigward ta’ attivitajiet ta’ natura
privata jew kummerdjali u barra mill-qasam tal-attivitajiet tal-importazzjoni.

Ghal liema attivitajiet jirreferu 1-Artikolu 1(3) tad-Direttiva 2002/58? Fil-fehma tieghi, il-Conseil
d’Etat (il-Kunsill tal-Istat) innifsu jipprovdi ezempju tajjeb billi jissemmew l-Artikoli L. 851-5 u
L. 851-6 tal-Kodici tas-Sigurta Interna, li jirreferu ghal ‘tekniki ghall-gbir tal-informazzjoni li
huma applikati direttament mill-Istat, izda ma jirregolawx l-attivitajiet tal-fornituri ta’ servizzi ta’
komunikazzjonijiet elettronici billi jimponu obbligi specifi¢i fughom’. [...]

Nemmen li dan huwa essenzjali sabiex wiehed jithem il-kamp ta’ applikazzjoni tal-eskluzjoni
prevista fl-Artikolu 1(3) tad-Direttiva 2002/58. L-attivitajiet li, bil-ghan li jipprezervaw is-sigurta
nazzjonali, jitwettqu mill-awtoritajiet pubblici wahedhom, minghajr il-htiega tal-koperazzjoni ta’
individwi u, ghalhekk, minghajr ma jimponu obbligi fughom fil-gestjoni tan-negozju taghhom, ma
humiex suggetti ghal din l-iskema.

Il-lista ta’ attivitajiet tal-awtoritajiet pubbli¢i dderogati mill-iskema generali ghall-ipprocessar ta’
data personali ghandha, madankollu, tigi interpretata b’'mod restrittiv. B'mod partikolari,
il-kuncett ta’ sigurta nazzjonali, li r-responsabbilta tieghu taqa’ eskluzivament ghal kull Stat
Membru skont 1-Artikolu 4(2) TUE, ma jistax jigi estiz ghal setturi ohra, iktar jew inqas qrib
tal-hajja pubblika.

Ingis [...] li jista’ jservi ta’ gwida I-kriterju fl-Artikolu 2(a) tad-Decizjoni Qafas 2006/960/GAl, [...]
li jiddistingwi bejn servizzi ta’ sigurta fis-sens wiesa’ — li jinkludu ‘il-pulizija nazzjonali, id-dwana
jew awtorita ohra, awtorizzati taht id-dritt nazzjonali sabiex jiskopru, jipprevjenu u jinvestigaw
reati u attivitajiet kriminali u sabiex jezerc¢itaw awtorita u jiechdu mizuri koersivi fil-kuntest ta’ tali
attivitajiet’ — minn naha, u l-‘agenziji jew unitajiet li jipprocessaw kwistjonijiet partikolari’
min-naha l-ohra. [...]

Hemm [...] kontinwita bejn id-Direttiva 95/46 u d-Direttiva 2002/58 fir-rigward tal-kompetenzi
tal-Istati Membri fuq is-sigurta nazzjonali. L-ebda wahda miz-zewg direttivi ghandha bhala ghan
il-protezzjoni tad-drittijiet fundamentali fdan il-qasam specifiku, fejn l-attivitajiet tal-Istati
Membri ma humiex ‘irregolati mid-dritt [tal-Unjoni]’.

II-‘bilan¢’ imsemmi fil-[hdax-il] premessa [tad-Direttiva 2002/58] jirrizulta mill-htiega li jigu
rrispettati 1-kompetenzi tal-Istati Membri fi kwistjonijiet ta’ sigurtd nazzjonali, fejn dawn
jezercitawhom direttament u bil-mezzi taghhom stess. Ghall-kuntrarju, fejn, anki ghal dawk
l-istess ragunijiet ta’ sigurta nazzjonali, huma mehtiega individwi, li fughom huma imposti certi
obbligi, dan il-fatt jiddetermina d-dhul fkamp (il-protezzjoni tal-privatezza mehtiega minn dawk
l-individwi privati) irregolat mid-dritt tal-Unjoni.
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86. Kemm id-Direttiva 95/46 kif ukoll id-Direttiva 2002/58 ghandhom l-ghan li jiksbu dak il-bilan¢
billi jawtorizzaw li d-drittijiet tal-individwi jistghu jkunu limitati permezz ta’ mizuri regolatorji
adottati mill-Istati skont 1-Artikoli 13(1) u 15(1) rispettivament. Ma hemm l-ebda differenza bejn
dawn it-tnejn f'dan il-punt.

[...]

89. L-identifikazzjoni ta’ tali attivitajiet mill-awtorita pubblika ghandha tkun nec¢essarjament restrittiva,
ghaliex inkella d-dritt tal-Unjoni fil-qasam tal-protezzjoni tal-privatezza ma jibqghux effettivi.
Ir-Regolament  2016/679 jipprovdi fl-Artikolu 23 tieghu - skont I-Artikolu 15(1)
tad-Direttiva 2002/58 — il-limitazzjoni, permezz ta’ mizuri legizlattivi, tad-drittijiet u l-obbligi li
huwa jistabbilixxi, fejn mehtieg, sabiex jissalvagwardja, inter alia, is-sigurta tal-Istat, id-difiza jew
is-sigurta pubblika. Ghal darba ohra, jekk il-protezzjoni ta’ dawk l-ghanijiet kienet suffi¢jenti
sabiex tigi ddeterminata l-eskluzjoni mill-kamp ta’ applikazzjoni tar-Regolament 2016/679,
l-invokazzjoni tas-sigurta tal-Istat bhala gustifikazzjoni ghar-restrizzjoni, permezz ta’ mizuri
legizlattivi, tad-drittijiet iggarantiti minn dak ir-regolament tkun superfluwa.”

3. Il-konsegwenzi tal-applikazzjoni tas-sentenza Tele2 Sverige u Watson fdin il-kawza

35. Il-qorti tar-rinviju ffokat fuq l-interpretazzjoni moghtija mill-Qorti tal-Gustizzja fis-sentenza Tele2
Sverige u Watson, li tistabbilixxi d-diffikultajiet li, fil-fehma taghha, l-applikazzjoni taghha ghal dan
il-kaz tkun tinvolvi.

36. Is-sentenza Tele2 Sverige u Watson indikat, fil-fatt, il-kundizzjonijiet li ghandha tissodisfa
legizlazzjoni nazzjonali li tistabbilixxi I-obbligu li tinzamm data dwar it-traffiku u l-post ghall-access
ulterjuri mill-awtoritajiet pubblici.

37. Bhal fil-Kawzi C-511/18 u C-512/18, u ghal ragunijiet simili, inqis li r-regoli nazzjonali inkwistjoni
fdan ir-rinviju ma jikkonformawx mal-kundizzjonijiet stabbiliti fis-sentenza Tele2 Sverige u Watson,
peress li dawn jinvolvu zamma generali u mhux iddifferenzjata ta’ data personali li tipprovdi rendikont
iddettaljat tal-hajja tal-persuni kkoncernati, matul perijodu twil ta’ Zzmien.

38. Fil-konkluzjonijiet ta’ dawn iz-zewg kawzi, nistagsi jekk huwiex ser ikun possibbli li -kummentarji
esposti fdik is-sentenza jistghu jigu ccarati jew ikkompletati, minhabba l-konsegwenzi taghhom
fil-glieda kontra t-terrorizmu jew ghall-protezzjoni tal-Istat fil-konfront ta’ theddid iehor simili kontra
s-sigurta nazzjonali.

39. Nixtieq ukoll nirriproduci iktar ’il quddiem uhud mill-punti ta’ dawn il-konkluzjonijiet, li fihom
essenzjalment insostni li, jekk ikun possibbli li l-kummentarji msemmija iktar ’il fuq jistghu jigu
¢carati, ikun necessarju li dan jigi kkonfermat fis-sustanza:

“135. Ghalkemm diffi¢li, mhux impossibbli li jigu ddeterminati bi precizjoni u skont kriterji oggettivi
kemm il-kategoriji tad-data li z-zamma taghhom hija meqjusa essenzjali u kemm i¢-¢irku
tal-persuni kkoncernati. Certament, l-iktar haga prattika u effettiva tkun iz-zamma generali u
indiskriminata ta’ kwalunkwe data li I-fornituri ta’ servizzi ta’ komunikazzjoni elettronika jistghu
jigbru, izda. [...] il-kwistjoni ma tistax tigi indirizzata ftermini ta’ effettivita prattika, izda
ftermini ta’ effettivita legali u fil-kuntest ta’ Stat tad-dritt.

136. Dak ix-xoghol ta’ determinazzjoni huwa tipikament legizlattiv, fil-limiti li l-gurisprudenza
tal-Qorti tal-Gustizzja indikat. [...]
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137. Fuq il-bazi, bhala premessa, li l-operaturi gabru d-data b’'mod li jirrispetta d-dispozizzjonijiet
tad-Direttiva 2002/58 u li z-zamma taghha twettqet skont l-Artikolu 15(1) [...] l-access
mill-awtoritajiet kompetenti ghal dik l-informazzjoni ghandu jitwettaq taht il-kundizzjonijiet
mitluba  mill-Qorti  tal-Gustizzja u min-naha tieghi, nanalizza fil-konkluzjonijiet
tal-Kawza C-520/18, u li ghalihom nirreferi.

138. Ghaldagstant, f'dan il-kaz ukoll il-legizlazzjoni nazzjonali ghandha tistabbilixxi r-rekwiziti
materjali u procedurali li jirregolaw l-access tal-awtoritajiet kompetenti ghad-data mizmuma [...]
Fil-kuntest ta’ dawn ir-rinviji ghal decizjoni preliminari, dawk ir-rekwiziti jawtorizzaw l-access
ghad-data tal-persuni li jkunu ssuspettati li qed ihejju, se jwettqu, wettqu jew li jistghu jkunu
involuti fatt terroristiku. [...]

139. Il-punt essenzjali madankollu huwa li, ghajr ghall-kazijiet ta’ emergenza debitament iggustifikati,
l-a¢cess ghad-data inkwistjoni qieghed ghall-kontroll minn qabel ta’ qorti jew awtorita
amministrattiva indipendenti li d-dec¢izjoni taghhom twiegeb ghal talba motivata mill-awtoritajiet
kompetenti. [...] B'dan il-mod, fejn il-gudizzju astratt tal-ligi ma jistax ikun milhuq, dan ikun
iggarantit permezz ta’ gudizzju in concreto minn din l-awtorita indipendenti, li hija impenjata
bl-istess mod ghall-garanzija tas-sigurta tal-Istat u ghad-difiza tad-drittijiet fundamentali
tac-cittadini”.

B. Dwar it-tieni decizjoni preliminari

40. Il-qorti tar-rinviju tifformula t-tieni domanda taghha fkaz li r-risposta ghall-ewwel domanda tkun
fl-affermattiv. Jekk dan ikun il-kaz, tixtieq tkun taf liema “iktar rekwiziti barra minn dawk imposti
mill-QEDB” jew minn dawk li johorgu mis-sentenza Tele2 Sverige u Watson ghandhom jigu mitluba.

41. Affermat, f'dan is-sens, illi I-impozizzjoni tal-kundizzjonijiet tas-sentenza Tele2 Sverige u Watson,
“jirrizulta fdetriment tal-effi¢jenza tal-mizuri adottati mill-ASI sabiex iharsu s-sigurta nazzjonali”.

42. Peress li r-risposta li nissuggerixxi ghall-ewwel domanda hija fin-negattiv, mhux mehtieg li
nindirizza t-tieni domanda. Din tal-ahhar, hekk kif tishaq il-qorti tar-rinviju, hija suggetta ghall-fatt li
jkunu ddikjarati kompatibbli mad-dritt tal-Unjoni “it-teknic¢i awtomatici ta’ kisba u pprocessar massiv”
tad-data personali tal-utenti kollha tar-Renju Unit, illi l-operaturi tas-servizzi ta’ komunikazzjonijiet
elettronic¢i jkollhom jittrazmettu lill-ASI.

43. Jekk il-Qorti tal-Gustizzja thoss il-htiega li tirrispondi ghat-tieni domanda, nifhem li ghandha
ssostni 1-kundizzjonijiet stipulati fis-sentenza Tele2 Sverige u Watson fir-rigward ta”

— il-projbizzjoni ghall-ac¢ess generali tad-data;

— il-htiega tal-awtorizzazzjoni minn qabel ta’ mhallef jew ta’ awtorita indipendenti sabiex jillegittimaw
dan l-access;

— l-obbligu li tinforma lill-persuni kkoncernati, sakemm dan ma jikkompromettix l-effettivita
tal-mizura;

— iz-zamma tad-data fl-Unjoni.
44. Jinhtieg, intenni mill-gdid, li jigu kkonfermati dawn il-kundizzjonijiet, li ghandhom jigu applikati,
ghar-ragunijiet imsemmija minni fil-konkluzjonijiet tal-Kawzi C-511/18 u C-512/18, u C-520/18,

minghajr il-htiega li jigu introdotti kundizzjonijiet “ohra” addizzjonali, fis-sens li tirreferi ghalih il-qorti
tar-rinviju.
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V. Konkluzjoni

45. Fid-dawl ta’ dan kollu, nipproponi li 1-Qorti tal-Gustizzja tirrispondi lill-Investigatory Powers
Tribunal (it-Tribunal responsabbli ghas-setghat ta’ investigazzjoni, ir-Renju Unit) fdawn it-termini:

“L-Artikolu 4 TUE u l-Artikolu 1(3) tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill
tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur
tal-komunikazzjoni (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika) ghandhom ikunu
interpretati fis-sens li jipprekludu legizlazzjoni nazzjonali li timponi lil fornitur ta’ networks ta’
komunikazzjoni elettronici 1-obbligu li jiffacilita lill-agenziji ta’ sigurta u informazzjoni ta’ Stat Membru
d-‘data ta’ komunikazzjonijiet li jintbaghtu fmassa’ li jinvolvu l-gbir generali u mhux iddifferenzjat
precedenti”.

Sussidjarjament:
“L-acc¢ess mill-agenziji tas-sigurta u intelligenza ta’ Stat Membru ghad-data trazmessa minn dawk
il-fornituri ta’ networks ta’ komunikazzjoni elettroni¢i ghandha tkun konformi mal-kundizzjonijiet

stabbiliti fis-sentenza tal-21 ta’ Dicembru 2016, Tele2 Sverige u Watson (C-203/15 u C-698/15,
EU:C:2016:970)”.
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