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W Gabra tal-gurisprudenza

KONKLUZJONIJIET TAL-AVUKAT GENERALI
CAMPOS SANCHEZ-BORDONA
ipprezentati fit-12 ta’ Mejju 2016"

Kawza C-582/14

Patrick Breyer
Vs
Bundesrepublik Deutschland

[talba ghal decizjoni preliminari mressqa mill-Bundesgerichtshof (qorti suprema civili u kriminali,
il-Germanja)]

“Ipprocessar ta’ data personali — Direttiva 95/46 — Artikolu 2(a) u Artikolu 7(f) — Kuncett ta’ ‘data
personali’ — Indirizzi [P — Zamma minn fornitur ta’ servizzi ta’ mezzi elettroni¢i — Ligi nazzjonali li
ma tippermettix li jitqies l-interess legittimu segwit mill-kontrollur”

1. Indirizz ta’ protokoll tal-internet (iktar il quddiem, “indirizz IP”) huwa sekwenza ta’ numri binarji li,
allokat ma’ apparat (kompjuter, tablet, smartphone), jidentifikah u jippermettilu jac¢edi ghan-netwerk
ta’ komunikazzjoni elettronika. Sabiex l-apparat jagbad mal-internet, ghandu juza s-sekwenza
numerika pprovduta mill-fornituri tas-servizz ta’ ac¢ess ghan-netwerk. L-indirizz IP huwa trazmess
lis-server fejn huwa mahzun is-sit tal-internet li jigi kkonsultat.

2. Bmod partikolari, il-fornituri ta’ access ghan-netwerks (li normalment huma I-kumpanniji
tat-telefon) jaghtu lill-klijenti taghhom dawk li jissejhu “indirizzi IP dinamici”, temporanjament, ghal
kull konnessjoni mal-internet, u jibdluhom ghal konnessjonijiet sussegwenti. Dawn l-istess kumpanniji
jzommu registru li fih jinzamm rekord ta’ liema indirizz IP taw, fil-hinijiet kollha, lil apparat
partikolari’.

3. Is-sidien tas-siti tal-internet li jsir access ghalihom permezz tal-indirizzi IP dinamic¢i wkoll
normalment izommu registri li jinkludu liema pagni gew accessati, meta u minn liema indirizz IP
dinamiku. Dawn ir-registri jistghu, teknikament, jinhaznu minghajr limiti ta’ zmien, wara li tispi¢¢a
l-konnessjoni tal-internet ta’ kull utent.

4. Indirizz IP dinamiku, minnu nnifsu, ma huwiex bizzejjed sabiex il-fornitur tas-servizzi jidentifika
lill-utent tas-sit tal-internet tieghu. Madankollu, dan jista’ jsir jekk mal-indirizz IP dinamiku tintuza
data addizzjonali li tkun tinsab ghand il-fornitur tal-access ghan-netwerk.

1 — Lingwa originali: I-Ispanjol.

2 — L-Artikolu 5 tad-Direttiva 2006/24 tal-Parlament Ewropew u tal-Kunsill, tal-15 ta’ Marzu 2006, dwar iz-zamma ta’ data generata jew
processata b’konnessjoni mal-provvista ta’ servizzi pubblikament disponibbli ta’ komunikazzjoni elettronika jew ta’ networks ta’
komunikazzjoni pubblika u li temendi d-Direttiva 2002/58/KE (GU 2006, L 105, p. 54), jimponi, fost obbligi ohra, dak taz-zamma, ghal
skopijiet ta’ investigazzjoni, skoperta u prosekuzzjoni ta’ ksur serju, “id-data u l-hin tal-log-in u l-log-off tas-servizz ta’ access ghall-Internet,
[..] flimkien ma’ l-indirizz tal-IP, kemm jekk dinamiku kif ukoll jekk statiku, allokati mill-fornitur tas-servizz ta’ access ghall-Internet ghal
komunikazzjoni, u l-user ID tal-abbonat jew ta’ l-utent registrat”.
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5. F'dan il-kaz jigi diskuss jekk l-indirizzi IP dinami¢i humiex data personali, fis-sens tal-Artikolu 2(a)
tad-Direttiva 95/46/KE®. Ir-risposta tehtieg li jigi ddeterminat, minn qabel, x’rilevanza ghandu 1-fatt,
fdan ir-rigward, li d-data addizzjonali mehtiega ghall-identifikazzjoni tal-utent ma tkunx fil-pussess
tas-sid tas-sit tal-internet, izda ghand terz (b’'mod partikolari, il-fornitur tas-servizz ta’ access
ghan-netwerk).

6. Din hija kwistjoni minghajr precedent ghall-Qorti tal-Gustizzja, ghalkemm, fil-punt 51 tas-sentenza
Scarlet Extended® iddikjarat li l-indirizzi IP “huma data protetta ta’ natura personali, peress li
jippermettu l-identifikazzjoni prec¢iza tal-imsemmija utenti”, izda fkuntest fejn il-gbir u
l-identifikazzjoni tal-indirizzi IP saru mill-fornitur ta’ access ghan—netwerk5, mhux minn fornitur
tal-kontenut, kif huwa l-kaz hawnhekk.

7. Jekk l-indirizzi IP dinamié¢i, ghall-fornitur tas-servizz tal-internet, kienu data personali, ghandu jigi
ezaminat, immedjatament wara, jekk l-ipprocessar taghhom huwiex inkluz fil-kamp ta’ applikazzjoni
tad-Direttiva 95/46.

8. Huwa possibbli li, ghalkemm huma data personali, dawn ma jibbenefikawx mill-protezzjoni moghtija
mid-Direttiva 95/46 jekk, perezempiju, l-iskop tal-ipprocessar taghhom sar fl-ezer¢izzju ta’ proceduri
kriminali kontra eventwali persuni li jattakaw il-pagna tal-internet. F'din l-ipotezi, id-Direttiva 95/46
ma tapplikax, skont l-ewwel inciz tal-Artikolu 3(2).

9. Ghandu wkoll jigi ¢carat jekk il-fornitur tas-servizzi li jirregistra l-indirizzi IP dinamic¢i meta utent
jaccessa l-pagni tal-internet tieghu (fdan il-kaz ir-Repubblika Federali tal-Germanja) jagixxix bhala
awtorita pubblika jew, pjuttost, bhala individwu.

10. Jekk id-Direttiva 95/46 hija applikabbli, ghandu jigi ddeterminat, fl-ahhar nett, sa liema punt
lI-Artikolu 7(f) huwa kompatibbli ma’ legizlazzjoni nazzjonali li tillimita l-portata ta’ wahda
mill-kundizzjonijiet stabbiliti fiha sabiex tiggustifika l-ipprocessar ta’ data personali.

I — Il-kuntest guridiku

A — Id-dritt tal-Unjoni
11. Il-premessa 26 tad-Direttiva 95/46 taqra kif gej:

“(26) Billi l-princ¢ipji ta’ protezzjoni ghandhom ikunu applikabbli ghal kull informazzjoni li jkollha
x'tagsam ma’ persuna identifikata jew identifikabbli; billi, biex ikun stabbilit jekk persuna tkunx
identifikabbli, ghandhom jitqiesu l-mezzi kollha li ragonevolment aktax jintuzaw mill-kontrollur
jew minn persuna ohra biex tkun identifikata l-imsemmija persuna; billi l-principji ta’
protezzjoni m’ghandhomx ikunu applikati ghal data moghti b’'mod anonimu tant illi s-suggett
tad-data ma jkunx aktar identifikabbli; billi kodicijiet ta’ kondotta skond it-tifsira ta’
l-Artikolu 27 jistghu jkunu strument tajjeb biex jaghtu gwida dwar il-metodi li bihom id-data
tkun tista’ tinghata b'mod anonimu u tinzamm b’'mod li bih l-identifikazzjoni tas-suggett
tad-data ma jkunx iktar possibbli”.

3 — Direttiva tal-Parlament Ewropew u tal-Kunsill, tal-24 ta” Ottubru 1995, dwar il-protezzjoni ta’ individwi fir-rigward tal-ipprocessar ta’ data
personali u dwar il-moviment liberu ta’ dik id-data (GU Edizzjoni Spegjali bil-Malti, Kapitolu 13, Vol. 15, p. 355).

4 — Sentenza tal-24 ta’ Novembru 2011 (C-70/10, EU:C:2011:771), punt 51.
5 — L-istess gara fis-sentenza tad-19 ta’ April 2012, Bonnier Audio et (C-461/10, EU:C:2012:219), punti 51 u 52.
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12. B'mod konformi mal-Artikolu 1 tad-Direttiva 95/46:

“1. Skond din id-Direttiva, Stati Membri ghandhom jipprotegu d-drittijiet fundamentali u l-libertajiet
ta’ persuna naturali, u partikolarment tad-dritt taghhom ghall-hajja privata dwar l-ipprocessar ta’ data
personali.

2. Stati Membri m’ghandhomx jirrestringu jew jipprojbixxu it-tixrid [i¢c-cirkolazzjoni] hieles ta’ data
personali bejn Stati Membri ghal ragunijiet li jkollhom xX’jagsmu mal-protezzjoni moghtija
fil-paragrafu 1.”

13. Skont l-Artikolu 2 tad-Direttiva 95/46:
“Ghall-finijiet ta’ din id-Direttiva:

a) ‘data personali’ tfisser kull data li jkollha x’tagsam ma’ persuna naturali identifikata jew
identifikabbli (‘suggett tad-data’); persuna identifikabbli huwa min jista’ jkun identifikat,
direttament jew indirettament, partikolarment b’referenza ghal numru ta’ identita jew ghal fattur
wiehed specifiku jew aktar dwar l-identita fizika, fizjologika, mentali, ekonomika, kulturali jew
socjali tieghu;

b) ‘ipprocessar ta’ data personali’ (‘ipprocessar’) tfisser kull operazzjoni jew sett ta’ operazzjonijiet li
jsiru fuq data personali, b’'mezzi awtomati¢i jew minghajrhom, bhalma huma I-gbir, registrazzjoni,
organizzazzjoni, hazna, adattament jew bdil, rkupru, konsultazzjoni, uzu, zvelar bi trasmissjoni,
tixrid jew li xort'ohra jaghmlu l-ipproc¢essar disponibbli jew li jgibu allineament, tahlita, imblokk,
thassir jew distruzzjoni;

[...]

d) ‘kontrollur’ tfisser persuna naturali jew guridika, awtorita pubblika, agenzija jew korp iehor li
wahdu jew flimkien ma’ ohrajn jiddetermina l-finijiet u I-mezzi ta’ l-ipprocessar ta’ data personali;
meta l-finijiet u I-mezzi ta’ l-ipprocessar ikunu determinati minn ligijiet jew regolamenti nazzjonali
jew tal-Komunita, il-kontrollur jew il-kriterji specifici ghan-nomina tieghu jistghu jkunu stabbiliti
b’ligijiet nazzjonali jew tal-Komunita;

[...]
f) ‘parti terza’ [terz] tfisser persuna naturali jew guridika, awtorita pubblika, agenzija jew korp iehor li

ma jkunx is-suggett tad-data, il-kontrollur, il-pro¢essur u l-persuna [persuni] li, taht l-awtorita
diretta tal-kontrollur jew tal-processur, ikunu awtorizzati li jipprocessaw id-data;

[...]".
14. Taht it-titolu “Skop [Kamp ta’ applikazzjoni]”, I-Artikolu 3 tad-Direttiva 95/46 jipprevedi:
“1. Din id-Direttiva ghandha tkun applikabbli ghall-ipprocessar ta’ data personali fl-intier tieghu jew

parti minnu b’'mezzi awtomatici, u ghall-ipproc¢essar b’'mezzi ohra mhux awtomatici ta’ data personali
li taghmel parti minn sistema ta’ skedar jew li tkun mahsuba li taghmel parti minn sistema ta’ skedar.
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2. Din id-Direttiva m’ghandhiex tapplika ghall-ipprocessar ta’ data personali:

— fil-kors ta’ attivita li ma tkunx skond il-finijiet ta’ ligi tal-Komunita, bhalma huma dawk provduti

[...

fit-Titoli V u VI tat-Trattat dwar 1-Unjoni Ewropea, u fi kwalunkwe kaz ghal operazzjonijiet ta’
ipprocessar dwar sigurta pubblika, difiza, sigurta ta’ 1-Istat (maghdud il-gid ekonomiku ta’ 1-Istat
meta l-operazzjoni ta’ l-ipprocessar tkun dwar materji ta’ sigurta ta’ 1-Istat) u l-attivitajiet ta’ 1-Istat
fl-ogsma tal-ligi kriminali;

1.

15. Il-Kapitolu II tad-Direttiva 95/46, dwar ir-“Regoli Generali dwar il-legalita ta’ l-ipprocessar ta’ data
personali”, jibda bl-Artikolu 5, li jghid li “Stati Membri ghandhom, fil-limiti tad-dispozizzjonijiet ta’ dan
il-Kapitolu, jistabbilixxu b’iktar precizjoni il-kondizzjonijiet 1i bihom l-ipprocessar ta’ data personali
jkun skond il-ligi”.

16. Skont l-Artikolu 6 tad-Direttiva 95/46:

Stati Membri ghandhom jipprovdu li data personali ghandu jkun:
ipprocessat b’'mod gust u skond il-ligi;

migbur ghal finijiet specifici, espliciti u legittimi u mhux ipprocessat aktar b'mod li ma jkunx
kompatibbli ma dawk il-finijiet. Ippocessar iktar ta’ data ghal finijiet storici, ta’ statistika jew
xjentifici m’ghandux jitqies bhala inkompatibbli sakemm dak 1-Istat Membru jaghti protezzjoni
xierqa;

adekwat, rilevanti u mhux eccessiv ghall-finijiet li ghalih jingab u/jew jigi iktar ipprocessat;

ezatt u, fejn mehtieg, jinzamm aggornat; ghandu jsir dak kollu ragjonevoli biex ikun assigurat li
data li ma tkunx ezatta jew mhux kompleta, mehud kont tal-finijiet li ghalihom kien ingabar jew li
ghalihom ikun sar iktar ipprocessar, jithassar jew jissewwa;

mizmum b’'mod li jippermetti l-identifikazzjoni tas-suggetti tad-data ghal mhux iktar milli jkun
mehtieg ghall-finijiet li ghalihom id-data tkun ingabret jew li ghalihom tkun iktar ipprocessata.
Stati Membri ghandhom jistabbilixxu protezzjoni xierqa ghal data personali mahzuna ghal perijodi
itwal ghal uzu storiku, ta’ statistika jew xjentifiku.

2. Ghandu jkun il-kontrollur li jassigura konformita mal-paragrafu 1.”

17. Skont l-Artikolu 7 tad-Direttiva 95/46:

“Stati Membri ghandhom jipprovdu li data personali jista’ jkun ipprocessat biss jekk:

a)
b)

¢)

d)

is-suggett tad-data jkun ta l-kunsens tieghu b’'mod car; jew

l-ipprocessar ikun mehtieg biex isir [ghall-ezekuzzjoni ta’] kuntratt li tieghu s-suggett tad-data jkun
parti jew biex jittiehdu passi fuq talba tas-suggett tad-data qabel ma jaghmel kuntratt; jew

l-ipprocessar ikun mehtieg biex tithares obbligazzjoni legali li s-suggett taghha jkun il-kontrollur;
jew

l-ipprocessar ikun mehtieg biex jipprotegi l-interessi vitali tas-suggett tad-data; jew
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e) l-ipprocessar ikun mehtieg biex isir hidma fl-interess pubbliku jew fl-ezerc¢izzju ta’ awtorita
pubblika vestita fil-kontrollur jew f'parti terza li lilha jkun zvelat id-data; jew

f) l-ipprocessar ikun mehtieg ghall-finijiet ta’ I-interessi legittimi li jkollu I-kontrollur jew il-parti terza
jew il-partijiet li lilhom ikun zvelat id-data, hlief meta dawk l-interessi jigu wara l-interessi ta’
drittijiet u libertajiet fundamentali tas-suggett tad-data li jkun jehtigilhom protezzjoni skond
1-Artikolu 1(1).”

18. Skont I-Artikolu 13 tad-Direttiva 95/46:

“l. Stati Membri jistghu jadottaw mizuri legislattivi biex jirrestringu l-finijiet [l-portata] ta’

l-obbligazzjonijiet u d-drittijiet provduti fl-Artikoli 6(1), 10, 11 (1), 12 u 21 meta dawn

ir-restrizzjonijiet jikkostitwixxu mizuri mehtiega li jaghtu protezzjoni lil:

a) sigurta nazzjonali;

b) difiza;

¢) sigurta pubblika;

d) prevenzjoni, investigazzjoni, sejbien u prosekuzzjoni ta’ offizi kriminali jew il-ksur ta’ etika ta’
professjonijiet regolati;

e) interess ekonomiku jew finanzjarju ta’ importanza ghal Stat Membru jew ghall-Unjoni Ewopea,
maghduda affarijiet monetarji, fiskali jew ta’ l-estmi [bagitarji u fiskali];

f) monitoragg, spezzjoni jew funzjoni regolatorja marbuta, ukoll jekk kulltant, ma’ l-ezercizzju ta’
awtorita uffi¢jali fil-kazi msemmija f (¢), (d) u (e);

g) il-protezzjoni tas-suggett tad-data jew tad-drittijiet u l-libertajiet ta’ 1-ohrajn.

[...]"

B — Il-ligi nazzjonali

19. L-Artikolu 12 tat-Telemediengesetz (Ligi dwar is-servizzi ta’ informazzjoni u komunikazzjoni
elettronika; iktar 'il quddiem, “TMG”°) jipprevedi:

“l. Il-fornitur tas-servizzi jista’ jigbor u juza data personali sabiex jipprovdi s-servizzi ta’
telekomunikazzjoni biss sal-estent permess minn din il-Ligi u dispozizzjonijiet ohra li jirreferu
espressament ghal tali servizzi, jew jekk l-utent ikun ta l-kunsens tieghu.

2. Il-fornitur tas-servizzi jista’ juza ghal skopijiet ohra d-data personali migbura sabiex jipprovdi
s-servizzi ta’ telekomunikazzjoni biss sal-estent permess minn din il-Ligi u dispozizzjonijiet ohra li

jirreferu espressament ghal tali servizzi, jew jekk l-utent ikun ta l-kunsens tieghu.

3. Sakemm ma jkunx specifikat mod iehor, ghandhom japplikaw id-dispozizzjonijiet rilevanti dwar
il-protezzjoni tad-data personali, anki jekk ma jkunx hemm ipprocessar awtomatiku tad-data.”

6 — Ligi tas-26 ta’ Frar 2007 (BGBI 2007 1, p. 179).
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20. Skont I-Artikolu 15 tat- TMG:

“1. Il-fornitur tas-servizzi jista’ jigbor u juza d-data personali ta’ utent biss meta dan ikun mehtieg biex
jippermetti l-uzu u l-fatturazzjoni tas-servizzi ta’ telekomunikazzjoni (data ghall-uzu). Titqies bhala
data ghall-uzu, b’'mod partikolari:

1. °id-data ta’ identifikazzjoni tal-utent;
2. °id-data tal-bidu u tat-tmiem tal-uzu u l-portata tieghu, u
3. °id-data tas-servizzi ta’ telekomunikazzjoni uzata mill-utent.

2. Il-fornitur tas-servizzi jista’ jghaqqad id-data ghall-uzu ta’ utent dwar l-uzu ta’ diversi servizzi ta’
telekomunikazzjoni dejjem sakemm ikun mehtieg ghall-finijiet ta’ fatturazzjoni rigward l-utent.

[...]

4. Il-fornitur tas-servizzi jista’ juza d-data ghall-uzu lil hinn mill-ikkompletar tal-operazzjoni ta’ uzu
dejjem sakemm ikun mehtieg ghall-finijiet ta’ fatturazzjoni rigward l-utent (data dwar il-fatturazzjoni).
Sabiex jikkonforma mat-termini legali, statutorji jew kuntrattwali taz-zamma fis-sehh, il-fornitur
tas-servizzi jista’ jimblokka d-data. [...]”

21. Skont l-Artikolu 3(1) tal-Bundesdatenschutzgesetz (ligi federali ghall-protezzjoni tad-data, iktar ’il
quddiem, “BDSG””), “id-data personali hija data specifika dwar cirkustanzi personali jew materjali ta’

”

persuna fizika identifikata jew identifikabbli (il-persuna kkoncernata). [...]”.

IT — Fatti

22. P. Breyer ressaq appell ta’ kassazzjoni kontra r-Repubblika Federali tal-Germanja minhabba
r-registrazzjoni tal-indirizzi IP.

fihom joffru informazzjoni aggornata. Sabiex jimpedixxu li jsiru attakki u jippermettu l-prosekuzzjoni
kriminali tal-agressuri, il-parti I-kbira ta’ dawn il-portali jahznu l-accessi kollha ffajls jew rekords ta’
protokoll. Fihom jinhaznu, anki wara t-tmiem tal-operazzjoni, l-isem tal-fajl jew tal-pagna kkonsultata,
il-kuncetti introdotti fis-search fields, il-hin tal-konnessjoni, l-ammont ta’ data trazmessa,
il-konstatazzjoni tas-success tal-konnessjoni u l-indirizz IP tal-kompjuter li saret minnu.

24. P. Breyer li kkonsulta bosta mis-siti msemmija, fir-rikors tieghu talab li r-Repubblika Federali tigi
ordnata twaqqaf ir-registrazzjoni, minnha stess jew minn terzi, tal-indirizz IP tas-sistema host li
minnha wettaq il-konnessjoni, sakemm dan ma kienx mehtieg sabiex terga’ tigi stabbilita
d-disponibbilta tas-servizzi ta’ telekomunikazzjoni fil-kaz ta’ hsara.

25. Ir-rikors ta’ P. Breyer gie michud fl-ewwel istanza. L-appell tieghu, madankollu, gie milqugh
parzjalment, fejn ir-Repubblika Federali giet ordnata li twaqqaf ir-registrazzjoni lil hinn mill-perijodu
ghal kull operazzjoni ta’ access. L-ordni ta’ waqfien kienet suggetta ghall-kundizzjoni li l-appellant,
matul l-operazzjoni ta’ access, jipprovdi d-data personali tieghu, inkluz fil-forma tal-indirizz tal-posta
elettronika, u li r-registrazzjoni ma tkunx mehtiega sabiex terga’ tigi stabbilita d-disponibbilta
tas-servizzi ta’ telekomunikazzjoni.

7 — Ligi tal-20 ta’ Dicembru 1990 (BGBI 1990 I, p. 2954).
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III - Id-domandi maghmula

26. Peress li sar appell ta’ kassazzjoni miz-zewg partijiet, fis-17 ta’ Dicembru 2014 l-Awla VI
tal-Bundesgerichtshof (qorti suprema ¢ivili u kriminali, il-Germanja) ghamlet dawn id-domandi
preliminari:

“1) L-Artikolu 2(a) tad-Direttiva 95/46/KE [...] ghandu jigi interpretat fis-sens li indirizz ta’ Protokoll
tal-Internet (indirizz IP), li huwa rregistrat minn fornitur ta’ servizzi meta jsir access ghas-sit
tal-internet tieghu, jikkostitwixxi ghal dan tal-ahhar data personali anki jekk huwa terz (fdan
il-kaz, il-fornitur tal-acc¢ess) li ghandu l-informazzjoni addizzjonali necessarja ghall-identifikazzjoni
tal-persuna kkoncernata?

2) L-Artikolu 7(f) tad-Direttiva 95/46 jipprekludi dispozizzjoni tad-dritt nazzjonali li fuq il-bazi taghha
l-fornitur ta’ servizzi ma jistax jigbor u juza data personali ta’ utent minghajr il-kunsens tieghu hlief
sa fejn dan ikun necessarju sabiex l-uzu konkret tal-midja elettronika [servizzi ta’
telekomunikazzjoni] mill-utent inkwistjoni jkun jista’ jigi ffacilitat u ffatturat u li fuq il-bazi taghha
l-ghan li l-kapacita generali tal-funzjonament tal-midja elettronika tigi ggarantita ma jistax
jiggustifika l-uzu tad-data wara t-tmiem tas-sessjoni partikolari tal-utent?”

27. Kif spjegat mill-qorti tar-rinviju, l-appellant jista’, skont il-ligi Germaniza, jehtieg li titwaqqaf
ir-registrazzjoni tal-indirizzi IP, jekk iz-zamma taghhom tikkostitwixxi interferenza illegali, skont
il-legizlazzjoni tal-protezzjoni tad-data, fuq id-dritt generali tieghu ghall-personalita, b'mod iktar
specifiku, id-dritt tieghu ghal “awtodeterminazzjoni informattiva” [l-Artikoli 1004(1) u 823(1),
tal-Biirgerliches Gesetzbuch (kodi¢i ¢ivili Germaniza), flimkien mal-Artikoli 1 u 2 tal-Grundgesetz
(il-kostituzzjoni)].

28. Dan ikun jekk: a) l-indirizz IP (fi kwalunkwe kaz, flimkien mal-hin ta’ access ghal pagna
tal-internet) seta’ jitqies bhala “data personali” fis-sens tal-Artikolu 2(a), flimkien mat-tieni sentenza
tal-premessa 26 tad-Direttiva 95/46, jew fis-sens tal-Artikolu 12(1) u (3) tat-TMG, fir-rigward
tal-Artikolu 3(1) tal-BDSG u b) jekk ma jkunx hemm konformita ma’ ebda dispozizzjoni ta’
awtorizzazzjoni fis-sens tal-Artikolu 7(f) tad-Direttiva 95/46 jew fis-sens tal-Artikoli 12(1) u (3), u
15(1) u (4) tat-TMG.

29. Skont il-Bundesgerichtshof (il-qorti suprema ¢ivili u kriminali), huwa inevitabbli, sabiex jigi
interpretat id-dritt nazzjonali (Artikolu 12(1) tat-TMG), li wiehed isir jaf kif ghandha tigi interpretata
n-natura personali tad-data msemmija fl-Artikolu 2(a) tad-Direttiva 95/46.

30. Barra minn hekk, il-qorti tar-rinviju tindika li peress li skont 1-Artikolu 15(1) tat-TMG, il-fornitur
tas-servizzi jista’ jigbor u juza d-data personali ta’ utent biss jekk dan ikun indispensabbli sabiex
jippermetti l-uzu u I-fatturazzjoni tas-servizzi ta’ telekomunikazzjoni (data ghall-uzu)®
l-interpretazzjoni ta’ din id-dispozizzjoni nazzjonali hija marbuta mal-interpretazzjoni li ssir
tal-Artikolu 7(f) tad-Direttiva 95/46.

IV — Il-pro¢edura quddiem il-Qorti tal-Gustizzja. L-argumenti tal-partijiet
31. Osservazzjonijiet bil-miktub kienu ssottomessi mill-Gvernijiet tal-Germanja, tal-Awstrija,

tal-Portugall u mill-Kummissjoni. Kienu biss il-Kummissjoni u P. Breyer li dehru fis-seduta tal-
25 ta’ Frar 2016, filwaqt li -Gvern Germaniz irrifjuta li jippartecipa ghaliha.

8 — Skont il-Bundesgerichtshof (il-qorti suprema ¢ivili u kriminali), id-data ghall-uzu hija dik ta’ identifikazzjoni tal-utent, tal-bidu u tat-tmiem
tal-uzu u dwar il-portata tieghu, u dik relatata mas-servizzi ta’ telekomunikazzjoni li jkun uza.
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A — L-argumenti tal-partijiet fir-rigward tal-ewwel domanda

32. Skont P. Breyer, data personali hija wkoll dik li l-kombinament taghha hija possibbli biss
mill-perspettiva teoretika, jigifieri, fuq il-bazi ta’ perikolu potenzjali astratt, u ftit li xejn jimporta jekk
fil-prattika dan il-kombinament jigix effettivament imwettaq. Fil-fehma tieghu, il-fatt li entita tkun
relattivament inkapaci tidentifika persuna billi tuza l-indirizz IP ma jfissirx li ma jkunx hemm perikolu
ghal dik il-persuna. Barra minn hekk, fl-opinjoni tieghu, huwa rilevanti l-fatt li I-Germanja zZzomm
id-data tal-IP tieghu sabiex, jekk ikun mehtieg, tidentifika eventwali attakki jew tibda proceduri
kriminali, b'mod konformi mal-Artikolu 113 tat-Telekommunikationsgesetz  (ligi dwar
it-telekomunikazzjonijiet) TMG u kif gara fdiversi okkazjonijiet.

33. Ghall-Gvern Germaniz, l-ewwel domanda jisthoqqilha risposta negattiva. Fil-fehma tieghu,
l-indirizzi IP dinamic¢i ma jurux persuna “identifikata” fis-sens tal-Artikolu 2(a) tad-Direttiva 95/46.
Sabiex jigi dec¢iz jekk jipprovdux informazzjoni dwar persuna “identifikabbli” fis-sens ta’ dan l-artikolu,
l-ezaminazzjoni tal-identifikabbilta ghandha ssir permezz ta’ kriterju “relattiv’. Dan jirrizulta, fil-fehma
tieghu, mill-premessa 26 tad-Direttiva 95/46, li tghid li ghandhom jitqiesu biss il-mezzi li
“ragonevolment” aktarx jintuzaw mill-kontrollur, jew minn terz, sabiex tkun identifikata persuna. Din
il-kjarifika tindika li l-legizlatur tal-Unjoni ma riedx jinkludi fil-kamp ta’ applikazzjoni
tad-Direttiva 95/46 dawk is-sitwazzjonijiet fejn l-identifikazzjoni tkun oggettivament possibbli minn
kwalunkwe terz.

34. II-Gvern Germaniz jemmen ukoll li l-kuncett ta’ “data personali” fis-sens tal-Artikolu 2(a)
tad-Direttiva 95/46 ghandu jigi interpretat fid-dawl tal-ghan ta’ din id-Direttiva, jigifieri, li jigi ggarantit
differenti skont min ikollu d-data u jekk dan ikollux jew le 1-mezzi sabiex juzahom ghal skopijiet ta’
identifikazzjoni.

35. II-Gvern Germaniz isostni li P. Breyer ma jistax jigi identifikat mill-indirizzi IP ikkombinati
mad-data l-ohra li jahznu l-fornituri tal-kontenut. Sabiex isir dan ghandha tintuza l-informazzjoni
mizmuma mill-fornituri ta’ ac¢cess ghall-internet, li, fin-nuqqas ta’ bazi legali, ma jistghux jaghtuha
lill-fornituri tal-kontenut.

36. Ghall-Gvern Awstrijak, ghall-kuntrarju, ir-risposta ghandha tkun fl-affermattiv. Skont
il-premessa 26 tad-Direttiva 95/46, sabiex persuna titqies bhala identifikabbli ma huwiex mehtieg li
d-data kollha ta’ identifikazzjoni taghha jkunu ghand entita wahda. Ghalhekk, indirizz IP jista’ jkun
data personali jekk terz (bhal, perezempju, il-fornitur ta’ access ghall-internet) ikollu 1-mezzi biex
jidentifika d-detentur ta’ dak l-indirizz, minghajr ma jintuzaw sforzi kbar wisq.

37. II-Gvern Portugiz ukoll jiffavorixxi risposta pozittiva, u jqis li l-indirizz IP, flimkien mad-data
tas-sessjoni ta’ konsultazzjoni, jikkostitwixxi data personali, peress li jista’ jwassal ghall-identifikazzjoni
tal-utent minn entita differenti minn dik li zammet l-indirizz IP.

38. II-Kummissjoni wkoll tipproponi risposta fl-affermattiv, ibbazata fuq is-soluzzjoni adottata
mill-Qorti  tal-Gustizzja fil-kawza Scarlet Extended’. Ghall-Kummissjoni, sa fejn il-hazna
tal-indirizzi IP tintuza prec¢izament sabiex jigu identifikati l-utenti fil-kaz ta’ attakki ciberneti¢i, l-uzu
tad-data addizzjonali rregistrata mill-fornituri ta’ access ghall-internet huwa mezz li jista’ jintuza
“ragonevolment” fis-sens tal-premessa 26 tad-Direttiva 95/46. Fil-qosor, skont il-Kummissjoni, kemm
l-ghan ta’ din id-direttiva kif ukoll 1-Artikoli 7 u 8 tal-Karta tad-Drittijiet Fundamentali tal-Unjoni
Ewropea (iktar il quddiem, il-“Karta”) huma favur interpretazzjoni wiesgha tal-Artikolu 2(a)
tad-Direttiva 95/46.

9 — Sentenza tal-24 ta’ Novembru 2011 (C-70/10, EU:C:2011:771), punt 51.
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B — L-argumenti tal-partijiet dwar it-tieni domanda

39. P. Breyer jemmen li l-Artikolu 7(f) tad-Direttiva 95/46 huwa klawsola generali li
l-implementazzjoni taghha tehtieg li tigi specifikata. Skont il-gurisprudenza tal-Qorti tal-Gustizzja,
ghalhekk, ghandhom jigu evalwati ¢-cirkustanzi tal-kaz partikolari u jigi ddeterminat jekk hemmx
gruppi b’interess legittimu, fis-sens ta’ dan l-artikolu, b’tali mod li mhux biss talli huwa permess izda
ta’ dan l-Artikolu. Fdan il-kaz, u skont P. Breyer, il-legizlazzjoni nazzjonali hija kompatibbli
mal-Artikolu 7(f) tad-Direttiva 95/46 peress li ma hemm ebda interess tal-portal pubbliku fiz-zamma
tad-data personali, jew minhabba li l-interess fil-harsien tal-anonimita huwa iktar importanti.
Fil-fehma tieghu, madankollu, Zzamma sistematika u personali tad-data la hija konsistenti ma’ socjeta
demokratika, la hija necessarja u lanqas proporzjonata sabiex jigi zgurat il-funzjonament tal-mezzi
elettronici, li huwa perfettament possibbli minghajr ir-registrazzjoni ta’ din id-data personali, kif juru
s-siti tal-internet ta’ xi ministeri federali.

40. 1-Gvern Germaniz isostni li ma hemmx ghalfejn tigi indirizzata t-tieni domanda, peress li din hija
maghmula biss fil-kaz li 1-ewwel domanda tinghata risposta fl-affermattiv li, fl-opinjoni tieghu, ma
huwiex il-kaz hawnhekk, ghar-ragunijiet diga msemmija.

41. 11-Gvern Awstrijak jipproponi li tinghata risposta fis-sens li d-Direttiva 95/46 ma tipprekludix
b’'mod generali z-zamma tad-data bhal dik inkwistjoni fil-kawza principali, meta dan ikun essenzjali
sabiex jigi zgurat il-funzjonament tajjeb tal-mezzi elettronici. Skont dan il-Gvern, il-hazna limitata
tal-indirizz IP, lil hinn mit-tul tal-konsultazzjoni tal-pagna tal-internet, tista’ tkun legittima, fir-rigward
tal-obbligu tal-kontrollur tad-data personali sabiex jimplementa |-mizuri ta’ protezzjoni ta’ din id-data
imposta mill-Artikolu 17(1) tad-Direttiva 95/46. Il-glieda kontra l-attakki ¢ibernetici tista’ tiggustifika
l-analizi tad-data dwar attakki precedenti u li jigi michud l-access ghall-pagna tal-internet ghal xi
indirizzi IP. Il-proporzjonalita taz-zamma tad-data bhal dik involuta fil-kawza principali,
mill-perspettiva tal-ghan li jigi zgurat il-funzjonament tajjeb tal-mezzi elettronici, ghandha tigi
evalwata kaz b’kaz, fid-dawl tal-principji stabbiliti fl-Artikolu 6(1) tad-Direttiva 95/46.

42. I1-Gvern Portugiz jargumenta li I-Artikolu 7(f) tad-Direttiva 95/46 ma jipprekludix il-legizlazzjoni
nazzjonali msemmija fil-kawza principali, minhabba li I-legizlatur Germaniz kien digd ghamel
l-ibbilanc¢jar preskritt f'dan l-artikolu, bejn l-interessi legittimi tal-kontrollur tad-data personali, minn
naha, u d-drittijiet u l-libertajiet ta’ dawk li ghandhom din id-data, min-naha l-ohra.

43. Ghall-Kummissjoni, il-legizlazzjoni nazzjonali li tinkorpora l-Artikolu 7(f) tad-Direttiva 95/46
ghandha tiddefinixxi l-ghanijiet tal-ipprocessar tad-data personali b'mod li jkunu prevedibbli
ghall-individwu kkoncernat. Fil-fehma taghha, il-legizlazzjoni Germaniza ma tosservax dan ir-rekwizit
sa fejn, fl-Artikolu 15(1) tat-TMG, tipprevedi li z-zamma tal-indirizzi IP hija awtorizzata “meta dan
ikun mehtieg biex jippermetti l-uzu [...] tas-servizzi ta’ telekomunikazzjoni”.

44. II-Kummissjoni, ghalhekk, tipproponi bhala risposta ghat-tieni domanda, li din id-dispozizzjoni
tipprekludi dispozizzjoni nazzjonali li tipprevedi li awtorita pubblika li tagixxi bhala fornitur ta’
servizzi tista’ tigbor u tuza d-data personali ta’ utent minghajr il-kunsens tieghu, anki jekk l-ghan
imfittex ikun 1i jigi zgurat il-funzjonament generali tajjeb tal-mezz elettroniku, jekk din
id-dispozizzjoni nazzjonali ma tistabbilixxix dan 1-ghan b’'mod c¢ar u pre¢iz bizzejjed.
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V - Evalwazzjoni
A — L-ewwel domanda preliminari

1. Delimitazzjoni tad-domanda preliminari

45. Skont it-termini li bihom il-Bundesgerichtshof (il-qorti suprema ¢ivili u kriminali) ifformulaha,
l-ewwel domanda preliminari taghha ghandha l-ghan li ti¢¢ara jekk indirizz IP, li bih isir a¢cess ghal
pagna tal-internet, jirrapprezentax data personali ghall-entita pubblika li hija s-sid ta’ dak is-sit
[fis-sens tal-Artikolu 2(a) tad-Direttiva 95/46/KE], fil-kaz li l-fornitur tal-a¢cess ghan-netwerk ikollu
data addizzjonali li tippermetti l-identifikazzjoni tal-persuna kkoncernata.

46. Miktuba b’dan il-mod, id-domanda hija preciza bizzejjed sabiex jigi de¢iz, mill-bidu, li kwistjonijiet
ohra li jistghu jinqalghu in abstracto fir-rigward tan-natura guridika tal-indirizzi IP, fil-kuntest
tal-protezzjoni tad-data personali, ma japplikawx.

47. Fl-ewwel lok, il-Bundesgerichtshof (il-qorti suprema ¢ivili u kriminali) tirreferi biss
ghall-“indirizzi IP dinami¢i” jigifieri, dawk li jinghataw temporanjament ghal kull konnessjoni
man-netwerk u jinbidlu waqt il-konnessjonijiet sussegwenti. Ghalhekk, huma eskluzi l-“indirizzi IP
fissi jew statici”, ikkaratterizzati mill-fatt li huma invarjabbli u jippermettu identifikazzjoni permanenti
tal-apparat imgabbad man-netwerk.

48. Fit-tieni lok, il-qorti tar-rinviju tibda mis-suppozizzjoni 1li I-fornitur tas-sit tal-internet,
fil-procedura a quo, ma huwiex f'pozizzjoni li jidentifika, permezz tal-indirizz IP dinamiku, lill-persuni
li jzuru l-pagni tieghu, u lanqas ma ghandu data addizzjonali li, flimkien ma’ dak l-indirizz IP,
tippermetti l-identifikazzjoni taghhom. Il-Bundesgerichtshof (il-qorti suprema civili u kriminali) tidher
li temmen li, fdan il-kuntest, l-indirizz IP dinamiku ma huwiex data personali, fis-sens
tal-Artikolu 2(a) tad-Direttiva 95/46, ghall-fornitur tal-pagna tal-internet.

49. Id-dubju tal-qorti tar-rinviju jirrigwarda l-possibbilta li l-indirizz IP dinamiku jigi kklassifikat,
ghall-fornitur tal-pagna tal-internet, bhala data personali jekk terz ikollu data addizzjonali li, flimkien
maghha, jidentifikaw lil dawk li jikkonsultaw il-pagni tieghu. Issa, u din hija precizazzjoni iktar
rilevanti, il-Bundesgerichtshof (il-qorti suprema civili u kriminali) ma tirreferi ghal ebda detentur terz
tad-data addizzjonali, izda biss ghall-fornitur tal-access ghan-netwerk (ghalhekk teskludi, detenturi
potenzjali ohra ta’ din it-tip ta’ data).

50. Ghalhekk jibqghu ma jigux diskussi, inter alia, dawn li gejjin: a) jekk l-indirizzi IP statici humiex
data personali skont id-Direttiva 95/46'°, b) jekk l-indirizzi IP dinamic¢i humiex, dejjem u fkull
cirkustanza, data personali fis-sens ta’ din id-direttiva u, fl-ahhar nett, ¢) jekk il-klassifikazzjoni
tal-indirizzi IP dinamici bhala data personali hijiex inevitabbli malli jkun hemm terz, irrispettivament
minn min ikun, li jista’ juzahom sabiex jidentifika l-utenti tan-netwerk.

51. Ghalhekk, ghandu jigi deciz biss, jekk indirizz IP dinamiku huwiex data personali ghall-fornitur ta’
servizzi tal-internet meta l-kumpannija ta’ komunikazzjonijiet li tipprovdi l-access ghan-netwerk
(il-fornitur tal-access) ikollha data addizzjonali li, flimkien ma’ dak l-indirizz, tippermetti li jigi
identifikat min ja¢cedi l-pagna tal-internet amministrata minn dak imsemmi l-ewwel.

10 — Il-problema dec¢iza mill-Qorti tal-Gustizzja fis-sentenzi taghha tal-24 ta’ Novembru 2011 Scarlet Extended (C-70/10, EU:C:2011:771),
punt 51, u tad-19 ta’ April 2012, Bonnier Audio et (C-461/10, EU:C:2012:219). Fil-punti 51 u 52 ta’ din is-sentenza tal-ahhar, il-Qorti
tal-Gustizzja kkonkludiet li l-komunikazzjoni, “ghall-finijiet tal-identifikazzjoni tieghu, tal-isem u tal-indirizz [..] ta’ utent tal-internet li
jaghmel uzu mill-indirizz IP li minnu huwa prezunt li fajls li jkun fihom xoghlijiet protetti gew illegalment skambjati [...] tikkostitwixxi
pprocessar ta’ data personali fis-sens tal-ewwel paragrafu tal-Artikolu 2 tad-Direttiva 2002/58, flimkien mal-Artikolu 2(b)
tad-Direttiva 95/46”.
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2. Fuq il-mertu

52. Id-domanda mqajma permezz ta’ dan ir-rinviju hija s-suggett ta’ dibattitu qawwi fid-duttrina u
fil-gurisprudenza Germaniza, li huwa ppolarizzat fzewg skejjel ta’ hsieb''. Skont wahda (ibbazata fuq
kriterju “oggettiv’ jew “assolut”) utent huwa identifikabbli —u, ghaldagstant, l-indirizz IP huwa data
personali li ghandha tigi protetta— meta, ikunu x’ikunu l-kapacitajiet u l-mezzi tal-fornitur tas-servizzi
tal-internet, l-identifikazzjoni tieghu tkun possibbli biss jekk dan l-indirizz IP dinamiku jinghaqad
mad-data pprovduta minn terz (perezempju, il-fornitur tal-a¢cess ghan-netwerk).

53. Ghal dawk favur il-hsieb I-iehor (li huwa bbazat fuq kriterju “relattiv”), il-possibbilta li jkun hemm
ghajnuna minn terz fl-identifikazzjoni finali tal-utent, ma hijiex bizzejjed sabiex tattribwixxi natura
personali lill-indirizz IP dinamiku. Dak li huwa rilevanti, huwa l-kapacita ta’ min ikollu access
ghad-data sabiex juzaha, bil-mezzi tieghu stess, sabiex jidentifika persuna.

54. Ikunu xi jkunu t-termini ta’ din il-kontroversja fid-dritt nazzjonali, ir-risposta tal-Qorti
tal-Gustizzja ghandha tkun limitata ghal interpretazzjoni taz-zewg dispozizzjonijiet tad-Direttiva 95/46,
li rreferew ghalihom kemm il-qorti @ quo kif ukoll il-partijiet fil-kawza, jigifieri, I-Artikolu 2(a) " taghha
u l-premessa 26" taghha.

55. L-indirizzi IP dinamici, semplicement billi jipprovdu informazzjoni dwar id-data u l-hin li fihom
ikun sar l-access ghal pagna tal-internet minn kompjuter (jew apparat iehor), juru certi tendenzi
fl-imgiba tal-utenti tal-internet u, ghalhekk, jipprezupponu interferenza potenzjali fid-dritt ghall-hajja
privata', sancit fl-Artikolu 8 tal-Konvenzjoni Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem u
tal-Libertajiet Fundamentali u fl-Artikolu 7 tal-Karta, li fid-dawl tieghu, kif ukoll f'dak tal-Artikolu 8
taghha, ghandha tigi interpretata d-Direttiva 95/46 *. Tabilhaqq, il-partijiet fil-kawza ma jikkontestawx
din il-premessa, li lanqas ma hija s-suggett, bhala tali, tad-domanda preliminari.

56. Il-persuna li ghaliha japplikaw dawn id-dettalji ma hijiex “persuna naturali identifikata”. Id-data u
l-hin ta’ konnessjoni, kif ukoll l-origini digitali taghhom, ma jurux, direttament jew immedjatament,
min hija l-persuna fizika li ghandha l-apparat li minnu hija mizjura l-pagna tal-internet, u lanqas
l-identita tal-utent li gqed juzah (jista’ jkun kwalunkwe persuna fizika).

11 — Rigward iz-zewg pozizzjonijiet dottrinali, ara, perezempju, Schreibauer, M., f Kommentar zum Bundesdatenschutzgesetz. Nebengesetze, Esser,
M., Kramer, P., u von Lewinski, K. (eds.), Carl Heymanns Verlag/Wolters Kluwer, Colonia, 2014, 4." ed., § 11 Telemediengesetz (4 sa 10).
Nink, J., y Pohle, J.: “Die Bestimmbarkeit des Personenbezugs. Von der IP-Adresse zum Anwendungsbereich der Datenschutzgesetze”,
fMultimedia und Recht, 9/2015, p. 563 sa 567. Heidrich, J., u Wegener, C. “Rechtliche und technische Anforderungen an die
Protokollierung von IT-Daten. Problemfall Logging”, f Multimedia und Recht, 8/2015, p. 487 sa 492. Leisterer, H.: “Die neuen Pflichten zur
Netz— und Informationssicherheit und die Verarbeitung personenbezogener Daten zur Gefahrenabwehr”, fComputer und Recht, 10/2015,
p. 665 sa 670.

12 — Traskritt fil-punt 13.

13 — Traskritt fil-punt 11.

14 — Hekk gie mfakkar mill-Avukat Generali Cruz Villalén fil-konkluzjonijiet tieghu pprezentati fil-Kawza Scarlet Extended (C-70/10,
EU:C:2011:255), punt 76, u kif espona l-Kontrollur Ewropew ghall-Protezzjoni tad-Data fl-opinjonijiet tieghu tat-22 ta’ Frar 2010, dwar
in-negozjati attwali tal-Unjoni Ewropea dwar Ftehim Kummercjali dwar il-Glieda Kontra 1-Falsifikazzjoni (ACTA) (GU 2010, C 147, p. 1,
punt 24), u tal-10 ta’ Mejju 2010 dwar il-proposta ghal direttiva tal-Parlament Ewropew u tal-Kunsill dwar il-glieda kontra 1-abbuz sesswali,
l-isfruttament sesswali tat-tfal u lI-pedopornografija, li tirrevoka d-Decizjoni Qafas 2004/68/GAI (GU 2010, C 323, p. 6, paragrafu 11).

15 — Ara, fdan is-sens, is-sentenza tal-20 ta’ Mejju 2003, Osterreichischer Rundfunk (C-465/00, C-138/01 u C-139/01, EU:C:2003:294), punt 68, u
l-konkluzjonijiet tal-Avukat Generali Kokott ipprezentati fil-kawza Promusicae (C-275/06, EU:C:2007:454), punti 51 et seq.
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57. Madankollu, sa fejn indirizz IP dinamiku jghin sabiex jigi ddeterminat —kemm jekk wahdu jew
flimkien ma’ data ohra— min huwa s-sid tal-apparat uzat ghall-access ghall-pagna tal-internet, jista’
jigi kklassifikat bhala informazzjoni dwar “persuna identifikabbli” .

58. Skont l-approc¢ tal-Bundesgerichtshof (il-qorti suprema ¢ivili u kriminali), l-indirizz IP dinamiku
wahdu ma huwiex bizzejjed sabiex jigi identifikat l-utent li permezz tieghu jkun accessa pagna
tal-internet. Jekk il-fornitur tas-servizz tal-internet ikun jista’, ghall-kuntrarju, permezz tal-indirizz IP
dinamiku, jidentifika lill-utent, dan ikun, minghajr ebda dubju, data personali fis-sens
tad-Direttiva 95/46. Madankollu, ma jidhirx li dan huwa s-sens tad-domanda preliminari, li fiha jigi
stabbilit i 1-fornituri tas-servizzi tal-internet involuti fil-kaz a quo ma jistghux jidentifikaw lill-utent
eskluzivament mill-indirizz IP dinamiku.

59. Flimkien ma’ data ohra, l-indirizz IP dinamiku jippermetti l-identifikazzjoni “indiretta” tal-utent, u
dan huwa pacifiku bejn il-partijiet kollha. Il-possibbilta li tkun tezisti din id-data addizzjonali, li tista’
tigi asso¢jata mal-indirizz IP dinamiku, tippermetti, madankollu, li dan tal-ahhar jigi kklassifikat bhala
data personali fis-sens tad-Direttiva? Se jkollu jigi deciz jekk, ghal dan il-ghan, hijiex bizzejjed
is-sempli¢i possibbilta b’'mod astratt, li wiehed ikun jaf din id-data jew jekk, ghall-kuntrarju, huwiex
necessarju li tkun disponibbli ghal dawk li diga jafu l-indirizz IP dinamiku, jew ghal terz.

60. Il-partijiet ffokaw l-osservazzjonijiet —taghhom fuq l-interpretazzjoni tal-premessa 26
tad-Direttiva 95/46, li 1-kontenut taghha jinkludi I-frazi “mezzi [...] li ragonevolment aktax jintuzaw
mill-kontrollur jew minn persuna ohra biex tkun identifikata l-imsemmija persuna”. Id-domanda
tal-qorti tar-rinviju ma tirreferix ghad-data addizzjonali, mizmuma mill-fornituri tas-servizz involuti
fil-kawza principali. Lanqas ma tirreferi ghal xi terz, li ghandu din id-data addizzjonali (li
l-kombinament taghha mal-indirizz IP dinamiku jiffacilita l-identifikazzjoni tal-utent), izda
ghall-fornitur tal-a¢c¢ess ghan-netwerk.

61. Ma huwiex mehtieg, ghalhekk, li fdan il-kaz il-Qorti tal-Gustizzja tanalizza 1-mezzi kollha li tista’
tuza l-konvenuta “ragonevolment” fil-kawza a quo sabiex l-indirizzi IP dinami¢i li ghandha jkunu
jistghu jigu kklassifikati bhala data personali. Peress li 1-Bundesgerichtshof (il-qorti suprema ¢ivili u
kriminali) tirreferi biss ghal data addizzjonali ghand terzi, jista’ jigi prezunt: a) ghalkemm il-konvenuta
ma ghandhiex data addizzjonali li tista’ tippermetti 1-identifikazzjoni tal-utent, b) jew ghalkemm, jekk
ghandha din id-data, ma hijiex f'pozizzjoni li tuzaha ragonevolment ghal dan il-ghan, bhala kontrollur,
skont il-premessa 26 tad-Direttiva 95/46.

62. Iz-zewg ipotezijiet jiddependu fuq konstatazzjoni ta’ fatt li ghandha ssir biss mill-qorti tar-rinviju.
II-Qorti tal-Gustizzja tista’ tipprovdilha kriterji ta’ natura generali sabiex tinterpreta t-termini “mezzi
[...] li ragonevolment aktax jintuzaw mill-kontrollur” jekk il-Bundesgerichtshof (il-qorti suprema civili u
kriminali) ikollha xi dubji dwar il-kapacita tal-konvenuta biex tuza ragonevolment data addizzjonali
taghha. Peress li dan ma huwiex il-kaz, ma huwiex floku, fil-fehma tieghi, li 1-Qorti tal-Gustizzja
tipprovdi hawnhekk kriterji ta’ interpretazzjoni li ma humiex essenzjali ghall-qorti tar-rinviju, u lanqas
ma hija mitluba taghmel dan.

16 — Ghandu jigi pprezunt, sakemm ma jigix ippruvat mod iehor, li din il-persuna hija dik li tkun fittxet fuq l-internet u accessat il-pagna
tal-internet korrispondenti. Madankollu, minkejja l-ahhar suppozizzjoni, l-informazzjoni dwar id-data, il-hin u l-origini digitali tal-access
ghal pagna tal-internet, tippermetti li ssir rabta bejn dan l-ac¢c¢ess u s-sid tal-apparat u tassocjah indirettament ma tendenzi fl-imgiba tieghu
fuq in-netwerk. L-indirizzi IP assenjati lil kompjuters fi hwienet bhal kafetteriji cibernetici, fejn l-utenti anonimi ma jistghux jigu identifikati
u fejn, fir-rigward tal-proprjetarji tal-kompjuters, it-traffiku ggenerat fil-post ma jaghti ebda informazzjoni personali rilevanti. Barra minn
hekk, din hija l-unika eccezzjoni ghall-principju li I-indirizzi IP huma data personali appoggjata mill-Grupp ta’ hidma dwar il-protezzjoni ta’
persuni fl-ipprocessar ta’ data personali, mahluq bid-Direttiva 95/46 (dak li jissejjah “Grupp ta’ Hidma tal-Artikolu 29”). Wiehed jista’ jaqra
1-Opinjoni ~ 4/2007  tieghu, tal-20 ta’ Gunju 2007, dwar il-kuncett ta’ data personali WP 136, fuq
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm.
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63. Il-punt ewlieni tad-domanda maghmula, ghaldagstant, huwa li jigi dec¢iz jekk huwiex rilevanti,
sabiex l-indirizzi IP dinamici jigu kklassifikati bhala data personali, il-fatt li terz specifiku
hafna —il-fornitur tal-access ghall-internet— ikollu data addizzjonali li, flimkien ma’ dawn l-indirizzi,
tista’ twassal ghall-identifikazzjoni tal-utent li jkun zar pagna tal-internet partikolari.

64. Ghandu jerga’ jsir ghal darb’ohra riferiment ghall-premessa 26 tad-Direttiva 95/46. It-termini
“mezzi [..] li ragonevolment aktax jintuzaw [..] minn persuna ohra”" jistghu jaghtu lok ghal
interpretazzjoni li tghid li jkun bizzejjed li terz ikun jista’ jikseb data addizzjonali (li tista’ tigi
kkombinata ma’ indirizz IP dinamiku sabiex tigi identifikata persuna), sabiex jigi deciz li dan l-indirizz
huwa eo ipso data personali.

65. Din l-interpretazzjoni massimalista, fil-prattika, twassal biex kwalunkwe informazzjoni tigi
kklassifikata bhala data personali, anki jekk ma tkunx bizzejjed fiha nnifisha sabiex twassal
ghall-identifikazzjoni ta’ utent. Qatt ma jista’ jigi eskluz b’certezza assoluta, li ma jkunx hemm terz li
jkollu data addizzjonali li tista’ tigi kkombinata ma’ dik l-informazzjoni u, konsegwentement, li tista’
tikxef l-identita ta’ persuna.

66. Fl-opinjoni tieghi, il-possibbilta li l-izvilupp fil-mezzi teknici jwitti kunsiderevolment, f'futur ftit jew
wisq qrib, it-triq ghall-access ghal strumenti ta’ kisba u ghall-ipprocessar ta’ informazzjoni, dejjem iktar
issofistikati, tiggustifika l-prekawzjonijiet mehuda b’antic¢ipazzjoni tad-difiza tal-privatezza. Gie zgurat i,
fid-definizzjoni tal-kategoriji legali rilevanti fil-qasam tal-protezzjoni tad-data, jigu inkluzi ezempiji ta’
mgiba wiesgha u flessibbli bizzejjed sabiex tkun koperta kull sitwazzjoni konc¢epibbli ™.

67. Nemmen, madankollu, li dan it-thassib —li huwa legittimu hafna— ma jistax iwassal sabiex jigu
injorati t-termini tar-rieda tal-legizlatur u 1i l-interpretazzjoni sistematika tal-premessa 26
tad-Direttiva 95/46 qed titnaqqas ghall-“ mezzi [...] li ragonevolment aktax jintuzaw” minn certi terzi.

68. Bhalma l-premessa 26 ma tirreferix ghal kwalunkwe mezz li jista’ jintuza mill-kontrollur (fdan
il-kaz, il-fornitur tas-servizzi tal-internet), izda biss ghal dak li dan jista’ juza “ragonevolment”, l-istess
jista’ jinghad ghalfejn il-legizlatur jirreferi ghall-“partijiet terzi” li l-kontrollur jista’, ragonevolment
ukoll, jista’ jikkuntattja meta jkun jixtieq jikseb data addizzjonali ghall-identifikazzjoni. Dan ma huwiex
se jigri meta l-kuntatt ma’ dawn it-terzi, fil-fatt, ikun jiswa hafna ftermini ta’ rizorsi umani u
ekonomici, jew prattikament impossibbli jew ipprojbit bil-ligi. Min-naha l-ohra, kif intqal
precedentement, ikun prattikament impossibbli li ssir diskriminazzjoni bejn tipi differenti ta’ mezzi ,
peress li wiehed ghandu dejjem jiftakar fil-possibbilta ta’ terz li, irrispettivament minn kemm tkun
inaccessibbli ghall-fornitur tas-servizz tal-internet, jista’ jkollu —attwalment, jew fil-futur— data
addizzjonali rilevanti li tikkontribwixxi ghall-identifikazzjoni ta’ utent.

69. Kif irrilevajt qabel, it-terz li jirreferi ghalih il-Bundesgerichtshof (il-qorti suprema ¢ivili u kriminali)
huwa fornitur ta” access ghan-netwerk. Dan huwa, certament, it-terz li bl-iktar probabbilta jigi avvicinat
mill-fornitur tas-servizzi biex jigbor data addizzjonali specifika, jekk ikollu I-ghan li jidentifika bl-iktar
mod effettiv, prattiku u dirett lill-utent li jkun zar il-pagna tal-internet tieghu permezz ta’ indirizz IP
dinamiku. Bl-ebda mod ma huwa terz ipotetiku, mhux maghruf u inaccessibbli, izda huwa attur ewlieni
fin-netwerk tal-internet, li huwa maghruf b’¢ertezza li jkun fil-pussess tad-data mehtiega mill-fornitur
tas-servizzi sabiex jidentifika utent. Fil-fatt, u kif tistqarr il-qorti tar-rinviju, huwa dak it-terz
partikolari li 1-konvenuta behsiebha tikkuntattja fil-kawza princ¢ipali sabiex tigbor id-data addizzjonali
li hija essenzjali ghaliha.

17 — Enfasi mizjuda minni.

18 — Dan ir-rwol ta’ prekawzjoni u preventiv huwa l-bazi tal-pozizzjoni mehuda mill-Grupp ta’ Hidma tal-Artikolu 29, li tghid li, kif indikajt, dak
li jkun ghandu jitlaq mill-principju li l-indirizzi IP jikkostitwixxu data personali, u jacc¢etta bhala unika eccezzjoni l-ipotezi li 1-fornitur
tas-servizz ikun fpozizzjoni li jiddetermina b’certezza assoluta li huma indirizzi ta’ persuni li ma humiex identifikabbli, kif jistghu jkunu
l-utenti tal-kafetterija ¢ibernetika. Ara n-nota 16, in fine.
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70. Il-fornitur tal-access ghall-internet, tipikament, huwa t-terz imsemmi fil-premessa 26
tad-Direttiva 95/46, li “ragonevolment” jista’ jigi kkuntattjat mill-fornitur tas-servizzi tal-kawza a quo.
Ghandu jigi ¢carat, madankollu, jekk il-kisba ta’ data addizzjonali mizmuma minn dan it-terz tistax
tigi kklassifikata bhala “ragonevolment” vijabbli jew prattikabbli.

71. I-Gvern Germaniz isostni li, peress li l-informazzjoni mizmuma mill-fornitur tal-access
ghall-internet hija data personali, dan ma jistax jipprovdiha immedjatament, izda biss skont
ir-regolamenti li jirregolaw l-ipprocessar ta’ din id-data®.

72. Ma hemm ebda dubju dwar dan, minhabba li sabiex din l-informazzjoni tkun tista tintuza ghandha
tigi osservata l-legizlazzjoni applikabbli ghad-data personali. Informazzjoni tista’ tinkiseb biss
“ragonevolment” jekk il-kundizzjonijiet li jirregolaw l-a¢c¢ess ghal din it-tip ta’ data jigu ssodisfatti, li
l-ewwel minnhom hija l-possibbilta legali li jinZammu u jintbaghtu lil ohrajn. Certament il-fornitur
tal-access ghall-internet huwa intitolat li jirrifjuta 1-ghoti tad-data kkoncernata, izda tista’ tezisti wkoll
is-sitwazzjoni opposta. Il-possibbilta ta’ trazmissjoni tad-data, perfettament “ragonevoli”, wahedha
tibdel lill-indirizz IP dinamiku, skont it-termini tal-premessa 26 tad-Direttiva 95/46, f'data personali
ghall-fornitur tas-servizzi tal-internet.

73. Din hija eventwalita possibbli fil-qafas tal-ligi u, ghalhekk, “ragonevoli”. Il-mezzi ta’ access
ragonevoli li tirreferi ghalihom id-Direttiva 95/46 ghandhom ikunu, mid-definizzjoni taghhom stess,
mezzi legali®. Din hija l-premessa li, naturalment, tuza l-qorti tar-rinviju, kif imfakkar mill-Gvern
Germaniz®'. Ghalhekk jitnaqqsu b'mod sinjifikattiv il-mezzi ta’ a¢cess legalment rilevanti, li ghandhom
ikunu, b’'mod eskluziv, dawk ta’ natura legali. Izda kemm-il darba dawn jezistu, irrispettivament minn
kemm jistghu jkunu restrittivi fl-applikazzjoni prattika taghhom, huma jirrapprezentaw “mezz
ragonevoli”, fis-sens tad-Direttiva 95/46.

74. Konsegwentement, fl-opinjoni tieghi, skont it-termini uzati mill-Bundesgerichtshof (il-qorti
suprema civili u kriminali), l-ewwel domanda taghha jisthoqqilha risposta fl-affermattiv. L-indirizz IP
dinamiku ghandu jigi elenkat, ghall-fornitur tas-servizz tal-internet, bhala data personali
b’kunsiderazzjoni tal-ezistenza ta’ terz (il-fornitur ta’ access ghan-netwerk) li ragonevolment jista’ jigi
kkuntattjat sabiex tinghata data addizzjonali li, flimkien mal-indirizz IP dinamiku, twassal
ghall-identifikazzjoni ta’ utent.

75. Ir-rizultat 1i twassal ghalih soluzzjoni opposta ghal dik li qed nipproponi nahseb li ssahhah dan.
Jekk l-indirizzi IP dinamici ma jikkostitwixxux data personali ghall-fornitur tas-servizzi tal-internet,
dan jista’ jzommhom indefinittivament, u jista’ fi kwalunkwe hin jitlob lill-fornitur ta’ access
ghall-internet id-data addizzjonali sabiex jikkombinaha maghhom u jidentifika lill-utent. F’dawn
ic-cirkustanzi, kif sostna 1-Gvern Germaniz?, l-indirizz IP dinamiku jsir data personali, peress li diga
jkun hemm data addizzjonali valida sabiex jigi identifikat l-utent, filwaqt li tigi applikata f'dan
ir-rigward il-legizlazzjoni dwar il-protezzjoni tad-data.

76. Issa, din tkun data li z-zamma taghha kienet tkun possibbli biss peress li ma kinitx ikkunsidrata, sa
issa, bhala data personali ghall-fornitur tas-servizz. Ghalhekk huwa dan tal-ahhar li ghandu jiddeciedi
dwar il-klassifikazzjoni legali tal-indirizz IP dinamiku bhala data personali, bla hsara ghall-possibbilta
li, fxi zmien fil-futur, jiddeciedi li juzaha sabiex jigi identifikat l-utent billi juzah flimkien mad-data
addizzjonali li ghandha tingabar minghand terz. Fil-fehma tieghi, madankollu, il-fattur determinanti,
skont id-Direttiva 95/46, hija 1-possibbilta —ragonevoli— tal-ezistenza ta’ terz “accessibbili”’, li jkollu
l-mezzi necessarji li jwasslu ghall-identifikazzjoni ta’ persuna, u mhux il-possibbilta li jkun hemm
l-avvi¢cinament ta’ dan it-terz.

19 — Punti 40 u 45 tal-osservazzjonijiet bil-miktub tieghu.

20 — PFdan il-kuntest, huwa irrilevanti li 1-ac¢ess ghad-data personali jista’ jkun possibbli de facto bi ksur tal-ligijiet tal-protezzjoni tad-data.
21 — Punti 47 u 48 tal-osservazzjonijiet bil-miktub tieghu.

22 — Punt 36 tal-osservazzjonijiet bil-miktub tieghu.
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77. Jista’ jintqal ukoll, bi gbil mal-Gvern Germaniz, li l-indirizz IP dinamiku jsir biss data personali
malli tasal ghand il-fornitur tal-access ghall-internet. Madankollu, ikollu ghalhekk jigi accettat li din
il-klassifikazzjoni ssir b’effett retroattiv, fdak li jirrigwarda l-perijodu taz-zamma ta’ indirizz IP u,
konsegwentement, ghandu jitqies bhala inezistenti jekk ikun inqabez iz-zmien li matulu jista’ jinzamm
li kieku gie kklassifikat sa mill-bidu bhala data personali. Din it-teorija twassal ghal rizultat li jmur
kontra l-ispirtu tal-legizlazzjoni dwar il-protezzjoni ta’ data personali. Ir-raguni li tiggustifika z-zamma
temporanja biss tad-data titlef l-effettivita taghha fil-kaz tal-eventwali dewmien fil-konstatazzjoni
tar-rilevanza ta’ kwalita li tkun inerenti ghaliha sa mill-bidu: il-virtwalita tieghu bhala mezz ta’
identifikazzjoni —wahdu jew flimkien ma’ data ohra— ta’ persuna fizika. Ghal din ir-raguni wkoll,
mil-lat purament ekonomiku, huwa iktar ragonevoli li dan jinghata din il-karatteristika sa mill-bidu.

78. Ghalhekk, bhala l-ewwel konkluzjoni, nemmen li 1-Artikolu 2(a) tad-Direttiva 95/46 ghandu jigi
interpretat fis-sens li indirizz I[P mahzun minn fornitur ta’ servizzi fil-kuntest ta’ access ghall-pagna
tal-internet tieghu huwa, ghal dan il-fornitur, data personali, kemm il-darba fornitur ta’ access
ghan-netwerk (internet) ikollu d-data addizzjonali li tippermetti l-identifikazzjoni tal-persuna
kkoncernata.

B — It-tieni domanda

79. Permezz tat-tieni domanda preliminari taghha, il-Bundesgerichtshof (il-qorti suprema c¢ivili u
kriminali) tixtieq tkun taf jekk 1-Artikolu 7(f) tad-Direttiva 95/46 jipprekludix legizlazzjoni nazzjonali li
taccetta biss il-gbir u l-uzu tad-data personali ta’ utent, minghajr il-kunsens tieghu, meta dan ikun
necessarju sabiex jigi pprovdut u ffatturat l-uzu specifiku tas-servizzi ta’ telekomunikazzjoni minn dan
l-utent, minghajr il-fatt li 1-ghan li jigi zgurat il-funzjonament tas-servizz jista’ jiggustifika l-uzu ta’ din
id-data wara li titlesta kull operazzjoni ta’ uzu.

80. Ir-risposta ghandha tkun ippre¢eduta minn spjegazzjoni dwar l-informazzjoni pprovduta
mill-Bundesgerichtshof (il-qorti suprema ¢ivili u kriminali), 1i tghid li d-data inkwistjoni tinzamm
sabiex jigi zgurat il-funzjonament tajjeb tas-siti tal-internet involuti fil-kawza principali, u tippermetti,
fejn xieraq, il-prosekuzzjoni kriminali ta’ attakki ¢ibernetici li jista’ jkun hemm fughom.

81. Ghandu jigi stabbilit, ghalhekk, qabelxejn jekk l-ipprocessar tal-indirizzi IP li jsir riferiment
ghalihom fir-rinviju, huwiex inkluz fl-e¢cezzjoni prevista fl-ewwel inciz tal-Artikolu 3(2)
tad-Direttiva 95/46*.

1. Dwar l-applikabbilta tad-Direttiva 95/46 ghall-ipprocessar tad-data inkwistjoni

82. Jidher li fil-kawza prinéipali r-Repubblika Federali tal-Germanja tagixxi bhala semplic¢i fornitur
tas-servizzi tal-internet, jigifieri, bhala suggett privat (u, ghaldagstant, sine imperio). Minn dan il-fatt
jirrizulta li, bhala principju, l-ipprocessar tad-data suggetta ghal din il-kawza ma huwiex eskluz
mill-kamp ta’ applikazzjoni tad-Direttiva 95/46.

83. Fi kliem il-Qorti tal-Gustizzja fis-sentenza Lindqvist®, l-attivitajiet taht I-Artikolu 3(2)
tad-Direttiva 95/46 “huma, fil-kazijiet kollha, attivitajiet li jappartjenu lill-Istati jew lill-awtoritajiet
Statali u li mhumiex marbuta ma’ l-ogsma ta’ attivitd ta’ individwi”®. Sa fejn il-kontrollur
tal-ipprocessar tad-data kkontestata hija entita li, minkejja li hija awtorita pubblika, fil-fatt tagixxi

bhala suggett privat, hija applikabbli d-Direttiva 95/46.

23 — Ma jaqax taht il-kamp ta’ applikazzjoni tad-Direttiva 95/46 “ipprocessar dwar sigurta pubblika, difiza, sigurta ta’ I-Istat [...] u l-attivitajiet ta’
I-Istat fl-ogsma tal-ligi kriminali” (enfasi mizjuda minni).

24 — Sentenza tas-6 ta’ Novembru 2003 (C-101/01, EU:C:2003:596), punt 43.

25 — Fugq l-istess termini, is-sentenza tas-16 ta’ Dicembru 2008, Satakunnan Markkinaporssi u Satamedia (C-73/07, EU:C:2008:727), punt 41.
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84. Il-qorti tar-rinviju, meta tindika l-ghan ewlieni segwit mill-Awtoritajiet Germanizi permezz
tar-registrazzjoni tal-indirizzi IP dinamici, tenfasizza li dawn ghandhom l-ghan li “jizguraw u jzommu
s-sigurta u l-operat tas-servizzi ta’ telekomunikazzjoni taghhom”; b'mod partikolari, li jippromwovu
“l-individwazzjoni u l-harsien kontra attakki frekwenti ta’ “denial of service”, fejn l-infrastruttura
tat-telekomunikazzjoni tigi pparalizzata minn kwantita kbira ta’ applikazzjonijiet, intenzjonati u
kkoordinati minn certi servers tan-netwerk”*. I1z-zamma tal-indirizzi I[P dinamici ghal dan il-ghan hija
komuni ghall-proprjetarji kollha ta’ siti tal-internet ta’ ¢erta importanza u ma tinvolvix, b’'mod dirett
jew indirett, l-ezercizzju ta’ setgha pubblika, u ghalhekk l-inkluzjoni taghhom fl-ambitu
tad-Direttiva 95/46 ma timplikax sforz kbir wisq.

85. Il-Bundesgerichtshof (il-qorti suprema ¢ivili u kriminali) tiddikjara, madankollu, li z-zamma
tal-indirizzi IP dinamici mill-fornituri tas-servizzi involuti fil-kawza princ¢ipali twiegeb ukoll ghall-pjan
li tittiehed azzjoni kriminali, la jigi 1-waqt, kontra l-awturi ta’ eventwali attakki ¢iberneti¢i. Dan il-pjan
huwa bizzejjed biex l-ipprocessar tad-data jigi eskluz mill-kamp ta’ applikazzjoni tad-Direttiva 95/46?

86. Fl-opinjoni tieghi, jekk “proceduri kriminali” titqies li tfisser 1-ezer¢izzju tal-ius puniendi tal-Istat
mill-fornituri tas-servizz konvenuti fil-kawza principali, inkwistjoni hemm “attivita tal-Istat fil-qasam
tal-ligi kriminali” u, ghaldagstant, wahda mill-eccezzjonijiet previsti fl-ewwel inciz tal-Artikolu 3(2)
tad-Direttiva 95/46.

87. Pdawn i¢-¢irkustanzi, skont id-duttrina stabbilita mill-Qorti tal-Gustizzja fil-kawza Huber?,
l-ipprocessar tad-data personali mill-fornituri tas-servizz, fl-ogsma tas-sigurta u tal-funzjonament
tekniku tas-servizzi ta’ telekomunikazzjoni taghhom, jaqa’ taht il-kamp ta’ applikazzjoni
tad-Direttiva 95/46, filwaqt li l-ipprocessar tad-data mahsub ghall-attivita tal-Istat fl-ogsma tal-ligi
kriminali ma jaqax taht dan il-kamp.

88. Bl-istess mod, anki fejn ir-Repubblika Federali tal-Germanja ma tkunx dik li ghandha tressaq
il-proceduri kriminali veri u proprja, u fejn, inkwantu sempli¢i fornitur ta’ servizzi sine imperio, jew,
bhal kull individwu iehor, tillimita lilha nnifisha li tittrasferixxi l-indirizzi IP ikkontestati lil organu
tal-Istat sabiex tittiehed azzjoni koercittiva, is-suggett tal-ipprocessar tal-indirizzi IP dinami¢i xorta
wahda tkun attivita eskluza mill-kamp ta’ applikazzjoni tad-Direttiva 95/46.

89. Dan jirrizulta mill-gurisprudenza stabbilita fil-kawza Il-Parlament vs II-Kunsill u II-Kummissjoni**,

fejn il-Qorti tal-Gustizzja ddecidiet li 1-fatt li certa data personali “kienet giet migbura minn operaturi

privati ghal finijiet kummercjali u minhabba li huma dawn ta’ l-ahhar li jorganizzaw it-trasferiment

taghhom lejn Stat terz” ma jfissirx li dan it-trasferiment “ma jaqax fil-kamp ta’ applikazzjoni”

tal-ewwel inciz tal-Artikolu 3(2) tad-Direttiva 95/46 meta s-suggett tat-trasferiment ikun l-attivitajiet

tal-Istat fl-ogsma tal-ligi kriminali, sakemm dan “isir fkuntest stabbilit mill-awtoritajiet pubbli¢i u intiz
”»29

ghas-sigurta pubblika””.

90. Ghall-kuntrarju, jekk, kif nahseb jien, bi “proceduri kriminali” wiehed ghandu jithem, skont kif
jirrizulta mid-decizjoni tar-rinviju, dawk il-proceduri li ghandhom jitressqu minn individwu, inkwantu
suggett intitolat li jheggeg azzjoni ta’ ius puniendi mill-Istat, permezz tal-azzjoni xierqa, ghalhekk ma
jistax jigi sostnut li s-suggett tal-ipprocessar tal-indirizzi IP dinamici hija attivita tal-Istat fil-qasam
tal-ligi kriminali, li hija eskluza mill-kamp ta’ applikazzjoni tad-Direttiva 95/46.

26 — Punt 36 tad-digriet tar-rinviju tad-domanda preliminari.
27 — Sentenza tas-16 ta’ Dicembru 2008 (C-524/06, EU:C:2008:724), punt 45.
28 — Sentenza tat-30 ta’ Mejju 2006 (C-317/04 u C-318/04, EU:C:2006:346), punti 54 sa 59.

29 — Ibidem, punt 59. Dan kien dwar data personali li l-ipprocessar taghha ma kienx mehtieg ghall-provvista ta’ servizzi li kien in-negozju
tal-operaturi privati kkoncernati (kumpanniji tal-linji tal-ajru), izda dawn kienu obbligati jittrasferuha lill-awtoritajiet Amerikani fil-kuntest
tal-prevenzjoni u tal-glieda kontra t-terrorizmu.
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91. Fil-fatt, iz-zamma u r-registrazzjoni ta’ din id-data ghandhom iservu bhala prova addizzjonali li
permezz taghha l-proprjetarju tal-pagna tal-internet jitlob lill-Istat ir-ripressjoni ex parte, ta’ mgiba
illegali. Dawn huma, fl-ahhar mill-ahhar, strument ghall-protezzjoni, permezz ta’ proc¢eduri kriminali,
tad-drittijiet irrikonoxxuti mill-ordinament guridiku lil suggett privat (fdan il-kaz, entita pubblika li
tagixxi skont il-ligi privata). Minn din il-perspettiva, ma hijiex differenti mill-inizjattiva ta’ kwalunkwe
fornitur iehor tas-servizz tal-internet li jinvoka l-protezzjoni tal-Istat fir-rigward tal-proceduri ta’
ezercizzju tal-azzjoni kriminali stabbilita mill-ordinament guridiku.

92. Konsegwentement, sa fejn 1-Awtoritajiet Germanizi jagixxu bhala fornitur tas-servizz tal-internet li
ma ghandux setgha pubblika, fatt li ghandu jigi vverifikat mill-qorti tar-rinviju, l-ipproc¢essar li huma
jaghmlu tal-indirizzi IP dinamici, bhala data personali, jaqa’ taht il-kamp ta’ applikazzjoni
tad-Direttiva 95/46.

2. Fuq il-mertu

93. L-Artikolu 15(1) tat-TMGQG jawtorizza biss il-gbir u l-uzu tad-data personali ta’ utent meta dan ikun
mehtieg biex jigi pprovdut u ffatturat uzu partikolari tas-servizzi ta’ telekomunikazzjoni. B'mod iktar
preciz, il-fornitur tas-servizz jista’ biss jigbor u juza dik li tissejjah “data ghall-uzu”, jigifieri, id-data
personali ta’ utent li tkun indispensabbli sabiex isir “l-uzu u l-fatturazzjoni tas-servizzi ta’
telekomunikazzjoni”. Din id-data ghandha tithassar malli tispi¢ca l-operazzjoni (jigifieri, meta jieqaf
l-uzu effettiv tas-servizzi ta’ telekomunikazzjoni), sakemm ma jkollhiex tinzamm “ghal skopijiet ta’
fatturazzjoni”, kif previst fl-Artikolu 15(4) tat-TMG.

94. L-Artikolu 15 tal-TMG donnu jipprevedi li ladarba tintemm il-konnessjoni d-data ghall-uzu
tinhazen ghal ragunijiet ohra; mhux biex jigi zgurat “l-uzu tas-servizzi ta’ telekomunikazzjoni” b’'mod
generali. B'riferiment biss ghall-iskopijiet ta’ fatturazzjoni bhala gustifikazzjoni ghaz-zamma tad-data,
din id-dispozizzjoni tat-TMG tista’ tinqara (ghalkemm l-interpretazzjoni definittiva taghha ghandha
tinghata mill-qorti tar-rinviju) bhallikieku tipprevedi li d-data ghall-uzu tintuza biss sabiex tippermetti
relazzjoni specifika, u tithassar meta din titlesta.

95. L-Artikolu 7(f) tad-Direttiva 95/46% jippermetti l-ipprocessar ta’ data personali ftermini li nqis li
huma iktar generuzi (ghall-kontrollur) minn dawk previsti fil-formulazzjoni tal-Artikolu 15 tat-TMG.
Ir-regola Germaniza tista’ titqies, fdan ir-rigward, bhala iktar restrittiva minn dik tal-Unjoni, peress i,
bhala prin¢ipju, ma tinvolvix is-sodisfazzjon ta’ interess legittimu differenti minn dak marbut
mal-fatturazzjoni tas-servizz, b’tali mod li, inkwantu fornitur ta’ servizzi tal-internet, ir-Repubblika
Federali tal-Germanja, jista’ wkoll ikollha interess legittimu sabiex tizgura I-funzjonament tajjeb
tal-pagni tal-internet taghha, lil hinn minn kull relazzjoni ta’ uzu®".

96. Id-duttrina tal-Qorti tal-Gustizzja fis-sentenza ASNEF u FECEMD?® tipprovdi l-linji gwida sabiex
tinghata risposta ghat-tieni domanda preliminari. II-Qorti tal-Gustizzja ddikjarat li mill-ghan imfittex
mid-Direttiva 95/46 “jirrizulta li 1-Artikolu 7 tad-Direttiva 95/46 jipprovdi lista restrittiva u limitata
tal-kazijiet li fihom l-ipprocessar ta’ data personali jista’ jigi kkunsidrat le¢itu”*. Minn dan isegwi li
“I-Istati Membri la ma jistghu jzidu principji godda dwar il-legitimazzjoni tad-data personali
fl-Artikolu 7 tad-Direttiva 95/46 u lanqas ma jistghu jipprovdu rekwiziti addizzjonali li jwasslu sabiex
jemendaw il-portata ta’ wiehed mis-sitt principji previsti fdan 1-Artikolu”*".

30 — Traskritt fil-punt 17.

31 — Ara l-punt 84. Certament, id-detenturi tal-pagni tal-internet ghandhom interess legittimu li jipprevjienu u jiggieldu kontra ¢-¢ahda ta’ servizz
(“denials of servizz”) imsemmi mill-qorti tar-rinviju, jigifieri, I-attakki massivi li kultant, huma rilaxxati, b’'mod kongunt, kontra xi siti
tal-internet sabiex jokkupawhom u jhalluhom inoperattivi.

32 — Sentenza tal-24 ta’ Novembru 2011 (C-468/10 u C-469/10, EU:C:2011:777).
33 — Ibidem, punt 30.
34 — Ibidem, punt 32.
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97. L-Artikolu 15 tat-TMG ma jzidx rekwizit addizzjonali ma’ dawk previsti fl-Artikolu 7
tad-Direttiva 95/46 dwar il-legalita tal-ipprocessar tad-data —kif gara fil-kawzi ASNEF u
FECEMD—?, izda, jekk jigi interpretat fis-sens restrittiv li tirreferi ghalih il-qorti a quo, inaqqas
il-kontenut tal-kundizzjoni msemmija fil-punt f) tal-imsemmija dispozizzjoni: fejn il-legizlatur
tal-Unjoni Ewropea jirreferi, b’'mod generali, ghas-sodisfazzjon ta’ “[...]l-interessi legittimi li jkollu
l-kontrollur jew il-parti terza jew il-partijiet li lilhom ikun zvelat id-data”, 1-Artikolu 15 tat-TMG
jipprovdi biss ghall-htiega 1li “jkun permess l-uzu [konkret] u I-fatturazzjoni tas-servizzi ta’
telekomunikazzjoni”.

98. Bhalma gara fil-kawzi ASNEF u FECEMD ™, anki fdin il-kawza mizura nazzjonali —ghal darb’ohra,
jekk tigi interpretata fis-sens restrittiv spjegat qabel— tibdel il-portata ta’ principju tal-Artikolu 7
tad-Direttiva 95/46, pjuttost milli tillimita lilha nnifisha li tispecifikah, li huwa l-uniku wiehed li
fir-rigward tieghu l-awtoritajiet ta’ kull Stat Membru ghandhom certa margni ta’ diskrezzjoni skont
l-Artikolu 5 tad-Direttiva 95/46.

99. Fil-fatt, skont din id-dispozizzjoni, “Stati Membri ghandhom, fil-limiti tad-dispozizzjonijiet ta’ dan
il-Kapitolu [* ] jistabbilixxu b’iktar precizjoni l-kondizzjonijiet li bihom l-ipprocessar ta’ data personali
jkun skond il-ligi”. Madankollu, hekk kif intqal fil-kawzi ASNEF u FECEMD?®, “abbazi ta’ [din
id-dispozizzjoni], 1-Istati Membri lanqas ma jistghu jintroducu principji ohra dwar il-legittimazzjoni
tal-ipprocessar ta’ data personali minbarra dawk stabbiliti fl-Artikolu 7 ta’ din id-Direttiva, u lanqas
ma jistghu jemendaw, permezz ta’ rekwiziti addizzjonali, il-portata tas-sitt principji previsti fl-imsemmi
Artikolu 7”.

100. L-Artikolu 15 tat-TMG inaqqas sostanzjalment, fir-rigward tal-Artikolu 7(f) tad-Direttiva 95/46,
l-ambitu tal-interess guridiku rilevanti sabiex jigi ggustifikat l-ipprocessar tad-data, minghajr ma
jillimita lilu nnifsu li jispecifikah jew jikkwalifikah fil-margini ta’ dak li huwa awtorizzat mill-Artikolu 5
tal-istess direttiva. Huwa jaghmel dan, barra minn hekk, b’'mod inc¢iziv u assolut, minghajr ma
jippermetti li l-protezzjoni u l-garanzija tal-uzu generali tas-servizzi ta’ telekomunikazzjoni jkunu
jistghu jigu bbilan¢jati mal-“interessi ta’ drittijiet u libertajiet fundamentali tas-suggett tad-data li jkun
jehtigilhom protezzjoni skond 1-Artikolu 1(1)” tad-Direttiva 95/46, kif previst fl-Artikolu 7(f) ta’ din
tal-ahhar.

101. Fl-ahhar nett, bhal fil-kawzi ASNEF u FECEMD?, il-legizlatur tal-Istat Germaniz stabbilixxa
“b’mod definittiv, ghal [¢erti kategoriji ta’ data personali], ir-rizultat tal-ibbilancjar tad-drittijiet u
tal-interessi opposti, minghajr ma tippermetti rizultat differenti minhabba ¢-¢irkustanzi partikolari ta’
kaz specifiku”, btali mod li “ma jkunx kaz ta’ precizazzjoni fis-sens [...][tal-]Artikolu 57
tad-Direttiva 95/46.

35 — Kaz fejn il-ligi nazzjonali ziedet, mar-rekwiziti tal-Artikolu 7(f) tad-Direttiva 95/46, ir-rekwizit li d-data pprocessata tkun tidher fsorsi
accessibbli ghall-pubbliku.

36 — Sentenza tal-24 ta’ Novembru 2011 (C-468/10 u C-469/10, EU:C:2011:777).

37 — Kapitolu II, bit-titolu “Regoli generali dwar il-legalita tal-ipprocessar ta’ data personali”, li jinkludi l-Artikoli 5 sa 21 tad-Direttiva 95/46.
38 — Sentenza tal-24 ta’ Novembru 2011 (C-468/10 u C-469/10, EU:C:2011:777), punt 36.

39 — Ibidem, punt 47.
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102. F'dawn i¢-c¢irkustanzi, nemmen li l-Bundesgerichtshof (il-qorti suprema c¢ivili u kriminali) ghandha
tinterpreta 1-ligi nazzjonali b'mod konformi mad-Direttiva 95/46, li jfisser: a) li fost il-kawzi ta’
gustifikazzjoni tal-ipprocessar tal-imsemmija “data ghall-uzu” jista’ jigi inkluz l-interess legittimu
tal-fornitur ta’ servizzi ta’ telekomunikazzjoni li jipprotegi 1-uzu generali taghhom u b) li dan l-interess
tal-fornitur tas-servizz ghandu jigi bbilanc¢jat, ad casum, mal-interess jew mad-drittijiet u l-libertajiet
fundamentali tal-utent, sabiex jigi ¢carat dak li jisthoqqlu protezzjoni skont l-Artikolu 1(1)
tad-Direttiva 95/46 .

103. Fl-opinjoni tieghi, ma hemm xejn iktar li jista’ jinghad dwar it-termini li skonthom ghandu
jitwettaq dan l-ibbilancjar fil-kaz li wassal ghat-talba ghal decizjoni preliminari. Il-Bundesgerichtshof
(il-qorti suprema civili u kriminali) ma tistagsi xejn dwar dan, peress li kienet ikkoncernata minn
kwistjoni preliminari ghal din id-decizjoni dwar l-ibbilan¢jar; jigifieri, jekk tistax tinghata tali decizjoni
dwar l-ibbilancjar.

104. Fl-ahhar nett, jidher superfluwu li jinghad li I-qorti a quo tista’ tiehu inkunsiderazzjoni 1-eventwali
disposizzjonijiet legali adottati mill-Istat Membru fil-kuntest tal-awtorizzazzjoni li tinsab
fl-Artikolu 13(1)(d) tad-Direttiva 95/46, sabiex titnaqqas il-portata tal-obbligi u tad-drittijiet previsti
fl-Artikolu 6 tal-istess direttiva, meta dan ikun mehtieg ghas-salvagwardja, fost oggetti ohra, tal-“[...]
prevenzjoni, investigazzjoni, sejbien u prosekuzzjoni ta’ offizi kriminali [...]”. Il-qorti tar-rinviju lanqas
ma tirreferi ghal dan il-punt, peress li minghajr dubju hija konxja taz-zewg artikoli.

105. Konsegwentement, bhala risposta ghat-tieni domanda preliminari maghmula, nissuggerixxi li
l-Artikolu 7(f) tad-Direttiva 95/46 ghandu jigi interpretat fis-sens li jipprekludi dritt nazzjonali li
jimpedixxi lil fornitur tas-servizzi milli jigbor u jipprocessa d-data personali ta’ utent, irrispettivament
mill-kunsens tieghu, sabiex ikun zgurat il-funzjonament tas-servizzi ta’ telekomunikazzjoni, wara
t-tmiem ta’ kull operazzjoni ta’ uzu.

VI - Konkluzjoni

106. Fid-dawl tal-kunsiderazzjonijiet precedenti, nipproponi li 1-Qorti tal-Gustizzja twiegeb
ghad-domandi maghmula skont kif gej:

“1) Skont 1-Artikolu 2(a) tad-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill, tal-
24 ta’ Ottubru 1995, dwar il-protezzjoni ta’ individwi fir-rigward tal-ipprocessar ta’ data personali
u dwar il-moviment liberu ta’ dik id-data, l-indirizz IP dinamiku li permezz tieghu l-utent ikun
accessa l-pagna tal-internet ta’ fornitur ta’ servizzi ta’ telekomunikazzjoni, jikkostitwixxi ghal dan
tal-ahhar “data personali”, kemm il-darba fornitur ta’ a¢cess ghan-netwerk ikollu data addizzjonali
ohra li, flimkien mal-indirizz IP dinamiku, tista’ twassal ghall-identifikazzjoni tal-utent.

2) L-Artikolu 7(f) tad-Direttiva 95/46 ghandu jigi interpretat fis-sens li l-ghan li jigi zgurat
il-funzjonament tas-servizzi ta’ telekomunikazzjoni jista’, bhala prin¢ipju, jitqies bhala interess
legittimu li s-sodisfazzjon tieghu tiggustifika l-ipprocessar ta’ din id-data personali, sakemm ikun
hemm decizjoni li dan l-interess ghandu prijorita fuq l-interess jew id-drittijiet fundamentali
tal-persuna kkoncernata. Dispozizzjoni nazzjonali li ma tippermettix it-tehid inkunsiderazzjoni ta’
dan l-interess legittimu tkun inkompatibbli ma’ dak l-artikolu”.

40 — Fatt tal-process id-difiza ta’ P. Breyer cahdet li r-registrazzjoni tal-indirizzi IP dinamici kienet mehtiega sabiex jigi protett il-funzjonament
tajjeb tas-servizzi tal-internet kontra attakki potenzjali Ma nahsibx li din il-problema tista’ tinghata risposta ftermini assoluti, imma li
s-soluzzjoni, ghall-kuntrarju, ghandha tigi ppreceduta, fkull kaz individwali, mill-kuntrast bejn l-interessi tas-sid tas-sit tal-internet u
d-drittijiet u l-interessi tal-utenti.

ECLIL:EU:C:2016:339 19



	Konklużjonijiet tal-Avukat Ġenerali
	I – Il-kuntest ġuridiku
	A – Id-dritt tal-Unjoni
	B – Il-liġi nazzjonali

	II – Fatti
	III – Id-domandi magħmula
	IV – Il-proċedura quddiem il-Qorti tal-Ġustizzja. L-argumenti tal-partijiet
	A – L-argumenti tal-partijiet fir-rigward tal-ewwel domanda
	B – L-argumenti tal-partijiet dwar it-tieni domanda

	V – Evalwazzjoni
	A – L-ewwel domanda preliminari
	1. Delimitazzjoni tad-domanda preliminari
	2. Fuq il-mertu

	B – It-tieni domanda
	1. Dwar l-applikabbiltà tad-Direttiva 95/46 għall-ipproċessar tad-data inkwistjoni
	2. Fuq il-mertu


	VI – Konklużjoni


