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Inxejnu d-distakk tat-talent fi¢c-¢ibersigurta biex nixprunaw il-kompetittivita, it-tkabbir
U r-reziljenza tal-UE

(“L-Akkademja tal-Hiliet fi¢-Cibersigurta™)

1. Jehtieg innaqqsu r-riskji b’mod urgenti billi nindirizzaw l-iskarsezzi u d-distakki
tal-hiliet fi¢-¢ibersigurta
I¢-¢ibersigurta mhix biss parti mis-sigurta ta¢-cittadini, tan-negozji u tal-Istati Membri. Hi
mehtiega wkoll biex tkun zgurata I-istabbilta politika tal-UE, I-istabbilta tad-demokraziji
taghha u l-prosperita tas-socjeta u n-negozji taghna. Ix-xenarju tat-theddid tac¢-cibersigurta
evolva hafna fl-ahhar snin, u hemm xejra inkwetanti li ged kulma jmur jizdiedu Il-attakki
¢iberneti¢i mmirati fuq l-infrastruttura kritika militari u ¢ivili fI-UE. L-atturi tat-theddid ged
itejou I-kapacitajiet taghhom u qged ifeggu theddidiet godda, ibridi u emergenti, fosthom I-uzu
tal-bots u tekniki bbazati fuq l-intelligenza artifi¢jali'. B’mod notevoli, l-atturi tat-theddid tar-
ransomware normalment jikkawzaw hsara finanzjarja u reputazzjonali konsiderevoli lill-
entitajiet?.
Ghadd kbir ta’ inc¢identi ta¢-Cibersigurta li kienu mmirati wkoll fuq l-amministrazzjoni
pubblika u gvernijiet tal-Istati Membri, u fuq I-istituzzjonijiet, il-korpi u l-agenziji Ewrope;j
(EUIBAS)®. Anki s-setturi tal-finanzi* u tas-sahha®, it-tnejn sisien tas-so¢jeta u I-ekonomija,
kienu fil-mira b’mod konsistenti®. It-tensjonijiet geopoliti¢i relatati mal-gwerra tal-
aggressjoni Russa fl-Ukrajna ziedu t-theddida ta¢-¢ibersigurta’ u ghandhom il-potenzjal li
jiddestabbilizzaw lis-socjeta taghna. Is-sigurta tal-UE ma tistax tkun garantita minghajr I-
aktar assi prezzjuz tal-UE: niesha. L-UE tehtieg b’mod urgenti professjonisti bil-hiliet u
bil-kompetenzi biex jipprevjenu, jidentifikaw, jiskoraggixxu u jiddefendu lill-UE, inkluz lill-
aktar infrastrutturi kriti¢i taghha, mill-attakki ¢ibernetici u jizguraw ir-reziljenza taghha.
Id-distakk tat-talent fic-Cibersigurta jkompli jxekkel il-kompetittivita u t-tkabbir tal-
Ewropa, 1i jiddependu hafna fuq l-izvilupp u l-uzu ta’ teknologiji digitali strategici (ez. 1-
intelligenza artificjali, il-5G u I-cloud). Nehtiegu professjonisti b’hiliet ta’ livell gholi fic-
¢ibersigurta biex 1-UE tibga’ tipprovdi teknologiji avvanzati ewlenin fl-ambjent dinji.

1 L-ENISA Threat Landscape 2022 — ENISA (europa.eu)

2 |I-Europol Internet Organised Crime Threat Assessment (IOCTA) 2021. Dawn I-atturi jibnu fug il-mudell ta’ ransomware
bhala servizz. F1-2022, il-kost annwali tan-negozji kien izjed minn EUR 18.4-il biljun (ir-Rapport tal-2022 ta’
Cybereason dwar il-kost veru tar-ransomware).

3 Ara perezempju I-Pubblikazzjoni Kongunta tal-ENISA u s-CERT-EU, JP-23-01 — Sustained activity by specific threat
actors, TLP:CLEAR, il-15 ta’ Frar 2023.

4 Ara perezempju fil-Germanja, 90% tal-frodi bl-email irrapportata mill-1 ta’ Gunju 2021 sal-31 ta’ Mejju 2022 kienet

phishing tal-finanzi, jew l-attakk fugq kumpanija fis-settur finanzjarju, li kien jinvolvi aktar minn 20,000 apparat infettat

minn 125 pajjiz, The State of IT Security in Germany in 2022, Bundesamt fiir Sicherheit in der Informationstechnik

(BSI), I-1 ta’ Jannar 2023.

Ara perezempju fi Franza, l-attakki tar-ransomware fuq facilitajiet pubblici tal-kura tas-sahha bhal fuq is-Centre

Hospitalier Sud Francilien, li bihom I-awtur tat-theddida ikkomprometta u ppubblika 11GB ta’ data personali u medika,

kif ukoll data relatata mal-persunal, Panorama de la cymenace 2022, Agence nationale de la sécurité des systemes

d’Information (ANSSI), Jannar 2023.

6 Ix-Xenarju tat-Theddid tal-ENISA 2022.

7 Ara wkoll: CERT-EU — ll-gwerra Russa fl-Ukrajna sena ta’ operazzjonijiet ¢iberneti¢i (europa.eu); Operazzjonijiet
¢iberneti¢i Russi kontra 1-Ukrajna: Dikjarazzjoni mir-Rapprezentant Gholi fisem 1-Unjoni Ewropea, 1-10 ta’ Mejju 2022;
Dikjarazzjoni mir-Rapprezentant Gholi f’isem 1-Unjoni Ewropea dwar attivitajiet ¢iberneti¢i malizzjuzi mwettqa minn
hackers u gruppi ta” hackers fil-kuntest tal-aggressjoni tar-Russja kontra I-Ukrajna, id-19 ta’ Lulju 2022.
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Biex tipprepara ruhha u tilga’ ghal dan ix-xenarju tat-theddid li tant ged jevolvi u biex
trawwem il-kompetittivita tal-UE, il-politika ta¢c-cibersigurta tal-UE ghamlet progress gmielu
fl-ahhar snin 1i wassal biex gew adottati ghadd ta’ inizjattivi fosthom I-Istrategija tac-
Cibersigurta tal-UE ghad-Decennju Digitali®, id-Direttiva riveduta dwar is-Sigurta tan-
Networks u tas-Sistemi tal-Informazzjoni (id-Direttiva NI1S2)°, il-legizlazzjoni settorjali tal-
UE dwar i¢-cibersigurtal®, il-politika tal-UE dwar id-difiza ¢ibernetika'?, I-Att dwar ir-
Reziljenza Cibernetikal? u I-Att dwar is-Solidarjeta Cibernetika, propost mill-Kummissjoni
flimkien ma’ din il-Komunikazzjoni. Madankollu, minghajr il-persuni bil-hiliet mehtiega
biex jimplimentawhom, dawn il-bic¢iet ta’ legizlazzjoni mhux se jilhqu 1-objettivi taghhom.
Filwaqt li |-gharfien baziku tal-popolazzjoni generali fic-¢ibersigurta hu indirizzat bhala parti
minn inizjattivi li jappoggaw l-izvilupp tal-hiliet generali mehtiega ghall-partecipazzjoni fis-
socjeta’®, forza tax-xoghol kompetenti hi essenzjali fis-settur pubbliku u privat, fil-livell
nazzjonali u tal-UE, inkluz fl-organizzazzjonijiet tal-istandardizzazzjoni, biex jigu ssodisfati
dawk ir-rekwiziti legali u tal-politika ta¢-¢ibersigurta.

Ghalhekk, is-sigurta u I-kompetittivita tal-UE jiddependu fuq li jkollna forza tax-xoghol tac-
cibersigurta professjonali u bil-hiliet mehtiega. 1zda 1-UE qed tiffac¢ja nuqqas sostanzjali
hafna ta’ professjonisti tac-¢ibersigurta bil-hiliet, u dan ipoggi lill-UE, lill-Istati Membri
taghha, lin-negozji u li¢-¢ittadini taghha f’riskju ta’ in¢identi tac-¢ibersigurta. F1-2022, I-
iskarsezza tal-professjonisti tac-¢ibersigurta fl-Unjoni Ewropea kienet varja bejn 260 000%* u
500 000%, filwaqt li gie stmat li I-forza tax-xoghol ta¢-¢ibersigurta tal-UE tehtieg 883 000
professjonist®®, jigifieri jidher 1i 1-kompetenzi disponibbli mhumiex allinjati sew mal-
kompetenzi mehtiega mis-suq tax-xoghol. Barra minn hekk, il-forza tax-xoghol tac-
¢ibersigurta tbati mill-idea zbaljata assoc¢jata mal-immagni teknika taghha, u ghadu mhux
jimexxilha tattira lin-nisa, 1i ghadhom biss 20% tal-gradwati fi¢-cibersigurta’’ u 19% tal-
ispecjalisti fit-teknologija tal-informazzjoni u tal-komunikazzjoni (ICT)®. Biex jtindirizza
dan, il-Programm ta’ Politika tal-2030 dwar id-Deé¢ennju Digitali'® stabbilixxa I-mira li I-

8  |I-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill — L-istrategija tal-UE dwar i¢-Cibersigurta ghad-
Decennju Digitali, JOIN(2020) 18 final.

9 |d-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar mizuri ghal livell gholi
komuni ta’ ¢ibersigurtd madwar 1-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE)
2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (Direttiva NIS 2).

10 Bhal perezempju ghas-settur finanzjarju, ir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’
Dicembru 2022 dwar ir-reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda r-Regolamenti (KE)
Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u (UE) 2016/1011 (ir-Regolament DORA.).

11 1]-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill — Politika tal-UE dwar i¢-Ciberdifiza, JOIN(2022) 49

final.
12 ||-Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar ir-rekwiziti orizzontali ta¢-cibersigurta ghall-

prodotti b’elementi digitali u li jemenda r-Regolament (UE) 2019/1020, COM/2022/454 final.

13 Fost l-inizjattivi rilevanti li jindirizzaw il-hiliet digitali generali ghall-popolazzjoni: Mira tal-Pjan ta’ Azzjoni tal-Pilastru
Ewropew tad-Drittijiet Socjali u tal-Kumpass Digitali, tal-Pjan ta’ Azzjoni ghall-Edukazzjoni Digitali 2021-2027, tal-
ghodda tal-Qafas ta’ Kompetenza Digitali, jew tal-proposta ghal Rakkomandazzjoni tal-Kunsill dwar it-titjib tal-
forniment tal-hiliet digitali fl-edukazzjoni u t-tahrig hija li 80% tal-popolazzjoni tikseb hiliet digitali bazici sal-2030.

14 (1SC)2 fil-Webinar tal-ENISA “Assessing Cyber Skills on the basis of the ECSF”, is-16 ta’ Frar 2023.

15 Skont I-Organizzazzjoni Ewropea taé-Cibersigurta (ECSO), kif iddikjarat fil-Komunikazzjoni Kongunta lill-Parlament
Ewropew u lill-Kunsill — Politika tal-UE dwar i¢-Ciberdifiza, JOIN(2022) 49 final.

16 (1SC?) fil-Webinar tal-ENISA “Assessing Cyber Skills on the basis of the ECSF”, is-16 ta’ Frar 2023.

17 11-Bazi tad-Data tal-Edukazzjoni Gholja dwar i¢-Cibersigurta (CyberHEAD).

18 19% biss tal-ispeéjalisti fl-ICT fta-UE huma nisa Indici tal-Ekonomija u s-Soéjeta Digitali (DESI) 2022 | Insawru |-futur
digitali tal-Ewropa (europa.eu). Ma hemm l-ebda cifra disponibbli fir-rigward tal-forza tax-xoghol nisa tac-cibersigurta
tal-Unjoni.

19 1d-Decizjoni (UE) 2022/2481 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Di¢embru 2022 i tistabbilixxi 1-Programm
ta’ Politika tal-2030 dwar id-Decennju Digitali, li tistabbilixxi mekkanizmu ta’ monitoragg u kooperazzjoni biex jintlahqu
I-objettivi u I-miri komuni ghat-trasformazzjoni digitali tal-Ewropa stabbiliti fil-Kumpass Digitali tal-2030, inkluz il-
gasam tal-hiliet.
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ghadd ta’ professjonisti fI-ICT jizdied b’20 miljun sal-2030, u li tinkiseb ukoll konvergenza
bejn il-generi. Barra minn hekk, biex tigi implimentata 1-politika emergenti tal-UE nehtiegu
forza tax-xoghol bil-hiliet adegwati u suffi¢jenti. Perezempju, aktar minn 42% tal-dirigenti
anzjani tal-IT fl-industrija tas-servizzi finanzjarji enfasizzaw in-nuqqas ta’ hiliet u gharfien
fic-cibersigurta bhala sfida ewlenija li ged jiffac¢ja n-negozju taghhom fir-rigward tad-difiza
ta¢-Cibersigurta u I-gestjoni tal-in¢identi?®, fi zmien meta se jkollhom bzonn jimplimentaw
legizlazzjoni settorjali dwar ic¢-Cibersigurta bhall-Att dwar ir-Reziljenza Operazzjonali
Digitali (DORA).

lI-fatt li I-impjegaturi ged joqghod lura milli jinvestu fil-kapital uman, u minflok ged ifittxu
forza tax-xoghol diga mharrga u esperjenzata, qed ikompli jikkaguna restrizzjoni tas-suq tax-
xoghol?!. Dan in-nugqas jaffettwa t-tipi kollha ta’ kumpaniji, fosthom lill-intraprizi zghar u
medji (SMES) li jirrapprezentaw 99% tan-negozji kollha fl-UE??. L-isfida hi kbira wkoll
ghall-amministrazzjonijiet pubbli¢i 1i hafna minnhom huma milqutin u fost l-aktar
affettwati mill-in¢identi ta¢-¢ibersigurta®.

Ghalhekk, it-tnagqis tad-distakk tat-talenti professjonali fi¢-Cibersigurta tal-UE hu kwistjoni
urgenti ghax jolqot direttament is-sigurta u I-kompetittivita tal-UE.

2. In-nuqqas ta’ sinergiji u azzjoni koordinata biex jonqos id-distakk tal-hiliet fic-
cibersigurta

Qed joktru I-inizjattivi fil-livell Ewropew u nazzjonali li ged iwettqu l-entitajiet pubbli¢i u
privati biex jindirizzaw I-iskarsezzi tas-suq tax-xoghol tac¢-¢ibersigurta. Madankollu, dawn
huma sparpaljati u sal-lum ma rnexxilhomx jilhqu massa kritika biex jaghmlu differenza
reali.

Qabelxejn, bhalissa ftit li xejn hemm gharfien komuni dwar il-kompozizzjoni tal-forza tax-
xoghol tac-Cibersigurta tal-UE u l-hiliet assoc¢jati, u li l-impjiegi tac-Cibersigurta bi profili
simili ghandhom jitolbu l-istess sett ta’ hiliet. Il-fatt li l-atturi rilevanti mhumiex ihaddmu
qafas ta’ referenza Ewropew komuni ghall-professjonisti tac¢-cibersigurta ged iwassal
biex I-impjegaturi, l-edukaturi u dawk li jfasslu I-politika mhux ikollhom ghodda ghall-
komunikazzjoni ta’ bejniethom u mhux qed ikunu kapaci jkejlu u jivvalutaw id-distakki fis-
sug tax-xoghol tac-cibersigurta. Dan ikompli jxekkel ukoll it-tfassil tal-kurrikuli tal-
edukazzjoni u t-tahrig u I-holgien tal-moghdijiet tal-karriera li jwiegbu ghall-htigijiet tal-
politika u tas-suq ghal dawk li jkunu jixtiequ jaghzlu din il-professjoni. It-titjib tal-hiliet u t-
tahrig mill-gdid tal-forza tax-xoghol jiddependu hafna fuq it-tahrig u ¢-certifikati fic-
¢ibersigurta, normalment offruti minn fornituri privati. Izda I-forza tax-xoghol qed issibha bi
tgila biex tikseb harsa generali tal-kwalita tat-tahrig tac-cibersigurta offrut u tac-certifikati
assoc¢jati mahruga.

Filwaqt li I-edukazzjoni u t-tahrig u t-tfassil tal-moghdijiet tal-karriera huma mehtiega biex
tittejjeb in-naha tal-provvista tas-suq tax-xoghol, ir-rwol tan-naha tad-domanda li tharreg il-
forza tax-xoghol taghha u tadatta ghall-evoluzzjoni taghha sal-lum ghadu sottovalutat. L-
industrija u lI-impjegaturi pubbli¢i ma ghandhomx fora u postijiet komuni biex jigbru l-ideat
dwar kif l-ahjar tista’ titharreg il-forza tax-xoghol u kif |-ahjar jistghu jivvalutaw il-hiliet,
spe¢jalment waqt ir-reklutagg. L-aktar hiliet tekni¢i mfittxija jaf ikunu relatati mac-
¢ibersigurta®®, bhall-izvilupp tas-software jew il-cloud computing®, izda l-hiliet trasversali

20 |r-Rapport tal-SRM tal-2022 dwar I-Gharfien fi¢-Cibersigurta.

21 | -Izvilupp tal-Hiliet fic-Cibersigurta fl-UE, I-ENISA, Di¢embru 2019.

2 Definizzjoni ta’ SME (europa.eu).

2 |x-Xenarju tat-Theddid 2022, I-ENISA (europa.eu).

24 | -aktar hiliet imfittxija skont LinkedIn 2023: ikseb il-hiliet li jehtieg I1-aktar il-kumpaniji.
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ghadhom mhux mhumiex jinghataw l-importanza misthoqqha. Il-hsieb u 1-analizi kriti¢i, is-
soluzzjoni tal-problemi u l-awtogestjoni huma fost I-aktar hiliet imfittxija mill-impjegaturi®® u
lejn 1-2025 kulma jmur qed isiru izjed prominenti?’.

Diga hemm bosta inizjattivi ta’ investiment pubbliku u privat fil-hiliet ta¢c-¢ibersigurta, b’certi
progetti ta’ finanzjament madwar I-UE bi strumenti differenti?®. Izda l-iskarsezza kontinwa
tal-hiliet fl-UE tohloq bosta mistogsijiet b’rabta mal-vizibbilta u I-impatt taghhom u
tissuggerixxi li dawn jaf ma jkunux jagblu sistematikament mal-htigijiet tas-suq u jehtieg jigu
mmappjati b’mod urgenti fil-livell tal-UE. Minbarra dan, id-diversi sorsi ta’ finanzjament qed
joholqu duplikazzjoni u jitilfu l-opportunita li joktru u jhallu impatt reali. Barra minn hekk,
dawk 1i jehtiegu l-investiment mhux dejjem ikunu jistghu jaghrfu l-aktar sorsi adattati ghall-
htigijiet taghhom.

ll-partijiet ikkonc¢ernati ilhom zmien jipprovaw jeghlbu I-kwistjoni kumplessa u
multidimensjonali tal-iskarsezzi tal-hiliet fi¢-¢ibersigurta. L-Agenzija tal-UE ghac-
Cibersigurta (ENISA) qed tizviluppa strumenti relatati mal-profili tar-rwoli jew mal-
edukazzjoni oghla®®, i¢-Centru Ewropew ta’ Kompetenza fil-Qasam ta¢-Cibersigurta
(ECCC)*® ged jindirizza I-hiliet ta¢-¢ibersigurtd fi grupp ta’ hidma apposta, il-Kullegg
Ewropew tas-Sigurta u tad-Difiza (KESD) ged jahdem fuq il-hiliet ta¢-cibersigurta tal-forza
tax-xoghol ¢ivili u militari fil-kuntest tal-Politika tas-Sigurta u tad-Difiza Komuni®!, I-
organizzazzjonijiet privati qed jipprovaw jindirizzaw il-kwistjoni®?, u l-industrija ta¢-
certifikazzjoni ta¢-cibersigurta qed tizviluppa pjan direzzjonali u tahrig mahsuba biex jonqos
id-distakk tal-hiliet®®. Anki I-Istati Membri ged jipprovaw jindirizzaw din il-kwistjoni
b’diversi inizjattivi varji, 1i jinkludu regolamentazzjoni** biex jinfethu akkademji tal-hiliet
fic-¢ibersigurta® jew kampusijiet ¢iberneti¢i®®, Centri ta’ Eécellenza fi¢-Ciberkriminalita®’,
jew bi shubijiet pubbli¢i privati*®. Izda spiss il-hidma ta’ dawn il-partijiet ikkonéernati kollha
ssir minghajr il-koordinazzjoni u s-sinergiji mehtiega u ghalhekk ma tilhagx il-potenzjal kollu
taghha 1i taghmel differenza sostanzjali fis-suq tax-xoghol, bhalma turi I-iskarsezza dejjem
akbar ta’ forza tax-xoghol tac-cibersigurta fl-UE. Ghalhekk nehtiegu wkoll aktar sinergiji fost
il-komunitajiet ¢iberneti¢i ghax hafna drabi l-hiliet mehtiega biex insostnu ¢-Cibersigurta,
niggieldu ¢-¢iberkriminalitd jew nibnu risponsi tad-difiza ¢ibernetika jkollhom
karatteristici simili.

% Infografika dwar I-istat tac-¢ibersigurta f1-22, ISACA.

% Bhall-ghodda tas-CEDEFOP: Skills-OVATE | CEDEFOP (europa.eu).

27 Rapport dwar il-futur tal-impjiegi, Ottubru 2020, il-Forum Ekonomiku Dinji.

28 Perezempju: I-Alleanza tal-Hiliet fi¢-Cibersigurtd — Verzjoni ¢dod ghall-Ewropa — il-progett REWIRE (iffinanzjat mill-
programm Erasmus+); progetti li jappoggaw lic-Centru ta’ Kompetenza ta¢-Cibersigurta (ECHO, CONCORDIA,
CyberSec4Europe, SPARTA (iffinanzjati minn Orizzont 2020), il-progett Cybersecpro (iffinanzjat mill-programm
Ewropa Digitali).

29 Notevolment il-Qafas Ewropew tal-Hiliet fic-Cibersigurtd (ECSF); il-Bazi tad-Data tal-Edukazzjoni Gholja dwar i¢-
Cibersigurta (CyberHEAD); il-Pjattaforma tal-Ezeréizzji Ciberneti¢i (CEP); I-Isfida ta¢-Cibersigurta Ewropea; ix-Xahar
Ewropew ghac-Cibersigurta.

%0 Ir-Regolament (UE) 2021/887 tal-Parlament Ewropew u tal-Kunsill tal-20 ta’ Mejju 2021 1i jistabbilixxi ¢-Centru
Ewropew ta’ Kompetenza Industrijali, Teknologika u tar-Ri¢erka fil-qasam ta¢-Cibersigurta u n-Network ta’ Centri
Nazzjonali ta’ Koordinazzjoni.

81 B’mod partikolari, il-pjattaforma tal-edukazzjoni, it-tahrig, 1-ezeréizzju u I-evalwazzjoni ¢ibernetika (ETEE).

32 Perezempiju, il-Grupp ta’ Hidma 5 tal-Organizzazzjoni Ewropea ta¢-Cibersigurta (ECSO) dwar “L-edukazzjoni, it-tahrig,
I-gharfien, 1-ambjenti tat-tahrig ¢ibernetiku, il-fatturi umani”; 1-organizzazzjoni DIGITALEUROPE.

3 Perezempiju, I-Istitut SANS, (ISC)?, ISACA.

34 Perezempju bi strategiji nazzjonali ghall-edukazzjoni jew i¢-Cibersigurta.

3 Perezempju s-C-Academy fil-Portugall.

% Perezempju l-kampusijiet ¢ibernetici fi Franza.

37 Perezempju ¢-Centru ta’ Eécellenza ta¢-Ciberkriminalitd Litwan ghat-Tahrig, ir-Ricerka u 1-Edukazzjoni fil-Litwanja
(L3CE).

3 Perezempju I-Inizjattiva tal-Microsoft dwar it-Tahrig fil-Qasam ta¢-Cibersigurta.



https://www.cedefop.europa.eu/en/tools/skills-online-vacancies
https://www.cedefop.europa.eu/en/tools/skills-online-vacancies
https://www3.weforum.org/docs/WEF_Future_of_Jobs_2020.pdf
https://rewireproject.eu/
https://cordis.europa.eu/project/rcn/221273/factsheet/en
https://www.concordia-h2020.eu/
https://cybersec4europe.eu/
https://www.sparta.eu/
https://cybersecpro-project.eu/
https://www.enisa.europa.eu/news/developing-a-strong-cybersecurity-workforce-introducing-the-european-cybersecurity-skills-framework
https://www.enisa.europa.eu/topics/cybersecurity-education/education-map
https://www.enisa.europa.eu/topics/cybersecurity-education/education-map
https://www.cyberskills.eu/
https://ecsc.eu/about
https://cybersecuritymonth.eu/
https://cybersecuritymonth.eu/
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=celex%3A32021R0887
https://www.eda.europa.eu/info-hub/press-centre/latest-news/2018/11/20/cyber-education-training-exercise-and-evaluation-%28etee%29-platform-launched
https://www.digitaleurope.org/policies/digital-skills/
https://www.sans.org/cyber-security-skills-roadmap/
https://www.cncs.gov.pt/en/c-academy/
https://campuscyber.fr/
https://www.l3ce.eu/en/about-l3ce/
https://blogs.microsoft.com/eupolicy/2022/03/23/the-urgency-of-tackling-europes-cybersecurity-skills-shortage/

Finalment, kif inhi s-sitwazzjoni llum, I-UE ghandha mezzi limitati biex tivvaluta I-istat u I-
evoluzzjoni tas-suq tax-xoghol ta¢-¢ibersigurta u I-hiliet tal-forza tax-xoghol taghha. L-
Istati Membri u I-EUIBASs jistrichu fuq id-data migbura mill-entitajiet privati jew inkella fug
sett usa’ ta’ data migbura mill-UE, I-aktar mill-Eurostat®® u mi¢-Centru Ewropew ghall-
IZzvilupp tat-Tahrig Vokazzjonali (CEDEFOP)40 dwar il-professjonisti fl-ICT. Fi kliem ichor,
il-perspettiva tal-UE dwar il-htigijiet taghha hija parzjali u frammentata, u ma
tippermettilhiex tikkonsolida perspettiva aggregata tal-istat tas-sug tax-xoghol tac-
¢ibersigurta.

3. Rispons ikkoordinat madwar I-UE kollha: I-Akkademja tal-Hiliet fi¢-Cibersigurta
3.1. L-objettiv

Biex jirnexxilha teghleb l-isfida tal-hiliet ta¢-cibersigurta u xxejjen id-distakk fis-suq tax-
xoghol, il-Kummissjoni ged tipproponi Akkademja tal-Hiliet fi¢-Cibersigurta, kif habbret
il-President tal-Kummissjoni Ewropea fl-Ittra ta’ Intenzjoni taghha tal-Istat tal-Unjoni tal-
2022442 y fil-kuntest tas-Sena Ewropea tal-Hiliet.

L-Akkademja tal-Hiliet fi¢-Cibersigurta (fil-qosor, “I-Akkademja”) ghandha l-ghan li tohlog
punt uniku tad-dhul u sinergiji fl-offerti tal-edukazzjoni u tat-tahrig fic-¢ibersigurta u fl-
opportunitajiet tal-finanzjament u ta’ azzjonijiet specifici ta’ appogg ghall-izvilupp tal-hiliet
fic-cibersigurta. Se zzid 1-inizjattivi tal-partijiet ikkoncernati biex tinkiseb massa kritika i
taghmel differenza fis-suq tax-xoghol, inkluz fid-difiza. Biex jithalla impatt akbar, dawk 1-
attivitajiet jigbdu habel wiched bis-sahha tal-ghanijiet komuni u tal-indikaturi ewlenin tal-
prestazzjoni.

II-fokus tal-Akkademja se jkun it-tahrig tal-professjonisti ta¢-¢ibersigurta. L-attivita tal-
Akkademja se tghin ghall-politiki tal-UE dwar i¢-cibersigurta, u anki ghall-edukazzjoni u t-
taghlim tul il-hajja. Se tikkumplimenta liz-zewg Rakkomandazzjonijiet tal-Kunsill relatati
mal-edukazzjoni u I-hiliet digitali proposti mill-Kummissjoni flimkien ma’ din il-
Komunikazzjoni*?

L-Akkademja se tissejjes fuq erba’ pilastri, jigifieri li: (1) trawwem generazzjoni tal-
gharfien bl-edukazzjoni u t-tahrig billi ssir hidma fuq qafas komuni ghall-profili tar-rwoli
tac-cibersigurta u l-hiliet assocjati, u ttejjeb 1-offerta Ewropea tal-edukazzjoni u t-tahrig biex
Jigu ssodisfati 1-htigijiet, jinbnew moghdijiet tal-karriera u tinghata vizibbilta u carezza lit-
tahrig u lic-certifikazzjonijiet tac-cibersigurta, u b’hekk tissahhah in-naha tal-provvista tas-
suq tax-xoghol;, (2) tizgura direzzjonar u vizibbilta ahjar tal-opportunitajiet tal-
finanzjament disponibbli ghall-attivitajiet relatati mal-hiliet biex timmassimizza l-impatt
taghhom; (3) issejjah lill-partijiet ikkoncernati jiehdu azzjoni; u (4) tiddefinixxi indikaturi
ghall-monitoragg tal-evoluzzjoni tas-sug u biex tkun kapacita tivvaluta 1-effettivita tal-
azzjonijiet taghhom.

L-implimentazzjoni tal-Akkademja se tkun appoggata b’finanzjament ta’ EUR 10 miljun
mill-programm Ewropa Digitali (DEP)*.

w
©

L-ispecjalisti fl-ICT li ghandhom impjieg — statistika Spjegata (europa.eu).

40 Bhall-ghodda tas-CEDEFOP: Skills-OVATE | CEDEFOP (europa.eu).

41 L-Ittra ta’ Intenzjoni tal-Istat tal-Unjoni tal-2022 lill-President Roberta Metsola u lill-Prim Ministru Petr Fiala.

42 ||-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill — Politika tal-UE dwar i¢-Ciberdifiza, JOIN(2022) 49
final.

43 |l-proposti ghal Rakkomandazzjonijiet tal-Kunsill dwar il-fatturi abilitanti ewlenin ghal edukazzjoni u tahrig digitali ta’
success, U dwar it-titjib tal-provvista tal-hiliet digitali fl-edukazzjoni u t-tahrig.

4 Ir-Regolament (UE) 2021/694 tal-Parlament Ewropew u tal-Kunsill tad-29 ta’ April 2021 1i jistabbilixxi 1-Programm

Ewropa Digitali u li jhassar id-Dec¢izjoni (UE) 2015/2240.



https://ec.europa.eu/eurostat/statistics-explained/index.php?title=ICT_specialists_in_employment#:~:text=Under%20ISCO-08%2C%20Eurostat%20and%20the%20OECD%20define%20ICT,electronics%20mechanics%20and%20servicers%3B%20ICT%20installers%20and%20servicers.
https://www.cedefop.europa.eu/en/tools/skills-online-vacancies
https://www.cedefop.europa.eu/en/tools/skills-online-vacancies
file:///C:/Users/diehlan/Downloads/SOTEU_2022_Letter_of_Intent_EN_0.pdf%20(europa.eu)
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://eur-lex.europa.eu/eli/reg/2021/694

3.2. ll-governanza tal-Akkademja

Fl-ahhar mill-ahhar, biex ikollna infrastruttura li tkun punt uniku tad-dhul li jrawwem il-
kooperazzjoni bejn l-akkademja, il-fornituri tat-tahrig u l-industrija, fejn in-nahat tal-
provvista u tad-domanda tal-ekosistema tac¢-cibersigurta tal-UE jistghu jiltagghu u jitharrgu,
I-Akkademja tista’ tiechu I-forma ta’ Konsorzju tal-Infrastruttura Digitali Ewropea
(EDIC)*. B’dan I-istrument, I-Istati Membri jkunu jistghu jahdmu flimkien biex jonqos id-
distakk tal-hiliet fic-cibersigurta, u jikkooperaw mill-qrib mal-Kummissjoni, mal-ENISA u
maé-Centru Ewropew ta’ Kompetenza fil-Qasam ta¢-Cibersigurta (ECCC), skont il-mandati
u I-kompetenzi taghhom, u biex jigu involuti 1-partijiet ikkoncernati rilevanti kollha, izda anki
biex l-investiment Ewropew, nazzjonali u privat jimmira lejn objettiv komuni. Ghal dak il-
ghan, I-Istati Membri interessati huma mhegga jissottomettu notifika bil-quddiem lill-
Kummissjoni sat-30 ta’ Mejju 2023 tal-applikazzjoni futura taghhom ghal dan 1-EDIC. B’din
in-notifika bil-quddiem volontarja, il-Kummissjoni tkun tista’ taghti kummenti bikrija dwar 1-
abbozz tal-applikazzjoni tal-EDIC, u b’hekk l-applikazzjoni tkun tista’ tkompli tigi
zviluppata halli s-sottomissjoni formali taghha jsir b’aktar heffa. Tul il-process kollu u sa fejn
mitlub mill-Istati Membri, il-Kummissjoni, li tagixxi bhala ac¢elleratur tal-progetti li jinvolvu
bosta pajjizi, se tiffacilita t-thejjija tal-applikazzjoni tal-EDIC. Imbaghad, wara valutazzjoni
pozittiva tal-applikazzjoni mill-Kummissjoni u l-approvazzjoni mill-Kumitat tal-Programm
Decennju  Digitali, il-Kummissjoni tohrog Decizjoni 1i tistabbilixxi [-EDIC u
sussegwentement tghin fil-koordinazzjoni tal-implimentazzjoni tal-EDIC*®.

Fil-frattemp, u waqt li I-EDIC ikun ged jigi stabbilit formalment, il-Kummissjoni se tohloq
punt uniku tad-dhul virtwali billi ttejjeb il-Pjattaforma tal-Hiliet u tal-Impjiegi Digitali*’
tal-Kummissjoni bl-appogg tal-progett ta’ Appogg tal-Komunita Ewropea ta¢-Cibersigurta
(ECCO)%,

L-ENISA se tghin fl-implimentazzjoni tal-Akkademja skont I-objettivi tal-agenzija*,
notevolment fejn tidhol 1-assistenza fl-edukazzjoni u t-tahrig fi¢-cibersigurta, u se tqis I-
obbligi tar-rappurtar taghha skont id-Direttiva NIS2%. L-ECCC se jahdem skont 1-Agenda
Strategika tieghu biex jappogga l-implimentazzjoni tal-Akkademja tal-Hiliet fi¢-Cibersigurta.
B’mod partikolari, 1-ECCC se jimplimenta I-Objettiv Strategiku 3 (Cibersigurta) tal-
programm Ewropa Digitali. Se jibbenefika mill-appogg tal-Kummissjoni u tal-Istati Membri,
permezz ta¢-Centri Nazzjonali ta’ Koordinazzjoni (NCCs). U meta rilevanti se jigi
solle¢itat il-Grupp ta’ Kooperazzjoni stabbilit skont id-Direttiva N1S2°L. Fl-ahhar nett, 1-
industrija u l-akkademja se jkollhom jghaqqdu l-isforzi taghhom biex jintlahaq 1-ghan tal-
Akkademja li jongos id-distakk tal-hiliet fic-Cibersigurta.

45 L-EDICs gew stabbiliti fl-Artikolu 13 et sq tad-Decizjoni (UE) 2022/2481 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’
Dicembru 2022 i tistabbilixxi 1-Programm ta’ Politika tal-2030 dwar id-Decennju Digitali.

46 1pid, I-Artikolu 12.

47 1l-pagna ewlenija tal-Pjattaforma tal-Hiliet u tal-Impjiegi Digitali (europa.eu)

48 Ara ¢-Centru u n-Network Ewropew ta’ Kompetenza fil-Qasam ta¢-Cibersigurta: progett gdid iffinanzjat mill-UE biex
jappogga lill-komunita c¢ibernetika (europa.eu). F’Dicembru 2022, il-Kummissjoni Ewropea ffirmat kuntratt ta’ EUR 3
miljun biex tappogga lill-komunita ¢ibernetika tal-UE fil-qafas ta¢-Centru Ewropew ta’ Kompetenza fil-Qasam taé-
Cibersigurtd. Dan il-progett se jikkontribwixxi ghall-ghanijiet tal-UE biex tinbena komunitd u jinbnew ukoll il-
kapacitajiet tar-ricerka, tal-innovazzjoni, tal-adozzjoni u tal-bazi industrijali fic-cibersigurta.

49 “L-ENISA ghandha tappogga 1-bini tal-kapacitajiet u l-istat tat-thejjija madwar 1-Unjoni, billi tghin lill-istituzzjonijiet,
lill-korpi, lill-ufficeji u lill-agenziji tal-Unjoni, kif ukoll lill-Istati Membri u lill-partijiet ikkoncernati pubblic¢i u privati,
(...) biex jizviluppaw hiliet u kompetenzi fil-qasam ta¢-¢ibersigurta.” L-Artikolu 4(3) tal-Att dwar i¢-Cibersigurta,

%0 L-Artikolu 18 tad-Direttiva N1S2.

51 Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Di¢embru 2022 dwar mizuri ghal livell gholi
komuni ta’ ¢ibersigurta madwar I-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE)
2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (Direttiva NIS2).
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4. Generazzjoni u tahrig tal-gharfien: noholqu approé¢é komuni tal-UE ghat-tahrig fié¢-
¢ibersigurta

Fil-pilastru tal-generazzjoni tal-gharfien u t-tahrig tal-Akkademja tal-Hiliet fi¢-Cibersigurta,
se jigi zviluppat approc¢ strutturat bl-objettiv car li jizdied 1-ghadd ta’ persuni bil-hiliet fi¢c-
cibersigurta fl-UE, biex it-tahrig ikun immirat ahjar ghall-htigijiet tas-suqg, u tinkiseb
vizibbilta fuq il-moghdijiet tal-karriera.

4.1. Nitkellmu l-istess lingwa: approcéé komuni dwar il-profili tar-rwoli tac-céibersigurta u I-
hiliet assocjati

L-ENISA diga hadmet biex tiddefinixxi I-profili tar-rwoli tal-professjonisti ta¢-Cibersigurta
skont il-Qafas Ewropew tal-Kompetenza tal-Hiliet fil-qasam ta¢-Cibersigurta (ECSF)®2. Dan
ghandu jsir il-bazi biex 1-Akkademija tiddefinixxi u tivvaluta I-hiliet rilevanti, timmonitorja 1-
evoluzzjoni tad-distakki tal-hiliet u tipprovdi indikazzjonijiet dwar il-htigijiet godda. Ghal
kull rwol ta¢-¢ibersigurta tal-ECSF, hemm inkorporat sett ta’ Qafas Ewropew ta’ Kompetenzi
Elettroni¢i®® applikabbli bhala element tad-deskrizzjoni tal-profil®,

Ghalhekk, I-ENISA se tirrevedi I-ECSF u se tidentifika |-htigijiet u d-distakki tal-hiliet li
ged jevolvu fil-forza tax-xoghol ta¢-Cibersigurta, inkluz b’ghodod avvanzati bhall-
Intelligenza Artificjali (Al), il-Big Data®, I-estrazzjoni tad-data. Ghal dak il-ghan, I-ENISA
se tahdem bit-tmexxija tal-EDIC, meta jigi stabbilit, tal-ECCC, u flimkien mal-NCCs, il-
Kummissjoni, il-progett ECCO, u l-atturi tas-sug®®. Ghall-forza tax-xoghol ta¢-ciberdifiza, 1-
ENISA se tgis kif xieraq il-hidma 1i ghamel il-Kullegg Ewropew tas-Sigurta u tad-Difiza
(KESD). Bl-istess mod, fil-gasam tal-glieda kontra ¢-¢iberkriminalita, 1-ENISA se tqis |-
attivitajiet imwettga mill-Agenzija tal-UE ghat-Tahrig fl-Infurzar tal-Ligi (CEPOL) u mill-
Europol biex tistabbilixxi Analizi tal-Htigijiet tat-Tahrig Operazzjonali®’ dwar i¢-
ciberattakki.

L-ECSF se jigi kkumplimentat u riezaminat b’mod regolari mill-Akkademja matul i¢-¢iklu
ta’ sentejn. Barra minn hekk, il-Kummissjoni u s-Servizz Ewropew ghall-Azzjoni Esterna se
jghin biex jigu definiti profili specifici u I-hiliet assocjati ghas-setturi kif mehtieg, bl-appogg
tal-agenziji u 1-korpi tal-UE, bhall-KESD®, il-Europol u s-CEPOL®®,

Se jsiru wkoll rabtiet bejn I-ECSF u l-istrumenti rilevanti tal-politika tal-impjiegi tal-UE®°.
B’mod partikolari, il-profili tal-impjiegi tal-ECSF u l-hiliet relatati se jigu integrati fil-
klassifikazzjoni tal-ESCO. Dan se jtejjeb il-klassifikazzjoni u r-rabtiet bejn |-

52 |I-Qafas Ewropew tal-Hiliet fi¢-Cibersigurtd (ECSF) — ENISA (europa.eu) L-ECSF jappogga l-identifikazzjoni u I-
artikolazzjoni tal-kompiti, il-kompetenzi, il-hiliet u l-gharfien assoc¢jati mar-rwoli tal-professjonisti tac¢-cibersigurta
Ewropej. Dan jigbor fil-qosor ir-rwoli kollha relatati mac-cibersigurta fi profili, ilkoll analizzati individwalment skont id-
dettalji tar-responsabbiltajiet, il-hiliet, is-sinergiji u l-interdipendenzi korrispondenti taghhom.

53 11-Qafas Ewropew ghall-Kompetenza fl-Elettronika (e-CF) | ESCO (europa.ue) L-e-CF jipprovdi rabtiet konsistenti fil-
kuntest tal-kwalifiki tal-ICT u oqfsa ohra ta’ rilevanza ghas-settur, fosthom DigComp.

54 Ara fdan ir-rigward, il-Manwal tal-Utenti tal-Qafas Ewropew tal-Hiliet fi¢-Cibersigurta (ECSF), Settembru 2022.

% Ara perezempju SKills-OVATE, zviluppat mis-Cedefop.

% |-agenzija se tkompli tuza r-rizultati ta’ progetti ohra ffinanzjati mill-UE, bhal REWIRE, Data Space for Skills (DS4S),
CyberSecPro, Concordia) u metodologiji miksuba b’inizjattivi simili bhal perezempju “Il-Bini ta’ Forza tax-Xoghol bil-
Hiliet ﬁé-Cibersigurta f"Hames Pajjizi: Gharfien mill-Awstralja, il-Kanada, New Zealand, ir-Renju Unit u I-Istati Uniti”,
rapport tal-OECD, imnedi fil-21 ta’ Marzu 2023, biex fil-futur tkun Zgurata perspettiva aggornata tal-htigijiet ta’ ambjent
fejn id-domanda ged tevolvi b’mod kostanti.

57 CEPOL, Valutazzjoni tal-Htigijiet tat-Tahrig Operazzjonali (OTNA).

8 Ara f'dan ir-rigward, il-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill, Il-politika tal-UE dwar i¢-

Ciberdifiza, JOIN(2022) 49 final.

F’dan ir-rigward, se tinghata attenzjoni ghall-hidma dwar il-Qafas ta’ Kompetenza ghat-Tahrig dwar i¢-Ciberkriminalita

(TCF) 1i qed jigi zviluppat bhalissa.

60 Bhal perezempju I-klassifikazzjoni Ewropea tal-Hiliet, il-Kompetenzi, il-Kwalifiki u I-Impjiegi (ESCO), il-Europass, u n-
network Ewropew tal-kooperazzjoni tas-servizzi tal-impjiegi (EURES).
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https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/european-e-competence-framework-e-cf
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/european-e-competence-framework-e-cf
https://joint-research-centre.ec.europa.eu/digcomp_en
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.cedefop.europa.eu/en/tools/skills-online-vacancies
https://rewireproject.eu/wp-content/uploads/2022/04/R2.2.2-Cybersecurity-Skills-Needs-Analysis_FINAL_v1.1.pdf
https://www.skillsdataspace.eu/ds4skills-developed-a-methodology-for-categorisation-and-assessment-of-existing-initiatives-in-skills-and-educational-data/
https://www.cepol.europa.eu/training-education/training-needs-analysis/training-needs-analyses
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://esco.ec.europa.eu/en
https://europa.eu/europass/en
https://eures.ec.europa.eu/index_en

okkupazzjonijiet u l-hiliet fil-qasam tac¢-¢ibersigurta, u b’hekk jaghmilha aktar facli ghall-
individwi li jtejbu l-hiliet u jitharrgu mill-gdid, u jappogga t-tqabbil tal-impjiegi abbazi tal-
hiliet, u 1-mobbilta transfruntiera.

4.2. Inrawmu I-kooperazzjoni fit-tfassil tal-kurrikuli tal-edukazzjoni u t-tahrig fic-
Cibersigurta

Ladarba jigi stabbilit I-EDIC, I-Akkademja ghandha tircievi appogg mill-Istati Membri biex
issir il-post ta’ referenza fl-Ewropa ghat-tfassil u |-ghoti tat-tahrig fi¢-cibersigurta li
jindirizza |-aktar hiliet imfittxija u jipprovdi opportunitajiet ta’ tahrig fuq il-lant tax-xoghol u
traineeships lin-negozji godda u 1-SMEs u lill-amministrazzjonijiet pubbli¢i ma’ kumpaniji
innovattivi tac-Cibersigurtd u ma’ centri ta’ kompetenza tac-Cibersigurta. L-EDIC ghandu
jahdem mal-partijiet ikkoncernati rilevanti kollha, inkluz mal-industrija, biex ifassal dan it-
tahrig u jibni fuq progetti bhal CyberSecPro® iffinanzjati mill-programm Ewropa Digitali, li
jigbor flimkien 17-il istituzzjoni tal-edukazzjoni oghla u 13-il kumpanija tas-sigurta minn 16-
il Stat Membru biex isir l-aqwa prattika ghall-programmi kollha tat-tahrig fic-cibersigurta.

L-Akkademja se tahdem mal-partijiet ikkoncernati rilevanti kollha biex tattira liz-zghazagh
jaghzlu karrieri fic-¢ibersigurta. Skont il-proposta ghal Rakkomandazzjoni tal-Kunsill dwar
it-titjib tal-forniment tal-hiliet digitali fl-edukazzjoni u t-tahrig, 1-Istati Membri ghandhom
jistabbilixxu u jsahhu I-mizuri tar-reklutagg u tat-tahrig tal-ghalliema u tal-harriega
specjalizzati u jiffacilitaw il-kisha tal-hiliet fic-Cibersigurta, inkluz b’kollokamenti ta’
apprendistati. I¢-Cibersigurta jehtieg tkun integrata fil-programmi tal-edukazzjoni u t-tahrig,
filwaqt li tkun zgurata l-acCessibbilta taghhom, tittejjeb 1-offerta tal-apprendistati u tat-
traineeships, jitrawmu approc¢ci innovattivi inkluz, perezempju, b’loghob serju u pjattaformi
komuni tas-simulazzjoni, jigu organizzati gimghat immersivi f’impjiegi ta¢-cibersigurta, u
jigu spjegati 1-profili tar-rwoli mhux tekni¢i. F’dawn l-opportunitajiet tat-taghlim tac-
¢ibersigurta ghandha tigi appoggata wkoll il-partecipazzjoni ta’ dawk il-gruppi li difficli
jintlahqu, fosthom iz-zghazagh b’dizabbilta, iz-zghazagh li jghixu f’Zoni remoti jew rurali, u
z-zghazagh minn gruppi minoritarji ohra.

Se jkompli jinghata appogg mill-Kummissjoni biex jigu zviluppati mikrokredenzjali u
programmi tal-edukazzjoni u t-tahrig vokazzjonali. B’mod partikolari, b’Erasmus+t se
jkomplu jigu ffinanzjati programmi kongunti ta’ bacellerat u masters, korsijiet jew
moduli kongunti li jistghu jwasslu ghal mikrokredenzjali u programmi intensivi
mhallta® dwar is-suggetti kollha, inkluz dwar i¢-¢ibersigurta. Se jinghata appogg biex
ikomplu jixterdu I-Inizjattiva tal-Universitajiet Ewropej®® u tac-Centri ta’ Eééellenza
Vokazzjonali® halli jkun hemm kooperazzjoni ahjar bejn Il-edukazzjoni oghla u I-
istituzzjonijiet rilevanti tal-edukazzjoni u t-tahrig vokazzjonali fl-Ewropa. Il-programmi tal-
finanzjament tal-UE, inkluz Erasmus+ u I-programm Ewropa Digitali, se jappoggaw dan il-
ghan ta’ kooperazzjoni ahjar, hekk ukoll se jaghmlu I-fondi tal-UE ghall-izvilupp ta’
kontijiet individwali tal-apprendiment®.

61 CyberSecPro Perezempju dan se jaghmel analizi tal-programmi ta¢-cibersigurta, tal-korsijiet u tal-iskejjel tas-sajf offruti
fl-universitajiet, u tat-tabelli tal-immarkar uzati tas-Sistema Ewropea tal-Akkumulazzjoni u t-Trasferiment tal-Krediti
(ECTS), u jizgura li tul il-perjodu ta’ 3 snin tintlahaq il-mira li jkunu involuti aktar minn 530 trainee u li jitharrgu persuni
esterni minn diversi industriji u setturi.

Il-programmi intensivi mhallta jzewgu t-taghlim online ma’ perjodu qasir ta’ mobbilta fizika.

83 |-Inizjattiva tal-Universitajiet Ewropej | iz-Zona Ewropea tal-Edukazzjoni (europa.eu).

64 T¢-Centri ta’ Ecéellenza Vokazzjonali | Erasmus+ (europa.eu).

85 Skont ir-Rakkomandazzjoni tal-Kunsill tas-16 ta’ Gunju 2022 dwar kontijiet individwali tal-apprendiment.
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101083594/program/43152860/details
https://education.ec.europa.eu/education-levels/higher-education/european-universities-initiative
https://education.ec.europa.eu/education-levels/higher-education/european-universities-initiative
https://erasmus-plus.ec.europa.eu/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://erasmus-plus.ec.europa.eu/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A32022H0627%2803%29

Biex tigi ffacilitata 1-kooperazzjoni fil-livell nazzjonali fost l-akkademici u 1-fornituri tat-
tahrig b’rabta mal-hiliet fi¢c-Cibersigurta ma’ impjegaturi fis-settur privat u pubbliku, u
jitrawmu sinergiji bejn is-settur pubbliku u privat, I-NCCs huma mistiedna jesploraw il-
possibbilta li jistabbilixxu kampusijiet ¢ibernetici fl-Istati  Membri. Il-kampusijiet
¢iberneti¢i jkollhom I-ghan li jipprovdu centri ta’ eccellenza fil-livell nazzjonali ghall-
komunita ta¢-Cibersigurta, u I-Akkademja tghinhom fin-networking u fil-koordinazzjoni
ulterjuri tal-attivitajiet taghhom.

L-ENISA se ttejjeb ukoll l-offerta taghha tat-tahrig fic-cibersigurta billi tallinja I-katalgu tal-
Korsijiet taghha® mal-profili tal-ECSF u telabora moduli ta’ tahrig ghal kull profil, 1i jistghu
jtejbu I-offerti tat-tahrig tal-Istati Membri. L-ENISA se twessa” wkoll il-programm taghha
ta’ “harreg lil min iharreg”®’ billi timmira ghall-htigijiet professjonali tal-EUIBAS, u |-
awtoritajiet pubblici tal-Istati Membri u l-operaturi Kkriti¢i pubbli¢i u privati fil-kamp ta’
applikazzjoni tad-Direttiva NIS2.

Barra minn hekk, anki I-agenziji u I-korpi |-ohra tal-UE se jsahhu l-offerta taghhom tat-tahrig
fic-cibersigurta. Perezempiju, billi jimplimenta 1-politika tal-UE dwar id-difiza ¢ibernetika, il-
KESD se jizviluppa sett gdid ta’ korsijiet tac-cibersigurta u se jallinja whud mill-korsijiet
attwali tieghu mal-ECSF. Dawn il-korsijiet se jwasslu ghal certifikazzjoni tal-eziti tat-
taghlim®. 11-KESD, b’kollaborazzjoni mal-Kummissjoni, se jesplora l-possibbilta li ¢-
certifikati jigu integrati fil-Portafoll tal-EUelD. 1I-KESD se jesplora ukoll il-possibbilta ta’
valutazzjoni tal-mekkanizmi tal-hiliet, li skontha jinghataw i¢-certifikati. Bl-istess mod, fil-
gasam tal-glieda kontra ¢-ciberkriminalita, se jigu mfittxija rabtiet mill-grib mal-Akkademja
taé-Ciberkriminalita tas-CEPOL® biex jitrawmu sinergiji u kumplimentarjetajiet fit-tfassil
u fl-implimentazzjoni tal-kurrikuli tat-tahrig.

4.3. Nibnu sinergiji u naghtu viiibbilta lit-tahrig u ¢-Certifikazzjoni tac-éibersigurta
madwar |-Istati Membri

L-Akkademja ghandha tindirizza I-kwistjoni tal-vizibbilta u s-sinergiji tat-tahrig u ¢-
certifikazzjoni. Dan ikun ta’ gid ghall-komunitajiet ¢ibernetici ¢ivili, tad-difiza, tal-infurzar
tal-ligi u diplomati¢i, ghax is-setturi kollha kwazi dejjem ikunu jehtiegu l-istess gharfien
espert, abbazi ta’ kurrikuli u eziti tar-taghlim simili.

L-Akkademja tipprovdi punt uniku tad-dhul ghal dawk interessati jaghmlu karriera fic-
¢ibersigurta. Fl-immedjat, dan se jsir billi tissahhah il-Pjattaforma tal-Hiliet u tal-lmpjiegi
Digitali tal-Kummissjoni bl-appogg tal-progett ECCO. Tagsima specifika ghall-karrieri fi¢-
¢ibersigurta se tintrabat ma’ ghodod ezistenti minn programmi tal-edukazzjoni oghla ghal
opportunitajiet tat-tahrig, inkluz korsijiet li jwasslu ghal mikrokredenzjali u programmi tal-
edukazzjoni u t-tahrig vokazzjonali, u ghal offerti tal-impjieg. Dan se jiksbuh billi jirreferu
ghall-hidma u I-inizjattivi attwali, jew jintegrawhom fil-pjattaforma, bhal dawk tal-ENISA li
b’kollaborazzjoni mal-akkademic¢i bniet mappa tal-istituzzjonijiet tal-edukazzjoni li
jipprovdu programmi tac-¢ibersigurta. Din se tkompli tittejjeb bl-appogg tal-NCCs. Barra
minn hekk, I-ENISAs se tizviluppa u tikkonsolida zewg repozitorji tat-tahrig ezistenti mis-
setturi pubbli¢i u privati u ta¢-certifikazzjonijiet tac-¢ibersigurta bl-appogg tal-NCCs,

86 |l-korsijiet tat-tahrig — ENISA (europa.eu).

87 |l-programm “harreg lil min iharreg” — ENISA (europa.eu).

8 F’konformita mal-Artikolu 20(4) tad-Decizjoni tal-Kunsill (PESK) 2020/1515 tad-19 ta’ Ottubru 2020 li tistabbilixxi
Kullegg Ewropew ta’ Sigurta u ta’ Difiza, u li thassar id-Dec¢izjoni (PESK) 2016/2382.

69 |-Akkademja ta¢-Ciberkriminalita tas-CEPOL giet stabbilita fl-2019 biex tkun pjattaforma tal-oghla livell ghat-titjib tal-
gharfien dwar i¢-¢iberkriminalita u 1-kapacitajiet ¢ibernetici fl-Ewropa.



https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/training-courses
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/train-the-trainer-programme
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515

tal-Kummissjoni u tal-progett ECCO, u b’kollaborazzjoni mal-entitajiet li jiccertifikaw u
b’referenza wkoll ghal inizjattivi rilevanti ohra’®. Dawn se jigu integrati wkoll fil-punt uniku
tad-dhul tal-Pjattaforma tal-Hiliet u tal-Impjiegi Digitali. Din il-hidma se tkun ta’ gid ukoll
ghall-NCCs inkarigati b’mod partikolari li jippromwovu u jxerrdu l-programmi edukattivi
ta¢-cibersigurta’®,

lI-professjonisti jehtieg jinghataw assigurazzjonijiet li t-tahrig li jaghtu jkollu I-kwalita
mehtiega. F’dan ir-rigward, |-ENISA se tizviluppa progett pilota li jesplora it-twaqqif
ta’skema Ewropea tal-attestazzjoni ghall-hiliet fic-Cibersigurta.

Barra minn hekk, hu essenzjali li jigu identifikati 1-hiliet u t-tahrig, u 1-asso¢jazzjoni taghhom
mal-profili tal-impjieg, izda hu importanti wkoll li jkun zgurat li s-servizzi ta¢-¢ibersigurta
jinghataw il-kompetenza, |-gharfien espert u l-esperjenza mehtiega. Dan hu partikolarment il-
kaz ghall-fornituri tas-servizzi tas-sigurta gestiti, f"oqsma bhar-rispons ghall-in¢identi, 1-
ittestjar tal-penetrazzjoni, l-awditjar tas-sigurta u I-konsulenza. 1d-Direttiva NIS2 u I-proposta
tal-Att dwar i¢-Cibersolidarjeta jistabbilixxu kompiti spec¢ifiéi ghal dawk il-fornituri tas-
servizzi tas-sigurta gestiti. Ghalhekk, il-Kummissjoni ged tipproponi wkoll emenda mmirata
ghall-Att dwar i¢-Cibersigurta’ biex tippermetti skemi tac-certifikazzjoni tas-servizzi tas-
sigurta gestiti fil-livell tal-UE. Skemi tac¢-certifikazzjoni bhal dawn ghandu jkollhom 1-ghan li
fost I-ohrajn jizguraw 1li dawn is-servizzi jaghtuhom persuni b’livell gholi hafna ta’ gharfien
tekniku u kompetenza fl-ogsma rilevanti.

Il-mekkanizmi  tal-assigurazzjoni  tal-kwalita ~u  tar-rikonoxximent  ghall-
mikrokredenzjali”® jiffacilitaw it-trasparenza, il-komparabbilta u I-portabbilta tal-eziti tat-
taghlim. Skont ir-Rakkomandazzjoni tal-Kunsill dwar approc¢ Ewropew ghall-
mikrokredenzjali’, I-Istati Membri huma mhegga jinkludu I-mikrokredenzjali ta¢-
cibersigurta fl-ogfsa nazzjonali tal-kwalifiki taghhom. B’hekk ikunu jistghu jorbtu I-
mikrokredenzjali ta¢-Cibersigurta mal-Qafas Ewropew tal-Kwalifiki’®. L-infrastruttura tal-
Kredenzjali Digitali Ewropej ghat-Taghlim hi disponibbli biex tohrog kwalifiki u
mikrokredenzjali ta¢-cibersigurta ffirmati b’mod digitali ghall-individwi. Dawn fihom data
dettaljata, inkluz dwar l-eziti tat-taghlim tac-Cibersigurta, u jistghu jinhaznu fil-portafoll
digitali futur tal-EUelD’®.

0 Perezempju 1-Akkademja WA4C - Women4Cyber jew il-progett ta¢-Certifikazzjoni Globali ta¢-Ciberkriminalita ghall-

Awtoritajiet tal-linfurzar tal-Ligi u Gudizzjarji.

“1. I¢-¢entri nazzjonali ta’ koordinazzjoni ghandu jkollhom il-kompiti 1i gejjin: (...) (g) minghajr pregudizzju ghall-

kompetenzi tal-Istati Membri fl-edukazzjoni u b’kont mehud tal-kompiti rilevanti tal-ENISA, jinvolvu ruhhom mal-

awtoritajiet nazzjonali rigward kontributi possibbli ghall-promozzjoni u d-disseminazzjoni ta’ programmi edukattivi dwar
ic-cibersigurta”, 1-Artikolu 7(1)(g) tar-Regolament tal-ECCC. Ara wkoll il-Premessa 28 assocjata.

2 Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar I-ENISA (I-Agenzija tal-

Unjoni Ewropea gha¢-Cibersigurta) u dwar ic-certifikazzjoni tac-¢ibersigurta tat-teknologija tal-informazzjoni u tal-

komunikazzjoni u i jhassar ir-Regolament (UE) Nru 526/2013 (I-Att dwar i¢-Cibersigurta).

Perezempju rekord jew certifikati tal-eziti tal-taghlim 1i 1-persuni jiksbu wara tahrigiet qosra.

74 Ir-Rakkomandazzjoni tal-Kunsill dwar appro¢é Ewropew ghall-mikrokredenzjali ghall-apprendiment tul il-hajja u ghall-
impjegabbilta.

s Ir-Rakkomandazzjoni tal-Kunsill tat-22 ta’ Mejju 2017 dwar il-Qafas Ewropew tal-Kwalifiki ghat-taghlim tul il-hajja u li
thassar ir-Rakkomandazzjoni tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ April 2008 dwar l-istabbiliment ta’ Qafas
Ewropew tal-Kwalifiki ghat-taghlim tul il-hajja.

6 1l-Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill li jemenda r-Regolament (UE) Nru 910/2014 fir-
rigward l-istabbiliment ta’ gafas ghal Identita Digitali Ewropea.

71

73
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https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/mt/pdf
https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/mt/pdf
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=COM%3A2021%3A281%3AFIN
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=COM%3A2021%3A281%3AFIN

Azzjonijiet permezz tal-Akkademja

L-Istati Membri u I-industrija

e Jizguraw l-appogg ghall-izvilupp u r-rikonoxximent tal-mikrokredenzjali tat-taghlim fic-
¢ibersigurta, skont ir-Rakkomandazzjoni tal-Kunsill dwar approc¢ Ewropew ghall-
mikrokredenzjali.

e Jinkludu I-kwalifiki tac-cibersigurta, inkluz il-mikrokredenzjali, fl-ogfsa nazzjonali tal-
kwalifiki.

e Jipprovdu opportunitajiet tat-taghlim fuq il-lant tax-xoghol b’apprendistati ghall-
persuni li jkunu ged jiehdu sehem f’inizjattivi tal-izvilupp tal-hiliet fic-cibersigurta.

I1-Kummissjoni

e Fl-immedjat, tohloq punt uniku tad-dhul ghall-programmi tac¢-¢ibersigurta, ghat-tahrig
ezistenti, u ghac-certifikazzjonijiet tac-cibersigurta fuq il-Pjattaforma tal-Hiliet u tal-
Impjiegi Digitali sa tmiem 1-2023.

e Tipproponi emenda ghall-Att dwar i¢-Cibersigurta biex ikunu jistghu jigu ¢certifikati 1-
fornituri tas-servizzi tas-sigurta gestita fit-18 ta’ April 2023.

I1-korpi u l-agenziji tal-UE

e Jistabbilixxu I-ECSF bhala appro¢¢ komuni ghall-profili tar-rwoli tac¢-Cibersigurta u 1-
hiliet assocjati sa tmiem 1-2023.

e L-ENISA tibda tizviluppa progett pilota li jistabbilixxi skema Ewropea tal-attestazzjoni
ghall-hiliet fic-cibersigurta fit-tieni trimestru tal-2023.

e L-ENISA tirrevedi I-katalgu tal-korsijiet taghha u tiftah il-programm taghha ta’ “harreg
lil min iharreg” ghall-operaturi kriti¢i pubbli¢i u privati sa tmiem 1-2023.

e L-allinjament tal-kurrikuli tal-KESD mal-ECSF se jintemm sa nofs 1-2023.

5. L-involviment tal-partijiet ikkonc¢ernati: impenn biex jonqos id-distakk tal-hiliet fic-
¢ibersigurta

Bl-Akkademja se jigi zviluppat approc¢ ikkoordinat ghall-involviment tal-partijiet
ikkonc¢ernati halli jigi indirizzat id-distakk tal-hiliet fic-cibersigurta. L-ghan se jkun li jigu
massimizzati I-vizibbilta u I-impatt tad-diversi impenji tal-partijiet ikkon¢ernati mahsuba biex
jongos id-distakk tal-hiliet fic-Cibersigurta.

[I-Kummissjoni tistieden lill-partijiet ikkoncernati biex jaghmlu impenji konkreti b’weghdiet
biex itejbu I-hiliet tal-haddiema u jergghu jharrguhom b’azzjonijiet apposta msejsa kemm
jista’ jkun fuq id-distakk identifikat tal-hiliet fic-Cibersigurta. Dawk il-weghdiet ta¢-
¢ibersigurta tal-partijiet ikkoné¢ernati ghandhom jigu rrapportati fuq il-Pjattaforma tal-
Hiliet u 1-Impjiegi Digitali, kif diga jigri fil-kaz tal-weghdiet digitali 1-ohra 11 hemm fuq il-
pjattaforma. 1l-Kummissjoni theggeg ukoll lill-partijiet ikkoncernati jaghmlu weghda tac-
¢ibersigurta fuq il-Pjattaforma biex jissichbu fis-Shubija Digitali fuq Skala Kbira skont il-
Patt ghall-Hiliet’’. Hu mheggeg li I-impenji ta¢-¢ibersigurta li jsiru fis-Shubija Digitali fuq
Skala Kbira jigu pprezentati fuq il-Pjattaforma tal-Hiliet u tal-Impjiegi Digitali. Bl-istess mod

7 1s-Shubijiet Ewropej godda mnedija biex iwettqu l-ambizzjonijiet tal-UE ghad-Dec¢ennju Digitali | Insawru I-futur digitali
tal-Ewropa (europa.eu), iffurmati fil-Patt ghall-Hiliet biex tigi indirizzata 1-iskarsezza tat-Teknologiji tal-Informazzjoni u
tal-Komunikazzjoni (ICT).
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https://digital-strategy.ec.europa.eu/mt/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/mt/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/mt/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade

hu mheggeg 1i 1-impenji li jsiru fuq il-Pjattaforma tal-Hiliet u tal-Impjiegi Digitali jigu
rrappurtati fis-Shubija Digitali fuq Skala Kbira tal-Patt ghall-Hiliet.

[I-Kummissjoni tistieden ukoll lill-Istati Membri biex iwettqu sforzi fl-implimentazzjoni
tad-Dikjarazzjoni dwar in-Nisa fid-Dinja Digitali’® biex iheggu lin-nisa jiehdu rwol attiv u
prominenti fis-settur tat-teknologija digitali halli jiksbu konvergenza bejn il-generi fl-impjiegi
tac-cibersigurta. II-Kummissjoni theggeg ukoll lill-Istati Membri biex jizviluppaw sinergiji
mal-programmi tal-Fond Soc¢jali Ewropew+ (FSE+) taghhom biex ikomplu jappoggaw I-
objettiv tal-ugwaljanza bejn il-generi fil-partecipazzjoni fix-xoghol’®, perezempju billi
jistabbilixxu programmi ta’ mentoring ghall-bniet u n-nisa. Dawn jistghu jiffacilitaw it-
tiswir ta’ mudelli ezemplari biex jattiraw lill-bniet lejn il-professjonijiet tac-cibersigurta u fl-
istess hin jiggieldu l-isterjotipi relatati mal-generu. Dawn iheggu wkoll it-titjib tal-hiliet u t-
tahrig mill-gdid tan-nisa u jrawmu l-izvilupp tal-komunita, li tista’ tghin lin-nisa jidhlu u
jirnexxu fis-suq tax-xoghol ta¢-cibersigurta.

L-Istati Membri ghandhom jadottaw mizuri specific¢i, bhala parti mill-istrategiji nazzjonali
taghhom gha¢-¢ibersigurta, biex itaffu I-iskarsezza tal-hiliet fi¢-¢ibersigurta®, jidentifikaw
u jindirizzaw ahjar l-isforzi biex jonqsu d-distakki tal-hiliet u finalment biex jizguraw
implimentazzjoni xierga tal-obbligi taghhom skont id-Direttiva NIS2.

Xi Stati Membri juzaw sinergiji bejn inizjattivi ¢ivili, tad-difiza u tal-infurzar tal-ligi.
Perezempju, it-tkabbir tal-forza tax-xoghol permezz tas-Servizz militari nazzjonali
obbligatorju, jew l-uzu ta’ rizervisti ¢iberneti¢i, li jkunu ¢ittadini mharrga militarjament biex
jimlew il-karigi tac-¢ibersigurta fil-forzi armati®!, jippermettu lill-popolazzjoni, spe¢jalment
lill-adulti zghazagh, izidu 1-hiliet taghhom fi¢c-¢ibersigurta u fic-ciberdifiza. L-istess japplika
fil-gasam tal-glieda kontra ¢-¢iberkriminalita, ghax jezisti hafna xebh bejn I-isforzi
generali tac-Cibersigurta u l-attivitajiet tal-infurzar tal-ligi fir-rispons ghall-in¢identi tac-
¢ibersigurta. IlI-Kummissjoni theggeg diskussjonijiet fost 1-Istati Membri dwar inizjattivi bhal
dawn u tistedinhom jivvalutaw kif forza tax-xoghol imharrga tista’ taqdi bl-ahjar mod il-
komunitajiet tac-cibersigurta tad-difiza u c¢ivili.

II-Kummissjoni se tirrifletti fuq proposti dwar kif iridu jixxejnu d-distakki attwali u antic¢ipati
identifikati fir-riezami taghha tal-htigijiet tal-EUIBAs. B’mod partikolari se theggeg lill-
haddiema jibbenefika mill-fellowship futura ta¢-¢ibersigurta bejn 1-UE u I-Istati Uniti
(US) 1i giet stabbilita bid-djalogu bejn I-UE u I-Istati Uniti.

Azzjonijiet permezz tal-Akkademja

L-industrija

e Tipproponi weghdiet ta¢-¢ibersigurta specifici dwar il-Pjattaforma tal-Hiliet u tal-
Impjiegi Digitali mit-18 ta’ April 2023.

L-Istati Membri

e Jinkludu mizuri spec¢ifici fl-istrategiji nazzjonali tac¢-cibersigurta biex jindirizzaw id-
distakk tal-hiliet fic-cibersigurta.

78 |l-pajjizi tal-UE jimpenjaw ruhhom li jixprunaw il-parte¢ipazzjoni tan-nisa fid-dinja digitali | Insawru |-futur digitali tal-

Ewropa (europa.eu).

7 |r-Regolament (UE) 2021/1057 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Gunju 2021 1i jistabbilixxi 1-Fond Socjali
Ewropew Plus (FSE+) u li jhassar ir-Regolament (UE) Nru 1296/2013, I-Artikolu 4(1)(c).

80 |d-Direttiva NIS2, I-Artikolu 7(2)(f).

81 Rapport: Kostrizzjoni ¢ibernetika: I-esperjenza u l-agwa prattika ta’ xi pajjizi maghzula, Martin Hurt u Tiia Sdmer, i¢-
Centru Internazzjonali ghad-Difiza u s-Sigurta, Frar 2021.
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https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A32021R1057
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A32021R1057
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf

L-Istati Membri u I-industrija

e Jimplimentaw id-Dikjarazzjoni dwar in-Nisa fid-Dinja Digitali u jiksbu konvergenza bejn
il-generi fl-impjiegi ta¢-¢ibersigurta sal-2030.

6. Finanzjament: nibnu sinergiji biex nimmassimizzaw l-impatt tal-infiq ghall-izvilupp
tal-hiliet fi¢-¢ibersigurta

Permezz tal-Akkademja, I-impatt tal-investimenti fil-hiliet tac-Cibersigurta se jigi
massimizzat ghax jinkiseb punt uniku tad-dhul li jghin biex il-fondi jindirizzaw ahjar il-
htigijiet tas-suq filwaqt li jissimplifika l-uzu tal-finanzjament, jiffacilita s-sinergiji bejn
strumenti differenti, u jevita d-duplikazzjoni tal-isforzi®?.

6.1. Ingabbdu I-fondi mal-Atigijiet

Permezz tal-Akkademja, I-ECCC, bl-appogg tal-Kummissjoni, il-progett tal-ECCO u I-
NCCs, se jigbru l-informazzjoni dwar kif il-fondi tal-UE qed jiffinanzjaw il-hiliet fi¢-
¢ibersigurta, u se jivvalutaw kif il-fondi tal-UE qed jappoggaw it-tnaqqis tad-distakk tal-
hiliet fic-cibersigurta. Meta titqies din 1-informazzjoni aggregata, I-ECCC se jizgura li 1-fondi
tal-UE jkunu jindirizzaw ahjar il-htigijiet identifikati. Se jiffinanzja azzjonijiet li jindirizzaw
I-aktar id-distakki urgenti fil-forza tax-xoghol tac-Cibersigurta, inkluz dawk relatati mal-
implimentazzjoni tal-htigijiet tal-politika ta¢-Cibersigurta.

6.2. Naghtu vizibbilta lill-fondi disponibbli u lill-inizjattivi tas-shubija ghall-hiliet fic-
Cibersigurta

Fl-immedjat, il-Pjattaforma tal-Hiliet u tal-Impjiegi Digitali se ssir il-punt uniku tad-dhul
ghall-partijiet ikkonc¢ernati li jipprovdilhom I-informazzjoni kollha dwar I-opportunitajiet tal-
finanzjament ghall-hiliet fic-Cibersigurta.

L-UE ged tinvesti fin-nies u fil-hiliet taghhom u ged tuza s-shubijiet b’mod partikolari mal-
industrija biex timmobilizza azzjoni dwar it-titjib tal-hiliet u t-tahrig mill-gdid b’diversi
strumenti identifikati fl-Agenda ghall-Hiliet ghall-Ewropa®, b’mod partikolari 1-Patt ghall-
Hiliet® u |-Pjan ta’ Azzjoni ghall-Edukazzjoni Digitali®®. Il-programm Ewropa Digitali
jiffinanzja l-opportunitajiet tal-hiliet fic-Cibersigurta, notevolment b’inizjattivi ta’ progetti
f’diversi pajjizi, li jikkumplimentaw b’mod c¢ar 1-appogg ta’ Orizzont Ewropa ghar-ricerka u

jiffinanzja r-ricerka u l-izvilupp tat-teknologija biex jitwettqu operazzjonijiet ¢ibernetici
effi¢jenti, inkluz tahrig u ezercizzji®’. Erasmus+ se jkompli jappogga inizjattivi bhal dawn

inkluz bi programmi intensivi mhallta u progetti tal-kooperazzjoni.

82 |-opportunitajiet tal-finanzjament (europa.eu) Is-servizzi ta’ appogg tal-Patt ghall-Hiliet jipprovdu punt uniku tad-dhul
ghall-informazzjoni dwar il-finanzjament tal-hiliet inkluz ghall-Ekosistema Digitali. Is-Servizzi ta’ Appogg tal-Patt
jipprovdu informazzjoni generika dwar l-istrumenti tal-finanzjament li mhumiex immirati specifikament ghall-hiliet tac-
cibersigurta, izda 1-Akkademja ghandha tqis hidmithom biex tevita d-duplikazzjoni.

8 |-Agenda ghall-Hiliet ghall-Ewropa — Impjiegi, Affarijiet So¢jali u Inkluzjoni — II-Kummissjoni Ewropea (europa.eu).

84 | -istrumenti tal-finanzjament tal-UE ghat-titjib tal-hiliet u t-tahrig mill-gdid — Impjiegi, Affarijiet So¢jali u inkluzjoni —

II-Kummissjoni Ewropea (europa.eu).

I1-Pjan ta’ Azzjoni ghall-Edukazzjoni Digitali 2021-2027.

8 |r-Regolament (UE) 2021/697 tal-Parlament Ewropew u tal-Kunsill tad-29 ta’ April 2021 1i jistabbilixxi I-Programm

Ewropa Digitali u li jhassar id-Dec¢izjoni (UE) 2018/1092.

L-Istati Membri huma impenjati favur tahrig u ezercizzji kongunti, perezempju billi jistabbilixxu u jippartecipaw fi

progetti tat-tahrig u ezercizzji ¢ibernetici tal-Kooperazzjoni Strutturata Permanenti (PESCO) bhall-Hub tal-UE ghall-

Akkademja u I-Innovazzjoni fi¢-Cibernetika (EU CAIH) u Ambjenti tat-Tahrig Cibernetiku Federati.

85

87

13



https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_en
https://ec.europa.eu/social/main.jsp?catId=1223&langId=mt
https://ec.europa.eu/social/main.jsp?catId=1530&langId=mt
https://ec.europa.eu/social/main.jsp?catId=1530&langId=mt
https://education.ec.europa.eu/mt/focus-topics/digital-education/action-plan#:~:text=The%20Digital%20Education%20Action%20Plan%20%282021-2027%29%20is%20a,systems%20of%20Member%20States%20to%20the%20digital%20age.
https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/

L-Istati Membri huma mhegga jimmobilizzaw il-fondi tal-UE li jmexxu b’mod dirett biex
jappoggaw il-hiliet u I-impjiegi fi¢c-¢ibersigurta. I1-fondi tal-Politika ta’ Koezjoni, bhall-Fond
Ewropew ghall-Izvilupp Regjonali (FEZR) u |-FSE+ ghandhom potenzjal importanti ta’
sinergiji f'dan ir-rigward®®. L-ambitu tal-azzjonijiet skont il-Faéilita ghall-lrkupru u r-
Reziljenza (RRF)® u InvestEU® jinkludi aktar kumplimentarjetajiet ewlenin fit-twettiq tal-
objettivi tal-Akkademja.

Azzjonijiet permezz tal-Akkademja

I¢-Centru Ewropew ta’ Kompetenza fil-qasam taé-Cibersigurta u I-ENISA

e Jimmappjaw il-finanzjament ezistenti tal-UE ghall-hiliet fic-¢ibersigurta mal-htigijiet tas-
suq, jivvalutaw l-effettivita u jidentifikaw il-prijoritajiet tal-finanzjament sa tmiem |-
2024.

I-Kummissjoni

e Tohlog punt uniku tad-dhul ghall-opportunitajiet tal-finanzjament ghall-hiliet fi¢-
¢ibersigurta fuq il-Pjattaforma tal-Hiliet u tal-Impjiegi Digitali sa tmiem 1-2023.

7. Kejl tal-progress: responsabbilta integrata

Permezz tal-Akkademja tigi zviluppata metodologija biex ikun jista’ jitkejjel il-progress
b’rabta mat-tnaqqis tad-distakk tal-hiliet fi¢-¢ibersigurta.

7.1. Niddefinixxu indikaturi tac-céibersigurta ghall-monitoragg tal-evoluzzjoni tas-suq tax-
xoghol tac-cibersigurta

L-Indi¢i tal-Ekonomija u s-So¢jeta Digitali (DESI) jigbor fil-qosor I-indikaturi rilevanti
dwar il-prestazzjoni digitali tal-Ewropa u jsegwi |-progress tal-Istati Membri tal-UE. Permezz
tal-Akkademja tal-Hiliet ta¢-Cibersigurta u b’kooperazzjoni mal-Kummissjoni u mal-Grupp
ta’ Kooperazzjoni tal-NIS®!, I-ENISAse tizviluppa indikaturi, inkluz dawk relatati mal-
generu, biex issegwi l-progress li jaghmlu 1-Istati Membri tal-UE fejn jidhlu z-zidiet fl-
ammonti tal-professjonisti tac-cibersigurta, filwaqt li tikkonsulta wkoll lil atturi rilevanti tas-
sug u lill-NCCs. L-ENISA se tibbaza fuq il-metodologija tad-DESI®® u se tizgura li I-
indikaturi jkunu konformi mal-miri digitali tal-Ewropa dwar il-professjonisti fl-ICT u dwar
il-kisba ta’ konvergenza bejn il-generi fI-ICT. Imbaghad il-Kummissjoni se tahdem biex
tintegra dawn l-indikaturi fid-DESI, u b’hekk tippermetti t-traccar annwali tal-istat tal-hiliet
tac-Cibersigurta u tas-suq tax-xoghol.

7.2. Nigbru d-data u nwettqu r-rappurtar

8 |r-Regolament (UE) 2021/1058, I-Artikolu 3(1) u r-Regolament (UE) 2021/1057, I-Artikolu 4(1)(g).

8 Perezempju, il-Pjan ghall-Irkupru u r-Reziljenza tal-Estonja jipprevedi li I-investiment (EUR 10 miljun) fil-hiliet digitali
jinkludi r-revizjoni tat-tahrig disponibbli ghall-esperti tal-ICT, jiffinanzja t-titjib tal-hiliet u t-tahrig mill-gdid tal-
ispe¢jalisti fl-ICT tac-cibersigurta u se jghin biex jinholoq programm pilota 1i jfassal mill-gdid il-gafas tal-kwalifika tal-
ispecjalisti fl-ICT.

9 |I-partijiet ikkoncernati (ez. il-fornituri tat-tahrig u I-kumpaniji involuti fit-tfassil u t-titjib tal-attivitajiet tat-tahrig fic-

¢ibersigurta taghhom) jistghu jaghmlu kuntatt ma¢-Centru tal-Konsulenza ta’ InvestEU, li jipprovdi appogg u assistenza

teknika inkluz il-bini tal-kapacitajiet lill-izviluppaturi tal-progetti u lill-entitajiet, u jikkonsultaw il-Portal ta’ InvestEU.

Filwagqt li tibbaza fuq u tikkumplimenta 1-metodologija li trid tizviluppa 1-ENISA ghall-finijiet tar-rapport biennali tal-

agenzija dwar l-istat tac-cibersigurta fl-Unjoni skont I-Artikolu 18(3) tad-Direttiva NI1S2.

9 Ara n-Nota Metodologika tal-Indi¢i tal-Ekonomija u s-So¢jeta Digitali (DESI) tal-2022, disponibbli fl-Indi¢i tal-
Ekonomija u s-So¢jeta Digitali (DESI) | Insawru |-futur digitali tal-Ewropa (europa.eu).
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https://investeu.europa.eu/what-investeu-programme/investeu-advisory-hub_en
https://ec.europa.eu/investeuportal/desktop/en/index.html
https://digital-strategy.ec.europa.eu/mt/policies/desi
https://digital-strategy.ec.europa.eu/mt/policies/desi
https://digital-strategy.ec.europa.eu/mt/policies/desi

L-ENISA se tigbor id-data dwar I-indikaturi bl-appogg tal-progett ECCO u tal-NCCs. Abbazi
tad-data migbura, 1-ENISA se tfassal rapport annwali li jikkontribwixxi ghall-istat tar-
Rapport dwar id-Decennju Digitali®® u li, flimkien mad-DESI, se jkompli jikkontribwixxi
ghall-analizi u ghar-rakkomandazzjonijiet specifi¢i ghall-pajjizi tas-Semestru Ewropew®:.
Barra minn hekk, I-indikaturi dwar il-hiliet fi¢-cibersigurta se jikkontribwixxu ghar-rapport
biennali tal-ENISA dwar l-istat tac-cibersigurta fl-UE previst mid-Direttiva NIS2, li jkopri |-
kapacitajiet, 1-gharfien u l-igjene tac-cibersigurta madwar 1-UE.

7.3. Inhejju indikaturi ewlenin tal-prestazzjoni (KPIs) ghac-cibersigurta

Biex ixxejjen id-distakk tat-talent Ewropew fic-¢ibersigurta, I-ENISA, b’kooperazzjoni mill-
grib mal-Kummissjoni u I-NCCs, se tipproponi KPIs lill-Kummissjoni, abbazi tal-
metodologija tal-Programm ta’ Politika tal-2030 dwar id-Decennju Digitali, u skont 1-
esperjenza tal-industrija. L-ENISA se tqis kif xieraq il-KPIs 1i juzaw I-Istati Membri biex
jivvalutaw I-istrategiji nazzjonali taghhom ghaé-¢ibersigurta®.

Azzjonijiet permezz tal-Akkademja
L-ENISA

e Thejji indikaturi u KPIs dwar il-hiliet fi¢c-¢ibersigurta sa tmiem 1-2023.
e Tigbor data dwar I-indikaturi u tirrappurta dwarhom, bl-ewwel gbir isir sal-2025.

I-Kummissjoni

e Tahdem ghall-integrazzjoni tal-indikaturi dwar i¢-¢ibersigurta fid-DESI u l-istat tar-
Rapport dwar id-De¢ennju Digitali.

8. Konkluzjoni

Din il-Komunikazzjoni tifrex is-sisien biex jerga’ jitfassal l-approc¢ tal-UE halli jizdiedu 1-
hiliet fi¢c-cibersigurta tal-professjonisti fl-UE. L-ghan hu li jonqos id-distakk tal-hiliet fi¢-
¢ibersigurta u biex 1-UE jkollha I-forza tax-xoghol mehtiega li tista’ twiegeb ghax-xenarju
tat-theddid li kontinwament ged jevolvi, biex jitwettqu |-politiki tal-UE mahsuba biex iharsu
lill-UE mic-ciberattakki, u anki biex jinfethu berah 1-opportunitajiet tan-negozji u tizdied il-
kompetittivita. Forza tax-xoghol tac-cibersigurta bil-hiliet mehtiega tista’ tkun ta’ gid ghall-
komunitajiet ¢ivili, tad-difiza, diplomati¢i u tal-infurzar tal-ligi, u tiffacilita s-sinergiji
bejniethom.

[I-Kummissjoni theggeg lill-Istati Membri u lill-partijiet ikkoncernati kollha biex jilhqu I-
ambizzjoni tal-Akkademja tal-Hiliet fi¢-Cibersigurta.

9 |d-De¢izjoni (UE) 2022/2481 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 1i tistabbilixxi 1-Programm
ta’ Politika tal-2030 dwar id-Dec¢ennju Digitali.

9 1bid., il-Premessa 25.

% |d-Direttiva N1S2, I-Artikolu 7(4).
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https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=mt
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=mt
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