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MEMORANDUM TA’ SPJEGAZZJONI

1. KUNTEST TAL-PROPOSTA
. Ragunijiet u objettivi tal-proposta

Is-sigurta hija ghan essenzjali tal-Unjoni Ewropea. Filwaqt li primarjament huma [-Istati
Membri li jridu jizguraw il-protezzjoni tac-¢ittadini, azzjoni kollettiva fil-livell tal-Unjoni
tipprovdi kontribuzzjoni ewlenija ghas-sigurta tal-UE kollha kemm hi. ll-koordinazzjoni tghin
biex tissahhah ir-reziljenza, tittejjeb il-vigilanza, u jissahhah ir-rispons kollettiv taghna. Fil-
kuntest tal-Unjoni tas-Sigurta tal-UE, ittichdu passi importanti biex jinbnew abbiltajiet u
kapacitajiet ghall-prevenzjoni, ghad-detezzjoni u ghar-rispons rapidu ghal hafna theddid ghas-
sigurta, u biex I-atturi fis-setturi pubblic¢i u privati jahdmu flimkien fi sforz komuni.

Hemm bzonn vigilanza u adattament kostanti biex 1-UE tkun attrezzata biex tindirizza x-
xenarju ta’ theddid 1i dejjem qed jinbidel. Il-gwerra ta’ aggressjoni tar-Russja kontra I-
Ukrajna gabet maghha riskji godda, li ta’ spiss huma kkombinati bhala theddida ibrida.
Wiehed minn dawn huwa r-riskju ta’ tfixkil ghall-forniment ta’ servizzi essenzjali minn
entitajiet li joperaw infrastruttura kritika fl-Ewropa. Dan sar sahansitra aktar evidenti bis-
sabotagg apparenti tal-pajpijiet tal-gass Nord Stream u incidenti recenti ohra. Is-so¢jeta
tiddependi hafna kemm fuq l-infrastruttura fizika kif ukoll dik digitali u I-interruzzjoni ta’
servizzi essenzjali, kemm jekk permezz ta’ attakki fizi¢i konvenzjonali jew attakki ¢ibernetiéi,
jew tahlita tat-tnejn, jista’ jkollha konsegwenzi serji ghall-benesseri tac¢-cCittadini, ghall-
ekonomiji taghna, u ghall-fidu¢ja fis-sistemi demokratici taghna.

Ghan ewlieni ichor tal-UE huwa i jigi zgurat il-funzjonament bla xkiel tas-suq intern, inkluz
fir-rigward tas-servizzi essenzjali pprovduti minn entitajiet li joperaw infrastruttura kritika.
Ghalhekk, 1-UE diga hadet ghadd ta’ mizuri biex tnaqqas il-vulnerabbiltajiet u zzid ir-
reziljenza tal-entitajiet kriti¢i, kemm fir-rigward tar-riskji ¢iberneti¢i kif ukoll dawk mhux
¢ibernetici.

Hija mehtiega azzjoni urgenti biex tizdied il-kapacita tal-UE 1i tlahhaq ma’ attakki potenzjali
kontra l-infrastruttura kritika, principalment fl-UE nnifisha izda fejn rilevanti anki fil-vi¢inat
dirett taghha.

Ir-Rakkomandazzjoni tal-Kunsill proposta tfittex li tintensifika I-appogg tal-UE biex tizdied
ir-reziljenza tal-infrastruttura kritika, u li tkun zgurata koordinazzjoni fil-livell tal-UE, fit-
termini ta’ thejjija u rispons. L-ghan huwa 1-massimizzazzjoni u l-accellerazzjoni tal-hidma
biex jigu protetti dawk 1-assi, il-facilitajiet u s-sistemi li huma mehtiega biex tiffunzjona I-
ekonomija u biex jigu pprovduti servizzi essenzjali fis-suq intern, li ¢-¢ittadini jiddependu
fughom, kif ukoll biex jittaffa l-impatt ta’ kwalunkwe attakk billi jigi zgurat 1-irkupru I-aktar
rapidu possibbli. Filwaqgt li l-infrastruttura kollha ghandha tkun protetta, 1-ewwel prijorita
bhalissa hija fis-setturi tal-energija, tal-infrastruttura digitali, tat-trasport u l-ispazju minhabba
I-karattru partikolarment orizzontali taghhom ghas-soc¢jeta u 1-ekonomija, kif ukoll minhabba
I-valutazzjonijiet tar-riskju attwali.

L-UE ghandha rwol partikolari x’taqdi fir-rigward tal-izgurar tar-reziljenza tal-infrastruttura li
tagsam il-fruntieri terrestri jew marittimi, li ghandha impatt fuq l-interessi ta’ diversi Stati
Membri, jew li tintuza biex tipprovdi servizzi essenzjali li jagsmu 1-fruntieri. Madankollu,
infrastruttura kritika rilevanti ghal diversi Stati Membri tista’ tkun fi Stat Membru wiehed biss
jew anki barra mit-territorju ta’ Stat Membru, perezempju fil-kaz ta’ kejbils jew pipelines ta’
taht il-bahar. Huwa fl-interess tal-Istati Membri kollha u tal-UE kollha kemm hi li jigu
identifikati b’mod car l-infrastruttura kritika u l-entitajiet li jhaddmuhom, kif ukoll ir-riskji li
jhedduhom, kif ukoll impenn kollettiv ghall-protezzjoni taghhom.
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[I-Parlament Ewropew u I-Kunsill diga lahqu gbil politiku biex japprofondixxu I-gafas
legizlattiv ghall-UE biex tghin fit-tishih tar-reziljenza tal-entitajiet li joperaw infrastruttura
kritika. Fis-sajf tal-2022, intlahqu ftehimiet dwar id-Direttiva dwar ir-reziljenza tal-
infrastruttura kritika (“id-Direttiva CER”)* u d-Direttiva riveduta dwar is-sigurta tan-networks
u tas-sistemi tal-informazzjoni (“id-Direttiva NIS2”)2. Dawn se jirrapprezentaw
intensifikazzjoni kbira tal-kapacitajiet meta mqabbla mal-qafas legizlattiv ezistenti, id-
Direttiva 2008/114/KE tat-8 ta’ Dicembru 2008 dwar 1-identifikazzjoni u l-indikazzjoni tal-
Infrastruttura Kritika Ewropea u I-valutazzjoni tal-htiega ghat-titjib tal-harsien taghhom (“id-
Direttiva ECI”)® u d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill dwar
mizuri ghal livell gholi komuni ta’ sigurta tan-networks u tas-sistemi tal-informazzjoni
madwar |-Unjoni (“id-Direttiva NIS”)*. Il-legizlazzjoni 1-gdida hija mistennija li tidhol fis-
sehh lejn 1-ahhar tal-2022 jew kmieni fl-2023, u t-traspozizzjoni u 1-applikazzjoni ghandhom
jinghataw prijorita mill-Istati Membri, f’konformita mal-ligi tal-Unjoni.

Minhabba dan, u fid-dawl tal-urgenza potenzjali li jigi indirizzat it-theddid 1i ged jirrizulta
mill-gwerra ta’ aggressjoni tar-Russja kontra I-Ukrajna, il-passi deskritti fil-legizlazzjoni 1-
gdida ghandhom, fejn possibbli u xieraq, jibdew jittiechdu mil-lum. Jekk il-kooperazzjoni
re¢iproka tibda tigi intensifikata minn issa, dan jghin biex jinholoq il-momentum ghal
implimentazzjoni effettiva meta |-legizlazzjoni gdida tkun kompletament fis-sehh.

Ir-rizultat ikun li diga mmorru lil hinn mill-oqgfsa attwali, kemm f’termini tal-profondita tal-
azzjoni kif ukoll fir-rigward tal-firxa tas-setturi koperti. ld-Direttiva CER gdida tipprezenta
qafas gdid ghall-kooperazzjoni kif ukoll obbligi ghall-Istati Membri u ghall-entitajiet kritici
mmirati biex isahhu r-reziljenza fizika mhux ¢ibernetika kontra t-theddid naturali u dak
ikkawzat mill-bniedem ta’ dawk l-entitajiet li jipprovdu servizzi essenzjali fis-suq intern,
filwaqt li gew specifikati 11-il settur®. Id-Direttiva NIS2, se ddahhal fis-sehh kopertura
settorjali wiesgha tal-obbligi tac¢-cibersigurta. Dan se jinkludi rekwizit gdid ghall-Istati
Membri, biex jinkludu, fejn rilevanti, kejbils taht il-bahar fl-istrategiji tac-cibersigurta.

lI-legizlazzjoni tirrikjedi li 1-Kummissjoni jkollha rwol sostanzjali ta’ koordinazzjoni. Fil-
gafas tad-Direttiva CER, il-Kummissjoni ghandha rwol ta’ appogg u facilitazzjoni, li jrid
jitwettaq bl-appogg u l-involviment tal-Grupp ghar-Reziljenza ta’ Entitajiet Kritici (CERG)
stabbilit minn dik id-Direttiva, u ghandha tikkomplementa 1-attivitajiet tal-Istati Membri billi
tizviluppa l-ahjar prattiki, materjal ta’ gwida u metodologiji. Fir-rigward tac¢-¢ibersigurta, il-
Kunsill, fil-Konkluzjonijiet tieghu dwar il-qaghda tac¢-cibersigurta tal-UE fis-sajf tal-2022,
diga stieden lill-Kummissjoni, lir-Rapprezentant Gholi u 1ill-Grupp ta’ Kooperazzjoni tal-NIS
biex jahdmu fuq valutazzjonijiet tar-riskju u xenarji minn perspettiva tac-cibersigurta. Tali
koordinazzjoni tista’ tispira approc¢ ghal infrastruttura kritika ewlenija ohra.

Fil-5 ta’ Ottubru 2022, il-President von der Leyen ipprezentat pjan ta’ hames punti, li
jistabbilixxi approc¢ ikkoordinat ghall-hidma mehtiega. L-elementi ewlenin tieghu kienu: it-
tishih tat-thejjija; il-hidma ma’ Stati Membri bil-hsieb 1i jittestjaw l-istress tal-infrastruttura
kritika taghhom, billi jibdew mis-settur tal-energija u mbaghad jigu segwiti minn setturi ohra
b’riskju gholi; iz-zieda tal-kapacita ta’ rispons b’mod partikolari, permezz tal-Mekkanizmu
tal-Unjoni ghall-Protezzjoni Civili; I-uzu tajjeb tal-kapacita satellitari biex jigi identifikat
theddid potenzjali; u t-tishih tal-kooperazzjoni man-NATO u s-shab ewlenin dwar ir-
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reziljenza tal-infrastruttura kritika. 1l-pjan ta’ hames punti enfasizza |-valur i tigi anti¢ipata 1-
legizlazzjoni li diga qieghda tgawdi minn gbil politiku.

Ir-Rakkomandazzjoni tal-Kunsill proposta tilga’ dan l-appro¢¢, biex jigi strutturat 1-appogg
lill-Istati Membri u jigu kkoordinati 1-isforzi taghhom fis-sensibilizzazzjoni, fit-thejjija, u fir-
rispons ghat-theddid attwali. F’dan ir-rigward isiru laqghat ta’ esperti biex jiddiskutu r-
reziljenza tal-entitajiet li joperaw infrastruttura kritika b’anti¢ipazzjoni tad-dhul fis-sehh tad-
Direttiva CER u s-CERG stabbilit minnha.

Se jkun essenzjali li tissahhah il-kooperazzjoni mas-shab ewlenin u pajjizi girien u pajjizi terzi
rilevanti dwar ir-reziljenza ta’ entitajict 1i joperaw infrastruttura kritika, b’mod partikolari
permezz tad-djalogu strutturat bejn I-UE u n-NATO dwar ir-reziljenza.

[l-fokus ta’ din ir-Rakkomandazzjoni huwa fuq it-tishih tal-kapacita tal-Unjoni li tanti¢ipa,
tipprevjeni u tirrispondi ghat-theddid il-gdid i jirrizulta mill-gwerra ta’ aggressjoni tar-Russja
kontra I-Ukrajna. Ghalhekk, ir-rakkomandazzjonijiet proposti jiffokaw fuq I-indirizzar tar-
riskji relatati mas-sigurta u t-theddid ghall-infrastruttura kritika. Madankollu, ghandu jigi
nnotat li l-avvenimenti recenti enfasizzaw ukoll il-htiega urgenti li tinghata attenzjoni akbar
lill-impatti tat-tibdil fil-klima fuq I-infrastruttura u s-servizzi kriti¢i, perezempju f’termini ta’
provvisti tal-ilma stagjonalment kompromessi u imprevedibbli ghat-tkessih tal-impjanti tal-
energija nukleari, l-energija idrawlika u n-navigazzjoni interna, jew ir-riskju ta’ hsara
materjali ghall-infrastruttura tat-trasport, li jista’ jikkawza tfixkil kbir fis-servizzi essenzjali.
Dan it-thassib se jkompli jigi indirizzat permezz ta’ legizlazzjoni u koordinazzjoni rilevanti.

. Konsistenza mad-dispozizzjonijiet ezistenti fil-qasam ta’ politika

Din il-proposta ghal Rakkomandazzjoni tal-Kunsill hija kompletament konformi mal-gafas
legali attwali u futur dwar ir-reziljenza ta’ entitajiet li joperaw infrastruttura kritika, mad-
Direttiva ECI u mad-Direttiva CER rispettivament, peress li fost I-ohrajn ghandha 1-ghan 1i
tiffacilita 1-kooperazzjoni bejn I-Istati Membri f’dan il-qasam u tappogga mizuri konkreti biex
titjieb ir-reziljenza kontra t-theddid imminenti attwali kontra entitajiet li joperaw infrastruttura
kritika fl-UE.

Hi tikkomplementa wkoll u tanti¢ipa d-Direttiva CER billi diga tistieden lill-Istati Membri
biex jaghtu prijorita lit-traspozizzjoni fil-hin tad-Direttiva, b’kooperazzjoni permezz ta’
laqghat tal-esperti msejha bhala parti mill-pjan ta’ hames punti mhabbar mill-Kummissjoni u
billi timmira li tikkoordina t-triq ghal approc¢¢ komuni dwar it-twettiq ta’ testijiet tal-istress
fuq infrastruttura kritika fl-UE.

II-proposta hija wkoll konformi mad-Direttiva NIS u mad-Direttiva NIS2 1i jmiss, li se thassar
id-Direttiva NIS, b’talba ghal bidu bikri ghall-hidma ta’ implimentazzjoni u traspozizzjoni.
Tirrifletti wkoll is-sejha kongunta fil-qafas tal-laqgha f’Nevers f"Marzu 2022 kif ukoll il-
Konkluzjonijiet tal-Kunsill dwar il-qaghda tac-¢ibersigurta tal-UE ta’ Mejju 2022 rigward it-
talba tal-Istati Membri lill-Kummissjoni biex tizviluppa I-valutazzjonijiet tar-riskju u x-
xenarji tar-riskju.

Il-proposta hija wkoll konformi mal-politika tal-UE dwar il-protezzjoni ¢ivili, fejn f’kaz ta’
tfixkil kbir fl-operazzjonijiet tal-infrastruttura/entitajiet kritici, 1-Istati Membri u l-pajjizi terzi
jistghu jitolbu assistenza permezz ta¢-Centru ta’ Koordinazzjoni tar-Reazzjoni fkaz ta’
Emergenza (ERCC) fil-gafas tal-Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (UCPM).
F’kaz li jigi attivat il-UCPM, I-ERCC ikun jista’ jikkoordina u jikkofinanzja l-iskjerament ta’
taghmir essenzjali, materjali u gharfien espert disponibbli fl-Istati Membri (parzjalment fil-
kuntest tar-Rizerva Ewropea ta’ Protezzjoni Civili) u taht ir-rescEU ghall-pajjiz affettwat. L-
assistenza li tista’ ssir disponibbli fuq talba tinkludi, perezempju, fjuwil, generaturi,
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infrastruttura tal-elettriku, kapacitajiet ta’ kenn, kapacita ta’ purifikazzjoni tal-ilma, u
kapacitajiet medici ta’ emergenza.

ll-proposta hija wkoll konformi mal-acquis tal-UE relatat mas-sigurta tal-provvista tal-
energija.

Is-settur tal-energija nukleari mhuwiex inkluz specifikament fir-Rakkomandazzjoni tal-
Kunsill proposta, hlief perezempju l-infrastruttura relatata (bhal linji ta’ trazmissjoni ghal
impjanti tal-energija nukleari) li tista’ taffettwa s-sigurta tal-provvista. L-elementi nukleari
specifici huma koperti mil-legizlazzjoni nukleari rilevanti fil-qafas tat-Trattat Euratom u/jew
tal-legizlazzjoni nazzjonali®. Fuq il-bazi tat-taghlimiet mill-a¢¢ident ta’ Fukushima, il-
legizlazzjoni Ewropea dwar is-sikurezza nukleari giet imsahha u konsegwentement iridu
jitwettqu riezamijiet perjodi¢i tas-Sikurezza mill-awtoritajiet nazzjonali ghal kull
installazzjoni biex tigi zgurata konformita kontinwa mal-oghla rekwiziti tas-sikurezza u biex
jigi identifikat aktar titjib fis-sikurezza; maghhom jizdiedu sitt riezamijiet annwali bejn il-pari
relatati ma’ tema fil-livell tal-UE.

L-Istrategija dwar is-Sigurtd Marittima tal-UE’ u I-pjan ta’ azzjoni® taghha jenfasizzaw in-
natura li ged tinbidel tat-theddid fil-qasam marittimu u jappellaw ghal impenn imgedded
ghall-protezzjoni tal-infrastruttura marittima kritika, inkluz taht 1-ilma, u b’mod partikolari t-
trasport marittimu, l-energija u l-infrastruttura ta’ komunikazzjoni, fost 1-ohrajn billi tissahhah
is-sensibilizzazzjoni marittima permezz ta’ interoperabbilta mtejba u skambju ta’
informazzjoni simplifikat.

lI-proposta hija wkoll konformi ma’ legizlazzjoni settorjali rilevanti ohra. Ghalhekk, I-
implimentazzjoni ta’ din ir-Rakkomandazzjoni ghandha tkun konsistenti ma’ mizuri specifici
li jirregolaw jew li jistghu jirregolaw fil-futur certi aspetti ta’ reziljenza tal-entitajiet li
joperaw fis-setturi kkonc¢ernati, bhat-trasport. Dan jinkludi inizjattivi rilevanti ohra bhall-pjan
ta’ kontingenza ghat-trasport® jew il-pjan ta’ kontingenza ghall-provvista tal-ikel u s-sigurta
alimentari fi zminijiet ta’ krizi'® u I-Mekkanizmu Ewropew relatat ta’ thejjija u rispons ghall-
krizijiet tas-sigurta tal-ikel. B’mod aktar generali, ir-Rakkomandazzjoni ghandha naturalment
tigi implimentata b’rispett shih ghar-regoli applikabbli kollha tal-ligi tal-UE, inkluzi dawk
stabbiliti fid-Direttivi ECI u NIS.

II-proposta hija wkoll konformi mal-Boxxla Strategika dwar is-sigurta u d-difiza, li enfasizzat
il-htiega 1i jissahhu b’mod sostanzjali r-reziljenza u l-abbilta ghad-difiza ta’ theddid ibridu u
attakki cibernetici, kif ukoll il-htiega li tissahhah ir-reziljenza tal-pajjizi shab u li jkun hemm
kooperazzjoni man-NATO. Tikkonforma wkoll mal-Qafas ghal rispons koordinat tal-UE ghal
theddid ibridu u kampanji li jaffettwaw I-UE, I-Istati Membri u lis-shab®?.

2. BAZI GURIDIKA, SUSSIDJARJETA U PROPORZJONALITA

J Bazi guridika

Il-proposta hija bbazata fuq l-Artikolu 114 tat-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea (TFUE), li jinvolvi I-approssimazzjoni tal-ligijiet ghat-titjib tas-suq intern, flimkien

6 I1-premessa 9 tad-Direttiva tal-Kunsill 2008/114/KE (Direttiva ECI).
7 11205/14.

8 10494/18.
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1 I1-Kunsill tal-Unjoni Ewropea 10016/22, 21.6.2022.
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mal-Artikolu 292 TFUE. Dan huwa ggustifikat mill-fatt li r-Rakkomandazzjoni tal-Kunsill
proposta tfittex principalment li tantic¢ipa |I-mizuri stabbiliti fid-Direttivi I-godda CER u NIS2,
li t-tnejn li huma huma bbazati fug I-Artikolu 114 TFUE. B’mod konformi mal-logika li
tiggustifika 1-uzu ta’ dak 1-Artikolu bhala 1-bazi guridika ghal dawk id-Direttivi, hija mehtiega
azzjoni tal-UE biex jigi zgurat il-funzjonament bla xkiel tas-suq intern b’mod partikolari fid-
dawl tan-natura transfruntiera u l-kamp ta’ applikazzjoni tas-servizzi kkoncernati u tal-
konsegwenzi potenzjali f’kaz ta’ tfixkil, kif ukoll tal-mizuri nazzjonali attwali u emergenti
mmirati lejn it-tishih tar-reziljenza tal-entitajiet li joperaw infrastruttura kritika uzata biex
jipprovdu servizzi essenzjali fis-suq intern.

. Sussidjarjeta (ghall-kompetenza mhux eskluziva)

Passi ’l quddiem fil-livell Ewropew fil-gasam tar-reziljenza tal-entitajiet li joperaw
infrastruttura kritika huma gustifikati minhabba n-natura interdipendenti u transfruntiera tar-
relazzjonijiet bejn I-operazzjonijiet ta’ infrastruttura kritika u s-servizzi essenzjali pprovduti u
mill-htiega ta’ approc¢ Ewropew aktar komuni u koordinat biex jigi zgurat li l-entitajiet
ikkoncernati jkunu reziljenti bizzejjed fil-kuntest geopolitiku attwali. Filwaqt li hafna mill-
isfidi komuni, bhas-sabotagg apparenti tal-pipelines tal-gass Nord Stream, ged jigu indirizzati
gabelxejn permezz ta’ mizuri nazzjonali jew minn entitajiet li joperaw infrastruttura kritika, |-
appogg tal-UE inkluz tal-agenziji rilevanti fejn xieraq, hu mehtieg biex tissahhah ir-reziljenza,
tittejjeb il-vigilanza u jissahhah ir-rispons kollettiv tal-UE.

. Proporzjonalita

Din il-proposta hija f’konformita mal-principju tal-proporzjonalita kif previst fl-Artikolu 5(4)
tat-Trattat dwar I-Unjoni Ewropea.

La I-kontenut u langas il-forma ta’ din ir-Rakkomandazzjoni tal-Kunsill proposta ma jagbzu
dak 1i huwa mehtieg sabiex jintlahqu l-objettivi taghha. L-azzjonijiet proposti huma
proporzjonali ghall-objettivi segwiti peress li jirrispettaw il-prerogattivi u I-obbligi tal-Istati
Membri skont il-ligi nazzjonali.

Finalment, il-proposta takkomoda approc¢ differenzjat potenzjali li jirrifletti r-realtajiet interni
differenti tal-Istati Membri fir-rigward tat-thejjija u r-rispons ghal theddid fiziku ghall-
infrastruttura kritika.

. Ghazla tal-istrument

Sabiex jinkisbu I-objettivi msemmija hawn fuq, it-TFUE jipprevedi l-adozzjoni b’mod
partikolari fl-Artikolu 292 tieghu, ta’ Rakkomandazzjonijiet mill-Kunsill fuq il-bazi ta’
proposta tal-Kummissjoni. Rakkomandazzjoni tal-Kunsill hija strument xieraq f’dan il-kaz,
anki fid-dawl tal-kuntest legizlattiv attwali kif spjegat hawn fuq. Ghalkemm ma jkollhiex
natura vinkolanti, bhala att legali rakkomandazzjoni tal-Kunsill tindika I-impenn tal-Istati
Membri ghall-mizuri inkluzi u tipprovdi bazi politika b’sahhitha ghall-kooperazzjoni f’”dawn
I-ogsma, filwaqt li tirrispetta bis-shih I-awtorita tal-Istati Membri.

3. RIZULTATI TAL-EVALWAZZJONDIET EX POST, TAL-
KONSULTAZZJONIJIET MAL-PARTIJIET IKKONCERNATI U TAL-
VALUTAZZJONIJIET TAL-IMPATT

. Konsultazzjonijiet mal-partijiet ikkon¢ernati

Waqt li tfasslet din il-proposta tgiesu |-fehmiet tal-esperti tal-Istati Membri espressi fil-laggha
tat-12 ta’ Ottubru 2022. Kien hemm kunsens wiesa’ dwar I-utilita ta’ aktar koordinazzjoni fil-
livell tal-Unjoni fir-rigward tat-thejjija u r-rispons fil-kuntest attwali u li jigu anti¢ipati certi
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elementi tad-Direttiva CER qabel I-adozzjoni formali taghha. L-Istati Membri esprimew ir-
rieda taghhom li jagsmu I-esperjenzi u l-ahjar prattiki dwar il-mizuri u I-metodologiji biex
tissahhah ir-reziljenza tal-entitajiet li joperaw infrastruttura kritika. L-Istati Membri kienu
wkoll lesti li jadottaw approcc ikkoordinat ghat-testijiet tal-istress ta’ entitajiet li joperaw
infrastruttura kritika fuq bazi volontarja u abbazi ta’ principji komuni. L-Istati Memobri
indikaw li l-entitajiet li joperaw infrastruttura kritika fis-setturi tal-energija, tal-infrastruttura
digitali u tat-trasport ghandhom jitqiesu bhala prijorita ghall-finijiet ta’ din ir-
Rakkomandazzjoni, b’mod partikolari dawk b’rilevanza ghal diversi Stati Membri. L-Istati
Membri lagghu wkoll I-intenzjoni tal-Kummissjoni li torganizza laqghat ohra mal-esperti tal-
Istati Membri fil-gimghat li gejjin.

. Spjegazzjoni fid-dettall tad-dispozizzjonijiet specifici tal-proposta

[l-proposta ghal Rakkomandazzjoni tal-Kunsill fiha dan li gej:

- [I-Kapitolu | jistabbilixxi |-ghan tal-proposta, xi tkopri u l-prijoritizzazzjoni tal-
mizuri rakkomandati.

— [I-Kapitolu II jiffoka fuq mizuri li ghandhom jittiehdu fuq thejjija msahha, kemm fil-
livell tal-Unjoni kif ukoll fdak tal-Istati Membri.

- [I-Kapitolu III jkopri rispons imsahhah, kemm fil-livell tal-UE kif ukoll f’dak tal-
Istati Membri.

- [I-Kapitolu 1V jittratta I-kooperazzjoni internazzjonali u l-azzjonijiet li ghandhom
jittiehdu ghat-tishih tar-reziljenza tal-entitajiet li joperaw infrastruttura kritika.
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2022/0338 (NLE)
Proposta ghal
RAKKOMANDAZZJONI TAL-KUNSILL

dwar approc¢ ikkoordinat mill-Unjoni biex tissahhah ir-reziljenza tal-infrastruttura
kritika

(Test b’rilevanza ghaz-ZEE)

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’mod partikolari 1-
Artikolu 114 u I-Artikolu 292 tieghu,

Wara li kkunsidra I-proposta tal-Kummissjoni Ewropea,

Billi:

1) L-Unjoni ghandha rwol partikolari x’taqdi fir-rigward tal-infrastruttura li tagsam il-
fruntieri, li ghandha impatt fuq l-interessi ta’ diversi Stati Membri, jew li tintuza minn
entitajiet biex tipprovdi servizzi essenzjali fuq bazi transfruntiera. Tali forniment ta’
servizzi u infrastruttura kritika rilevanti ghal diversi Stati Membri tista’ tkun fi Stat
Membru wiched biss jew barra mit-territorju tal-Istati Membri, perezempju fil-kaz ta’
kejbils jew pipelines ta’ taht il-bahar. Huwa fl-interess tal-Istati Membri kollha u tal-

Unjoni kollha kemm hi li jigu identifikati b’mod car 1-infrastruttura u l-entitajiet u t-
theddid i jiffac¢jaw, kif ukoll impenn kollettiv ghall-protezzjoni taghhom.

(2) Il-protezzjoni tal-infrastruttura kritika fzewg setturi bhalissa hija rregolata mid-
Direttiva tal-Kunsill 2008/114/KE*?. Dik id-Direttiva tistabbilixxi proc¢edura ghall-
identifikazzjoni u l-indikazzjoni ta’ Infrastrutturi Kritici Ewropej u appro¢¢ komuni
ghall-valutazzjoni tal-bzonn ta’ titjib fil-harsien ta’ tali infrastrutturi biex
tikkontribwixxi ghall-harsien tal-poplu. Tkopri s-setturi tal-energija u tat-trasport.
Sabiex ikun hemm titjib fir-reziljenza tal-entitajiet kritici u fis-servizzi essenzjali li
jipprovdu u l-infrastruttura kritika li jiddependu fugha, bhalissa 1-legizlatur tal-Unjoni
jinsab fil-process ta’ adozzjoni ta’ Direttiva gdida dwar ir-reziljenza tal-entitajiet
kriti¢i®® (“Direttiva CER”), li se tissostitwixxi d-Direttiva 2008/114/KE u li se tkopri
aktar setturi, inkluza l-infrastruttura digitali.

3) Barra minn hekk, id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill
dwar mizuri ghal livell gholi komuni ta’ sigurta tan-networks u tas-sistemi tal-
informazzjoni madwar I-Unjoni** tiffoka fuq it-theddid relatat maé-cibersigurta. Dik
id-Direttiva se tigi sostitwita b’Direttiva gdida dwar mizuri ghal livell gholi komuni ta’

12 Id-Direttiva tal-Kunsill 2008/114/KE tat-8 ta’ Dicembru 2008 dwar l-identifikazzjoni u I-indikazzjoni
ta’ 1-Infrastruttura Kritika Ewropea u l-valutazzjoni tal-htiega ghat-titjib tal-harsien taghhom (GU L
345, 23.12.2008, p. 75).

1 COM(2020) 829.

14 Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal
livell gholi komuni ta’ sigurtd tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni (GU L
194, 19.7.2016, p. 1).
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cibersigurta madwar 1-Unjoni'® (“id-Direttiva NIS2”), 1i hija wkoll fil-process ta’
adozzjoni mil-legizlatur tal-Unjoni.

Fid-dawl ta’ xenarju ta’ theddid li ged jevolvi b’mod rapidu, partikolarment fil-kuntest
tas-sabotagg apparenti tal-infrastruttura tal-gass Nord Stream 1 u 2, l-entitajiet li
joperaw infrastruttura kritika qed jiffac¢jaw sfidi partikolari fir-rigward tar-reziljenza
taghhom kontra atti ostili u theddid ichor ikkawzat mill-bniedem, filwaqt li ged
jizdiedu l-isfidi minn fatturi naturali u t-tibdil fil-klima, li min-naha taghhom jistghu
jinteragixxu ma’ atti ostili. Ghalhekk, flimkien mal-Istati Membri jridu jiehdu mizuri
xierqa li jsahhu r-reziljenza. Il-mizuri u l-ghajnuna jenhtieg li jmorru lil hinn mill-
mizuri skont id-Direttiva 2008/114/KE u d-Direttiva (UE) 2016/1148 u jittichdu u
tinghata anki qabel 1-adozzjoni, id-dhul fis-sehh u t-traspozizzjoni tad-Direttivi |-
godda CER u NIS2.

Qabel I-adozzjoni, id-dhul fis-sehh u t-traspozizzjoni ta’ dawk id-Direttivi I-godda, 1-
Unjoni u I-Istati Membri huma mhegga, f’konformita mad-dritt tal-Unjoni, 1i juzaw I-
ghodod kollha disponibbli biex jimxu ’l quddiem u jghinu fit-tishih tar-reziljenza
fizika u c¢ibernetika ta’ dawk l-entitajiet ikkoncernati u tal-infrastruttura kritika i
joperaw biex jipprovdu servizzi essenzjali fis-suq intern, jigifieri servizzi li huma
kru¢jali ghaz-zamma tal-funzjonijiet importanti tas-socjeta, tal-attivitajiet ekonomici,
tas-sahha u s-sikurezza pubblika jew l-ambjent. F’dan ir-rigward, jenhtieg li I-kuncett
ta’ reziljenza jinftichem bhala 1i jirreferi ghall-kapacita tal-entitad li tipprevjeni,
tipprotegi, tirrispondi, tirrezisti, timmitiga, tassorbi, takkomoda u tirkupra minn
avvenimenti li ghandhom il-potenzjal 1i jfixklu jew li jistghu jfixklu b’mod sinifikanti,
il-provvista tas-servizzi essenzjali inkwistjoni.

Sabiex jigi zgurat approc¢¢ li jkun kemm effettiv kif ukoll konsistenti kemm jista’ jkun
mad-Direttiva CER il-gdida, il-mizuri li jinsabu f’din ir-Rakkomandazzjoni jenhtieg li
jirrelataw mal-infrastruttura dezinjata minn Stat Membru bhala infrastruttura kritika,
biex ikunu koperti kemm infrastruttura kritika nazzjonali kif ukoll I-infrastruttura
kritika Ewropea, irrispettivament minn jekk I-entitd li topera I-infrastruttura kritika
terminu “infrastruttura kritika” jenhtieg li jinftiehem kif xieraq ghall-finijiet ta’ din ir-
Rakkomandazzjoni.

Fid-dawl tat-theddid ezistenti, jenhtieg li jittiechdu mizuri li jsahhu r-reziljenza bhala
kwistjoni ta’ prijorita fis-setturi ewlenin tal-energija, tal-infrastruttura digitali, tat-
trasport u l-ispazju, u jenhtieg li jiffukaw fuq it-tishih tar-reziljenza ta’ entitajiet li
joperaw infrastruttura kritika fir-rigward tar-riskji kkawzati mill-bniedem. Fid-dawl
tal-konsegwenzi possibbli jekk ir-riskji jimmaterjalizzaw, f’dak li ghandu x’jagsam
mal-infrastruttura kritika nazzjonali jenhtieg li tinghata prijorita lill-infrastruttura li
hija rilevanti b’mod transfruntier.

Konsegwentement, il-mizuri stabbiliti f’din ir-Rakkomandazzjoni prin¢ipalment
ghandhom I-ghan li jissupplimentaw id-Direttivi CER u NIS2 godda, li huma bbazati
fuq I-Artikolu 114 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea (TFUE), billi
jigu anti¢ipati u kkomplementati I-mizuri li dawn id-Direttivi godda se jipprovdu.
Ghalhekk, u fid-dawl tan-natura transfruntiera u r-rilevanza tas-servizzi essenzjali u
tal-infrastruttura kritika inkwistjoni u tad-disparitajiet attwali u emergenti tal-ligijiet
nazzjonali li jfixklu s-suq intern, ikun xieraq li din ir-Rakkomandazzjoni tigi bbazata
fuqg I-Artikolu 114 TFUE wkoll, flimkien mal-Artikolu 292 TFUE.
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L-implimentazzjoni ta’ din ir-Rakkomandazzjoni jenhtieg 1i ma tinftehimx bhala li
taffettwa r-rekwiziti attwali u futuri tad-dritt tal-Unjoni rigward certi aspetti tar-
reziljenza tal-entitajiet ikkoncernati, u jenhtieg 1i tkun konsistenti maghhom. Tali
rekwiziti huma stabbiliti fi strumenti generali bhad-Direttiva 2008/114/KE u d-
Direttiva (UE) 2016/1148 u bhad-Direttivi CER u NIS2 godda li jissostitwixxuhom,
kif ukoll f’¢erti strumenti specifici ghas-settur, bhal fil-qasam tat-trasport fejn, fost I-
ohrajn, il-Kummissjoni hadet inizjattiva rigward il-pjan ta’ kontingenza ghat-
trasport'®. F’konformitd mal-priné¢ipju tal-kooperazzjoni leali, jenhtieg li din ir-
Rakkomandazzjoni tigi implimentata b’rispett u assistenza re¢iproci shah.

Fil-5 ta” Ottubru 2022, il-Kummissjoni habbret pjan ta’ hames punti li jistabbilixxi
approc¢¢ ikkoordinat biex jigu indirizzati 1-isfidi futuri, 1i jinkludi hidma fuq it-thejjija,
billi jinbena fuq id-Direttiva CER gdida, minghajr ma tigi mistennija 1-adozzjoni u d-
dhul fis-sehh taghha; il-pjan jipprevedi wkoll hidma mal-Istati Membri bil-hsieb li
jitwettqu testijiet tal-istress ta’ entitajiet li joperaw infrastruttura kritika fuq il-bazi ta’
prin¢ipji komuni, u l-ewwel bis-settur tal-energija. Din ir-Rakkomandazzjoni, li se
tikkontribwixxi ghal dak il-pjan, tilqa’ 1-approc¢ propost u tistabbilixxi kif dan jista’
jissarraf f’azzjoni.

Fid-dawl ta’ xenarju ta’ theddid li ged jevolvi b’ritmu mghaggel u 1-ambjent ta’ riskju
attwali, ikkaratterizzati minn riskji kkawzati mill-bniedem, b’mod partikolari fir-
rigward tal-infrastruttura kritika b’rilevanza transfruntiera, hu essenzjali li jkun hemm
stampa prec¢iza, aggornata u kompleta tar-riskji l-aktar importanti li ged jiffac¢jaw 1-
entitajiet 1i joperaw infrastruttura kritika. Ghalhekk, jenhtieg li 1-Istati Membri jiehdu
I-mizuri mehtiega biex iwettqu jew jaggornaw il-valutazzjonijiet taghhom ta’ dawk ir-
riskji. Filwaqt li l-enfasi ta’ din ir-rakkomandazzjoni huwa fuq ir-riskji relatati mas-
sigurta, jenhtieg li jibqghu jsiru sforzi biex jigi indirizzat it-tibdil fil-klima u r-riskji
ambjentali, b’mod partikolari meta 1-avvenimenti naturali jistghu jkomplu jaggravaw
ir-riskji kkawzati mill-bniedem.

B’kont mehud ta’ dak ix-xenarju ta’ theddid, jenhtieg li 1-Istati Membri jkunu
mistiedna jiehdu mizuri xierqa malajr kemm jista’ jkun biex isahhu r-reziljenza tal-
infrastruttura kritika, anki lil hinn mill-valutazzjonijiet tar-riskju msemmija, li fil-futur
se jkunu mehtiega skont id-Direttiva CER il-gdida.

Bhala parti mill-implimentazzjoni tal-pjan ta’ hames punti mhabbar mill-
Kummissjoni, hu mehtieg 1i tigi kkoordinata 1-hidma billi jitlagqghu I-esperti
nazzjonali biex jinghaqdu flimkien b’anti¢ipazzjoni ghall-istabbiliment tal-Grupp
ghar-Reziljenza ta’ Entitajiet Kritici mid-Direttiva CER il-gdida, biex tkun possibbli 1-
kooperazzjoni bejn I-Istati Membri u l-iskambju ta’ informazzjoni fir-rigward tar-
reziljenza tal-entitajiet li joperaw infrastruttura kritika. Jenhtieg 1i dan ikun jinkludi I-
kooperazzjoni u l-iskambju ta’ informazzjoni rigward attivitajiet bhall-identifikazzjoni
ta’ entitajiet u infrastruttura kritika, it-thejjija tal-izvilupp u l-promozzjoni ta’ sett
komuni ta’ prin¢ipji biex jitwettqu testijiet tal-istress u biex jinsiltu taghlimiet komuni
mit-testijiet tal-istress, fejn jigu identifikati vulnerabbiltajiet u I-kapacitajiet possibbli.
Dawn il-processi jenhtieg i jkunu ta’ benefic¢ju wkoll ghar-reziljenza tal-entitajiet li
joperaw infrastruttura kritika kontra r-riskji klimati¢ci u ambjentali. Din il-hidma
tippermetti wkoll prijoritizzazzjoni tal-hidma fuq it-testijiet tal-istress, b’enfasi fuq is-
setturi tal-energija, tal-infrastruttura digitali, tat-trasport u l-ispazju. Il-Kummissjoni
diga bdiet tlagqa’ lil dawk l-esperti u tiffac¢ilita hidmiethom, u ghandha 1-hsieb li
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tkompli din il-hidma. Ladarba d-Direttiva CER il-gdida tkun dahlet fis-sehh u 1-Grupp
ghar-Reziljenza ta’ Entitajiet Kritici jkun gie stabbilit, jenhtieg li din il-hidma
anticipatorja titkompla minn dak il-grupp f’konformita mal-kompiti fil-gafas tad-
Direttiva CER.

Jenhtieg li dan it-test tal-istress jigi kkomplementat bil-produzzjoni ta’ pjan ta’ azzjoni
dwar inc¢identi u krizijiet tal-infrastruttura kritika li jiddeskrivi u jistabbilixxi |-objettivi
u I-modi ta’ kooperazzjoni bejn 1-Istati Membri u I-istituzzjonijiet, il-korpi, I-uffi¢¢ji u
l-agenziji tal-UE fir-rispons ghal in¢identi b’rabta mal-infrastruttura kritika, b’mod
partikolari meta dawn jinvolvu tfixkil sinifikanti fil-forniment ta’ servizzi essenzjali
ghas-suq intern. Dan il-pjan ta’ azzjoni jenhtieg li juza l-Arrangamenti Integrati
ezistenti tal-UE ghal Rispons Politiku f’Sitwazzjonijiet ta’ Krizi (IPCR) ghall-
koordinazzjoni tar-rispons, jahdem f’koerenza u komplementarjeta mal-pjan ta’
azzjoni dwar inc¢identi ciberneti¢i fuq skala kbira, u jistabbilixxi komunikazzjoni
pubblika miftiehma peress li I-komunikazzjonijiet ta’ krizi ghandhom rwol importanti
fil-mitigazzjoni tal-effetti negattivi tal-incidenti u 1-krizijiet tal-infrastruttura kritika.

Sabiex jigi zgurat rispons koordinat u effettiv ghat-theddid attwali u anti¢ipat, il-
Kummissjoni se tipprovdi appogg addizzjonali lill-Istati Membri bil-ghan 1i ttejjeb ir-
reziljenza fid-dawl ta’ dak it-theddid, b’mod partikolari billi tipprovdi informazzjoni
rilevanti fil-forma ta’ aggornamenti, manwali u linji gwida, tippromwovi l-adozzjoni
ta’ progetti ta’ ricerka u innovazzjoni ffinanzjati mill-Unjoni, tichu l-azzjoni
anti¢ipatorja mehtiega u tottimizza l-uzu tal-assi ta’ sorveljanza tal-Unjoni. Is-SEAE
jenhtieg li jipprovdi valutazzjonijiet tat-theddid, b’mod partikolari permezz ta¢-Centru
tal-Intelligence u tas-Sitwazzjonijiet tal-UE.

Jenhtieg 1i anki l-agenziji tal-Unjoni rilevanti ghas-settur u korpi rilevanti ohra
jipprovdu appogg dwar kwistjonijiet relatati mar-reziljenza, sa fejn jippermettu I-
mandati rispettivi taghhom skont I-istrumenti rilevanti tad-dritt tal-Unjoni. B’mod
partikolari, I-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA) tista’ tassisti fi
kwistjonijiet ta’ cibersigurta, 1-Agenzija Ewropea ghas-Sigurta Marittima (EMSA)
tista’ tassisti bl-gharfien espert taghha fl-appogg lill-Istati Membri permezz tas-servizz
ta’ sorveljanza marittima ghal kwistjonijiet relatati mas-sigurta u s-sikurezza
marittima, l-Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi
(Europol) tista’ tipprovdi appogg fir-rigward tal-gbir ta’ informazzjoni u I-
investigazzjonijiet f’azzjonijiet transfruntiera ta’ infurzar tal-ligi, filwaqt 1i I-Agenzija
tal-Unjoni Ewropea ghall-Programm Spazjali (EUSPA) u ¢-Centru Satellitari tal-UE
(SatCen) jistghu jassistu permezz ta’ operazzjonijiet fi hdan il-Programm Spazjali tal-
Unjoni.

Filwaqgt li primarjament huma I-Istati Membri li huma responsabbli biex jizguraw is-
sigurta tal-infrastruttura kritika u tal-entitajiet ikkoncernati, hi xierqa koordinazzjoni
mizjuda fil-livell tal-Unjoni, spe¢jalment fid-dawl tat-theddid li jista’ jkollu impatt fuq
diversi Stati Membri fi zmien partikolari, bhall-gwerra ta’ aggressjoni tar-Russja
kontra I-Ukrajna, jew jaffettwa r-reziljenza u 1-funzjonament tajjeb tal-ekonomija, tas-
suq uniku u tas-socjetajiet tal-Unjoni.

Din ir-Rakkomandazzjoni ma tinvolvix il-forniment ta’ informazzjoni, li l-izvelar
taghha jmur kontra l-interessi essenzjali tal-Istati Membri ghas-sigurta nazzjonali, is-
sigurta pubblika jew id-difiza.

Hekk kif qed tizdied I-interdipendenza tal-infrastrutturi fizici u digitali, 1-attivitajiet
¢iberneti¢i malizzjuzi mmirati lejn ogqsma kriti¢i jistghu jirrizultaw fi tfixkil jew hsara
ghall-infrastruttura fizika, filwaqt li s-sabotagg tal-infrastruttura fizika jista’ jaghmel
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is-servizzi digitali inacCessibbli. Fid-dawl tat-theddida akbar mahluga minn attakki
ibridi sofistikati, jenhtieg 1i 1-Istati Membri jinkludu wkoll tali kunsiderazzjonijiet fil-
hidma taghhom fl-implimentazzjoni ta’ din ir-Rakkomandazzjoni. Fid-dawl tal-
interkonnessjonijiet bejn ic-Cibersigurta u s-sigurta fizika tal-operaturi, huwa
importanti li I-hidma ta’ thejjija ghat-traspozizzjoni u ghall-applikazzjoni tad-Direttiva
NIS2 il-gdida tibda malajr kemm jista’ jkun u li tali hidma skont id-Direttiva CER il-
¢dida tavvanza wkoll b’mod parallel.

Minbarra t-titjib tat-thejjija, huwa importanti wkoll 1i jissahhu 1-kapacitajiet ta’ rispons
rapidu u effettiv f'kaz li jimmaterjalizzaw ir-riskji li jaffettwaw il-forniment ta’
servizzi essenzjali pprovduti minn entitajiet li joperaw infrastruttura Kkritika.
Ghaldagstant, jenhtieg li din ir-Rakkomandazzjoni jkun fiha I-mizuri 1i jenhtieg li
jittiehdu kemm fil-livell tal-Istati Membri kif ukoll fil-livell tal-Unjoni, inkluz
kooperazzjoni u skambju ta’ informazzjoni msahhah fil-kuntest tal-Mekkanizmu tal-
Unjoni ghall-Protezzjoni Civili, u l-uzu tal-assi rilevanti tal-Programm Spazjali tal-
Unjoni.

Skont I-appell tal-Kunsill fil-Konkluzjonijiet tieghu dwar il-qaghda tac-c¢ibersigurta
tal-UEY’, il-Kummissjoni, ir-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin
u I-Politika ta’ Sigurta (“Rapprezentant Gholi”’) u 1-Grupp ta’ Kooperazzjoni stabbilit
bid-Direttiva (UE) 2016/1148 (“il-Grupp ta’ Kooperazzjoni tal-NIS”) ged iwettqu,
f’koordinazzjoni mal-korpi u l-agenziji ¢ivili u militari rilevanti u man-networks
stabbiliti, inkluz EU CyCLONe, evalwazzjoni tar-riskju u jfasslu xenarji ta’ riskju
minn perspettiva tac-¢ibersigurta f’sitwazzjoni ta’ theddida jew attakk possibbli kontra
I-Istati Membri jew il-pajjizi shab. Dan l-ezer¢izzju jiffoka fuq setturi kritici, inkluzi 1-
energija, l-infrastruttura digitali, it-trasport u I-ispazju.

Is-Sejha Ministerjali Kongunta ta’ Nevers'® u I-konkluzjonijiet tal-Kunsill dwar il-
gaghda tac-cCibersigurta tal-UE appellaw ukoll ghat-tishih tar-reziljenza tal-
infrastruttura  ta’ komunikazzjoni u tan-networks fl-Unjoni, billi  saru
rakkomandazzjonijiet lill-Istati Membri u lill-Kummissjoni, fuq il-bazi ta’ valutazzjoni
tar-riskju. Din il-valutazzjoni tar-riskju bhalissa qed titwettaq mill-Grupp ta’
Kooperazzjoni tal-NIS, bl-ghajnuna tal-Kummissjoni u I-ENISA, u f’kooperazzjoni
mal-Korp ta’ Regolaturi Ewropej tal-Komunikazzjonijiet Elettroni¢i (BEREC). II-
valutazzjoni tar-riskju u l-analizi tal-lakuni jharsu lejn ir-riskji ta’ attakki ¢ibernetici
ghad-diversi subsetturi tal-infrastrutturi tal-komunikazzjoni, inkluzi l-infrastrutturi
fissi u mobbli, is-satelliti, il-kejbils sottomarini, ir-routing tal-internet ec¢¢., u dan
jipprovdi bazi ghall-hidma skont din ir-Rakkomandazzjoni. Din il-valutazzjoni tar-
riskju se tikkontribwixxi informazzjoni ghall-evalwazzjoni li ghaddejja tar-riskju
¢ibernetiku  transsettorjali u ghax-xenarji rilevanti mitluba mill-Kunsill fil-
Konkluzjonijiet tat-23 ta’ Mejju 2022.

Dawn iz-zewg ezercizzji se jkunu konsistenti u kkoordinati mal-hidma dwar xenarji li
jiffukaw fuq il-protezzjoni ¢ivili fil-kuntest ta’ firxa wiesgha ta’ dizastri naturali u
kkawzati mill-bniedem, inkluzi avvenimenti ta¢-Cibersigurta u l-impatt reali taghhom,
li bhalissa qed jigu zviluppati mill-Kummissjoni u mill-Istati Membri skont id-
Decizjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill*®. Fl-interess tal-
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Cyber posture: Council approves conclusions - Consilium (europa.eu)
https://www.regeringen.se/494477/contentassets/e5f13bec9b1140038eed9a3d0646f8cf/joint-call-to-
reinforce-the-eus-cybersecurity-capabilities.pdf

Id-Decizjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Dicembru 2013 dwar
Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (GU L 347, 20.12.2013, p. 924).
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(24)

(25)

(26)

(27)

(28)

efficjenza, tal-effettivita u tal-konsistenza, jenhtieg li din ir-Rakkomandazzjoni tigi
implimentata filwaqt li jitgiesu l-eziti ta’ dawk 1-ezercizzji.

Is-sett ta’ ghodod tal-UE dwar i¢-cibersigurta tal-5G?° jistabbilixxi mizuri u pjanijiet
ta’ mitigazzjoni rilevanti biex tissahhah is-sigurta tan-networks 5G. Fid-dawl tad-
dipendenza ta’ hafna servizzi essenzjali fuq in-networks 5G u n-natura interkonnessa
tal-ekosistemi digitali, huwa essenzjali 1i I-Istati Membri kollha jiksbu |-
implimentazzjoni tal-mizuri rakkomandati fis-sett ta’ ghodod b’mod urgenti, u b’mod
partikolari japplikaw ir-restrizzjonijiet rilevanti fuq il-fornituri b’riskju gholi ghal assi
ewlenin definiti bhala kriti¢i u sensittivi fil-valutazzjoni tar-riskju kkoordinata fl-UE.

Sabiex issahhah immedjatament it-thejjija u l-kapacitajiet ta’ rispons ghal in¢identi
¢iberneti¢i kbar, il-Kummissjoni stabbiliet programm fuq terminu gasir biex tappogga
I-Istati Membri permezz ta’ finanzjament addizzjonali allokat lill-ENISA. Is-servizzi
koperti se jinkludu azzjonijiet ta’ thejjija, bhall-ittestjar tal-penetrazzjoni ta’ entitajiet
kriti¢i sabiex jigu identifikati I-vulnerabbiltajiet. Se jsahhah ukoll il-possibbiltajiet
biex tassisti lill-Istati Membri f’kaz ta’ in¢ident kbir li jaffettwa l-entitajiet kriti¢i. Dan
huwa l-ewwel pass f’konformita mal-konkluzjonijiet tal-Kunsill dwar il-qaghda tac-
¢ibersigurta li jitolbu lill-Kummissjoni tressaq proposta ghal fond ta’ emergenza
¢ibernetika. Jenhtieg 1i 1-Istati Membri jutilizzaw dawn l-opportunitajiet b’mod shih,
f’konformita mar-rekwiziti applikabbli.

In-network ta’ kejbils ta’ taht il-bahar ghall-komunikazzjonijiet tad-data u elettroni¢i,
li jkopri d-dinja kollha, huwa essenzjali ghall-konnettivita globali u intra-UE.
Minhabba t-tul sinifikanti ta’ dawn il-kejbils u l-installazzjoni taghhom f’qiegh il-
bahar, il-monitoragg vizwali taht 1-ilma ghall-bi¢ca 1-kbira tas-sezzjonijiet tal-kejbils
huwa estremament difficli. Il-gurisdizzjoni kondiviza u kwistjonijiet gurisdizzjonali
ohra b’rabta ma’ dawn il-kejbils jirrapprezentaw kaz partikolari ghall-kooperazzjoni
Ewropea u internazzjonali rigward il-protezzjoni u I-irkupru tal-infrastruttura.
Ghaldagstant huwa mehtieg li 1-valutazzjonijiet tar-riskju li ghaddejjin u ppjanati dwar
l-infrastrutturi digitali u fizici 1i jirfdu s-servizzi digitali jigu kkomplementati
b’valutazzjonijiet tar-riskju partikolari u ghazliet ghal mizuri ta’ mitigazzjoni li
jikkonc¢ernaw kejbils taht il-bahar. Ghalhekk, il-Kummissjoni se twettaq studji ghal
dan I-ghan u tagsam is-sejbiet tieghu mal-Istati Membri.

Is-setturi ta’ prijorita identifikati ’din ir-Rakkomandazzjoni, tal-energija u tat-trasport,
jistghu jigu affettwati wkoll minn riskji relatati mal-infrastruttura digitali. Tali impatt
jista’ jezisti, perezempju, fir-rigward tat-teknologiji tal-energija li jinkorporaw
komponenti digitali. Is-sigurta tal-ktajjen tal-provvista assocjati hija importanti ghall-
kontinwita tal-provvista tas-servizzi essenzjali u ghall-kontroll strategiku tal-
infrastruttura kritika mhaddma minn entitajiet fis-settur tal-energija. Jenhtieg li dawn
i¢-¢irkustanzi jitqiesu meta jittiehdu mizuri biex tissahhah ir-reziljenza tal-entitajiet li
joperaw infrastruttura kritika f’konformita ma’ din ir-Rakkomandazzjoni.

Iz-zieda fl-importanza tal-infrastruttura spazjali u tas-servizzi bbazati fuq l-ispazju
ghal attivitajiet relatati mas-sigurta taghmilha essenzjali li jigu Zgurati r-reziljenza u I-
protezzjoni tal-assi u tas-servizzi spazjali tal-Unjoni fl-UE, u anki fil-qafas ta’ din ir-
Rakkomandazzjoni, biex isir uzu aktar strutturat ta’ data bbazata fuq l-ispazju u
servizzi pprovduti minn sistemi u programmi spazjali ghas-sorveljanza u ghall-
protezzjoni tal-infrastruttura kritika f’setturi ohra. L-Istrategija Spazjali tal-UE ghas-
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Sigurta u d-Difiza gdida se tipproponi azzjonijiet adatti f’dan ir-rigward, 1i jenhtieg li
jitgiesu fl-implimentazzjoni ta’ din ir-Rakkomandazzjoni.

(29) Hi mehtiega wkoll kooperazzjoni fil-livell internazzjonali biex jigu indirizzati b’mod
effettiv ir-riskji ghar-reziljenza tal-entitajiet li joperaw infrastruttura kritika, kemm
jekk fl-Unjoni jew f’pajjizi terzi rilevanti jew f’ilmijiet internazzjonali. Ghaldagstant,
jenhtieg 1i 1-Istati  Membri jintalbu jikkooperaw mal-Kummissjoni u mar-
Rapprezentant Gholi biex jiehdu certi passi ghal dak I-ghan, filwaqt li tali passi jistghu
jittiehdu biss f’konformita mal-kompiti u r-responsabbiltajiet rispettivi taghhom skont
id-dritt tal-Unjoni, b’mod partikolari d-dispozizzjonijiet tat-Trattati tal-UE dwar ir-
relazzjonijiet esterni.

(30)  Kif stabbilit fil-Komunikazzjoni “Kontribut tal-Kummissjoni ghad-difiza Ewropea”??,

insostenn tal-Boxxla Strategika dwar is-sigurta u d-difiza — Ghal Unjoni Ewropea li
tipprotegi lic-cittadini, il-valuri u l-interessi taghha u tikkontribwixxi ghall-pa¢i u s-
sigurta internazzjonali??, il-Kummissjoni se tivvaluta I-Linji ta’ Referenza Settorjali
ghar-Reziljenza Ibrida f’kooperazzjoni mar-Rapprezentant Gholi u 1-Istati Membiri,
billi tidentifika I-lakuni u I-htigijiet kif ukoll il-passi biex jigu indirizzati sal-2023.
Jenhtieg li din l-inizjattiva sservi ta’ bazi ghall-hidma skont din ir-Rakkomandazzjoni,
billi tghin biex jissahhu I-kondivizjoni tal-informazzjoni u I-koordinazzjoni tal-
azzjoni, ghal aktar tishih tar-reziljenza, inkluz dik tal-infrastruttura Kkritika.

(31) L-Istrategija tal-2014 dwar is-Sigurta Marittima tal-UE u l-pjan ta’ azzjoni taghha
appellaw ghall-protezzjoni akbar tal-infrastruttura marittima Kritika, inkluz taht 1-ilma,
u b’mod partikolari t-trasport marittimu, l-energija u Il-infrastruttura ta’
komunikazzjoni, fost I-ohrajn billi tissahhah is-sensibilizzazzjoni marittima permezz
ta’ interoperabbilta mtejba u skambju ta’ informazzjoni simplifikat (mandatorju u
volontarju). L-Istrategija u I-Pjan ta’ Azzjoni bhalissa qed jigu aggornati, u se jinkludu
azzjonijiet imsahha mmirati lejn il-protezzjoni tal-infrastruttura marittima Kkritika.
Jenhtieg li dawn l-azzjonijiet ikunu ta’ bazi ghal din ir-Rakkomandazzjoni u
jikkomplementawha.

(32) Jenhtieg li I-Istati Membri jgisu l-potenzjal shih tal-programm ta’ ricerka tas-sigurta
tal-Unjoni, u fuq kollox juzaw il-prijorita specifika tieghu fuq l-infrastruttura kritika,
b’mod partikolari fil-qafas tal-programmi ffinanzjati mill-Fond ghas-Sigurta Interna
kif ukoll opportunitajiet potenzjali ohra ta’ finanzjament fil-livell tal-Unjoni, bhall-
Fond Ewropew ghall-I1zvilupp Regjonali, sa fejn il-mizuri specific¢i jissodisfaw ir-
rekwiziti ta’ eligibbilta tieghu. Il-pjan REPowerEU jista’ joffri wkoll possibbiltajiet
ghal finanzjament tar-reziljenza. Kull uzu bhal dan tal-opportunitajiet offruti mill-
finanzjament tal-Unjoni ghandu jsir f’konformita mar-rekwiziti legali applikabbli.

ADOTTA DIN IR-RAKKOMANDAZZJONI:
KAPITOLU I: GHAN, KAMP TA’ APPLIKAZZJONI U PRIJORITIZZAZZJONI

Q) Din ir-Rakkomandazzjoni tistieden lill-Istati Membri jiehdu mizuri urgenti u
effettivi, u li jikooperaw b’mod leali, effi¢jenti u f’solidarjeta u b>’mod koordinat ma’
xulxin, mal-Kummissjoni u ma’ awtoritajiet pubbli¢i rilevanti ohra, kif ukoll mal-
entitajiet ikkoncernati, biex titjieb ir-reziljenza tal-infrastruttura kritika uzata biex
jigu pprovduti servizzi essenzjali fis-suq intern.

a com_2022 60 1 en act contribution european_defence.pdf (europa.eu)
2 I1-Kunsill tal-Unjoni Ewropea 7371/22, 21.3.2022.
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(2)

©)

[l-mizuri stabbiliti f’din ir-Rakkomandazzjoni huma relatati mal-infrastruttura
dezinjata minn Stat Membru bhala infrastruttura kritika, inkluz bhala infrastruttura
kritika Ewropea.

Wagqt I-implimentazzjoni ta’ din ir-Rakkomandazzjoni, jenhtieg li tinghata prijorita
lit-tishih tar-reziljenza tal-entitajiet li joperaw fis-setturi tal-energija, tal-infrastruttura
digitali, tat-trasport u tal-ispazju, u tal-infrastruttura kritika operata minn dawk I-
entitajiet 1i ghandha rilevanza transfruntiera, fir-rigward tar-riskji kkawzati mill-
bniedem.

KAPITOLU II: THEJJIJA MSAHHA
Azzjonijiet fil-livell tal-1stati Membri

(4)

()

(@)

(b)

(©)

(d)
(@)
(b)

(©)

L-Istati Membri huma mistiedna jwettqu jew jaggornaw il-valutazzjonijiet tar-riskju
rigward ir-reziljenza tal-entitajiet li joperaw infrastruttura kritika Ewropea ddezinjata
fis-setturi tat-trasport u tal-energija fil-qafas tad-Direttiva 2008/114/KE u jkomplu
bil-kooperazzjoni bejniethom dwar tali valutazzjonijiet tar-riskju u mizuri li jsahhu r-
reziljenza li jirrizultaw minnhom, kif xieraq u f’konformita ma’ dik id-Direttiva.

Barra minn hekk, u biex jinkiseb livell gholi ta’ reziljenza tal-entitajiet li joperaw
infrastruttura kritika, jenhtieg li 1-Istati Membri jaccelleraw il-hidma preparatorja
sabiex jittrasponu u japplikaw, mill-aktar fis possibbli, id-Direttiva CER il-gdida,
billi:

ihaffu l-adozzjoni tal-istrategiji nazzjonali ghat-tishih tar-reziljenza ta’ entitajiet li
joperaw infrastruttura kritika bil-hsieb 1i jirrispondu ghat-theddida attwali, jew
jaggornawhom. Jenhtieg li l-partijiet rilevanti ta’ din l-istrategija jigu kkomunikati
lill-Kummissjoni;

it-twettiqg jew l-aggornament ta’ valutazzjonijiet tar-riskju b’mod konformi man-
natura li ged tevolvi tat-theddid attwali, fir-rigward tar-reziljenza tal-entitajiet li
joperaw infrastruttura kritika fis-setturi rilevanti lil hinn mill-energija, mill-
infrastruttura digitali, mit-trasport u l-ispazju, u fejn possibbli f’dawk is-setturi fil-
kamp ta’ applikazzjoni tad-Direttiva CER il-gdida, jigifieri 1-banek, I-infrastruttura
tas-suq finanzjarju, l-infrastruttura digitali, is-sahha, I-ilma tax-xorb, I-ilma mormi, I-
amministrazzjoni pubblika, I-ispazju u I-produzzjoni, l-ipprocessar u d-distribuzzjoni
tal-ikel, b’kont mehud tan-natura ibrida potenzjali tat-theddid rilevanti, inkluzi 1-
effetti kaskata u I-effetti tat-tibdil fil-klima;

il-Kummissjoni trid tigi infurmata dwar it-tipi ta’ riskji identifikati ghal kull settur u
subsettur u l-eziti tal-valutazzjonijiet tar-riskju, li jista’ jsir bl-uzu ta’ mudell ta’
rappurtar komuni zviluppat mill-Kummissjoni f’kooperazzjoni mal-Istati Membri;
I-accellerazzjoni tal-process tal-identifikazzjoni u tad-dezinjazzjoni tal-entitajiet
kriti¢i, bi prijorita fir-rigward tal-entitajiet kritici li:

juzaw infrastruttura kritika li tkun konnessa fizikament bejn zewg Stati Membri jew
aktar,;

ikunu parti minn strutturi korporattivi li huma konnessi ma’ entitajiet kritici fi Stati
Membri ohra jew ikunu mgabbda maghhom;

ikunu gew identifikati bhala tali fi Stat Membru wiehed u jipprovdu servizzi
essenzjali lil sitt Stati Membri jew f’sitt Stati Membri jew aktar u li ghalhekk huma
ta’ sinifikat Ewropew partikolari, u jinfurmaw lill-Kummissjoni b’dan;
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(d)

(€)
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(6)

(7)

(8)

(9)

jikkooperaw flimkien, b’mod partikolari fir-rigward ta’ entitajiet kriti¢i u servizzi
essenzjali u infrastruttura kritika rilevanti b’mod transfruntier, b’mod partikolari billi
jikkonsultaw lil xulxin ghall-finijiet tal-punt 5(d) u billi jinfurmaw lil xulxin f’kaz ta’
in¢ident b’effett ta’ tfixkil transfruntier sinifikanti jew potenzjalment sinifikanti,
filwaqt li jzommu lill-Kummissjoni infurmata kif xieraq;

itejbu l-appogg ghall-entitajiet kriti¢i ddezinjati sabiex titjieb ir-reziljenza taghhom,
li jista’ jinkludi I-ghoti ta’ materjali u metodologiji ta’ gwida, 1-organizzazzjoni ta’
ezercizzji biex tigi ttestjata r-reziljenza taghhom u l-ghoti ta’ pariri u tahrig lill-
persunal, kif ukoll il-possibbilta ta’ kontrolli tal-isfond fuq persuni bi rwoli sensittivi,
f’konformita mal-legizlazzjoni tal-Unjoni u dik nazzjonali, bhala parti mill-mizuri ta’
gestjoni tas-sigurta tal-impjegati mill-entitajiet kritici;

jaccelleraw il-hatra jew l-istabbiliment ta’ punt uniku ta’ kuntatt fl-awtorita
kompetenti biex jezercita funzjoni ta’ kollegament bl-ghan li tigi Zgurata I-
kooperazzjoni transfruntiera relatata mar-reziljenza ta’ entitajiet 1i joperaw
infrastruttura kritika mal-punti uni¢i ta’ kuntatt ta’ Stati Membri ohra.

L-Istati Membri huma mhegga jwettqu testijiet tal-istress tal-entitajiet li joperaw
infrastruttura kritika. B’mod partikolari, 1-Istati Membri huma mistiedna javvanzaw
it-thejjija taghhom, u dik tal-entitajiet ikkoncernati, fis-settur tal-energija u jwettqu
testijiet tal-istress f’dan is-settur, u fejn possibbli billi jsegwu principji magbula
b’mod komuni fil-livell tal-Unjoni, filwaqt 1i jizguraw komunikazzjoni effettiva mal-
entitajiet ikkoncernati. Sussegwentement jistghu jigu kkunsidrati testijiet tal-istress
f’setturi prijoritarji ohra, jigifieri l-infrastruttura digitali, it-trasport u l-ispazju, kif
mehtieg, filwaqt li jitqiesu b’mod dovut I-ispezzjonijiet fis-subsetturi tal-ajru u
marittimi skont id-dritt tal-Unjoni, u b’kont mehud tad-dispozizzjonijiet rilevanti
skont il-legizlazzjoni settorjali.

L-Istati Membri huma mistiedna jikkooperaw, fejn xieraq u f’konformita mad-dritt
tal-Unjoni, mal-pajjizi terzi rilevanti fir-rigward tar-reziljenza tal-entitajiet li joperaw
infrastruttura kritika rilevanti b’mod transfruntier.

L-Istati Membri huma mistiedna jaghmlu uzu, fkonformita mar-rekwiziti
applikabbli, mill-opportunitajiet ta’ finanzjament potenzjali fil-livell tal-Unjoni u dak
nazzjonali biex isahhu r-reziljenza tal-entitajiet li joperaw infrastruttura kritika fl-
Unjoni, inkluz perezempju matul in-networks trans-Ewropej, kontra I-firxa shiha ta’
theddid sinifikanti, b’mod partikolari fil-gafas tal-programmi ffinanzjati mill-Fond
ghas-Sigurta Interna u mill-Fond Ewropew ghall-Izvilupp Regjonali, bil-kundizzjoni
li jigu ssodisfati l-kriterji ta’ eligibbilta rispettivi, u mill-Facilita Nikkollegaw 1-
Ewropa; dan jinkludi dispozizzjonijiet dwar il-verifika tar-rezistenza klimatika. IlI-
finanzjament fil-qafas tal-Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili jista’
jintuza wkoll ghal dak l-ghan, f’konformita mar-rekwiziti applikabbli, b’mod
partikolari ghal progetti relatati ma’ valutazzjonijiet tar-riskju, pjanijiet jew studji ta’
investiment, bini tal-kapacitajiet jew titjib tal-bazi ta’ gharfien. Il-pjan REPowerEU
jista’ joffri wkoll possibbiltajiet ghal finanzjament tar-reziljenza.

Fir-rigward tal-infrastruttura tal-komunikazzjonijiet u tan-networks fl-Unjoni,
jenhtieg li I-Grupp ta’ Kooperazzjoni tal-NIS, filwaqt li jagixxi f’konformita mal-
Artikolu 11 tad-Direttiva (UE) 2016/1148 u sussegwentement mal-Artikolu 14 tad-
Direttiva NIS2, ihaffef hidmietu dwar il-valutazzjoni tar-riskju mmirata u jenhtieg li
jipprezenta 1-ewwel rakkomandazzjonijiet fil-bidu tal-2023. Jenhtieg 1i dik il-hidma
titwettaq billi jigu zgurati 1-koerenza u I-komplementarjeta mal-hidma mwettqa mill-
Grupp ta’ Kooperazzjoni tal-NIS dwar is-sigurta tal-katina tal-provvista tat-
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(13)

(14)

teknologija tal-informazzjoni u tal-komunikazzjoni kif ukoll minn gruppi rilevanti
ohra, bhall-Grupp ghar-Reziljenza ta’ Entitajiet Kriti¢i li ghandu jigi stabbilit skont
id-Direttiva CER il-gdida u I-Forum ta’ Sorveljanza li ghandu jigi stabbilit fil-gafas
tal-Att dwar ir-reziljenza operazzjonali digitali ghas-settur finanzjarju (DORA)%
gdid.

[I-Grupp ta’ Kooperazzjoni tal-NIS, li ghandu jwettaq il-kompiti tieghu f’konformita
mal-Artikolu 11 tad-Direttiva (UE) 2016/1148 u sussegwentement mal-Artikolu 14
tad-Direttiva N1S2, ged jintalab, bl-ghajnuna tal-Kummissjoni u I-ENISA, biex jaghti
prijorita lill-hidma tieghu dwar is-sigurta tal-infrastruttura digitali u tas-settur
spazjali, inkluz billi jhejji gwida politika u metodologiji u mizuri ghall-gestjoni tar-
riskju tac-cibersigurtd; il-bazi ta’ dan huwa approc¢c li jkopri I-perikli kollha fir-
rigward tal-kejbils tal-komunikazzjoni ta’ taht il-bahar, b’antic¢ipazzjoni tad-dhul fis-
sehh tad-Direttiva NIS2, kif ukoll it-tfassil ta’ gwida ghal mizuri ghall-gestjoni tar-
riskju tac-Cibersigurta ghall-operaturi fis-settur spazjali bl-ghan i tizdied ir-reziljenza
ta’ infrastruttura bbazata fuq l-art li tappogga l-provvista ta’ servizzi bbazati fl-
ispazju.

Jenhtieg 1i 1-Istati Membri juzaw b’mod shih is-servizzi ta’ thejjija tac-¢ibersigurta
offruti fil-programm ta’ appogg tal-Kummissjoni fug terminu gasir implimentat mal-
ENISA, b’mod partikolari I-ittestjar tal-penetrazzjoni ghall-identifikazzjoni tal-
vulnerabbiltajiet, u f’dan il-kuntest huma mhegga jaghtu prijorita lill-entitajiet li
joperaw infrastruttura kritika fis-setturi tal-energija, tal-infrastruttura digitali u tat-
trasport.

L-Istati Membri jenhtieg li jiksbu b’mod urgenti l-implimentazzjoni tal-mizuri
rakkomandati fis-Sett ta> Ghodod tal-UE dwar i¢-Cibersigurta tal-5G?*. Jenhtieg li I-
Istati Membri li ghadhom ma ppromulgawx restrizzjonijiet dwar fornituri b’riskju
gholi, jaghmlu dan minghajr aktar dewmien, meta wiehed iqis 1i t-telf ta’ Zmien jista’
jzid il-vulnerabbilta tan-networks fl-Unjoni. Jenhtieg 1i jsahhu wkoll il-protezzjoni
fizika u mhux fizika ta’ partijiet kriti¢i u sensittivi tan-networks 5G, inkluz permezz
ta’ kontrolli stretti tal-ac¢ess. Barra minn hekk, 1-Istati Membri, f’kooperazzjoni mal-
Kummissjoni, jenhtieg li jivvalutaw il-htiega ghal azzjoni komplementari, inkluzi
rekwiziti legalment vinkolanti fil-livell tal-Unjoni, sabiex jigi zgurat livell konsistenti
ta’ sigurta u reziljenza tan-networks 5G.

L-Istati Membri jenhtieg li jimplimentaw malajr kemm jista’ jkun il-kodi¢i tan-
network li jmiss ghall-aspetti ta¢c-¢ibersigurta fi flussi transfruntiera tal-elettriku, fug
il-bazi tal-esperjenza miksuba bl-implimentazzjoni tad-Direttiva NIS u tal-gwida
rilevanti prodotta mill-Grupp ta’ Kooperazzjoni tal-NIS, spe¢jalment id-Dokument
ta’ Referenza tieghu dwar il-mizuri ta’ sigurta ghall-Operaturi ta’ Servizzi Essenzjali.

Jenhtieg li l-Istati Membri jizviluppaw l-uzu ta’ Galileo u/jew Copernicus ghas-
sorveljanza u jikkondividu I-informazzjoni rilevanti mal-esperti mlaqqghin skont il-
punt 15. Jenhtieg 1i jsir uzu tajjeb tal-kapacitajiet offruti mill-Komunikazzjonijiet
Governattivi bis-Satellita tal-Unjoni (GOVSATCOM) tal-Programm Spazjali tal-
Unjoni ghall-monitoragg tal-infrastruttura kritika u l-appogg ghar-rispons ghall-
krizijiet.

Azzjonijiet fil-livell tal-Unjoni

23
24
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7)
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(19)

II-Kummissjoni behsiebha ssahhah il-kooperazzjoni fost I-esperti tal-Istati Membiri,
bil-ghan 1i ttejjeb ir-reziljenza fizika mhux cibernetika tal-entitajiet li joperaw
infrastruttura kritika, b’mod partikolari billi:

ihejju l-izvilupp u l-promozzjoni ta’ ghodod komuni biex jappoggaw lill-Istati
Membri fit-tishih ta’ tali reziljenza, inkluzi metodologiji u xenarji ta’ riskju.

jappoggaw l-izvilupp ta’ prin¢ipji komuni dwar it-twettiq tat-testijiet tal-istress
imsemmija fil-punt 6 mill-Istati Membri, li jibdew b’tali testijiet li jiffukaw fuq ir-
riskji kkawzati mill-bniedem fis-settur tal-energija u sussegwentement f’setturi
ewlenin ohra, bhat-trasport tal-infrastruttura digitali u l-ispazju; jindirizzaw riskji u
perikli sinifikanti ohra; kif ukoll, fejn rilevanti, I-appogg u 1-ghoti ta’ pariri dwar it-
twettiq ta’ tali testijiet tal-istress.

jipprovdu pjattaforma sigura biex jingabru, jittiehed rendikont u jigu kondivizi 1-
ahjar prattiki, it-taghlimiet mehuda mill-esperjenzi nazzjonali u informazzjoni ohra
relatata ma’ tali reziljenza, inkluz dwar it-twettiq ta’ dawk it-testijiet tal-istress u t-
traspozizzjoni tar-rizultati taghhom fi protokolli u pjanijiet ta’ kontingenza.

[l-hidma ta’ dawk l-esperti jenhtieg li taghti attenzjoni partikolari lid-dipendenzi
transsettorjali u lill-entitajiet li joperaw infrastruttura kritika b’rilevanza
transfruntiera, u jenhtieg li titkompla mill-Grupp ghar-Reziljenza ta’ Entitajiet Kriti¢i
ladarba jigi stabbilit.

L-Istati Membri jenhtieg li jippartec¢ipaw bis-shih fil-kooperazzjoni msahha
msemmija fil-punt 15, inkluz billi jinnominaw punti ta’ kuntatt b’gharfien espert
rilevanti u billi jagsmu I-esperjenza dwar metodologiji uzati ghat-testijiet tal-istress u
protokolli u l-pjanijiet ta’ kontingenza zviluppati fuq il-bazi taghhom. L-iskambju
tal-informazzjoni jenhtieg 1i jzomm il-kunfidenzjalita ta’ dik 1-informazzjoni u I-
interessi tas-sigurta u kummercjali tal-entitajiet kritici, filwaqt li tigi rispettata s-
sigurta tal-1stati Membri. Dan ma jinvolvix il-forniment ta’ informazzjoni, li 1-izvelar
taghha jmur kontra 1-interessi essenzjali tal-Istati Membri ghas-sigurta nazzjonali, is-
sigurta pubblika jew id-difiza.

[I-Kummissjoni se tappogga lill-Istati Membri billi tipprovdi manwali u linji gwida,
bhat-thejjija ta’ manwal dwar il-Protezzjoni tal-Infrastruttura Kritika u I-Ispazji
Pubblic¢i kontra Sistemi ta’ Ingenji tal-Ajru Minghajr Ekwipagg, u ghodod ghall-
valutazzjonijiet tar-riskju. Is-SEAE, b’mod partikolari permezz ta¢-Centru tal-
Intelligence u tas-Sitwazzjonijiet tal-UE u ¢-Cellola ta’ Fuzjoni kontra t-Theddid
Ibridu tieghu, hu mitlub iwettaq laqghat ta’ informazzjoni dwar it-theddid ghall-
infrastruttura kritika fl-UE sabiex jittejjeb I-gharfien tas-sitwazzjoni.

[I-Kummissjoni se tappogga 1-adozzjoni tar-rizultati ta’ progetti dwar ir-reziljenza ta’
entitajiet li joperaw infrastruttura kritika, iffinanzjati fil-qafas tal-programmi Ricerka
u Innovazzjoni tal-Unjoni. II-Kummissjoni behsiebha zzid il-finanzjament ghal din
ir-reziljenza, fi hdan il-bagit allokat ghal Orizzont Ewropa taht il-gafas finanzjarju
pluriennali 2021-2027. Jenhtieg li dan jippermetti li jigu indirizzati 1-isfidi attwali u
futuri f’dan il-qasam, bhall-verifika tar-rezistenza klimatika tal-infrastruttura kritika,
minghajr ma jitnaqqsu 1-fondi ghall-promozzjoni ta’ ricerka u innovazzjoni ohra fil-
gasam tas-sigurta civili fil-qafas ta’ Orizzont Ewropa. [lI-Kummissjoni se zzid ukoll
I-isforzi taghha biex ixxerred ir-rizultati tal-progetti ta’ ricerka rilevanti ffinanzjati
mill-Unjoni.

2

F’kooperazzjoni mal-Kummissjoni u r-Rapprezentant Gholi, il-Grupp ta
Kooperazzjoni tal-NIS ged jintalab jintensifika, f’konformita mal-kompiti u r-
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(a)

(b)

(21)

(a)

(b)

(©)

(22)

(23)

responsabbiltajiet rispettivi taghhom skont id-dritt tal-Unjoni, il-hidma man-
networks u l-korpi ¢ivili u militari rilevanti fit-twettiq tal-valutazzjoni tar-riskju u |-
bini ta’ xenarji ta’ riskju tac-cCibersigurta b’enfasi inizjali fuq l-infrastruttura tal-
energija, tal-komunikazzjoni, tat-trasport u tal-ispazju u l-interdipendenzi bejn is-
setturi u I-Istati Membri. Jenhtieg li dan l-ezer¢izzju jqis ir-riskji relatati ghall-
infrastruttura fizika li fugha jiddependu dawn is-setturi. Il-valutazzjonijiet u x-xenarji
tar-riskju jenhtieg li jitwettqu fuq bazi regolari u jenhtieg li jikkomplementaw, jibnu
fuq u jevitaw duplikazzjoni ma’ valutazzjonijiet tar-riskju ezistenti jew ippjanati
f’dawn is-setturi; ghandhom ukoll iservu ta’ bazi ghad-diskussjonijiet dwar kif tista’
tissahhah ir-reziljenza generali tal-entitajiet li joperaw infrastruttura kritika u kif jigu
indirizzati I-vulnerabbiltajiet.

[I-Kummissjoni se thaffef l-attivitajiet taghha dwar l-appogg ghat-thejjija tal-Istati
Membri u r-rispons ghall-in¢identi tac¢-¢ibersigurta fuq skala kbira, u b’mod
partikolari:

twettag, b’mod komplementari ghall-valutazzjonijiet tar-riskju rilevanti fil-kuntest
tas-Sigurta tan-Networks u tal-Informazzjoni, studju komprensiv li jqis |-
infrastruttura tal-kejbils sottomarini li tikkollega I-Istati Membri u 1i tghaqqad I-
Ewropa globalment, inkluz immappjar, kapacitajiet u ridondanzi, vulnerabbiltajiet,
riskji ghad-disponibbilta tas-servizz u mitigazzjoni tar-riskju. Is-sejbiet jenhtieg li
jigu kondivizi mal-Istati Membri.

tappogga t-thejjija tar-rispons tal-Istati Membri u tal-istituzzjonijiet, tal-korpi u I-
agenziji tal-UE (EUIBA) ghal in¢identi ta¢-¢ibersigurta fuq skala kbira.

[I-Kummissjoni se tintensifika I-hidma fuq azzjoni antic¢ipatorja orjentata lejn il-
futur, inkluz fil-qafas tal-UCPM, b’kollaborazzjoni mal-Istati Membri skont |-
Artikoli 6 u 10 tad-Decizjoni 1313/2013/UE, u fil-forma ta’ ppjanar ta’ kontingenza
biex tappogga t-thejjija operazzjonali tac-Centru ta’ Koordinazzjoni tar-Reazzjoni
f’kaz ta’ Emergenza.

B’mod partikolari, il-Kummissjoni se

tkompli tahdem fi¢-Centru ta’ Koordinazzjoni tar-Reazzjoni f’kaz ta’ Emergenza fuq
l-anti¢ipazzjoni u l-ippjanar transsettorjali ta’ prevenzjoni, thejjija u rispons biex
tanticipa u thejji ghal tfixkil fil-forniment ta’ servizzi essenzjali minn entitajiet li
joperaw infrastruttura kritika;

izzid l-investimenti f’approc¢c¢i preventivi u t-thejjija tal-popolazzjoni f’kaz ta’ tfixkil
bhal dan, b’enfasi partikolari fuq agenti splussivi kimic¢i, bijologici, radjologi¢i u
nukleari jew theddid emergenti iehor maghmul mill-bniedem;

issahhah l-iskambju ta’ gharfien rilevanti, 1-ahjar prattika, u ttejjeb it-tfassil u t-
twettiq ta’ attivitajiet ghall-izvilupp tal-kapacita, bhal korsijiet u ezercizzji ta’ tahrig
mal-entitajiet li joperaw infrastruttura kritika, permezz ta’ strutturi u gharfien espert
ezistenti, bhan-Network tal-Unjoni ta’ Gharfien dwar il-Protezzjoni Civili.

[I-Kummissjoni se trawwem l-uzu tal-assi ta’ sorveljanza tal-UE (Copernicus u
Galileo) biex tghin I-Istati Membri fil-monitoragg tal-infrastruttura kritika, u fejn
rilevanti |-vi¢inanzi immedjati taghhom, u biex tappogga ghazliet ohra ta’
sorveljanza previsti fil-Programm Spagzjali tal-Unjoni.

Fejn rilevanti u f’konformita mal-mandati rispettivi taghhom, 1-agenziji tal-Unjoni u
korpi rilevanti ohra huma mitluba jipprovdu appogg dwar kwistjonijiet relatati mar-
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reziljenza ta’ entitajiet li joperaw infrastruttura kritika; dan jikkon¢erna b’mod
partikolari:

il-Europol dwar il-gbir ta’ informazzjoni, 1-analizi kriminali u I-appogg investigattiv
f’azzjonijiet transfruntiera ta’ infurzar tal-ligi;

I-EMSA dwar kwistjonijiet relatati mas-sigurta u s-sikurezza tas-settur marittimu fl-
Unjoni, inkluzi s-servizzi ta’ sorveljanza marittima ghal kwistjonijiet relatati mas-
sigurta u s-sikurezza marittima;

I-EUSPA rigward attivitajiet fi hdan il-programm spazjali tal-Unjoni;

I-ENISA rigward attivitajict relatati mac-¢ibersigurta.

KAPITOLU III: RISPONS IMSAHHAH
Azzjonijiet fil-livell tal-Istati Membri

(24)
(a)

(b)

(©)

(d)

(€)

(f)

(25)

L-Istati Membri jenhtieg li:

jikkoordinaw ir-rispons taghhom u jzommu I-harsa generali tar-rispons transsettorjali
ghal tfixkil sinifikanti tal-forniment ta’ servizzi essenzjali minn entitajiet 1i joperaw
infrastruttura kritika fil-qafas tal-mekkanizmu ta’ krizi tal-Kunsill (IPCR) f’dak li
ghandu x’jagsam mal-infrastruttura kritika b’rilevanza transfruntiera, tal-pjan ta’
azzjoni dwar in¢identi u krizijiet tac-¢ibersigurta fuq skala kbira jew fil-qafas ghal
rispons koordinat tal-UE ghal kampanyji ibridi fil-kaz ta’ kampanja ibrida;

izidu l-iskambju ta’ informazzjoni fi hdan il-Mekkanizmu tal-Unjoni ghall-
Protezzjoni Civili ghat-titjib tat-twissija bikrija u ghall-koordinazzjoni tar-rispons
taghhom fil-qafas tal-Mekkanizmu f’kaz ta’ tfixkil sinifikanti bhal dan, biex tkun
zgurata reazzjoni aktar rapida ffacilitata mill-Unjoni;

izidu r-rieda taghhom li jirrispondu permezz tal-Mekkanizmu tal-Unjoni ghall-
Protezzjoni Civili ghal tali tfixkil sinifikanti, b’mod partikolari fejn x’aktarx
ikollhom implikazzjonijiet transfruntieri jew sahansitra pan-Ewropej sinifikanti, kif
ukoll transsettorjali;

jahdmu mal-Kummissjoni fl-izvilupp ulterjuri tal-kapacitajiet ta’ rispons rilevanti fir-
Rizerva Ewropea ta’ Protezzjoni Civili (ECPP) u rescEU;

jistiednu entitajiet li joperaw infrastruttura kritika u awtoritajiet nazzjonali rilevanti
biex itejou l-kapacita ta’ dawk l-entitajiet biex jirrestawraw malajr prestazzjoni
bazika tas-servizzi essenzjali pprovduti;

jizguraw li, meta jkun mehtieg il-bini mill-gdid tal-infrastruttura kritika, tali
infrastruttura mibnija mill-gdid tkun reziljenti ghall-firxa shiha ta’ riskji sinifikanti li
jistghu japplikaw ghaliha, inkluz f’xenarji klimatici avversi.

L-Istati Membri huma mistiedna jaccelleraw il-hidma preparatorja ghat-
traspozizzjoni u l-applikazzjoni tad-Direttiva NIS2, billi jibdew itejbu minnufih il-
kapacitajiet tal-Iskwadri ta’ Rispons ghal Incidenti relatati mas-Sigurta tal-
Kompjuters (CSIRTSs) nazzjonali, fid-dawl tal-kompiti I-godda tas-CSIRTSs kif ukoll
I-ghadd akbar ta’ entitajiet minn setturi godda, jaggornaw malajr I-istrategiji tac-
¢ibersigurta taghhom u jadottaw malajr kemm jista’ jkun pjanijiet nazzjonali ta’
rispons ghal in¢identi u krizijiet tac-Cibersigurta.

Azzjonijiet fil-livell tal-Unjoni

(26)

Ir-rispons ghal tfixkil sinifikanti fil-forniment ta’ servizzi essenzjali minn entitajiet li
joperaw infrastruttura kritika jenhtieg li jigi kkoordinat fost 1-esperti tal-Istati
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(29)

(30)

Membri fir-rigward tar-reziljenza ta’ dawk l-entitajiet u r-rispons ghal tali tfixkil li
jista’ jikkontribwixxi ghall-funzjonament tal-mekkanizmu ta’ krizi tal-Kunsill
(IPCR).

[I-Kummissjoni se tahdem mill-qrib mal-Istati Membri biex tkompli tizviluppa I-
kapacitajiet ta’ rispons ta’ emergenza li jistghu jigu skjerati, inkluzi esperti u rizervi
tar-rescEU fil-gafas tal-UCPM, bil-hsieb li tissahhah it-thejjija operazzjonali biex
jigu indirizzati l-effetti immedjati u indiretti ta’ tfixkil sinifikanti tal-forniment ta’
servizzi essenzjali minn entitajiet li joperaw infrastruttura kritika.

Filwaqgt li tqgis ix-xenarju tar-riskju li ged jevolvi u f’kooperazzjoni mal-Istati
Membri, fil-kuntest tal-UCPM il-Kummissjoni se:

tanalizza u tittestja kontinwament |-adegwatezza u I-livell ta’ thejjija operazzjonali
tal-kapacita ta’ rispons ezistenti;

tirriezamina b’mod regolari 1-htiega potenzjali 1i jigu zviluppati kapacitajiet ta’
rispons godda fil-livell tal-UE permezz tar-rescEU;

tkompli tintensifika I-kollaborazzjoni transsettorjali biex tizgura rispons adegwat fil-
livell tal-UE, u torganizza ezercizzji regolari biex tittestja din il-kollaborazzjoni;

tkompli tizviluppa aktar 1-ERCC bhala ¢-¢entru transsettorjali ta’ krizi fil-livell tal-
UE ghall-koordinazzjoni tal-appogg lill-Istati Membri affettwati.

[I-Kummissjoni, f’kooperazzjoni mar-Rapprezentant Gholi, u f’konsultazzjoni mill-
grib mal-Istati Membri u bl-ghajnuna tal-agenziji tal-Unjoni rilevanti, se tizviluppa
pjan ta’ azzjoni dwar incidenti u krizijiet tal-infrastruttura Kkritika li jiddeskrivi u
jistabbilixxi l-objettivi u |-modi ta’ kooperazzjoni bejn 1-Istati Membri u I-
istituzzjonijiet, il-korpi, l-uffi¢cji u 1-agenziji tal-UE fir-rispons ghal in¢identi b’rabta
mal-infrastruttura kritika, b’mod partikolari meta dawn jinvolvu tfixkil sinifikanti fil-
forniment ta’ servizzi essenzjali ghas-suq intern. Jenhtieg li dan il-pjan ta’ azzjoni
juza l-Arrangamenti Integrati ezistenti tal-UE ghal Rispons Politiku f’Sitwazzjonijiet
ta’ Krizi (IPCR) ghall-koordinazzjoni tar-rispons.

[I-Kummissjoni se tahdem mal-partijiet ikkoncernati u mal-esperti dwar mizuri
possibbli ta’ rkupru ta’ in¢identi rigward I-infrastruttura tal-kejbils taht il-bahar, li
ghandhom jigu pprezentati flimkien mal-istudju ta’ rendikont imsemmi fil-punt
20(a), kif ukoll biex jigu elaborati aktar l-ippjanar ta’ kontingenza, ix-xenarji ta’
riskju, u I-hidma fuq ir-reziljenza tal-Unjoni ghad-dizastri fil-qafas tal-Mekkanizmu
tal-Unjoni ghall-Protezzjoni Civili.

KAPITOLU IV; KOOPERAZZJONI INTERNAZZJONALI

(31)

(32)

(33)

[I-Kummissjoni u r-Rapprezentant Gholi se jappoggaw, fejn xieraq u f’konformita
mal-kompiti u r-responsabbiltajiet rispettivi taghhom skont id-dritt tal-Unjoni, lill-
pajjizi shab biex isahhu r-reziljenza tal-entitajiet li joperaw infrastruttura kritika fit-
territorju taghhom.

B’mod konformi mal-kompiti u r-responsabbiltajiet rispettivi taghhom skont id-dritt
tal-Unjoni, il-Kummissjoni u r-Rapprezentant Gholi se jsahhu I-koordinazzjoni man-
NATO dwar ir-reziljenza tal-infrastruttura kritika permezz tad-djalogu strutturat bejn
I-UE u n-NATO dwar ir-reziljenza u se jwaqqfu Task force ghal dan 1-ghan.

L-Istati Membri huma mistiedna jikkontribwixxu, f’kooperazzjoni mal-Kummissjoni
u mar-Rapprezentant Gholi, ghall-izvilupp u ghall-implimentazzjoni ac¢¢ellerata tas-
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(34)

[...]

Sett ta’ Ghodod tal-UE kontra Theddid Ibridu u tal-linji gwida ta’ implimentazzjoni
msemmija fil-konkluzjonijiet tal-Kunsill dwar qafas ghal rispons ikkoordinat tal-UE
ghall-kampaniji ibridi?®® u juzawhom sussegwentement biex jaghtu effett shih lill-
Qafas ghal rispons koordinat tal-UE ghal kampanji ibridi, b’mod partikolari meta
jikkunsidraw u jhejju risponsi komprensivi u koordinati tal-UE ghal kampanji ibridi
u theddid ibridu, inkluz dak kontra entitajiet li joperaw infrastruttura kritika.

[I-Kummissjoni se tqis il-parte¢ipazzjoni ta’ rapprezentanti ta’ pajjizi terzi fejn
rilevanti u xieraq fil-gafas tal-kooperazzjoni u tal-iskambju ta’ informazzjoni bejn 1-
esperti tal-Istati Membri fil-qasam tar-reziljenza tal-entitajiet li joperaw infrastruttura
kritika.

Maghmul fi Strasburgu,

Ghiall-Kunsill
II-President
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