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Introduzzjoni

Mohbija mill-perspettiva pubblika minhabba n-natura opaka tal-attivitajiet taghha, il-
kriminalita organizzata hija theddida sinifikanti ghac-¢ittadini Ewropej, ghan-negoz;ji, ghall-
istituzzjonijiet tal-istat kif ukoll ghall-ekonomija kollha kemm hi. Kif enfasizzat fl-ahhar
Valutazzjoni tal-Unjoni Ewropea dwar it-Theddida mill-Kriminalita Serja u
Organizzata (European Union Serious and Organised Crime Threat Assessment, 2021 EU
SOCTA)', fl-Istati Membri kollha jezistu gruppi kriminali organizzati. Ix-xenarju tal-
kriminalita organizzata huwa kkaratterizzat minn ambjent f’network 1i fih il-kooperazzjoni
bejn il-kriminali hija fluwida, sistematika u mmexxija minn punt fokali orjentat lejn il-profitt.
Il-gruppi tal-kriminalita organizzata juzaw il-profitti illegali kbar taghhom biex jinfiltraw 1-
ekonomija lecita u l-istituzzjonijiet pubblici, inkluz permezz tal-korruzzjoni, li jdghajfu 1-istat
tad-dritt u d-drittijiet fundamentali u jdghajfu d-dritt tan-nies ghas-sikurezza kif ukoll il-
fidu¢ja taghhom fl-awtoritajiet pubbli¢i. Id-dhul kriminali fid-disa’ swieq kriminali ewlenin
fl-Unjoni Ewropea ammonta ghal EUR 139 biljun f1-2019% 1i jikkorrispondi ghal 1 % tal-
Prodott Domestiku Gross tal-Unjoni. Kif enfasizzat fl-Istrategija tal-Unjoni tas-Sigurta®, I-
azzjoni mehuda fil-livell tal-UE biex tappogga lill-Istati Membri fil-glieda kontra 1-kriminalita
organizzata trid titkompla u tissahhah.

[I-kumplessita tal-mudell kummer¢jali tal-gruppi tal-kriminalita organizzata kienet, b’mod
partikolari, esposta flI-2020 fl-investigazzjoni kongunta, immexxija mill-awtoritajiet Fran¢izi
u Olandizi bl-appogg tal-Europol u tal-Eurojust, biex izarmaw 1-EncroChat, network tat-
telefown kriptat uzat hafna min-networks kriminali. ll-kaz EncroChat sa issa wassal ghal aktar
minn 1,800 arrest u aktar minn 1,500 investigazzjoni gdida. Barra minn hekk, hija wriet il-
punt sa fejn il-gruppi tal-kriminalita organizzata joperaw b’mod transnazzjonali u online fis-
swieq kriminali kollha f’ambjent f’network, bl-uzu ta’ modi operandi dejjem aktar sofistikati
u ta’ teknologiji godda. F’Marzu 2021, operazzjoni kongunta ohra wara l-intruzjoni abbuziva
ta’ Sky ECC, network kriptat 1i fih kienu emigraw hafna utenti precedenti ta’ EncroChat,
wasslet ghall-prevenzjoni ta’ aktar minn 70 incident vjolenti, il-gbid ta’ aktar minn 28
tunnellata ta’ sustanzi ta’ droga u l-arrest ta’ aktar minn 80 suspettat involut fil-kriminalita
organizzata u t-traffikar tad-drogi fil-Belgju u fin-Netherlands. Tnedew aktar minn 400
investigazzjoni gdida kontra gruppi tal-kriminalita organizzata b’riskju gholi.

! Europol, 2021 European Union Serious and Organised Crime Threat Assessment (EU SOCTA), it-12 ta’ April
2021, https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-
crime-threat-assessment. L-EU SOCTA hija analizi komprensiva tat-theddid mill-kriminalitd organizzata li
tidentifika ogsma ta’ kriminalita ta’ prijorita gholja u li ssir kull erba’ snin mill-Europol, abbazi tal-kontributi tal-
Istati Membri.

® Drogi illeciti, traffikar ta’ bnedmin, kuntrabandu ta’ migranti, frodi (frodi MTIC, ksur tal-IPR, frodi
alimentari), kriminalitd ambjentali (skart ille¢itu u organizmi selvaggi ille¢iti), armi tan-nar illeciti, tabakk
illecitu, attivitajiet tac-ciberkriminalitd, kriminalita organizzata kontra I-patrimonju — Study on Mapping the
risk of serious and organised crime infiltration in legitimate businesses, Marzu 2021, DR0221244ENN,
https://data.europa.eu/doi/10.2837/64101.

® 11-Komunikazzjoni tal-Kummissjoni dwar I-Istrategija tal-UE dwar I-Unjoni tas-Sigurta COM(2020) 605 final,
24.7.2020.



L-uzu tal-vjolenza minn kriminali involuti fil-kriminalita organizzata qed jizdied fl-UE, Kkif
ukoll it-theddida minn in¢identi vjolenti minhabba l-uzu frekwenti ta’ armi tan-nar jew ta’
splussivi fi spazji pubbli¢i®. L-agilita li biha l-gruppi tal-kriminalita organizzata jadattaw u
jisfruttaw il-bidliet fl-ambjent 1i joperaw fih, giet ikkonfermata matul il-pandemija tal-
COVID-19. Il-gruppi kriminali sfruttaw il-pandemija biex jespandu l-attivitajiet tal-
kriminalita online® u biex jinvolvu ruhhom fi frodi inkluz fi prodotti medicinali ffalsifikati. Id-
domanda gholja sostnuta ghat-tilgim tal-Covid-19 twassal ghal insegwiment attraenti ghall-
kriminali 1i jfittxu li jinvolvu ruhhom fil-produzzjoni u I-provvista ta’ vaccini ffalsifikati jew
fi skemi ta’ frodi mmirati lejn individwi jew awtoritajiet pubblici. Sa issa 1-gvernijiet tal-UE
identifikaw tentattivi ta’ ingann u ta’ offerti foloz minn frodaturi li ppruvaw ibighu aktar minn
1,1 biljun doza ta’ tilgim ghal prezz totali ta’ aktar minn EUR 15,4 biljun®. ll-krizi ekonomika
li rrizultat mill-pandemija zzid ir-riskji tal-attivitajiet tal-kriminalita organizzata u li dawn
ikomplu jinfiltraw is-so¢jeta u 1-ekonomija.

It-theddid transnazzjonali u I-modi operandi li ged jevolvu tal-gruppi tal-kriminalita
organizzata li joperaw offline u online jirrikjedu rispons ikkoordinat, aktar immirat u adattat.
Filwaqgt li l-awtoritajiet nazzjonali li joperaw fuq il-post huma fuq quddiem nett fil-glieda
kontra I-kriminalita organizzata, l-azzjoni fil-livell tal-Unjoni u s-shubijiet globali huma ta’
importanza kbira biex jizguraw kooperazzjoni effettiva kif ukoll skambju ta’ informazzjoni u
gharfien fost 1-awtoritajiet nazzjonali, appoggati minn gafas komuni tal-ligi kriminali u mezzi
finanzjarji effettivi. Barra minn hekk, il-Kriminalita Organizzata hija emblematika tar-rabta
bejn is-sigurta interna u esterna. L-involviment internazzjonali fil-glieda kontra 1-kriminalita
organizzata, inkluzi passi ulterjuri biex jigu zviluppati shubijiet u kooperazzjoni ma’ pajjizi
fil-vicinat immedjat u lil hinn minnu, huwa mehtieg biex tigi indirizzata din 1-isfida
transnazzjonali.

Kemm il-Parlament Ewropew’ kif ukoll il-Kunsill® sahqu li I-kriminalita organizzata tikkawza
hsara enormi u enfasizzaw l-importanza ta’ azzjoni qawwija min-naha tal-UE biex tiggieled
kull forma ta’ attivita kriminali organizzata.

Din I-Istrategija tibni fuq il-Kisbiet tal-passat, tidentifika linji ta’ hidma ta’ prijorita biex
tipprotegi ahjar lic-cittadini u lill-ekonomija minn gruppi ta’ kriminalita organizzata u tressaq
azzjonijiet konkreti fuq terminu medju u fit-tul, 1i se jigu zviluppati b’rispett shih tad-drittijiet

* Europol, 2021 EU Serious and Organised Threat Assessment Report (EU SOCTA), it-12 ta’ April 2021,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

> F’operazzjoni internazzjonali appoggata mill-Europol u mill-Ufficéju Ewropew Kontra 1-Frodi (OLAF) bejn
Marzu u Di¢embru 2020, l1-awtoritajiet tal-infurzar tal-ligi ta’ 19-il Stat Membru u tmien pajjizi terzi gabdu
kwazi 33 miljun apparat mediku falz, inkluzi maskri tal-wic¢, testijiet u kits ghad-dijanjozi, tmien tunnellati ta’
materja prima u 70 000 litru ta’ sanitizzaturi tal-igjene.

® Informazzjoni rrappurtata mill-awtoritajiet governattivi lill-OLAF. L-awtoritajiet tal-infurzar tal-ligi flimkien
mal-Europol u I-OLAF ged jikkooperaw biex ifixklu dawn it-tentattivi ta’ frodi.

" https://www.europarl.europa.eu/doceo/document/TA-9-2020-0378_ MT.html. F’Ottubru 2016, il-Parlament
Ewropew adotta wkoll rapport 1i jiffoka specifikament fuq il-glieda kontra Il-korruzzjoni,
https://www.europarl.europa.eu/doceo/document/A-8-2016-0284 MT.pdf.

8 l-Konkluzjonijiet tal-Kunsill dwar is-Sigurta Interna u s-Shubija Ewropea tal-Pulizija, 13083/1/20 REV 1, |-24
ta’ Novembru 2020.



fundamentali. Hija tikkostitwixxi l-ewwel Strategija ddedikata dwar il-kriminalita organizzata
mid-dhul fis-sehh tat-Trattat ta’ Lisbona’.

1. It-tishih tal-infurzar tal-ligi u I-kooperazzjoni gudizzjarja

[I-kriminalita organizzata tal-lum hija intrapriza internazzjonali. 65 % tal-gruppi kriminali
attivi fl-Istati Membri tal-UE huma maghmula minn membri ta’ nazzjonalitajiet multipli*®. Ir-
rotot tat-trasport ta’ drogi, armi tan-nar jew prodotti ffalsifikati huma mifruxa tul il-kontinenti
kollha permezz ta’ katina tal-provvista globali. Il-gruppi mobbli tal-kriminalita organizzata
involuti fil-kriminalita organizzata tal-proprjeta jagsmu minghajr dewmien minn gurisdizzjoni
ghal ohra biex iwettqu r-reati taghhom. Billi joperaw f’gurisdizzjonijiet differenti, il-gruppi
kriminali jevitaw li jigu identifikati u jisfruttaw id-differenzi tal-ligijiet nazzjonali applikabbli.

1.1.Skambju bla xkiel tal-informazzjoni u acéess f’waqtu ghaliha

F’Zzona ta’ liberta, sigurta u gustizzja, li fiha ma jkunx hemm kontrolli fil-fruntieri interni,
jista’ jigi zgurat livell gholi ta’ sigurta permezz ta’ kooperazzjoni robusta tal-pulizija u dik
gudizzjarja madwar |-Istati Membri. L-ac¢cess f"waqtu ghall-informazzjoni, b’rispett shih
ghad-drittijiet fundamentali u b’mod partikolari 1-protezzjoni tad-data, huwa essenzjali ghall-
glieda kontra 1-forom kollha ta’ kriminalita organizzata. L-Unjoni Ewropea pprovdiet lill-
infurzar tal-ligi b’firxa wiesgha ta’ ghodod biex jigi ffacilitat 1-iskambju ta’ informazzjoni li
wera li huwa krucjali biex jinkixfu I-attivitajiet u n-networks kriminali.

Is-Sistema ta’ Informazzjoni ta’ Schengen (SIS) ippermettiet lill-ufficjali 1-aktar esposti li
jidentifikaw u jillokalizzaw minghajr dewmien persuni u oggetti involuti fil-kriminalita
organizzata u biex jiehdu azzjoni kif xieraq. L-informazzjoni f’din il-bazi tad-data kondiviza
tista’ tghin lill-uffi¢jali jarrestaw persuna, jissekwestraw oggett jew jistabbilixxu 1-movimenti
ta’ vjaggar ta’ persuni involuti f’investigazzjoni. F1-2020 biss, saru kwazi erba’ biljun tfittxija
fis-Sistema ta’ Informazzjoni ta’ Schengen li rrizultaw f’aktar minn 200,000 hit. Ir-riezami
tal-2018 tal-gafas tas-SIS'' sahhah b’mod konsiderevoli l-funzjonalitajiet tas-sistema u

% Il-kriminalita organizzata baqghet prijorita tal-UE sa minn nofs is-snin disghin (1990s), kif muri fil-Programm
ta’ Tampere (li nieda 1-ewwel objettivi strategi¢i pluriennali tal-UE fil-gqasam tal-Gustizzja u 1-Affarijiet Interni u
I-programmi pluriennali sussegwenti dwar il-Gustizzja u 1-Affarijiet Interni, bhall-Programm tal-Aja tal-2004, il-
Programm ta’ Stokkolma tal-2009, I-Agenda 2015 tal-UE dwar is-Sigurta, u I-Istrategija 2020 tal-UE dwar I-
Unjoni tas-Sigurta tal-UE adottata dan l-ahhar. L-ahhar strategija ddedikata dwar il-kriminalita organizzata tmur
lura ghall-2005, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52005DC0232&from=EN.
1% Europol, 2021 EU Serious and Organised Threat Assessment Report (EU SOCTA), it-12 ta’ April 2021
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

! Ir-Regolament (UE) 2018/1860 tal-Parlament Ewropew u tal-Kunsill tat-28 ta’ Novembru 2018 dwar l-uzu
tas-Sistema ta’ Informazzjoni ta’ Schengen ghar-ritorn ta’ ¢ittadini ta’ pajjizi terzi b’soggorn illegali, GU L 312,
7.12.2018, ir-Regolament (UE) 2018/1861 tal-Parlament Ewropew u tal-Kunsill tat-28 ta’ Novembru 2018 dwar
[-istabbiliment, it-thaddim u 1-uzu tas-Sistema ta’ Informazzjoni ta’ Schengen (SIS) fil-qasam tal-verifiki fuq il-
fruntieri, u li jemenda I-Konvenzjoni li timplimenta I-Ftehim ta’ Schengen, u li jemenda u jhassar ir-Regolament
(KE) Nru 1987/2006, GU L 312, 7.12.2018, u r-Regolament 2018/1862 tal-Parlament Ewropew u tal-Kunsill tat-
28 ta’ Novembru 2018 dwar l-istabbiliment, it-thaddim u 1-uzu tas-Sistema ta’ Informazzjoni ta’ Schengen (SIS)
fil-gasam tal-kooperazzjoni tal-pulizija, u I-kooperazzjoni gudizzjarja f’materji kriminali, li jemenda u jhassar id-



introduca ghadd ta’ ghodod godda, li jippermettu lill-awtoritajiet nazzjonali jdahhlu allerti
dwar persuni f’riskju ta’ htif jew traffikar ta’ bnedmin jew jitolbu kontrolli ta’ investigazzjoni
ta’ persuni suspettati. Ir-riforma taghti wkoll access lill-Europol ghall-allerti tas-SIS u ghall-
iskambju ta’ informazzjoni supplimentari u taghmel uzu aktar effettiv ta’ data bijometrika,
billi tintroduc¢i I-possibbilta li jintuzaw immagnijiet tal-wic¢ ghal finijiet ta’ identifikazzjoni u
li jigu inkluzi profili tad-DNA biex tigi ffacilitata l-identifikazzjoni ta’ persuni neqsin. L-
implimentazzjoni ta’ dawn in-novitajiet miexja ’l quddiem b’ritmu mghaggel sabiex is-
sistema I-gdida tkun kompletament operattiva sa tmiem 1-2021, bl-atti ta’ implimentazzjoni u
d-dokumentazzjoni teknika kkompletati, bil-hidma fl-izvilupp tekniku tas-SIS ghaddejja sew
u bl-ewwel passi mehuda biex jigi zviluppat manwal tas-SIS u attivitajiet ta’ tahrig ghall-
utenti tas-SIS.

[I-potenzjal tas-SIS fil-glieda kontra I-kriminalita organizzata se jkompli jissahhah permezz
tal-gafas il-gdid ghall-interoperabbilta bejn is-sistemi ta’ informazzjoni tal-UE fil-qasam tal-
gustizzja u l-affarijiet interni*?. Huwa krucjali li l-isforzi kollha jigu ddedikati biex tinkiseb
interoperabbilta shiha sa tmiem 1-2023. Dan se jiffacilita 1-access tal-infurzar tal-ligi ghal
informazzjoni rilevanti fis-sistemi ta’ informazzjoni centralizzati tal-UE u jippermetti d-
detezzjoni ta’ identitajiect multipli, essenzjali fil-glieda kontra 1-frodi tal-identita li spiss
tintuza mill-kriminali biex iwettqu reati jew jaharbu mill-gustizzja. Fil-qafas tal-
interoperabbilta, qed tigi zviluppata funzjonalita ta’ detettur ta’ identitajiet multipli li, billi
tivverifika d-data fost dawn is-sistemi, se tghin biex jigi indirizzat b’mod effettiv 1-uzu
frodulenti tal-identitajiet.

L-investigaturi 1i jahdmu b’mod izolat fi Stat Membru wiehed ta’ spiss ma jkunux jistghu
jistabbilixxu l-involviment ta’ grupp tal-kriminalita organizzata wara reat specifiku. I1-gafas
ta’ Priim tal-2008" jippermetti lill-awtoritajiet tal-infurzar tal-ligi, matul I-investigazzjonijiet
taghhom, 1i jfittxu d-DNA u I-marki tas-swaba’ fil-bazijiet tad-data ta’ Stati Membri ohra fuq
bazi ta’ hit-no-hit permezz ta’ konnessjonijiet bilaterali, u li jfittxu data tar-registrazzjoni tal-
vetturi. Filwaqt li I-qafas ta’ Priim wera li huwa strumentali biex jissolvew hafna reati fl-
Ewropa, in-natura decentralizzata tieghu wasslet biex hafna konnessjonijiet bilaterali bejn il-
bazijiet tad-data nazzjonali tal-Istati Membri ma gewx stabbiliti minhabba I-kumplessita

De¢izjoni tal-Kunsill 2007/533/GALI u jhassar ir-Regolament (KE) Nru 1986/2006 tal-Parlament Ewropew u tal-
Kunsill u d-De¢izjoni tal-Kummissjoni 2010/261/UE, OJ L 312, 7.12.2018.

12 |l-gafas tal-interoperabbilta jkopri s-SIS, is-Sistema ta’ Informazzjoni dwar il-Viza (VIS), il-Eurodac, is-
Sistema ta’ Dhul u Hrug (EES), is-Sistema Ewropea ta’ Informazzjoni u ta’ Awtorizzazzjoni ghall-Ivvjaggar
(ETIAS) u s-Sistema Ewropea ta’ Informazzjoni ta’ Rekords Kriminali dwar ¢ittadini ta’ pajjizi terzi (ECRIS-
TCN). Ir-Regolament (UE) 2019/817 tal-Parlament Ewropew u tal-Kunsill tal-20 ta> Mejju 2019 dwar 1-
istabbiliment ta’ qafas ghall-interoperabbilta bejn sistemi ta’ informazzjoni tal-UE fil-qasam ta’ fruntieri u viza u
li jemenda r-Regolamenti (KE) 767/2008, (UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 u
(UE) 2018/1861 tal-Parlament Ewropew u tal-Kunsill u d-Decizjonijiet tal-Kunsill 2004/512/KE u
2008/633/GAl, GU L 135, 22.5.2019, u r-Regolament (UE) 2019/818 tal-Parlament Ewropew u tal-Kunsill tal-
20 ta’ Mejju 2019 dwar l-istabbiliment ta’ qafas ghall-interoperabbilta bejn sistemi ta’ informazzjoni tal-UE fil-
gasam tal-kooperazzjoni tal-pulizija u gudizzjarja, 1-azil u I-migrazzjoni u li jemenda r-Regolamenti (UE)
2018/1726, (UE) 2018/1862 u (UE) 2019/816, GU L 135, 22.5.2019.

3 |d-De¢izjoni tal-Kunsill 2008/615/GAI dwar it-titjib tal-koperazzjoni transkonfinali, b’mod partikolari fil-
glieda kontra t-terrorizmu u 1-kriminalita transkonfinali u d-De¢izjoni tal-Kunsill 2008/616/GAI dwar I-
implimentazzjoni tad-De¢izjoni 2008/615/GAI, GU L 210, 6.8.2008.



teknika u r-rizorsi finanzjarji u umani importanti involuti. Barra minn hekk, 1-awtoritajiet
jistghu jiehdu gimghat jew sahansitra xhur biex jikkondividu d-data personali wara hit. Biex
ittejjeb l-efficjenza tal-investigazzjonijiet kriminali u ssahhah l-iskambju awtomatizzat ta’
informazzjoni dwar il-kriminali, il-Kummissjoni se tipproponi li timmodernizza |-qafas ta’
Prim biex tindirizza |-htigijiet operazzjonali tal-awtoritajiet tal-infurzar tal-ligi,
f’konformita mad-drittijiet fundamentali u r-rekwiziti tan-necessita u tal-proporzjonalita, u
biex tallinja d-dispozizzjonijiet dwar il-protezzjoni tad-data mad-Direttiva dwar I-Infurzar tal-
Ligi14. II-Kummissjoni ged tesplora ghazliet biex tizgura 1-konnessjoni ta’ bazijiet ta’ data
rilevanti bejn I-Istati Membri kollha u biex thaffef l-iskambju ta’ informazzjoni wara hit. 1I-
Kummissjoni ged tivvaluta wkoll il-htiega 1i jigu skambjati kategoriji ta’ data addizzjonali
rilevanti ghall-investigazzjonijiet kriminali, bhal immagnijiet tal-wic¢, licenzji tas-sewqan,
rekords tal-pulizija u ballistici, taht il-qafas ta’ Priim, u li 1-Europol jizdied bhala sieheb gdid
f’dan il-gafas.

Minhabba d-dimensjoni transfruntiera u internazzjonali tal-kriminalita organizzata, I-
informazzjoni dwar l-ivvjaggar hija essenzjali biex jigu identifikati vjaggaturi b’riskju gholi
li b’mod iehor ma jkunux maghrufa mill-agenziji tal-infurzar tal-ligi u biex jigu stabbiliti
rabtiet bejn il-membri ta’ gruppi kriminali. L-ipprocessar tad-data tar-Registru tal-Ismijiet
tal-Passiggieri (PNR) jassisti lill-awtoritajiet rilevanti fl-identifikazzjoni ta’ persuni involuti
fattivitajiet kriminali mwettqa minn gruppi organizzati. Sabiex jigi zgurat li din l-ghodda
tintuza fil-potenzjal shih taghha, il-Kummissjoni se tkompli timmonitorja I-implimentazzjoni
shiha u effettiva tad-Direttiva dwar ir-Registru tal-Ismijiet tal-Passiggieri®® u tappogga 1-
kooperazzjoni u l-iskambju tad-data tal-PNR bejn I-Istati Membri, b’mod partikolari bl-
iskambju tal-ahjar prattiki, it-tahrig u l-izvilupp tal-kapacitajiet mehtiega™®. L-Informazzjoni
Antic¢ipata dwar il-Passiggieri (API), id-data bijografika tal-passiggieri migbura mit-
trasportaturi bl-ajru matul ic-check-in, hija ta’ valur dagstant ichor'’, anki minhabba I-
komplementarjeta taghha mad-data tar-Registru tal-Ismijiet tal-Passiggieri. Revizjoni tal-
qafas legali attwali *® tippermetti varjeta ta’ titjib, b’mod partikolari dwar il-precizjoni tad-
data u I-kompletezza tad-data. Aktar importanti minn hekk, il-Kummissjoni se tanalizza l-uzu

' 1d-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-27 ta' April 2016 dwar il-protezzjoni ta'
persuni fizi¢i fir-rigward tal-ipprocessar ta' data personali mill-awtoritajiet kompetenti ghall-finijiet tal-
prevenzjoni, l-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta' reati kriminali jew l-ezekuzzjoni ta' pieni
kriminali, u dwar il-moviment liberu ta' tali data, u li thassar id-De¢izjoni Qafas tal-Kunsill 2008/977/GAI, GU
L 119, 4.5.2016.

1> |d-Direttiva 2016/681 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar l-uzu ta’ data tar-
registru tal-ismijiet tal-passiggieri (PNR) ghall-prevenzjoni, I-iskoperta, I-investigazzjoni u I-prosekuzzjoni ta’
reati terroristi¢i u kriminalita serja, GU L 119, 4.5.2016.

1° Bhal dawk imsemmija fid-Dokument ta’ Hidma tal-Persunal li jakkumpanja r-Rapport tal-Kummissjoni dwar
ir-riezami tad-Direttiva dwar il-PNR, SWD (2020) 128 final, 24.7.2020, pp. 7-8.

7 It-talbiet ripetuti ghal uzu akbar ta’ informazzjoni avvanzata dwar il-passiggieri min-Nazzjonijiet Uniti - ara
UNSCR 2178 (2014), UNSCR 2309 (2016), UNSCR 2482 (2019), u I-impenn mill-istati partecipanti tal-
Organizzazzjoni ghas-Sigurta u I-Kooperazzjoni fl-Ewropa biex jistabbilixxu sistemi avvanzati ta’ informazzjoni
dwar il-passiggieri, jikkonfermaw l-importanza ta’ din id-data. Barra minn hekk, minn Frar 2018, I-istabbiliment
ta’ sistemi nazzjonali ta’ informazzjoni avvanzata huwa standard tal-Organizzazzjoni tal-Avjazzjoni Civili
Internazzjonali, li jaghmilha obbligatorja ghall-Istati kontraenti kollha ghall-Konvenzjoni ta’ Chicago.

18 |d-Direttiva tal-Kunsill 2004/82/KE dwar I-obbligu ta’ trasportaturi li jikkomunikaw data dwar il-passiggieri,
GU L 261, 6.8.2004 (“id-Direttiva dwar I-Informazzjoni Avvanzata dwar il-Passiggieri” jew “id-Direttiva API”).



potenzjali tad-data tal-API biex tfittex b’mod sistematiku d-data tal-Europol ghall-glieda
kontra I-kriminalita organizzata u possibbilment testendi I-uzu taghha ghall-movimenti intra-
Schengen u ghat-trasportaturi u I-kow¢is tat-trasport fug I-ilma. B’dan 1-objettiv, il-
Kummissjoni se taghmel proposta biex tirrevedi d-Direttiva dwar I-Informazzjoni Avvanzata
dwar il-Passiggieri fl-ewwel nofs tal-2022, abbazi ta’ Valutazzjoni tal-Impatt li fiha I-ghazliet
ta’ hawn fuq u l-impatti taghha se jigu esplorati aktar.

1.2.0qfsa ta’ kooperazzjoni avvanzata

[I-partijiet ewlenin tal-kooperazzjoni fl-infurzar tal-ligi madwar 1-UE huma bbazati fuq il-
Konvenzjoni tal-1990 li timplimenta I-Ftehim ta’ Schengen. Dan il-pedament huwa
kkomplementat minn strumenti ohra tal-UE, bhalma huma d-De¢izjoni Kwadru tal-Kunsill
2006/960/GAI dwar is-simplifikazzjoni tal-iskambju ta’ informazzjoni u intelligence bejn 1-
awtoritajiet tal-infurzar tal-ligi tal-Istati Membri tal-UE, kif ukoll il-kapitoli 4 u 5 tad-
Decizjoni tal-Kunsill 2008/615/GAI tat-23 ta’ Gunju 2008 dwar it-titjib tal-kooperazzjoni
transkonfinali, b’mod partikolari fil-glieda kontra t-terrorizmu u 1-kriminalita transkonfinali
(id-De¢izjoni ta’ Priim).

L-Istati Membri kkomplementaw dan il-qafas b’sett kumpless ta’ ftehimiet bilaterali u
multilaterali. B’konsegwenza ta’ dan, il-livell ta’ kooperazzjoni bejn 1-Istati Membri mhuwiex
uniformi, u dan johloq ostakli operazzjonali li jipprevjenu I-kooperazzjoni transfruntiera
effettiva.

II-Kummissjoni se thejji proposta legizlattiva ghal Kodi¢i ta’ Kooperazzjoni tal-Pulizija tal-
UE. Dan se jibbaza fuq ir-rizultati ta’ studju estern li ghaddej bhalissa u se jkun ibbazat fuq
process ta’ konsultazzjoni bir-reqqa, filwaqt li titgies il-kompetenza tal-Istati Membri. L-ghan
huwa li jigu ssimplifikati u zviluppati d-diversi strumenti ghall-kooperazzjoni fl-infurzar tal-
ligi inkluzi il-legizlazzjoni rilevanti tal-UE, il-linji gwida tal-Kunsill, u l-prattiki tajba tal-
Istatt Membri minn ftehimiet bilaterali u multilaterali f’gabra ta’ regoli koerenti u moderni li
jkopru wkoll I-ghodod investigattivi.

Barra minn hekk, sabiex jigu indirizzati l-ostakli potenzjali f’dak kollu li jirrigwarda 1-
kooperazzjoni transfruntiera spec¢ifikament kontra l-istrutturi tal-kriminalitd organizzata, il-
Kummissjoni nediet studju estern biex tivvaluta jekk id-Decizjoni Qafas tal-Kunsill tal-2008
dwar il-Kriminalita Organizzata' ghadhiex adattata ghall-iskop taghha.

L-Europol ghandu rwol importanti bhala ¢-¢entru ta’ informazzjoni kriminali tal-UE, billi
jappogga 1-kooperazzjoni tal-pulizija u l-iskambju ta’ informazzjoni u jipprodu¢i kull erba’
snin ir-rapport dwar il-Valutazzjoni tal-Unjoni Ewropea dwar it-Theddida mill-
Kriminalitd Serja u Organizzata (EU SOCTA)?. Sabiex jigu indirizzati I-htigijiet

9 |d-Decizjoni Kwadru tal-Kunsill 2008/841/GAI tal-24 ta’ Ottubru 2008 dwar il-glieda kontra I-kriminalita
Organizzata, GU L 300, 11.11.2008.

% | -EU SOCTA tigi prodotta kull erba’ snin mill-Europol, abbazi ta’ kontribut estensiv ipprovdut mill-Istati
Membri u partijiet ikkonc¢ernati rilevanti ohra. Hija tidentifika t-theddid ewlieni tal-kriminalita fl-UE u
tipproponi I-prijoritajiet tal-UE dwar il-kriminalita ghall-erba’ snin li gejjin. L-EU SOCTA hija I-ewwel pass ta’



operazzjonali urgenti, bhall-kooperazzjoni ma’ partijiet privati jew l-ipprocessar ta’ settijiet
kbar ta’ data, f’Dicembru 2020 il-Kummissjoni pproponiet li ssahhah il-mandat tal-Europol®.
IlI-kompetenzi u l-ghodod il-godda previsti fil-proposta se jippermettu lill-Europol izid 1-
appogg tieghu fil-glieda kontra I-kriminalita organizzata. Kemm il-Parlament Ewropew kif
ukoll il-Kunsill ged jahdmu fuq il-mandati taghhom ghan-negozjati interistituzzjonali li gejjin
li huma mistennija li jibdew aktar tard din is-sena. Il-Kummissjoni se tiffacilita n-negozjati u
timmira lejn ftehim rapidu mill-kolegizlaturi sa tmiem 1-2021.

Wahda mill-ghodod ewlenin biex tigi implimentata l-Istrategija attwali u biex jizdiedu I-
isforzi kontra I-istrutturi tal-kriminalita organizzata permezz ta’ operazzjonijiet ikkoordinati
hija I-Pjattaforma Multidixxiplinari Ewropea Kontra t-Theddid Kriminali (European
Multidisciplinary Platform Against Criminal Threats, EMPACT). Mill-2010, I-EMPACT
tippermetti lill-Istati Membri jidentifikaw it-theddid ta’ kriminalita prijoritarja tal-UE fejn hija
mehtiega azzjoni kollettiva® u biex jindirizzaw dan it-theddid kriminali permezz ta’
kooperazzjoni strutturata fil-livell tal-UE bejn I-infurzar tal-ligi, id-dwana, l-awtoritajiet tat-
taxxa, il-magistrati, 1-Istituzzjonijiet u I-Agenziji Ewropej u, fejn rilevanti, pajjizi terzi,
organizzazzjonijiet internazzjonali u s-settur privat®.

Permezz tal-EMPACT, I-Istati Membri u s-shab taghhom iwettqu aktar minn 200 azzjoni
operazzjonali kongunta kull sena, immirati lejn il-glieda kontra 1-kriminalita organizzata,
perezempju l-izvilupp ta’ stampa tal-intelligence kriminali dwar il-prijoritajiet tal-kriminalita
tal-UE, il-bini tal-kapacitajiet tal-infurzar tal-ligi biex jigu mmirati reati specifici, it-tishih tal-
kooperazzjoni mas-shab internazzjonali, it-twettiq ta’ attivitajiet ta’ prevenzjoni, I-
investigazzjonijiet kongunti kontra fenomeni specifi¢i ta’ kriminalita jew gruppi kriminali
specifici, u I-indirizzar tal-metodi ta’ dawn il-gruppi kriminali ghall-hasil tal-flus, ghat-twettiq
ta’ reati online jew ghall-kisba ta’ dokumenti frodulenti. Ghalkemm 1-EMPACT diga taghti
rizultati operattivi sinifikanti, perezempju f’termini ta’ drogi magbuda jew kriminali arrestati,
bhalissa ma hijiex ged tintuza sal-potenzjal shih taghha. Il-kumplessita taghha, in-nuqqas ta’
gharfien fost 1-uffi¢jali 1-aktar esposti u I-finanzjament insuffi¢jenti mhux dejjem jizguraw is-
sjieda u l-involviment attiv tal-Istati Membri u tas-shab esterni, u jfixklu l-izvilupp ta’

kull ¢iklu tal-EMPACT, u tintuza bhala bazi li fugha 1-Kunsill jadotta I-prijoritajiet tal-UE dwar il-kriminalita li
wiehed irid jikkoncentra fughom fl-erba’ snin li jkun imiss.

2! proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill li jemenda r-Regolament (UE) 2016/794, fir-
rigward tal-kooperazzjoni tal-Europol ma’ partijiet privati, tal-ipprocessar ta’ data personali mill-Europol
b’appogg ghall-investigazzjonijiet kriminali, u tar-rwol tal-Europol fir-ricerka u fl-innovazzjoni, COM (2020)
796 final, u Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill li jemenda r-Regolament (UE)
2018/1862 dwar l-istabbiliment, it-thaddim u l-uzu tas-Sistema ta’ Informazzjoni ta’ Schengen (SIS) fil-gasam
tal-kooperazzjoni tal-pulizija u I-kooperazzjoni gudizzjarja f"materji kriminali fir-rigward tad-dhul ta’ allerti
mill-Europol, COM (2020) 791 final, id-9 ta’ Dicembru 2020.

%2 Ghall-perjodu 2018-2021: I¢-Ciberkriminalita, it-Traffikar tad-drogi, I-Iffacilitar tal-immigrazzjoni illegali, il-
Kriminalita organizzata kontra I-proprijeta, it-Traffikar tal-bnedmin (ghall-forom kollha ta’ sfruttament, inkluz 1-
isfruttament sesswali u tax-xoghol kif ukoll il-forom kollha ta’ traffikar tat-tfal), il-frodi tas-Sisa u tal-MTIC, it-
Traffikar illecitu tal-armi tan-nar, il-Kriminalitd ambjentali, il-Finanzi kriminali u l-hasil tal-flus u I-Frodi tad-
dokumenti.

% J¢-“Ciklu ta’ Politika tal-UE ghall-kriminalitd internazzjonali organizzata u serja” kien jintuza biex
jiddefinixxi l-qafas ta’ kooperazzjoni ghall-istabbiliment ta’ prijoritajiet komuni, filwaqt li “EMPACT” hija 1-
pjattaforma operazzjonali li tippermetti I-kooperazzjoni bejn il-prattikanti. “EMPACT” issa saret I-uniku isem li
jindika z-zewg kuncetti.



operazzjonijiet aktar kumplessi li jaghmlu hsara aktar sinifikanti lill-gruppi tal-kriminalita
organizzata.

[I-Kummissjoni se tahdem, flimkien mal-partijiet ikkonc¢ernati rilevanti kollha tal-EMPACT
biex tistabbilixxi ghadd ta’ mizuri, deskritti fid-dettall fid-Dokument ta’ Hidma tal-Persunal li
jakkumpanja din I-Istrategija, sabiex tuza l-potenzjal shih tal-EMPACT, u tibdilha fi strument
tassew ewlieni tal-UE ghall-kooperazzjoni operattiva multidixxiplinari u b’diversi
agenziji fil-glieda kontra 1-kriminalita organizzata fil-livell tal-UE.

II-Kummissjoni se tivvaluta wkoll il-fattibbilta li I-mekkanizmu tal-EMPACT jiddahhal fil-
legizlazzjoni tal-UE. Dan jistabbilixxi bis-shih lill-EMPACT bhala strument ewlieni tal-UE
ghall-Istati Membri u l-agenziji u 1-korpi rilevanti tal-UE biex jikkooperaw b’mod operattiv
fil-glieda kontra 1-kriminalita internazzjonali organizzata u serja. Dan jaghmel lill-EMPACT
il-vettur permanenti tal-kooperazzjoni strutturali bejn l-istrategiji u 1-azzjonijiet kriminali
Ewropej u nazzjonali, b’metodologija u appro¢¢ armonizzati, bhala pedament legali ghal
shubijiet kongunti ad hoc ibbazati fuq il-htigijiet operazzjonali. II-Kummissjoni se tfittex
ukoll li ssahhah b’mod sinifikanti I-finanzjament tal-EMPACT, biex din tkun tista’ tizviluppa
operazzjonijiet aktar kumplessi. 1l-Kummissjoni se tesplora wkoll, flimkien mal-partijiet
ikkoncernati rilevanti kollha, il-possibbilta li -EMPACT attwali tigi ssimplifikata fuq erba’
pilastri modernizzati u aggornati®*, ikkomplementati minn prin¢ipji ta’ gwida kontra 1-
kriminalita organizzata. Barra minn hekk, se jkollha I-ghan li zzid ir-rwol tan-networks
Ewropej u tal-gruppi ta’ esperti fl-appogg tal-azzjonijiet tal-EMPACT. Fl-ahhar nett, il-
Kummissjoni, flimkien mas-Servizz Ewropew ghall-Azzjoni Esterna, se tippromwovi z-zieda
fl-assocjazzjoni ta’ pajjizi terzi mal-attivitajiet tal-EMPACT, u se tippromwovi l-izvilupp tal-
metodologija tal-EMPACT barra mill-UE, imfassla ghall-htigijiet operazzjonali.

Sabiex il-kriminali jitressqu quddiem il-gustizzja, 1-awtoritajiet tal-infurzar tal-ligi u dawk
gudizzjarji jehtieg li jahdmu id f’id: rispons effettiv ghall-kriminalita organizzata jehtieg aktar
passi biex tkompli tissahhah il-kooperazzjoni gudizzjarja. Ir-rakkomandazzjonijiet tal-
Konkluzjonijiet tal-Parlament ? u tal-Kunsill®® jirrikjedu titjib tat-thaddim prattiku tal-
Mandat ta’ Arrest Ewropew?”’. [l-Kummissjoni ghalhekk qed tinforza I-implimentazzjoni
korretta, wara r-rapport tal-Kummissjoni dwar |-implimentazzjoni tal-Mandat ta’ Arrest
Ewropew?, u se tipprovdi gwida f’manwal aggornat.

Barra minn hekk, sabiex jigu evitati investigazzjonijiet paralleli dwar dawk il-kriminali li
joperaw f’diversi gurisdizzjonijiet, jistghu jkunu mehtiega regoli komuni biex I-Istati Membri
jkunu jistghu jittrasferixxu l-procedimenti kriminali lejn Stat Membru iehor, perezempju I-

 |s-sekwenza rinnovata ta’ erba’ pilastri: 1/ nosservaw, nidentifikaw u norjentaw. 2/ nidde¢iedu u nippjanaw
flimkien. 3/ niggieldu, nipprevjenu u nxekklu, 4/ inzommu, nitghallmu u nirrepetu.

% https://www.europarl.europa.eu/doceo/document/TA-9-2021-0006_MT.html.

%8 https://data.consilium.europa.eu/doc/document/ST-13214-2020-INIT/mt/pdf.

2" Ara |-Manwal dwar kif tohrog u tesegwixxi mandat ta’ arrest Ewropew, GU C 335, 6.10.2017: https://eur-
lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA.

% Ir-Rapport tat-2 ta’ Lulju 2020 tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill dwar |-
implimentazzjoni tad-De¢izjoni Kwadru tal-Kunsill tat-13 ta’ Gunju 2002 dwar il-mandat ta’ arrest Ewropew u
I-proceduri ta’ konsenja bejn 1-Istati Membri, COM(2020)270 final, 2.7.2020.


https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA
https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA

Istat Membru ta¢-Cittadinanza tal-persuna suspettata, filwaqt li tigi kkunsidrata d-De¢izjoni
Qafas ghall-prevenzjoni ta’ konflitti ta’ gurisdizzjoni®®. 1l-Kummissjoni bhalissa qed tkompli
tistudja din il-kwistjoni biex tesplora |-htiega ghal azzjoni tal-UE f’dan il-gasam. II-
Kummissjoni ged thares ukoll lejn il-problemi li jinqalghu fir-rigward tal-gbir, it-trasferiment
u l-uzu ta’ evidenza fi procedimenti transfruntiera u modi possibbli ’1 quddiem™.

II-komunikazzjoni u I-kondivizjoni tal-informazzjoni fl-Iskwadri ta’ Investigazzjoni Kongunta
huma essenzjali u |-Kummissjoni ghalhekk se tahdem biex tizviluppa pjattaforma ta’
kollaborazzjoni ghall-Iskwadri ta’ Investigazzjoni Kongunta u biex thaffef il-kooperazzjoni
tal-Eurojust mal-pajjizi terzi. Barra minn hekk, kif imhabbar fil-Komunikazzjoni dwar id-
digitalizzazzjoni tal-gustizzja fl-UE®, sa tmiem 1-2021, il-Kummissjoni se tipprezenta
proposta li tippermetti I-komunikazzjoni elettronika sigura u l-iskambju ta’ informazzjoni u
dokumenti bejn il-grati, I-awtoritajiet nazzjonali, u l-agenziji tal-gustizzja u l-affarijiet interni
fejn rilevanti. IlI-Kummissjoni se tappogga wkoll il-modernizzazzjoni tas-sistema ta’ gestjoni
tal-kazijiet tal-Eurojust biex tghin lill-Eurojust jipprovdi feedback lill-awtoritajiet nazzjonali u
jizviluppa rabtiet gudizzjarji bejn l-investigazzjonijiet li jkunu ghaddejjin. Jenhtieg 1i dan
jippermetti lill-Eurojust jahdem b’mod effi¢jenti mas-shab tieghu, b’mod partikolari mal-
Europol u mal-UPPE, filwaqt 1i jghin fil-koordinazzjoni tal-investigazzjonijiet fil-livell
nazzjonali u jevita investigazzjonijiet paralleli bil-ghan li jizgura prosekuzzjonijiet effettivi.

1.3. ll-kooperazzjoni internazzjonali

II-kooperazzjoni fl-infurzar tal-1igi lil hinn mill-Unjoni hija mehtiega biex tharbat in-networks
kriminali globali u r-rotot tat-trasport. Huwa essenzjali 1i tizdied il-kooperazzjoni
internazzjonali inkluz permezz tal-attivitajiet tal-agenziji rilevanti tal-gustizzja u 1-affarijiet
interni, b’mod partikolari fir-rigward tal-pajjizi tal-vicinat u tat-tkabbir.

Hemm htiega urgenti i tigi zviluppata aktar Il-intelligence dwar il-kriminalita serja u
organizzata fl-Europol u i jissahhu Il-iskambju ta’ informazzjoni u 1-azzjonijiet investigattivi
ma’ pajjizi u regjuni terzi li jikkostitwixxu centri ewlenin ghall-kriminalita organizzata
b’riskju gholi 1i taffettwa lill-Istati Membri tal-UE, inkluz permezz tal-Uffi¢jali ta’
Kollegament bilaterali tal-Istati Membri ssekondati ghal dawn l-ogsma kritici. |l-
Kummissjoni réeviet direttivi ghan-negozjar ta’ ftehimiet internazzjonali ma’ pajjizi terzi biex
tiskambja data personali mal-Europol®? u biex tippermetti |-kooperazzjoni gudizzjarja mal-
Eurojust33 u se tistinka biex taghmel progress f’dawn in-negozjati difficli.

Barra minn hekk, il-programmi u l-progetti ta’ kooperazzjoni internazzjonali tal-UE huma
rilevanti biex jinbnew networks transkontinentali tal-infurzar tal-ligi u tal-gustizzja kriminali.

# 1d-Decizjoni Qafas tal-Kunsill 2009/948/GAI tat-30 ta' Novembru 2009 dwar il-prevenzjoni u r-rizoluzzjoni
ta’ konflitti ta’ ezeréizzju ta’ gurisdizzjoni fi pro¢edimenti kriminali, GU L 328, 15.12.2009.

¥ E*Marzu 2020 tnieda l-istudju “Cross-border use of evidence”.

%1 |I-Komunikazzjoni tal-Kummissjoni dwar id-Digitalizzazzjoni tal-gustizzja fl-Unjoni Ewropea — Strumentarju
ta’ opportunitajiet, COM(2020) 710 final, 2.12.2020.

%2 -Algerija, -Egittu, 1-Izrael, il-Gordan, il-Libanu, il-Marokk, it-Tunezija, it-Turkija u New Zealand.

% L-Algerija, l-Argentina, I-Armenja, il-Boznija-Herzegovina, il-Brazil, il-Kolombja, |-Egittu, 1-Izrael, il-
Gordan, il-Libanu, il-Marokk, it-Tunezija u t-Turkija.
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L-appogg tal-Kummissjoni ghal networks bhal dawn u ghal operazzjonijiet kongunti se
jkompli jespandi.

L-approc¢ tal-UE ghas-sigurta esterna fil-gafas tal-Politika Estera u ta’ Sigurta Komuni u 1-
Politika ta’ Sigurta u ta’ Difiza Komuni se jibga’ komponent essenzjali tal-isforzi tal-UE biex
tigi miggielda I-kriminalita organizzata sabiex tissahhah l-istabbilta u jigu protetti 1-interessi
tas-sigurtd Ewropej. Ir-Rapprezentant Gholi/il-Vi¢i President, appoggat mis-Servizz Ewropew
ghall-Azzjoni Esterna, se jkompli jkollu rwol ewlieni fit-tishih tal-kooperazzjoni strategika u
operazzjonali ma’ pajjizi terzi u ma’ organizzazzjonijiet internazzjonali, billi jaghmel uzu shih
mill-ghodod esterni tieghu, bhad-Djalogi ta’ Livell Gholi, in-network ta’ esperti fil-Glieda
kontra t-Terrorizmu/esperti tas-Sigurta fid-Delegazzjonijiet tal-UE u, fejn rilevanti, fil-
missjonijiet u I-operazzjonijiet tal-Politika ta’ Sigurta u ta’ Difiza Komuni. Barra minn hekk,
il-Kummissjoni u s-Servizz Ewropew ghall-Azzjoni Esterna se jkomplu jaghtu prijorita lill-
progetti ta’ bini tal-kapacita f’pajjizi terzi u b’mod partikolari fil-pajjizi tal-vi¢inat u tat-
tkabbir, kemm biex jappoggaw il-kooperazzjoni operazzjonali mal-Istati Membri u l-agenziji
tal-UE kif ukoll biex is-shab jigu mghammra bl-ghodod li jippermettulhom li jeghlbu strutturi
kriminali kumplessi li potenzjalment jaffettwaw lill-UE.

L-Interpol hija attur ewlieni iehor f’dak 1i ghandu x’jagsam mal-kooperazzjoni
internazzjonali kontra I-kriminalita organizzata. 1t-18-il bazi ta’ data tal-Interpol fihom aktar
minn 100 miljun rekord tal-infurzar tal-ligi, inkluzi dwar kriminali mfittxija, terroristi
suspettati, marki tas-swaba’, vetturi misruqa, dokumenti tal-ivvjaggar misruga u mitlufa, armi
u armi tan-nar. Dawn il-bazijiet ta’ data jippermettu lill-awtoritajiet tal-infurzar tal-ligi u
dawk gudizzjarji jidentifikaw ir-rabtiet u b’hekk jiffacilitaw l-investigazzjonijiet kontra I-
kriminalitd organizzata transnazzjonali. Flimkien ma’ din I-Istrategija, il-Kummissjoni ged
tadotta rakkomandazzjoni lill-Kunsill biex jinfethu negozjati mal-Interpol dwar ftehim ta’
kooperazzjoni bejn I-UE u I-Interpol sabiex tittejjeb il-kooperazzjoni u jigu indirizzati 1-
htigijiet operazzjonali.

L-istrument internazzjonali ewlieni li jippermetti I-kooperazzjoni u l-assistenza legali
reciproka fl-investigazzjonijiet tal-kriminalita organizzata huwa I-Konvenzjoni tan-
Nazzjonijiet Uniti kontra I-Kriminalita Organizzata Transnazzjonali (UNTOC), li I-UE u
I-Istati Membri huma parti ghalihom. F1-2021, il-Kummissjoni se taggorna d-dikjarazzjoni ta’
kompetenza biex iggibha konformi mal-bidliet fit-Trattat ta’ Lisbona® u biex tizgura li I-
Uffi¢¢ju tal-Prosekutur Pubbliku Ewropew (UPPE) ikun jista’ jaghmel uzu mir-regoli tal-
UNTOC dwar l-assistenza legali reciproka internazzjonali biex jikkoopera mal-awtoritajiet ta’
pajjizi terzi. Barra minn hekk, il-Kummissjoni se tesplora I-possibbilta li tinnotifika lill-UPPE
bhala awtorita responsabbli fil-kuntest ta’ ftehimiet ta’ kooperazzjoni ezistenti fil-livell tal-
Unjoni ma’ pajjizi terzi u, fejn mehtieg, se tikkunsidra li tiftah negozjati ma’ pajjizi terzi ta’
prijorita maghzula. Kif espress fid-Dikjarazzjoni ta’ Kjoto adottata fl-14-il Kungress tan-NU

%% |d-dhul fis-sehh tat-Trattat ta’ Lisbona fl-1 ta’ Dicembru 2009 u t-tmiem tal-perjodu ta’ tranzizzjoni ghal dawk
li kienu strumenti tat-tielet pilastru fl-1 ta’ Dicembru 2014 biddlu 1-limiti tas-setghat tal-UE rilevanti ghall-
implimentazzjoni ta’ din il-Konvenzjoni. L-UE kisbet kompetenzi godda taht it-Titolu V tat-TFUE (I-Artikoli 82
u 83), u ezercitat il-kompetenza taghha billi llegizlat f’oqsma ta’ politika rilevanti. Barra minn hekk, il-process
ta’ revizjoni tal-UNTOC jenhtieg li jkun ibbazat fuq dikjarazzjoni aggornata tal-kompetenza.
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dwar il-Prevenzjoni tal-Kriminalita u I-Gustizzja Kriminali, I-Unjoni u I-Istati Membri huma
impenjati bis-shih biex isahhu 1-gafas internazzjonali li jippromwovi I-istat tad-dritt, il-
prevenzjoni tal-kriminalita u I-gustizzja kriminali, inkluz permezz ta’ impenn attiv fil-processi
ta’ riezami tal-implimentazzjoni tal-UNTOC 1i ghaddejjin bhalissa u 1-Konvenzjoni tan-
Nazzjonijiet Uniti kontra I-Korruzzjoni (UNCAC).

Azzjonijiet ewlenin:

I-Kummissjoni se:
J Tipproponi li ssahhah il-qafas ta’ Priim (Q4 2021);
J Tipproponi I-holgien ta’ Kodi¢i tal-UE ta’ Kooperazzjoni tal-Pulizija (Q4 2021);

J Tipproponi r-revizjoni tad-Direttiva dwar |-Informazzjoni Anti¢ipata dwar il-
Passiggieri (Q1 2022);

o Tistabbilixxi pjattaforma ta’ Kkollaborazzjoni ghal Skwadri ta’ Investigazzjoni
Kongunta (Q4 2021);

o Tahdem mal-partijiet interessati rilevanti kollha, biex tissimplifika, tespandi u

timmodernizza |-Pjattaforma Multidixxiplinari Ewropea Kontra t-Theddid Kriminali
(EMPACT) u tistabbilixxiha bhala I-istrument ewlieni tal-UE ghall-glieda kontra |-
kriminalita internazzjonali organizzata u serja permezz ta’ sett ta’ azzjonijiet u
proposta legizlattiva (2023);

o Issahhah il-finanzjament b’mod sinifikanti ghall-EMPACT permezz tal-Fond ghas-
Sigurta Interna ghall-perjodu 2021-2027;

o Tibda n-negozjati ghal ftehimiet dwar il-kooperazzjoni bejn I-Eurojust u l-pajjizi
terzi;

o Thaffef in-negozjati dwar il-kooperazzjoni bejn I-Europol u I-pajjizi terzi,

J Issahhah, b’mod kongunt flimkien mas-Servizz Ewropew ghall-Azzjoni Esterna, il-

kooperazzjoni internazzjonali ma’ pajjizi terzi u organizzazzjonijiet internazzjonali.

I1-Parlament Ewropew u |-Kunsill huma mhegga biex:

o Javvanzaw fin-negozjati legizlattivi fir-rigward tar-Revizjoni tar-Regolament tal-
Europol, inkluzi l-emendi ghar-Regolament dwar is-Sistema ta’ Informazzjoni ta’
Schengen, bil-ghan li jintlahaq ftehim rapidu.

1-Kunsill huwa mistieden:

o Jadotta r-rakkomandazzjoni biex jinfethu n-negozjati mal-Interpol dwar ftehim ta’
kooperazzjoni UE-Interpol.

2. Investigazzjonijiet effettivi: it-tkissir tal-istrutturi tal-kriminalita organizzata u |-
indirizzar ta’ reati ta’ prijorita gholja

2.1. Zieda fl-isforzi biex jigu indirizzati I-istrutturi tal-kriminalita organizzata
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Jenhtieg li 1-fokus fuq I-investigazzjonijiet tal-infurzar tal-ligi ma jigafx mal-gbid ta’ oggetti
illegali jew mal-arrest ta’ kriminali ta’ livell baxx, izda jimmira lejn atturi u networks li huma
s-sinsla tal-ekosistemi kriminali.

Bil-bicca I-kbira tal-organizzazzjonijiet kriminali strutturati madwar grupp ewlieni jew b’mod
gerarkiku®, ix-xenarju tal-kriminalitd organizzata huwa Kkaratterizzat minn ambjent
f'network 1i fih gruppi u individwi differenti jikkooperaw sistematikament permezz ta’
“imprizi kongunti” f’networks kriminali laxki u fluwidi. L-organizzazzjonijiet kriminali li
jorganizzaw il-ktajjen tal-provvista fis-swieq kriminali internazzjonali jikkooperaw ma’
gruppi izghar spe¢jalizzati fCerti attivitajiet u ma’ individwi fi rwoli ¢entrali 1i jipprovdu
servizzi lill-kriminali bhall-frodi tad-dokumenti, pariri legali, komunikazzjonijiet kriptati jew
trasport. Il-kapacita tal-gruppi kriminali i jghaqqdu lil xulxin iddghajjef 1-isforzi tal-infurzar
tal-ligi, peress li kull parti tal-katina kriminali tista’ facilment tigi sostitwita f’kaz ta’ intervent
fl-infurzar tal-ligi.

Kontra dan ix-xenarju, huwa krucjali 1i jizdied iz-zarmar tal-istrutturi tal-kriminalita
organizzata, immirati lejn dawk il-gruppi li huma ta’ riskju akbar ghas-sigurta tal-Ewropa u
I-individwi fl-oghla livelli tal-organizzazzjonijiet kriminali. Ghal dan il-ghan, xi Stati Membri
stabbilew strutturi fil-livell nazzjonali jew korpi specjalizzati fl-infurzar tal-ligi u 1-gudikatura
kontra organizzazzjonijiet tat-tip mafjuz. Dawn l-esperjenzi wrew li huma effettivi fit-theggig
ta’ appro¢¢ strategiku li jippromwovi l-isforzi li jwasslu ghat-tfixkil tal-infrastrutturi
kriminali. Barra minn hekk, l-istabbiliment ta’ unitajiet tal-pulizija jew korpi gudizzjarji
ddedikati jiffacilita kooperazzjoni transfruntiera akbar. IlI-Kummissjoni se tippromwovi |-
iskambju tal-ahjar prattiki biex tiffacilita r-replikazzjoni ta’ mudelli bhal dawn madwar I-Istati
Membri, adattati ghall-ispecificitajiet nazzjonali.

Fil-livell Ewropew, il-kooperazzjoni operazzjonali kontra gruppi tal-kriminalita organizzata
tat-tip mafjuz imwettqa permezz tan-Network @ ON®® tiffacilita I-iskjerament fuq il-post ta’
investigaturi specjalizzati madwar 1-Istati Membri biex jassistu fl-investigazzjonijiet ta’
gruppi ta’ kriminalita organizzata transfruntiera. Pass importanti ichor huwa I-hidma mwettqa
mill-Europol flimkien mal-Istati Membri biex jidentifikaw u jwettqu attivitajiet investigattivi
u ta’ intelligence kontra Miri ta’ Valur Gholi37magh2ula, jigifieri membri suspettati ta’
organizzazzjonijiet kriminali li huma ta’ riskju partikolarment gholi ghal zewg Stati Membri
jew aktar.

Biex tizdied l-azzjoni kontra l-organizzazzjonijiet kriminali, hemm bzonn kbir ta’ aktar
kooperazzjoni strutturali. L-izvilupp ta’ Kkriterji komuni ghall-Istati Membri kollha biex
jidentifikaw Miri ta’ Valur Gholi u l-iffacilitar tal-kooperazzjoni operazzjonali f"hin reali
flimkien mal-iskambju ta’ informazzjoni jippermettu aktar investigazzjonijiet kongunti u
sistemati¢i fuq dawk il-persuni li ghandhom rwol ewlieni f’network kriminali. Jenhtieg li n-

% Skont ir-rapport tal-2021 tal-EU SOCTA, 43 % tal-gruppi tal-kriminalita organizzata huma strutturati madwar
grupp ewlieni, 40 % huma strutturati b>’mod gerarkiku u 17 % huma networks laxki.

% Bhalissa 16-il Stat Membru jippartecipaw fin-Network @ ON li ilu jezisti mill-2014.

¥ Mill-2018, din l-inizjattiva wasslet ghall-arrest ta’ 75 Mira ta’ Valur Gholi u 2529 mill-asso¢jati taghhom, u
ghas-sekwestru ta’ assi b’valur ta” EUR 310 miljun.
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network attwali @ ON jissahhah billi jigu inkorporati 1-Istati Membri kollha u jigu zviluppati
I-ahjar prattiki, kif ukoll permezz ta’ rabta eqreb mal-EMPACT fil-hidma taghha kontra n-
networks kriminali.

Enfasi akbar fuqg l-investigazzjonijiet tal-kriminalita organizzata tehtieg ukoll stampa ta’
intelligence aktar robusta tal-gruppi tal-kriminalita organizzata li huma fil-galba tal-web
kumplessa tan-networks tal-kriminalita organizzata. Jenhtieg li 1-Europol u I-Istati Membri
ikomplu |-hidma taghhom biex jizviluppaw stampi strategi¢i u tatti¢i mmexxija mill-
intelligence dwar dawk il-gruppi li huma ta’ theddida akbar ghas-sigurta tal-Ewropa, inkluz
permezz tal-izvilupp ta’ rapporti ad hoc li jikkomplementaw il-Valutazzjoni tal-UE dwar it-
Theddida mill-Kriminalita Serja u Organizzata (SOCTA). L-iskambju ta’ informazzjoni
strategika ma’ atturi ohra, inkluzi missjonijiet u operazzjonijiet tal-Politika ta’ Sigurta u ta’
Difiza Komuni jista’ jkun ta’ benefi¢¢ju f°dan ir-rigward. Barra minn hekk, hija mehtiega
harsa generali ahjar lejn id-dimensjoni tal-attivitajiet kriminali u l-azzjonijiet mehuda mill-
Istati Membri. Minhabba n-natura mhux trasparenti tal-kriminalita organizzata, huwa difficli
li jitkejlu u jigu kkwantifikati dawn l-attivitajiet, u d-data u l-istatistika disponibbli ghall-
Unjoni Ewropea huma frammentati, migbura prin¢ipalment permezz ta’ obbligi ta’ rappurtar
mifruxa madwar diversi atti legislattivi. Filwaqt 1i tibni fuq l-ezitu ta’ studju komprensiv i
diga sar®®, il-Kummissjoni se tivvaluta I-htiega ghal gbir aktar sistematiku ta’ statistika f’dan
il-gasam.

2.2. Rispons imfassal apposta ghall-forom specifici ta’ kriminalita

Skont I-EU SOCTA tal-2021, il-gruppi tal-kriminalita organizzata attivi fl-Ewropa huma
involuti f’varjeta ta’ attivitajiet kriminali, bil-maggoranza tal-gruppi kriminali involuti fit-
traffikar tad-drogi, il-kriminalita organizzata kontra I-proprjeta, segwiti minn frodi (inkluzi d-
dwana, is-sisa u I-frodi tal-VAT), il-kuntrabandu tal-migranti u t-traffikar tal-bnedmin.
Filwaqt i xi gruppi huma specjalizzati f’suq kriminali partikolari, ohrajn huma dejjem aktar
polikriminali, billi juzaw il-profitti ta’ attivita kriminali wahda biex jiffinanzjaw 1-espansjoni
taghhom f’oqsma ohra tal-kriminalita. Forom specifici ta’ kriminalita jehtiegu rispons dedikat
minn perspettiva legizlattiva u politika.

L-UE stabbiliet regoli fir-rigward ta’ reati serji bhall-facilitazzjoni ta’ immigrazzjoni
illegali*®, u biex tidentifika u tipprojbixxi sustanzi psikoattivi godda®, tikkontrolla I-pussess u
I-kummer¢ ta’ armi tan-nar u tipprevjeni r-riattivazzjoni ta’ armi newtralizzati*'. It-traffikar
tad-drogi jibga’ sors ewlieni ta’ dhul ghall-gruppi tal-kriminalita organizzata u I-UE stabbiliet

% L-istudju “Availability, Comparability and Consistency of Administrative Statistical Data on Recorded Crime
and on the Stages of the Criminal Justice Process in the EU”, Marzu 2021, DRO121067ENN,
https://data.europa.eu/doi/10.2837/065004.

% |d-Decizjoni Qafas tal-Kunsill 2002/946/GAI tat-28 ta’ Novembru 2002 dwar it-tishih tal-gafas penali biex
ikun impedut it-thaffif tad-dhul, it-tranzitu u r-residenza mhux awtorizzati, GU L 328, 5.12.2002.

“0 Ir-Regolament (UE) 2017/2101 tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Novembru 2017 li jemenda t-
Regolament (KE) Nru 1920/2006 rigward l-iskambju ta’ informazzjoni dwar, u sistema ta' twissija bikrija u
procedura ta’ valutazzjoni tar-riskju ghal, sustanzi psikoattivi godda, GU L 305, 21.11.2017.

1 https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/trafficking-in-
firearms_en.
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il-prijoritajiet ghall-hames snin li gejjin fl-Istrategija tal-UE dwar id-Drogi 2021-2025, li
giet adottata mill-Kunsill fDicembru 2020*. 1d-diskussjonijiet dwar il-Pjan ta’ Azzjoni
relatat dwar id-Drogi ged ikomplu fil-Kunsill, filwaqgt li I-Kummissjoni ged thejji 1-ewwel
inizjattivi biex timplimenta I-Istrategija u I-Pjan ta’ Azzjoni®.

L-armi tan-nar huma fa¢ilitatur ewlieni tal-vjolenza dejjem tizdied minn gruppi kriminali, li
jippermettulhom jintimidaw lill-avversarji taghhom u jezercitaw kontroll fuq il-membri u s-
swieq taghhom. Sabiex tillimita d-disponibbilta tal-armi tan-nar f’idejn il-kriminali, il-
Kummissjoni bdiet I-implimentazzjoni tal-Pjan ta’ Azzjoni 1-gdid tal-UE 2020-2025 kontra
t-traffikar tal-armi tan-nar. Hija se tippubblika r-rapport ta’ applikazzjoni tad-Direttiva
dwar I-Armi tan-Nar, li jidentifika I-mezzi inizjali ghat-titjib tal-qafas legali.

lI-facilitazzjoni tal-immigrazzjoni illegali tibqa’ attivita ewlenija ghall-gruppi tal-kriminalita
organizzata li tipperikola I-migranti u taghmel hsara lill-objettivi tal-gestjoni tal-migrazzjoni
tal-UE. FI-2021, il-Kummissjoni se tadotta Pjan ta’ Azzjoni gdid kontra t-Traffikar tal-
Migranti biex tiggieled in-networks kriminali involuti f’dan ir-reat, tappogga 1-infurzar tal-
ligi u 1-kooperazzjoni bejn l-agenziji u tistimula 1-kooperazzjoni ma’ pajjizi terzi, kif ukoll
ma’ missjonijiet u operazzjonijiet tal-Politika ta’ Sigurta u ta’ Difiza Komuni kull fejn ikun
rilevanti.

It-traffikar tal-bnedmin, forma ta’ kriminalita partikolarment ta’ stmerrija, hafna drabi jsir
minn gruppi ta’ kriminalita organizzata, li qed jirreklutaw dejjem aktar lill-vittmi taghhom
online, jiffalsifikaw dokumenti ta’ identita u permessi tax-xoghol u jisfruttawhom ghal
skopijiet sesswali, xoghol furzat, kriminalita furzata jew tallaba. Filwaqt li I-prijoritajiet u |-
azzjonijiet ta’ din I-Istrategija jkopru t-traffikar tal-bnedmin, il-Kummissjoni ged tipproponi
wkoll, flimkien ma’ din I-Istrategija, Strategija ddedikata tal-UE dwar il-Glieda kontra t-
Traffikar tal-Bnedmin 2021-2025 biex tindirizza l-ispecificitajiet ta’ din il-kriminalita.

I¢c-¢iberkriminalita qged issir aktar aggressiva u konfrontazzjonali. ld-digitalizzazzjoni tas-
soc¢jeta li ged tavvanza b’mod rapidu, li rat zieda qawwija bil-pandemija tal-COVID-19,
tohloq vulnerabbiltajiet godda li jistghu jigu sfruttati minn kriminali involuti fi kriminalita
¢iberdipendenti. L-attakki ciberneti¢i bhall-holgien u t-tixrid tal-malware, il-hacking biex
tinsteraq data sensittiva personali jew tal-industrija, jew attakki li jwaqqfu s-servizz, zdiedu
matul I-ahhar sena kemm fl-ghadd kif ukoll fil-grad ta’ sofistikazzjoni**,

I¢-Centru Ewropew taé¢-Ciberkriminalita fil-Europol (EC3), li gie stabbilit f1-2013, kellu
rwol ewlieni fl-intra¢ccar tal-isfruttament tal-pandemija tal-COVID-19 mill-kriminalita
organizzata, u fil-holqgien ta’ materjali u rapporti ta’ sensibilizzazzjoni ghall-informazzjoni tal-

2 |I-Konkluzjonijiet tal-Kunsill dwar I-Istrategija tal-UE dwar id-Drogi 2021-2025, 14178/20, it-18 ta’
Di¢embru 2020..

3 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12854-Alternatives-to-coercive-
sanctions-for-drug-using-offenders.

“ Ara |-Valutazzjoni tal-2020 tat-Theddida mill-Kriminalita Organizzata fuq I-Internet (iOCTA) fuq
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment,  kif
ukoll ir-rapporti l-ohra tal-Europol fug https://www.europol.europa.eu/activities-services/staying-safe-during-
covid-19-what-you-need-to-know.
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Istati Membri u tal-pubbliku, kif ukoll fl-appogg ta’ investigazzjonijiet dwar prattiki garrieqa
online imwettga minn gruppi tal-kriminalita organizzata. Barra minn hekk, huwa ppubblika r-
rapporti regolari tieghu dwar il-Valutazzjoni tat-Theddida mill-Kriminalitd Organizzata
fuq I-Internet (IOCTA) ,li jipprovdu sors importanti ta’ informazzjoni ghall-istabbiliment tal-
prijoritajiet fl-operazzjonijiet u I-politika®.

F’konformita mal-Istrategija tal-UE tal-2020 ghal glieda aktar effettiva kontra 1-abbuz
sesswali tat-tfal u I-Istrategija Komprensiva tal-UE dwar id-Drittijiet tat-Tfal (2021-2025), fl-
2021 il-Kummissjoni se tipproponi legizlazzjoni biex ittejjeb il-protezzjoni tat-tfal kontra I-
abbuz sesswali tat-tfal, inkluz billi titlob lill-fornituri tas-servizzi online rilevanti
jidentifikaw materjal maghruf ta’ abbuz sesswali tat-tfal u jirrappurtaw dan il-materjal lill-
awtoritajiet pubbli¢i®®. Il-legizlazzjoni se tizgura wkoll konsistenza ma’ inizjattivi legizlattivi
ohra, b’mod partikolari mal-proposta dwar I-Att dwar is-Servizzi Digitali*’. Il-Kummissjoni
tkompli wkoll tappogga lill-Parlament Ewropew u lill-Kunsill sabiex jintlahaq ftehim malajr
kemm jista’ jkun dwar il-proposta ghal regolament dwar l-isforzi volontarji minn certi
fornituri ta’ servizzi fil-glieda kontra l-abbuz sesswali tat-tfal online®®. B’mod parallel, 1-
Europol qged jappogga 1-espansjoni tal-kampanja “Trace an Object” 1i rnexxiet, u li tigbor
informazzjoni dwar oggetti individwali f’immagnijiet 1i juru abbuz sesswali tat-tfal 1i jistghu
jehinu biex tigi ristretta l-lokalita geografika ta’ abbuz u b’hekk eventwalment
tikkontribwixxi ghall-identifikazzjoni u s-salvatagg tal-vittmi.

[I-bidla lejn ekonomiji minghajr flus kontanti, accellerata aktar permezz tal-pandemija, holqot
aktar opportunitajiet ghall-frodi u I-falsifikazzjoni ta’ mezzi ta’ pagament mhux bi flus
kontanti bhal karti ta’ kreditu u ghodod ta’ pagament online*, li huma ta’ theddida serja
ghas-sigurta tal-UE. Dawn jipprovdu sors importanti ta’ dhul ghall-kriminalita organizzata u
jippermettu attivitajiet kriminali bhat-traffikar tad-drogi u t-traffikar tal-bnedmin. L-UE
adottat regoli aktar stretti f-2019%°, i I-Istati Membri jridu jimplimentaw sal-31 ta’ Mejju
2021. II-Kummissjoni se timmonitorja mill-grib il-progress biex tizgura 1-effettivita shiha tar-
regoli I-godda.

II-frodi, inkluzi d-dwana, is-sisa u I-frodi tal-VAT, hija qasam iehor ta’ kriminalita li qed isir
dejjem aktar attraenti ghall-kriminalita organizzata. Minbarra I-isforzi attwali tal-Europol u I-
Eurojust f’dan il-gasam, |-UPPE se jinvestiga u jharrek reati rigward il-partecipazzjoni

** https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment.

% |I-Komunikazzjoni tal-Kummissjoni dwar strategija tal-UE ghal glieda aktar effettiva kontra I-abbuz sesswali
tat-tfal COM(2020) 607 final, 24.7.2020.

" Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar Suq Intern ghas-Servizzi Digitali (I-Att
dwar is-Servizzi Digitali) u li jemenda d-Direttiva 2000/31/KE, COM(2020) 825 final, 15.12.2020

*® Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar deroga temporanja minn certi
dispozizzjonijiet tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill fir-rigward tal-uzu ta’
teknologiji minn fornituri tas-servizzi tal-komunikazzjonijiet interpersonali indipendenti min-numri ghall-
ipprocessar ta’ data personali u data ohra ghall-iskop tal-glieda kontra 1-abbuz sesswali online, COM(2020) 568
final, 10.9.2020.

“ https://www.europol.europa.eu/newsroom/news/beyond-pandemic-what-will-criminal-landscape-look-after-
covid-19.

%0 |d-Direttiva (UE) 2019/713 tal-Parlament Ewropew u tal-Kunsill dwar il-glieda kontra I-frodi u I-
falsifikazzjoni ta’ mezzi ta’ pagament mhux bi flus kontanti, GU L 123, 10.5.2019.
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f’organizzazzjoni kriminali, jekk il-punt fokali tal-attivitd kriminali ta’ tali organizzazzjoni
kriminali jkun li twettaq reati li jaffettwaw il-bagit tal-Unjoni, inkluza frodi transfruntiera
serja tal-VAT.

lI-falsifikazzjoni ta’ prodotti hija reat b’impatt kbir. Il-prodotti ffalsifikati jirrapprezentaw
6,8 % tal-importazzjonijiet tal-UE™ u huma sors sinifikanti ta’ dhul ghall-gruppi tal-
kriminalita organizzata. Il-prodotti medici, tal-kura tas-sahha u sanitarji jikkostitwixxu sehem
konsiderevoli u dejjem jikber ta’ falsifikazzjoni, fenomenu li zdied b’mod allarmanti bil-
pandemija tal-COVID-19. ll-kriminalita organizzata involviet ruhha fil-produzzjoni u I-
provvista ta’ taghmir protettiv iffalsifikat, kits ghall-ittestjar u farmacewti¢i, u hemm riskju li
I-gruppi tal-kriminalita organizzata jippruvaw jisfruttaw l-opportunitajiet li jirrizultaw fl1-UE
mid-domanda gholja ghat-tilgim. L-awtoritajiet tal-infurzar tal-ligi flimkien mal-Europol u I-
Uffi¢¢ju Ewropew Kontra 1-Frodi ged iwettqu b’success operazzjonijiet importanti li jwasslu
ghal arresti u sekwestri sinifikanti ta’ prodotti ffalsifikati, inkluzi prodotti medi¢i, gugarelli,
ikel u xorb®®. Madankollu, jehtieg 1i jsir aktar biex tissahhah il-kooperazzjoni operazzjonali
biex tigi indirizzata 1-falsifikazzjoni. Il-gruppi tal-kriminalita organizzata huma dejjem aktar
involuti f’reati bhall-falsifikazzjoni tal-pesti¢idi u l-uzu qarrieqi tal-logo organiku tal-UE.
Filwaqgt li tibni fuq il-kontrolli uffi¢jali u 1-qafas ta’ infurzar taghha, il-Kummissjoni se
tkompli zzid 1-isforzi taghha biex tindirizza I-frodi alimentari, u se tahdem biex taghti s-setgha
lill-awtoritajiet nazzjonali, tohloq politika ta’ tolleranza zero u zzid il-prevenzjoni, il-kontrolli,
id-deterrenza kif ukoll is-sanzjonijiet effettivi.

Ghal dan il-ghan, f"Novembru 2020, il-Kummissjoni adottat il-Pjan ta’ Azzjoni dwar il-
Proprjeta Intellettwali, u fl-2022 se tistabbilixxi Sett ta’ Ghodod tal-UE kontra I-iffalsifikar
li jistabbilixxi principji ghal azzjoni kongunta, kooperazzjoni u kondivizjoni tad-data fost I-
awtoritajiet tal-infurzar tal-ligi, id-detenturi tad-drittijiet u l-intermedjarji®>. Minhabba li 1-
iffalsifikar ta’ prodotti medici jsir l-aktar f’pajjizi terzi, huwa importanti li tissahhah il-
governanza globali, b’mod partikolari permezz tal-adezjoni u r-ratifika mill-Istati Membri tal-
UE, u possibbilment mill-Unjoni nnifisha, tal-Konvenzjoni tal-Kunsill tal-Ewropa dwar il-
dwar il-falsifikazzjoni ta’ prodotti medici (il-Konvenzjoni Medicrime), li giet iffirmata
minn erbatax-il Stat Membru, li minnhom sitta biss irratifikawha.

! OECD/EUIPO (2019), Trends in Trade in Counterfeit and Pirated Goods, Illicit Trade, OECD Publishing,
Paris/L-Ufficcju tal-Proprjeta Intellettwali tal-Unjoni Ewropea. https://doi.org/10.1787/g2g9f533-en.

%2 Ara perezempju 1-operazzjonijiet Pangea X111 (oggetti medici), LUDUS (gugarelli) u Opson IX (ikel u xorb).
Matul it-Tarka tal-Operazzjoni Koordinata tal-Europol, konkluza f’Settembru 2020, gew sekwestrati kwazi 33
miljun apparat mediku ffalsifikat relatat mal-COVID-19: dawn kienu jinkludu 8 tunnellati ta’ materja prima,
maskri tal-wice, testijiet u kits ghad-dijanjosi.

> 11-Komunikazzjoni tal-Kummissjoni “Naghmlu l-ahjar uzu mill-potenzjal innovattiv tal-UE”. Pjan ta’ azzjoni
dwar il-proprjeta intellettwali biex jappogga I-irkupru u r-reziljenza tal-UE, COM(2020) 760 final, 25.11.2020.

> 1I-Konvenzjoni CET nru° 211. ll-Konvenzjoni giet ratifikata mill-Belgju, mill-Kroazja, minn Spanja, minn
Franza, mill-Ungerija u mill-Portugall. Giet iffirmata izda ghadha ma gietx ratifikata mill-Awstrija, minn Cipru,
mill-Germanja, mid-Danimarka, mill-Finlandja, mill-ltalja, mil-Lussemburgu u mis-Slovenja. Minbarra I-
Konvenzjoni Medicrime, id-Direttiva 2011/62/UE tal-Parlament Ewropew u tal-Kunsill tal-8 ta’ Gunju 2011 li
temenda d-Direttiva 2001/83/KE dwar il-kodi¢i tal-Komunita li ghandu x’jaqsam ma’ prodotti medic¢inali ghall-
uzu mill-bniedem, rigward il-prevenzjoni tad-dhul fil-katina legali tal-provvista ta’ prodotti medicinali falsifikati,
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https://www.europol.europa.eu/newsroom/news/rise-of-fake-‘corona-cures’-revealed-in-global-counterfeit-medicine-operation
https://www.europol.europa.eu/newsroom/news/cute-deadly-law-enforcement-seize-over-€16-million-worth-of-fake-toys
https://www.europol.europa.eu/newsroom/news/320-tonnes-of-potentially-dangerous-dairy-products-taken-market-in-operation-opson-ix-targeting-food-fraud

lI-kriminalita ambjentali jisthoqqilha attenzjoni partikolari minhabba I-effetti dannuzi
taghha fuq il-bijodiversita u fuq lI-ambjent, is-sahha u 1-koezjoni so¢jali fI-UE u f’pajjizi terzi.
It-tipi kollha ta’ organizmi selvaggi — pjanti, annimali u prodotti derivati — kif ukoll I-
annimali tad-dar ikomplu jigu nnegozjati illegalment, ta’ sikwit fuq skala kbira u xi drabi
b’konsegwenzi potenzjalment qerrieda. Il-gestjoni illegali tal-iskart u l-vjeggi jdghajfu 1-
industriji legittimi tat-trattament tal-iskart u tar-riciklagg. L-UE adottat legizlazzjoni biex
tirregola |-kummer¢ legali tal-organizmi selvagg™i u tal-iskart™ u talbet lill-Istati Membri
jikkriminalizzaw u jistabbilixxu pieni fuq firxa wiesgha ta’ reati ambjentali57. Dawn I-ghodod
legizlattivi gew ikkumplimentati mill-Pjan ta’ Azzjoni tal-2016 kontra t-Traffikar ta’
Organizmi Selvaggi u 1-Pjan ta’ Azzjoni tal-2018 dwar il-Konformita u I-Governanza
Ambjentali. L-Ufficcju Ewropew Kontra 1-Frodi zviluppa b’mod sinifikanti I-attivitajiet
operazzjonali tieghu fil-glieda kontra 1-kummer¢ ille¢itu ta’ oggetti li jqieghdu f’riskju I-
ambjent.

Minkejja dawn l-isforzi, I-ispezzjoni, I-infurzar tal-ligi u l-awtoritajiet gudizzjarji ta’ sikwit
ma jkunux mghammra bil-kapacita u r-rizorsi biex jidentifikaw, jinvestigaw u jharrku b’'mod
effettiv il-kriminalita ambjentali. Dan huwa partikolarment il-kaz fl-Istati Membri li fihom ma
jezistux korpi specjalizzati ta’ infurzar jew ta’ prosekuzzjoni u l-ebda approc¢ strategiku
stabbilit ghall-glieda kontra r-reati ambjentali. Hemm bzonn 1i tissahhah il-kapacita tal-
infurzar fil-livell nazzjonali u tal-UE. Is-sanzjonijiet imposti mhumiex disswazivi bizzejjed u
I-koordinazzjoni u l-iskambju ta’ informazzjoni fl-Istati Membri kollha, b’mod partikolari
bejn l-awtoritajiet amministrattivi u |-korpi tal-infurzar tal-ligi, mhumiex bizzejjed. II-
Kummissjoni ged tirrevedi r-Regolament tal-UE dwar Vjeggi ta’ Skart u I-Pjan ta’
Azzjoni kontra t-Traffikar ta’ Organizmi Selvaggi. Id-Direttiva dwar ir-Reati
Ambjentali se tigi riveduta biex ticcara l-kamp ta’ applikazzjoni tar-reati kriminali
ambjentali, tipprovdi aktar precizjoni fir-rigward tas-sanzjonar, tiffacilita 1-uzu ta’ ghodod
investigattivi effettivi u tippromwovi |-kooperazzjoni transfruntiera u I-kondivizjoni tal-
informazzjoni. Barra minn hekk, se tissahhah il-kooperazzjoni permezz tan-networks Ewropej
ghall-infurzar tal-ambjent. Fl-ahhar nett, peress li d-dimensjoni internazzjonali tat-traffikar ta’
organizmi selvaggi hija krucjali, il-Kummissjoni se tippromwovi l-adozzjoni ta’ protokoll
addizzjonali taht I-UNTOC.

It-traffikar ta’ beni kulturali ghandu impatt devastanti fuq il-wirt kulturali tal-pajjizi u
jipprovdi mezzi ta’ finanzjament ghall-organizzazzjonijiet kriminali u huwa strumentali ghall-
hasil tal-flus. It-titjib fil-monitoragg u l-iskambju ta’ informazzjoni, I-infurzar tal-ligi u 1-
kooperazzjoni doganali msahha, it-titjib fil-kooperazzjoni tal-Gustizzja u 1-Affarijiet Interni u

GU L 174, 1.7.2011, tistabbilixxi regoli u mekkanizmi biex jissahhu r-rekwiziti ta’ verifika applikabbli ghall-
manifattur tal-prodott medicinali ghal dan il-ghan.

> https://ec.europa.eu/environment/cites/legislation_en.htm.

*® Ara I-Artikolu 50 tar-Regolament 1013/2006 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Gunju 2006 dwar
vieggi ta’ skart, GU L 190, 12.7.2006.

*" |d-Direttiva 2008/99/KE tal-Parlament Ewropew u tal-Kunsill dwar il-protezzjoni tal-ambjent permezz tal-ligi
kriminali, GU L 328, 6.12.2008 (Id-Direttiva dwar ir-Reati Ambjentali).

% |d-Direttiva 2008/99/KE tal-Parlament Ewropew u tal-Kunsill tad-19 ta’ Novembru 2008 dwar il-protezzjoni
tal-ambjent permezz tal-ligi kriminali (Id-Direttiva dwar ir-Reati Ambjentali), SWD(2020) 259 final,
28.10.2020.
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I-Politika ta’ Sigurta u ta’ Difiza Komuni fil-gasam, u l-izvilupp abbazi tal-gharfien espert ta’
atturi pubbli¢i u privati differenti huma mehtiega ghal rispons effettiv ghal dan ir-reat. L-
access rapidu ghall-arkeologi u ghall-istori¢i tal-arti jista’ jkun ta’ kontribut kbir ghall-
investigazzjonijiet dwar it-traffikar ta’ beni kulturali. Sabiex tigi indirizzata din il-forma unika
ta’ kriminalita, il-Kummissjoni se tkompli tappogga 1-bini tal-kapacita fost 1-esperti tal-wirt
kulturali, inkluz permezz ta’ network ta’ esperti bhal dawn li I-Istati Membri jkunu jistghu
juzaw fil-gafas tal-EMPACT. ll-kooperazzjoni strutturata taghhom mal-infurzar tal-ligi se tigi
appoggata sabiex jigu ffacilitati 1-investigazzjonijiet kif ukoll il-finanzjament ta’ progetti dwar
it-traffikar ta’ oggetti kulturali. Barra minn hekk, il-Kummissjoni se tezamina azzjonijiet ohra
mehtiega biex tindirizza dan il-fenomenu inkluz permezz tat-titjib tat-traccabbilta online u
offline ta’ oggetti kulturali fis-suq intern, il-kooperazzjoni ma’ pajjizi terzi li fihom jinsterqu
I-beni kulturali. Ghal dan il-ghan, il-Kummissjoni se tipproponi Pjan ta’ Azzjoni dwar |-
indirizzar tal-kummer¢ illecitu ta’ oggetti kulturali f1-2022.

Azzjonijiet ewlenin:
I-Kummissjoni se:

J Tipproponi emendi ghad-Direttiva dwar ir-Reati Ambjentali (Q4 2021);

o Issahhah id-dispozizzjonijiet dwar l-infurzar kontra vjeggi illegali ta’ skart bhala parti
mill-proposta taghha li temenda r-regolament dwar il-vjeggi tal-iskart (Q2 2021);

J Tistabbilixxi Sett ta’ Ghodod tal-UE kontra I-falsifikazzjoni li johloq prin¢ipji ghal
azzjoni kongunta, kooperazzjoni u kondivizjoni ta’ data fost I-awtoritajiet tal-
infurzar tal-ligi, id-detenturi tad-drittijiet u I-intermedjarji (2022);

J Tipproponi Pjan ta’ Azzjoni dwar it-traffikar ta’ oggetti kulturali (2022);
o Tesplora I-possibbilta li I-Unjoni taderixxi mal-Konvenzjoni Medicrime tal-Kunsill
tal-Ewropa.

L-Istati Membri huma mhegga biex:

o Jinghaqdu u jsahhu n-Network @ ON dwar gruppi tal-kriminalita organizzata tat-
tip mafjuz u jesploraw integrazzjoni aktar strutturata ta’ approé¢¢ immirat kontra n-
networks kriminali fl-EMPACT;

J Jistabbilixxu jew ikomplu jizviluppaw l-istrutturi ta’ koordinazzjoni fil-livell
nazzjonali jew ta’ korpi speéjalizzati fl-infurzar tal-ligi u l-awtoritajiet gudizzjarji
ffukati fuq l-indirizzar tal-istrutturi tal-kriminalita organizzata;

o Jaderixxu mal-Konvenzjoni Medicrime tal-Kunsill tal-Ewropa u jirratifikawha.

L-Istati Membri u I-Europol huma mhegga biex:

. Jizviluppaw kriterji ta’ identifikazzjoni komuni li taghzel u tinvestiga Miri ta’ Valur
Gholi u tipprijoritizza I-investigazzjonijiet kontra I-individwi u n-networks kriminali li
jipprezentaw l-oghla riskju ta’ sigurta fl-UE;

o Jizviluppaw stampa ta’ intelligence strategika u tattika dwar gruppi tal-kriminalita
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organizzata b’riskju gholi;

J Isahhu 1-kooperazzjoni strategika u operazzjonali fil-glieda kontra 1-falsifikazzjoni
ta’ prodotti medi¢i, inkluz mal-Uffi¢cju Ewropew ta’ Kontra 1-Frodi u mal-Uffi¢¢ju
tal-Proprjeta Intellettwali tal-Unjoni Ewropea u fil-livell globali.

3. L-eliminazzjoni tal-profitti ggenerati mill-kriminalita organizzata u I-prevenzjoni
tal-infiltrazzjoni fl-ekonomija u s-so¢jeta legali

3.1. It-tishih tal-irkupru tal-assi u ta’ miZuri kontra I-hasil tal-flus, il-promozzjoni ta’

investigazzjonijiet finanzjarji

II-kriminalitda organizzata fl-UE tiddependi fundamentalment fuq il-kapacita li jinhaslu
ammonti kbar ta’ profitti kriminali. Filwaqt li tliet kwarti minn dawn il-gruppi ghadhom
juzaw metodi bazi¢i biex jahbu l-qligh illec¢itu taghhom, bhall-investiment fi proprjeta
immobbli jew oggetti ohra ta’ valur gholi, ohrajn jiddependu fuq metodi dejjem aktar
sofistikati, bl-ghajnuna ta’ hassiela tal-flus tal-kullar abjad®®. It-tracca finanzjarja 1i 1-kriminali
jhallu warajhom hija indikatur ewlieni tal-attivita taghhom, 1i tipprovdi hjiel utli ghall-
investigaturi u evidenza imprezzabbli ghall-inkriminazzjoni tal-awturi. Ghalhekk, 1-indirizzar
tal-finanzi kriminali huwa krucjali biex jinkixfu l-attivitajiet kriminali, biex tigi skoragguta I-
kriminalita, u biex tigi evitata l-infiltrazzjoni fl-ekonomija u s-soc¢jeta legali.

Minkejja l-izvilupp tal-ogfsa legali kontra I-hasil tal-flus u I-irkupru tal-assi, sehem zghir biss
tal-attivitajiet tal-hasil tal-flus jigi identifikat, u 1 % biss tal-assi kriminali jigu kkonfiskati®.
Dan gie aggravat mill-uzu dejjem jizdiedta’ mezzi finanzjarji b’sorveljanza aktar limitata mis-
settur bankarju, bhall-muniti virtwali.

lI-glieda kontra 1-finanzi kriminali jehtieg li tissahhah. Kif enfasizzat fil-Pjan ta’ Azzjoni tal-
2020 Kontra |-Hasil tal-Flus®, il-gafas tal-UE kontra I-hasil tal-flus jehtieg li jittejjeb b’mod
sinifikanti biex jindirizza divergenzi kbar fil-mod kif jigi applikat u dghufijiet serji fl-infurzar
tar-regoli. L-investigazzjonijiet finanzjarji mhumiex qed jintuzaw sal-potenzjal shih taghhom,
parzjalment minhabba I-kapacita insuffi¢jenti fl-infurzar tal-ligi biex jitwettqu dawn I-inkjesti
kumplessi u ta’ piz.

Barra minn hekk, il-kapacita 1i I-kriminali jigu mcéahhda mill-assi taghhom miksuba
illegalment tkompli tixxekkel minhabba I-kamp ta’ applikazzjoni dejjaq tal-qafas legali ta’
konfiska f’termini ta’ assi u ta’ attivitajiet kriminali koperti. B’Zieda ma’ dan, I-Uffi¢¢ji ghall-
Irkupru tal-Assi bhalissa qed jiffaccjaw certi sfidi meta jittraccaw 1-assi billi huma niegsa
perezempju minn setghat temporanji ta’ ffrizar biex jipprevjenu d-dissipazzjoni tal-assi jew |-

> Europol, 2021 EU Serious and Organised Threat Assessment Report (EU SOCTA), it-12 ta’ April 2021,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

% Europol, Does crime still pay? Criminal Asset Recovery in the EU — Survey of statistical information 2010-
2014, 2016, disponibbli fug: https://www.europol.europa.eu/publications-documents/does-crimestill-pay.

81 1]-Komunikazzjoni tal-Kummissjoni dwar Pjan ta’ Azzjoni ghal politika komprensiva tal-Unjoni dwar il-
prevenzjoni tal-hasil tal-flus u I-finanzjament tat-terrorizmu, C (2020) 2800 final, 7.5.2020.
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access dirett u immedjat ghal cCerti registri pubbli¢i bhar-registri ¢entrali tal-artijiet jew ir-
registri Gentrali tal-kumpaniji®’. Barra minn hekk, I-assi rkuprati mhux dejjem jigu gestiti
b’mod efficjenti u ma jintuzawx bizzejjed biex jikkumpensaw lill-vittmi jew biex
jibbenefikaw lis-socjeta.

Kif imhabbar fil-Pjan ta’ Azzjoni tal-2020 Kontra |-Hasil tal-Flus, l-izgurar ta’
implimentazzjoni effettiva tal-qafas ezistenti kontra I-hasil tal-flus huwa prijorita. Minbarra I-
isforzi 1i ghaddejjin biex tigi zgurata implimentazzjoni adegwata, il-Kummissjoni qed thejji
proposti legizlattivi mmirati lejn it-tishih u l-izvilupp tal-Qafas tal-UE Kontra |-Hasil tal-
Flus billi tipproponi fit-tieni trimestru tal-2021 1i tistabbilixxi kodi¢i uniku tar-regoli
applikabbli direttament, biex issahhah is-supervizjoni fil-livell tal-UE u tistabbilixxi
mekkanizmu ta’ koordinazzjoni u appogg tal-UE ghall-Unitajiet tal-Intelligence Finanzjarja.

Hija ugwalment mehtiega 1-promozzjoni ta’ aktar kultura ta’ investigazzjonijiet finanzjajrji
bikrin fl-Istati Membri kollha u li tinbena I-kapacita tal-investigaturi biex jindirizzaw id-
dimensjoni finanzjarja tal-kriminalita organizzata. Il-konkluzjonijiet tal-Kunsill tal-2020 dwar
it-tishih tal-investigazzjonijiet finanzjarji®® jappellaw lill-Istati Membri biex jizguraw li I-
investigazzjonijiet finanzjarji jiffurmaw parti minn kull tip ta’ investigazzjonijiet kriminali
rigward il-kriminalita organizzata. Barra minn hekk, permezz tal-istabbiliment ta¢c-Centru
Ewropew ghall-Kriminalita Finanzjarja u Ekonomika, I-Europol zied il-kapacitajiet tieghu
biex jappogga lill-Istati Membri fit-twettiq ta’ investigazzjonijiet finanzjarji.

Huwa dagstant essenzjali li jizdiedu l-isforzi ta’ ffrizar u ta’ konfiska permezz ta’ qafas
legali 1i jkompli jissahhah fil-livell tal-UE u kapacitajiet operazzjonali aktar b’sahhithom tal-
Uffic¢ji ghall-Irkupru tal-Assi. Jenhtieg 1i jigu esplorati mizuri ta’ konfiska mhux ibbazata
fug kundanna peress li dawn jistghu jikkontribwixxu biex jizdied l-ammont ta’ assi
kkonfiskati meta perezempju ma jkunx possibbli li 1-assi miksuba jintrabtu ma’ kundanna
kriminali®. Biex jigi previst regim ta’ konfiska aktar b’sahhtu u 1-Ufficéji nazzjonali ghall-
Irkupru tal-Assi jigu mghammra b’mandat aktar effettiv, f1-2022 il-Kummissjoni se
tipproponi revizjoni tad-Direttiva dwar il-Konfiska tal-2014 u tad-Dec¢izjoni tal-Kunsill tal-
2007 dwar I-Uffi¢éji ghall-Irkupru tal-Assi® biex jitwessa’ l-kamp ta’ applikazzjoni tar-
reati kriminali koperti, u jigu introdotti regoli aktar effettivi dwar il-konfiska mhux ibbazata
fuq kundanna; tizgura 1-gestjoni effettiva u l-uzu mill-gdid socjali tal-assi kkonfiskati u I-
kumpens tal-vittmi tal-kriminalita u ssahhah il-kapacita tal-Ufticcji ghall-lrkupru tal-Assi biex
jittraccéaw u jidentifikaw I-assi ille¢iti®.

%2 Ara |-Konkluzjonijiet tal-Kunsill dwar it-tishih tal-investigazzjonijiet finanzjarji ghall-glieda kontra I-
kriminalita serja u organizzata, 8927/20, is-17 ta’ Gunju 2020.

% |1-Konkluzjonijiet tal-Kunsill dwar it-tishih tal-investigazzjonijiet finanzjarji ghall-glieda kontra 1-kriminalita
serja u organizzata, 8927/20, is-17 ta’ Gunju 2020.

% Ara wkoll I-Analizi ta’ mizuri ta’ konfiska mhux ibbazati fuq kundanna fl-Unjoni Ewropea, SWD (2019) 1050
final, 12.4.2019.

8 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12725-Freezing-and-confiscation-of-
the-proceeds-of-crime.

% |r-Rapport tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill, “L-irkupru tal-assi u I-konfiska, Nizguraw
li I-kriminalita ma trendix qligh,” COM (2020) 217 final, 2.6.2020.
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Barra minn hekk, il-Kummissjoni se tikkunsidra ghazliet possibbli rigward it-tnedija
sistematika ta’ investigazzjonijiet finanzjarji u investigazzjonijiet finanzjarji ta’ wara I-
kundanna. L-access rapidu ghall-informazzjoni finanzjarja huwa essenzjali biex jitwettqu
investigazzjonijiet finanzjarji effettivi u biex l-assi jigu traccati u kkonfiskati b’success. It-
traspozizzjoni f"waqtha mill-Istati Membri tad-Direttiva dwar l-iffacilitar tal-acc¢ess ghall-
informazzjoni finanzjarja, li tipprovdi lill-awtoritajiet tal-infurzar tal-ligi b’acc¢ess ghal
registri centralizzati tal-kontijiet bankarji u ssahhah il-kooperazzjoni bejn l-awtoritajiet tal-
infurzar tal-ligi u 1-Unitajiet tal-Intelligence Finanzjarja hija ghalhekk ta’ importanza kbira. Il-
Kummissjoni se tirrevedi wkoll id-Direttiva flimkien mal-Qafas Kontra I-Hasil tal-Flus sabiex
tipprovdi lill-awtoritajiet tal-infurzar tal-ligi access ghall-pjattaforma futura li tghaqqad ir-
registri tal-kontijiet bankarji madwar I-Unjoni.

Fl-istess hin, se jkun mehtieg li tittejjeb il-kooperazzjoni internazzjonali f’dak kollu li
jirrigwarda r-rispons repressiv ghall-hasil tal-flus. Jenhtieg li 1-Istati Membri jaghmlu uzu shih
mill-possibbiltajiet li joffri n-Network Operazzjonali kontra I|-Hasil tal-Flus (AMON),
network internazzjonali informali tal-unita tal-infurzar tal-ligi kontra I-hasil tal-flus, u n-
Network tal-Interagenziji Camden ghall-Irkupru tal-Assi (CARIN), network informali ta’
uffi¢jali tal-infurzar tal-ligi u ta’ prattikanti gudizzjarji spe¢jalizzati fil-qasam tat-traccar tal-
assi, l-iffrizar, il-gbid u I-konfiska. 1I-Kummissjoni se tipproponi wkoll ir-ratifika, f’isem 1-
UE, tal-Konvenzjoni ta’ Varsavja tal-Kunsill tal-Ewropa dwar il-Hasil tal-Flus, I-Iffrizar u 1-
Konfiska.

3.2. It-Tishih tal-miZuri kontra I-Korruzzjoni

Il-korruzzjoni hija parti ¢entrali tal-modus operandi tal-gruppi tal-kriminalita organizzata.
Huma jxahhmu, jintimidaw u juzaw il-forza fuq l-uffi¢jali pubblici u 1-persunal fl-entitajiet
ewlenin bhall-portijiet biex joqoghdu “off the radar”, jiksbu informazzjoni jew jiffacilitaw I-
attivitajiet taghhom. Skont ir-regoli attwali tal-UE kontra I-korruzzjoni, I-Istati Membri huma
mehtiega jikkriminalizzaw kemm il-korruzzjoni attiva kif ukoll dik passiva tal-uffi¢jali
pubbli¢i, jistabbilixxu sanzjonijiet adegwati u jizguraw li 1-imprendituri li jikkorrompu I-
uffi¢jali jinzammu kriminalment responsabbli. Madankollu, dawn 1-istrumenti ma jkoprux
certi reati marbuta mal-korruzzjoni, bhall-ezercitar ta’ influwenza, l-abbuz tal-poter, I-
arrikkiment ille¢itu, il-mizapproprjazzjoni jew forom ohra ta’ abbuz ta’ proprjeta minn
uffi¢jal pubbliku. Aktar re¢centement, 1-Unjoni introduciet legizlazzjoni gdida li tipprotegi lill-
informaturi u li tirrikjedi |-holgien ta’ mezzi sikuri ghar-rappurtar ta’ prattiki korrotti. Ir-
rapport annwali dwar I-Istat tad-Dritt jezamina s-sitwazzjoni tal-Istati Membri anki fir-
rigward tal-politiki kontra I-korruzzjoni.

Sabiex izzid 1-isforzi fil-livell tal-UE, il-Kummissjoni se tivvaluta r-regoli ezistenti tal-UE
kontra I-korruzzjoni®, 1i gew adottati ghoxrin sena ilu, biex tivvaluta jekk humiex aggornati

®7 1d-Decizjoni Kwadru tal-Kunsill 2003/568/GAI tat-22 ta’ Lulju 2003 dwar il-glieda kontra I-korruzzjoni fis-
settur privat u I-Konvenzjoni tal-1997 dwar il-glieda kontra 1-korruzzjoni li tinvolvi uffi¢jali tal-Komunitajiet
Ewropej jew uffi¢jali tal-Istati Membri tal-Unjoni Ewropea, GU L 192, 31.7.2003.
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mal-prattiki kriminali 1i ged jevolvu u biex tizgura li dawn ikopru r-reati kollha rilevanti
marbuta mal-korruzzjoni.

Id-diversi forom ta’ korruzzjoni marbuta mal-kriminalita organizzata f’kuntest transnazzjonali
jiggustifikaw ukoll il-htiega ghal kondivizjoni ahjar tal-gharfien espert, l-ahjar prattiki, id-
data u l-informazzjoni fost I-Istati Membri u mas-socjeta ¢ivili. Sabiex l-investigazzjonijiet
kriminali jigu appoggati b’mod effettiv permezz tal-iskambju ta’ data, huwa krug¢jali li jkun
hemm harsa generali u fehim tar-riskji u t-theddid ikkawzati mill-korruzzjoni gabel ma
jimmaterjalizzaw f’reati marbuta mal-korruzzjoni.

[I-pandemija tal-COVID-19 izzid saff serju iehor ta’ riskji ta’ korruzzjoni: il-mobilizzazzjoni
tar-rizorsi fuq skala kbira bhala reazzjoni ghall-krizi tas-sahha u ekonomika holqot
indirettament opportunitajiet godda ghall-korruzzjoni. Huwa mehtieg li tissahhah il-kapacita
tal-awtoritajiet nazzjonali biex jindirizzaw kazijiet ta’ korruzzjoni kumplessi hafna marbuta
mal-kriminalita organizzata, b’mod partikolari billi jigu stabbiliti strutturi specjalizzati kontra
I-korruzzjoni. Huwa importanti li I-Istati Membri jaghmlu aktar uzu mill-finanzjament
disponibbli u mill-istrumenti ta’ appogg tekniku pprovduti mill-Kummissjoni sabiex isahhu 1-
approc¢ strutturali u strategiku taghhom, 1-ghodod regolatorji u operazzjonali u I-kapacita fil-
gasam tal-glieda kontra 1-korruzzjoni. Barra minn hekk, minhabba r-rwol kru¢jali tal-midja
fil-kxif ta’ kazijiet ta’ korruzzjoni, huwa ta’ importanza kbira li tigi zgurata s-sikurezza tal-
gurnalisti investigattivi madwar 1-Unjoni, inkluz kontra litigazzjoni abbuziva. Kif imhabbar
fil-Pjan ta’ Azzjoni Ewropew ghad-Demokrazija, flI-2021 il-Kummissjoni se tippubblika
Rakkomandazzjoni dwar is-sikurezza tal-gurnalisti, u se tipprezenta inizjattiva biex tigi
miggielda 1-litigazzjoni abbuziva kontra I-gurnalisti u d-difensuri tad-drittijiet.

L-UE ilha parti mill-Konvenzjoni tan-Nazzjonijiet Uniti kontra I-Korruzzjoni mill-2008 u
se tkun soggetta ghar-revizjoni tal-implimentazzjoni prevista skont il-Konvenzjoni. L-UE u I-
Istati Membri qed jahdmu fil-gafas tal-Grupp ta’ Stati tal-Kunsill tal-Ewropa kontra I-
Korruzzjoni (GRECO) u I-G20 biex jaghmlu aktar progress fil-prevenzjoni u I-glieda kontra 1-
korruzzjoni. Is-Sessjoni Spec¢jali tal-Assemblea Generali tan-Nazzjonijiet Uniti, ippjanata ghal
Gunju 2021, se tkun opportunita kbira biex tigi avvanzata I-glieda kontra I-korruzzjoni fil-
livell globali.

L-Istati Membri huma mehtiega wkoll 1i jikkriminalizzaw u jharrku l-atti ta’ korruzzjoni
mwettqa minn ¢ittadini u kumpaniji tal-UE f’pajjizi shab f’konformita mal-obbligi skont il-
Konvenzjoni tal-OECD dwar il-Glieda kontra t-Tixhim tal-Uffi¢jali Pubbli¢i Barranin
fit-Tranzazzjonijiet Kummercjali Internazzjonali. Il-prosekuzzjoni u l-aggudikazzjoni
konsistenti tal-atti ta’ korruzzjoni mwettqa barra mill-pajjiz se jkollhom rwol importanti fI-
indirizzar tal-korruzzjoni globalment.

3.3. L-indirizzar tal-infiltrazzjoni fl-ekonomija u s-socjeta

[I-gruppi kriminali jinvestu parti mid-dhul konsiderevoli taghhom f’negozji legali {’setturi
varji bhalma huma dawk tal-proprjeta immobbli, tal-kostruzzjoni, tal-lukandi jew tat-
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trasport®. Billi jikkontrollaw il-kumpaniji f'dawn is-setturi, l-organizzazzjonijiet kriminali
jistghu jahslu l-assi illegali u jimmassimizzaw il-profitti taghhom. L-infiltrazzjoni tal-
kriminalitda organizzata taghmel hsara lill-ekonomija lecita u tfixkel ir-regoli tas-sug.
Minhabba s-sitwazzjoni ekonomika ggenerata mill-pandemija tal-COVID-19, hemm riskju
akbar li I-kriminalita organizzata tichu f’idejha kumpaniji mdghajfa u tinfiltra setturi shah tan-
negozju. Diga hemm prova ta’ tentattivi kriminali ta’ frodi tad-diversi mekkanizmi finanzjarji
stabbiliti biex jappoggjaw l-irkupru ekonomiku®. Sabiex tigi indirizzata din it-theddida u jigu
identifikati punti ewlenin ghall-intervent u s-sensibilizzazzjoni, I-Istati Membri u I-Europol
jehtieg 1i jibnu l-istampa tal-intelligence dwar I-iskala u I-grad tal-investimenti kriminali, il-
metodi ta’ infiltrazzjoni u s-setturi f’riskju.

Jistghu jinstiltu taghlimiet mill-iskambju tal-ahjar prattiki promossi permezz tan-Network
Ewropew dwar |-Approé¢ Amministrattiv’®, metodu i bih I-awtoritajiet lokali,
f’kollaborazzjoni mal-awtoritajiet tal-infurzar tal-ligi u s-so¢jeta civili, juzaw ghodod
amministrattivi bhal proceduri ghall-kisba ta’ permessi, offerti u sussidji ghall-prevenzjoni
tal-infiltrazzjoni tal-kriminalita organizzata ta’ negozji legali u infrastruttura amministrattiva.
Jenhtieg 1i 1-awtoritajiet lokali jinghataw is-setgha, b’rispett shih ghad-drittijiet fundamentali,
li jistabbilixxu ostakli li jipprotegu n-nisga ekonomika kontra 1-kriminalita organizzata.

Id-dimensjoni lokali hija wkoll kru¢jali biex jitnaqqas l-ispazju ghall-gruppi kriminali biex
jimlew il-gradi taghhom. Individwi mrobbija f’ambjent ta’ kriminalita organizzata u f’Zoni
so¢joekonomikament zvantaggati huma l-aktar vulnerabbli ghar-reklutagg ta’ attivitajiet
kriminali. Billi jibdew minn kriminalita Zzghira jew minn rwoli minuri fl-organizzazzjoni,
dawn isiru I-membri u I-mexxejja tal-organizzazzjonijiet kriminali ta’ ghada. L-azzjonijiet
immirati fil-vicinati u fil-komunitajiet kienu ta’ success f’li joffru alternattivi li jipprevjenu
liz-zghazagh milli jissiehbu f’hajja kriminali u ta’ vjolenza. Barra minn hekk, l-attivitajiet ta’
prevenzjoni tal-kriminalita bhall-pulizija tal-komunita jew kampanji ta’ sensibilizzazzjoni
f’ogsma partikolarment affettwati minn attivita kriminali huma essenzjali biex tizdied ir-
reziljenza tas-socjeta kontra l-attivitajiet tal-gruppi tal-kriminalitd organizzata. |II-
Kummissjoni se ssahhah l-iskambju tal-gharfien u l-ahjar prattiki dwar il-prevenzjoni tal-
kriminalita permezz tan-Network Ewropew ghall-Prevenzjoni tal-Kriminalita.

Azzjonijiet ewlenin:
II-Kummissjoni se:

o Tipproponi r-revizjoni tad-Direttiva dwar il-Konfiska u d-Dec¢izjoni tal-Kunsill dwar

% Study on Mapping the risk of serious and organised crime infiltration in legitimate businesses, Marzu 2021,

DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

% Europol, 2021 EU Serious and Organised Threat Assessment Report (EU SOCTA), it-12 ta’ April 2021
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

O L-approé¢ amministrattiv ghall-kriminalitd serja u organizzata huwa kumplimentari ghall-attivitajiet
tradizzjonali tal-infurzar tal-ligi. Dan joffri ghodod addizzjonali ghall-prevenzjoni u l-indirizzar tal-uzu hazin tal-
infrastruttura legali permezz ta’ kooperazzjoni bejn diversi agenziji bil-kondivizjoni tal-informazzjoni u t-tehid
ta’ azzjonijiet sabiex jigu stabbiliti ostakli kontra I-infiltrazzjoni.
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I-Uffi¢eji ghall-Irkupru tal-Assi (2022);
J Tivvaluta r-regoli ezistenti tal-UE kontra I-korruzzjoni (2022);

o Tippromwovi I-kooperazzjoni u l-iskambju ta’ informazzjoni dwar ir-rabta bejn il-
korruzzjoni u I-kriminalita organizzata, inkluz permezz tal-Europol.

L-Istati Membri huma mhegga biex:

J Iwettqu investigazzjonijiet finanzjarji b’mod sistematiku fl-investigazzjonijiet
kollha dwar il-kriminalita organizzata u, hekk kif I-ambjent finanzjarju jindika I-
prezenza ta’ assi kriminali, sistematikament iwettqu investigazzjonijiet ta’ rkupru tal-
assi;

o Jittrasponu minghajr dewmien id-Direttiva dwar |-iffacilitar tal-access ghall-
informazzjoni finanzjarja gabel I-iskadenza ta’ Awwissu 2021;

J Jiskambjaw informazzjoni strategika ma’ dawk is-setturi f’riskju li jigu infiltrati
minn gruppi ta’ kriminalita organizzata (shubiji pubblici-privati);

o Itejou l-ispec¢jalizzazzjoni tas-servizzi tal-infurzar tal-ligi, u jsahhu 1-korpi
responsabbli ghall-investigazzjonijiet, il-prosekuzzjonijiet u l-procedimenti gudizzjarji
ta’ kazijiet ta’ korruzzjoni f’livell gholi.

L-Istati Membri u I-Europol huma mhegga biex:

o Itejbu l-istampa tal-intelligence dwar it-theddida ta’ infiltrazzjoni fl-ekonomija
legali, billi jivvalutaw ir-riskji u I-metodi uzati mill-gruppi tal-kriminalita organizzata.

4. Naghmlu l-infurzar tal-ligi u I-gudikatura adattati ghall-era digitali
4.1. Aécess ghal hjiel u evidenza digitali

It-tfittxija ghal hjiel u evidenza, inkluz l-access legali ghal data ta’ komunikazzjoni, hija 1-
pedament tal-investigazzjonijiet u I-prosekuzzjonijiet tal-infurzar tal-ligi, 1i jressqu lill-
kriminali quddiem il-gustizzja. Hekk kif hajjitna u l-attivitajiet taghna jimirhu online aktar
minn qatt gabel, I-impronti tal-kriminalita huma wkoll digitali. I1-kriminalita organizzata hija
ppjanata, ezegwita u mohbija online, tikkummer¢jalizza sustanzi u prodotti illegali u ssib
modi ingenjuzi ghall-hasil ta’ profitti, minghajr xkiel minn fruntieri fizi¢i. L-iskala tal-
problema hija amplifikata mit-teknologiji 1i qed jizviluppaw b’rata mghaggla. 1l-bidla ta’ xi
hjiel u evidenza minn spazju fiziku ghal spazju online 1ggib maghha varjeta ta’ sfidi, inkluz il-
heffa li biha d-data tista’ tigi spostata bejn il-gurisdizzjonijiet, jew il-kapacita li tinheba wara
I-kriptagg. Barra minn hekk, xi strumenti u mizuri ghall-gbir tal-evidenza mfassla ghall-
evidenza fizika ghadhom mhumiex kompletament adattati ghad-dinja digitali.71 Dan
jista’ jfixkel jew inaqqgas ir-ritmu tal-investigazzjonijiet u I-prosekuzzjonijiet kriminali
minhabba li d-data ma tkunx disponibbli jew accessibbli fil-hin.

™ https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-
access-electronic-evidence_en#internaleurulesproposaloneevidence.
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L-investigazzjonijiet tal-kriminalita organizzata generalment jirrikjedu access ghal data ta’
komunikazzjoni elettronika biex ikun hemm rabta bejn ir-reat u l-awtur u I-vittmi tieghu, kif
ukoll biex jigu traccati networks kriminali. Meta titqies 1-iskala u l-istruttura ta’ network tal-
kriminalitd organizzata, huwa difficli 1i dawn il-komunikazzjonijiet jigu traccati mill-
awtoritajiet tal-infurzar minghajr access retrospettiv ghall-metadata tal-komunikazzjonijiet.
In-nuqqas ta’ data bhal f’dan il-kaz jaghmilha partikolarment diffi¢li li jigu identifikati 1-atturi
¢entrali responsabbli wara 1-kwinti. Ghalhekk, 1-identifikazzjoni u l-arrest ta’ sikwit jolqtu
biss l-aktar livelli baxxi ta’ dawn in-networks, dawk li kienu fis-sit tar-reat, aktar milli I-atturi
centrali’®. Barra minn hekk, il-gruppi tal-kriminalita organizzata juzaw it-teknologija moderna
biex jiftiehmu dwar id-drop-off li jkun imiss, biex jikkondividu miri promettenti ghas-serqa li
jmiss, jew biex jagblu dwar il-lokalita ta’ laqgha ghal serqa bl-uzu tal-armi, jew, fil-kaz ta’
gruppi ¢iberkriminali organizzati, biex iwettqu attakki ta’ malware bankarji online.

Biex jigi zgurat l-access ghal evidenza digitali u ghal hjiel investigattivi, 1-Istati Membri
stabbilew oqfsa ghaz-zamma tad-data. Minhabba I-principju tal-kunfidenzjalita tal-
komunikazzjonijiet elettroni¢i, il-fornituri tas-servizzi ta’ komunikazzjoni ghandhom mnejn
ikunu hassru I-metadata meta l-awtoritajiet tal-infurzar tal-ligi jitolbu access ghaliha.
F’kazijiet bhal dawn, evidenza importanti tista’ tintilef, sakemm il-fornituri ma jkunux
mehtiega bil-ligi li jahznu metadata ta’ komunikazzjoni ghal perjodu ragonevolment itwal
taht qafas legizlattiv dwar iz-zamma tad-data. Dan jirriskja 1i jirrizulta f’reati 1i ma jigux
investigati b’success jew li l-vittmi ma jigux identifikati. Il-metadata tal-komunikazzjonijiet
hija, perezempju, ta’ importanza partikolari fl-investigazzjoni u l-prosekuzzjoni tac-
¢iberkriminalita, u hafna drabi hija 1-mezz primarju biex jigi identifikat ir-reat u tagixxi bhala
evidenza fundamentali. Tista’ tkun ukoll mezz importanti biex tikkorrobora (jew tichad) tipi
ohra ta’ evidenza relatati mal-fatti tal-kaz. Barra minn hekk, il-kumplessita tal-kriminalita
organizzata, bhat-traffikar illegali tad-drogi jew it-traffikar tal-bnedmin jew il-hasil tal-flus, u
z-zmien li jittiehed biex jigi investigat tali reat, b’persuni suspettati godda li jidhru biss matul
I-investigazzjoni, tenfasizza r-rilevanza taz-zamma tad-data.

Fl-istess hin, il-mizuri ghaz-zamma tad-data jgajmu mistogsijiet importanti fir-rigward tal-
interferenza taghhom mad-drittijiet fundamentali, inkluz id-dritt ghall-privatezza u |-
protezzjoni tad-data personali. Fis-sentenzi recenti taghha dwar iz-zamma tad-data’, il-Qorti
tal-Gustizzja tal-Unjoni Ewropea kkonfermat il-gurisprudenza precedenti taghha li d-data tal-
komunikazzjonijiet elettronici hija kunfidenzjali u, fil-principju, id-data dwar it-traffiku u I-
lokalizzazzjoni ma tistax tinzamm b’mod generali u minghajr distinzjoni. Il-kamp ta’
applikazzjoni tal-mizuri taz-zamma tad-data jista’ jigi ggustifikat biss fir-rigward tal-
interferenza taghhom mad-drittijiet fundamentali meta jkunu mehtiega u proporzjonati mal-
objettiv segwit. 1l-Qorti stabbiliet ec¢ezzjonijiet ¢irkoskritti ghal din ir-regola dwar is-sigurta
nazzjonali, id-difiza u s-sigurtad pubblika jew il-prevenzjoni, I-investigazzjoni, is-sejbien u |-

https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/180611_MINDESTSPEICHERFRISTE
N.html.

¥ 1s-Sentenzi tal-Kawza C-623/17, Privacy International u I-Kawzi Kongunti C-511/18, C-512/18 u C-520/18
La Quadrature du Net a.0. tas-6 ta’ Ottubru October 2020 u |-Kawza C-746/18 H.K. v Prokuratuur tat-2 ta’
Marzu 2021.
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prosekuzzjoni tal-kriminalitd™. 1l-Kummissjoni se tanalizza u tiddeskrivi approc¢éi u
soluzzjonijiet possibbli, f’konformita mas-sentenzi tal-Qorti, li jirrispondu ghall-htigijiet tal-
infurzar tal-ligi u tal-gudikatura b’mod li jkun utli mil-lat operattiv, teknikament possibbli u
legalment sod, inkluz billi jigu rrispettati ghalkollox id-drittijiet fundamentali. Hija ser
tikkonsulta lill-Istati Membri gabel l-ahhar ta’ Gunju 2021 bil-hsieb li tfassal it-triq’ il
quddiem.

Rispons effettiv tal-infurzar tal-ligi jehtieg ukoll acc¢ess f"waqtu ghal evidenza digitali meta
jkunu fil-pussess ta’ fornituri f’gurisdizzjoni differenti. F1-2018, il-Kummissjoni pproponiet
il-pakkett dwar l-evidenza elettronika biex tiffacilita 1-ac¢ess ghall-evidenza elettronika
bejn il-fruntieri abbazi tal-Ordnijiet Ewropej ta’ Produzzjoni u ta’ Preservazzjoni. Il-
Parlament Ewropew u [|-Kunsill issa qed jimpenjaw ruhhom f’diskussjonijiet
interistituzzjonali, appoggati mill-Kummissjoni, biex isibu I-bazi komuni mehtiega li twassal
ghall-adozzjoni rapida ta’ dawn il-proposti. Barra minn hekk, bhala parti mill-isforzi biex
tithaffef id-digitalizzazzjoni tal-infurzar tal-ligi u tal-gudikatura”, jenhtieg li 1-Istati Membri
kollha jippartecipaw fis-Sistema ta’ Skambju Digitali ta’ Evidenza Elettronika (eEDES).
B’mod parallel, huwa mehtieg progress rapidu fin-negozjati internazzjonali multilaterali u
bilaterali biex tigi ffacilitata 1-kooperazzjoni mas-shab internazzjonali u jigu stabbiliti regoli
kompatibbli fil-livell internazzjonali ghall-acéess transfruntier ghall-evidenza elettronika’®.

Fid-dawl ta’ attakki dejjem aktar fuq skala kbira, il-gbir ta’ evidenza elettronika malajr kemm
jista’ jkun u qabel ir-rimedju jibga’ essenzjali ghal investigazzjonijiet ta’ success, li
jiffacilitaw id-deterrenza. Ghal dan il-ghan, jenhtieg li 1-infurzar tal-ligi u I-komunita tac-
¢ibersigurta jikkooperaw mill-qrib biex jizguraw rispons kollettiv u komprensiv. Barra minn
hekk, I-investigazzjonijiet jehtiegu access rapidu u affidabbli ghad-data WHOIS, fost I-ohrajn
biex jghinu fl-identifikazzjoni ta’ gruppi kriminali organizzati li regolarment jabbuzaw mis-
Sistema ta’ Ismijiet ta’ Dominji (DNS) u minn protokolli ohra tal-internet fi¢c-¢iberattakki
taghhom jew ghal reati ohra bhall-iscams jew it-tixrid ta’ prodotti u servizzi illegali.

Il-kriptagg huwa essenzjali ghad-dinja digitali, biex jigu zgurati s-Sistemi u t-tranzazzjonijiet
digitali kif ukoll biex jigu protetti ghadd ta’ drittijiet fundamentali, inkluzi l-liberta tal-
espressjoni, il-privatezza u |-protezzjoni tad-data.””. Madankollu, meta I-kriptagg jintuza ghal
finijjiet kriminali, huwa jahbi I-identita tal-kriminali kif ukoll il-kontenut tal-
komunikazzjonijiet taghhom. Fil-11-il rapport ta’progress taghha lejn Unjoni tas-Sigurta

™ 11-Qorti ppermettiet b’mod partikolari Z-zamma generali u minghajr distinzjoni tal-identita ¢ivili tal-utenti
ghall-fini tal-glieda kontra r-reati kollha, u z-zamma generali u minghajr distinzjoni tal-indirizzi IP assenjati lis-
sors ta’ konnessjoni tal-Internet ghall-fini tal-glieda kontra reati serji. Ir-ragunament tal-Qorti tal-Gustizzja huwa
bbazat fuq il-Karta tad-Drittijiet Fundamentali u fuq l-analizi tan-necessita u l-proporzjonalita tal-interferenza
f’dawk id-drittijiet.

™ |I-Komunikazzjoni tal-Kummissjoni dwar id-Digitalizzazzjoni tal-Gustizzja fl-Unjoni Ewropea: Sett ta’
ghodod ta’ opportunitajiet, COM(2020) 710 final, 2.12.2020.

® B’mod partikolari, it-Tieni Protokoll Addizzjonali tal-Konvenzjoni ta’ “Budapest” tal-Kunsill tal-Ewropa
dwar i¢-Ciberkriminalita u ftehim bejn 1-UE u I-Istati Uniti dwar l-a¢éess transfruntier ghall-evidenza

elettronika.

" 1-Komunikazzjoni tal-Kummissjoni dwar |-Istrategija tal-UE dwar I-Unjoni tas-Sigurta, COM(2020) 605
final, 24.7.2020; 1l1-Komunikazzjoni tal-Kummissjoni dwar I-Ewwel Rapport ta’ Progress rigward 1-Istrategija
tal-UE dwar I-Unjoni tas-Sigurta, COM(2020) 797 final, 9.12.2020.
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effettiva u genwina78, il-Kummissjoni pproponiet sett ta’ sitt mizuri prattici biex jappoggaw I-
infurzar tal-ligi u 1-gudikatura meta jiltaqghu ma’ kriptagg ta’ data mahzuna fuq apparati
(bhal telefowns jew hard drives) f’investigazzjonijiet kriminali minghajr ma jipprojbixxu,
jillimitaw jew idghajfu I-kriptagg. Bhala parti minn dawn il-mizuri, il-facilita 1-gdida ta’
dekriptagg tal-Europol imnedija mill-Kummissjoni f"Dicembru 2020 se tikkontribwixxi biex
jigu indirizzati dawn l-isfidi. Gew zviluppati moduli ta’ tahrig u nghataw korsijiet pilota mill-
Grupp Ewropew ghat-Tahrig u 1-Edukazzjoni dwar i¢-Ciberkriminalita (ECTEG), iffinanzjati
permezz tal-Fond ghas-Sigurta Interna — Pulizija. Dawn il-korsijiet se jidhru fl-offerta ta’
tahrig regolari tal-Kullegg Ewropew tal-Pulizija (CEPOL).

Lil hinn mill-apparat tradizzjonali, qed jizdied is-suq specjalizzat ghal apparati ta’
komunikazzjoni kriptati, li huma akkwistati u uzati wkoll minn gruppi ta’ kriminalita
organizzata. Kif muri mill-operazzjonijiet ricenti ta’ Encrochat u Sky ECC, 1-awtoritajiet tal-
infurzar tal-ligi tal-UE jehtieg li jizviluppaw kontinwament il-kapacita taghhom 1i jittrattaw
informazzjoni kriptata fil-kuntest ta’ investigazzjonijiet kriminali, f’konformita mal-ligijiet
applikabbli.

F’Dicembru 2020, il-Kunsill adotta rizoluzzjoni”® i tappella ghal diskussjoni attiva mal-
industrija tat-teknologija u l-izvilupp ta’ qafas regolatorju adatt li jippermetti lill-awtoritajiet
kompetenti jwettqu I-kompiti operattivi taghhom b’mod effettiv filwaqt li jigu protetti -
privatezza, id-drittijiet fundamentali u s-sigurta tal-komunikazzjonijiet. Barra minn hekk, il-
Kunsill talab ghat-titjib tal-koordinazzjoni tal-isforzi tal-Istati Membri u tal-istituzzjonijiet u I-
korpi tal-Unjoni Ewropea. Kif diga thabbar fl-Agenda Kontra t-Terrorizmu®, il-Kummissjoni
qed tahdem biex tidentifika soluzzjonijiet teknici, operazzjonali u legali biex tizgura access
legali ghal informazzjoni kriptata, filwaqt 1i zzomm |-effettivita tal-kriptagg fil-protezzjoni
tal-privatezza u s-sigurta tal-komunikazzjonijiet.

FI-2020, il-Kummissjoni, flimkien mal-industrija, l-esperti tal-kriptografija, il-membri tal-
organizzazzjonijiet tas-so¢jeta ¢ivili u l-awtoritajiet kompetenti, wettqet process espert biex
abbuz sesswali tat-tfal f’komunikazzjonijiet elettroni¢i kriptati minn tarf sa tarf. II-
Kummissjoni se tappogga r-ricerka biex tidentifika liema soluzzjonijiet tekni¢i huma 1-aktar
fattibbli u jistghu jizdiedu u jigu implimentati b’mod fattibbli mill-kumpaniji.

B’mod aktar generali, il-Kummissjoni se tidderigi 1-process biex jigu analizzati mal-partijiet
ikkonc¢ernati rilevanti 1-kapacitajiet u l-approcci ezistenti ghal access legali u mmirat ghal
informazzjoni kriptata fil-kuntest ta’ investigazzjonijiet u prosekuzzjonijiet kriminali. Dawn 1-
approc¢i ma ghandhomx jirrizultaw f’dghufija generali tal-kriptagg jew f’sorveljanza
minghajr distinzjoni. Din l-analizi mhux biss se tiffoka fuq l-indirizzar tal-ostakoli attwali

8 Il-hdax-il rapport dwar il-progress lejn Unjoni tas-Sigurta effettiva u genwina, COM/2017/608 final,

18.10.2017.

™ Ir-Rizoluzzjoni tal-Kunsill dwar il-Kriptagg — Sigurta permezz ta’ kriptagg u sigurtd minkejja l-kriptagg,
13084/1/20 REV 1, 24.11.2020.

8 |l-Komunikazzjoni tal-Kummissjoni dwar Agenda Kontra t-Terrorizmu ghall-UE: Anti¢ipazzjoni,
Prevenzjoni, Protezzjoni, Rispons, COM(2020) 795 final, 9.12.2020.
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izda se tanticipa wkoll I-evoluzzjoni probabbli tat-teknologiji ta’ kriptagg u dekriptagg, u 1-
kooperazzjoni mehtiega mad-dinja akkademika u mas-settur privat ghal dan il-ghan. Barra
minn hekk, il-Kummissjoni ged ittejjeb I-isforzi taghha fil-gasam tal-istandardizzazzjoni biex
izzomm il-kapacitajiet ta’ intercezzjoni legali fil-kuntest tal-5G u lil hinn. Bhala rizultat ta’
dan il-process, il-Kummissjoni se tissuggerixxi t-triq’ il quddiem fl-2022 biex tindirizza |-
kwistjoni tal-access legali u mmirat ghal informazzjoni kriptata fil-kuntest ta’
investigazzjonijiet u prosekuzzjonijiet kriminali li ghandhom ikunu bbazati fuq immappjar
bir-reqqa ta’ kif I-Istati Membri jittrattaw il-kriptagg flimkien ma’ process b’diversi partijiet
ikkonc¢ernati biex jesploraw u jivvalutaw 1-ghazliet konkreti (legali, eti¢i u teknici).

4.2. Ghodod u teknologiji effettivi

L-awtoritajiet tal-infurzar tal-ligi ta’ sikwit ma jkollhomx il-mezzi biex jiksbu I-ghodod it-
tajba mehtiega ghat-twettiq ta’ investigazzjonijiet digitali. Aktar minn 80 % tad-delitti llum
ghandhom komponent digitali; anki meta r-reati jitwettqu offline, kwazi kull uffi¢jal tal-
infurzar tal-ligi u prosekutur jehtieg li jkun jaf il-punti bazi¢i ta’ kif tigi investigata 1-
kriminalita online®!. Biex jidentifikaw u jharrku 1-kriminalitd organizzata, I-investigaturi jridu
jidentifikaw attivita online suspettuza, jittrac¢aw il-muniti virtwali tat-tranzazzjonijiet
kriminali, jithmu x’sabu (id-data tista’ tigi kriptata jew trid titqieghed f’kuntest ma’ data
ohra), jippreservaw id-data u juzawha bhala evidenza elettronika fil-qorti.

Hemm htiega urgenti li jizdiedu 1-kapacita u 1-kompetenzi tas-servizzi mhux specjalizzati tal-
infurzar tal-ligi u tal-prosekuzzjoni®. Barra minn hekk, hemm nuqqas ta’ gharfien espert fl-
investigazzjonijiet digitali foqsma specifici bhall-forensika tal-Internet tal-Oggetti®®. L-
awtoritajiet tal-infurzar tal-ligi u 1-gudikatura jehtieg li jzommu 1-pass mat-teknologiji li ged
jizviluppaw b’rata mghaggla uzati mill-kriminali u l-attivitajiet transfruntiera taghhom. Dan
jehtieg koordinazzjoni fl-izvilupp ta’ ghodod u tahrig, fost 1-Istati Membri u bejn is-setturi,
f’ogsma bhall-forensika digitali, l-intelligence minn sorsi miftuha, il-kriptovaluti, u I-
investigazzjonijiet dwar id-darkweb, ez. biex jinkiseb access ghall-fora li jbighu oggetti u
servizzi illegali u fejn possibbli, jitnehhew. Barra minn hekk, 1-awtoritajiet nazzjonali mhux
dejjem ikunu jistghu juzaw soluzzjonijiet teknic¢i b’sors miftuh minhabba nuqqas ta’ gharfien
dwar liema soluzzjonijiet gew zviluppati u jinsabu disponibbli, differenzi fir-rekwiziti u fil-
livelli ta’ gharfien espert, u nuqqas ta’ appogg ghal aktar zvilupp u manutenzjoni. Fl-istess
hin, in-nuqqas ta’ koordinazzjoni bejn id-diversi awtoritajiet u I-Istati Membri jgib mieghu
riskji ta’ duplikazzjoni tal-inizjattivi. Il-mekkanizmi ezistenti tal-UE (I-EMPACT, I-Agenziji
tal-UE bhall-Europol, is-CEPOL u I-Eurojust, in-networks ta’ prattikanti, il-programmi ta’
finanzjament bhall-Fond ghas-Sigurta Interna) jista’ jkollhom rwol ewlieni fit-trawwim ta’

8 |d-Dokument ta’ Hidma tal-Persunal tal-Kummissjoni — Valutazzjoni tal-Impatt li takkumpanja d-dokument
Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar I-Ordnijiet ta’ Produzzjoni u ta’
Preservazzjoni Ewropej ghall-evidenza elettronika f’materji kriminali u Proposta ghal Direttiva tal-Parlament
Ewropew u tal-Kunsill li tistabbilixxi regoli armonizzati dwar il-hatra ta’ rapprezentanti legali ghall-fini tal-gbir
tal-evidenza fi procedimenti kriminali, SWD/2018/118 final, 17.4.2018.

8 Ara |-Komunikazzjoni tal-Kummissjoni Nizguraw il-gustizzja fl-UE — Strategija Ewropea ghat-tahrig
gudizzjarju ghall-2021-2024, COM (2020) 713 final, 2.12.2020, li tenfasizza |-htiega li 1-professjonisti jkunu
jistghu jindirizzaw sfidi godda.

% Analizi forensika ta’ apparati konnessi u data marbuta mas-sistemi tal-1oT.
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appro¢¢ aktar effettiv fl-investigazzjonijiet online, permezz ta’ azzjonijiet koordinati u
mmirati sew biex jigu zviluppati kapacitajiet u kompetenzi.

Il-htigijiet tal-investigaturi online ghandhom jigu identifikati b’mod affidabbli. Jenhtieg li 1-
Europol, f’konformita mal-mandat tieghu, flimkien maé-Centru ta’ Innovazzjoni tal-UE ghas-
sigurta® jikkoordinaw analizi komprensiva tal-lakuni u |-htigijiet teknologi¢i fil-qasam
tal-investigazzjoni digitali, kif ukoll analizi ta’ prospettiva, li hija strumentali fit-tmexxija
tar-ricerka, l-innovazzjoni u l-programmi ta’ zvilupp u l-istrumenti ta’ politika li
jikkontribwixxu ghall-bini tal-kapacita. Huwa importanti i I-entitajiet u n-networks rilevanti®
jappoggaw din il-hidma. Fuq din il-bazi, jenhtieg 1i I-Europol u ¢-Centru ta’ Innovazzjoni tal-
UE ghas-sigurta jistabbilixxu prijoritajiet ghar-ricerka u l-izvilupp 1i ghandhom jigu vvalidati
mill-Istati Membri®. Biex tipprovdi vizjoni ¢ara ta’ mekkanizmi prattici fis-sehh u tar-rizorsi
disponibbli biex jappoggaw il-kapacita tal-awtoritajiet tal-infurzar tal-ligi fil-qasam tal-
investigazzjonijiet digitali, u biex tic¢ara r-rwoli u r-responsabbiltajiet tal-entitajiet involuti,
il-Kummissjoni se tikkonsulta lill-Istati Membri u lil partijiet ikkon¢ernati ohra sa tmiem 1-
2021, u se ssegwi kif mehtieg.

Ir-ricerka u l-innovazzjoni huma mehtiega, kemm ghat-teknologiji ghall-investigazzjonijiet
kif ukoll ghall-glieda kontra l-kriminalita ffacilitata mit-teknologija. II-programm tal-UE
ghar-Ricerka u 1-Innovazzjoni, Orizzont 2020, iffinanzja I-izvilupp ta’ soluzzjonijiet
teknologici innovattivi biex tissahhah il-kapacita tal-awtoritajiet nazzjonali fil-glieda kontra 1-
kriminalita organizzata. Din il-hidma se tkompli tissahhah bil-programm il-gdid Orizzont
Ewropa li se jiffinanzja progetti ta’ ricerka biex tittejjeb 1-istampa tal-intelligence dwar il-
kriminalitd organizzata, jigu zviluppati ghodod u kurrikuli ta’ tahrig, u tissahhah il-
kooperazzjoni bejn l-agenziji.

II-Kummissjoni se tiffacilita [-a¢cess ghal settijiet ta’ data ta’ kwalita gholja mehtiega biex
jigu zviluppati ghodod investigattivi inkluza l-intelligenza artifi¢jali 1i jwiegbu ghall-
htigijiet tal-infurzar tal-ligi f’investigazzjonijiet kriminali, bhal perezempju ghall-analizi ta’
kwantitajiet kbar ta’ data jew ghal investigazzjonijiet tad-darknet. Ghal dan il-ghan, il-
Kummissjoni se tappogga, taht il-programm DIGITAL, il-holgien ta’ spazju Ewropew ta’
data dwar is-sigurta® 1i se jkun krucjali ghall-izvilupp, it-tahrig u l-evalwazzjoni ta’ ghodod

8 I¢-Centru tal-Innovazzjoni tal-UE ghas-Sigurta Interna huwa network kollaborattiv biex jappogga I-laboratorji
tal-innovazzjoni tal-Agenziji tal-UE, tal-Istati Membri, ta¢-Centru Kongunt tar-Ricerka tal-Kummissjoni
Ewropea u ta’ entitajiet rilevanti ohra fit-twassil ta’ prodotti innovattivi mill-aktar avvanzati.

% ENFSI, ENLETS, i-LEAD, ILEAnet.

% 11-Bord tal-Approvazzjoni tal-Europol u I-EUCTF (it-Task Force tal-UE dwar i¢c-Ciberkriminalita, il-grupp li
jigbor il-kapijiet tal-unitajiet tac-ciberkriminalita fl-LEAs tal-UE) ikunu I-formati tal-ghazla ghall-konsultazzjoni
tal-Istati Membri.

8 Fil-programm ta’ Hidma 2021-2022 tad-DIGITAL, hemm azzjoni biex jigi stabbilit il-qafas ta’ arkitettura tad-
data federata ghall-innovazzjoni fil-gasam tas-sigurta billi jigi ffinanzjat il-holgien tal-komponenti nazzjonali ta’
Spazju Ewropew tad-Data dwar is-Sigurta ghall-Innovazzjoni. Dan ikun jippermetti I-innovazzjoni u l-izvilupp
billi tigi stabbilita ekosistema mifruxa mal-UE kollha ghall-kondivizjoni, l-izvilupp, l-ittestjar, it-tahrig u 1-
validazzjoni ta’ algoritmi ghal ghodod tal-IA ghal skopijiet ta’ infurzar tal-ligi u ta’ sigurta bbazati fuq diversi
tipi differenti ta’ settijiet tad-data, inkluzi settijiet tad-data operazzjonali u anonimizzati psewdo, f’konformita
mal-istrategija Ewropea ghad-data (il-Komunikazzjoni tal-Kummissjoni dwar Strategija Ewropea ghad-data,
COM/2020/66 final, 19.2.2020). Fl-ewwel kwart tal-2022 se titnieda sejha ghal proposti ghall-partec¢ipazzjoni ta’

30



ghall-infurzar tal-ligi u li se jikkontribwixxi ghall-istrategija Ewropea ghad-data filwaqt i
jirrispetta ghalkollox id-drittijiet fundamentali. Barra minn hekk, il-Kummissjoni se tappogga
lill-Istati Membri fir-rigward ta’ progetti pilota dwar soluzzjonijiet tal-Intelligenza Artificjali®®
li jghinu biex titrawwem l-adozzjoni tal-innovazzjoni mill-komunita tal-infurzar tal-ligi. L-
infurzar tal-ligi, 1-industrija u d-dinja akkademika jenhtieg li jikkooperaw f’network appoggat
minn finanzjament tal-UE biex jizviluppaw ghodod u soluzzjonijiet fil-livell tal-UE i
jwiegbu ghall-htigijiet tal-infurzar tal-ligi tal-UE®, u b’hekk jappoggaw il-hidma tal-
Europol fl-ghoti ta’ servizzi u soluzzjonijiet tekni¢i lill-awtoritajiet tal-infurzar tal-ligi tal-UE.
Jenhtieg i dan in-network jizgura s-sostenibbilta tal-progetti ta’ Orizzont Ewropa u tal-Fond
ghas-Sigurta Interna u jappogga lill-Europol f’dan 1-isforz.

Jenhtieg 1i n-network jaghti r-rizultati tieghu permezz tal-Europol lill-awtoritajiet tal-infurzar
tal-ligi, minghajr hlas, u li jtejjeb kontinwament is-soluzzjonijiet ezistenti. Ghal dan il-ghan,
jenhtieg 1i 1-Europol isir il-punt uniku ta’ servizz biex jipprovdi access ghall-ghodod u ghas-
servizzi, bhall-analizi tal-malwer, lill-awtoritajiet nazzjonali tal-infurzar tal-ligi.

4.3. It-titjib tal-access ghall-hiliet, I-gharfien u I-kompetenzi operazzjonali

Filwaqt li r-ricerka u l-analizi tal-evidenza digitali jinsabu fil-qalba tal-maggoranza tal-
investigazzjonijiet, il-livell tal-hiliet mehtiega fil-gasam tal-procedura kriminali, tat-tattiki u t-
tekniki ghall-investigazzjoni digitali jew il-forensika digitali ghadu mhux disponibbli f’xi
Stati Membri u fil-bi¢ca I-kbira jehtieg li jitwessa’ u li jigi approfondit. Barra minn hekk, I-
access ghall-gharfien espert operazzjonali mill-aktar avvanzat f’oqsma specifi¢i bhall-
forensika tal-Internet tal-Oggetti ghadu problema ghal ghadd ta’ Stati Membri.

Jenhtieg li 1-izvilupp tat-tahrig ikun ibbazat fuq definizzjoni tal-kompetenzi mehtiega biex
jitwettqu I-investigazzjonijiet digitali u I-profili professjonali assocjati (ez. analista tad-data,
investigatur online, jew espert forensiku digitali). Ghal dan il-ghan, il-Europol u s-CEPOL
ghandhom jahdmu mal-Istati Membri® biex jiddefinixxu u jaggornaw perjodikament “Qafas
dwar il-Kompetenzi fit-Tahrig”. Abbazi ta’ dan, jenhtieg li 1-Kummissjoni tappogga I-
izvilupp ta’ materjali ta’ tahrig, permezz tal-Grupp Ewropew ta’ Tahrig u Edukazzjoni dwar
i¢-Ciberkriminalita (ECTEG) u tappogga l-ghoti ta’ tahrig fil-livell nazzjonali permezz tal-
istrumenti disponibbli®.

Is-CEPOL u n-Network Ewropew tat-Tahrig Gudizzjarju (EJTN) jenhtieg li jivvalutaw b mod
regolari I-htigijiet ta’ tahrig u jaghtu prijorita lit-twassil tat-tahrig kif xieraq, anki bil-hsieb li

mill-ingas sitt agenziji tal-infurzar tal-ligi u zewg negozji fil-valur ta> EUR 5-10 miljun fil-forma ta’ ghotja li
tehtieg kofinanzjament ta’ 50 %.

8 F’konformita mal-inizjattiva dwar l-intelligenza artificjali pprezentata mill-Kummissjoni fil-White Paper dwar
I-Intelligenza Artifi¢jali, COM (2020) 65 final, 19.2.2020.

% Ghal dan il-ghan, il-Kummissjoni Ewropea qed tiffinanzja perezempju I-Asso¢jazzjoni Ewropea ghall-Izvilupp
tat-Teknologija Kontra ¢-Ciberkriminalita (https://www.eactda.eu/) taht il-Programm ta’ Hidma Annwali 2020
tal-Fond ghas-Sigurta Interna (Pulizija).

% Fil-gafas tat-Task Force tal-Unjoni Ewropea dwar i¢-Ciberkriminalita (EUCTF), li giet stabbilita f1-2010, li
tinkludi I-Kapijiet tal-Unitajiet Nazzjonali tac-Ciberkriminalita mid-diversi Stati Membri kif ukoll rapprezentanti
mill-Europol, il-Kummissjoni Ewropea u I-Eurojust. https://www.europol.europa.eu/about-europol/european-
cybercrime-centre-ec3/euctf.

%! Bhal, perezempju, permezz tal-Fond ghas-Sigurta Interna u I-Istrument ta” Appogg Tekniku.
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tigi zviluppata aktar il-kompetenza digitali generali tal-awtoritajiet tal-infurzar tal-ligi u dawk
gudizzjarji. Abbazi tal-Qafas ta’ Kompetenzi fit-Tahrig, jenhtieg 1i s-CEPOL jahdem ukoll
mill-grib  mal-prattikanti®  u  mal-Istati Membri  biex johloq skemi ta’
certifikazzjoni/akkreditazzjoni ghall-esperti tal-investigazzjonijiet digitali. Skemi bhal
dawn (1) izidu 1-ghadd ta’ esperti li kapaci jaghtu tahrig " oqsma specifici; (2) jiffacilitaw il-
kooperazzjoni transfruntiera, billi ¢-certifikazzjoni/l-akkreditazzjoni tipprovdi
assigurazzjonijiet rigward il-gbir u t-trattament tal-evidenza, filwagqt li tizgura 1-ammissibbilta
taghha fil-qorti anki f’gurisdizzjonijiet ohra; u (3) jiffacilitaw l-identifikazzjoni ta’
investigaturi spec¢jalizzati.

L-investigazzjonijiet digitali jistghu jirrikjedu gharfien espert li huwa skars fl-UE, bhal dwar
il-kriptovaluti, dwar ir-ransomware®® jew I-investigazzjonijiet tad-darkweb. Jenhtieg li I-Istati
Membri jidentifikaw esperti 1i zviluppaw hiliet mill-aktar avvanzati f"dawn 1-ogsma biex
jappoggaw lil xulxin fl-operazzjonijiet fejn tali kompetenza tkun mehtiega. 1l-Kummissjoni se
tappogga lill-Europol fl-istabbiliment ta’ mekkanizmi 1i jizguraw li 1-awtoritajiet u l-esperti
tal-Istati Membri jkollhom inc¢entivi xierqa biex ikunu parti minn grupp ta’ esperti.

Azzjonijiet ewlenin:
I-Kummissjoni se:

o Tanalizza u tiddeskrivi l-approcéi u s-soluzzjonijiet possibbli dwar iz-zamma tad-
data ghall-infurzar tal-ligi u 1-gudikatura u se tikkonsulta lill-Istati Membri dwar dawn
sal-ahhar ta’ Gunju 2021;

o Tipproponi triq ’il quddiem biex jigi indirizzat l-access legali u mmirat mill-
awtoritajiet tal-infurzar tal-ligi ghal informazzjoni kriptata fil-kuntest ta’
investigazzjonijiet kriminali. Jenhtieg li dan l-approc¢¢ ikun ibbazat fuq immappjar bir-
reqqa ta’ kif 1-istati membri jittrattaw il-kriptagg u fuq process b’diversi partijiet
ikkonc¢ernati biex jigu esplorati u vvalutati 1-ghazliet legali konkreti;

J Theggeg u tiffacilita 1-partecipazzjoni shiha u rapida tal-Istati Membri fis-Sistema
ta’ Skambju Digitali tal-Evidenza Elettronika (e-EDES);

. Tizviluppa, permezz ta¢-Centru Kongunt tar-Ricerka tieghu, ghodda ta’ monitoragg
biex tigbor l-intelligence dwar l-attivitajiet illegali li qed jizviluppaw fid-Darknet;

o Tappogga l-izvilupp ta’ moduli u materjali ta’ tahrig u t-twassil tat-tahrig mis-
CEPOL, I-EJTN u I-istituzzjonijiet nazzjonali tat-tahrig;

L-Europol huwa mheggeg biex:

o Jikkoordina analizi komprensiva tal-lakuni u |-htigijiet teknologici fil-qasam tal-
investigazzjoni digitali;

% 1-Grupp Ewropew ghat-Tahrig u 1-Edukazzjoni dwar i¢c-Ciberkriminalita (ECTEG) diga zviluppa hidma
sostanzjali dwar is-suggett, fil-qafas tal-Progett Globali tieghu ghac¢-Certifikazzjoni ta¢-Ciberkriminalita
(https://www.ecteg.eu/running/gcce/).

% L-Europol hadem  mal-industrija  biex jistabbilixxi [-Progett No  More  Ransom
(https://www.nomoreransom.org/), li jipprovdi pariri dwar il-prevenzjoni u I-ghodod ta’ dekriptagg.
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o Johloq repozitorju ghall-ghodod, li jippermetti I-infurzar tal-ligi jidentifika u
jaccessa soluzzjonijiet tal-oghla livell;

o Johloq u jzomm bazi ta’ data ta’ esperti fl-investigazzjonijiet u |-forensika f’oqsma
specjalizzati bhall-Internet tal-Oggetti jew il-kriptovaluti.

Is-CEPOL huwa mheggeg biex:

o Johloq skemi ta’ c¢ertifikazzjoni/akkreditazzjoni ghall-esperti tal-investigazzjoni
digitali;

o Jipprovdi u jaggorna regolarment Qafas ta’ Kompetenzi ghat-Tahrig, flimkien mal-
Europol.

Il-Parlament Ewropew u |-Kunsill huma mhegga biex:

o Jadottaw b’mod urgenti 1-proposti dwar I-evidenza elettronika biex jizguraw access
rapidu u affidabbli ghall-evidenza elettronika ghall-awtoritajiet.

Konkluzjoni

Din |-Istrategija tistabbilixxi I-prijoritajiet, I-azzjonijiet u I-miri 1i ghandhom jintlahqu fil-
hames snin li gejjin biex 1-UE titqieghed fuq bazi aktar b’sahhitha fil-glieda kontra 1-
kriminalita organizzata. Madankollu, il-fenomenu kriminali ged jevolvi b’mod kostanti u
huwa essenzjali li jigu identifikati xejriet godda u li jkun hemm reazzjoni rapida ghall-
izviluppi 1-godda. L-Unjoni u |-Istati Membri taghha jridu jzommu pozizzjoni ta’ vantagg fil-
konfront tal-organizzazzjonijiet kriminali.

Ghalhekk wasal iz-zmien li tigi intensifikata l-azzjoni kollettiva tal-Unjoni kontra I-
kriminalita organizzata, billi jissahhu I-istrumenti ezistenti biex tigi appoggata 1-
kooperazzjoni transfruntiera, inkluza 1-kooperazzjoni permezz tal-agenziji tal-gustizzja u 1-
affarijiet interni, jigu indirizzati r-reati ta’ prijorita gholja u jigu sfrattati I-istrutturi warajhom,
jitnaggsu I-finanzi kriminali u I-metodi korrotti taghhom biex tigi infiltrata 1-ekonomija u jigi
indirizzat l-uzu mill-kriminali ta’ teknologiji godda. Kull legizlazzjoni tkun adegwata biss
jekk din tigi implimentata. Ghalhekk, huwa importanti li 1-Istati Membri jimplimentaw b’mod
shih u korrett l-istrumenti ezistenti tal-UE. Il-Kummissjoni se tkompli taqdi r-rwol taghha; se
tappogga u taghti gwida kontinwa lill-Istati Membri u se tkun lesta li tiechu azzjoni rapida jekk
tinkiser il-ligi tal-UE.

L-awtoritajiet fuq il-post ghandhom ikunu jistghu juzaw 1-ghodod ezistenti sal-potenzjal shih
taghhom sabiex ifixklu l-attivitajiet kriminali u I-mudell kummerc¢jali tal-organizzazzjonijiet
kriminali. Biex jintlahaq dan 1-objettiv, il-mizuri taht din l-istrategija jridu jkunu
akkumpanjati minn kultura gdida li fiha I-awtoritajiet tal-infurzar tal-ligi u dawk gudizzjarji
jivverifikaw sistematikament ir-rabtiet transfruntiera u internazzjonali possibbli matul I-
investigazzjonijiet dwar kazijiet ta’ kriminalita organizzata. L-iskambju ta’ ufficjali tal-
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infurzar tal-ligi, prosekuturi u mhallfin, inkluz ma’ pajjizi terzi kif ukoll opportunitajiet ta’
tahrig ulterjuri jistghu jghinu biex dan isehh.

[I-Kummissjoni hija impenjata li taghmel il-parti taghha f’dan l-isforz imgedded kontra 1-
kriminalita organizzata u tistieden lill-Parlament Ewropew u lill-Kunsill biex jimpenjaw
ruhhom f’dan 1-isforz komuni, li huwa essenzjali biex tigi zgurata s-sigurta fl-UE, biex tigi
protetta l-ckonomija Ewropea u biex jigu salvagwardjati l-istat tad-dritt u d-drittijiet
fundamentali.
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