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Ghal kisba ta’ elezzjonijiet Ewropej liberi u gusti
Mument krucjali ghall-gejjieni tal-Unjoni Ewropea

L-essenza tal-Unjoni Ewropea hija d-difiza taghha tad-demokrazija u tal-valuri demokratici.
Dawn huma indispensabbli ghal so¢jeta fejn jipprevalu l-pluralizmu u t-tolleranza, u fejn ic-
c¢ittadini Ewropej jistghu jivvutaw u jhossuhom sikuri li mhux geghdin jigu mgqarrqa.
Flimkien mal-istat tad-dritt u d-drittijiet fundamentali, id-demokrazija hija parti minn “min
ahna” u tiddefinixxi I-Unjoni taghna.

L-elezzjonijiet tal-Parlament Ewropew f'Mejju 2019 se jsiru f’kuntest differenti hafna meta
mgabbla mal-elezzjonijiet precedenti l-ohra. L-isfidi politici ghall-Unjoni u ghall-Istati
Membri taghha huma kbar. Hemm htiega ¢ara biex tissawwar Unjoni aktar robusta li tista’
tagixxi bi kredibilita u sahha f’dinja fejn poteri globali 1i mhux bilfors jagsmu 1-interessi jew
il-valuri taghna qed jikkompetu ghall-poter. Unjoni b’sahhitha mibnija fuq kooperazzjoni
gudizzjarja effettiva, skambju ta’ informazzjoni biex tindirizza t-terrorizmu u l-kriminalita
organizzata, u Suq Intern li jahdem bla xkiel kollha jehtiegu 1-fidu¢ja re¢iproka bejn 1-Istati
Membri, u fis-sistemi demokrati¢i taghna. B'dan 1-isfond uniku, l-elezzjonijiet Ewropej ta’
Mejju 2016 ser isawru I-futur tal-Unjoni Ewropea fis-snin 1i gejjin.

L-izgurar tar-reziljenza tas-sistemi demokratici tal-Unjoni hija parti mill-Unjoni tas-Sigurta: I-
attakki fuq I-infrastruttura elettorali u s-sistemi ta’ informazzjoni tal-kampanji huma theddid
ibridu li jrid jigi indirizzat mill-Unjoni. Kampanji onlajn ta’ dizinformazzjoni tal-massa li
jkollhom motiv politiku, inkluz minn pajjizi terzi, bl-ghan specifiku li jnaqqsu 1-kredibilita u
I-legittimita tal-elezzjonijiet, gew rikonoxxuti bhala theddidiet dejjem jikbru ghad-
demokraziji taghna'. L-Unjoni Ewropea ghandha tiehu l-azzjonijiet kollha fi hdan is-setghat
taghha biex tiddefendi |-processi demokratic¢i kontra 1-manipulazzjoni minn pajjizi terzi jew
interessi privati. ll-perjodi tal-elezzjonijiet urew li huma perjodi partikolarment suxxettibbli
ghal dizinformazzjoni mmirata. Dawn l-attakki jaffettwaw I-integritd u l-imparzjalita tal-
process elettorali u 1-fidu¢ja ta¢-cCittadini fir-rapprezentanti eletti u ghalhekk huma sfida ghad-
demokrazija nnifisha.

I¢-cittadini Ewropej ghandhom ikunu jistghu jivvutaw filwaqt li jifhmu bis-shih 1-ghazliet
politi¢i li ghandhom. Dan jinvolvi aktar gharfien tat-theddidiet u aktar trasparenza fil-process
politiku taghna. Sfera pubblika miftuha, li taf li hija protetta minn influwenza mhux xierqa,
tizgura kundizzjonijiet ekwi ghal kampanja politika u processi elettorali li 1-pubblika jista’
jafda fihom?. Huwa essenzjali ghad-demokraziji taghna li jaghtu spazju ghal kampanja
politika vitali 1i taghti lill-votanti stampa ¢ara u gusta tal-ideat u |-programmi tal-partijiet li
geghdin jikkompetu bejniethom ghall-vot taghhom. Ghalhekk il-frodi u tentattivi deliberati

! Ara I-Komunikazzjoni Kongunta lill-Parlament Ewropew, lill-Kunsill Ewropew u lill-Kunsill, Increasing resilience and
bolstering capabilities to address hybrid threats, JOIN(2018) 16 final u I-konkluzjonijiet tal-Kunsill Ewropew tat-28 ta’
Gunju 2018, (http://www.consilium.europa.eu/en/press/press-releases/2018/06/29/20180628-euco-conclusions-final/pdf).

2 1I-Kummissjoni ta’ Venezja tal-Kunsill tal-Ewropa tipprovdi gwida dwar I-elezzjonijiet
(http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2002)023rev-¢), anke ghall-gasam tal-midja
(http://www.venice.coe.int/webforms/documents/?pdf=CDL-P1(2016)006-¢).
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ohra ta’ manipulazzjoni tal-elezzjonijiet ghandhom jigu miggielda b’mod attiv, anke permezz
ta’ sanzjonijiet.

L-attivitajiet onlajn, inkluz matul il-processi elettorali, geghdin jizviluppaw b’rata mghaggla,
u b’hekk huwa essenzjali li jkun hemm aktar sigurta u kundizzjonijiet ekwivalenti ta’
kompetizzjoni fil-gasam tal-politika. Is-salvagwardji elettorali tradizzjonali (“offline”), bhar-
regoli applikabbli ghal komunikazzjonijiet politici matul il-perjodi tal-elezzjonijiet, it-
trasparenza tal-infiq elettorali u I-limiti fuqu, il-harsien tal-perjodi ta’ silenzju u t-trattament
indags tal-kandidati jenhtieg li japplikaw onlajn ukoll®. It-trasparenza dwar ir-riklami politici
fugq it-TV jew posters u I-limiti fughom, u t-trasparenza tar-riklami politi¢i jenhtieg li
japplikaw ukoll fid-dinja onlajn. Dan mhuwiex il-kaz bhalissa, u jrid jigi indirizzat qabel 1-
elezzjonijiet Ewropej li jmiss.

Sfidi godda u zviluppi recenti

Filwaqgt i I-komunikazzjoni onlajn naqqgset l-ostakli u l-ispejjez ghall-atturi politici biex
jinteragixxu mac-Cittadini u toffri opportunitajiet kbar, fl-istess hin ziedet il-possibbiltajiet
ghal atturi malizzjuzi biex jikkonc¢entraw fuq id-dibattitu demokratiku u fuq il-processi
elettorali. Permezz tal-ambjent onlajn I-atturi jistghu jipprezentaw informazzjoni b’mod aktar
facli filwaqt li jahbu l-origini jew I-iskop taghha, anke b’nuqqas ta’ trasparenza ghall-fatt li
komunikazzjoni (bhal post tal-midja soc¢jali) tkun reklamar bi hlas u mhux rapportar fattwali,
jipprezentaw opinjoni bhala gurnalizmu, u jipprezentaw rapportar b’mod selettiv biex isahhnu
I-qiegha jew jippolarizzaw id-dibattitu. Hadd ma ghandu jkollu xi illuzjonijiet dwar dawn it-
theddidiet; 1-Unjoni Ewropea u s-sistemi politi¢i taghha mhumiex immuni ghal theddidiet
bhal dawn.

Barra minn hekk, I-integrita tal-elezzjonijiet tista’ tigi affettwata serjament minn in¢identi
¢iberneti¢i “tradizzjonali”, inkluz attakki ¢ibernetic¢i li jimmiraw lejn il-processi elettorali, il-
kampaniji, I-infrastruttura tal-partit politiku, il-kandidati jew is-sistemi tal-awtoritajiet pubblici
u bl-uzu hazin tad-data personali. Ir-rivelazzjonijiet recenti, anke dawk madwar il-kaz
“Facebook/Cambridge Analytica”, huma ezempju ta’ dan. Huwa mahsub 1i d-data personali
ntuzat hazin u nghatat illegalment lil partijiet terzi ghal diversi uzi differenti hatha minn dawk
mahsuba originarjament. Dan enfasizza r-riskji potenzjali ta’ ¢erti attivitajiet onlajn li geghdin
jintuzaw biex i¢-¢ittadini jaslulhom bil-mohbi riklami u komunikazzjonijiet politi¢i, biex id-
data personali taghhom tigi abbuzata u pprocessata illegalment ghall-manipulazzjoni tal-

* Ara I-pubblikazzjoni recenti tal-Kunsill tal-Ewropa “Internet and electoral campaigns — Study on the use of internet in
electoral campaigns” ippreparata mill-kumitat tal-esperti dwar il-pluralizmu tal-midja u t-trasparenza fis-sjieda tal-midja
(MSI-MED)  tal-Kunsill ~ tal-Ewropa  (https://www.coe.int/en/web/human-rights-rule-of-law/-/internet-and-electoral-
campaigns-a-new-study-has-been-published). L-istudju jezamina l-implikazzjonijiet tat-tranzizzjoni tar-reklamar elettorali
lejn l-internet, b’mod partikolari f’dak li ghandu x’jagsam mal-infiq elettorali u t-tekniki tar-reklamar ibbazati fuq il-micro
targeting tal-votanti b’messaggi personali. Ara wkoll ir-Rakkomandazzjoni tal-Kunsill tal-Ewropa CM/Rec(2016)5 dwar il-
liberta tal-Internet, 1i tirreferi ghar-responsabbiltajiet tal-gvernijiet, il-pjattaformi u I-intermedjarji ghal kampanji politi¢i li
jsiru onlajn mill-partiti politi¢i, mill-kandidati u minn individwi ohra.
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opinjoni, tixtrid ta’ dizinformazzjoni jew semplicement tigi affettwata 1-verita kif jagbel ghall-
ghanijiet politi¢i jew biex tkompli tikber id-divergenza®.

Nappoggaw elezzjonijiet liberi u gusti fl-Ewropa

L-istituzzjonijiet Ewropej ma jmexxux l-elezzjonijiet. It-tmexxija f’dan il-kuntest tibqa’
primarjament responsabbilta tal-Istati Membri. L-Istati Membri huma responsabbli ghall-
organizzazzjoni tal-elezzjonijiet u ghall-monitoragg tat-twettiq tal-process elettorali’.
Madankollu, hemm element Ewropew c¢ar. Bil-prezentazzjoni ta’ kandidati ghall-elezzjonijiet
ghall-Parlament Ewropew, il-partiti politi¢i nazzjonali u regjonali huma I-atturi primarji fil-
kampanji elettorali Ewropej. Il-partiti politici Ewropej u I-fondazzjonijiet assoc¢jati taghhom
ghandhom funzjoni importanti fl-organizzazzjoni ta’ kampanji kumplimentari fuq livell
Ewropew, inkluz kampanji ghall-kandidati ewlenin ghar-rwol ta’ President tal-Kummissjoni
Ewropea.

Wara l-elezzjonijiet tal-2014 ghall-Parlament Ewropew, fir-rapport ta’ wara l-elezzjonijiet
taghha tal-2015° il-Kummissjoni wieghdet li tidentifika modi kif issahhah id-dimensjoni
Ewropea u I-legittimita demokratika tal-process ta’ tehid tad-decizjonijiet tal-Unjoni, u biex
tkompli tezamina, u tfittex 1i tindirizza, ir-ragunijiet ghar-rata persistentement baxxa ta’
votanti £'xi Stati Membri. Fi Frar 2018, il-Kummissjoni sejhet ghal impenn bikri u kontinwu
mac-cittadini fid-dibattiti dwar kwistjonijiet Ewropej, bidu aktar bikri ghall-kampanji tal-
partiti politici ghall-elezzjonijiet tal-Parlament Ewropew, inkluz dawk tal-kandidati taghhom
ghall-President tal-Kummissjoni Ewropea, aktar trasparenza dwar ir-rabtiet bejn il-partiti
politi¢i nazzjonali u Ewropej u I-promozzjoni mill-Istati Membri tad-dritt ghall-vot, b’mod
partikolari ghal gruppi sottorapprezentati.

L-Unjoni Ewropea diga hadet ukoll xi passi importanti biex tibni reziljenza demokratika fl-
Ewropa, inkluz bil-gafas il-gdid Ewropew ghall-protezzjoni tad-data fis-sehh minn Mejju ta’
din is-sena. Dan ir-Regolament Generali dwar il-Protezzjoni tad-Data, li sar direttament
applikabbli madwar I-Unjoni Ewropea, jipprovdi I-ghodod mehtiega biex jigu indirizzati
ezempji ta’ uzu illegali ta’ data personali fil-kuntest elettorali. Ghaddejja wkoll hidma biex

* Ara r-rapport interim ippubblikat mill-awtorita ghall-Protezzjoni tad-Data tar-Renju Unit (ICO) wara t-tnedija ta’
investigazzjoni formali fl-uzu tal-analitika tad-data ghal ghanijiet politici wara li saru allegazzjonijiet dwar l-ipprocessar
illegali tad-data u I-micro targeting tar-riklami politici waqt ir-Referendum tal-UE (https://ico.org.uk/media/action-weve-
taken/2259371/investigation-into-data-analytics-for-political-purposes-update.pdf). Ir-rapport jenfasizza 1i “l-izviluppi rapidi
socjali u teknologici fl-uzu tal-big data jfissru li hemm gharfien limitat dwar - jew trasparenza fi - it-tekniki tal-ipprocessar
tad-data ta’ wara I-kwinti (inkluz algoritmi, analizi, tqabbil tad-data u tfassil ta' profil) li qeghdin jintuzaw mill-
organizzazzjonijiet u negozji ghal finijiet ta’ micro targeting tal-individwi. Li huwa c¢ar hu li dawn I-ghodod jista’ jkollhom
impatt sinifikanti fuq il-privatezza tan-nies. Huwa importanti li jkun hemm trasparenza akbar u genwina dwar l-uzu ta’ tali
tekniki biex jigi zgurat li n-nies ikollhom kontroll fuq id-data taghhom stess u li tigi osservata I-ligi. Meta I-ghan ghall-uzu
ta’ dawn it-tekniki jkun relatat mal-process demokratiku, I-argument favur standards gholja ta’ trasparenza jkun b'sahhtu
hafna”. L-importanza ta’ integrazzjoni agwa tal-kunsiderazzjonijiet dwar il-protezzjoni tad-data fil-qafas regolatorju usa’ li
jirregola I-elezzjonijiet hija enfasizzata wkoll.

® Fi hdan il-gafas tal-ligi tal-UE u l-obbligi internazzjonali taghhom.

® Komunikazzjoni mill-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u So¢jali Ewropew, u lill-
Kumitat tar-Regjuni - Rapport dwar I-elezzjonijiet ghall-Parlament Ewropew tal-2014 (COM(2015) 206 final).
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jigi promoss ambjent onlajn iktar sikur permezz ta’ zieda fir-reziljenza globali taghna ghat-
theddid ¢ibernetiku, inkluz id-dizinformazzjoni onlajn u 1-manipulazzjoni tal-imgiba.

Huwa importanti li jkun hemm kemm jista’ jkun c¢arezza dwar kif ghandhom jigu
implimentati r-regoli Ewropej ghall-harsien tad-data f’dan il-kuntest gdid, filwaqt li bl-istess
mod jehtieg li nzidu l-isforzi taghna biex jizdied 1-gharfien, it-trasparenza u s-sigurta. I¢-
¢ittadini ghandhom ikunu jistghu jidentifikaw min gieghed ikellimhom permezz tal-messaggi
politi¢i u tar-reklamar, u min qieghed ihallas ghar-reklamar politiku jew ghall-messaggi
politici. Gwida dwar 1-implimentazzjoni tar-regoli I-godda dwar il-protezzjoni tad-data fil-
kuntest tal-elezzjonijiet Ewropej ghandha tikkontribwixxi ghal aktar ¢arezza u fehim ahjar, kif
ukoll aktar kooperazzjoni u skambju ta’ informazzjoni bejn l-awtoritajiet kompetenti, u
flimkien ma' ohrajn tikkontribwixxi ghal aktar sigurta.

[l-pakkett ghat-tishih tar-reziljenza demokratika pprezentat flimkien ma’ din il-
Komunikazzjoni jinkludi mizuri bbilanc¢jati, komprensivi u mmirati biex jappoggaw 1-
integrita u t-tmexxija effettiva tal-elezzjonijiet tal-2019 ghall-Parlament Ewropew. Din hija
responsabbilta kongunta tal-atturi kollha involuti fil-process elettorali. Hija tehtieg
supervizjoni kostanti u adattament flessibbli ghal ambjent dinamiku u zviluppi teknologici
godda. Bl-ghoti ta’ gwidi, rakkomandazzjonijiet u l-ghodda mehtiega, il-partiti politici
Ewropej u nazzjonali, il-gvernijiet nazzjonali, l-entitajiet privati u l-partijiet ikkoncernati
jistghu jahdmu flimkien b’¢arezza akbar fil-holgien ta’ ambjent demokratiku u aktar sikur u
b’kondizzjonijiet ekwivalenti ta' kompetizzjoni.

L-Istati Membri huma mhegga wkoll japplikaw il-prin¢ipji ghal elezzjonijiet u referenda ohra
li jorganizzaw fuq livell nazzjonali.

[l-mizuri proposti ’dan il-pakkett jimmiraw li:

1. Jipprovdu gwida specifika dwar l-ipprocessar ta’ data personali fl-elezzjonijiet;

2. Jirrakkomandaw l-ahjar prattiki ghall-indirizzar ta’ riskji bhad-dizinformazzjoni u I-
attakki ¢iberneti¢i u jippromwovu trasparenza onlajn u responsabbilta fil-process elettorali
tal-UE; u jtejbu l-kooperazzjoni bejn l-awtoritajiet kompetenti, u jkollhom ghodda li
jhalluhom jintervjenu u meta jkun mehtieg jintroducu sanzjonijiet biex jissalvagwardjaw
I-integrita tal-process elettorali.

3. Jindirizzaw sitwazzjonijiet li fihom il-partiti politi¢ci jew fondazzjonijiet asso¢jati
jibbenefikaw minn prattiki li jiksru r-regoli tal-protezzjoni tad-data, biex b’mod deliberat
jinfluwenzaw jew jippruvaw jinfluwenzaw l-ezitu tal-elezzjonijiet Ewropej.

Bil-prezentazzjoni ta’ dan il-pakkett, il-Kummissjoni ged tiehu hsieb li tevita pizijiet
amministrattivi zejda u li tillimita b’mod mhux Xieraq il-margni ta’ manuvra ghall-partiti u I-
fondazzjonijiet politi¢i nazzjonali, regjonali u Ewrope;.

1. Difizi attwali tal-UE biex tipprotegi elezzjonijiet liberi u gusti




L-Unjoni diga hadet passi importanti biex thares 1-integrita tal-elezzjonijiet u biex issahhah il-
process demokratiku.

Peress li r-Regolament Generali dwar il-Protezzjoni tad-Data (GDPR)’ huwa direttament
applikabbli fl-Unjoni mill-25 ta’ Mejju 2018, 1-Unjoni Ewropea issa hija mghammra sew biex
tghin tipprevjeni u tindirizza kazijiet ta’ uzu illegali tad-data personali. L-Unjoni Ewropea
tistabbilixxi l-istandards f’dan il-gasam.

Barra minn hekk, I-att dwar I-elezzjoni tal-membri tal-Parlament Ewropew gic emendat dan 1-
ahhar, anke biex jipprovdi ghal aktar trasparenza fil-process elettorali Ewropew®. Ir-
Regolament rivedut dwar I-istatut u I-finanzjament tal-partiti politici Ewrope;j®, adottat fit-3
ta’ Mejju 2018, izid ir-rikonoxximent, |-effettivita, it-trasparenza u r-responsabilita tal-partiti
politi¢i u tal-fondazzjonijiet politici Ewropej. Ir-Rakkomandazzjoni tal-Kummissjoni (UE)
2018/234' tenfasizza |-passi ewlenin biex tkompli titjieb it-tmexxija efficjenti tal-
elezzjonijiet 2019 ghall-Parlament Ewropew.

Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill (Direttiva dwar il-privatezza u
I-komunikazzjoni elettronika'!) tapplika ghal komunikazzjonijiet mhux sollecitati ghal
skopijiet ta’ kummer¢jalizzazzjoni diretta, inkluz il-messaggi politici mill-partiti politi¢i u
atturi ohra involuti fil-process politiku. Id-Direttiva tizgura wkoll il-kunfidenzjalita u
tipprotegi informazzjoni mahzuna fuq it-taghmir terminali tal-utent, bhal smartphone jew
kompjuter*?. Ir-Regolament propost dwar il-Privatezza u I-Komunikazzjonijiet Elettroni¢i®3, li
qed jigi nnegozjat attwalment, se jkompli jsahhah il-kontroll tac-¢ittadini billi jsahhah it-
trasparenza u jwessa’ l-kamp ta’ protezzjoni lil hinn minn operaturi tat-telekomunikazzjoni
tradizzjonali biex jinkludi s-servizzi ta' komunikazzjoni elettronika bbazati fuq I-internet.

Barra minn hekk, il-Kummissjoni dan I-ahhar ressqet approc¢ Ewropew biex tigi indirizzata
d-dizinformazzjoni onlajn fil-Komunikazzjoni taghha tas-26 ta’ April 2018, Permezz ta’ din
il-Komunikazzjoni |I-Kummissjoni tfittex li tippromwovi ambjent onlajn iktar trasparenti, ta’

7 Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni
fizici fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE
(Regolament Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).

8 |d-Decizjoni tal-Kunsill (UE, Euratom) 2018/994 tat-13 ta' Lulju 2018 li temenda I-Att li jikkon¢erna 1-elezzjoni tal-membri
tal-Parlament Ewropew b'vot universali dirett, anness mad-Decizjoni tal-Kunsill 76/787/KEFA, KEE, Euratom tal-20 ta'
Settembru 1976 (https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32018D0994&qid=1531826494620).

® Ir-Regolament (UE, Euratom) Nru 1141/2014 tal-Parlament Ewropew u tal-Kunsill tat-22 ta’ Ottubru 2014 dwar l-istatut u
I-finanzjament tal-partiti politi¢ci Ewropej u 1-fondazzjonijiet politi¢i Ewropej (GU L 317, 4.11.2014, p. 1).

10 |r-Rakkomandazzjoni tal-Kummissjoni (UE) 2018/234 tal-14 ta’ Frar 2018 rigward it-tishih tan-natura Ewropea u t-
tmexxija efficjenti tal-elezzjonijiet 2019 ghall-Parlament Ewropew (GU L 45, 17.2.2018, p. 40).

1 |d-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta' Lulju 2002 dwar l-ipprocessar tad-data personali u
I-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u I-komunikazzjoni
elettronika) (GU L 201, 31.7.2002, p. 37).

12 |1-kunsens tal-utent huwa mehtieg qabel ma sit elettroniku jkun jista’ jaccessa tali informazzjoni jew isegwi l-imgiba onlajn
tal-utent, bhal perezempju billi jahzen cookies fuq 1-apparat tal-utent.

13 proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar ir-rispett ghall-hajja privata u l-protezzjoni ta’ data
personali f’komunikazzjoni elettronika u 1i jhassar id-Direttiva 2002/58/KE (ir-Regolament dwar il-Privatezza u I-
Komunikazzjoni Elettronika), COM (2017) 10 final.

4 Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-
Kumitat tar-Regjuni: L-indirizzar tad-dizinformazzjoni online: appro¢¢ Ewropew (COM(2018) 236 final).
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min jafdah u responsabbli. Wiehed mir-rizultati tangibbli ewlenin tieghu huwa I-izvilupp ta’
Kodi¢i ta’ Prattika ambizzjuz dwar id-Dizinformazzjoni 1i b’mod partikolari ghandu
jimpenja lill-pjattaformi onlajn u lill-industrija tar-reklamar biex jizguraw it-trasparenza u
jillimitaw I-ghazliet ta’ mira ghar-reklamar politiku®®. 1l-Kodi¢i huwa mistenni li jigi
ppubblikat f'Settembru 2018® u ghandu jipproduci rizultati i jistghu jitkejlu minn Ottubru.

B’mod aktar specifiku, il-firmatarji tal-Kodi¢i ta’ Prattika ghandhom jagblu biex i¢ahhdu lis-
siti elettroni¢i “imposturi” u lis-siti elettroni¢i li jospitaw kampanji ta’ dizinformazzjoni mid-
dhul mir-reklamar u jizguraw trasparenza rigward il-kontenut sponsorjat, b’mod partikolari r-
reklamar politiku u dak ibbazat fuq kwistjonijiet, jistabbilixxu sistemi ¢ari ta’ mmarkar u
regoli ghall-bots™” biex jaraw li l-attivitajiet taghhom ma jkunux jistghu jigu mfixkla mal-
interazzjonijiet umani u jintensifikaw l-isforzi biex jaghlqu l-kontijiet foloz. Jenhtieg li 1-
firmatarji jagblu wkoll 1i jiffacilitaw il-valutazzjoni tal-kontenut mill-utent billi jheggu 1-
izvilupp ta’ indikaturi ta’ affidabbilta tas-sorsi tal-kontenut, inaqqsu I-vizibbilta tad-
dizinformazzjoni permezz tat-titjib fit-tiftix ghal kontenut affidabbli u jipprovdu lill-utenti
b’informazzjoni dwar il-prijoritizzazzjoni tal-kontenut bl-algoritmi. Barra minn hekk, jenhtieg
li I-firmatarji jipprovdu lill-organizzazzjonijiet u lill-akkademja affidabbli li jivverifikaw il-
fatti b’access ghal pjattaforma tad-data. Valutazzjoni tal-Kodici ta’ Prattika se tkun parti mill-
hidma lejn pjan ta’ azzjoni bi proposti specifici ghal rispons tal-UE kkoordinat ghall-isfida ta’
dizinformazzjoni, biex tigi pprezentata mill-Kummissjoni u r-Rapprezentant Gholi qgabel 1-
ahhar tas-sena.

F’dak 1i ghandu x’jagsam mal-in¢identi ¢iberneti¢i aktar “tradizzjonali”, bhalma huwa I-
hacking fis-sistemi tal-1T jew it-tgharriq ta’ sit elettroniku, id-definizzjonijiet ta’ reati u I-
livelli minimi u massimi tal-pieni ghal attakki kontra sistema ta’ informazzjoni gew
armonizzati fil-livell tal-Unjoni Ewropea bid-Direttiva 2013/40/UE dwar I-Attakki kontra s-
sistemi tal-informazzjoni.

II-Grupp ta’ Kooperazzjoni stabbilit skont id-Direttiva (UE) 2016/1148 tal-Parlament
Ewropew u tal-Kunsill*®, identifikat i¢-¢ibersigurta tal-elezzjonijiet bhala sfida komuni. Dan
il-Grupp ta’ Kooperazzjoni, li huwa ffurmat mill-awtoritajiet kompetenti nazzjonali
responsabbli ghac-¢ibersigurta, il-Kummissjoni u I-Agenzija tal-Unjoni Ewropea dwar is-
Sigurta tan-Netwerks u I-Informazzjoni (“ENISA”) holqu mappa tal-inizjattivi nazzjonali
ezistenti dwar ic-Cibersigurta tan-netwerks u tal-informazzjoni uzati ghall-elezzjonijiet. 1I-
Grupp identifika riskji assoc¢jati ma’ livell insuffi¢jenti ta’ ¢ibersigurta li potenzjalment jista’
jaffettwa l-elezzjonijiet li jmiss ghall-Parlament Ewropew u fassal kompendju dwar ic-

!5 Biex tipprepara dan il-Kodici ta’ Prattika, il-Kummissjoni sejhet forum £"Mejju 2018, li jikkonsisti minn “Grupp ta’ Hidma
(kompost mill-pjattaformi onlajn ewlenin u r-rapprezentanti tal-industrija tar-reklamar u entitajiet ta' reklamar ewlenin) u
“Bord ta' Diskussjoni” (Sounding Board) (iffurmat minn rapprezentanti tal-midja u s-soc¢jeta ¢ivili).

Wara li I-Bord ta’ Diskussjoni jkun ta l-opinjoni tieghu.

7 Bots jinkludu postings awtomatizzati fuq pjattaformi ta’ midja socjali u aktar applikazzjonijiet interattivi bhal chatbots, li
jagixxu direttament mal-utenti.

18 |d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta' Lulju 2016 dwar mizuri ghal livell gholi
komuni ta' sigurta tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni (GU L 194, 19.7.2016, p. 1).
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Cibersigurta tat-Teknologija Elettorali, inkluz mizuri tekni¢i u organizzattivi abbazi tal-
esperjenza u tal-ahjar prattiki. II-Kompendju jipprovdi gwida prattika ghall-awtoritajiet tac-
¢ibersigurta u 1-korpi tal-gestjoni elettorali.

2. Insahhu aktar ir-reziljenza demokratika: intejou n-netwerks ta’ kooperazzjoni
ghall-elezzjonijiet, it-trasparenza onlajn, il-protezzjoni mill-in¢identi ¢ibernetici
u_l-glieda kontra l-kampanji ta’ dizinformazzjoni_fil-kuntest tal-elezzjonijiet
ghall-Parlament Ewropew

Minhabba 1-kobor tal-problema, u minhabba li r-responsabbiltajiet formali f’dan il-qasam

huma maqgsuma bejn diversi awtoritajiet, rizultati sinifikanti jinkisbu biss jekk 1-atturi rilevanti
kollha jahdmu flimkien.

Din il-Komunikazzjoni hija akkumpanjata minn Rakkomandazzjoni dwar in-netwerks ta’
kooperazzjoni ghall-elezzjonijiet, it-trasparenza onlajn, il-protezzjoni kontra I-in¢identi
¢ibernetici u 1-glieda kontra 1-kampanji ta’ dizinformazzjoni fil-kuntest tal-elezzjonijiet ghall-
Parlament Ewropew. Sabiex tizgura elezzjonijiet liberi u gusti jenhtieg 1i din ir-
Rakkomandazzjoni tigi implimentata mill-atturi kollha fi Zmien utli ghall-elezzjonijiet ghall-
Parlament Ewropew.

Fir-Rakkomandazzjoni, inheggu lil kull Stat Membru biex jistabbilixxi u jappogga netwerk
nazzjonali ghall-elezzjonijiet. Jenhtieg 1li l-awtoritajiet tal-Istati Membri b’kompetenzi fi
kwistjonijiet elettorali jikkooperaw mal-awtoritajiet f’oqsma konnessi (bhal awtoritajiet tal-
protezzjoni tad-data, ir-regolaturi tal-midja, I-awtoritajiet tac-¢ibersigurta ec¢) fil-hin u b’mod
effettiv. Meta jkun hemm bzonn, jenhtieg li jahdmu wkoll mal-awtoritajiet tal-infurzar tal-ligi.
B’hekk ikunu jistghu jidentifikaw malajr theddid potenzjali ghall-elezzjonijiet ghall-
Parlament Ewropew u jezegwixxu malajr ir-regoli ezistenti, inkluz sanzjonijiet finanzjarji
disponibbli, bhar-rimborz tal-kontribuzzjoni pubblika. ll-legizlazzjoni nazzjonali u tal-UE
ghandha tigi rrispettata. F’din il-perspettiva, il-Kummissjoni tappella lill-Istati Membri biex
jippromwovu, f’konformita mal-ligi nazzjonali u tal-Unjoni applikabbli, il-gsim ta’
informazzjoni mill-awtoritajiet tal-protezzjoni tad-data lill-awtoritajiet inkarigati mill-
monitoragg tal-elezzjonijiet u I-monitoragg tal-attivitajiet u tal-finanzjament tal-partiti politi¢i
fejn ikun jidher mid-decizjonijiet taghhom, jew fejn hemm ragunijiet ragonevoli ohra biex
wiehed jemmen li ksur ikun marbut mal-attivitajiet politi¢i minn partiti politi¢i nazzjonali jew
fondazzjonijiet fil-kuntest ta’ elezzjonijiet ghall-Parlament Ewropew.

Huwa rakkomandat ukoll li I-Istati Membri jahtru punti ta’ kuntatt biex jiechdu sehem
f'netwerk ta’ kooperazzjoni Ewropea ghall-elezzjonijiet ghall-Parlament Ewropew. II-
Kummissjoni se tappogga dawn in-netwerks ta’ kooperazzjoni billi torganizza 1-ewwel laqgha
tal-punti ta’ kuntatt mahtura f'Jannar 2019. Filwagqt li tirrispetta 1-kompetenzi nazzjonali u r-
rekwiziti procedurali applikabbli ghall-awtoritajiet nazzjonali, dan il-forum se jipprovdi n-
nukleu ghal process ta’ twissija Ewropew fhin reali u ghal forum ghall-iskambju ta’

informazzjoni u prattiki fost I-awtoritajiet tal-Istati Membri.
7



Il-partiti politici, il-fondazzjonijiet u l-organizzazzjonijiet ghandhom bzonn jiggarantixxu
prattiki trasparenti fil-komunikazzjonijiet politi¢i taghhom li¢-¢ittadini u jizguraw li 1-process
elettorali Ewropew ma jigix imxekkel minn prattiki ingusti. [1-Kummissjoni tipprezenta
mizuri konkreti biex issahhah it-trasparenza sabiex i¢-¢ittadini jkunu jistghu jaraw min ged
imexxi |-komunikazzjoni politika 1i jir¢ievu u min qed ihallas ghaliha®®. L-Istati Membri
ghandhom jappoggaw u jiffacilitaw din it-trasparenza u l-isforzi tal-awtoritajiet kompetenti
fil-monitoragg tal-ksur u I-infurzar tar-regoli inkluz bl-applikazzjoni ta’ sanzjonijiet fejn
mehtieg. Fejn ikun rilevanti, 1-awtoritajiet tal-infurzar tal-ligi jenhtieg li jkunu involuti wkoll
biex jigi zgurat rispons xieraq ghall-in¢identi u l-applikazzjoni ta’ pieni Xierqazo.

Ir-reziljenza, id-deterrenza u d-difiza huma essenzjali biex tinbena ¢ibersigurta b’sahhitha
ghall-Unjoni Ewropea?’. L-awtoritajiet kompetenti Ewropej u dawk nazzjonali, il-partiti
politi¢i, il-fondazzjonijiet u l-organizzazzjonijiet tal-kampanji jenhtieg li jkunu konxji tar-
riskji ghall-elezzjonijiet tas-sena d-diehla u jiskjeraw l-isforzi xierga biex jipprotegu n-
netwerks u s-sistemi tal-informazzjoni taghhom®.

3. L-applikazzjoni tar-reqgoli tal-protezzjoni tad-data fil-pro¢ess elettorali

Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill (ir-Regolament Generali
dwar il-Protezzjoni tad-Data)®, li sar direttament applikabbli madwar I-Unjoni fil-25 ta’
Mejju 2018, jaghti lill-Unjoni I-ghodda mehtiega biex tindirizza s-sitwazzjonijiet ta’ uzu
illegali tad-data personali fil-kuntest elettorali.

Minhabba 1i se tkun l-ewwel darba li se jigu applikati fil-kuntest elettorali Ewropew fl-
okkazjoni tal-elezzjonijiet 1i jmiss ghall-Parlament Ewropew, huwa importanti ghall-atturi

% Dawn il-proposti huma kumplimentari mal-Kodi¢i ta’ Prattika li qieghed jigi elaborat mill-Forum ta’ bosta partijiet
ikkoncernati mlaqga’ mill-Kummissjoni wara |-Komunikazzjoni taghha tas-26 ta’ April 2018 dwar d-dizinformazzjoni
onlajn.

2 Dan jikkonéerna b’mod partikolari kazijiet fejn il-process elettorali jisfa fil-mira ta’ hsieb malizzjuz, inkluz in¢identi
bbazati fuq attakki kontra s-sistemi ta’ informazzjoni. Skont i¢-¢irkostanzi, jistghu jkunu xierqa investigazzjonijiet kriminali
1i jistghu jwasslu ghal pieni kriminali. Kif innotat hawn fuq, id-definizzjonijiet ta’ reati u I-livelli massimi minimi tal-pieni
ghal attakki kontra sistema ta’ informazzjoni gew armonizzati bid-Direttiva 2013/40/UE.

1 1|-Komunikazzjoni Kongunta ta” Settembru 2017 tar-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-Politika
ta’ Sigurta u I-Kummissjoni Ewropea tirrikonoxxi I-htiega ghal rispons komprensiv biex tinbena ¢ibersigurta b’sahhitha tal-
Unjoni li tkun ibbazata fuq ir-reziljenza, id-deterrenza u d-difiza, JOIN(2017) 450 final.

22 ||-Kompendju zviluppat mill-Grupp ta’ Koperazzjoni stabbilit mid-Direttiva (UE) 2016/1148 jaghti gwida utli f’dan ir-
rigward. ld-Direttiva (UE) 2016/1148 ghandha 1-ghan 1i tikseb livell komuni gholi ta’ reziljenza tac-cibersigurtd madwar 1-
Unjoni. Sabiex tilhaq dan 1-ghan, id-Direttiva tappogga l-izvilupp ta’ kapacitajiet tac-cibersigurta nazzjonali u 1-protezzjoni
tal-forniment ta’ servizzi essenzjali f’setturi ewlenin. Sabiex issahhah I-isforzi lejn implimentazzjoni xierga tad-Direttiva, il-
Kummissjoni qieghda tipprovdi aktar minn EUR 50 miljun f’finanzjament sal-2020 permezz tal-programm Facilita
Nikkollegaw I-Ewropa (FNE). Il-mizuri ta’ gestjoni tar-riskju tad-Direttiva (UE) 2016/1148 huma parametri referenzjarji
rilevanti ghall-process elettorali. [I-GDPR jipprevedi wkoll obbligi ta’ implimentazzjoni ta’ mizuri tekni¢i u organizzattivi
xierqa sabiex jigi zgurat livell ta’ sigurta ghad-data personali 1i tkun ged tigi pprocessata. Huwa japplika ghall-atturi kollha
involuti fil-process elettorali u fih ukoll obbligu ta’ komunikazzjoni ta’ ksur ta’ data personali lill-awtoritajiet kompetenti tal-
protezzjoni tad-data u lill-individwi kkoncernati (ara 1-gwida mahruga mill-Kummissjoni).

% Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni
fizi¢i fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE
(Regolament Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).
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kollha involuti fil-processi elettorali — bhalma huma I-awtoritajiet elettorali nazzjonali, il-
partiti politici, is-sensara tad-data u I-analisti, il-pjattaformi tal-midja so¢jali u n-netwerks tar-
riklami onlajn - biex jithmu b’mod c¢ar liema hu I-ahjar mod kif wiched japplika dawn ir-
regoli u x’inhu u x’mhuwiex permess minnhom.

II-Kummissjoni ghalhekk hejjiet gwida specifika biex tenfasizza I-obbligi tal-protezzjoni tad-
data rilevanti fil-kuntest elettorali. Sabiex jiggieldu t-tentattivi malizzjuzi ta’ abbuz tad-data
tan-nies, b’mod partikolari ghall-ghanijiet ta’ micro-targeting, l-awtoritajiet nazzjonali tal-
protezzjoni tad-data, bhala ezekuturi tar-Regolament Generali dwar il-Protezzjoni tad-Data,
iridu juzaw is-setghat imsahha kollha taghhom biex jindirizzaw ksur possibbli.

4. It-tishih tar-regoli dwar il-finanzjament tal-partiti politici Ewropej

[l-partiti politici u I-fondazzjonijiet huma tabilhaqq 1-atturi ewlenin fl-elezzjonijiet. Huma
jikkompetu ghall-voti tal-elettorat permezz tal-kampanji taghhom. Biex ikun hemm
kundizzjonijiet ta” kompetizzjoni ndags, u biex jigu protetti 1-partiti politi¢i u 1-fondazzjonijiet
kollha minn imgiba hazina huwa essenzjali li jigu evitati sitwazzjonijiet fejn kwalunkwe
wiched mill-partiti jista’ jibbenefika minn prattiki illegali li jiksru r-regoli dwar il-protezzjoni
tad-data. Dawk li jiksru mhux biss il-privatezza tan-nies, izda li jistghu potenzjalment
jinfluwenzaw ukoll l-ezitu tal-elezzjonijiet ghall-Parlament Ewropew, ghandhom igarrbu
sanzjoni. Flimkien ma’ sejha lill-Istati Membri biex japplikaw dawn is-sanzjonijiet ghall-
partiti politici u 1-fondazzjonijiet fuq livell nazzjonali fejn xieraq, il-Kummissjoni ged
tipproponi li tintrodu¢i emenda mmirata ghar-Regolament (UE) Nru 1141/2014 biex
jipprevedi sanzjonijiet xierqa f’kazijiet li jinvolvu I-partiti politici u 1-fondazzjonijiet fuq livell
Ewropew. Din l-emenda, li ssahhah ir-regoli ezistenti, ghandha I-ghan 1i tizgura 1i 1-
elezzjonijiet ghall-Parlament Ewropew ikunu jistghu jinzammu skont regoli demokratici
b’sahhithom u b’rispett shih lejn il-valuri li I-Unjoni hija bbazata fughom, b’mod partikolari
d-demokrazija, id-drittijiet fundamentali u I-istat tad-dritt.

[I-Kummissjoni theggeg lill-Parlament Ewropew u lill-Kunsill biex jaraw li dawk il-bidliet
iffokati jidhlu fis-sehh qabel 1-elezzjonijiet tal-Parlament Ewropew tal-2019.

5. Konkluzjonijiet

L-avvenimenti recenti wrew li r-riskji ta’ manipulazzjoni tal-process elettorali, sew jekk
permezz ta’ attakki fuq is-sistemi tal-informazzjoni, uzu hazin tad-data personali jew prattiki
mcajprin, huma reali u serji. L-UE mhix protetta ghalkollox. L-attivitajiet onlajn fil-kuntest
elettorali jipprezentaw theddida gdida u jehtiegu protezzjoni specifika. Ahna naqdu lic-
cittadini u d-demokrazija I-ahjar billi nhejju ruhna minn issa. Ma nistghux nistennew sa wara



I-elezzjonijiet jew ir-referenda biex niskopru dawn l-attivitajiect u nwiegbu ghalihom biss
dakinhar.

Il-protezzjoni tad-demokrazija fl-Unjoni hija responsabbilta kondiviza u solenni tal-Unjoni
Ewropea u |-Istati Membri taghha. Hija wkoll kwistjoni ta’ urgenza. L-atturi kollha involuti
jridu jzidu l-isforzi taghhom u jikkooperaw biex jiskoraggixxu, jipprevjenu u jaghtu
sanzjonijiet kontra interferenza malizzjuza fis-sistema elettorali. Il-mizuri mressqa mill-
Kummissjoni f’dan il-pakkett jappoggaw dawn l-isforzi.

[I-Kummissjoni ser tirrapporta wara l-elezzjonijiet tal-2019 ghall-Parlament Ewropew dwar I-
implimentazzjoni ta’ dan il-pakkett ta’ mizuri.

ll-passi li jmiss gabel I-elezzjonijiet tal-2019 ghall-Parlament Ewropew

o l-Kummissjoni theggeg lill-Parlament Ewropew u lill-Kunsill biex jaraw li dawk il-
bidliet iffokati fir-Regolament (UE, Euratom) Nru 1141/2014 jidhlu fis-sehh fil-hin
ghall-elezzjonijiet tal-Parlament Ewropew tal-2019.

o Flimkien mar-Rapprezentant Gholi, il-Kummissjoni se tkun ged tappogga t-thejjija ta’
risponsi komuni Ewropej biex tindirizza kull intereferenza barranija fl-elezzjonijiet fl-
Unjoni Ewropea24. Bhala segwitu ghall-konkluzjonijiet tal-Kunsill Ewropew ta’ Gunju
2018 se jipprezentaw, f’kooperazzjoni mal-Istati Membri, pjan ta’ azzjoni sa
Dicembru 2018 bi proposti specifici ghal rispons koordinat tal-UE ghall-isfida ta’
dizinformazzjoni.

o l-Kummissjoni se tqajjem kuxjenza u zzZomm id-djalogu taghha mal-awtoritajiet tal-
Istati Membri permezz ta’ konferenza ta’ livell gholi dwar theddid bl-uzu tac-
cibernetika ghall-elezzjonijiet fil-15 u s-16 ta’ Ottubru 2018, bl-ezitu taghha jintuza
fil-Kollokju dwar id-Drittijiet Fundamentali li jmiss (26 u 27 ta’ Novembru 2018),
iffukat fuq “Id-Demokrazija fl-Unjoni Ewropea”.

2 Dan jista’ jinkludi wkoll l-uzu ta’ mizuri zviluppati fil-kuntest tal-Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal
Attivitajiet Ciberneti¢i Malizzjuzi.
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