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MEMORANDUM TA’ SPJEGAZZJONI

1. KUNTEST TAL-PROPOSTA
1.1. Ragunijiet u objettivi tal-proposta

ll-legizlazzjoni attwali tal-UE li tipprovdi regoli minimi komuni ghall-kriminalizzazzjoni tal-
frodi ta’ pagamenti mhux bi flus kontanti hija d-Decizjoni Qafas tal-Kunsill 2001/413/JHA li
tiggieled frodi u ffalsifikar ta’ mezzi ta’ hlas bi flus mhux kontanti’.

L-Agenda Ewropea dwar is-Sigurta’ tirrikonoxxi li d-Decizjoni Qafas ma ghadhiex tirrifletti

muniti virtwali u I-pagamenti bil-mowbajl.

FI-2013, il-frodi bl-uzu ta’ kards mahruga fiz-Zona Unika ta’ Pagamenti bl-Euro (SEPA)
lahget EUR 1,44 biljun, li tirrapprezenta tkabbir ta’ 8 % fuq is-sena precedenti. Minkejja li d-
dejta dwar il-frodi tezisti biss ghall-pagamenti bil-kards, il-kards huma I-iktar strument ta'
pagament importanti fl-UE ftemini ta’ ghadd ta’ tranzazzjonijiet®.

Huwa importanti li |-frodi ta’ pagamenti mhux bi flus kontanti tigi indirizzata b’mod effikaci
peress li din tirrapprezenta theddida ghas-sigurta. 1l-frodi ta’ pagamenti mhux bi flus kontanti
tipprovdi dhul ghall-kriminalitd organizzata u ghaldaqgstant tiffacilita attivitajiet kriminali
ohra, bhat-terrorizmu, it-traffikar tad-droga u t-traffikar tal-bnedmin. B’mod partikolari, skont
I-Europol, il-frodi ta’ pagamenti mhux bi flus kontanti tintuza biex jigu ffinanzjati:

J Vjaggar:

J titjiriet: l-esperjenza miksuba mill-operazzjonijiet tal-Jum ta’ Azzjoni Globali
tal-Linji tal-Ajru* mill-2014 sal-2016 tindika rabta cara bejn il-frodi ta’
pagamenti mhux bi flus kontanti, il-frodi tal-biljetti tal-ajru u tipi ohra ta’
kriminalita serja u organizzata, inkluz it-terrorizmu. Xi persuni li vvjaggaw
b’biljetti miksuba b’mod frodulenti kienu jew suspettati li kienu involuti f’reati
ohra;

o frodi ohra tal-ivvjaggar (jigifieri I-bejgh u l-ivvjaggar b’biljetti li nkisbu b’mod
frodulenti). 1l-mod prin¢ipali biex jinxtraw biljetti illegali kien permezz tal-uzu
ta’ karti ta’ kreditu kompromessi. Metodi ohra inkludew I-uzu ta’ kontijiet ta’
punti ta’ fedelta kompromessi, il-phishing ta’ agenziji tal-ivvjaggar u 1-frodi ta’
vawcers. Barra mill-kriminali, dawk li vvjaggaw b’biljetti miksuba b’mod
frodulenti kienu jinkludu vittmi tat-traffikar u persuni li kienu ged jagixxu
bhala kurriera ta' flus miksuba illegalment®.

o Akkomodazzjoni: I-infurzar tal-ligi jirrapporta wkoll li I-frodi ta’ pagamenti mhux bi
flus kontanti hija uzata wkoll biex jigu ffacilitati reati ohra li jehtiegu
akkomodazzjoni temporanja bhalma huma t-traffikar tal-bnedmin, I-immigrazzjoni
illegali u t-traffikar tad-drogi.

! Gurnal Uffi¢jali L 149, 02.06.2001 p.1.
2 Komunikazzjoni tal-Kummissjoni Strategija ghal Suq Uniku Digitali ghall-Ewropa, COM(2015) 192
final.

Bank Centrali Ewropew “Fourth report on card fraud”, Lulju 2015 (I-ahhar dejta disponibbli).

Aktar dettalji hawn.

It-terminu tagixxi bhala kurrier ta’ flus miksuba illegalment jindika persuna li tittrasferixxi r-rikavat tal-
kriminalitd bejn pajjizi differenti. Kurriera ta’ flus miksuba illegalment jircievu r-rikavat fil-kont
taghhom; imbaghad jintalbu jigbdu I-flus u jittrasferuhom f’kont differenti, hafna drabi wiehed barrani,
u jzommu ftit mill-flus ghalihom.
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http://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX:32001F0413
http://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52015DC0192&from=MT
http://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52015DC0192&from=MT
https://www.ecb.europa.eu/pub/pdf/other/4th_card_fraud_report.en.pdf
https://www.europol.europa.eu/activities-services/europol-in-action/operations/global-airline-action-day
http://www.actionfraud.police.uk/fraud-az-money-muling
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L-Europol irrapporta wkoll li s-suq kriminali ghall-frodi ta’ kards tal-pagament fl-UE huwa
ddominat minn organizzazzjonijiet kriminali strutturati sew u attivi globalment®.

Barra minn hekk, il-frodi ta’ pagamenti mhux bi flus kontanti xxekkel 1-izvilupp tas-suq uniku

digitali b’zewg modi:

o din tikkawza telf ekonomiku dirett importanti, kif jindika I-livell stmat ta’ frodi tal-
kards ta’ EUR 1,44 biljun imsemmija hawn fuq. Perezempju, il-linji tal-ajru jitilfu
madwar USD 1 biljun kull sena b’mod globali fi frodi bil-kards’;

o dan inaqgas il-fidu¢ja tal-konsumaturi, 1i jista’ jirrizulta fi tnaqqis tal-attivita
ekonomika u parteCipazzjoni limitata fis-suq uniku digitali. Skont l-ahhar
Ewrobarometru dwar i¢c-Cibersigurta®, il-maggoranza 1-kbira tal-utenti tal-Internet
(85 %) thoss li r-riskju li tisfa' vittma tac-Ciberkriminalita qed jizdied. Barra minn
hekk, 42 % tal-utenti huma mhassba dwar is-sigurta tal-pagamenti onlajn. Minhabba
t-thassib dwar is-sigurta, 12 % huma ingas probabbli li jidhlu fi tranzazzjonijiet
digitali bhal servizzi bankarji onlajn.

Evalwazzjoni tal-qafas legislattiv attwali tal-UE® identifikat tliet problemi li ged jixprunaw is-
sitwazzjoni kurrenti rigward il-frodi ta’ pagamenti mhux bi flus kontanti fI-UE:

1. Certi reati ma jistghux jigu investigati u pproé¢essati b>’mod effettiv bil-gafas legali
attwali.

2. Certi reati ma jistghux jigu investigati u pproéessati b’mod effettiv minhabba ostakli
operazzjonali.

3. [l-kriminali jiehdu vantagg minn lakuni fil-prevenzjoni biex iwettqu frodi.

Din il-proposta ghandha tliet objettivi specifici li jindirizzaw il-problemi identifikati:

1. Jigi zgurat 1i jkun hemm fis-sehh qafas ta’ politika / legali ¢ar, robust u
teknologikament newtrali.

2. Jigu eliminati I-ostakli operazzjonali li jfixklu I-investigazzjoni u I-prosekuzzjoni.

3. Titjieb il-prevenzjoni.

1.2. Il-htiega li jigu implimentati standards u obbligi internazzjonali rilevanti u jigu

indirizzati |-frodi u I-falsifikazzjoni ta’ mezzi ta’ pagament mhux bi flus
kontanti b’mod effettiv

II-Konvenzjoni tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita (il-Konvenzjoni ta’
Budapest)™, fit-Titolu 2 taghha, li jkopri reati relatati mal-kompjuters, tezigi 1i 1-Partijiet
ghall-Konvenzjoni jistabbilixxu I-falsifikazzjoni relatata mal-kompjuters (I-Artikolu 7) u I-
frodi relatata mal-kompjuters (I-Artikolu 8) bhala reati kriminali taht il-ligijiet domestici
rispettivi. Id-Decizjoni Qafas attwali hija konformi ma’ dawn id-dispozizzjonijiet. Ir-revizjoni
tar-regoli attwali se tkompli ssahhah il-kooperazzjoni bejn il-pulizija u l-awtoritajiet
gudizzjarji u bejn I-infurzar tal-1igi u entitajiet privati, u b’hekk tikkontribwixxi biex jintlahqu
l-objettivi generali tal-Konvenzjoni, filwaqt 1i jibqghu konsistenti mad-dispozizzjonijiet
rilevanti taghha.

Europol, Situation Report: Payment Card Fraud in the European Union, 2012.

IATA, 2015.

II-Kummissjoni Ewropea, Special Eurobarometer 423 — Cyber Security, Frar 2015.

Id-Dokument ta’ Hidma tal-Persunal tal-Kummissjoni — Impact Assessment accompanying the Proposal
for a Directive on combating fraud and counterfeiting of non-cash means of payment, SWD(2017)298.
I1-Konvenzjoni tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita (ETS Nru 185).

© o N o
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https://www.europol.europa.eu/publications-documents/situation-report-payment-card-fraud-in-european-union
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&ved=0ahUKEwjhwreTtu_UAhWBbVAKHbBuA1sQFggpMAI&url=https://www.iata.org/about/worldwide/americas/Documents/IATA-Americas-Focus-Q1-2015.pdf&usg=AFQjCNHYQbu0Mg9Vlvaxg2RzR-VWUXS8Sg
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_423_en.pdf
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiLmdrQ4fLVAhVEWBQKHbjSCTEQFggnMAA&url=http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf&usg=AFQjCNHBWfH5-J0Umbj4-JJSUCGLQyrTvQ
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1.3.

Konsistenza ma’ dispozizzjonijiet ta’ politika ezistenti fil-qasam ta’ politika

L-objettivi ta’ din il-proposta huma konsistenti mad-dispozizzjonijiet legislattivi u ta’ politika
segwenti fil-qasam tal-ligi kriminali:

1.

Mekkanizmi ta’ kooperazzjoni pan-Ewropej f’materji kriminali li jiffacilitaw il-
koordinazzjoni bejn I-investigazzjoni u I-prosekuzzjoni (il-ligi kriminali pro¢edurali):

o Id-Decizjoni Kwadru tal-Kunsill 2002/584/GAI dwar il-mandat ta' arrest
Ewropew u |-proceduri ta' cediment bejn 1-Istati Membri™;

J [lI-Konvenzjoni dwar I-Assistenza Rec¢iproka f'Materji Kriminali bejn 1-Istati
Membri fl-Unjoni Ewropea?;

o Id-Direttiva 2014/41/UE dwar I-Ordni ta’ Investigazzjoni Ewropew f materji
kriminali*®;

e  Id-Decizjoni Kwadru tal-Kunsill 2005/214/GAI dwar l-applikazzjoni tal-
prin¢ipju ta’ rikonoxximent re¢iproku ghal pieni finanzjarji**;

o Id-De¢izjoni Qafas tal-Kunsill 2009/948/GAI dwar il-prevenzjoni u r-

kriminali®®;

o Id-De¢izjoni Qafas tal-Kunsill 2009/315/GAI dwar l-organizzazzjoni u I-
kontenut tal-iskambju bejn I-Istati Membri, ta' informazzjoni estratta mir-
rekords kriminali*’;

o Id-Direttiva 2012/29/UE i tistabbilixxi standards minimi fir-rigward tad-
drittijiet, I-appogg u 1-protezzjoni tal-vittmi tal-kriminalita®’;

o Ir-Regolament (UE) 2016/794 dwar I-Europol®®;
o Id-Decizjoni tal-Kunsill 2002/187/JHA i tistabbilixxi Eurojust®®;

11
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Id-De¢izjoni Kwadru tal-Kunsill 2002/584/JHA tat-13 ta' Gunju 2002 fuq il-mandat ta' arrest Ewropew
u I-proceduri ta' cediment bejn 1-Istati Membri

Att tal-Kunsill tad-29 ta' Mejju 2000 li jistabbilixxi skont I-Artikolu 34 tat-Trattat dwar I-Unjoni
Ewropea I-Konvenzjoni dwar I-Assistenza Reciproka f'Materji Kriminali bejn 1-Istati Membri fl-Unjoni
Ewropea

Id-Direttiva 2014/41/UE tat-3 ta' April 2014 dwar I-Ordni ta' Investigazzjoni Ewropew f'materji
kriminali

Id-Decizjoni Qafas tal-Kunsill 2005/214/GAI tal-24 ta' Frar 2005 dwar |-applikazzjoni tal-prin¢ipju ta’
rikonoxximent re¢iproku ghal pieni finanzjarji

Id-De¢izjoni Qafas tal-Kunsill 2009/948/GAI tat-30 ta’ Novembru 2009 dwar il-prevenzjoni u r-
Id-Deéizjoni Qafas tal-Kunsill 2009/315/GAI tas-26 ta’ Frar 2009 dwar 1-organizzazzjoni u I-kontenut
tal-iskambju bejn I-1stati Membri, ta' informazzjoni estratta mir-rekords kriminali

Id-Direttiva 2012/29/UE tal-Parlament Ewropew u tal-Kunsill tal-25 ta' Ottubru 2012 li tistabbilixxi
standards minimi fir-rigward tad-drittijiet, l-appogg u 1-protezzjoni tal-vittmi tal-kriminalita, u li
tissostitwixxi d-Decizjoni Qafas tal-Kunsill 2001/220/GAI

Ir-Regolament (UE) 2016/794 tal-Parlament Ewropew u tal-Kunsill tal-11 ta' Mejju 2016 dwar |-
Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi (Europol) u li jissostitwixxi u
jhassar id-Decizjonijiet tal-Kunsill 2009/371/GAI, 2009/934/GAI, 2009/935/GAI, 2009/936/GAI u
2009/968/GAL

Id-Dec¢izjoni tal-Kunsill 2002/187/JHA tat-28 ta' Frar 2002 li tistabbilixxi Eurojust bil-ghan 1i tigi
msahha I-glieda kontra I-kriminalita serja
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http://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:32002F0584&from=EN
http://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:32000F0712(02)&qid=1504865793999&from=MT
http://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:32014L0041&from=EN
http://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:32005F0214&from=EN
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:328:0042:0047:mt:PDF
http://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:32009F0315&from=EN
http://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:32012L0029&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0794
http://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:32002D0187&from=EN
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J [lI-Konkluzjonijiet tal-Kunsill dwar it-titjib tal-gustizzja kriminali fic-
ciberspazju®.

Bhala princ¢ipju, din il-proposta ma tintroducix dispozizzjonijiet specifi¢i ghall-frodi ta’
pagamenti mhux bi flus kontanti 1i jistghu jiddevjaw minn dawn l-istrumenti usa’, biex
tigi evitata I-frammentazzjoni li tista’ tikkomplika t-traspozizzjoni u l-implimentazzjoni
mill-Istati Membri. L-unika ec¢cezzjoni hija d-Direttiva 2012/29/UE dwar id-drittijiet, |-
appogg u l-protezzjoni tal-vittmi tal-kriminalita, li din il-proposta tikkomplementa.

Atti legali li jikkriminalizzaw I-imgiba relatata mal-frodi u l-iffalsifikar ta’ mezzi
ta’ pagament mhux fi flus kontanti (il-ligi kriminali sostantiva):

|d-Direttiva 2013/40/UE dwar attakki kontra sistemi tal-informazzjoni®:

o din il-proposta hija komplementari ghad-Direttiva 2013/40, billi tindirizza
aspett differenti ta’ ¢iberkriminalita®. [z-zewg strumenti jikkorrispondu ghal
settijiet differenti ta’ dispozizzjonijiet tal-Konvenzjoni ta’ Budapest tal-Kunsill
tal-Ewropa dwar i¢-Ciberkriminalita®, 1i tirrapprezenta 1-bazi guridika
internazzjonali ta’ referenza ghall-UE24;

o din il-proposta hija wkoll konsistenti mad-Direttiva 2013/40, peress li hija
bbazata fuq appro¢¢ simili fir-rigward ta’ kwistjonijiet specifi¢i bhall-
gurisdizzjoni jew tiddefinixxi livelli minimi ta’ pieni massimi.

Id-Direttiva 2014/62/UE dwar il-protezzjoni tal-euro u muniti ohra kontra I-

iffalsifikar permezz tal-ligi kriminali®:

o Din il-proposta tikkomplementa d-Direttiva 2014/62/UE peress li tkopri |-
falsifikazzjoni ta’ strumenti ta’ pagamenti mhux bi flus kontanti, filwaqt li d-
Direttiva 2014/62/UE tkopri l-iffalsifikar ta’ flus kontanti;

o hija wkoll konsistenti mad-Direttiva 2014/62/UE peress li tuza l-istess approc¢
rigward xi1 dispozizzjonijiet bhal dawk dwar 1-ghodod investigattivi.

Id-Direttiva (UE) 2017/541 dwar il-glieda kontra t-terrorizmu:

20
21

22
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24

25

Il-konkluZjonijiet tal-Kunsill tas-6 ta> Gunju 2016 dwar it-titjib tal-gustizzja kriminali fi¢-¢iberspazju.
Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta> Awwissu 2013 dwar attakki

kontra s-sistemi tal-informazzjoni u li tissostitwixxi d-De¢izjoni Qafas tal-Kunsill 2005/222/GAL.
L-istrategija tal-UE dwar ic-Cibersigurta, tindika 1i “¢-¢iberkriminalita generalment tirreferi ghal firxa
wiesgha ta’ attivitajiet kriminali differenti fejn il-kompjuters u s-sistemi tal-informazzjoni jkunu
involuti jew bhala ghodda primarja jew bhala mira primarja. I¢-¢iberkrimanilta tinkludi reati
tradizzjonali (perez. frodi, falsifikazzjoni u serq ta’ identita), reati relatati mal-kontenut (perez.
distribuzzjoni onlajn ta’ pedopornografija jew incitament ghall-mibieghda razzjali) u reati specific¢i fuq
kompjuters u sistemi tal-informazzjoni (perez. attakki kontra sistemi tal-informazzjoni, ¢ahda ta' servizz
u softwer malizzjuz).”

[I-Konvenzjoni tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita (ETS Nru 185). Id-Direttiva 2013/40
tikkorrispondi ghall-Artikoli 2 sa 6 tal-Konvenzjoni, filwaqt 1i inizjattiva gdida tkun tikkorrispondu
ghall-Artikoli 7 u 8 tal-Konvenzjoni

II-Kummissjoni u r-Rapprezentant Gholi tal-Unjoni Ewropea ghall-Affarijiet Barranin u I-Politika ta’
Sigurta — Komunikazzjoni Kongunta dwar I-Istrategija ta¢-Cibersigurtd tal-Unjoni Ewropea:
Ciberspazju Miftuh, Sikur u Sigur.

Id-Direttiva 2014/62/UE tal-Parlament Ewropew u tal-Kunsill tal-15 ta” Mejju 2014 dwar il-protezzjoni
tal-euro u muniti ohra kontra l-iffalsifikar permezz tal-ligi kriminali, u 1i tissostitwixxi d-Decizjoni
Kwadru tal-Kunsill 2000/383/GAL.
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http://www.consilium.europa.eu/mt/press/press-releases/2016/06/09-criminal-activities-cyberspace/
http://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:32013L0040&from=MT
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
http://eur-lex.europa.eu/legal-content/mt/TXT/PDF/?uri=CELEX:52013JC0001&rid=1
http://eur-lex.europa.eu/legal-content/mt/TXT/PDF/?uri=CELEX:52013JC0001&rid=1
http://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:32014L0062&from=EN

1.4.

° din il-proposta tikkomplementa d-Direttiva 2017/541/UE peress li ghandha 1-
ghan li tnaqqas l-ammont generali ta’ fondi li jkunu gejjin mill-frodi ta’
pagamenti mhux bi flus kontanti, li I-bi¢ca 1-kbira minnhom imorru ghand 1-
organizzazzjonijiet kriminali li jikkommettu reati serji, inkluz it-terrorizmu.

Il-proposta ghal Direttiva dwar il-glieda kontra I-hasil tal-flus permezz tal-ligi

kriminali:

o din il-proposta u I-proposta ghal Direttiva dwar il-glieda kontra 1-hasil tal-flus
permezz tal-ligi kriminali huma komplementari peress li din tal-ahhar tipprovdi
I-gafas legali necessarju biex jigi miggieled il-hasil tar-rikavat mill-kriminalita
ggenerat mill-frodi ta’ pagamenti mhux bi flus kontanti (kurriera ta’ flus
miksuba illegalment) bhala reat predikat.

Konsistenza ma’ politiki ohra tal-UE

Din il-proposta hija konsistenti mal-Agenda tal-UE dwar is-Sigurta u mal-Istrategija tac-
Cibersigurta tal-UE minhabba li dawn ghandhom it-tishih tas-sigurta bhala objettiv ewlieni.

Barra minn hekk, din il-proposta hija konsistenti mal-Istrategija ghal Suq Uniku Digitali, li
ghandha I-ghan 1i ssahhah il-fiduc¢ja tal-utent fis-suq digitali, objettiv ewlieni iehor tal-
proposta. Fil-kuntest tal-Istrategija tas-Suq Uniku Digitali, jezistu diversi strumenti legali biex
jigu ffacilitati 1-pagamentijiet fl-UE kollha, u li din il-proposta hija wkoll konsistenti
maghhom:

|d-Direttiva dwar is-Servizzi ta’ Hlas riveduta (PSD2)® tinkludi ghadd ta’ mizuri li
ghandhom itejbu r-rekwiziti ta’ sigurta ghall-pagamenti elettroni¢i u se tipprovdi
qafas legali u supervizorju ghall-atturi emergenti fis-suq tal-pagamenti.

Id-Direttiva 2015/849 dwar il-prevenzjoni tal-uzu tas-sistema finanzjarja ghall-
finijiet tal-hasil tal-flus jew il-finanzjament tat-terrorizmu?’, (ir-raba’ Direttiva dwar
il-Glieda kontra 1-Hasil tal-Flus) tkopri s-sitwazzjoni fejn il-kriminali jabbuzaw minn
strumenti ta’ pagamenti mhux bi flus kontanti bil-hsieb li jahbu Il-attivitajiet
taghhom. Din il-proposta tikkomplementaha billi tindirizza s-sitwazzjoni fejn
strumenti ta’ pagamenti mhux bi flus kontanti, perezempju, ikunu gew approprjati
illegalment jew iffalsifikati mill-kriminali.

[lI-Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill li temenda d-
Direttiva 2015/849 dwar il-prevenzjoni tal-uzu tas-sistema finanzjarja ghall-finijiet
tal-hasil tal-flus jew il-finanzjament tat-terrorizmu®, li minnha din il-proposta tiehu
I-istess definizzjoni ta’ muniti virtwali. Jekk din id-definizzjoni tinbidel matul il-
process ta’ adozzjoni tal-proposta ta’ qabel, id-definizzjoni f’din il-proposta jenhtieg
11 tigi allinjata skont dan.
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Id-Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2015 dwar is-

servizzi ta’ pagament fis-suq intern, li temenda d-Direttivi 2002/65/KE, 2009/110/KE u 2013/36/UE u
r-Regolament (UE) Nru 1093/2010, u li thassar id-Direttiva 2007/64/KE.
Id-Direttiva 2015/849/UE tal-20 ta’ Mejju 2015 dwar il-prevenzjoni tal-uzu tas-sistema finanzjarja

ghall-finijiet tal-hasil tal-flus jew il-finanzjament tat-terrorizmu, li temenda r-Regolament (UE) Nru
648/2012 tal-Parlament Ewropew u tal-Kunsill, u li thassar id-Direttiva 2005/60/KE tal-Parlament
Ewropew u tal-Kunsill u d-Direttiva tal-Kummissjoni 2006/70/KE.

Il-Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill li temenda d-Direttiva (UE) 2015/849

dwar il-prevenzjoni tal-uzu tas-sistema finanzjarja ghall-finijiet tal-hasil tal-flus jew il-finanzjament tat-
terrorizmu u li temenda d-Direttiva 2009/101/KE.
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o Atti legali rilevanti ohra jinkludu r-Regolament (UE) 2015/847 dwar l-informazzjoni
li takkumpanja t-trasferimenti ta’ fondi®®; Ir-Regolament (UE) Nru 910/2014 dwar |-
identifikazzjoni elettronika u s-servizzi fidu¢jarji ghal transazzjonijiet elettronici fis-
suq intern®®; Ir-Regolament (UE) Nru 260/2012 li jistabbilixxi rekwiziti tekni¢i u tan-
negozju ghat-trasferimenti ta’ kreditu u debiti diretti bl-euro®*; kif ukoll id-Direttiva
(UE )2016/1148 dwar mizuri ghal livell gholi komuni ta’ sigurta tan-netwerks u tas-
sistemi tal-informazzjoni madwar I-Unjoni (id-Direttiva dwar i¢-Cibersigurta)®.

B’mod generali, dawn I-atti legali jghinu jiddahhlu fis-sehh mizuri preventivi aktar
b’sahhithom. Din il-proposta tikkomplementahom billi ZZid mizuri li jimponu sanzjonijiet
fuq l-attivitajiet kriminali u jawtorizzaw il-prosekuzzjoni meta tkun falliet il-prevenzjoni.

2. BAZI GURIDIKA, SUSSIDJARJETA U PROPORZJONALITA
2.1. Bazi guridika

Il-bazi guridika ghall-azzjoni tal-UE hija I-Artikolu 83(1) tat-Trattat dwar il-Funzjonament
tal-Unjoni Ewropea, 1i jsemmi b’mod esplicitu I-falsifikazzjoni ta’ mezzi ta’ hlas, il-
kriminalita fl-informatika u I-kriminalita organizzata bhala oqsma ta’ kriminalita
partikolarment serja b’dimensjoni transfruntiera:

“Il-Parlament Ewropew u |-Kunsill, li jagixxu permezz ta' direttivi skond il-procedura
legislattiva ordinarja, jistghu jistabbilixxu regoli minimi dwar id-definizzjoni ta' reati
kriminali u sanzjonijiet fl-ogsma tal-kriminalitd partikolarment gravi ta' dimensjoni
transkonfinali /i jirrizultaw min-natura jew I-impatt ta' dawn ir-reati jew minn htiega
partikolari li jigu miggielda fuq bazijiet komuni.

Dawn l-ogsma ta' kriminalita huma [i gejjin: it-terrorizmu, it-traffikar ta' bnedmin u I-
isfruttament sesswali tan-nisa u t-tfal, it-traffikar illecitu ta’ droga, it-traffiku illecitu ta’
armi, il-money laundering, il-korruzzjoni, il-falsifikazzjoni ta' mezzi ta' hlas, il-
kriminalita fl-informatika u I-kriminalita organizzata... ”

2.2.  Geometrija varjabbli

Id-Decizjoni Qafas 2001/413/JHA 1i tiggieled frodi u ffalsifikar ta’ mezzi ta’ hlas bi flus
mhux kontanti tapplika ghall-Istati Membri kollha.

Skont il-Protokoll Nru 21 dwar il-pozizzjoni tar-Renju Unit u tal-Irlanda fir-rigward tal-qasam
tal-liberta, tas-sigurta u tal-gustizzja anness mat-Trattati, ir-Renju Unit u I-Irlanda jistghu
jiddeciedu li jiehdu sehem fl-adozzjoni ta’ din il-proposta. Ghandhom ukoll din I-ghazla wara
I-adozzjoni tal-proposta.

Minhabba li fid-29 ta’ Marzu 2017 ir-Renju Unit innotifika I-intenzjoni tieghu 1i johrog mill-
Unjoni, skont I-Artikolu 50 tat-Trattat dwar |-Unjoni Ewropea (TUE), it-Trattati mhux se
jibqghu japplikaw ghar-Renju Unit mid-data tad-dhul fis-sehh tal-ftehim dwar I-irtirar jew,

2 Ir-Regolament (UE) 2015/847 tal-Parlament Ewropew u tal-Kunsill tal-20 ta' Mejju 2015 dwar |-
informazzjoni li takkumpanja t-trasferimenti ta' fondi u li jhassar ir-Regolament (KE) Nru 1781/2006.
%0 Ir-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew u tal-Kunsill tat-23 ta' Lulju 2014 dwar |-

identifikazzjoni elettronika u s-servizzi fiducjarji ghal transazzjonijiet elettronic¢i fis-suq intern u li
jhassar id-Direttiva 1999/93/KE

3 Ir-Regolament (UE) Nru 260/2012 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Marzu 2012 li
jistabbilixxi rekwiziti tekni¢i u tan-negozju ghat-trasferimenti ta’ kreditu u debiti diretti bl-euro u li
jemenda r-Regolament (KE) Nru 924/2009.

3 Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal
livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni.
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jekk dan ma jsirx, sentejn wara n-notifika, sakemm il-Kunsill Ewropew, bi gbil mar-Renju
Unit, ma jiddecidix li jestendi dak il-perjodu. B’konsegwenza ta’ dan, u minghajr pregudizzju
ghal kwalunkwe dispozizzjoni tal-ftehim dwar I-irtirar, din id-deskrizzjoni msemmija hawn
fug dwar il-parte¢ipazzjoni tar-Renju Unit f’din il-proposta tapplika biss sakemm ir-Renju
Unit ikun ghadu Stat Membru.

Skont il-Protokoll Nru 22 dwar il-pozizzjoni tad-Danimarka, id-Danimarka ma tihux sehem
fl-adozzjoni mill-Kunsill tal-mizuri skont it-Titolu V tat-TFUE (bl-e¢¢ezzjoni tal-politika
dwar il-vizi). Ghalhekk, skont l-arrangamenti attwalment fis-sehh, id-Danimarka ma tihux
sehem fl-adozzjoni ta’ din il-proposta u mhux se tkun marbuta biha.

2.3. Sussidjarjeta

[l-frodi ta’ pagamenti mhux bi flus kontanti ghandha dimensjoni transfruntiera importanti
hafna, kemm fl-UE kif ukoll lil hinn minnha. Kaz tipiku jista’ jinvolvi I-ikkupjar (skimming)
tad-dejta ta’ kard f’pajjiz tal-UE, il-holqien ta’ kard falza li tuza dik id-dejta, u I-gbid ta’ flus
bil-kard falza barra mill-UE biex jigu evitati l-istandards gholjin ta’ sigurta. Aktar ma jmur,
dawn ir-reati ged isiru kompletament onlajn.

Ghaldagstant, l-objettiv ta’ glieda effettiva kontra reati bhal dawn ma jistax jinkiseb b’mod
suffi¢jenti mill-Istati Membri li jagixxu wahedhom jew b’mod mhux ikkoordinat:

o dawn ir-reati joholqu sitwazzjonijiet fejn il-vittma, I-awtur tar-reat u I-evidenza
kollha jistghu jigu taht oqfsa legali nazzjonali differenti fl-UE u lil hinn
minnha. B’rizultat ta’ dan, jekk ma jkunx hemm regoli minimi komuni jkun
difficli hafna u jichu hafna zmien biex il-pajjizi individwali jiggieldu b’mod
effettiv dawn I-attivitajiet kriminali;

. il-htiega ghal azzjoni tal-UE diga giet rikonoxxuta permezz tal-holgien tal-
legizlazzjoni ezistenti tal-UE dwar il-glieda kontra 1-frodi u l-iffalsifikar ta’
mezzi ta’ pagament mhux bi flus kontanti (id-Decizjoni Qafas).

o il-htiega ghal intervent tal-UE hija riflessa wkoll fl-inizjattivi attwali biex jigu
kkoordinati |-mizuri tal-Istati Membri f’dan il-qasam fil-livell tal-UE, bhal
perezempju tim specifiku tal-Europol 1i jahdem fuq il-frodi ta’ pagamenti®® u |-
prijorita ta¢-Ciklu tal-Politika EMPACT dwar il-kooperazzjoni operattiva
kontra I-frodi ta’ pagamenti mhux bi flus kontanti**. Il-valur mizjud ta’ dawn 1-
inizjattivi biex jghinu lill-Istati Membri fil-glieda kontra dawn ir-reati gie
rikonoxxut bosta drabi fil-konsultazzjoni mal-partijiet ikkon¢ernati matul it-
thejjija ta’ din il-proposta, b’mod partikolari matul il-laqghat tal-esperti.

Valur mizjud iehor tal-azzjoni tal-UE huwa li din tiffacilita 1-kooperazzjoni ma’ pajjizi mhux
I-UE peress li d-dimensjoni internazzjonali tal-frodi ta’ pagamenti mhux bi flus kontanti spiss
tmur lil hinn mill-fruntieri tal-UE. L-ezistenza ta’ regoli komuni minimi fI-UE tista’ tkun ta’
ispirazzjoni wkoll ghal soluzzjonijiet legizlattivi effettivi fil-pajjizi mhux fl-UE u b’hekk tigi
ffacilitata 1-kooperazzjoni transfruntiera fuq livell dinji.

2.4. Proporzjonalita

B’konformita mal-princ¢ipju tal-proporzjonalita, Kif stabbilit fl-Artikolu 5(4) tat-TUE, id-
Direttiva |-gdida proposta hija limitata ghal dak li huwa mehtieg u proporzjonat ghall-
implimentazzjoni ta’ standards internazzjonali u 1-adattament ta’ reati ezistenti f’dan il-qasam
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ghal theddid gdid. Il-mizuri relatati mal-uzu ta’ ghodod investigattivi u mal-iskambju tal-
informazzjoni huma inkluzi biss sal-punt mehtieg sabiex il-gafas tal-ligi kriminali propost
jiffunzjona b’mod effettiv.

Il-proposta tiddefinixxi I-kamp ta’ applikazzjoni tar-reati kriminali sabiex ikopri I-imgiba
rilevanti kollha filwaqt li jigi limitat ghal dak li huwa mehtieg u proporzjonat.

2.5. Ghazla tal-istrument

B’konformita mal-Artikolu 83(1) tat-TFUE, ir-regoli minimi dwar id-definizzjoni ta’ reati
kriminali u ta’ sanzjonijiet fil-qasam tal-kriminalita serja b’dimensjoni transfruntiera, inkluz
il-falsifikazzjoni ta’ mezzi ta’ pagament u l-kriminalita tal-informatika, jistghu jigu stabbiliti
biss permezz ta’ Direttiva tal-Parlament Ewropew u tal-Kunsill u jigu adottati skont il-
proc¢edura legizlattiva ordinarja.

3. IR-RIZULTATI TAL-EVALWAZZJONUJIET EX POST, TAL-
KONSULTAZZJONIJIET MAL-PARTIJIET IKKONCERNATI U TAL-
VALUTAZZJONIJIET TAL-IMPATT

3.1. Evalwazzjonijiet ex post / kontrolli tal-idoneita tal-legizlazzjoni ezistenti

Il-Kummissjoni wettqet evalwazzjoni®® tal-qafas legislattiv attwali tal-UE flimkien mal-
valutazzjoni tal-impatt li jakkumpanja din il-proposta (ghal aktar informazzjoni ara d-
Dokument ta’ Hidma tal-Persunal tal-Kummissjoni korrispondenti).

L-evalwazzjoni identifikat tliet problemi princ¢ipali, kull wahda b’ghadd ta’ sottomotivaturi:

Il-kawzi Is-sottokawzi
1. Certi reati ma a. Certi reati ma jistghux jigu pprocessati b’mod effettiv
jistghux jigu minhabba li reati li jsiru b’¢erti strumenti ta’ pagament (b’mod
investigati u partikolari dawk mhux korporali) huma kriminalizzati b’mod
pprocessati b’mod differenti fi Stati Membri differenti jew mhumiex
effettiv taht il-qafas kriminalizzati.
legali attwali; b. Atti preparatorji ghall-frodi ta’ pagamenti mhux bi flus

kontanti ma jistghux jigu processati b’mod effettiv minhabba li
dawn huma kriminalizzati b’mod differenti fi Stati Membri
differenti jew mhumiex kriminalizzati.

c. Investigazzjonijiet transfruntiera jistghu jigu mfixkla
minhabba i 1-istess reati huma kriminalizzati b’livell ta’ pieni
differenti fost I-Istati Membri.

d. Nuqgasijiet fl-allokazzjoni tal-gurisdizzjoni jistghu jxekklu
milli jsiru investigazzjoni u prosekuzzjoni transfruntieri

effettivi.

2. Certi reati ma a. L-investigazzjoni u l-prosekuzzjoni jistghu jigu ostakolati ghax
Jistghux jigu jiehu wisq hin biex tigi pprovduta l-informazzjoni f’talbiet
investigati u ghal kooperazzjoni transfruntiera.
pprocessati b’mod | b. Is-sottorapportar lill-awtoritajiet tal-infurzar tal-ligi minhabba
effettiv minhabba limitazzjonijiet fil-kooperazzjoni pubblika privata huwa
ostakli operattivi. ostakolu ghal investigazzjonijiet u prosekuzzjonijiet effettivi.

3. ll-kriminali jiehdu | a. Il-lakuni fil-kondivizjoni ta’ informazzjoni fil-

® Id-Dokument ta’ Hidma tal-Persunal tal-Kummissjoni — Impact Assessment accompanying the Proposal

for a Directive on combating fraud and counterfeiting of non-cash means of payment, SWD(2017)298.
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vantagg mil-lakuni kooperazzjoni pubblika privata jfixklu I-prevenzjoni.
fil-prevenzjoni b. 1l-kriminali jisfruttaw in-nuqqas ta’ gharfien tal-vittmi.
biex iwettqu frodi.

[l-kawzi tal-problemi jindikaw li I-kwistjoni prezenti hija I-aktar falliment regolatorju, fejn
il-qafas legizlattiv attwali tal-UE (id-Decizjoni Qafas) sar parzjalment skadut, prin¢ipalment
minhabba zviluppi teknologic¢i. L-evalwazzjoni indikat li din il-lakuna regolatorja ma giex
koperta suffi¢cjentement minn legizlazzjoni aktar ricenti.

3.2. Konsultazzjonijiet mal-partijiet ikkon¢ernati

Attivitajiet ta’ konsultazzjoni:

Saru tliet tipi ta’ attivitajiet ta’ konsultazzjoni: konsultazzjoni pubblika miftuha,
konsultazzjoni mmirata organizzata mill-Kummissjoni Ewropea u konsultazzjoni mmirata
organizzata minn kuntrattur:

1. Konsultazzjoni pubblika miftuha

FI-1 ta” Marzu 2017, il-Kummissjoni Ewropea varat konsultazzjoni pubblika miftuha bil-ghan
li tingabar ir-reazzjoni mill-pubbliku ingenerali dwar id-definizzjoni tal-problema, ir-rilevanza
u l-effikacja tal-gafas legali attwali fil-gasam tal-frodi ta’ pagamenti mhux bi flus kontanti, kif
ukoll I-ghazliet u l-impatti possibbli taghhom fl-ittrattar tal-kwistjonijiet ezistenti. Il-
konsultazzjoni ghalget wara 12-il gimgha, f1-24 ta’ Mejju 2017.

Il-kwestjonarji ta’ konsultazzjoni wegbuhom 33 prattikant u 21 membru tal-pubbliku generali.
Erba' prattikanti pprovdew informazzjoni addizzjonali permezz ta’ kontributi bil-miktub. II-
prattikanti kienu jinkludu:

o kumpaniji privati (settur privat);

o awtoritajiet pubbli¢i nazzjonali jew internazzjonali (agenziji tal-infurzar tal-
ligi, awtoritajiet gudizzjarji u istituzzjonijiet u korpi tal-UE);

o assocjazzjonijiet kummercjali, tan-negozju jew professjonali (perez.
federazzjonijiet bankarji nazzjonali);

o organizzazzjonijiet, pjattaformi jew netwerks nongovernattivi;
o konsulenzi professjonali, ditti legali, konsulenti indipendenti.
2. Konsultazzjoni mmirata organizzata mill-Kummissjoni Ewropea:

o laqghat kbar tal-esperti b’rapprezentanti mill-awtoritajiet tal-pulizija u dawk
gudizzjarji mill-pajjizi kollha tal-UE (maghzula mill-Istati Membri) u esperti
mis-settur privat (istituzzjonijiet finanzjarji, fornituri ta’ servizzi ta’ pagament,
negozjanti, skemi ta’ kards);

J diversi laqghat mal-esperti u mal-partijiet ikkoncernati mid-dinja akkademika,
agenziji tal-infurzar tal-ligi, industriji tal-muniti virtwali, rapprezentanti ta’
organizzazzjonijiet  tal-konsumaturi, rapprezentanti ta’ istituzzjonijiet
finanzjarji privati, rapprezentanti ta’ regolaturi finanzjarji.

3. Konsultazzjoni mmirata organizzata minn kuntrattur
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Kuntrattur organizza konsultazzjonijiet immirati li kienu jinkludu stharrig online kif ukoll
intervisti. Ir-rizultati preliminari gew ipprezentati lil grupp fokus ta’ validazzjoni li mbaghad
ipprovda reazzjonijiet u ivverifika r-rizultati tal-konsultazzjoni.

B’kollox, kien hemm 125 parti kkon¢ernata involuti minn 25 Stat Membru.

Rizultati ewlenin:

Dimensjoni tal-kriminalita

[l-kostijiet relatati ma’ frodi ta’ pagamenti mhux bi flus kontanti kienu
generalment meqjusa bhala gholjin u kienu mistennija jizdiedu fis-snin li
gejjin. Il-partijiet ikkoncernati mill-kategoriji kollha ffac¢jaw diffikultajiet
meta ntalbu jikkwantifikaw il-fenomenu kriminali. L-istatistika hija rari u
mhijiex dejjem accessibbli. Ftit minnhom, madankollu, pprovdew evidenza
bbazata fuq kazijiet 1i timplika s-sinifikat ta’ certi tipi ta’ frodi ta’ pagamenti
mhux bi flus kontanti.

Qafas tal-ligi kriminali:

Hafna mill-partijiet ikkonc¢ernati giesu li 1-gafas legali attwali tal-UE huwa biss
parzjalment rilevanti ghall-htigijiet attwali ta’ sigurta, specjalment fir-rigward
tad-definizzjoni ta’ strumenti ta’ pagament u ta’ reati kriminali. Uhud
ikkonfermaw li I-oqfsa legali nazzjonali se jkollhom bzonn jigu emendati.

Id-dritt procedurali kriminali:

Minkejja I-gqafas legali attwali, il-livell attwali ta’ kooperazzjoni bejn 1-Istati
Membri ghall-investigazzjonijiet u ghall-prosekuzzjonijiet kien megjus li huwa
biss parzjalment sodisfacenti. L-appogg tal-Europol fil-facilitazzjoni tal-
kooperazzjoni transfruntiera kien ferm rikonoxxut.

Rapportar lill-awtoritajiet tal-infurzar tal-ligi:

L-opinjonijiet dwar ir-rapportar lill-awtoritajiet tal-infurzar tal-ligi jvarjaw:
uhud huma sodisfatti bil-livell attwali ta’ rapportar, filwaqt li ohrajn jemmnu li
dan jenhtieg li jitjieb. Hemm kunsens fost il-kategoriji differenti ta’ partijiet
ikkonc¢ernati dwar il-htiega 1i 1-opzjonijiet ta’ politika futuri dwar ir-rapportar
jenhtieg li jkunu bbilan¢jati mal-kapacitajiet li fil-fatt ghandhom I-awtoritajiet
tal-infurzar tal-ligi biex isegwu l-kazijiet.

Kooperazzjoni pubblika-privata

Il-partijiet kkoncernati hassew li I-kooperazzjoni bejn l-entitajiet pubbli¢i u
privati kienet ta’ benefic¢ju generali u gablu li dan ghandu jitheggeg sabiex tigi
indirizzata ahjar il-frodi ta’ pagamenti mhux bi flus kontanti, b’mod partikolari
f’dak li jirrigwarda l-prevenzjoni.

Il-bicca 1-kbira tal-partijiet kkoncernati qiesu li I-kooperazzjoni pubblika
privata ghandha tittejjeb biex tigi miggielda 1-frodi ta’ pagamenti mhux bi flus
kontanti. Ir-rapprezentanti tas-settur privat dehru I-ingas sodisfatti. Huma jaraw
li l-ostakli ewlenin ghall-koperazzjoni jinkludu, perezempju, limitazzjonijiet
fil-possibbilta li tigi kondiviza I-informazzjoni mal-awtoritajiet tal-infurzar tal-
ligi u fl-ghodod relatati li jintuzaw biex ikun jista’ jsir 1-iskambju.

Il-maggoranza kbira tal-partijiet kkoncernati gablu li sabiex il-kriminali jigu
investigati u pprocessati, |-istituzzjonijiet finanzjarji jenhtieg li jithallew
jikkondividu b’mod spontanju certa informazzjoni personali dwar il-vittma
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(perezempju 1-isem, il-kont bankarju, I-indirizz, e¢¢.) mal-pulizija nazzjonali
jew mal-pulizija ta’ pajjiz iehor tal-UE.

Kooperazzjoni fgira bejn l-awtoritajiet privati u dawk pubbli¢i ssemmiet ukoll
minn diversi partijiet kkoncernati bhala ostaklu fil-glieda kontra 1-frodi ta’
pagamenti mhux bi flus kontanti.

L-intraprizi privati, l-awtoritajiet pubblici, 1-asso¢jazzjonijiet kummer¢jali, tan-
negozju u dawk professjonali giesu l-legizlazzjoni, l-allinjament hazin tal-
prijoritajiet u n-nuqqas ta’ fidu¢ja flimkien ma’ kwistjonijiet prattici u
organizzattivi bhala ostakli biex il-kooperazzjoni bejn l-awtoritajiet pubblici u
entitajiet privati tirnexxi meta l-partecipanti jkunu bbazati f’pajjizi differenti
tal-UE. In-nuqqas ta’ teknologija xierqa (perez. mezzi ta’ komunikazzjoni)
issemma wkoll bhala ostaklu mill-intraprizi privati u mill-awtoritajiet pubbli¢i.

o Drittijiet tal-vittmi:

Il-partijiet kkoncernati enfasizzaw l-importanza tal-protezzjoni tal-vittmi ta’
frodi. Uhud minnhom hassew li 1-vittmi mhumiex protetti bizzejjed, minkejja i
I-inizjattivi li jittichdu fil-livell ta’ Stat Membru biex jipproteguhom huma
generalment apprezzati. L-assocjazzjonijiet tal-vittmi zviluppaw mekkanizmi
ta’ kooperazzjoni tajbin mal-awtoritajiet tal-infurzar tal-ligi. Bosta partijiet
kkoncernati jqisu necessarju li I-vittmi jkunu protetti ahjar kontra s-serq tal-
identita, li huma jqisu li jaffettwaw kemm persuni fizi¢i kif ukoll persuni
guridici. Ghalhekk jenhtieg 1i 1-vittmi jkunu protetti irrispettivament min-
natura guridika taghhom.

3.3. Valutazzjoni tal-impatt

F’konformitda mal-Linji Gwida tal-Kummissjoni ghal Regolamentazzjoni Ahjar®®, il-
Kummissjoni ghamlet valutazzjoni tal-impatt® sabiex tevalwa I-htiega ghal proposta
legizlattiva.

[l-valutazzjoni tal-impatt giet ipprezentata u diskussa mal-Bord tal-Iskrutinju Regolatorju
(RSB) fit-12 ta’ Lulju 2017. 1I-Bord irrikonoxxa l-isforzi biex jigu kkwantifikati I-kostijiet u
I-beneficcji. Huwa ta opinjoni pozittiva®, b’rakkomandazzjoni ghal titjib ulterjuri tar-rapport
fir-rigward tal-aspetti ewlenin li gejjin:

1. Ir-rapport ma spjegax bizzejjed il-kuntest tal-politika, inkluza r-relazzjoni mal-
mekkanizmi ezistenti u previsti ta’ kooperazzjoni gudizzjarja u pan-Ewropea u I-
komplementarjeta taghhom.

2. L-objettiv tal-inizjattiva relatat mat-tkabbir jidher kien sopravvalutat
Ir-rapport tal-valutazzjoni tal-impatt gie rivedut filwaqt li tqiesu r-rakkomandazzjonijiet tal-
Bord fl-opinjoni pozittiva tieghu.

Wara I|-immappjar tal-mizuri ta’ politika possibbli biex tigi indirizzata kull wahda mill-
problemi identifikati fl-evalwazzjoni, u wara 1li gie analizzat liema mizuri ghandhom
jinzammu u liema ghandhom jigu skartati, il-mizuri tpoggew fi gruppi ta’ opzjonijiet ta’
politika. Kull opzjoni ta’ politika giet mibnija biex tindirizza 1-problemi kollha identifikati. L-

36
37

Aktar informazzjoni dwar il-Linji Gwida ghal Regolamentazzjoni Ahjar hija disponibbli hawn.
Id-Dokument ta’ Hidma tal-Persunal tal-Kummissjoni — Impact Assessment accompanying the Proposal
for a Directive on combating fraud and counterfeiting of non-cash means of payment, SWD(2017)298.
11-Bord tal-Iskrutinju Regolatorju tal-Kummissjoni Ewropea — Opinjoni dwar il-Valutazzjoni tal-Impatt
— ll-glieda kontra I-frodi u I-iffalsifikar ta’ mezzi ta’ pagament mhux bi flus kontanti, SEC(2017)390.
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opzjonijiet varji tal-politika 1i gew ikkunsidrati kienu kumulattivi, jigifieri b’livell jizdied ta’
azzjoni legizlattiva tal-UE. Peress li I-problema inkwistjoni hija bazikament falliment
regolatorju, kien importanti li tigi stabbilita 1-firxa shiha ta’ ghodod regolatorji biex tigi
determinata |-aktar reazzjoni proporzjonata tal-UE.

Id-diversi opzjonijiet li tgiesu kienu:

o opzjoni A: titjieb fl-implimentazzjoni tal-legizlazzjoni tal-UE u li tigi
ffacilitata l-awtoregolamentazzjoni ghall-kooperazzjoni bejn is-settur pubbliku
u dak privat;

o opzjoni B: jigi introdott qafas legizlattiv gdid u tigi ffacilitata I-
awtoregolamentazzjoni ghall-kooperazzjoni bejn is-settur pubbliku u dak
privat;

o opzjoniC: I-istess bhal opzjoni B imma b’dispozizzjonijiet dwar I-
inkoraggiment tar-rappurtar ghal kooperazzjoni bejn is-settur pubbliku u dak
privat minflok l-awtoregolamentazzjoni, u dispozizzjonijiet godda dwar is-
sensibilizzazzjon;

. opzjoni D: l-istess bhall-opzjoni C izda b’dispozizzjonijiet addizzjonali ta’
gurizdizzjoni li jikkomplementaw 1-Ordni ta’ Investigazzjoni Ewropea u r-
regoli ta’ mandat ta’ inibizzjoni.

L-opzjoni C Kienet I-aktar wahda approvata, kemm kwalitattivament kif ukoll f’termini ta’
spejjez u beneficgji.

F’termini ta’ benefic¢cji, 1-opzjoni preferuta tkun twitti t-triq lejn azzjoni ta’ infurzar tal-ligi
aktar effettiva u effi¢jenti kontra 1-frodi ta’ pagamenti mhux bi flus kontanti, permezz ta’
applikazzjoni aktar koerenti tar-regoli madwar |-UE, kooperazzjoni transfruntiera ahjar u
kooperazzjoni aktar b’sahhitha bejn is-settur pubbliku u dak privat u skambju ta’
informazzjoni. L-inizjattiva ghandha tinkoraggixxi wkoll il-fiduc¢ja fis-suq uniku digitali, billi
tissahah is-sigurta.

F’termini ta’ spejjez, l-ispejjez ghall-holgien u l-implimentazzjoni ta’ inizjattiva gdida ghall-
Istati Membri huma stmati li jkunu madwar EUR 561 000 (ta’ darba). L-ispejjez kontinwi
ghall-implimentazzjoni u l-infurzar ghall-Istati Membri huma stmati li jkunu madwar EUR
2 285 140 fis-sena (it-total ghall-Istati Membri kollha).

Peress li I-proposta ma tipprevedi I-ebda regola mandatorja dwar ir-rappurtar, ma ghandux
ikun hemm impatt f’dak li jirrigwarda spejjez addizzjonali ghan-negozji, inkluzi 1-SMEs. 1d-
dispozizzjonijiet I-ohra li jkunu inkluzi fil-proposta ukoll ma ghandhomx effett fuq 1-SMEs.
Kollox ma’ kollox, I-impatt kumulattiv tal-mizuri proposti fuq l-ispejjez amministrattivi u
finanzjarji, mistenni li jkun oghla mil-livelli attwali, hekk kif I-ghadd ta’ kazijiet li ghandhom
jigu investigati se jpoggi pressjoni fuq ir-rizorsi tal-infurzar tal-ligi fdan il-qasam, li jkollhom
bzonn jizdiedu. Ir-ragunijiet prin¢ipali ghal dan huma:
J definizzjoni usa’ tal-mezzi ta’ pagament u tar-reati addizzjonali li ghandhom
jigu indirizzati (atti preparatorji) x’aktarx li zzid 1-ghadd ta’ kazijiet li huma
responsabbli ghalihom il-pulizija u l-awtoritajiet gudizzjarji;

J ikunu mehtiega rizorsi addizzjonali biex tizdied il-kooperazzjoni transfruntiera;

J obbligu ghall-Istati Membri biex jigbru l-istatistika johloq piz amministrattiv
addizzjonali.
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Min-naha l-ohra, l-istabbiliment ta’ qafas legali ¢ar biex jindirizza 1-facilitaturi ghall-frodi ta’
pagamenti mhux bi flus kontanti jipprovdi opportunita ghad-detezzjoni, l-ipprocessar u s-
sanzjonar ta’ attivitajiet relatati mal-frodi minn punt aktar kmieni. Barra minn hekk, filwaqt li
t-tishih tal-kooperazzjoni bejn is-settur pubbliku u dak privat ghandu kost f’termini ta’ rizorsi,
ir-redditu fuq Il-investiment f’termini ta’ effettivita u efficjenza tal-azzjoni tal-infurzar tal-ligi
huwa immedjat.

3.4. Idoneita u simplifikazzjoni regolatorja

Kwalitattivament, din il-proposta ghandha potenzjal ghal simplifikazzjoni fi ftit ogsma,
perezempju:

o I-approssimazzjoni ulterjuri tal-oqfsa kriminali nazzjonali (perez. billi tipprovdi
definizzjonijiet komuni u livell minimu komuni ta’ sanzjonijiet ghall-piena
massima) ghandha tissimplifika u tiffacilita 1-kooperazzjoni bejn l-agenziji
nazzjonali tal-infurzar tal-ligi fl-investigazzjoni u l-prosekuzzjoni ta’ kazijiet
transfruntieri;

. b’mod partikolari, regoli aktar ¢ari dwar il-gurisdizzjoni, rwol imsahhah ghall-
punti ta’ kuntatt nazzjonali u l-kondivizjoni ta’ dejta u informazzjoni bejn I-
awtoritajiet tal-pulizija nazzjonali u I-Europol jistghu jkomplu jissimplifikaw
il-proc¢eduri u prattiki ghall-kooperazzjoni.

Mhuwiex possibbli li jigi kkwantifikat il-potenzjal tas-simplifikazzjoni minhabba nuqqas ta’
dejta (u f’xi kazijiet impossibbilta biex jigu izolati 1-effetti tad-Decizjoni Qafas).

B’mod generali, l-idoneita regolatorja potenzjali ta’ din l-inizjattiva hija limitata hafna:

1. L-ewwel nett, id-Decizjoni Qafas tal-2001 diga hija att legali relattivament semplici
b’potenzjal limitat ghal aktar simplifikazzjoni.

2. It-tieni nett, din l-inizjattiva ghandha 1-ghan 1i zzid is-sigurta billi tindirizza I-lakuni
attwali. Normalment dan ikun jinvolvi aktar spejjez amministrattivi biex jigu
investigati u pprocessati reati li attwalment mhumiex koperti, pjuttost milli jsir
tfaddil sinifikanti 1i jirrizulta mis-simplifikazzjoni fil-kooperazzjoni transfruntiera.

3. It-tielet nett, I-inizjattiva ma ghandhiex 1-ghan 1i timponi obbligi legali addizzjonali
fug in-negozji u fuq ic¢-cittadini. Hija titlob lill-Istati Membri sabiex iheggu u
jiffacilitaw ir-rappurtar permezz tal-mezzi adatti (minflok ma jigi impost rappurtar
obbligatorju), f’konformita ma’ strumenti ohrajn tal-UE, bhalma hija d-Direttiva
2011/93 dwar il-glieda kontra 1-abbuz sesswali u l-isfruttament sesswali tat-tfal u I-
pedopornografija (I-Artikolu 16(2)).

3.5. Drittijiet fundamentali

[l-proposta tinkludi dispozizzjonijiet biex il-gafas legali dwar il-glieda kontra 1-frodi u I-
iffalsifikar tal-mezzi ta’ pagament mhux bi flus kontanti jigi adattat ghal theddidiet godda u
emergenti u biex jirregola forom ta’ frodi ta’ pagamenti mhux bi flus kontanti li bhalissa
mhumiex koperti.

L-ghan ahhari ta’ dawn il-mizuri huwa li jipprotegu d-drittijiet tal-vittmi u tal-vittmi
potenzjali. It-twaqqif ta’ qafas legali car ghall-awtoritajiet tal-infurzar tal-ligi u dawk
gudizzjarji biex jagixxu fuq attivitajiet kriminali li jaffettwaw direttament dejta personali tal-
vittmi, inkluzi l-kriminalizzazzjoni ta’ atti preparatorji, jista’ b’mod partikolari jkollu effetti
pozittivi fuq il-protezzjoni tad-dritt tal-vittmi u tal-vittmi potenzjali ghall-privatezza u fuq id-
dritt taghhom ghall-protezzjoni tad-dejta personali.
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Fl-istess hin, il-mizuri kollha kif previst f’din il-proposta jirrispettaw id-drittijiet u I-libertajiet
fundamentali kif rikonoxxuti mill-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea, u
ghandhom jigu implimentati skont dan. Kull limitazzjoni fuq l-ezerc¢izzju ta’ tali drittijiet
fundamentali u libertajiet hija soggetta ghall-kundizzjonijiet stabbiliti fl-Artikolu 52(1) tal-
Karta, jigifieri 1i tkun soggetta ghall-principju ta’ proporzjonalita fir-rigward tal-iskopijiet
legittimi li l-objettivi ta’ interess generali rikonoxxuti mill-Unjoni jintlahqu b’mod genwin u
jigu protetti d-drittijiet u I-libertajiet tal-ohrajn. Il-limitazzjonijiet iridu jkunu previsti mil-ligi
u jkunu jirrispettaw I-essenza tad-drittijiet u I-libertajiet stabbiliti fil-Karta.

F’dan ir-rigward iridu jitgiesu diversi drittijiet fundamentali u libertajiet stipulati fil-Karta,
inkluz: id-dritt ghal-liberta u ghas-sigurta; ir-rispett ghall-hajja privata u tal-familja; il-liberta
professjonali u dritt ghax-xoghol; il-liberta ta' intrapriza; id-dritt ghall-proprjeta; id-dritt ghal
rimedju effettiv u ghal process imparzjali; il-prezunzjoni ta' inno¢enza u dritt tad-difiza; il-
principji ta’ legalita u proporzjonalita ta’ reati u ta’pieni, kif ukoll id-dritt 1i wiehed ma jigix
iggudikat jew jinghata piena darbtejn fi procedimenti kriminali ghall-istess reat kriminali.

B’mod partikolari, din il-proposta tirrispetta I-prin¢ipju li r-reati kriminali u I-pieni ghandhom
ikunu stabbiliti fil-ligi u jkunu proporzjonati. Dan jillimita I-ambitu tar-reati ghal dak li hu
necessarju biex tkun tista’ ssir prosekuzzjoni effettiva tal-atti li jipprezentaw theddida
partikolari ghas-sigurta u jintroduci regoli minimi dwar il-livell ta’ sanzjonijiet f’konformita
mal-principju tal-proporzjonalita, b’kunsidrazzjoni ghan-natura tar-reat.

Din il-proposta hija mfassla wkoll biex tizgura 1i d-dejta ta’ persuni suspettati bir-reati
elenkati minn din id-Direttiva tigi trattata b’konformita mad-dritt fundamentali ghall-

protezzjoni tad-dejta personali u mal-legizlazzjoni applikabbli ezistenti, inkluz fil-kuntest ta’
kooperazzjoni bejn is-settur pubbliku u dak privat.

4. IMPLIKAZZJONIJIET BAGITARJI
Din il-proposta ma ghandha I-ebda implikazzjoni bagitarja immedjata ghall-UE.

S. ELEMENTI OHRAJN

5.1. Pjanijiet ghall-implimentazzjoni u arrangamenti dwar il-monitoragg, il-
valutazzjoni u r-rapportar

[lI-Kummissjoni se taghmel monitoragg tal-implimentazzjoni tad-Direttiva bl-uzu tal-
informazzjoni pprovduta mill-1stati Membri dwar il-mizuri li jkunu hadu biex idahhlu fis-sehh
il-ligijiet, ir-regolamenti u d-dispozizzjonijiet amministrattivi mehtiega sabiex dawn ikunu
jikkonformaw mad-Direttiva.

Sentejn wara l-iskadenza ghall-implimentazzjoni ta’ din id-Direttiva, il-Kummissjoni se
tipprezenta rapport lill-Parlament Ewropew u lill-Kunsill, li jivvaluta sa fejn I-Istati Membri
jkunu hadu 1-mizuri mehtiega sabiex jikkonformaw ma’ din id-Direttiva.

Barra minn hekk, il-Kummissjoni se twettaq evalwazzjoni tal-impatti ta’ din id-Direttiva sitt
snin wara l-iskadenza ghall-implimentazzjoni taghha, biex ikun Zgurat li jkun hemm perjodu
twil bizzejjed biex jigu evalwati l-effetti tal-inizjattiva wara 1i tkun giet kompletament
implimentata fl-Istati Membri kollha.

5.2. Dokumenti ta’ spjegazzjoni

L-ebda dokument dwar it-traspozizzjoni ma huwa kkunsidrat mehtieg.

16

MT



MT

6. ELEMENTI LEGALI TAL-PROPOSTA

6.1. Sommarju tal-azzjoni proposta

Din il-proposta, filwagqt li tirrevoka d-Decizjoni Qafas 2001/413/JHA, taggorna 1-bi¢ca 1-kbira
tad-dispozizzjonijiet attwali taghha u hija konsistenti mal-konkluzjonijiet tal-evalwazzjoni u
tal-valutazzjoni tal-impatt (perez. rigward 1-opzjoni ppreferuta).

It-tabella li gejja turi kif din il-proposta tikkorrispondi mad-Decizjoni Qafas u tindika liema
Artikoli huma godda u liema gew aggornati mid-Decizjoni Qafas:
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DIRETTIVA DECIZJONI QAFAS Kummenti
Artikolu Premes Artikolu Premes
Sa Sa
I. Suggett u 1. Suggett 1-6 Ebda 1-7 Gdid
definizzjonijiet 2. Definizzjonijiet 7-8 1. Definizzjonijiet 10 Aggornat
Il. Reati 3. L-uzu frodulenti ta’ strumenti ta’ 9 2. Reati konnessi ma’ strumenti ta' 8-10
pagament pagament
4. Reati preparatorji ghall-uzu frodulenti
ta’ strumenti ta’ pagament
5. Reati relatati mas-sistemi tal- 3. Offizi konnessi ma' kompjuters
informazzjoni
6. Ghodod li jintuzaw ghat-twettiq ta’ 4. Offizi konnessi ma' strumenti adattati
reati b'mod specifiku
7. Tixwix, ghajnuna u kompli¢ita u 5. Parti¢ipazzjoni, u tentattiv
tentattiv
8. Pieni ghal persuni fizi¢i 10-11 | 6. Pieni 9
9. Responsabbilta ta’ persuni guridici Ebda | 7. Responsabbilta ta’ persuni guridici Ebda
10. Sanzjonijiet ghal persuni guridi¢i 8. Sanzjonijiet ghal persuni guridici
I11. Gurisdizzjoni u 11. Gurisdizzjoni 12-14 | 9. Gurisdizzjoni 11
investigazzjoni 10. Estradizzjoni u Prosekuzzjoni
12. Investigazzjonijiet effettivi 15 Ebda Ebda Gdid
IV. Skambju ta’ 13. Skambju ta’ informazzjoni 16-18 | 11. Kooperazzjoni bejn I-Istati Membri 11 Aggornat
informazzjoni u 12. Skambju ta’ informazzjoni
rapportar ta’ reati 14. Rappurtar ta’ reati 19 Ebda Ebda Gdid
V. Assistenza u appogg | 15. Assistenza u appogg ghall-vittmi 20-22 | Ebda
ghall-vittmi u 16. Prevenzjoni 23 Ebda
prevenzjoni
VI. Dispozizzjonijiet 17. Monitoragg u statistika 24 Ebda
finali 18. Sostituzzjoni tad-Decizjoni Qafas 25 Ebda
19. Traspozizzjoni fil-ligi nazzjonali Ebda | 14. Implimentazzjoni [14(1)]: Aggornat
20. Valutazzjoni u rapportar 14. Implimentazzjoni [14(2)]:
21. Dhul fis-sehh 15. Dhul fis-sehh
Ebda 26-29 | 13. Applikazzjoni territorjali Imhassar
18
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B’mod specifiku, din il-proposta:

tiddefinixxi l-istrumenti ta’ pagament b’mod aktar komprensiv u robust li
jinkludi wkoll strumenti intangibbli ta’ pagament kif ukoll mezzi ta’ skambju
digitali.

taghmel reat awtonomu, apparti l-uzu ta’ tali strumenti, i persuna jkollha fil-
pussess, tbiegh, takkwista ghall-uzu, timporta, tiddistribwixxi jew inkella
taghmel disponibbli strument ta’ pagament falz jew iffalsifikat li jkun misruq
jew b’xi mod iehor approprjat illegalment;

tespandi I-ambitu tar-reati relatati mas-sistemi ta’ informazzjoni biex jinkludi t-
tranzazzjonijiet kollha ta’ pagament, inkluzi tranzazzjonijiet permezz ta’ mezzi
ta’ skambju digitali;

tintroduci regoli dwar il-livell ta’ pieni, b’mod partikolari I-istabbiliment ta’
livell minimu ta’ pieni massimi;

tinkludi reati aggravati ghal:

sitwazzjonijiet fejn l-atti kriminali jsiru fil-qafas ta’ organizzazzjoni kriminali,
kif definit fid-Dec¢izjoni Kwadru 2008/841/GAl, irrispettivament mill-pieni
previsti fiha;

sitwazzjonijiet fejn l-att kriminali jikkawza dannu konsiderevoli aggregat jew
jipprovdi beneficcju ekonomiku konsiderevoli ghal min jikser il-ligi. Dan
ghandu I-ghan 1i jindirizza kazijiet ta’ volum gholi ta’ livell baxx ta’ telf
individwali, b’mod partikolari fi frodi tat-tip kard mhux prezenti.

2

ticcara l-kamp ta’ applikazzjoni tal-gurisdizzjoni fir-rigward tar-reati
msemmija fil-proposta billi tizgura 1i I-Istati Membri jkollhom gurisdizzjoni
f’kazijiet jew fejn ir-reat ikun sar permezz ta’ sistema ta’ informazzjoni li tkun
tinsab fit-territorju tal-Istat Membru filwaqt li t-trasgressur jista' jkun barra
minnu jew jekk it-trasgressur ikun jinsab fit-territorju tal-Istat Membru izda s-
sistema tal-informazzjoni tista’ tkun tinsab barra minnu;

ticcara l-kamp ta’ applikazzjoni tal-gurisdizzjoni fir-rigward tal-effetti tar-reat
billi tizgura li 1-Istati Membri jkunu jistghu jezercitaw gurisdizzjoni jekk ir-reat
jikkawza dannu fit-territorju taghhom, inkluz dannu li jirrizulta mis-serq tal-
identita ta’ persuna;

tintrodu¢i mizuri biex titjieb il-kooperazzjoni bejn il-gustizzja kriminali
madwar I-Unjoni billi ssahhah l-istruttura ezistenti u 1-uzu tal-punti ta’ kuntatt
operattivi;

ittejjeb il-kundizzjonijiet ghall-vittmi u ghall-entitajiet privati li jirrapportaw
reat kriminali;

tindirizza |-htiega li tigi pprovduta dejta statistika dwar frodi u falsifikazzjoni
ta’ mezzi ta’ pagament mhux bi flus kontanti billi tobbliga lill-Istati Membri
jizguraw 11 jkollhom sistema xierqa fis-sehh ghar-registrazzjoni, ghall-
produzzjoni u ghall-provvista ta’ dejta statistika dwar ir-reati msemmija fid-
direttiva proposta;

tipprovdi li I-vittmi jkollhom access ghal informazzjoni dwar id-drittijiet
taghhom u dwar l-assistenza u l-appogg disponibbli, irrispettivament minn jekk
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il-pajjiz ta’ residenza taghhom ikunx differenti minn dak tal-awtur tal-frodi jew
fejn isiru l-investigazzjonijiet kriminali.

6.2. Spjegazzjoni fid-dettall tad-dispozizzjonijiet specifici tal-proposta

Artikolu 1: Suggett — dan I-Artikolu jistabbilixxi I-kamp ta’ applikazzjoni u 1-ghan tal-
proposta.

Artikolu 2: Definizzjonijiet— dan I-Artikolu jistabbilixxi definizzjonijiet li japplikaw ghall-
istrument kollu. L-Artikolu 2 jinkludi l-istess definizzjoni ta’ muniti virtwali kif hemm fil-
Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill li temenda d-Direttiva (UE)
2015/849 dwar il-prevenzjoni tal-uzu tas-sistema finanzjarja ghall-finijiet tal-hasil tal-flus jew
il-finanzjament tat-terrorizmu u li temenda d-Direttiva 2009/101/KE®*. Jekk din id-
definizzjoni tinbidel matul il-process ta’ adozzjoni tal-proposta ta’ hawn fuq, id-definizzjoni
ta’ muniti virtwali f"dan 1-Artikolu jenhtieg li tigi allinjata skont dan.

Artikolu 3: L-uzu frodulenti ta’ strumenti ta’ pagament — dan |-Artikolu jelenka r-reati
kriminali relatati ma’ mgiba li direttament u immedjatament tikkostitwixxi frodi, jigifieri 1-
uzu frodulenti tal-istrumenti ta’ pagament, inkluz kemm strumenti misruq kif ukoll dawk
iffalsifikati. Ir-reati japplikaw ghall-istrumenti kollha ta’ pagament, sew jekk korporali jew le,
ghalhekk dan ikopri wkoll frodi bl-uzu ta’ kredenzjali ta’ pagament jew ta’ rekords ohra
misruqa jew iffalsifikati li jippermettu jew li jintuzaw biex tinbeda ordni ta’ pagament jew
trasferiment monetarju iehor inkluzi trasferimenti ta’ muniti virtwali.

Artikolu 4: Reati preparatorji ghall-uzu frodulenti ta’ strumenti ta’ pagament — dan |-
Artikolu jistabbilixxi reati relatati ma’ mgiba kriminali li, filwaqt 1li ma tkunux
immedjatament tikkostitwixxi frodi reali li twassal ghal telf ta’ proprjeta, issehh fit-thejjija
ghal frodi. Dawn jinkludu s-serq jew il-falsifikazzjoni ta’ strument ta’ pagament u atti varji
involuti fit-traffikar ta’ dawn 1-istrumenti misruga jew falsifikati. Dan jinkludi I-pussess, id-
distribuzzjoni jew id-disponibbilta taghhom biex jintuzaw b’mod frodulenti, inkluzi kazijiet
fejn l-awtur tar-reat ikun jaf dwar il-possibilita ta’ uzu frodulenti (dolus eventualis). L-istess
bhall-Artikolu 3, dan ikopri r-reati kollha li jinvolvu strumenti ta’ pagament, kemm jekk
korporali jew mhux, u ghalhekk japplika wkoll ghal imgiba bhal kummer¢ fil-kredenzjali
misruqa (“carding”) u phishing®.

Artikolu 5: Reati relatati ma’ sistemi ta’ informazzjoni — dan I-Artikolu jistabbilixxi r-reati
relatati mas-sistemi ta’ informazzjoni li ghandhom jigu kriminalizzati mill-Istati Membri. 1l-
lista fiha I-elementi li jiddistingwu r-reati minn interferenza illegali fis-sistema jew
interferenza illegali fid-dejta skont id-Direttiva 2013/40/UE, bhat-trasferiment ta’ valur
monetarju ghall-akkwist ta’ qligh illegali. Din id-dispozizzjoni giet inkluza bil-ghan 1i tigi
kriminalizzata mgiba bhal dhul mhux awtorizzat fil-kompjuter jew fl-apparat tal-vittma sabiex
it-traffiku tal-vittma jigi ridirezzjonat lejn sit web bankarju online falz, biex b’hekk il-vittma
tasal biex taghmel pagament fuq kont bankarju li jkun ikkontrollat mit-trasgressur (jew mill-
kurriera ta’ flus miksuba illegalment)*!. Hija tkopri wkoll forom ohra ta’ mgiba kriminali,

% COM(2016) 450 final.

40 Phishing huwa metodu li I-frodaturi juzaw biex jac¢essaw dettalji personali importanti, bhal usernames
u passwords. L-aktar metodu komuni huwa email li tidher li tkun gejja minn kumpanija maghrufa sew u
fdata 1i tintbaghat lil lista kbira ta’ indirizzi tal-email. L-email tista’ tidderiegi lir-ricevitur lejn Sit web
garrieqi, fejn jintalab jipprovdi informazzjoni personali.

It-terminu “tagixxi bhala kurrier ta’ flus miksuba illegalment” jindika persuna li tittrasferixxi r-rikavat
tal-kriminalita bejn pajjizi differenti. Kurriera ta’ flus miksuba illegalment jircievu r-rikavat fil-kont
taghhom; imbaghad jintalbu jigbdu 1-flus u jittrasferuhom f’kont differenti, hafna drabi wiehed barrani,
u jzommu ftit mill-flus ghalihom (ActionFraudUK, 2017). Xi drabi jkunu jafu li I-fondi huma rikavati
minn attivita kriminali; xi drabi jigu mqarrga biex jemmnu li I-fondi huma genwini.

41
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bhal pharming®, li jisfruttaw sistemi ta’ informazzjoni biex jittiched vantagg illegali ghall-
awtur jew ghal persuna ohra.

Artikolu 6: Ghodod li jintuzaw ghat-twettiq ta’ reati — dan |-Artikolu jistabbilixxi r-reati
relatati mal-ghodod 1i jintuzaw biex jitwettqu r-reati msemmija fl-Artikolu 4(a) u 4(b) u fl-
Artikolu 5, 1i ghandhom jigu kriminalizzati mill-Istati Membri. L-ghan tieghu huwa li jigu
kriminalizzati I-produzzjoni, il-bejgh, 1-akkwist ghall-uzu, I-importazzjoni, id-distribuzzjoni
b’intenzjoni jew it-tqeghid ghad-dispozizzjoni b’xi mod iehor ta’ perezempju apparat ta’
kkupjar 1i jintuza ghas-serq ta’ kredenzjali, kif ukoll malwer u siti web falsifikati li jintuzaw
ghall-phishing. Dan I-Artikolu huwa fil-bi¢¢a 1-kbira bbazat fuq 1-Artikolu 4 tad-Dec¢izjoni
Qafas 2001/413/JHA u fuq I-Artikolu 3(d)(i) tad-Direttiva 2014/62/UE dwar il-protezzjoni
tal-euro u muniti ohra kontra I-iffalsifikar permezz tal-ligi kriminali.

Artikolu 7: Tixwix, ghajnuna u komplicita u tentattiv — dan |-Artikolu japplika ghal imgiba li
tirrigwarda r-reati msemmija fl-Artikoli 3 u 6 u jezigi li I-Istati Membri jikkriminalizzaw kull
forma ta’ thejjija u parteCipazzjoni. Ir-responsabbilta kriminali ghal tentattiv hija inkluza
ghar-reati msemmija fl-Artikoli 3 sa 6.

Artikolu 8: Pieni ghall-persuni fizici — biex jiggieldu 1-frodi u l-iffalsifikar ta’ mezzi ta’
pagament mhux bi flus kontanti b’mod effettiv, il-pieni jridu jkunu deterrent fl-Istati Membri
kollha. F’konformita ma’ strumenti ohra tal-UE |i japprossimaw il-livell tal-pieni kriminali,
dan I-Artikolu jistipula li I-piena massima skont il-ligi nazzjonali ghandha tkun ta’ mill-ingas
tliet snin prigunerija hlief ghar-reati taht 1-Artikolu 6, fejn il-piena massima jehtieg li tkun
minn tal-ingas sentejn. Huwa jipprevedi pieni aktar horox ghal reati aggravati, jigifieri piena
massima ta’ mill-inqgas hames snin, meta r-reat ikun twettag minn organizzazzjoni kriminali,
kif definit fid-Dec¢izjoni Kwadru tal-Kunsill 2008/841/GAI tal-24 ta’ Ottubru 2008 dwar il-
glieda kontra 1-kriminalita organizzata®™, jew fejn reat isir fuq skala kbira, u b’hekk jikkawza
dannu estensiv jew konsiderevoli, b’mod partikolari inkluzi kazijiet b’impatt individwali baxx
izda b’volum kbir ta’ dannu kumplessiv, jew fejn reat jinvolvi vantagg aggregat ghat-
trasgressur ta’ mill-ingas EUR 20 000.

F’hafna mill-Istati Membri fejn kien hemm informazzjoni disponibbli jidher li r-reati elenkati
fl-Artikoli 2 sa 5 tad-Decizjoni Qafas 2001/413/JHA huma punibbli permezz ta’ pieni
specifici. Madankollu, b’mod generali, ma tezisti 1-ebda approssimazzjoni: filwaqt li I-Istati
Membri kollha stabbilixxew pieni li jinvolvu ¢-¢cahda tal-liberta (ghall-inqas f’kazijiet serji),
il-livell ta’ pieni ghall-istess imgiba jvarja b’mod sinifikanti. Ghaldagstant 1-effett disswaziv
huwa aktar baxx f’xi Stati Membri milli f’ohrajn.

Id-differenzi fil-livell ta’ pieni jistghu wkoll ifixklu 1-kooperazzjoni gudizzjarja. Jekk Stat
Membru jkollu livell baxx ta’ pieni minimi fil-kodi¢i kriminali tieghu, dan jista’ jwassal biex
l-awtoritajiet gudizzjarji u tal-infurzar tal-ligi jaghtu prijorita baxxa lill-investigazzjoni u I-
prosekuzzjoni ta’ frodi tat-tip kard mhux prezenti. Dan min-naha tieghu jista’ jimpedixxi I-
kooperazzjoni transfruntiera, meta Stat Membru iehor jitlob assistenza, f’termini tal-
ipprocessar f’waqtu tat-talba. Dawk |i jibbenefikaw I-aktar minn differenzi bhal dawn f’livelli
ta’ sanzjonijiet x’aktarx li jkunu l-aktar trasgressuri gravi, jigifieri gruppi ta’ kriminalita
organizzata transnazzjonali b’bazijiet operattivi f’bosta Stati Membri.

Artikoli 9 u 10: Responsabbilta u l-pieni ghal persuni guridici — dawn I-Artikoli japplikaw
ghar-reati kollha msemmija fl-Artikoli 3 sa 7. Dawn jesigu li I-Istati Membri jizguraw ir-

42 Il-pharming hija prattika qarrieqa fejn jigi installat kodi¢i malizzjuz fuq kompjuter personali jew server,

li jibghat lill-utenti f’siti Web frodulenti minghajr 1-gharfien jew il-kunsens taghhom.
43 GU L 300, 11.11.2008, p. 42.
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responsabbilta ta’ persuni guridi¢i, minghajr ma tigi eskluza r-responsabbilta ta’ persuni fizi¢i,
u li japplikaw sanzjonijiet effettivi, proporzjonati u disswazivi ghall-persuni guridi¢i. L-
Artikolu 10 jelenka ezempiji ta’ sanzjonijiet.

Artikolu /1: Gurisdizzjoni — ibbazata fuq il-prin¢ipji ta’ territorjalita u personalita, dan I-
Artikolu jelenka s-sitwazzjonijiet li fihom I-Istati Membri ghandhom jistabbilixxu
gurizdizzjoni ghar-reati msemmija fl-Artikoli 3 sa 7.

Huwa ghandu elementi mehuda mill-Artikolu 12 tad-Direttiva 2013/40/UE dwar attakki
kontra s-sistemi tal-informazzjoni. F’kazijiet ta’ frodi u ffalsifikar ta’ mezzi ta’ pagament
mhux bi flus kontanti li jsehhu onlajn, ir-reat x’aktarx 1i jkun mifrux f’bosta gurizdizzjonijiet:
ir-reat spiss jigi mwettaq bl-uzu ta’ sistemi ta’ informazzjoni barra mit-territorju li fih ikun
jinsab fizikament it-trasgressur u jkollu konsegwenzi f’pajjiz iehor fejn tista’ tkun tinsab ukoll
I-evidenza. Ghalhekk, 1-ghan tal-Artikolu 11 huwa li jigi zgurat li 1-gurisdizzjoni territorjali
tkopri sitwazzjonijiet li fihom it-trasgressur u s-sistema ta’ informazzjoni li t-trasgressur juza
biex iwettaq ir-reat ikunu jinsabu f’territorji differenti.

Dan I-Artikolu jinkludi element gdid li jindirizza I-htiega 1i tigi invokata 1-gurisdizzjoni jekk
id-dannu jigi kkawzat f*gurisdizzjoni differenti minn dik li fiha saret 1-azzjoni, inkluz dannu li
jirrizulta minn serq tal-identita ta’ persuna. L-ghan huwa li jigu koperti sitwazzjonijiet li
mhumiex indirizzati fid-Direttiva 2013/40/UE dwar attakki kontra sistemi ta’ informazzjoni, li
huma komuni ghal reati ta’ frodi ta’ pagamenti mhux bi flus kontanti. Dawn jinkludu kazijiet
fejn l-ebda wiehed mir-reati marbutin mar-reat (perez. serq tal-kredenzjali tal-kard, I-ikklonjar
tal-kard, irtirar illegali minn magna ATM) ma jkun sehh fl-Istat Membru fejn isehh id-dannu
(perez. fejn 1-vittma jkollha kont bankarju, li minnu nsterqu I-flus). F’dawn il-kazijiet il-
vittma x’aktarx tirreferi l-incident lill-awtoritajiet tal-Istat Membru li fih it-telf ekonomiku
ikun gie individwat. Dak I-Istat Membru jrid ikun kapaci jezercita 1-gurisdizzjoni biex jizgura
investigazzjoni u prosekuzzjoni effettivi, i jservi bhala punt ta’ tluq ghal investigazzjonijiet li
jistghu jinvolvu diversi Stati Membri u pajjizi mhux tal-UE.

Artikolu 12: Investigazzjonijiet effettivi — |-ghan ta’ dan 1-Artikolu huwa li jigi zgurat i 1-
ghodod investigattivi previsti fil-ligi nazzjonali ghall-kriminalita organizzata jew ghal kazijiet
ohra ta’ kriminalita serja jistghu jintuzaw ukoll f’kazijiet ta’ frodi u ta’ falsifikazzjoni ta’
mezzi ta’ pagament mhux bi flus kontanti, tal-inqas f’kazijiet serji. Dan I-Artikolu ghandu I-
ghan ukoll 1i jizgura li, wara li jsiru I-ingunzjonijiet skont il-ligi, I-informazzjoni tinghata lill-
awtoritajiet minghajr dewmien zejjed.

Artikolu 13: Skambju ta’ informazzjoni — dan |-Artikolu ghandu I-ghan li jheggeg aktar 1-uzu
tal-punti ta’ kuntatt nazzjonali operattivi.

Artikolu 14: Rappurtar tar-reati — dan [I-Artikolu ghandu l-ghan 1i jindirizza 1-htiega
identifikata fil-valutazzjoni tal-impatt biex jizdied u jigi ffacilitat ir-rappurtar. huwa ghandu 1-
ghan 1i jizgura d-disponibbilta ta’ mezzi xierqa ghall-vittmi u ghall-entitajiet privati li
jirrappurtaw ir-reati, u li jinkoraggixxi rappurtar minghajr dewmien zejjed f’konformita ma’
dispozizzjoni simili skont 1-Artikolu 16(2) tad-Direttiva 2011/93/UE dwar il-glieda kontra 1-
abbuz sesswali u l-isfruttament sesswali tat-tfal u I-pedopornografija. Ezempji ta’ azzjonijiet li
ghandhom jitwettqu huma moghtija fil-Premessa 19.

Artikolu 15: Assistenza u sostenn lill-vittmi — dan I-Artikolu jobbliga lill-Istati Membri li
jizguraw li I-vittmi ta’ frodi ta’ pagamenti mhux bi flus kontanti jigu offruti informazzjoni u
mezzi biex jigi rrapportat ir-reat u pariri dwar kif jistghu jipprotegu lilhom infushom kontra I-
konsegwenzi negattivi ta’ frodi u kontra dannu ghar-reputazzjoni li jirrizulta minn dan.

Dan I-Artikolu jkopri kemm persuni fizi¢i kif ikoll guridici, li huma affettwati wkoll mill-
konsegwenzi tar-reati koperti mill-proposta. Huwa jintrodu¢i wkoll dispozizzjonijiet li
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jestendu ghadd ta’ drittijiet specifici stabbiliti ghal persuni fizi¢i skont id-Direttiva
2012/29/UE lil persuni guridi¢i.

Artikolu 16: Prevenzjoni — dan I-Artikolu jindirizza |-htiega 1i tinholoq sensibilizzazzjoni u
b’hekk jitnaqqas ir-riskju li persuna tisfa vittma ta’ frodi permezz ta’ kampanji ta’
informazzjoni u ta’ sensibilizzazzjoni, kif ukoll programmi ta’ ricerka u ta’ edukazzjoni. II-
valutazzjoni tal-impatt identifikat il-lakuni fil-prevenzjoni bhala kawza ta’ problema ghall-
frodi ta’ pagamenti mhux bi flus kontanti. Dan 1-Artikolu jimxi fuq appro¢¢ simili ghall-
Artikolu 23 (Prevenzjoni) tad-Direttiva 2011/93/UE dwar il-glieda kontra 1-abbuz sesswali u
I-isfruttament sesswali tat-tfal u I-pedopornografija.

Artikolu 17: Monitoragg u statistika — Dan |-Artikolu jindirizza |-htiega 1i tigi pprovduta
dejta statistika dwar il-frodi u I-falsifikazzjoni tal-mezzi ta’ pagament mhux bi flus kontanti
billi jaghmilha obbligatorja ghall-Istati Membri li jizguraw li jkollhom sistema xierqa fis-sehh
ghar-registrazzjoni, il-produzzjoni u l-provvista ta’ dejta statistika dwar ir-reati msemmija fid-
direttiva proposta, u dwar il-monitoragg tal-effettivita tas-sistemi taghhom (li jkopru I-fazijiet
gudizzjarji kollha) biex jiggieldu l-frodi ta’ pagamenti mhux bi flus kontanti.. Dan isegwi
approc¢ simili ghall-Artikolu 14 (Monitoragg u Statistici) tad-Direttiva 2013/40/UE dwar
attakki kontra s-sistemi tal-informazzjoni, u I-Artikolu 44 tad-Direttiva (UE) 2015/849 dwar
il-prevenzjoni tal-uzu tas-sistema finanzjarja ghall-finijiet tal-hasil tal-flus jew il-finanzjament
tat-terrorizmu (ir-raba’ Direttiva dwar il-Glieda kontra 1-Hasil tal-Flus). Huwa ghandu wkoll
I-ghan li jikkontribwixxi biex jindirizza d-disponibbilta limitata li hemm bhalissa ta’ dejta
dwar il-frodi, 1i tista’ tassisti fl-evalwazzjoni tal-effettivita tas-sistemi nazzjonali fil-glieda
kontra I-frodi ta’ pagamenti mhux bi flus kontanti.

Artikolu 18: Sostituzzjoni tad-Decizjoni Qafas tal-Kunsill 2001/413/JHA — dan I-Artikolu
Jissostitwixxi d-dispozizzjonijiet attwali fil-qasam tal-frodi u tal-falsifikazzjoni ta’ mezzi ta’
pagament mhux bi flus kontanti fir-rigward tal-Istati Membri 1i qed jippartecipaw f’din id-
Direttiva.

L-Artikoli 19, 20, u 21 — dawn I-Artikoli jinkludu dispozizzjonijiet ulterjuri dwar it-
traspozizzjoni mill-Istati Membri, I-evalwazzjoni u r-rappurtar mill-Kummissjoni u d-dhul fis-
sehh tad-Direttiva.
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2017/0226 (COD)
Proposta ghal

DIRETTIVA TAL-PARLAMENT EWROPEW U TAL-KUNSILL

dwar il-glieda kontra I-frodi u |-falsifikazzjoni ta’ mezzi ta’ pagament mhux bi flus

kontanti u li tissostitwixxi d-De¢izjoni Qafas tal-Kunsill 2001/413/JHA

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’mod partikolari
I-Artikolu 83(1) tieghu,

Wara li kkunsidraw il-proposta mill-Kummissjoni Ewropea,

Wara t-trazmissjoni tal-abbozz tal-att legizlattiv lill-parlamenti nazzjonali,

Wara li kkunsidraw I-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew

Filwaqt li jagixxu skont il-procedura legizlattiva ordinarja,

Billi:
)

)

3)

(4)

()

(6)

Il-frodi u l-iffalsifikar tal-mezzi ta’ pagament mhux bi flus kontanti huma theddida
ghas-sigurta, peress li jirrapprezentaw sors ta’ dhul ghall-kriminalita organizzata u
b’hekk jippermettu t-twettiq ta’ attivitajiet kriminali ohrajn bhalma huma t-terrorizmu,
it-traffikar tad-drogi u t-traffikar tal-bnedmin.

Il-frodi u I-iffalsifikar tal-mezzi ta’ pagament mhux bi flus kontanti huma wkoll
ostaklu ghas-suq uniku digitali, peress li jdghajfu 1-fidu¢ja tal-konsumaturi u
jikkawzaw telf ekonomiku dirett.

Id-Decizjoni Qafas tal-Kunsill 2001/413/JHA* jenhtieg 1i tigi aggornata u
komplementata b’dispozizzjonijiet ulterjuri dwar reati, pieni u l-kooperazzjoni
transfruntiera.

Lakuni u differenzi sinifikanti fil-ligijiet tal-Istati Membri fil-qasam tal-frodi u tal-
falsifikazzjoni ta’ mezzi ta’ pagament mhux bi flus kontanti jistghu jfixklu 1-glieda
kontra din it-tip ta’ kriminalita kif ukoll kriminalita organizzata u serja ohra relatata
maghha u ffacilitata permezz taghha, u jistghu jikkumplikaw il-kooperazzjoni effettiva
tal-pulizija u dik gudizzjarja f’dan il-qasam.

Il-frodi u I-falsifikazzjoni ta’ mezzi ta’ pagament mhux bi flus kontanti ghandhom
ukoll dimensjoni transfruntiera sinifikanti a¢¢entwata minn zieda dejjem tikber fil-
komponent digitali, li tenfasizza 1-htiega ghal ghal aktar azzjoni biex tigi approssimata
I-legizlazzjoni kriminali f’dan il-gasam.

L-ahhar snin ma gabux biss zieda esponenzjali fl-ekonomija digitali izda anke
proliferazzjoni ta’ innovazzjoni f’hafna ogsma, inkluz fit-teknologiji tal-pagament.
Teknologiji godda ta’ pagament jinvolvu l-uzu ta’ tipi godda ta’ strumenti ta’
pagament, li, filwaqt li joholqu opportunitajiet godda ghall-konsumaturi u ghan-

44

Id-Decizjoni Qafas tal-Kunsill 2001/413/JHA tat-28 ta' Mejju 2001 1i tiggieled frodi u ffalsifikar ta'
mezzi ta' hilas bi flus mhux kontanti (GU L 149, 2.6.2001, p. 1)
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(")

(8)

9)

(10)

(11)

(12)

(13)

negozji, izidu wkoll l-opportunitajiet ghall-frodi. Ghaldaqgstant, il-qafas legali ghandu
jibga’ rilevanti u aggornat fl-isfond ta’ dawn l-izviluppi teknologi¢i.

Id-definizzjonijiet komuni f’dan il-qasam huma importanti sabiex jigi zgurat approc¢
konsistenti mill-Istati Membri fl-applikazzjoni taghhom ta’ din id-Direttiva. Hemm
bzonn 1i d-definizzjonijiet ikopru tipi godda ta’ strumenti ta’ pagament, bhal flus
elettroni¢i u muniti virtwali.

Permezz tal-protezzjoni moghtija mil-ligi kriminali primarjament lil strumenti ta’
pagament li jigu pprovduti b’forma specjali ta’ protezzjoni kontra I-imitazzjoni jew |-
abbuz, l-intenzjoni hi li thajjar lill-operaturi biex jipprovdu tali forom ta’ protezzjoni
lil strumenti ta’ pagament mahruga minnhom, u b’hekk jizdied element ta’ prevenzjoni
ghall-istrument ta’ pagament.

Mizuri effettivi u efficjenti tal-ligi kriminali huma essenzjali ghall-protezzjoni tal-
mezzi ta’ pagament bi flus mhux kontanti kontra 1-frodi u I-falsifikazzjoni. B’'mod
partikolari, hemm bzonn ta’ appro¢¢ komuni mil-ligi kriminali fir-rigward tal-elementi
kostitwenti ta’ mgiba kriminali 1i jikkontribwixxu jew ihejju t-triq ghall-uzu frodulenti
effettiv tal-mezzi ta’ pagament. Imgiba bhall-gbir u I-pussess ta’ strumenti ta’
pagament b’intenzjoni li titwettaq frodi, perezempju permezz ta’ phishing jew
skimming, u d-distribuzzjoni taghhom, perezempju permezz tal-bejgh ta’
informazzjoni dwar karti ta’ kreditu fuq I-internet, jenhtieg ghalhekk li ssir reat
kriminali fiha nfisha minghajr ma tkun direttament marbuta mal-uzu frodulenti effettiv
ta’ mezzi ta’ pagament. Ghalhekk tali mgiba kriminali jenhtieg li tinkludi wkoll
¢irkostanzi fejn il-pussess, I-akkwist jew id-distribuzzjoni ma jwasslux nec¢essarjament
ghall-uzu frodulenti ta’ dawn l-istrumenti ta’ pagament, jekk it-trasgressur ikun konxju
minn tali possibbilta (dolus eventualis). Din id-Direttiva ma tissanzjonax l-uzu
legittimu ta’ strument ta’ pagament, inkluz f’konnessjoni mal-forniment ta’ servizzi
innovattivi tal-pagament, bhal servizzi li spiss jigu zviluppati minn kumpaniji tat-
teknologija finanzjarja.

Is-sanzjonijiet u I-pieni ghall-frodi u ghall-falsifikazzjoni tal-mezzi ta’ pagament mhux

bi flus kontanti jenhtieg li jkunu effettivi, proporzjonati u disswazivi madwar 1-Unjoni
kollha.

Huwa xieraq li jkunu previsti pieni aktar horox meta r-reat jitwettag minn
organizzazzjoni kriminali, kif ~ definit  fid-De¢izjoni  Kwadru  tal-
Kunsill 2008/841/GAI*, jew fejn reat jitwettaq fuq skala kbira, u b’hekk ikun jinvolvi
dannu estensiv jew konsiderevoli ghall-vittmi jew vantagg aggregat ghat-trasgressur
ta’ mill-ingas EUR 20 000.

Ir-regoli ta’ gurisdizzjoni jenhtieg li jizguraw li r-reati stabbiliti f*din id-Direttiva jigu
pprocessati b’mod effettiv. B’mod generali, ir-reati |-ahjar jigu trattati mis-sistema tal-
gustizzja kriminali tal-pajjiz 1i isehhu fih. L-Istati Membri jenhtieg ghalhekk li
jistabbilixxu I-gurisdizzjoni taghhom fuq reati mwettqa fit-territorju taghhom, fuq reati
mwettga mic-cCittadini taghhom u fuq reati li jikkawzaw dannu fit-territorju taghhom.

Is-sistemi ta’ informazzjoni jisfidaw il-kuncett tradizzjonali ta’ territorjalita ghaliex fil-
prin¢ipju jistghu jintuzaw u jigu kkontrollati mill-boghod minn kullimkien. Fejn 1-
Istati Membri jasserixxu gurisdizzjoni abbazi ta’ reati mwettqa fit-territorju taghhom,
jidher xieraq li I-kamp ta’ applikazzjoni tal-gurisdizzjoni taghhom jigi vvalutat ukoll
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Id-De¢izjoni Kwadru tal-Kunsill 2008/841/GAI tal-24 ta' Ottubru 2008 dwar il-glieda kontra 1-
kriminalita organizzata (GU L 300, 11.11.2008, p. 42).
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ghal reati mwettqa bl-uzu ta’ sistemi ta’ informazzjoni. F’kazijiet bhal dawn il-
gurisdizzjoni jenhtieg 1i tkopri sitwazzjonijiet fejn is-sistema ta’ informazzjoni tkun
tinsab fit-territorju tal-lstat Membru minkejja li t-trasgressur jista’ jkun jinsab barra
minnu u sitwazzjonijiet fejn it-trasgressur ikun jinsab fit-territorju tal-Istat Membru
minkejja li s-sistema tal-informazzjoni tista’ tkun tinsab barra minnu.

Hemm bzonn tigi indirizzata 1-kumplessita tal-attribuzzjoni tal-gurisdizzjoni fir-
rigward tal-effetti tar-reat f’gurisdizzjoni differenti minn fejn tkun sehhet 1-imgiba
effettiva. 1l-gurisdizzjoni jenhtieg ghalhekk li tigi asserita ghal reati mwettqa minn
trasgressuri irrispettivament min-nazzjonalita u mill-prezenza fizika taghhom, izda fid-
dawl ta’ kull dannu kkawzat minn tali mgiba fit-territorju tal-Istat Membru.

Minhabba I-htiega ta’ ghodda specjali ghal investigazzjoni effettiva tal-frodi u tal-
falsifikazzjoni ta’ mezzi ta’ pagament mhux bi flus kontanti, u r-rilevanza taghha ghal
kooperazzjoni internazzjonali effettiva bejn l-awtoritajiet nazzjonali, l-awtoritajiet
kompetenti fl-Istati Membri kollha jenhtieg li jkollhom ghad-dispozizzjoni taghhom
mizuri investigatorji li normalment jintuzaw ghal kazijiet li jinvolvu kriminalita
organizzata u kriminalita serja ohra biex jinvestigaw dawn ir-reati. B’kont mehud tal-
principju tal-proporzjonalita, I-uzu ta’ din 1-ghodda skont il-ligi nazzjonali jenhtieg li
tkun proporzjonat man-natura u mal-gravita tar-reati taht investigazzjoni. Barra minn
hekk, awtoritajiet tal-infurzar tal-ligi u awtoritajiet kompetenti ohra jenhtieg li
jkollhom access f'waqtu ghal informazzjoni rilevanti sabiex jinvestigaw u
jipprocessaw ir-reati stabbiliti f’din id-Direttiva.

F’hafna kazijiet, l-attivitajiet kriminali huma I-bazi ta’ incidenti 1li jehtieg jigu
nnotifikati lill-awtoritajiet kompetenti nazzjonali rilevanti skont id-Direttiva (UE)
2016/1148 tal-Parlament Ewropew u I-Kunsill*®. In¢identi bhal dawn jistghu jigu
suspettati li jkunu ta’ natura kriminali anki jekk I-evidenza ta’ reat kriminali ma tkunx
¢ara bizzejjed mill-bidu nett. F’dan il-kuntest, l-operaturi ta’ servizzi essenzjali u 1-
fornituri ta’ servizzi digitali jenhtieg li jkunu mhegga jikkondividu r-rapporti mehtiega
skont id-Direttiva (UE) 2016/1148 mal-awtoritajiet tal-infurzar tal-ligi sabiex
jissawwar rispons effettiv u komprensiv u biex jigu ffacilitati l-attribuzzjoni u
responsabbilta tat-trasgressuri ghall-azzjonijiet taghhom. B’mod partikolari, il-
promozzjoni ta’ ambjent bla periklu, sigur u aktar reziljenti tehtieg rapportar
sistematiku lill-awtoritajiet tal-infurzar tal-ligi tal-in¢identi ssuspettati li huma ta’
natura kriminali serja. Barra minn hekk, fejn rilevanti, Skwadri ta’ Rispons ghal
Incidenti relatati mas-Sigurta tal-Kompjuters mahtura skont 1-Artikolu 9 tad-Direttiva
(UE) 2016/1148 jenhtieg li jkunu involuti fl-investigazzjonijiet tal-infurzar tal-ligi bil-
ghan 1i jipprovdu informazzjoni, kif meqjus xieraq fil-livell nazzjonali, kif ukoll
jipprovdu kompetenza esperta f’sistemi ta’ informazzjoni.

Incidenti serji ta’ sigurta kif definiti fl-Artikolu 96 tad-Direttiva (UE) 2015/2366 tal-
Parlament Ewropew u I-Kunsill*’ jista’ jkollhom origini kriminali. Fejn rilevanti, il-
fornituri ta’ servizzi ta’ pagament jenhtieg li jkunu mhegga jikkondividu mal-
awtoritajiet tal-infurzar tal-ligi r-rapporti li huma mehtiega jipprezentaw lill-awtorita
kompetenti fl-Istat Membru ta’ domicilju taghhom skont id-Direttiva (UE) 2015/2366.

46
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Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta' Lulju 2016 dwar mizuri ghal
livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni madwar |-Unjoni (GU L
194, 19.7.2016, p. 1).

Id-Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2015 dwar is-
servizzi ta’ pagament fis-suq intern, li temenda d-Direttivi 2002/65/KE, 2009/110/KE u 2013/36/UE u
r-Regolament (UE) Nru 1093/2010, u li thassar id-Direttiva 2007/64/KE (GU L 337, 23.12.2015, p. 35).
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Fil-livell tal-UE jezistu ghadd ta’ strumenti u mekkanizmi li jippermettu l-iskambju ta’
informazzjoni bejn l-awtoritajiet nazzjonali tal-infurzar tal-ligi biex jinvestigaw u
jipprocessaw reati. Biex tiffacilita u thaffef il-kooperazzjoni bejn l-awtoritajiet
nazzjonali tal-infurzar tal-ligi u tizgura li dawn l-istrumenti u mekkanizmi jintuzaw
sal-limitu massimu taghhom, din id-Direttiva jehtieg li ssahhah 1-importanza tal-punti
operattivi ta’ kuntatt introdotti bid-De¢izjoni Qafas tal-Kunsill 2001/413/JHA. L-Istati
Membri jistghu jiddeciedu li jaghmlu uzu min-netwerk ezistenti tal-punti ta’ kuntatt
operattivi bhal dak stabbilit fid-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-
Kunsill*®®. Ghandhom jaghtu assistenza effettiva, perezempju, jiffacilitaw 1-iskambju
ta’ informazzjoni rilevanti u |-ghoti ta’ pariri tekni¢i jew ta’ informazzjoni legali. Biex
Jigt zgurat 1i n-netwerk jahdem bla xkiel, kull punt ta’ kuntatt jehtieg 11 jkun jista’
jikkomunika malajr mal-punt ta’ kuntatt ta’ Stat Membru ichor. Minhabba d-
dimensjoni transfruntiera sinifikanti ta’ dan il-qasam ta’ kriminalita u b’mod
partikolari, in-natura volatili tal-evidenza elettronika, I-Istati Membri jenhtieg li jkunu
jistghu jittrattaw fil-pront it-talbiet urgenti minn dan in-netwerk ta’ punti ta’ kuntatt u
jipprovdu rispons fi Zmien tmien sighat.

Ir-rappurtar tar-reati minghajr dewmien zejjed lill-awtoritajiet pubbli¢ci huwa ta’
importanza kbira fil-glieda kontra 1-frodi u I-iffalsifikar tal-mezzi ta’ pagament mhux
bi flus kontanti, peress li hafna drabi dan huwa I-punt tat-tluq tal-investigazzjoni
kriminali. Ghandhom jittiehdu mizuri biex jinkoraggixxu r-rappurtar minn persuni
fizici u guridi¢i, b’mod partikolari I-istituzzjonijiet finanzjarji, lill-awtoritajiet tal-
infurzar tal-ligi u dawk gudizzjarji. Dawn il-mizuri jistghu jkunu msejsin fuq tipi
diversi ta’ azzjonijiet, inkluz dawk legizlattivi, bhall-obbligi tar-rappurtar ta’ suspett
ta’ frodi, jew dawk mhux legizlattivi, bhat-twaqqif ta’ organizzazzjonijiet jew
mekkanizmi li jiffavorixxu l-iskambju ta’ informazzjoni jew appogg ghalihom, jew
kampanji ta’ sensibilizzazzjoni. Kull mizura bhal din li tinvolvi l-ipprocessar ta’ dejta
personali ta’ persuni fizici jehtieg li ssir b’konformita mar-Regolament (UE) 2016/679
tal-Parlament Ewropew u tal-Kunsill*’. B’mod partikolari, kull trazmissjoni ta’
informazzjoni rigward il-prevenzjoni u I-glieda kontra reati li jirrigwardaw il-frodi u I-
iffalsifikar ta’ mezzi ta’ pagament mhux bi flus kontanti jehtieg li jikkonformaw mar-
rekwiziti stabbiliti fir-Regolament (UE) 2016/679, b’mod partikolari r-ragunijiet legali
ghall-ipprocessar.

Il-frodi u l-iffalsifikar ta’ mezzi ta’ pagament jista’ jirrizulta f’konsegwenzi ekonomici
u mhux ekonomici serji ghall-vittmi. Meta frodi bhal din tinvolvi s-serq tal-identita, il-
konsegwenzi taghha huma hafna drabi aggravati minhabba I-hsara 1i ssir lir-
reputazzjoni u |-hsara emozzjonali serja. L-Istati Membri jehtieg i jadottaw mizuri ta’
assistenza, appogg u protezzjoni bil-ghan i jittaffew dawn il-konsegwenzi.

Persuni fizici 1i jisfaw vittmi ta’ frodi b’rabta ma’ mezzi ta’ pagament mhux bi flus
kontanti ghandhom drittijiet moghtija skont id-Direttiva 2012/29/UE tal-Parlament

48
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Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta” Awwissu 2013 dwar attakki
kontra s-sistemi tal-informazzjoni u li tissostitwixxi d-Decizjoni Qafas tal-Kunsill 2005/222/GAI
(GU L 218, 14.8.2013, p. 8).

Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta' April 2016 dwar il-
protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta' data personali u dwar il-moviment liberu ta'
tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data) (GU
L 119, 4.5.2016, p. 1).
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Ewropew u I-Kunsill®. L-Istati Membri jenhtieg li jadottaw mizuri ta’ assistenza u
appogg ghal tali vittmi li jibnu fuq il-mizuri rikjesti mid-Direttiva 2012/29/UE izda li
jirreagixxu b’mod aktar dirett ghall-htigijiet specifi¢i tal-vittmi ta’ frodi relatata mas-
serq tal-identita. Mizuri bhal dawn jenhtieg li jinkludu, b’mod partikolari, appogg
psikologiku specjalizzat u pariri dwar kwistjonijiet finanzjarji, prattici u legali, kif
ukoll assistenza dwar kif wiehed jir¢ievi I-kumpens disponibbli. Informazzjoni
specifika u pariri dwar il-protezzjoni kontra I-konsegwenzi negattivi ta’ reati bhal
dawn ghandha tinghata lill-persuni guridi¢i wkoll.

Din id-Direttiva jenhtieg li tipprevedi d-dritt ta’ persuni guridi¢i li jkollhom access
ghall-informazzjoni dwar il-proceduri ghat-tressiq ta’ lmenti. Dan id-dritt huwa
mehtieg b’mod partikolari ghall—intrapriii51 zghar u ta’ dagqs medju u jehtieg li
jikkontribwixxi biex jinholoq ambjent tan-negozju iktar favorevoli ghall-intraprizi
zghar u ta’ daqs medju. Il-persuni fizi¢i diga jibbenefikaw minn dan id-dritt skont id-
Direttiva 2012/29/UE.

L-Istati Membri jenhtieg li jistabbilixxu u/jew isahhu politiki ghall-prevenzjoni tal-
frodi u tal-falsifikazzjoni tal-mezzi ta’ pagament mhux bi flus kontanti, u mizuri biex
jitnaqqas ir-riskju li jsiru vittmi ta’ tali reati, permezz ta’ kampanji ta’ informazzjoni u
ta’ sensibilizzazzjoni u programmi ta’ ricerka u ta’ edukazzjoni.

Hemm il-htiega li tingabar dejta komparabbli dwar ir-reati stabbiliti f’din id-Direttiva.
Id-dejta rilevanti jenhtieg li titqieghed ghad-dispozizzjoni tal-agenziji u korpi
specjalizzati kompetenti tal-Unjoni, bhall-Europol, f’konformita mal-kompiti u I-
htigijiet ta’ informazzjoni taghhom. L-ghan ikun li tinkiseb stampa aktar kompleta tal-
problema tal-frodi u tal-iffalsifikar tal-mezzi ta’ pagament mhux bi flus kontanti u
kwistjonijiet li jirrigwardaw is-sigurta tal-pagamenti fil-livell tal-Unjoni, u b’dan il-
mod jinghata kontribut ghat-tiswir ta’ rispons aktar effettiv. L-Istati Membri jenhtieg li
jaghmlu uzu shih mill-mandat tal-Europol u I-kapacita 1i jipprovdu assistenza u
appogg lill-investigazzjonijiet rilevanti, billi jibaghtu informazzjoni dwar il-modus
operandi tat-trasgressuri lill-Europol ghall-fini li jitwettqu analizijiet strategi¢i u
valutazzjonijiet tat-theddid tal-frodi u tal-iffalsifikar tal-mezzi ta’ pagament mhux bi
flus kontanti skont ir-Regolament (UE) 2016/794 tal-Parlament Ewropew u tal-
Kunsill®?, L-ghoti ta’ informazzjoni jista’ jiffacilita fehim ahjar tat-theddid prezenti u
futur u jghin lill-Kunsill u lill-Kummissjoni fit-twaqqif ta’ prijoritajiet strategici u
operattivi tal-Unjoni ghall-glieda kontra 1-kriminalita u fl-implimentazzjoni operattiva
ta’ dawk il-prijoritajiet.

Din id-Direttiva ghandha I-ghan li temenda u li tespandi d-dispozizzjonijiet tad-
Dec¢izjoni Qafas 2001/413/JHA. Billi 1-emendi li jridu jsiru huma ta’ ghadd u ta’
natura sostanzjali, id-Decizjoni Qafas 2001/413/JHA jenhtieg li, fl-interessi ta’
Carezza, tigi sostitwita fl-intier taghha fir-rigward tal-Istati Membri li huma marbutin
b’din id-Direttiva,
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Id-Direttiva 2012/29/UE tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Ottubru 2012 i tistabbilixxi
standards minimi fir-rigward tad-drittijiet, l-appogg u 1-protezzjoni tal-vittmi tal-kriminalita, u li
tissostitwixxi d-Decizjoni Qafas tal-Kunsill 2001/220/GAI (GU L 315, 14.11.2012, p. 57).
Rakkomandazzjoni tal-Kummissjoni tas-6 ta' Mejju 2003 1i tikkon¢erna intraprizi mikro, zghar u ta'
dags medju (GU L 124, 20.5.2003, p. 36).

Ir-Regolament (UE) 2016/794 tal-Parlament Ewropew u tal-Kunsill tal-11 ta' Mejju 2016 dwar I-
Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi (Europol) u 1i jissostitwixxi u
jhassar id-Decizjonijiet tal-Kunsill 2009/371/GAI, 2009/934/GAI, 2009/935/GAl, 2009/936/GAI u
2009/968/GAI (GU L 135, 24.5.2016, p. 53).

28

MT



MT

(26)

JEW
(26)

JEW
(26)

F’konformita mal-Artikolu 3 tal-Protokoll Nru 21 dwar il-pozizzjoni tar-Renju Unit u
tal-Irlanda fir-rigward tal-ispazju ta’ liberta, sigurta u gustizzja, anness mat-Trattat
dwar I-Unjoni Ewropea u mat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,
dawn I-Istati Membri nnotifikaw ix-xewqa taghhom li jipparte¢ipaw fl-adozzjoni u fl-
applikazzjoni ta’ din id-Direttiva.

F'konformita mal-Artikolu 3 tal-Protokoll Nru 21 dwar il-pozizzjoni tar-Renju Unit u
I-Irlanda fir-rigward tal-ispazju ta' liberta, sigurta u gustizzja anness mat-Trattat dwar
I-Unjoni Ewropea u mat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, ir-Renju
Unit innotifika [,permezz tal-ittra 1i ggib id-data ta'...,] ix-xewqa tieghu li jippartecipa
fl-adozzjoni u fl-applikazzjoni ta' din id-Direttiva.

F'konformita mal-Artikolu 3 tal-Protokoll Nru 21 dwar il-pozizzjoni tar-Renju Unit u
I-Irlanda fir-rigward tal-ispazju ta' liberta, sigurta u gustizzja anness mat-Trattat dwar
I-Unjoni Ewropea u mat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, I-Irlanda
nnotifikat [,permezz tal-ittra 1i ggib id-data ta'...,] ix-xewqa taghha li tippartecipa fl-
adozzjoni u fl-applikazzjoni ta' din id-Direttiva.

U/JEW

(26)

JEW
(26)

JEW
(26)

(27)

(28)

F'konformita mal-Artikoli 1 u 2 tal-Protokoll Nru 21 dwar il-pozizzjoni tar-Renju Unit
u tal-Irlanda fir-rigward tal-ispazju ta' liberta, sigurta u gustizzja, anness mat-Trattat
dwar I-Unjoni Ewropea u t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u
minghajr pregudizzju ghal Artikolu 4 ta' dan il-Protokoll, dawn I-Istati Membri mhux
ged jipparetcipaw fl-adozzjoni ta' din id-Direttiva u mhumiex marbuta biha jew
soggetti ghall-applikazzjoni taghha.

F’konformita mal-Artikoli 1 u 2 tal-Protokoll Nru 21 dwar il-pozizzjoni tar-Renju Unit
u tal-Irlanda fir-rigward tal-ispazju ta’ liberta, sigurta u gustizzja, anness mat-Trattat
dwar I-Unjoni Ewropea u mat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u
minghajr pregudizzju ghall-Artikolu 4 ta’ dan il-Protokoll, I-Irlanda mhix qed
tippartecipa fl-adozzjoni ta' din id-Direttiva u mhijiex marbuta bih jew soggetta ghall-
applikazzjoni tieghu.

F'konformita mal-Artikoli 1 u 2 tal-Protokoll Nru 21 dwar il-pozizzjoni tar-Renju Unit
u I-Irlanda fir-rigward tal-ispazju ta' liberta, sigurta u gustizzja, anness mat-Trattat
dwar I-Unjoni Ewropea u mat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u
minghajr pregudizzju ghall-Artikolu 4 ta' dan il-Protokoll, ir-Renju Unit mhux ged
jipparetecipa fl-adozzjoni ta' din id-Direttiva u mhuwiex marbut biha jew soggett
ghall-applikazzjoni taghha.

F’konformita mal-Artikolil u 2 tal-Protokoll Nru 22 dwar il-pozizzjoni tad-
Danimarka anness mat-Trattat dwar I|-Unjoni Ewropea u mat-Trattat dwar il-
Funzjonament tal-Unjoni Ewropea, id-Danimarka mhix ged tiechu sehem fl-adozzjoni
ta’ din id-Direttiva u mhijiex marbuta biha jew soggetta ghall-applikazzjoni taghha.

Peress li l-objettivi ta’ din id-Direttiva, jigifieri li I-frodi u I-falsifikazzjoni tal-mezzi
ta’ pagament mhux bi flus kontanti jsiru soggett ghal pieni kriminali li jkunu effettivi,
proporzjonati u disswazivi u li titjieb u tigi mhegga kooperazzjoni transfruntiera bejn
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I-awtoritajiet kompetenti kif ukoll bejn persuni fizi¢i u persuni guridic¢i u I-awtoritajiet
kompetenti, ma jistghux jintlahqu b’mod suffi¢jenti mill-Istati Membri, u ghalhekk,
minhabba 1-iskala jew |-effetti taghhom, jistghu jintlahqu ahjar fil-livell tal-Unjoni, |-
Unjoni tista’ tadotta mizuri skont il-prin¢ipju tas-sussidjarjeta kif stabbilit fl-Artikolu 5
tat-Trattat dwar I-Unjoni Ewropea. Skont il-principju tal-proporzjonalita, kif stabbilit
f’dan 1-Artikolu, din id-Direttiva ma tmurx lil hinn minn dak li huwa mehtieg biex
jintlahqu dawn 1-objettivi.

(29) Din id-Direttiva tirrispetta d-drittijiet fundamentali u tosserva I-prin¢ipji rikonoxxuti
b’mod partikolari mill-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea u b'mod
specjali d-dritt ghal-libertd u s-sigurta, ir-rispett ghal hajja privata u tal-familja, il-
protezzjoni tad-dejta personali, il-liberta li wiched ikollu negozju, id-dritt ghall-
proprjeta, id-dritt ghal rimedju effettiv u ghal process gust, il-prezunzjoni tal-
innocenza u d-dritt tad-difiza, il-princ¢ipji tal-legalita u I-proporzjonalita tar-reati
kriminali u I-pieni, kif ukoll id-dritt 1i wiehed ma jigix gudikat jew punit darbtejn fi
proceduri kriminali ghall-istess reat kriminali. Din id-Direttiva tfittex 1i jigi zgurat
rispett shih lejn dawn id-drittijiet u |-prin¢ipji u jenhtieg li tigi implimentata skont dan.

ADOTTAW DIN ID-DIRETTIVA:

TITOLU I: SUGGETT U DEFINIZZJONWJIET

Artikolu 1

Suggett
Din id-Direttiva tistabbilixxi regoli minimi dwar id-definizzjoni ta’ reati kriminali u ta’
sanzjonijiet fil-qasam tal-frodi u tal-falsifikazzjoni ta’ mezzi ta’ pagament mhux bi flus
kontanti.

Artikolu 2
Definizzjonijiet
Ghall-finijiet ta’ din id-Direttiva, ghandhom japplikaw id-definizzjonijiet i gejjin:
(@) “strument ta’ pagament” tfisser apparat, oggett, jew rekord protett, minbarra b’valuta
legali, li, wahdu jew ma’ procedura jew sett ta’ proceduri, jippermetti lid-detentur

jew lill-utent jittrasferixxi flus jew valur monetarju jew li jaghti bidu ghal ordni ta’
pagament, inkluz permezz ta’ mezzi ta’ skambju digitali;

(b) “apparat, oggett jew rekord protett” tfisser apparat, oggetti jew rekord protett kontra
imitazzjoni jew uzu frodulenti, perezempju permezz ta’ disinn, kodi¢i jew firma;

(c) “ordni ta’ pagament” tfisser ordni ta’ pagament kif iddefinita fil-punt (13) tal-
Artikolu 4 tad-Direttiva (UE) 2015/2366;

(d) “mezz ta’ skambju digitali” tfisser kwalunkwe tip ta’ flus elettronic¢i kif definit fil-

punt (2) tal-Artikolu 2 tad-Direttiva 2009/110/KE tal-Parlament Ewropew u tal-
Kunsill®?, kif ukoll muniti virtwali;

% Id-Direttiva 2009/110/KE tal-Parlament Ewropew u tal-Kunsill tas-16 ta’ Settembru 2009 dwar il-bidu,
I-ezercizzju u s-supervizjoni prudenzjali tan-negozju tal-istituzzjonijiet tal-flus elettronici li temenda d-
Direttivi 2005/60/KE u 2006/48/KE u li thassar id-Direttiva 2000/46/KE (GU L 267, 10.10.2009, p. 7).
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(e) “muniti virtwali” tfisser rapprezentazzjoni digitali ta’ valur li la tinhareg minn bank
¢entrali jew minn awtorita pubblika, u lanqas ma necessarjament hija marbuta ma’

pagament u tista’ tigi trasferita, mahzuna jew negozjata b’mod elettroniku;

()] “servizz ta’ pagament” tfisser servizz ta’ pagament kif iddefinit fil-punt 3 tal-
Artikolu 4 tad-Direttiva UE 2015/2366;

(9) “utent ta’ servizzi ta’ pagament” servizz ta’ pagament; kif iddefinit fil-punt (10) tal-
Artikolu 4 tad-Direttiva UE 2015/2366;

(h) “kont ta’ pagament” tfisser kont ta’ pagament kif definit fil-punt (12) tal-Artikolu 4
tad-Direttiva UE 2015/2366

() “tranzazzjoni ta’ pagament’ tfisser tranzazzjoni ta’ pagmanet kif iddefinita fil-punt
(5) tal-Artikolu 4 tad-Direttiva UE 2015/2366;

()] “pagatur” tfisser persuna fizika jew guridika li ghandha kont ta’ pagament u li

jippermetti ordni ta’ pagament minn dak il-kont ta’ pagament, jew, fejn ma jkunx
hemm kont ta’ pagament, persuna fizika jew guridika li taghti ordni ta’ pagament jew
tittrasferixxi munita virtwali;

(k) “beneficjarju” tfisser benefi¢jarju kif definit fil-punt (9) tal-Artikolu 4 tad-Direttiva
(UE) 2015/2366;
() “sistema tal-informazzjoni” tfisser sistema tal-informazzjoni kif iddefinita fil-punt

(a) tal-Artikolu 2 tad-Direttiva 2013/40/UE;

(m) “dejta tal-kompjuter” tfisser dejta tal-kompjuter kif iddefinita fil-punt b tal-Artikolu
2 tad-Direttiva 2013/40/KE.

TITOLU II: REATI

Artikolu 3
L-uzu frodulenti tal-istrumenti ta’ pagament

L-Istati Membri ghandhom jiehdu I-mizuri mehtiega biex jizguraw li, meta jitwettqu
intenzjonalment, I-atti li gejjin ikunu punibbli bhala reat kriminali:

@) l-uzu frodulenti ta’ strument ta’ pagament misruq jew approprjat illegalment b’xi
mod ichor;
(b) I-uzu frodulenti ta’ strument ta’ pagament falz jew iffalsifikat,
Artikolu 4

Reati preparatorji ghall-uzu frodulenti ta’ strumenti ta’ pagament

L-Istati Membri ghandhom jiehdu I-mizuri mehtiega biex jizguraw li, meta jitwettqu
intenzjonalment, I-atti li gejjin ikunu punibbli bhala reat kriminali:

@) is-serq jew l-approprjazzjoni illegali ohra ta’ strument ta’ pagament;
(b) I-iffalsifikar jew il-falsifikazzjoni ta’ strument ta’ pagament sabiex jintuza b’mod
frodulenti;
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(c) il-pussess, l-akkwist ghall-uzu, I-importazzjoni, I-esportazzjoni, il-bejgh, it-trasport,
id-distribuzzjoni jew it-tqeghid ghad-dispozizzjoni ta’ apparat misruq jew approprjat
illegalment b’mod iehor, jew ta’ strument ta’ pagament falz jew iffalsifikat biex
jintuza b’mod frodulenti.

Artikolu 5
Reati relatati ma’ sistemi ta’ informazzjoni

L-Istatt Membri ghandhom jiehdu 1-mizuri mehtiega biex jizguraw li I-ghamil jew ikkawzar
ta’ trasferiment ta’ flus, valur monetarju jew muniti virtwali sabiex jittieched vantagg illegali
ghar-trasgressur jew ghal terza persuna, ikun punibbli bhala reat kriminali, meta jitwettaq
intenzjonalment permezz ta’:

@) it-tfixkil jew l-interferenza mal-funzjonament ta’ sistema ta’ informazzjoni;
(b) I-introduzzjoni, it-tibdil, it-thassir, it-trazmissjoni jew it-trazzin ta’ dejta tal-
kompjuter,
Artikolu 6

Ghodod li jintuzaw ghat-twettiq ta’ reati

L-Istati Membri ghandhom jiehdu I-mizuri mehtiega biex jizguraw li, meta jitwettqu
intenzjonalment ghal skop frodulenti, il-produzzjoni, il-bejgh, l-akkwist ghall-uzu, I-
importazzjoni, l-esportazzjoni, id-distribuzzjoni jew it-tqeghid ghad-dispozizzjoni b’xi mod
iehor ta’ apparat jew ta’ strument, ta’ dejta tal-kompjuter jew ta’ xi mezzi ohra specifikament
ddisinjati jew adattati ghall-fini tat-twettiq ta’ xi wiehed mir-reati msemmija fl-Artikoli 4(a) u
(b) jew L-Artikolu 5, ikunu punibbli bhala reat kriminali.

Artikolu 7
Tixwix, ghajnuna u komplicita u tentattiv
1. L-Istati Membri ghandhom jiehdu 1-mizuri mehtiega biex jizguraw li t-tixwix jew I-
ghajnuna u l-komplicita fir-rigward ta' reat imsemmi fl-Artikoli 3 sa 6 jkunu punibbli
bhala reat kriminali.

2. L-Istati Membri ghandhom jiehdu 1-mizuri mehtiega biex jizguraw li tentattiv biex
jitwettaq reat imsemmi fl-Artikoli 3 sa 6 jkun punibbli bhala reat kriminali.

Artikolu 8
Pieni ghal persuni fizic¢i
1. L-Istati Membri ghandhom jiehdu I-mizuri mehtiega biex jizguraw 1i r-reati
msemmija fl-Artikoli 3 sa 7 huma punibbli b’pieni kriminali effettivi, proporzjonati u
disswazivi.
2. L-Istati Membri ghandhom jiehdu I|-mizuri mehtiega biex jigi zgurat li r-reati

msemmija fl-Artikoli 3, 4 u 5 huma punibbli b’terminu massimu ta’ prigunerija ta’
mill-ingas tliet snin.

3. L-Istati Membri ghandhom jiehdu I-mizuri mehtiega biex jizguraw 1i r-reati
msemmija fl-Artikolu 6 jkunu punibbli b’terminu massimu ta’ prigunerija ta’ mill-
ingas sentejn.
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L-Istati Membri ghandhom jiehdu 1-passi mehtiega biex jizguraw li r-reati msemmija
fl-Artikoli 3, 4 u 5 jkunu punibbli b’terminu ta’ priguneria massimu ta’ mill-ingas
hames snin jekk:

(@) isiru fil-qafas ta’ organizzazzjoni kriminali, kif definita fid-De¢izjoni
Kwadru 2008/841/GAL, irrispettivament mill-pieni previsti £ dik id-De¢izjoni;

(b) Jinvolvu dannu estensiv jew konsiderevoli jew vantagg aggregat ta’ mill-ingas
EUR 20 000.

Artikolu 9
Responsabbilta ta’ persuni guridici

L-Istati Membri ghandhom jiehdu l-mizuri mehtiega biex jigi zgurat li persuni
guridici jkunu jistghu jinzammu responsabbli ghar-reati msemmija fl-Artikoli 3 sa 7
li jkunu twettqu ghall-benefic¢ju taghhom minn kwalunkwe persuna, li tagixxi
wahedha jew bhala parti minn organu tal-persuna guridika, u li jkollha pozizzjoni ta’
tmexxija fi hdan il-persuna guridika, abbazi ta’ wahda minn dawn 1i gejjin:

(@) setgha ta’ rapprezentanza tal-persuna guridika;

(b) awtorita li tiehu decizjonijiet f’isem il-persuna guridika;

(c) awtorita li tezercita kontroll fi hdan il-persuna guridika.

L-Istati Membri ghandhom jiehdu I-mizuri mehtiega biex jizguraw li persuni guridici
jistghu jinzammu responsabbli ghan-nuqqas ta’ supervizjoni jew kontroll minn Xi
persuna msemmija fil-paragrafu 1 1i tkun halliet jitwettaq, minn persuna taht I-

awtorita taghha, kwalunkwe wiehed mir-reati msemmija fl-Artikoli 3 sa 7 ghall-
benefic¢ju ta’ dik il-persuna guridika.

Ir-responsabbilta ta’ persuni guridici skont il-paragrafi 1 u 2 ma ghandhiex teskludi
proc¢edimenti kriminali kontra persuni fizi¢i li jkunu wettqu jew incitaw, jew li jkunu
kompli¢i f"xi wiehed mir-reati msemmija fl-Artikoli 3 sa 7.

Artikolu 10
Sanzjonijiet ghal persuni guridici

L-Istati Membri ghandhom jiehdu 1-mizuri mehtiega biex jigi zgurat li persuna guridika li
tkun meqjusa responsabbli skont Artikolu 9(1) tkun soggetta ghal sanzjonijiet effettivi,
proporzjonali u disswazivi, li ghandhom jinkludu multi kriminali jew mhux kriminali u li
jistghu jinkludu sanzjonijiet ohra, bhal:

(@)
(b)
(©)
(d)
(€)

I-eskluzjoni mid-dritt ghal benefic¢ji jew ghajnuna pubblika;

I-iskwalifika temporanja jew permanenti mill-prattika ta’ attivitajiet kummercjali,
it-tqeghid taht sorveljanza tal-gorti;

l-istral¢ gudizzjarju,

I-gheluq temporanju jew permanenti ta’ stabbilimenti li jkunu ntuzaw biex jitwettaq
ir-reat.
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TITOLU 111: GURISDIZZJONI U INVESTIGAZZJONI

Artikolu 11
Gurisdizzjoni
Kull Stat Membru ghandu jiehu I-mizuri mehtiega sabiex jistabbilixxi 1-gurisdizzjoni
tieghu fuq ir-reati msemmija fl-Artikoli 3 sa 7 fejn:

(@) ir-reat ikun twettaq kompletament jew parzjalment fit-territorju tieghu;
(b) il-hati huwa wiehed mic-¢ittadini tieghu;

(c) ir-reat jikkawza hsara fit-territorju tieghu inkluza hsara li tirrizulta mis-serq tal-
identita ta’ persuna.

Meta jistabbilixxi gurisdizzjoni skont il-punt (a) tal-paragraful, Stat Membru
ghandu jizgura li ghandu gurisdizzjoni fejn:

(@) it-trasgressur ikun wettaq ir-reat meta kien fizikament prezenti fit-territorju
tieghu, kemm jekk ir-reat ikun sar permezz ta’ kompjuters jew sistema ta’
informazzjoni fit-territorju tieghu kif ukoll jekk le;

(b) ir-reat ikun sar permezz ta’ kompjuters jew sistema ta’ informazzjoni fit-
territorju tieghu, kemm jekk it-trasgressur ikun wettaq ir-reat meta kien
fizikament prezenti fit-territorju tieghu kif ukoll jekk le.

Stat Membru ghandu jinforma lill-Kummissjoni meta jiddeciedi li jistabbilixxi
gurisdizzjoni fuq reat imsemmi fl-Artikoli 3 sa 7 li jkun sar barra mit-territorju
tieghu, inkluz fejn:

(a) it-trasgressur ikollu r-residenza abitwali tieghu fit-territorju tieghu;

(b) ir-reat ikun sar ghall-benefi¢¢ju ta’ persuna guridika stabbilita fit-territorju
tieghu;

(c) ir-reat ikun sar kontra wiehed mic-¢ittadini tieghu jew kontra persuna li
ghandha r-residenza abitwali fit-territorju tieghu.

Artikolu 12
Investigazzjonijiet effettivi

L-Istati Membri ghandhom jiehdu 1-mizuri mehtiega biex jizguraw li 1-persuni, I-
unitajiet jew is-servizzi responsabbli ghall-investigazzjoni jew ghall-prosekuzzjoni
tar-reati msemmija fl-Artikoli 3 sa 7 ikollhom mizuri investigatorji effettivi
disponibbli, bhal dawk i jintuzaw f’kazijiet ta’ kriminalita organizzata jew f’kazijiet
ohra ta’ reati kriminali serji.

L-Istati Membri ghandhom jiehdu I-mizuri mehtiega biex jizguraw li, meta ligi
nazzjonali tobbliga lil persuni fizi¢i u guridici biex jipprezentaw informazzjoni dwar
ir-reati msemmija fl-Artikoli 3 sa 7, tali informazzjoni tasal ghand l-awtoritajiet li
jkunu ged jinvestigaw jew jipprocessaw dawk ir-reati minghajr dewmien zejjed.
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TITOLU IV: SKAMBJU TA’ INFORMAZZJONI U RAPPORTAR TA’

REATI

Artikolu 13
Skambju ta’ informazzjoni

Ghall-fini tal-iskambju ta’ informazzjoni relatata mar-reati msemmija fl-Artikoli 3 sa
7, |-Istati Membri ghandhom jizguraw li jkollhom punt ta’ kuntatt operattiv
nazzjonali disponibbli 24 kuljum u sebat ijiem fil-gimgha. L-Istati Membri
ghandhom jizguraw ukoll li jkollhom proceduri fis-sehh sabiex jittrattaw minnufih
talbiet urgenti ghall-assistenza u l-awtorita kompetenti twiegeb fi zmien tmien
sieghat minn meta tir¢ievi t-talba, billi tal-ingas tindika jekk hux ser ikun hemm
twegiba ghat-talba, Kif ukoll il-forma u z-zmien stmat ghal tali twegiba. L-Istati
Membri jistghu jiddeciedu li jaghmlu uzu minn netwerks ezistenti ta’ punti ta’
kuntatt operattivi.

L-Istati Membri ghandhom jinformaw lill-Kummissjoni, lill-Europol u lill-Eurojust
dwar il-punt ta’ kuntatt mahtur taghhom imsemmi fil-paragrafu 1. Il-Kummissjoni
ghandha tibghat dik 1-informazzjoni lill-Istati Membri I-ohrajn.

Artikolu 14
Rappurtar ta’ reati

L-Istati Membri ghandhom jichdu I-mizuri mehtiega biex jigi zgurat li jkun hemm
disponibbli mezzi xierqa ta’ rappurtar sabiex jigi ffacilitat ir-rapportar tar-reati
msemmija fl-Artikoli 3sa 7 lill-awtoritajiet tal-infurzar tal-ligi u lil awtoritajiet
nazzjonali kompetenti ohra minghajr dewmien bla bzonn.

L-Istati Membri ghandhom jiehdi I-mizuri mehtiega biex jinkoraggixxu lill-
istituzzjonijiet finanzjarji u lil persuni guridici ohra li joperaw fit-territorju taghhom
sabiex jirrapportaw minghajr dewmien bla bzonn il-frodi suspettata lill-awtoritajiet
kompetenti, bil-ghan tad-detezzjoni, il-prevenzjoni, I-investigazzjoni jew il-
prosekuzzjoni tar-reati msemmija f* Artikoli 3 sa 7.

TITOLU V: ASSISTENZA LILL-VITTMI U PREVENZJONI

Artikolu 15
Assistenza u appogg lill-vittmi

L-Istati Membri ghandhom jizguraw li l-persuni fizi¢i u guridi¢i li sofrew dannu
minn reati msemmija fl-Artikoli 3 sa 7, li jitwettqu billi jsir uzu hazin tad-dejta
personali, jigu offruti informazzjoni specifika u pariri dwar kif jistghu jipprotegu
lilhom infushom kontra I-konsegwenzi negattivi tar-reati, bhall-hsara ghar-
reputazzjoni taghhom.

L-Istati Membri ghandhom jizguraw li persuni guridi¢i 1i huma vittmi tar-reati
msemmija fl-Artikoli 3 sa 7 ta’ din id-Direttiva ghandhom, minghajr dewmien zejjed
wara l-ewwel kuntatt taghhom mal-awtorita kompetenti, jigu offruti informazzjoni
dwar:
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(@) il-proceduri dwar kif isiru Imenti fir-rigward tar-reat u l-irwol taghhom b’rabta
ma’ proceduri bhal dawn;

(b) il-proceduri disponibbli biex isiru I-ilmenti, jekk l-awtorita kompetenti ma
tirrispettax id-drittijiet taghhom tul il-proceduri kriminali;

(c) id-dettalji ta’ kuntatt ghall-komunikazzjonijiet dwar il-kaz taghhom,;

Artikolu 16
Prevenzjoni

L-Istati Membri ghandhom jiehdu azzjoni xierqa, inkluz permezz tal-Internet, bhal kampanji
ta’ informazzjoni u ta’ sensibilizzazzjoni, programmi ta’ ricerka u ta’ edukazzjoni, fejn xieraq
f’kooperazzjoni ma’ partijiet kkoncernati, bil-ghan li titnaqqas il-frodi ingenerali, tinholoq
sensibilizzazzjoni u jitnaqgas ir-riskju li persuni jisfaw vittmi ta’ frodi.

TITOLU VI: DISPOZIZZJONIJIET FINALI

Artikolu 17
Monitoragg u statistika

1. Sa mhux aktar tard minn [3 xhur mid-dhul fis-sehh ta’ din id-Direttiva], il-
Kummissjoni ghandha tistabbilixxi programm dettaljat ghall-monitoragg tal-eziti,
tar-rizultati u tal-impatti ta’ din id-Direttiva. Il-programm ta’ monitoragg ghandu
jistabbilixxi I-mezzi li permezz taghhom, u l-intervalli li fihom, ser tingabar id-dejta
u evidenza ohra mehtiega. Ghandu jispecifika 1-azzjoni li ghandha tittieched mill-
Kummissjoni u mill-Istati Membri fil-gbir, fil-kondivizjoni u fl-analizi tad-dejta u ta’
evidenza ohra.

2. L-Istati Membri ghandhom jizguraw li jkun hemm fis-sehh sistema ghar-
registrazzjoni, il-produzzjoni u I-ghoti ta’ dejta statistika li tkejjel il-fazijiet ta’
rapportar, investigattivi u gudizzjarji li jikkon¢ernaw ir-reati msemmija fl-Artikoli 3

sa’.
3. Id-dejta statistika msemmija fil-paragrafu 2 ghandha, bhala minimu, tkopri 1-ghadd
ta’ reati msemmija fl-Artikoli 3 sa 7 irrapportati lill-Istati Membri, u l-ghadd ta’

persuni li jkunu gew imharrka u misjuba hatja tar-reati msemmija fl-Artikoli 3 sa 7,
kif ukoll id-dejta dwar il-funzjonament tal-fazijiet ta’ rapportar, investigattivi u
gudizzjarji li jikkonc¢ernaw dawn ir-reati.

4. L-Istati Membri ghandhom jittrazmettu d-dejta migbura skont il-paragrafi 1, 2 u 3
lill-Kummissjoni fuq bazi annwali. I[I-Kummissjoni ghandha tizgura 1i fuq bazi
annwali jigi ppubblikat riezami konsolidat tar-rapporti statisti¢i u jigi pprezentat lill-
agenziji u lill-korpi kompetenti specjalizzati tal-Unjoni.

Artikolu 18
Sostituzzjoni tad-Decizjoni Qafas 2001/413/JHA

Id-Dec¢izjoni Qafas 2001/413/JHA hija sostitwita fir-rigward tal-Istati Membri marbuta b’din
id-Direttiva, minghajr pregudizzju ghall-obbligi ta’ dawn 1-Istati Membri fir-rigward tad-data
ghat-traspozizzjoni ta’ din id-Decizjoni Qafas fil-ligi nazzjonali.

Fir-rigward tal-Istati Membri marbuta b’din id-Direttiva, ir-referenzi ghad-Decizjoni Qafas
2001/413/JHA ghandhom jinftiechmu bhala referenzi ghal din id-Direttiva.
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Artikolu 19
Traspozizzjoni

1. L-Istati Membri ghandhom idahhlu fis-sehh il-ligijiet, ir-regolamenti u d-
dispozizzjonijiet amministrattivi mehtiega biex jikkonformaw ma’ din id-Direttiva sa
[24 xahar mid-dhul fis-sehh]. Huma ghandhom jinfurmaw minnufih lill-
Kummissjoni b’dan.

2. Meta I-Istati Membri jadottaw dawn il-mizuri, ghandu jkollhom referenza ghal din
id-Direttiva jew ghandhom ikunu akkumpanjati minn tali referenza fl-okkazjoni tal-
pubblikazzjoni uffi¢jali taghhom. Il-metodi ta’ kif ghandha ssir tali referenza
ghandhom jigu stabbiliti mill-Istati Membri.

3. L-Istati Membri ghandhom jikkomunikaw lill-Kummissjoni t-test tal-mizuri li jkunu
adottaw fil-gasam kopert minn din id-Direttiva.

Artikolu 20
Evalwazzjoni u rapportar
1. [I-Kummissjoni ghandha, sa [48 xahar wara d-dhul fis-sehh], tipprezenta rapport lill-
Parlament Ewropew u lill-Kunsill, li jivvaluta sa fejn I-Istati Membri jkunu hadu 1-

mizuri necessarji biex jikkonformaw ma’ din id-Direttiva. L-Istati Membri
ghandhom jipprovdu I-informazzjoni mehtiega lill-Kummissjoni ghat-thejjija tar-
rapport.

2. [I-Kummissjoni ghandha, sa [96 xahar wara d-dhul fis-sehh], twettaq evalwazzjoni
ta’ din id-Direttiva dwar il-glieda kontra 1-frodi u l-falsifikazzjoni ta’ mezzi ta’

pagament mhux bi flus kontanti u tipprezenta rapport lill-Parlament Ewropew u lill-
Kunsill.

Artikolu 21
Dhul fis-sehh

Din id-Direttiva ghandha tidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni taghha
£ 11-Gurnal Uffic¢jali tal-Unjoni Ewropea.

Din id-Direttiva hija indirizzata lill-Istati Membri skont it-Trattati.

Maghmul fi Brussell,
Ghall-Parlament Ewropew Ghall-Kunsill
I1-President I1-President
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