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1. INTRODUZZJONI

1.1 DWAR L-ENISA

L-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni (ENISA)
originarjament twaqqfet f1-2004 u |-mandat taghha kien jigi mgedded perjodikament. Il-
mandat attwali tal-ENISA huwa stabbilit fir-Regolament (UE) Nru 526/2013' (ir-
“Regolament tal-ENISA”) u se jiskadi fid-19 ta’ Gunju 2020.

II-mandat tal-ENISA huwa li tikkontribwixxi ghal livell gholi ta’ sigurta tan-netwerks u
tal-informazzjoni fl-Unjoni. Ir-Regolament tal-ENISA jiddeskrivi |-ghanijiet specifici tal-
Agenzija, u jistabbilixxi li din ghandha:

e tizviluppa u ssostni livell gholi ta’ gharfien espert.

o tassisti lill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni fl-izvilupp ta'
politika dwar is-sigurta tan-netwerks u I-informazzjoni.

e tassisti lill-istituzzjonijiet, korpi, ufficcji u agenziji tal-Unjoni u lill-1stati Membri
fl-implimentazzjoni tal-linji ta' politika mehtiega biex ikunu ssodisfati r-rekwiziti
legali u regolatorji tas-sigurta tan-netwerks u tal-informazzjoni fl-atti legali
ezistenti u futuri tal-Unjoni, u b'hekk tikkontribwixxi ghall-funzjonament korrett
tas-suq intern.

o tassisti lill-Unjoni u lill-Istati Membri fit-tkabbir u t-tishih tal-kapacita taghhom u
I-istat ta' thejjija biex timpedixxi, tidentifika u tirrispondi ghal problemi u
in¢identi li jikkoncernaw is-sigurta tan-netwerks u tal-informazzjoni.

e tuza l-gharfien espert taghha biex tistimula kooperazzjoni wiesgha bejn atturi
mis-settur pubbliku u atturi mis-settur privat.

Barra minn hekk, permezz tad-Direttiva (UE) 2016/1148? dwar mizuri ghal livell gholi
komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni (id-
“Direttiva NIS”), il-kolegizlaturi tal-UE ddec¢idew jattribwixxu rwoli importanti lill-
ENISA fl-implimentazzjoni tal-ligi. B’'mod partikolari, 1-Agenzija tipprovdi s-segretarjat
ghan-Netwerk tas-CSIRTs (stabbilit biex jippromwovi kooperazzjoni operazzjonali
rapida u effettiva bejn |-Istati Membri), u tintalab ukoll tghin lill-Grupp ta’
Kooperazzjoni ghall-finijiet tal-kooperazzjoni strategika fit-twettiq tal-kompiti tieghu.
Barra minn hekk, id-Direttiva NIS tezigi 1i I-ENISA tghin lill-Istati Membri u lill-
Kummissjoni billi tipprovdi I-gharfien espert u 1-pariri taghha u billi tiffacilita I-iskambju
tal-ahjar prattiki.

L-Agenzija hija bbazata 1-Grecja, bis-sede amministrattiva f"Heraklion (Kreta) u I-
operazzjonijiet ewlenin f’Ateni. Ghandha 84 membru tal-persunal u bagit operattiv
annwali ta’ EUR 11.25-i] miljun. Titmexxa minn Direttur Ezekuttiv u l-governanza
jipprovdiha I-Bord tat-Tmexxija, il-Bord Ezekuttiv u 1-Grupp Permanenti ta’ Partijiet
Ikkoncernati. Netwerk informali ta’ Uffi¢jali ta’ Kuntatt Nazzjonali jiffacilita 1-hidma ta'
kuntatt fl-1stati Membri.

http://eur-lex.europa.eu/legal-content/MT/T XT/?qid=1495472820549&uri=CELEX:32013R0526
http://eur-lex.europa.eu/legal-
content/MT/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.ENG&toc=0J:L:2016:194:TOC
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1.2 SKOP TAR-RAPPORT

L-Artikolu 32 tar-Regolament tal-ENISA jirrikjedi li I-Kummissjoni twettaq
evalwazzjoni tal-ENISA sal-20 ta’ Gunju tal-2018 biex “tivvaluta b'mod partikolari |-
impatt, |-effikacja u l-efficjenza tal-Agenzija u tal-prattika tax-xoghol taghha’ u biex tqis
jekk il-mandat attwali jehtiegx li jigi estiz jew le.

Fid-dawl tal-bidliet sinifikanti li sehhew fil-pajsagg tac-Cibersigurta mill-2013 °1 hawn,
meta gie adottat ir-Regolament tal-ENISA attwali — fid-dawl tal-livelli miksuba fir-
rigward tal-maturita tal-politika, tas-suq u teknologika — fil-Komunikazzjoni taghha tal-
2016 - Insahhu r-Reziljenza tal-UE gha¢-Cibersigurta u Nrawmu Industrija tac¢-
Cibersigurta Kompetittiva u Innovattiva®, il-Kummissjoni habbret li se tavvanza I-
evalwazzjoni u r-riezami tal-ENISA. B’mod partikolari, il-Kummissjoni rat li r-riezami
tal-ENISA kien se jipprovdi opportunita biex ikunu jistghu jittejbu 1-abbiltajiet u I-
kapacitajiet tal-Agenzija biex tappogga lill-Istati Membri b’mod sostenibbli fil-kisba tar-
reziljenza tac-cibersigurta.

Din il-vizjoni kompliet tigi kkonfermata fil-Konkluzjonijiet tal-Kunsill tal-2016°, li
rrikonoxxew li “it-theddid ¢ibernetiku u 1-vulnerabbiltajiet ikomplu jevolvu u
jintensifikaw 1i ser jehtiegu kooperazzjoni kontinwa u eqreb, spe¢jalment fl-ittrattar ta’
in¢identi ta’ ¢ibersigurta transkonfinali fuq skala kbira”. Il-konkluzjonijiet affermaw
mill-gdid 1i “ir-Regolament tal-ENISA huwa wiched mill-elementi ewlenin tal-qafas ta’
reziljenza Cibernetika tal-UE”

Ir-rizultati tal-evalwazzjoni tal-ENISA ntuzaw ghall-valutazzjoni tal-impatt i
akkumpanjat il-proposta ghal Regolament dwar 1-Agenzija tal-Unjoni Ewropea dwar is-
Sigurta tan-Netwerks u I-Informazzjoni (ENISA, I-“Agenzija tal-UE ghac¢-Cibersigurta”)
li jhassar ir-Regolament (UE) 526/2013, u 1i jikkon¢erna ¢-¢ertifikazzjoni tat-Teknologija
tal-Informazzjoni u tal-Komunikazzjoni fil-qasam ta¢-Cibersigurta (“L-Att dwar i¢-
Cibersigurta”).

Skont I-Aritkolu 32 tar-Regolament tal-ENISA, il-Kummissjoni ghandha tressaq rapport
ta' evalwazzjoni flimkien mal-konkluzjonijiet taghha lill-Parlament Ewropew, lill-Kunsill
u lill-Bord tat-Tmexxija. Dan ir-Rapport fil-qosor huwa akkumpanjat minn Dokument ta’
Hidma tal-Persunal tal-Kummissjoni tal-Agenzija tal-Unjoni Ewropea dwar is-Sigurta
tan-Netwerks u tal-Informazzjoni (SWD(2017) 502).

2. IS-SEJBIET EWLENIN TAL-EVALWAZZJONI

F’konformitd mal-Linji Gwida dwar Regolamentazzjoni Ahjar tal-Kummissjoni°, I-
evalwazzjoni studjat I-effikacja, 1-efficjenza, il-koerenza, ir-rilevanza u l-valur mizjud
tal-Agenzija fir-rigward tal-prestazzjoni, il-governanza, l-istruttura organizzattiva interna
u l-prattiki tax-xoghol taghha.

L-analizi gieset ukoll il-kuntest evolut li fih topera issa I-Agenzija, b’mod partikolari fir-
rigward ta’: il-qafas regolatorju u ta’ politika 1-gdid tal-UE (ez. id-Direttiva DirettiNIS,
ir-Riezami tal-Istrategija tal-UE ghac¢-Cibersigurta); il-htigijiet li dejjem qed jevolvu tal-

®  Komunikazzjoni mill-Kummissjoni - Insahhu r-Reziljenza tal-UE gha¢-Cibersigurta u Nrawmu

Industrija ta¢-Cibersigurta Kompetittiva u Innovattiva, COM/2016/0410 final.

Konkluzjonijiet tal-Kunsill “Insahhu r-Reziljenza tal-UE gha¢-Cibersigurta u Nrawmu Industrija taé¢-
Cibersigurta Kompetittiva u Innovattiva” - 15 ta> Novembru 2016.

> COM (2015)215 final SWD (2015)111 final;

http://ec.europa.eu/smart-regulation/quidelines/docs/swd_br quidelines mt.pdf
3

4



http://ec.europa.eu/smart-regulation/guidelines/docs/swd_br_guidelines_mt.pdf

komunita tal-partijiet ikkonc¢ernati tal-Agenzija; u l-komplementarjeta u sinergiji
possibbli mal-hidma mwettqa minn istituzzjonijiet, agenziji u korpi ohra tal-UE u
nazzjonali, bhalma huma I-Iskwadra ta’ Rispons f"Emergenza Relatata mal-Kompjuters
tal-istituzzjonijiet, l-agenziji u 1-korpi tal-UE (CERT-UE) u ¢-Centru Ewropew tac-
Ciberkriminalita (EC3) fil-Europol.

Biex tevalwa I-funzjonament tal-Agenzija:

I1-Kummissjoni kisbet studju indipendenti, li sar minn Novembru 2016 u Lulju
2017, u li jikkostitwixxi s-sors ewlieni tal-evalwazzjoni flimkien tal-analizi
interna mwettga mill-Kummissjoni.

L-attivitajiet inkludew ricerka sekondarja, gbir tad-data u analizi, inkluzi
stharrigiet fost il-partijiet ikkoncernati, intervisti fil-fond ma’ atturi ewlenin fil-
gqasam tac¢-Cibersigurta, workshop tal-partijiet ikkoncernati, valutazzjoni
komparattiva, ezer¢izzju ta’ pozizzjonament tal-Agenzija u analizi tal-pregji, id-
dghufijiet, 1-opportunitajiet u t-theddidiet (SWOT).

II-Kummissjoni wettget ukoll konsultazzjoni pubblika online ta’ 12-il gimgha, li
kopriet kemm l-evalwazzjoni ex post u I-futur tal-ENISA, kif ukoll
konsultazzjonijiet immirati mal-partijiet ikkon¢ernati ewlenin.

Is-sejbiet ewlenin tal-evalwazzjoni, skont il-kriterji tal-evalwazzjoni, huma kif gej:

1. Rilevanza: F’kuntest ta’ zviluppi teknologi¢i u theddidiet li geghdin jevolvu u I-

htiega sinifikanti ghal livell oghla ta’ sigurta tan-netwerks u tal-informazzjoni fl-
UE, I-ghanijiet tal-ENISA taw prova tar-rilevanza taghhom. Fil-fatt, [-Istati
Membri u I-korpi tal-UE jistriechu fuq I-gharfien espert dwar I-evoluzzjoni tan-
NIS; jehtieg li jinbnew kapacitajiet fl-Istati Membri biex dawn jifhmu u
jirreagixxu ghat-theddid u jehtieg ukoll 1i I-partijiet ikkoncernati jikkooperaw fl-
ogsma temati¢i u fl-istituzzjonijiet kollha. In-NIS tibga’ prijorita politika ewlenija
tal-UE u I-ENISA mistennija tkun responsabbli ghaliha. madankollu, il-mod li bih
tfasslet I-ENISA, b’mandat ta’ terminu fiss: (i) ma jippermettix ippjanar fit-tul u
appogg sostenibbli ghall-Istati Membri u l-istituzzjonijiet tal-UE fil-kuntest tat-
theddidiet tac-cibersigurta li jinbidel b’rata tant mghaggla; (ii) jista’ jwassal ghal
vojt legali peress li d-dispozizzjonijiet tad-Direttiva NIS li jallokaw il-kompiti
lill-ENISA huma ta’ natura permanenti;

Effikaéja: Generalment, I-ENISA lahqet I-ghanijiet kollha taghha u implimentat
il-kompiti allokati. Tat kontribut ghat-titjib tan-NIS fl-Ewropa permezz tal-
attivitajiet ewlenin taghha (il-bini ta' kapacita, 1-ghoti ta’ gharfien espert, il-bini
tal-komunitajiet u appogg ghall-politika). F’kull wahda minn dawn l-attivitajiet,
uriet ukoll 1i kien hemm lok ghat-titjib. L-evalwazzjoni kkonkludiet li I-ENISA
effettivament holqot relazzjonijiet b’sahhithom u affidabbli ma’ xi whud mill-
partijiet ikkoncernati taghha, b’mod partikolari mal-Istati Membri u I-komunita
tas-CSIRTs. L-interventi fil-gasam tal-bini tal-kapacita tqiesu bhala effikaci,
b’mod partikolari ghal Stati Membri b’inqas rizorsi. L-istimular ta’ kooperazzjoni
wiesgha kien ta’ importanza partikolari, u l-partijiet ikkoncernati generalment
gablu dwar ir-rwol pozittiv 1i 1-ENISA ghandha biex tghaqqad in-nies.
Madankollu, I-ENISA habbtet wiccha ma’ diffikultajiet biex taghmel impatt kbir
fil-qasam vast tan-NIS. Dan minhabba li r-rizorsi umani u finanzjarji taghha
kienu pjuttost limitati biex tissodisfa I|-mandat wiesa’ li nghatalha. L-
evalwazzjoni kkonkludiet ukoll li I-ENISA parzjalment issodisfat I-ghan taghha li



tipprovdi I-gharfien espert, minhabba 1-problemi li kellha fir-reklutagg ta’ esperti
(ara wkoll hawn taht fit-tagsima dwar l-effi¢jenza).

L-efficjenza: Minkejja I-bagit zghir taghha — fost I-icken, meta mgabbel ma’ dak
ta’ Agenziji ohra tal-UE — |-Agenzija kienet kapaci tikkontribwixxi ghal ghanijiet
immirati, u b’hekk uriet effi¢jenza generali fl-uzu tar-rizorsi taghha. L-
evalwazzjoni kkonkludiet li I-processi kienu generalment efficjenti, u d-
delinjazzjoni ¢ara tar-responsabbiltajiet fl-organizzazzjoni wasslet ghal
ezekuzzjoni tajba tax-xoghol. Wahda mill-isfidi ewlenin ghall-effi¢jenza tal-
Agenzija hija marbuta mad-diffikultajiet li kellha I-ENISA biex tirrekluta u
zzomm esperti kkwalifikati ta’ livell gholi. Is-sejbiet juru li dan jista’ jigi spjegat
minn tahlita ta’ fatturi, fosthom diffikultajiet generali fis-settur pubbliku biex dan
jikkompeti mas-settur privat fl-impjegar ta’ esperti specjalizzati hafna, it-tip ta’
kuntratti (terminu fiss) li setghet toffri I-Agenzija fil-bicca 1-kbira tal-kazijiet u I-
livell relattivament baxx ta’ kemm I-ENISA kienet attraenti f’termini tal-post fejn
tinsab I-ENISA, perezempju b’rabta ma’ kemm kien difficli biex il-konjugi tal-
esperti jsibu xoghol. Il-fatt li I-Agenzija hija maqsuma bejn Ateni u Heraklion
kien jehtieg sforzi addizzjonali ta’ koordinazzjoni u ggenera Kkostijiet
addizzjonali, izda ¢-caqliqa tad-dipartiment tal-operazzjonijiet ¢entrali lejn Ateni
fl-2013 tejjeb I-effi¢jenza operazzjonali tal-Agenzija.

Koerenza: L-attivitajiet tal-ENISA generalment kienu koerenti mal-politiki u |-
attivitajiet tal-partijiet ikkoncernati taghha fuq il-livell nazzjonali u dak tal-UE,
izda tezisti 1-htiega ghal approc¢ aktar ikkoordinat ghac¢-c¢ibersigurta fil-livell tal-
UE. ll-potenzjal ghall-kooperazzjoni bejn I-ENISA u korpi ohra tal-UE ghadu ma
giex utilizzat kompletament. L-evoluzzjoni tal-pajsagg politiku u legali tal-UE
wasslet biex illum il-mandat attwali jkun ingas koerenti.

. Valur mizjud tal-UE: Il-valur mizjud tal-ENISA kien jinsab primarjament fil-
kapacita tal-Agenzija biex ittejjeb il-kooperazzjoni, I-aktar bejn I-Istati Membri
izda wkoll man-netwerk relatat u mal-komunitajiet tan-NIS. M’hemm 1-ebda attur
iehor fil-livell tal-UE li jappogga 1-kooperazzjoni tal-istess varjeta ta’ partijiet
ikkonc¢ernati fil-qasam tan-NIS. Il-valur mizjud provdut mill-Agenzija varja skont
il-htigijiet u r-rizorsi differenti tal-partijiet ikkoncernati taghha (ez. Stati Membri
kbar meta mqgabbla ma’ Stati Membri zghar; Stati Membri meta mqgabbla mal-
industrija) u l-htiega biex 1-Agenzija tipprijoritizza l-attivitajiet taghha skont il-
programm ta’ hidma. L-evalwazzjoni kkonkludiet li jekk I-ENISA tispi¢ca, dan
jissarraf f”opportunita mitlufa ghall-Istati Membri kollha. Ma jkunx possibbli li
jigi zgurat l-istess livell ta’ bini tal-komunita u ta’ kooperazzjoni bejn 1-Istati
Membri fil-qasam tac-Cibersigurta minghajr agenzija tal-UE decentralizzata. L-
istampa tkun aktar frammentata, u I-vojt li thalli I-ENISA jimtela b’kooperazzjoni
bilaterali jew regjonali.

KONKLUZJONIJIET/RAKKOMANDAZZJONIJIET

L-evalwazzjoni kkonkludiet li I-ENISA nghatat mandat wiesa’ mir-Regolament taghha —
u dan jippermetti certa flessibbilta. Min-naha 1-ohra f’¢erti kazijiet dan iwassal ghal
nuqqas ta’ fokus u b’hekk 1-Agenzija ssibha difficli tikseb impatt kbir — u I-ghanijiet
taghha taw xhieda tar-rilevanza taghhom fil-perjodu 2013-2016. L-Agenzija rnexxielha
tikseb livell tajjeb ta’ efficjenza u wriet il-valur mizjud tal-azzjoni fil-livell tal-UE,
b’mod partikolari permezz ta’ attivitajiet ewlenin, bhalma huma 1-EzZer¢izzji Ciberneti¢i
pan-Ewropej, l-appogg ghall-komunita tas-CSIRTS, l-analizi tal-pajsagg tat-theddid. L-
ENISA kkontribwiet ghal zieda fis-sigurta tan-netwerks u tal-informazzjoni fl-Ewropa, I-
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aktar permezz tal-appogg taghha ghall-kooperazzjoni bejn I-Istati Membri u I-Partijiet
Ikkon¢ernati fin-NIS, kif ukoll permezz tal-attivitajiet komunitarji u tal-bini tal-kapacita.

L-Agenzija kisbet dawn ir-rizultati minkejja diversi sfidi li gew ipprezentati fit-tagsimiet
precedenti ta’ dan ir-rapport u d-Dokument ta’ Hidma tal-Persunal mehmuz. Wahda mill-
isfidi ewlenin kienet marbuta mar-rizorsi limitati li ma kinux jagblu mal-mandat estensiv
tal-Agenzija, specjalment fid-dawl tal-kompiti godda moghtija lill-Agenzija mid-
Direttiva NIS u |-panorama tat-theddid li qed tevolvi b’pass tant mghaggel. L-ENISA
tibqa’ l-unika agenzija tal-UE b’mandat fiss, minkejja, fost affarijiet ohra, kompiti
marbuta mad-Direttiva NIS kif jissemma hawn fug.

Il-pajsagg tat-theddidiet ta¢-¢ibersigurta gieghed jevolvi b’pass mghaggel u kulma jmur
geghdin ifeggu theddidiet godda hekk kif I-Ewropa ssir dejjem aktar dipendenti fuq |-
infrastruttura u s-servizzi digitali, mhux biss permezz tal-apparati konnessi izda issa
permezz tal-konnettivitda omniprezenti. L-Internet tal-Oggetti johloq opportunitajiet
godda marbuta mal-effi¢jenza energetika, il-harsien tal-ambjent, il-mobbilta kkollegata,
monitoragg tas-sahha f’hin reali u tranzazzjonijiet finanzjarji intelligenti u bla intoppi fl-
ekonomija u s-so¢jeta digitali. Madankollu, flimkien ma’ dawn I-impeti ghan-negozju
hemm vulnerabbiltajiet godda u punti i jistghu jigu sfruttati 1i bihom certi apparati
kompromessi jistghu jfixklu s-Suq Uniku Digitali.

L-evalwazzjoni wasslet ghall-konkluzjoni 1i 1-mandat attwali ma jattrezzax lill-ENISA
bl-ghodod mehtiega biex tiffaccja l-isfidi attwali u futuri tac-¢ibersigurta.

Barra minn hekk, issa hemm riskju dejjem akbar ta’ aktar frammentazzjoni fil-livell tal-
UE minhabba ghadd ta’ atturi fil-livell tal-UE fil-qasam tac¢-cibersigurta u n-nuqqas ta’
koordinazzjoni bejniethom. L-UE tehtieg punt fokali li jindirizza t-theddidiet godda ta’
natura orizzontali li jolgtu diversi setturi industrijali u li jista’ jwiegeb ghall-htigijiet tal-
komnunita ta¢-¢ibersigurta, b’mod partikolari 1-Istati Membri, I-istitutuzzjonijiet tal-UE u
n-negozji. L-evalwazzjoni tissuggerixxi li tezisti l-htiega ghal Agenzija tal-UE
organizzata fuq bazi transsettorjali, orizzontali b’mandat b’sahhtu.

L-evalwazzjoni turi li minkejja ghadd ta’ kwistjonijiet ta’ sfida, jezisti potenzjal
sinifikanti ghall-ENISA, jekk ikollha I-mandat u l-appogg suffi¢jenti f’termini ta’ rizorsi
finanzjarji u umani, biex taghmel kontribut ghal ¢ibersigurta mtejba fl-UE.

Tezisti wkoll htiega cara ghall-kooperazzjoni u I-koordinazzjoni fost partijiet
ikkoncernati differenti. Il-htiega ghal entita tal-koordinazzjoni fil-livell tal-UE biex
tiffacilita 1-flussi tal-informazzjoni, tnaqqas il-lakuni u tevita I-irduppjar tar-rwoli u tar-
responsabbiltajiet qieghda ssir dejjem aktar akuta. L-ENISA, bhala agenzija
decentralizzata tal-UE u facilitatur newtrali, hija " pozizzjoni li tikkoordina l-approce tal-
UE ghat-theddid ¢ibernetiku.

Abbazi ta’ dan, il-Kummissjoni ressget proposta biex tirriforma I-ENISA, li tafdaha
b’mandat permanenti li jibni fuq il-punti b’sahhithom ewlenin tal-Agenzija u I-
prijoritajiet godda ghall-azzjoni, perezempju fil-qasam tac-Certifikazzjoni tac-
¢ibersigurta. Dan il-mandat il-gdid ghandu jirrifletti r-realta mibdula u jaghti s-setgha lill-
Agenzija li tappogga lill-UE kif xieraq fil-gejjieni.
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