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Ir-raba’ rapport ta’ progress lejn Unjoni tas-Sigurta effettiva u genwina

l. INTRODUZZJONI

Dan huwa r-raba’ rapport ta’ kull xahar dwar il-progress li sar biex tinbena Unjoni tas-
Sigurta effettiva u genwina u jkopri l-izviluppi fiz-zewg pilastri ewlenin: I-indirizzar tat-
terrorizmu u tal-kriminalita organizzata u l-mezzi li jappoggawhom; u t-tishih tad-difizi
taghna u [-bini ta’ reziljenza kontra dan it-theddid. Dan ir-rapport jiffoka fuq erba’
ogsma ewlenin, is-sistemi tal-informazzjoni u l-interoperabbilta, il-protezzjoni ta’ miri
facli, it-theddida c¢ibernetika u I-protezzjoni tad-dejta fil-kuntest ta’ investigazzjonijiet
kriminali.

L-attakk tas-suq tal-Milied ta’ Dicembru f’Berlin ghal darba ohra gibed 1-attenzjoni ghal
dghufijiet serji fis-sistemi tal-informazzjoni taghna li ghandhom bzonn jigu indirizzati
b’mod urgenti, b’mod partikolari fil-livell tal-UE, sabiex l-awtoritajiet nazzjonali tal-
fruntiera u tal-infurzar tal-ligi fuq il-post ikunu jistghu jigu meghjuna jwettqu I-hidma
difficli taghhom b’mod aktar effettiv. Il-fatt li s-sistemi ta’ informazzjoni differenti
mhumiex interkonnessi - li jippermetti lill-aggressuri sabiex juzaw identitajiet multipli
sabiex jiccaqilqu minghajr ma jingabdu, inkluz meta jagsmu I-fruntieri - u I-fatt li dik I-
informazzjoni ma tittellax b’mod sistematiku mill-Istati Membri fil-bazijiet tad-dejta
rilevanti tal-UE huma nuqgqasijiet pratti¢i fl-implimentazzjoni li jenhtieg li jigu rrimedjati
b’urgenza. Minbarra dan, f’dak li jirrigwarda I-mizuri ghall-infurzar tal-ligi fuq il-
fruntieri u r-ritorn ta’ persuni li l-applikazzjonijiet taghhom ghall-azil gew michuda,
huwa wkoll mehtieg aktar xoghol.

F’termini ta’ protezzjoni ta’ miri facli, il-Kummissjoni se tac¢cellera 1-hidma li qed
taghmel sabiex iggib flimkien esperti mill-Istati Membri biex jiskambjaw l-ahjar prattika
u jiftiehmu dwar linji gwida standard.

It-theddida ¢ibernetika li 1-UE qed tiffacca gieghda tinghata kopertura estensiva fil-midja
u dan ir-rapport ihares lejn diversi aspetti ta’ hidma f’dan il-qasam 1i jinsabu diga
ghaddejjin. Dan ikopri kemm il-lat tal-prevenzjoni — permezz tal-hidma mal-industrija
ghall-promozzjoni tas-sigurta sa mit-tfassil u I-implimentazzjoni tad-Direttiva dwar is-
Sigurta tal-Informazzjoni — u t-trawwim ta’ kooperazzjoni bejn 1-Istati Membri u ma’
organizzazzjonijiet u msiehba internazzjonali dwar l-indrizzar ta’ attakki ¢iberneti¢i hekk
kif isehhu. Matul ix-xhur li gejjin, il-Kummissjoni u r-Rapprezentant Gholi tal-Unjoni
ghall-Affarijiet Barranin u Politika tas-Sigurta se jidentifikaw I-azzjonijiet mehtiega biex
jipprovdu rispons effettiv madwar I-UE kollha ghal dan it-theddid, u jibnu fuqg I-
Istrategija dwar i¢-Cibersigurta tal-UE tal-2013.

Il-harsien tal-privatezza u tad-dejta personali tal-individwi huwa dritt fundamentali
ewlieni u ghalhekk element fundamentali f’kull azzjoni lejn Unjoni tas-Sigurta genwina.
Id-Direttiva dwar il-Protezzjoni tad-Dejta ghall-pulizija u I-gasam tal-gustizzja kriminali
adottata f”April 2016 tizgura livell gholi komuni ta’ protezzjoni tad-dejta u ghaldagstant
se tiffacilita 1-iskambju bla xKkiel tad-dejta rilevanti bejn I-awtoritajiet tal-infurzar tal-ligi
tal-Istati Membri. Il-Kummissjoni nediet ukoll revizjoni tad-Direttiva ePrivacy bhala

1 Il-Kummissjoni se tressaq Pjan ta’ Azzjoni rivedut dwar ir-ritorni fil-gimghat li gejjin, ara r-Rapport

mill-Kummissjoni  lill-Parlament Ewropew, lill-Kunsill Ewropew u lill-Kunsill dwar |-
operazzjonalizzazzjoni tal-Gwardja Ewropea tal-Kosta u tal-Fruntiera, COM(2017) 42.



parti mill-Pakkett tad-Dejta taghha sabiex testendi 1-kopertura tad-Direttiva biex tinkludi
I-fornituri kollha tal-komunikazzjoni elettronika u ggib id-dispozizzjonijiet taghha
f’konformita mar-Regolament Generali dwar il-Protezzjoni tad-Dejta. Din il-proposta
hija mfassla biex tizgura I-privatezza tal-komunikazzjoni elettronika filwaqt i
tistabbilixxi wkoll ir-ragunijiet ghaliex jistghu jkunu previsti restrizzjonijiet tal-kamp ta’
applikazzjoni tar-Regolament tal-Privatezza Elettronika, inkluz ghal ragunijiet ta’ sigurta
nazzjonali jew ta’ investigazzjonijiet kriminali.

1. INSAHHU S-SISTEMI TAL-INFORMAZZJONI U L-
INTEROPERABBILTA

Id-diskors dwar I-Istat tal-Unjoni tal-President Juncker f’Settembru 2016 u I-
konkluzjonijiet tal-Kunsill Ewropew ta’ Dicembru 2016 jirreferu ghall-importanza li
jinghelbu n-nuqgasijiet attwali fil-gestjoni tal-informazzjoni u i jittejou |-
interoperabbilta u I-interkonnessjoni bejn is-sistemi ta’ informazzjoni ezistenti.
Zviluppi ri¢enti regghu enfasizzaw il-htiega urgenti biex il-bazijiet tad-dejta ezistenti tal-
UE jigu marbuta flimkien, mhux l-inqas biex jaghtu lill-forzi tal-infurzar tal-fruntieri u
tal-ligi fuq il-post I-ghodod mehtiega biex jidentifikaw il-frodi tal-identita. Perezempju,
min wettaq l-attakk terroristiku ta’ Dicembru 2016 f"Berlin uza mill-ingas 14-il identita
differenti u rnexxielu jagsam minn Stat Membru ghal ichor minghajr ma jingabad. Hemm
htiega cara li s-sistemi ta’ informazzjoni ezistenti u futuri tal-UE jkun jista’ jsir tiftix
fihom simultanjament permezz tal-uzu ta’ identifikaturi bijometrici biex tinghalaq din it-
triq ghat-terroristi u I-kriminali.

F’dan ir-rigward, il-Kummissjoni nediet il-hidma f*April 2016 bil-proposti taghha ghal
“sistemi ta’ informazzjoni aktar b’sahhithom u aktar intelligenti ghall-fruntieri u ghas-
sigurta”.  Dawn identifikaw nuqgasijiet fil-funzjonalitajiet tas-sistemi ezistenti,
nuqgqasijiet fl-arkitettura tal-UE tal-gestjoni tad-dejta, problemi bix-xenarju kumpless ta’
sistemi ta’ informazzjoni mmexxija b’modi differenti u frammentazzjoni generali
kkawzata mill-fatt li s-sistemi ezistenti kienu mfassla individwalment minflok biex
jahdmu flimkien. Bhala parti minn dan il-process, il-Kummissjoni nediet il-Grupp ta’
Esperti ta’ Livell Gholi dwar Sistemi ta’ Informazzjoni u Interoperabbilta mal-
Agenziji tal-UE, I-Istati Membri u I-partijiet ikkonc¢ernati rilevanti. Fil-21 ta’ Dicembru
2016° rapport tac-Chairman ipprezenta s-sejbiet provvizorji tal-grupp li jinkludu I-
ghazla ta’ prijorita li jinholoq Portal Uniku tat-Tiftix biex jippermetti lill-awtoritajiet
nazzjonali tal-infurzar tal-ligi u tal-fruntieri biex ifittxu b’mod simultanju fil-bazijiet tad-
dejta u fis-sistemi tal-informazzjoni ezistenti tal-UE. Ir-rapport interim jenfasizza wkoll
I-importanza tal-kwalita tad-dejta - peress li s-sistemi ta’ informazzjoni huma effettivi
biss dags il-kwalita u I-format tad-dejta mdahhla fihom - u jaghmel rakkomandazzjonijiet
biex tittejjeb il-kwalita tad-dejta fis-sistemi tal-UE permezz ta’ kontroll tal-kwalita
awtomatizzat tad-dejta.

IlI-Kummissjoni se taghmel segwitu malajr dwar 1-ghazla biex jinholoq Portal Uniku tat-
Tiftix u, flimkien mal-agenzija tal-UE ghat-tmexxija operattiva tas-sistemi tal-1T fuq
skala kbira, eu-LISA, se tibda I-hidma taghha fuq portal kapaci li jfittex b’mod parallel

2 |-Komunikazzjoni “Sistemi ta’ Informazzjoni aktar b’sahhithom u aktar intelligenti ghall-Fruntieri u s-
Sigurtd” COM(2016) 205 Final.
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is-sistemi ezistenti tal-UE rilevanti kollha. Studju relatat ghandu jkun lest sa Gunju, bhala
bazi ghat-tfassil u l-ittestjar ta’ prototip tal-portal gabel tmiem is-sena. II-Kummissjoni
tqis li b’mod parallel il-Europol ghandu jkompli 1-hidma tieghu fuq interfacca tas-sistema
li tippermetti lill-ufficjali ta’ fuq il-post tal-Istati Membri sabiex jikkonsultaw
awtomatikament il-bazijiet ta’ dejta tal-Europol meta jkunu ged jikkonsultaw is-sistemi
nazzjonali taghhom.

Il-hidma lejn I-interoperabilita tas-sistemi tal-informazzjoni ghandha 1-ghan li teghleb il-
frammentazzjoni attwali fl-arkitettura tal-UE tal-gestjoni tad-dejta ghall-kontroll tal-
fruntieri u s-sigurta u l-punti invizibbli relatati. Meta 1-bazijiet tad-dejta juzaw repozitorju
komuni ta’ bazijiet ta’ dejta ta’ identita - kif previst ghas-Sistema ta’ Dhul/Hrug tal-UE
proposta u s-Sistema ta’ Informazzjoni u Awtorizzazzjoni ghall-Ivvjaggar Ewropea
(ETIAS) proposta - persuna tista’ tigi rregistrata b’identita wahda biss fil-bazijiet tad-
dejta differenti, li jimpedixxi l-uzu ta’ identitajiet foloz differenti. Bhala 1-ewwel pass kif
issuggerit fis-sejbiet interim tal-Grupp ta’ Esperti ta’ Livell Gholi, il-Kummissjoni talbet
lil eu-LISA biex tanalizza l-aspetti tekni¢i u operazzjonali tal-implimentazzjoni ta’
servizz kondiviz ta’ tqabbil bijometriku. Dan is-servizz jippermetti tfittxijiet f’diversi
bazijiet tad-dejta b’dejta bijometrika, li jista’ jikxef identitajiet foloz uzati mill-persuna
kkon¢ernata f’sistema ohra. Minbarra dan, il-Grupp ta’ Esperti ta’ Livell Gholi issa
ghandu jivvaluta jekk huwiex necessarju, teknikament fattibbli u proporzjonali li jigi
estiz ghal sistemi ohra r-repozitorju komuni tal-identita mahsub ghas-Sistema ta’
Dhul/Hrug u I-ETIAS. Minbarra d-dejta bijometrika mahzuna fis-servizz ta’ tqabbil
bijometriku, dan ir-repozitorju komuni tal-identita jkun jinkludi wkoll dejta ta’
identifikazzjoni alfanumerika. 1I-Grupp huwa mistenni jipprezenta s-sejbiet tieghu dwar
dan fir-rapport finali tieghu sa tmiem April 2017.

Zviluppi recenti tas-sigurta jenfasizzaw il-htiega li terga’ tigi ezaminata l-kwistjoni ta’
gsim ta’ dejta obbligatorju bejn I-Istati Membri. Il-proposta tal-Kummissjoni ta’
Dicembru 2016 biex tissahhah is-Sistema ta’ Informazzjoni ta’ Schengen tipprevedi -
ghall-ewwel darba - obbligu ghall-Istati Membri li johorgu twissijiet dwar persuni relatati
ma’ reati terroristici. Huwa importanti li 1-kolegizlaturi issa jahdmu ghall-adozzjoni
rapida tal-mizuri proposti. Il-Kummissjoni tinsab lesta li tezamina jekk obbligu
mandatorju ghall-kondivizjoni ta’ informazzjoni ghandux jigi introdott ghal bazijiet tad-
dejta ohra tal-UE.

1.  INHARSU L-MIRI FACLI TAGHNA MILL-ATTAKKI TERRORISTICI

L-attakk ta’ Berlin kien I-iktar wiehed recenti fl-UE li kien dirett lejn hekk imsejha miri
facli, li tipikament huma siti ¢ivili fejn in-nies jingabru f'numri kbar (perezempju spazji
pubblici, sptarijiet, skejjel, areni tal-isports, centri kulturali, kafes u ristoranti, centri
kummer¢jali u centri tat-trasport). Min-natura taghhom stess, dawn il-postijiet huma
vulnerabbli u difficli biex tipprotegihom u huma wkoll ikkaratterizzati mill-probabbilta
ta’ numru kbir ta> mwiet u korrimenti f’kaz ta’ attakk. Ghal dawn ir-ragunijiet kollha,
huma ppreferuti mit-terroristi. It-theddida ta’ attakki futuri kontra miri fac¢li inkluz it-



trasport ghadha gholja, Kif ikkonfermat mill-valutazzjonijiet disponibbli, inkluz ir-rapport
tal-Europol dwar il-modus operandi tad-Daesh®.

L-Agenda Ewropea dwar is-Sigurta tal-2015 u I-Komunikazzjoni tal-2016 dwar I-Unjoni
tas-Sigurta enfasizzat il-htiega ghal aktar hidma biex titjieb is-sigurta u l-uzu ta’ ghodod
u teknologija ta’ detezzjoni innovattivi fil-protezzjoni ta’ miri fac¢li. 1l-Kummissjoni
hadmet biex tappogga u tinkoraggixxi I-gsim tal-ahjar prattika bejn I-Istati Membri fl-
izvilupp ta’ ghodod ahjar biex jevitaw attakki fuq miri facli u jirrispondu ghalihom. Dan
ix-xoghol ipproduca manwali operazzjonali u materjal ta’ gwida. Bhalissa, il-
Kummissjoni ged tizviluppa, f’kooperazzjoni mill-grib mal-esperti tal-Istati Membri,
manwal komprensiv dwar proceduri ta’ sigurta u templates applikabbli ghal tipi differenti
ta’ miri facli (perezempju, centri kummercjali, sptarijiet u avvenimenti sportivi u
kulturali). L-ghan huwa li jinhargu linji gwida ghall-Istati Membri dwar il-protezzjoni ta’
miri facli fil-bidu tal-2017 abbazi tal-ahjar prattiki fl-Istati Membri.

B’mod parallel, il-Kummissjoni se tlagqa’ fi Frar l-ewwel sessjoni ta’ hidma mal-
awtoritajiet nazzjonali dwar il-Protezzjoni tal-Miri Facli, bil-ghan 1i tigi skambjata
informazzjoni u jigu zviluppati l-ahjar prattiki dwar il-kwistjoni kumplessa tal-
protezzjoni ta’ miri facli u s-Sikurezza u s-sigurta pubbli¢i. Il-Kummissjoni ged
tiffinanzja wkoll progett pilota mill-Belgju, in-Netherlands, u I-Lussemburgu taht il-Fond
ghas-Sigurta Interna sabiex jigi stabbilit Centru ta’ E¢éellenza regjonali ghall-interventi
specjali tal-infurzar tal-ligi i se joffri tahrig ghal uffi¢jali tal-Pulizija li ta’ spiss ikunu 1-
Ewwel Nies li Jintervjenu f’kaz ta’ attakk.

Ir-rispons ghal attakki fuq miri facli huwa komponent ewlieni tal-hidma tal-Kummissjoni
dwar il-protezzjoni ¢ivili. F’Di¢embru, il-Kummissjoni habbret 1-azzjonijiet li bihsiebha
tichu mal-Istati Membri sabiex thares li¢-¢ittadini tal-UE u tnaqqgas il-vulnerabbiltajiet
immedjatament wara attakki terroristici. Dawn l-azzjonijiet se jsahhu 1-koordinazzjoni
bejn l-atturi kollha involuti fil-gestjoni tal-konsegwenzi tal-attakki u |-Kummissjoni
impenjat ruhha li tappogga 1-isforzi tal-Istati Membri billi tiffacilita tahrig u ezercizzji
kongunti u billi tizgura li jkun hemm djalogu sostnut permezz ta’ punti fokali u gruppi ta’
esperti ezistenti. I1-Kummissjoni se tappogga wkoll l-izvilupp ta’ moduli specjalizzati
ghar-reazzjonijiet ghal attakki terroristi¢i fil-gafas tal-Mekkanizmu ghall-Protezzjoni
Civili tal-Unjoni u inizjattivi ghall-gsim tat-taghlimiet mehuda u ghas-sensibilizzazzjoni
pubblika.

Flimkien mal-Istati Membri, il-Kummissjoni se tesplora wkoll liema appogg tal-UE jista’
jigi mobilizzat biex jghin biex tinbena r-reziljenza u tissahhah is-sigurta madwar il-miri
facli potenzjali. L-Istati Membri jistghu wkoll japplikaw ghal finanzjament mill-Bank
Ewropew tal-Investiment (BEI) (inkluz il-Fond Ewropew ghall-Investimenti Strategici)
f’konformita mal-politiki tal-UE u tal-Grupp tal-BEI. Kull progett ghandu jkun suggett
ghall-proceduri normali ghat-tehid tad-decizjonijiet kif stabbilit fil-legizlazzjoni.

Fir-rigward tal-miri fac¢li specifici fir-rigward ta’ Zoni pubblici tat-trasport, bhall-partijiet
pubblici tal-ajruporti jew l-istazzjonijiet ferrovjarji, is-sessjoni ta’ hidma ddedikata tal-
Kummissjoni f"Novembru 2016 ma’ firxa wiesgha ta’ partijiet ikkonc¢ernati gibdet I-
attenzjoni ghall-htiega li jinzamm il-bilan¢ bejn il-bZonnijiet tas-sigurta, il-konvenjenza

*  Europol, Changes in modus operandi of Islamic State (IS) revisited, Novembru 2016 — Europol Public

Information, disponibbli fuq: https://www.europol.europa.eu/publications-documents/changes-in-
modus-operandi-of-islamic-state-revisited
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tal-passiggieri u l-operazzjonijiet tat-trasport. Il-konkluzjonijiet jissottolinjaw I-
importanza tal-bini ta’ kultura tas-sigurta li tkopri mhux biss il-persunal izda wkoll il-
passiggieri, l-importanza ta’ valutazzjonijiet tar-riskji lokali bhala bazi ghad-definizzjoni
ta’ kontromizuri xierqa u l-htiega li tittejjeb il-komunikazzjoni bejn il-partijiet kollha
involuti.

IV. NIFFACCAW L-ISFIDI TAT-THEDDID CIBERNETIKU

I¢-ciberkriminalita u l-attakki ¢iberneti¢i huma sfidi ewlenin 1i ged tiffacca 1-Unjoni u
huma sfidi fejn azzjoni fil-livell tal-UE tista’ tghin biex tissahhah ir-reziljenza kollettiva
taghna. Kuljum, incidenti ta¢-Cibersigurta jaghmlu hsara serja lill-hajjiet tan-nies u
joholqu hsara ekonomika kbira ghall-ekonomija Ewropea u ghan-negozji Ewropej. L-
attakki ¢iberneti¢i huma komponent ewlieni tat-theddid ibridu - meta jkunu ppjanati biex
isehhu preciz fl-istess mument ma’ theddid fiziku, perezempju flimkien mat-terrorizmu,
jista’ jkollhom impatt devastanti. Jistghu wkoll jikkontribwixxu biex jiddestabbilizzaw
pajjiz jew jisfidaw l-istituzzjonijiet politi¢i u I-processi demokrati¢i fundamentali tieghu.
Hekk kif ged niddependu dejjem aktar fuq it-teknologiji onlajn, l-infrastrutturi kritici
taghna (minn sptarijiet sa impjanti tal-energija nukleari) se jsiru dejjem aktar vulnerabbli.

L-Istrategija ta¢-Cibersigurta tal-UE mill-2013 tifforma parti mir-rispons ta’ politika
ewlieni dwar I-isfidi ta¢-cibersigurta. L-azzjoni centrali hija d-Direttiva dwar is-Sigurta
tan-Netwerks u tal-Informazzjoni (N1S)°, adottata f'Lulju li ghadda. Hija tistabbilixxi 1-
bazi ghal kooperazzjoni u reziljenza c¢ibernetika mtejba fil-livell tal-UE permezz ta’
appogg ghall-kooperazzjoni u l-iskambju ta’ informazzjoni bejn 1-Istati Membri u |-
promozzjoni ta’ kooperazzjoni operazzjonali f’in¢identi tac-Cibersigurta specifi¢i u 1-
gsim tal-informazzjoni dwar ir-riskji. Sabiex tigi zgurata implimentazzjoni konsistenti
f’setturi differenti u bejn il-fruntieri, il-Kummissjoni se torganizza l-ewwel laqgha tal-
Grupp ta’ Kooperazzjoni tal-NIS mal-Istati Membri fi Frar.

F’April 2016, il-Kummissjoni u r-Rapprezentant Gholi tal-UE adottaw Qafas Kongunt
dwar il-Glieda kontra Theddid Ibridu® li ppropona 22 azzjoni operazzjonali mmirati ghas-
sensibilizzazzjoni, ghall-bini tar-reziljenza, ghal rispons ahjar ghall-krizijiet u ghal tishih
tal-kooperazzjoni bejn I-UE u n-NATO. Kif mitluba jaghmlu mill-Kunsill, il-
Kummissjoni u r-Rapprezentant Gholi se jipprovdu rapport sa Lulju 2017 biex
jivvalutaw il-progress.

[I-Kummissjoni qieghda wkoll tippromwovi u tappogga l-innovazzjoni teknologika,
inkluz permezz tal-uzu tal-fondi tal-UE ghar-ricerka sabiex jigu xprunati soluzzjonijiet
godda u jinholqu teknologiji godda 1i jistghu jghinu biex tissahhah ir-reziljenza taghna
kontra l-attakki ciberneti¢i (perezempju progetti ta’ “sigurta sa mit-tfassil”). Is-sajf li
ghadda nedejna shubija privata ta” EUR 1,8 biljun dwar i¢-cibersigurta mal-industrija’.

Fit-trasport, id-digitalizzazzjoni qed issir element ewlieni tat-trasformazzjoni tassew
mehtiega tas-sistema tat-trasport ta’ llum. Il-pass mghaggel tad-digitalizzazzjoni jgib

® |d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri
ghal livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni.

¢ JOIN (2018)18.
" Imhabbra fil-Komunikazzjoni tal-2016 tar-Reziljenza Cibernetika, COM(2016) 410 final.



mieghu hafna beneficcji, izda jaghmel ukoll it-trasport aktar vulnerabbli ghar-riskji tas-
sigurta Cibernetika jew tas-sikurezza Cibernetika. Bosta azzjonijiet huma mehuda biex
titnaggas it-theddida f’livelli differenti, specifikament ghall-avjazzjoni izda wkoll ghat-
trasport marittimu, fug ix-xmajjar, bil-ferrovija u bit-trig®. L-isfida 1i ghad fadal hija li
jigu ccarati, armonizzati u ssupplimentati aktar l-attivitajiet tal-partijiet ikkonc¢ernati
differenti involuti fit-tishih ta’ aspetti differenti tar-reziljenza ¢ibernetika.

B’mod aktar wiesa’, u fid-dawl tan-natura li ged tevolvi malajr tat-theddida, fix-xhur li
gejjin, il-Kummissjoni u r-Rapprezentant Gholi tal-UE se jidentifikaw |-azzjonijiet
mehtiega biex jigi pprovdut rispons effettiv madwar I-UE kollha ghal dan it-theddid, fuq
il-bazi tal-istrategija dwar i¢-Cibersigurta tal-UE tal-2013.

V. INHARSU D-DEJTA PERSONALI FILWAQT LI NAPPOGGAW L-
INVESTIGAZZJONIJIET KRIMINALI EFFICJENTI

Id-Direttiva dwar il-Protezzjoni tad-Dejta ghall-qasam tal-pulizija u tal-gustizzja
kriminali® hija element baziku fil-glieda kontra t-terrorizmu u I-kriminalita serja. Fuq il-
bazi ta’ standard komuni ta’ protezzjoni tad-dejta stipulat f’din id-Direttiva, l-awtoritajiet
tal-infurzar tal-ligi tal-Istati Membri se jkunu jistghu jiskambjaw facilment dejta
rilevanti, filwaqt li d-dejta tal-vittmi, ix-xhieda u I-persuni ssuspettati b’reati se tkun
protetta kif xierag.

Minbarra dan, sabiex jigi zgurat livell gholi ta’ kunfidenzjalita tal-komunikazzjonijiet
kemm ghall-individwi kif ukoll ghal-kumpaniji u kundizzjonijiet ekwi ghall-partecipanti
kollha tas-suq, kif stipulat fl-Istrategija tas-Suq Uniku Digitali ta’ April 2015, il-
Kummissjoni  adottat ir-Regolament tal-Privatezza Elettronika propost (li
jissostitwixxi d-Direttiva 2002/58/KE) fil-11 ta’ Jannar™. Kif inhu I-kaz bid-Direttiva
attwali, ir-Regolament dwar il-Privatezza Elettronika rivedut jippartikolarizza r-
Regolament Generali dwar il-Protezzjoni tad-Dejta™ u jistabbilixxi gafas li jirregola I-
protezzjoni tal-privatezza u d-dejta personali fis-settur tal-komunikazzjoni elettronika.

Ezempji ta’ dan huma linji gwida internazzjonali, bhal dawk zviluppati mill-Organizzazzjoni
Marittima Internazzjonali (IMO) permezz ta’ Rizoluzzjoni tal-ICAO adottata ricentement, bl-
inizjattiva kongunta tal-UE u tal-Istati Uniti; ir-rappurtar ta’ incidenti fejn modalita aktar reattiva
qgieghda tigi zviluppata bhalissa mill-Agenzija Ewropea tas-Sikurezza tal-Avjazzjoni, u ¢-Cibersigurta
sa mit-tfassil, applikabbli ghal sistemi godda li qed jigu zviluppati, bhal Pjan Direttur ghall-Gestjoni
tat-Traffiku tal-Ajru mill-Impriza Kongunta SESAR.

® |d-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-
protezzjoni ta’ persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali mill-awtoritajiet kompetenti
ghall-finijiet tal-prevenzjoni, I-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew 1-
ezekuzzjoni ta’ pieni kriminali, u dwar il-moviment liberu ta’ tali data, u li thassar id-Dec¢izjoni Qafas
tal-Kunsill 2008/977/GAl. Id-Direttiva, fis-sehh mill-5 ta> Mejju 2016, se tigi trasposta mill-Istati
Membri sas-6 ta’ Mejju 2018. II-Kummissjoni waqqfet Grupp ta’ Esperti mal-Istati Membri biex
tiskambja fehmiet dwar it-traspozizzjoni tad-Direttiva dwar il-Pulizija.

1 Ir-Regolament dwar il-Privatezza u I-Komunikazzjoni Elettronika, COM(2017) 10.

1 Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-
protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu
ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data) li
se jsir applikabbli fil-25 ta’ Mejju 2018.



Permezz ta’ din ir-revizjoni, id-dejta kollha tal-komunikazzjonijiet elettroni¢i, ukoll meta
I-komunikazzjoni tkun ancillari, hija kkunsidrata kunfidenzjali/rrispettata - kemm jekk
tghaddi mis-servizzi tat-telekomunikazzjoni tradizzjonali kif ukoll jekk tghaddi minn
servizzi ohra hekk imsejha Over-The-Top (OTT) li huma funzjonalment ekwivalenti
(perezempju, Skype u WhatsApp), 1i spiss saru interskambjabbli ma’ operaturi normali
tat-telekomunikazzjonijiet ghal hafna utenti'?. L-obbligi imposti fuq il-fornituri tas-
servizzi - minbarra li jirrispettaw |-ghazliet tal-privatezza tal-klijenti taghhom fl-uzu, il-
hzin u l-ipprocessar tad-dejta taghhom - jinkludu wkoll I-obbligu tal-fornituri tas-servizzi
bbazati barra I-UE i jahtru rapprezentant fi Stat Membru. Dan se jaghti wkoll lill-Istati
Membri I-possibbilta li jiffacilitaw il-kooperazzjoni tal-awtoritajiet tal-infurzar tal-ligi u
gudizzjarji mal-fornituri tas-servizz biex ikollhom access ghal evidenza elettronika (ara
hawn taht).

Kif inhu I-kaz skont ir-regoli attwali dwar il-Privatezza elettronika, l-access tal-
awtoritajiet tal-infurzar tal-ligi u dawk gudizzjarji ghall-informazzjoni elettronika
rilevanti mehtiega ghal investigazzjoni tal-atti kriminali se jkun irregolat mill-ec¢ezzjoni
prevista fl-Artikolu 11 tar-Regolament dwar il-Privatezza Elettronika'® propost. Din id-
dispozizzjoni taghti 1-possibbilta fid-dritt tal-UE jew nazzjonali li tigi ristretta 1-
kunfidenzjalita tal-komunikazzjoni, fejn ikun necessarju u proporzjonat, sabiex jigu
ssalvagwardjati s-sigurta nazzjonali, id-difiza, is-sigurta pubblika u I-prevenzjoni, I-
investigazzjoni, il-gbid jew il-prosekuzzjoni ta’ reati kriminali jew l-esekuzzjoni ta’ pieni
kriminali. Din id-dispozizzjoni hija rilevanti b’mod partikolari ghar-regoli nazzjonali
dwar iz-zamma tad-dejta, jigifieri biex il-fornituri tas-servizz ta’ telekomunikazzjoni
jigu obbligati jzommu d-dejta tal-komunikazzjoni ghal perjodu specifikat ghall-access
possibbli mill-awtoritajiet tal-infurzar tal-ligi, wara t-thassir tad-Direttiva dwar iz-Zamma
ta’ Dejta mill-Qorti Ewropea tal-Gustizzja (QEG) f1-2014*. Minn dak iz-zmien, ma kien
hemm I-ebda strument tal-UE ghaz-zamma tad-dejta u xi Stati Membri adottaw il-ligijiet
nazzjonali taghhom stess ghaz-zamma tad-dejta. 1l-ligijiet taz-zamma tad-dejta Zvedizi u
tal-Gran Brittanja gew sfidati quddiem il-QEG li tat is-sentenza Tele2 taghha fil-21 ta’
Di¢embru®. II-QEG sabet bhala inkompatibbli mad-dritt tal-UE legizlazzjoni nazzjonali
li, fil-glieda kontra 1-kriminalita, tistipula Zamma ggeneralizzata u minghajr distinzjoni
tad-dejta kollha tat-traffiku u dwar il-lok ta’ abbonati u utenti fir-rigward tal-mezzi kollha
ta’ komunikazzjoni elettronika. L-implikazzjonijiet tas-sentenza qed jigu analizzati u 1-
Kummissjoni se tizviluppa gwida dwar kif il-ligijiet nazzjonali dwar iz-zamma tad-dejta
jistghu jinbnew f’konformita mas-sentenza.

Il-kriminalita thalli tra¢¢i digitali li jistghu jservu bhala evidenza fil-procedimenti tal-
gorti; il-komunikazzjonijiet elettroni¢i bejn persuni suspettati hafna drabi huma 1-unika
tracca 1i l-awtoritajiet tal-infurzar tal-ligi u I-prosekuturi jkunu jistghu jigbru.
Madankollu, il-kisba tal-access ghal evidenza elettronika — specjalment jekk tkun

2 Dan isegwi l-approc¢ mehud fid-Direttiva proposta i tistabbilixxi 1-Kodici Ewropew tal-

Komunikazzjoni Elettronika, ipprezentata mill-Kummissjoni fl-14 ta’ Settembru 2016 (il-Pakkett tat-
Telekomunikazzjonijiet), COM(2016) 590 final.

Ara I-Artikolu 11(1), il- “klawzola taz-zamma tad-dejta”, 1i ma tinbidilx mill-Artikolu 15 tad-Direttiva
dwar il-Privatezza Elettronika u li hija allinjata mar-rekwiziti tal-GDPR. Dawn ir-restrizzjonijiet iridu
jirrispettaw l-essenza tad-drittijiet fundamentali u jkunu necessarji, xierqa u proporzjonati.
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Y |s-Sentenza tal-QEG fil-Kawzi Kongunti C-293/12 u C-594/12 Digital Rights Ireland tat-8 ta’ April
2014.

> |Is-Sentenza tal-Qorti tal-Gustizzja fil-Kazijiet Kongunti C-203/15 u C-698/15 Tele2 tal-21 ta’
Di¢embru 2016.



mahzuna f’pajjiz barrani jew fuq il-Cloud — tista’ tkun kemm teknikament kif ukoll
legalment kumplessa u hija ta’ sikwit pro¢eduralment ta’ piz, u dan ixekkel lill-
investigaturi li jkunu jehtiegu li jipprocedu malajr. Sabiex tindirizza dawn I-isfidi, il-
Kummissjoni bhalissa qed tivvaluta soluzzjonijiet li jippermettu lill-investigaturi biex
jiksbu evidenza elettronika transfruntiera, inkluz li 1-assistenza legali re¢iproka ssir aktar
effi¢jenti, i jinstabu mezzi ta’ kooperazzjoni diretta ma’ fornituri tas-servizzi tal-internet,
u li jigu proposti kriterji ghad-determinazzjoni u ghall-infurzar tal-gurizdizzjoni fl-
ispazju ¢ibernetiku, f’konformita shiha mar-regoli applikabbli dwar il-protezzjoni tad-
dejta.'®ll-Kummissjoni rrappurtat lill-Kunsill tal-Gustizzja u 1-Affarijiet Interni fid-9 ta’
Dicembru 2016 dwar il-progress li sar'’.

Process ta’ konsultazzjoni ta’ esperti komprensiv (u li ghadu ghaddej) ippermetta lill-
Kummissjoni biex tiddefinixxi I-problemi varji u ta’ spiss kumplessi mqajma mill-access
ghal evidenza elettronika, sabiex jinkiseb fehim ahjar tar-regoli u I-prattiki attwali fl-
Istati Membri, u jigu identifikati ghazliet possibbli ta’ politika. Ir-rapport ta’ progress
jaghti harsa generali lejn 1-ideat 1i hargu sa issa matul il-process ta’ gbir ta’ informazzjoni
u tal-esperti u li I-Kummissjoni, f’konsultazzjoni mal-partijiet ikkoncernati, se tinvestiga
aktar fix-xhur li gejjin. Kif imhabbar fil-Programm ta’ Hidma tal-Kummissjoni, il-
Kummissjoni se tipprezenta inizjattiva f1-2017.

VI. KONKLUZJONI

Ir-rapport li jmiss, li huwa dovut fl-1 ta’ Marzu, se jkun opportunita biex jigi analizzat il-
progress dwar I-implimentazzjoni ta’ dawn is-setturi ewlenin ta’ hidma u ohrajn.

1 Skont l-impenn mehud fl-Agenda Ewropea dwar is-Sigurth, COM(2015) 185 final, u I-
Komunikazzjoni tal-Kummissjoni Azzjoni fuq I-Agenda Ewropea dwar is-Sigurta biex jigi miggieled
it-terrorizmu u titwitta t-triq lejn Unjoni ta’ Sigurta effettiva u genwina, COM(2016) 230 final.

" Fil-konkluzjonijiet tieghu dwar it-titjib tal-gustizzja kriminali fl-ispazju ¢ibernetiku tad-9 ta’ Gunju

2016, il-Kunsill appella lill-Kummissjoni biex tiehu azzjonijiet konkreti, tizviluppa approc¢¢ komuni
tal-UE u tipprezenta miri tangibbli sa Gunju 2017.



