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RAPPORT

dwar il-kontijiet annwali tal-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u I-
Informazzjoni ghas-sena finanzjarja 2014 flimkien mar-risposta tal-Agenzija

(2015/C 409/25)

INTRODUZZJONI

1. L-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u l-Informazzjoni (minn hawn ’il quddiem “l-Agenzija”,
maghrufa wkoll bhala 1“ENISA") li tinsab fHeraklion ('), inholqot bir-Regolament (KE) Nru 460/2004 tal-Parlament
Ewropew u tal-Kunsill (°) li, wara emendi differenti, thassar bir-Regolament (UE) Nru 526/2013 (*). Il-kompitu principali
tal-Agenzija huwa li ttejjeb il-kapacita tal-Unjoni biex tipprevjeni u tirrispondi ghall-problemi tas-sigurta tan-netwerks u l-
informazzjoni billi tibni fuq sforzi internazzjonali u tal-Unjoni (%)

INFORMAZZJONI LI TAPPOGGA D-DIKJARAZZJONI TA’ ASSIGURAZZJONI

2. L-approcc tal-awditjar mehud mill-Qorti jinkludi proceduri analiti¢i tal-awditjar, ittestjar dirett tat-tranzazzjonijiet
u valutazzjoni tal-kontrolli ewlenin tas-sistemi ta’ supervizjoni u kontroll tal-Agenzija. Dan huwa ssupplimentat b'evidenza
pprovduta mix-xoghol ta’ awdituri ohrajn u analizi tar-rapprezentazzjonijiet tal-manigment.

DIKJARAZZJONI TA’ ASSIGURAZZJONI

3. Skont id-dispozizzjonijiet tal-Artikolu 287 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea (TFUE), il-Qorti
awditjat:

(a) il-kontijiet annwali tal-Agenzija, li jinkludu r-rapporti finanzjarji (°) u r-rapporti dwar l-implimentazzjoni tal-bagit (°)
ghas-sena finanzjarja li ntemmet fil-31 ta’ Dicembru 2014, u

(b) il-legalita u r-regolarita tat-tranzazzjonijiet li fughom huma bbazati dawk il-kontijiet.

Ir-responsabbilta tal-manigment

4. Il-manigment huwa responsabbli mit- theJ1)7a u l-prezentazzjoni gusta tal-kontijiet annwali tal-Agenzija u mil-
legalita u r-regolarita tat-tranzazzjonijiet ta’ bazi (

(a) Ir-responsabbiltajiet tal-manigment fir-rigward tal-kontijiet annwali tal-Agenzija jinkludu t-tfassil, l-implimentazzjoni
u z-zamma ta’ sistema ta’ kontroll intern rilevanti ghat-thejjija u l-prezentazzjoni gusta ta’ rapporti finanzjarji li
jkunu hielsa minn kwalunkwe dikjarazzjoni skorretta materjali, sew jekk minhabba frodi u sew jekk minhabba xi
zball; I-ghazla u l-applikazzjoni ta politiki kontabilistici xierqa fuq il-bazi tar-regoli kontabilistici adottati mill-uffi¢jal
tal-kontabbilta tal-Kummissjoni (%); it-thejjija ta’ stimi kontabilistici li jkunu ragonevoli fi¢-cirkustanzi. Id-Direttur
Ezekuttiv japprova l-kontijiet annwali tal-Agenzija wara li l-uffi¢jal tal-kontabbilta taghha jkun hejjichom fuq il-bazi
tal-informazzjoni kollha disponibbli u jkun stabbilixxa nota biex takkumpanja l-kontijiet li fiha huwa jiddikjara, fost
l-ohrajn, li ghandu accertament ragonevoli li dawn jipprezentaw stampa vera u gusta tal-pozizzjoni finanzjarja tal-
Agenzija fl-aspetti materjali kollha.

(b) Ir-responsabbiltajiet tal-manigment fir-rigward tal-legalita u r-regolarita tat-tranzazzjonijiet ta’ bazi u I-konformita
mal-principju ta’ gestjoni finanzjarja tajba jikkonsistu fit-tfassil, l-implimentazzjoni u z-zamma ta’ sistema ta’
kontroll intern effettiva u efficjenti li tinkludi supervizjoni adegwata u mizuri xierqa ghall-prevenzjoni ta’
irregolaritajiet u frodi u, jekk mehtieg, procedimenti legali ghall-irkupru ta’ fondi mhallsa jew uzati hazin.

[l-persunal operazzjonali tal-Agenzija gie rilokat fAteni fMarzu 2013. Il-persunal amministrattiv taghha baqa’ fHeraklion.

GU L 77, 13.3.2004, p. 1.

GU L 165, 18.6.2013, p. 41.

L-Anness II jaghti sommarju tal-kompetenzi u l-attivitajiet tal-Agenzija. Huwa pprezentat ghal skopijiet ta’ informazzjoni.

Dawn jinkludu I-karta tal-bilan¢ u r-rapport tal-prestazzjoni finanzjarja, it-tabella tal-flussi tal-flus, ir-rapport tat-tibdil fl-assi netti
u sommarju tal-politiki kontabilistici sinifikanti u noti ohra ta’ spjegazzjoni.

© Dawn jinkludu I-kont tar-rizultat bagitarju u l-anness ghall-kont tar-rizultat bagitarju.

L-Artikoli 39 u 50 tar-Regolament ta’ Delega tal-Kummissjoni (UE) Nru 1271/2013 (GU L 328, 7.12.2013, p. 42).

Ir-regoli kontabilistici adottati mill-uffi¢jal tal-kontabbilta tal-Kummissjoni huma dderivati mill-Istandards Internazzjonali tal-
Kontabbilta ghas-Settur Pubbliku (IPSAS) mahruga mill-Federazzjoni Internazzjonali tal-Kontabilisti jew, fejn rilevanti, -Istandards
Internazzjonali tal-Kontabbiltd (IAS)/l-Istandards Internazzjonali tar-Rappurtar Finanzjarju (IFRS) mahruga mill-Bord dwar I-
Istandards Internazzjonali tal-Kontabbilta.
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Ir-responsabbilta tal-awditur

5. Ir-responsabbilta tal-Qorti hija li, fuq il-bazi tal-awditu taghha, tipprovdi lill-Parlament Ewropew u lill-Kunsill (°)
b'dikjarazzjoni ta’ assigurazzjoni dwar l-affidabbilta tal-kontijiet annwali u dwar il-legalita u rregolarita tat-
tranzazzjonijiet ta’ bazi. [I-Qorti tmexxi l-awditu taghha skont l-Istandards Internazzjonali tal-Awditjar u 1-Kodicijiet
tal-Etika tal-IFAC u l-Istandards Internazzjonali tal-Istituzzjonijiet Supremi tal-Awditjar tal-INTOSAL Dawn l-istandards
jezigu li -Qorti tippjana u twettaq l-awditu biex tikseb accertament ragonevoli dwar jekk il-kontijiet annwali tal-Agenzija
jkunux hielsa minn kwalunkwe dikjarazzjoni skorretta materjali u dwar jekk it-tranzazzjonijiet li fughom huma bbazati
jkunux legali u regolari.

6. L-awditu jinvolvi t-twettiq ta’ proceduri biex tinkiseb evidenza ghall-awditjar dwar l-ammonti u d-divulgazzjonijiet
fil-kontijiet u dwar il-legalita u r-regolarita tat-tranzazzjonijiet ta’ bazi. [l-pro¢eduri maghzula jiddependu fuq il-gudizzju
tal-awditur, li huwa bbazat fuq valutazzjoni tar-riskji ta’ dikjarazzjoni skorretta materjali tal-kontijiet u ta’ nuqgas ta’
konformita materjali mit-tranzazzjonijiet ta’ bazi mar-rekwiziti fil-qafas legali tal-Unjoni Ewropea, sew jekk minhabba
frodi u sew jekk minhabba xi zball. Meta jivvaluta dawn ir-riskji, l-awditur iqis kwalunkwe kontroll intern rilevanti ghat-
thejjija u l-prezentazzjoni gusta tal-kontijiet, kif ukoll is-sistemi ta’ supervizjoni u kontroll li jkunu implimentati biex jigu
zgurati l-legalita u r-regolarita tat-tranzazzjonijiet ta’ bazi, u jfassal proceduri tal-awditjar li jkunu xierqa skont i¢-
¢irkustanzi. L-awditu jinvolvi wkoll l-evalwazzjoni tal-adegwatezza tal-politiki kontabilisti¢i, ir-ragonevolezza tal-istimi
kontabilistici u l-prezentazzjoni kumplessiva tal-kontijiet. Fit-thejjija ta’ dan ir-rapport u d-Dikjarazzjoni ta’
Assigurazzjoni, il-Qorti gieset ix-xoghol tal-awditjar li l-awditur indipendenti estern wettaq fuq il-kontijiet tal-Agenzija
kif stipulat fl-Artikolu 208(4) tar-Regolament Finanzjarju tal-UE (*°).

7. 1-Qorti tqis li l-evidenza ghall-awditjar miksuba hija suffi¢jenti u xierqa biex tipprovdi bazi ghad-dikjarazzjoni ta’
assigurazzjoni taghha.

Opinjoni dwar l-affidabbilta tal-kontijiet

8.  Fl-opinjoni tal-Qorti, il-kontijiet annwali tal-Agenzija jipprezentaw b’'mod gust, fl-aspetti materjali kollha, il-
pozizzjoni finanzjarja taghha fil-31 ta’ Dicembru 2014 u r-rizultati tal-operazzjonijiet taghha u l-flussi tal-flus taghha
ghas-sena li ntemmet dakinhar, skont id-dispozizzjonijiet tar-Regolament Finanzjarju taghha u r-regoli kontabilistici
adottati mill-uffi¢jal tal-kontabbilta tal-Kummissjoni.

Opinjoni dwar il-legalita u r-regolarita tat-tranzazzjonijiet li fughom huma bbazati I-kontijiet

9. Fl-opinjoni tal-Qorti, it-tranzazzjonijiet li fughom huma bbazati l-kontijiet annwali ghas-sena li ntemmet fil-
31 ta’ Dicembru 2014 huma legali u regolari fl-aspetti materjali kollha.

10.  I-kummenti li gejjin ma jixhtux dubju fuq l-opinjonijiet tal-Qorti.

KUMMENTI DWAR IL-GESTJONI BAGITARJA

11.  I-livell kumplessiv ta’ approprjazzjonijiet impenjati kien gholi flivell ta” 100% (94 % f1-2013). Bkollox, I-
approprjazzjonijiet impenjati riportati ghall-2015 jammontaw ghal EUR 1,3 miljun, jigifieri 15 % tal-approprjazzjonijiet
totali (2013: EUR 1,2 miljun, jigifieri 13,5 %). L-approprjazzjonijiet ta’ impenn riportati huma gholjin ghat-Titolu IT (nefqa
amministrattiva) flivell ta’ EUR 0,6 miljun, jigifieri 49 % (2013: EUR 0,8 miljun, jigifieri 59 %). Dawn kienu marbuta ma’
investimenti fl-infrastruttura tal-IT ordnata kif ippjanat vi¢in tmiem is-sena ghaz-zew¢ ufficcji tal-Agenzija.

SEGWITU GHALL-KUMMENTI MIS-SNIN PRECEDENTI

12.  Harsa generali lejn l-azzjonijiet korrettivi li ttichdu b'rispons ghall-kummenti tal-Qorti mis-snin precedenti tinghata
fl-Anness I.

@) L-Artikolu 107 tar-Regolament (UE) Nru 1271/2013. ‘
(*%  Ir-Regolament (UE, Euratom) Nru 966/2012 tal-Parlament Ewropew u tal-Kunsill (GU L 298, 26.10.2012, p. 1).
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Dan ir-Rapport gie adottat mill-Awla IV, immexxija mis-Sur Milan Martin CVIKL, Membru tal-Qorti tal-
Awdituri, fil-Lussemburgu fil-laqgha taghha tat-8 ta’ Settembru 2015.

Ghall-Qorti tal-Awdituri
Vitor Manuel da SILVA CALDEIRA

President
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ANNESS I

Segwitu ghall-kummenti mis-snin precedenti

Sena

Kumment tal-Qorti

Status tal-azzjoni korrettiva
(Ikkompletata/Ghadha ghaddejja/
Pendenti/M/A)

2012

Filwaqt li r-Regolament Finanzjarju u r-Regoli ta’ Implimentazzjoni
korrispondenti jipprevedu inventarju fiziku tal-assi fissi mill-inqas
kull tliet snin, l-Agenzija ma wettqitx inventarju fiziku komprensiv
mill-2009 '1 hawn.

Ghadha ghaddejja

2013

Il-livell kumplessiv ta’ approprjazzjonijiet impenjati kien ta’ 94 %, li
jitfisser ~ princ¢ipalment mill-fatt li fondi addizzjonali mitluba
minghand il-Kummissjoni ghall-finanzjament tar-rinnovament tal-
uffic¢ju 1-gdid £ Ateni gew approvati biss fNovembru 2013. Fdan il-
kuntest, ammont ta’ EUR 0,5 miljun li ma kienx ghadu impenjat fi
tmiem is-sena gie riportat wara decizjoni tal-Bord tat-Tmexxija.

2013

B’kollox, l-approprjazzjonijiet mhux impenjati u dawk impenjati
riportati ghall-2014 ammontaw ghal EUR 1,2 miljun (jew ghal
13,5% tal-approprjazzjonijiet totali). Dan kien principalment
jikkoncerna t-Titolu II (nefqa amministrattiva) b’EUR 0,8 miljun
jew 59 % tal-approprjazzjonijiet tat-Titolu IL. Dan il-livell gholi
jitfisser princ¢ipalment mir-riport ta’ EUR 0,5 miljun imsemmi fil-
paragrafu 11 u mir-riporti addizzjonali ta’ EUR 0,3 miljun sabiex
jigu ffinanzjati l-ghamara u t-taghmir tan-netwerking ghall-ufficcju
fAteni li gew ordnati lejn tmiem is-sena.

2013

II-persunal operazzjonali tal-ENISA gie rilokat fAteni f1-2013,
filwaqt li I-persunal amministrattiv jibqa’ fHeraklion. X’aktarx li li
l-ispejjez amministrattivi setghu jitnaggsu li kieku I-persunal kollu
gie centralizzat flok wiched.

2013

Skont il-ftehim tal-kiri bejn l-awtoritajiet Griegi, l-Agenzija u sid il-
kera, il-kera ghall-uffic¢ji £ Ateni tithallas mill-awtoritajiet Griegi. Din
il-kera tithallas kontinwament b’dewmien ta’ bosta xhur li huwa
riskju ta’ kontinwita tan-negozju u riskju finanzjarju ghall-Agenzija:
l-operazzjonijiet taghha jkunu affettwati, u l-investimenti taghha fit-
taghmir u fir-rinnovament tal-ufficéju jkunu mitlufa, li kieku sid il-
kera kellu jikkancella 1-ftehim tal-kiri minhabba dan id-dewmien fil-
pagament.

TIkkompletata
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ANNESS II

L-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u l-Informazzjoni (Ateni u Heraklion)

Kompetenzi u attivitajiet

Oqsma ta’ kompetenza tal- | Il-Parlament Ewropew u 1-Kunsill, li jagixxu skont il-procedura legizlattiva ordinarja
Unjoni li jidderivaw mit-Trat- | u wara li jikkonsultaw mal-Kumitat Ekonomiku u So¢jali, ghandhom jadottaw il-mizuri
tat ghall-approssimazzjoni tad-dispozizzjonijiet stipulati bil-ligi, b'regolamenti jew b’az-
zjoni amministrattiva fi Stati Membri li ghandhom bhala I-ghan taghhom l-istabbiliment

(L-Artikolu 114 tat-Trattat dwar | | l-operazzjoni tas-suq intern.

il-Funzjonament tal-Unjoni Ewro-

pes) Ir-responsabbilta tas-Suq Intern hija kompetenza kondiviza bejn 1-Unjoni u I-Istati
Membri (I-Artikolu 4(2)(a) TFUE).
Kompetenzi tal-Agenzija Ghanijiet

(Ir-Regolament (UE) Nru 526/
2013  tal-Parlament  Ewropew
u tal-Kunsill)

1. L-Agenzija ghandha tizviluppa u zzomm livell gholi ta’ kompetenza esperta.

2. L-Agenzija ghandha tassisti lill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni fl-
izvilupp ta’ politika dwar is-sigurta tan-netwerks u l-informazzjoni.

3. L-Agenzija ghandha tassisti lill-istituzzjonijiet, korpi, uffi¢c¢ji u agenziji tal-Unjoni
u lill-Istati Membri fl-implimentazzjoni tal-linji ta’ politika mehtiega biex ikunu
ssodisfati r-rekwiziti legali u regolatorji tas-sigurta tan-netwerks u l-informazzjoni fl-
atti legali ezistenti u futuri tal-Unjoni, u b’hekk tikkontribwixxi ghall-funzjonament
(operazzjoni) korrett xieraq tas-suq intern.

4. L-Agenzija ghandha tassisti lill-Unjoni u lill-Istati Membri fit-tkabbir (titjib) u t-tishih
tal-kapacita u l-istat ta’ thejjija taghhom biex timpedixxi (tipprevjeni), tidentifika
u tirrispondi ghal problemi u incidenti li jikkoncernaw is-sigurta tan-netwerks u I-
Informazzjoni.

5. L-Agenzija ghandha tuza I-kompetenza esperta taghha biex tistimula kooperazzjoni
wiesgha bejn atturi mis-settur pubbliku u atturi mis-settur privat.

Kompiti
1. L-Agenzija ghandha twettaq il-kompiti li gejjin:
(a) tappogga l-izvilupp tal-politika u I-ligi tal-Unjoni, billi:

(i) tassisti u taghti pariri dwar il-kwistjonijiet kollha marbutin mal-politika
u mal-ligi tal-Unjoni dwar is-sigurta tan-netwerks u l-informazzjoni;

(i) tipprovdi hidma preparatorja, pariri u analizi fir-rigward tal-izvilupp u I-
aggornament tal-politika u tal-ligi tal-Unjoni dwar is-sigurta tan-netwerks
u l-informazzjoni;

(ili) tanalizza strategiji dwar is-sigurta tan-netwerks u l-informazzjoni
disponibbli pubblikament, u tippromwovi l-pubblikazzjoni taghhom;

(b) tappogga l-izvilupp ta’ kapacitajiet billi:

(i) tappogga, fuq talba taghhom, lill-Istati Membri fl-isforzi taghhom biex
jizviluppaw u jtejbu l-prevenzjoni, l-iskoperta u l-analizi ta’ problemi
u incidenti li jikkoncernaw is-sigurta tan-netwerks u l-informazzjoni, u I-
kapacita ta’ rispons ghalihom u billi tipprovdilhom l-gharfien mehtieg;

(i) tippromwovi u tiffacilita I-kooperazzjoni volontarja fost -Istati Membri
u bejn l-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u lill-Istati
Membri fl-isforzi taghhom biex jimpedixxu (jipprevjenu), jidentifikaw
u jirrispondu ghal problemi u incidenti li jikkonc¢ernaw is-sigurta tan-
netwerks u l-informazzjoni fejn dawn ghandhom impatt transkonfinali;
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(iti) tassisti lill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni fl-isforzi
taghhom biex jizviluppaw I-prevenzjoni, l-iskoperta u l-analizi ta’
problemi u inc¢identi li jikkoncernaw is-sigurta tan-netwerks u I-
informazzjoni, u l-kapacita ta’ rispons ghalihom, b'mod partikolari billi
tappogga l-operat tal-Iskwadra ta’ Rispons fEmergenza Relatata mal-
Kompjuters (CERT) ghalihom;

(iv) tappogga zieda fil-livell ta’ kapacitajiet tas-CERTs nazzjonali/governattivi
u tal-Unjoni, inkluz bil-promozzjoni tad-djalogu u l-iskambju tal-
informazzjoni, bil-hsieb li tizgura li kull CERT tkun tal-iprem kwalita
billi tilhaq gabra komuni ta’ kapacitajiet minimi u topera skont l-ahjar
prattiki;

(v) tappogga l-organizzazzjoni u t-tmexxija tal-ezercizzji tas-sigurta tan-
netwerks u l-informazzjoni tal-Unjoni u, fuq talba taghhom, taghti pariri
lill-Istati Membri dwar ezercizzji nazzjonali;

(vi) tassisti lill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u lill-Istati
Membri fl-isforzi taghhom ghall-gbir, l-analizi u, bkonformita mar-
rekwiziti ta’ sigurta tal-Istati Membri, it-tqassim tad-data rilevanti dwar is-
sigurta tan-netwerk u l-informazzjoni; u abbazi tal-informazzjoni
pprovduta mill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni
u mill-Istati Membri b’konformita mad-dispozizzjonijiet tal-ligi tal-Unjoni
u d-dispozizzjonijiet nazzjonali b’konformita mal-ligi tal-Unjoni, izzomm
sensibilizzati lill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni kif
ukoll lill-Istati Membri dwar il-qaghda I-iktar recenti tas-sigurta tan-
netwerks u l-informazzjoni fl-Unjoni, ghall-benefic¢ju taghhom;

(vii) tappogga l-izvilupp ta’ mekkanizmu ta’ twissija bikrija tal-Unjoni li jkun
komplementari ghall-mekkanizmi tal-Istati Membri;

(viii) toffri tahrig dwar is-sigurta tan-netwerks u l-informazzjoni ghal korpi
pubblici rilevanti, fejn xieraq, b’kooperazzjoni mal-partijiet interessati
pubblici u privati;

(c) tappogga kooperazzjoni volontarja fost il-korpi pubbli¢i kompetenti, u bejn il-
partijiet interessati, inkluzi l-universitajiet u ¢-centri ta’ ricerka fl-Unjoni,
u tappogga t-tkabbir ta’ sensibilizzazzjoni, inter alia, billi:

(i) tippromwovi l-kooperazzjoni bejn is-CERTs nazzjonali u governattivi jew
Skwadri ta’ Rispons ghal Incidenti relatati mas-Sigurta tal-Kompjuters
(CSIRTs), inkluz is-CERT ghall-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-
Unjoni;

(i) tippromwovi l-izvilupp u l-kondivizjoni tal-ahjar prattiki bil-ghan li
jinkiseb livell avvanzat ta’ sigurta tan-netwerks u l-informazzjoni;

(iii) tiffacilita d-djalogu u l-isforzi ghall-izvilupp u l-iskambju tal-ahjar prattiki;

(iv) tippromwovi l-ahjar prattiki fil-kondivizjoni tal-informazzjoni u fit-tkabbir
tal-gharfien;

(v) tappogga lill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u, fuq talba
taghhom stess, lill-Istati Membri u lill-korpi rilevanti taghhom fl-
organizzazzjoni taz-zieda tal-gharfien, inkluz fil-livell tal-utenti individwali,
u permezz ta’ attivitajiet ta’ komunikazzjoni ohrajn biex tizdied is-sigurta
tan-netwerks u l-informazzjoni u l-vizibbilta taghha billi tipprovdi l-ahjar
prattiki u linji gwida;

(d) tappogga r-ricerka u l-izvilupp u l-istandardizzazzjoni billi:

(i) tiffacilita I-holgien u l-promozzjoni ta’ standards Ewropej u internazzjonali
ghall-gestjoni tar-riskju u ghas-sigurta tal-prodotti, netwerks u servizzi
elettronici;
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(i) taghti parir lill-Unjoni u lill-Istati Membri dwar il-htigijiet tar-ricerka fil-
gasam tas-sigurta tan-netwerks u l-informazzjoni bil-hsieb li tinghata
twegiba effikaci ghar-riskji u theddid attwali u emergenti ghas-sigurta tan-
netwerks u l-informazzjoni, inkluz b’kunsiderazzjoni ta’ teknologiji godda
u emergenti tal-informazzjoni u I-komunikazzjoni, u li jsir uzu effettiv mit-
teknologiji ta’ prevenzjoni tar-riskji;

(e) tikkoopera mal-istituzzjonijiet, korpi, ufficcji u agenziji tal-Unjoni, inkluzi dawk
li jitrattaw mac-ciberkriminalita u Il-protezzjoni tal-privatezza u tad-data
personali, bil-hsieb li tindirizza kwistjonijiet ta’ thassib komuni, anke permezz
ta":

(i) l-iskambju ta’ gharfien u tal-ahjar prattiki;

(ii) l-ghoti ta’ pariri dwar aspetti tas-sigurta tan-netwerks u l-informazzjoni
rilevanti sabiex jigu zviluppati sinergiji;

(f) tikkontribwixxi ghall-isforzi tal-Unjoni biex tikkoopera ma’ pajjizi terzi
u organizzazzjonijiet internazzjonali ghall-promozzjoni ta’ kooperazzjoni
internazzjonali dwar kwistjonijiet tas-sigurta tan-netwerks u l-informazzjoni,
anke billi:

(i) tippartecipa fejn xieraq, bhala osservatur u fl-organizzazzjoni ta’ ezercizzji
internazzjonali, u billi tanalizza u tirrapporta dwar l-ezitu ta’ dawn I-
ezercizzji;

(ii) tiffacilita l-iskambju tal-ahjar prattiki tal-organizzazzjonijiet rilevanti;

(iii) tipprovdi lill-istituzzjonijiet tal-Unjoni b’konoxxenza esperta.

2. L-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u l-korpi tal-Istati Membri
jistghu jitolbu parir mill-Agenzija fil-kaz ta’ ksur tas-sigurta jew telf ta’ integrita
bimpatt sinifikanti fuq l-operat tan-netwerks u tas-servizzi.

3. L-Agenzija ghandha twettaq il-kompiti moghtija lilha permezz ta’ atti legali tal-
Unjoni.

4. L-Agenzija ghandha tesprimi b'mod indipendenti l-konkluzjonijiet, il-gwida u I-
pariri taghha dwar kwistjonijiet fi hdan l-ambitu u l-ghanijiet ta’ dan ir-Regolament.

Governanza Bord tat-Tmexxija

II-Bord tat-Tmexxija huwa maghmul minn rapprezentant wiehed ta’ kull Stat Membru,
u zewg rapprezentanti mahtura mill-Kummissjoni. Ir-rapprezentanti kollha ghandhom
id-dritt tal-vot. Kull membru tal-Bord tat-Tmexxija ghandu supplent biex jirrapprezenta
lill-membru fil-kaz tal-assenza tieghu/taghha.
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[I-membri tal-Bord tat-Tmexxija u s-supplenti taghhom ghandhom jigu mahtura fid-
dawl tal-konoxxenza taghhom tal-kompiti u l-ghanijiet tal-Agenzija, b’kunsiderazzjoni
tal-hiliet manigerjali, amministrattivi u bagitarji li huma rilevanti ghat-twettiq tal-
kompiti ta’ membru tal-Bord tat-Tmexxija.

[I-mandat tal-membri tal-Bord tat-Tmexxija u s-supplenti taghhom huwa ta’ erba’ snin.
Dak il-mandat jista’ jigi mgedded.

Grupp Permanenti ta’ Partijiet Interessati

[I-Bord tat-Tmexxija, fuq proposta mid-Direttur Ezekuttiv, iwaqqaf Grupp Permanenti ta’
Partijiet Interessati maghmul minn esperti rikonoxxuti li jirrapprezentaw il-partijiet
interessati rilevanti, bhall-industrija tal-ICT, fornituri ta’ netwerks jew servizzi ta’
komunikazzjoni elettronika li jkunu disponibbli ghall-pubbliku, gruppi rapprezentattivi
tal-konsumatur, esperti akkademici fis-sigurta tan-netwerks u l-informazzjoni, u rappre-
zentanti ta’ awtoritajiet regolatorji nazzjonali nnotifikati taht id-Direttiva 2002/21/KE
kif ukoll ta” awtoritajiet tal-infurzar tal-ligi u tal-protezzjoni tal-privatezza. Il-mandat tal-
membri tal-Grupp Permanenti ta’ Partijiet Interessati huwa ta’ sentejn u nofs.

II-Grupp Permanenti ta’ Partijiet Interessati jaghti pariri lill-Agenzija fir-rigward tat-
twettiq tal-attivitajiet taghha. B'mod partikolari, huwa jaghti pariri lid-Direttur Ezekuttiv
dwar it-tfassil ta’ proposta ghall-programm ta’ hidma tal-Agenzija, u dwar l-izgurar ta’
komunikazzjoni mal-partijiet interessati rilevanti dwar il-kwistjonijiet kollha relatati
mal-programm ta’ hidma.

Direttur Ezekuttiv

Id-Direttur Ezekuttiv jinhatar mill-Bord tat-Tmexxija, minn lista ta’ kandidati proposti
mill-Kummissjoni, wara procedura ta’ ghazla miftuha u trasparenti, ghal mandat ta’
hames snin i jista’ jigi mgedded.

Bord Ezekuttiv

II-Bord Ezekuttiv jikkonsisti fhames membri mahtura minn fost il-membri tal-Bord tat-
Tmexxija u jinkludi I-President tal-Bord tat-Tmexxija, li jista’ jkun ukoll il-President tal-
Bord Ezekuttiv, u wiched mir-rapprezentanti tal-Kummissjoni.

Awditu estern

II-Qorti Ewropea tal-Awdituri.

Awditu intern

Is-Servizz tal-Awditjar Intern tal-Kummissjoni.

Awtorita ta’ kwittanza

[I-Parlament Ewropew fuq rakkomandazzjoni mill-Kunsill.

Rizorsi  disponibbli  ghall- | Bagit Finali
Agenzija f1-2014 (2013)
EUR 9,7 miljun (EUR 9,7 miljun) i minnhom is-sussidju tal-Unjoni huwa 94 % (93 %).
Persunal fil-31 ta’ Dicembru 2014

48 (47) post fit-tabella tal-persunal, li minnhom okkupati: 46 (43).

Postijiet ohra okkupati: 14 (13)-il membru tal-persunal kuntrattwali, 2 (3) Esperti
Nazzjonali Sekondati.

Total tal-persunal: 62 (59), li jwettqu l-kompiti li gejjin:
operazzjonali: 44 (42)

amministrattivi: 18 (17)
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Prodotti u servizzi fl-2014 | L-attivitajiet ewlenin tal-ENISA ghall-2014 gew iggruppati fi tliet flussi ta’ xoghol (WSs).
(2013)

WS (') 1 — Appogg ghall-Bini ta’ Politika tal-UE

Matul 1-2014, I-ENISA pprovdiet appogg ghall-process ta” mmarkar tal-politika. Dan
inkiseb billi saret disponibbli informazzjoni konsolidata dwar ix-xenarju ta’ theddid
emergenti lil dawk li jfasslu l-politika u billi gew ifformulati messaggi ewlenin lill-Istati
Membri dwar kif jizguraw li l-politiki u l-kapacitajiet taghhom huma allinjati mal-
ghanijiet tal-UE filwaqt li jiehdu kont tat-taghlimiet misluta fi hdan l-Istati Membri
differenti. Dawn ir-rizultati kienu jserrhu fuq l-unifikazzjoni ta’ sorsi disponibbli ta’
informazzjoni taht kuntest komuni u fl-istess waqt htiegu l-kollaborazzjoni u I-
involviment ta’ partijiet interessati importanti fl-ogsma ta’ valutazzjoni tat-theddid,
mitigazzjoni tar-riskju u definizzjoni tal-politika.

Intlahqu l-ghanijiet u r-rizultati li gejjin.

— Identifikazzjoni tal-evoluzzjoni, ir-riskji u l-isfidi teknologici: identifikazzjoni ta’
xejriet, sfidi fil-qasam tas-sigurta, riskji assoc¢jati u kontromizuri mehtiega, ghal
teknologiji emergenti (b’attenzjoni specjali ghal ogsma/setturi maghzula).

— Kontribut ghall-inizjattivi ta’ politika tal-UE: appogg ghall-inizjattivi ta’ politika
permezz tal-provvediment ta’ perspettiva ta’ sigurta u r-rakkomandazzjoni ta’ mizuri
ta’ sigurta u l-ahjar prattiki tas-sigurta u l-protezzjoni tad-data.

— Appogg ghall-UE fl-edukazzjoni, ir-ricerka u l-istandardizzazzjoni: trawwim ta’
kollaborazzjoni u kooperazzjoni ghat-titjib fl-uzu minn standards ta’ sigurta u minn
ricerka dwar is-sigurta; promozzjoni tan-NIS fl-edukazzjoni fil-livelli kollha.

Ghadd ta’ rizultati tangibbli: 10 (7)
WS2 - Appogg ghall-Bini ta’ Kapacita

Matul 1-2014, twettqu ghadd ta’ attivitajiet immirati lejn l-appogg tal-partijiet interessati
ewlenin tal-ENISA fl-izvilupp ta’ kapacitajiet operazzjonali u ta’ politika godda biex
jindirizzaw id-diversi sfidi fic-¢ibersigurta u biex jestendu I-kapacitajiet ezistenti, twettqu
matul 1-2014.

L-Istati Membri tal-UE u kumpaniji tas-settur privat ghandhom livelli differenti ta’
maturita fir-rigward tal-kapacitajiet taghhom biex jindirizzaw l-attakki u t-tifixkil
¢ibernetici. L-attivitajiet tal-ENISA mwettqga fi hdan dan il-fluss ta’ xoghol kienu mmirati
lejn iz-zieda fil-livell ta’ sigurtd madwar l-Istati Membri u s-settur privat bil-gbir u t-
tixrid ta’ prattika tajba ghas-settur pubbliku u dak privat u ghac-cittadin Ewropew
b'mod generali.

L-ghanijiet u konsegwentement ir-rizultati ta’ dan il-Fluss ta’ Xoghol kienu:

— Appogg ghall-bini ta’ kapacita tal-Istati Membri: 1i jassisti lill-Istati Membri fl-
izvilupp u l-armonizzazzjoni ta’ Strategiji Nazzjonali dwar i¢-Cibersigurta (NCSS),
Shubijiet Pubblici-Privati (PPPs) kif ukoll metodologiji ta’ sigurta u materjal ta’ tahrig
fil-qasam ta’ CERTS.

— Appogg ghall-bini ta’ kapacita tas-settur privat: li jizviluppa gwidi tal-ahjar prattika,
linji gwida, rakkomandazzjonijiet ta’ sigurta jew linji gwida ta’ armonizzazzjoni
minimi fogsma differenti tan-NIS (jigifieri NIS u akkwisti, certifikazzjoni ta’ grilji
intelligenti, ICS SCADA, fornituri ISP, cloud computing).

— Zieda fil-livell ta’ stat ta’ thejjija tac-cittadini tal-UE: i jipprovdi gwida teknika,
materjali ta’ tixrid u appogg ghax-Xahar tal-UE ghac¢-Cibersigurta.
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Ghadd ta’ rizultati tangibbli: 16 (16)
WS3 - Appogg ghall-Kooperazzjoni
Il-kooperazzjoni hija prerekwizit mehtieg ghat-titjib u t-tishih tan-NIS fis-suq uniku
Ewropew u ghall-bini tal-kapacitajiet tan-NIS tal-Istati Membri, l-istituzzjonijiet tal-UE
u pajjizi terzi.
Fl-2014, 1-ENISA kompliet xogholha fdan il-qasam billi bniet fuq kollaborazzjoni
ezistenti fkomunitajiet rilevanti zviluppati mill-holgien tal-agenzija 'l hawn. L-ENISA
appoggat il-kooperazzjoni billi kompliet tibni I-fidu¢ja, naqgset id-distakk bejn il-
prodotti u s-servizzi offruti fis-suq u l-htigijiet taghhom, u aggornat kontinwament I-
informazzjoni pprovduta lil dawk li kienu qed jimplimentaw il-politika tan-NIS. Mezz
iehor ghall-appogg tal-kooperazzjoni kopert fl-2014 kien jindirizza l-izvilupp ta’
ghodod biex jiffacilitaw u jtejbu l-komunikazzjoni internazzjonali u l-interkambju ta’
informazzjoni rilevanti ghas-sigurta fi hdan komunitajiet li jikkondividu l-istess interess
fi Stati Membri differenti.

L-ghanijiet u r-rizultati ta’ dan il-Fluss ta’ Xoghol kienu:

— Ezercizzji ta’ kooperazzjoni fkaz ta’ krizi: organizzazzjoni tas-Cyber Europe 2014:
pjan ta’ ezercizzju, ezercizzju mwettaq u rapport dwar il-kooperazzjoni fkaz ta’
krizi cibernetika.

— Implimentazzjoni tal-legizlazzjoni tal-UE: thejjija ta’ linji gwida teknici u mizuri ta’
sigurta wara analizi tar-Rapporti Annwali 2013 dwar l-In¢identi u r-Rakkomandazz-
jonijiet dwar l-indirizzar ta’ in¢identi sinifikanti.

— Kooperazzjoni regolari fost il-komunitajiet tan-NIS: aggornament u titjib tal-
kapacitajiet operazzjonali tal-istituzzjonijiet tal-Istati Membri permezz ta’ ghajnuna
lill-komunita tas-CERT biex izid il-livell ta’ effi¢cjenza u effettivita taghha.

Ghadd ta’ rizultati tangibbli: 9 (15)

Nota: Xi rizultati tangibbli tal-2014 ghandhom aktar minn ezitu wiehed/pubblikazzjoni wahda
— jigifieri x-xoghol tad-WP3.2 D1 irrizulta f6 pubblikazzjonijiet.

(") WS: Fluss ta’ xoghol.

Sors: Anness ipprovdut mill-Agenzija.
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IR-RISPOSTA TAL-AGENZIJA

11.  Progett sinifikanti ta’ bini marbut mar-rinnovament tal-uffic¢ju fAteni tlesta lejn l-ahhar ta’ Dicembru 2014. Ix-
xoghol ewlieni ha z-zmien sakemm tlesta tant li kien mehtieg li jsiru kuntratti ta’ investimenti komplementari jew
addizzjonali fl-infrastruttura, l-aktar fAteni lejn tmiem is-sena 2014. Sussegwentement, il-konsenja ta’ tali investimenti
komplementari kienet ippjanata fl-ewwel xhur tal-2015 u ghalhekk giet osservata r-rata gholja ta’ riporti.



