4.2.2014 1I-Gurnal Uffi¢jali tal-Unjoni Ewropea C 32/19

Sommarju Ezekuttiv tal-Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar il-

Komunikazzjoni Kongunta tal-Kummissjoni u tar-Rapprezentant Gholi tal-Unjoni Ewropea ghall-

Affarijiet Barranin u l-Politika ta’ Sigurta dwar “Strategija gha¢-Cibersigurta tal-Unjoni Ewropea:

Spazju Cibernetiku Miftuh, Sikur u Minghajr Periklu”, u dwar il-proposta tal-Kummissjoni ghal

Direttiva dwar mizuri biex jigi zgurat livell komuni gholi tas-sigurta tan-netwerks u I-
informazzjoni fl-Unjoni kollha

(It-test shifi ta’ din I-Opinjoni jinstab bI-EN, FR u DE fuq il-websajt tal-KEPD http://www.edps.europa.eu)
(2014/C 32/10)

1. Introduzzjoni
1.1. Konsulatazzjoni tal-KEPD

1.  Fis-7 ta’ Frar 2013, il-Kummissjoni u r-Rapprezentant Gholi tal-Unjoni Ewropea ghall-Affarijiet
Barranin u [-Politika ta’ Sigurta adottaw Komunikazzjoni Kongunta lill-Parlament Ewropew, il-Kunsill, il-
Kumitat Ekonomiku u So¢jali u -Kumitat tar-Regjuni dwar “Strategija ta’ Cibersigurta tal-Unjoni Ewropea:
Spazju Cibernetiku Miftuh, Sikur u Bla Periklu” (') (minn hawn "il quddiem “Il-Kommunikazzjoni Kongunta”,
“|-Istrategija dwar i¢-Cibersigurtd” jew “l-Istrategija’).

2. Flistess jum, il-Kummissjoni adottat proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill dwar
mizuri biex jigi zgurat livell komuni gholi ta’ sigurta tan-netwerks u l-informazzjoni fl-Unjoni (?) kollha
(minn hawn il quddiem “id-Direttiva proposta” jew “il-Proposta”). Din il-Proposta ntbaghtet lill-KEPD ghal
konsulatazzjoni fis-7 ta’ Frar 2013.

3. Qabel l-adozzjoni tal-Komunikazzjoni Kongunta u tal-Proposta, il-KEPD inghata l-possibbilta li jaghti
kummenti informali lill-Kummissjoni. Huwa jinsab kuntent li xi whud mill-kummenti tieghu gew ikkun-
sidrati fil-Komunikazzjoni Kongunta u fil-Proposta.

4. Konkluzjonijiet

74.  1I-KEPD jinsab kuntent li I-Kummissjoni u r-Rapprezentant Gholi tal-UE ghall-Affarijiet Barranin u I-
Politika ta’ Sigurtd ressqu Strategija komprensiva dwar i¢-Cibersigurtd kkumplimentata minn proposta ghal
Direttiva dwar il-mizuri biex jigi Zgurat livell komuni gholi ta’ sigurta tan-netwerks u l-informazzjoni (NIS)
fl-UE kollha. L-Istrategija tikkumplimenta l-azzjonijiet ta’ politika li diga gew zviluppati mill-UE fil-qasam
tas-Sigurta tan-Netwerks u l-Informazzjoni.

75.  II-KEPD jinsab kuntent li l-Istrategija tmur lil hinn mill-approc¢ tradizzjonali fejn is-sigurta tmur
kontra l-privatezza billi jigi previst I-gharfien esplicitu tal-privatezza u l-protezzjoni tad-dejta bhala valuri
ewlenin li ghandhom jiggwidaw il-politika dwar ic-cibersigurta fil-livell tal-UE u dak internazzjonali. II-KEPD
jinnota li l-Istrategija ta’ Cibersigurtd u d-Direttiva proposta dwar in-NIS jista’ jkollhom rwol fundamentali
biex tikkontribwixxi ghall-izgurar tal-protezzjoni tad-drittijiet tal-individiwi ghall-privatezza u l-protezzjoni
tad-dejta fl-ambjent online. Fl-istess hin, ghandu jigi Zgurat li dawn ma jwasslux ghal mizuri li jikkostitwixxu
interferenzi illegali fid-drittijiet tal-individwi ghall-privatezza u l-protezzjoni d-dejta.

76.  1-KEPD jilga’ wkoll bi pjacir il-fatt li I-protezzjoni tad-dejta tissemma f'diversi partijiet tal-Istrategija u
titgies ukoll fid-Direttiva proposta dwar I-NIS. Madankollu, huwa jiddispjacih li -Istrategija u d-Direttiva
proposta ma jenfassizzawx b’'mod ahjar il-kontribut tal-ligi ezistenti u futura dwar il-protezzjoni tad-dejta
ghas-sigurta, u jonqsu milli jassiguraw b’'mod shih li kwalunkwe obbligu li jirrizulta mid-Direttiva proposta
jew elementi ohra tal-Istrategija jikkumplimenta l-obbligi ta’ protezzjoni tad-dejta u li dawn la jidhlu fuq
xulxin u langas ma jmorru kontra xulxin.

77.  Barra minn hekk, il-KEPD jinnota li billi nagset li tikkunsidra bis-shuh inizjattivi paralleli ohrajn tal-
Kummissjoni u l-proceduri legizlattivi li jinsabu ghaddejjin, bhar-Riforma tal-Protezzjoni tad-Dejta u r-
Regolament propost dwar l-identifikazzjoni elettronika u s-servizzi fidud¢jarji, 1-Istrategija tac-Cibersigurta
tonqos milli taghti perspettiva verament komprensiva u olistika ta¢-cibersigurta fl-UE, u minhabba fhekk
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hemm riskju li jinholoq appro¢¢ frammentat u kompartimentalizzat. II-KEPD jinnota wkoll li d-Direttiva
proposta dwar I-NIS ghadha ma tippermettix approc¢ komprensiv tas-sigurta fl-UE langas, u li l-obbligu
stabbilit minn qabel fil-ligi dwar il-protezzjoni tad-dejta huwa probabbilment l-obbligu l-aktar komprensiv
ghan-netwerks u s-sigurta skont il-ligi tal-UE

78.  II-KEPD jiddispjacih ukoll li r-rwol importanti tal-awtoritajiet tal-protezzjoni tad-dejta fl-implimen-
tazzjoni u l-infurzar tal-obbligi tas-sigurta u fit-tishih tac-¢ibersigurta lanqas ma huwa kkunsidrat b’'mod
xieraq.

79.  Bhal fil-kaz tal-Istrategija tac-Cibersigurta, il-KEPD jenfasizza li:

— Definizzjoni c¢ara tat-termini “ciberrezistenza”, “Ciberkriminalita” u “Ciberdifiza” huma partikolarment
importanti peress li dawn it-termini jintuzaw bhala gustifikazzjoni ghal certi mizuri spe¢jali li jistghu
jikkawzaw interferenza fid-drittijiet fundamentali, inkluzi d-drittijiet ghall-privatezza u l-protezzjoni tad-
dejta. Madankollu, id-definizzjonijiet ta’ “¢ciberkriminalita” moghtija fl-Istrategija u fil-Konvenjoni dwar i¢-
Ciberkriminalita jibqghu vagi hafna. Ikun rakkomandabbli li jkun hemm definizzjoni cara u restrittiva tac-
“¢iberkriminalita” aktar milli wahda vaga hafna;

— Ghandha tapplika ligi dwar il-protezzjoni tad-dejta ghall-azzjonijiet kollha tal-Istrategija kull meta dawn
ikunu jikkoncernaw mizuri li jinvolvu l-ipprocessar tad-dejta personali. Ghalkemm il-ligi tal-protezzjoni
tad-dejta ma tissemmiex specifikament fit-tagsimiet relatati mac-ciberkriminalita u ¢-¢iberdifiza, il-KEPD
jenfasizza li hafna mill-azzjonijiet ippjanati fdawn l-ogsma jinvolvu l-ipprocessar tad-dejta personali u
ghalhekk jaqghu taht il-kamp ta’ applikazzjoni tal-ligi applikabbli dwar il-protezzjoni tad-dejta. Huwa
jinnota wkoll li hafna azzjonijiet jikkonsistu fl-istabbiliment ta’ mekkanizmi ta’ koordinazzjoni, li sejrin
jehtiegu l-implimentazzjoni ta’ salvagwardji xierqa ghall-protezzjoni tad-dejta dwar il-modalitajiet ghall-
iskambju tad-dejta personali;

— L-Awtoritajiet tal-Protezzjoni tad-Dejta (DPAs) ghandhom rwol importanti fil-kuntest ta¢-Cibersigurta.
Bhala ghassiesa tad-drittijiet tal-privatezza u l-protezzjoni tad-dejta tal-individwi, id-DPAs huma impen-
jati b'mod attiv fil-protezzjoni tad-dejta personali taghhom, kemm fuq l-internet kif ukoll fid-dinja reali.
Ghalhekk dawn ghandhom ikunu involuti b’'mod xieraq fil-kapacita taghhom ta’ korpi supervizorji fir-
rigward ta’ mizuri ta’ implimentazzjoni li jinvolvu l-ipprocessar tad-dejta personali (bhat-tnedija tal-
progett pilota tal-UE dwar il-glieda kontra I-botnets u l-malware). Atturi ohra fil-qasam tac-cibersigurta
ghandhom ukoll jikkooperaw maghhom fit-twettiq tal-kompiti taghhom, perezempju fl-iskambju tal-
ahjar prattiki u l-azzjonijiet ta’ tqajjim ta’ sensibilizzazzjoni. II-KEPD u d-DPAs nazzjonali ghandhom
ikunu involuti b'mod xieraq fil-konferenzi ta’ livell gholi li sejrin jigu organizzati fl-2014 biex jigi
vvalutat il-progress dwar l-implimentazzjoni tal-Istrategija.

80.  Fir-rigward tad-Direttiva proposta dwar 1-NIS, il-KEPD jaghti parir lil-legizlaturi biex:

— Jipprovdu aktar carezza u cCertezza fl-Artikolu 3(8) dwar id-definizzjoni tal-operaturi tas-suq li jaqghu
taht il-kamp ta’ applikazzjoni tal-Proposta, u biex tigi stabbilita lista ezawrjenti li tinkludi I-partijiet
interessati rilevanti kollha, bil-hsieb 1i jigi zgurat approc¢¢ armonizzat u integrat bi shih ghas-sigurta fl-
UE;

— Fl-Artikolu 1(2)(c) jiccaraw li d-Direttiva proposta tapplika ghall-istituzzjonijiet u l-korpi tal-UE, u biex
tigi inkluza referenza ghar-Regolament (KE) Nru 45/2001 fl-Artikolu 1(5) tal-Proposta;

— Jirrikonoxxu rwol aktar orizzontali ghal din il-Proposta fir-rigward tas-sigurta, billi fl-Artikolu 1 espli-
¢itament jipprevedu li din ghandha tapplika minghajr pregudizzju ghal regoli ezistenti jew futuri aktar
iddettaljati fogsma specifici (bhal dawk li ghandhom jigu stabbiliti dwar il-fornituri ta’ servizzi fiducjarji
fir-Regolament propost dwar l-identifikazzjoni elettronika);

— Izidu premessa li tispjega l-htiega li tigi inkorporata l-protezzjoni tad-dejta b'mod iddisinnjat jew pres-
tabbilit mill-istadju bikri tad-disinn tal-mekkanizmi stabbiliti fil-Proposta u matul i¢-¢iklu tal-hajja kollu
tal-processi, il-proceduri, l-organizzazzjonijiet, it-tekniki u l-infrastrutturi involuti, filwaqt li jitgies ir-
Regolament propost dwar il-Protezzjoni tad-Dejta;
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— Jiccaraw id-definizzjonijiet ta’ “sistema tan-netwerks u l-informazzjoni” fl-Artikolu 3(1) u ta’ “in¢ident” fl-

Artikolu 3(4), u fl-Artikolu 5(2) jissostitwixxu l-obbligu li jigi stabbilit “pjan ta’ valutazzjoni tar-riskju”
b*jitwaqqaf u jinzamm qafas ta’ gestjoni tar-riskju”;

Fl-Artikolu 1(6) jispecifikaw li l-ipprocessar tad-dejta personali jkun iggustifikat skont I-Artikolu 7(e) tad-
Direttiva 95/46/KE sal-punt mehtieg biex jintlahqu l-objettivi ta’ interess generali segwiti mid-Direttiva
proposta. Madankollu, ghandu jigi zgurat li jigu rispettati b’'mod xieraq il-principji tan-necessita u tal-
proporzjonalita, biex b’hekk tigi pprocessata biss id-dejta strettament mehtiega ghall-iskop li jrid jintla-
hagq;

Fl-Artikolu 14 jistabbilixxu ¢-cirkostanzi meta hija mehtiega notifika kif ukoll il-kontenut u l-format tan-
notifika, inkluzi t-tipi ta’ dejta personali li ghandhom jigu nnotifikati u jekk ghandhomx jigu nnotifikati
jew le, u sa liema punt, in-notifika u d-dokumenti ta’ sostenn taghha sejrin jinkludu d-dettalji tad-dejta
personali affettwata minn incident specifiku tas-sigurta (bhall-indirizzi IP). Ghandu jitqies il-fatt li 1-
aworitajiet kompetenti tal-NIS ghandhom jithallew jigbru u jipprocessaw id-dejta personali fil-qafas ta’
in¢ident tas-sigurta biss meta dan ikun strettament mehtieg. Ghandhom jigu stabbiliti wkoll salvagwardji
xierqa mressqa fil-Proposta biex tigi zgurata l-protezzjoni xierqa tad-dejta pprocessata mill-awtoritajiet
kompetenti tal-NIS;

Fl-Artikolu 14 jiccaraw li n-notifiki ta’ inc¢identi skont l-Artikolu 14(2) ghandhom japplikaw minghajr
pregudizzju ghall-obbligi ta’ notifika ta’ ksur tad-dejta personali skont il-ligi applikabbli dwar il-protezz-
joni tad-dejta. L-aspetti ewlenin tal-procedura ghall-kooperazzjoni tal-awtoritajiet kompetenti tal-NIS
mad-DPAs fkazijiet fejn l-in¢ident tas-sigurta jinvolvi ksur ta’ dejta personali ghandhom jigu stabbiliti
minn qabel fil-Proposta;

Jemendaw 1-Artikolu 14(8) b'tali mod li l-eskluzjoni ta’ mikrointraprizi mill-kamp ta’ applikazzjoni tan-
notifika ma tapplikax ghal dawk l-operaturi i ghandhom rwol kru¢jali fil-forniment ta’ servizzi tas-
socjeta, perezempju fid-dawl tan-natura tal-informazzjoni li jipprocessaw (ez. dejta bijometrika jew dejta
sensittiva);

Izidu dispozizzjonijiet fil-Proposta li tirregola l-iskambju ta’ dejta personali mill-awtoritajiet kompetenti
tal-NIS ma’ ricevituri ohra, biex jigi zgurat li (i) id-dejta personali tigi Zvelata biss lir-ricevituri li I-
ipprocessar taghhom ikun mehtieg ghat-twettiq tal-kompiti taghhom skont bazi legali xierqa u (i) li
tali informazzjoni tkun limitata ghal dak li huwa mehtieg ghat-twettiq tal-kompiti taghhom. Ghandu
jitgies ukoll kif l-entitajiet li jipprovdu dejta lin-netwerk ta’ kondivizjoni tal-informazzjoni jizguraw
konformita mal-principju ta’ limitazzjoni tal-iskop;

Jispecifikaw il-limitu ta’ zmien ghaz-zamma tad-dejta personali ghall-finijiet stabbiliti fid-Direttiva
proposta, b'mod partikolari fir-rigward taz-zamma mill-awtoritajiet kompetenti tan-NIS u fi hdan I-
infrastruttura sikura tan-netwerk ta’ kooperazzjoni;

Ifakkru lill-awtoritajiet kompetenti tan-NIS dwar l-obbligu taghhom li jipprovdu taghrif xieraq lis-suggetti
tad-dejta dwar l-ipprocessar tad-dejta personali, perezempju bil-pubblikazzjoni ta’ politika ta’ privatezza
fuq il-websajt taghhom;

Izidu dispozizzjoni dwar il-livell ta’ sigurta li ghandu jigi osservat mill-awtoritajiet kompetenti tan-NIS
fir-rigward tal-informazzjoni migbura, ipprocessata, u skambjata. Ghandha tigi inkluza b'mod specifiku
referenza ghar-rekwiziti tas-sigurta tal-Artikolu 17 tad-Direttiva 95/46/KE fir-rigward tal-protezzjoni tad-
dejta personali mill-awtoritajiet kompetenti tal-NIS;

Fl-Artikolu 9(2) jiccaraw li l-kriterji ghall-partecipazzjoni tal-Istati Membri fis-sistema sikura ta” kondi-
vizjoni ta’ informazzjoni ghandhom jizguraw li jigi ggarantit livell gholi ta’ sigurta u rezistenza mill-
partecipanti kollha fis-sistemi ta’ kondivizjoni ta’ informazzjoni fkull pass tal-ipprocessar. Dawn il-
kriterji ghandhom jinkludu kunfidenzjalita xierqa u mizuri ta’ sigurta skont l-Artikoli 16 u 17 tad-
Direttiva 95/46/KE u l-Artikoli 21 u 22 tar-Regolament (KE) Nru 45/2001. II-Kummissjoni ghandha
tkun espressament marbuta b’dawn il-kriterji ghall-partecipazzjoni taghha bhala kontrollur fis-sistema
sikura ta’ kondivizjoni ta’ informazzjoni;
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— FHl-Artikolu 9 izidu deskrizzjoni tar-rwoli u r-responsabbiltajiet tal-Kummissjoni u tal-Istati Membri fit-
twaqqif, l-operazzjoni u l-manutenzjoni tas-sistema sikura ta’ kondivizjoni ta’ informazzjoni, u jipp-
revedu li d-disinn tas-sistema jsir skont il-principji ta” protezzjoni tad-dejta b'mod iddisinnjat jew pres-
tabbilit u b’sigurta bid-disinn; u

— Fl-Artikolu 13 izidu li kwalunkwe trasferiment ta’ dejta personali lil ricevituri li jinsabu fpajjizi barra 1-

UE ghandu jsir skont I-Artikoli 25 u 26 tad-Direttiva 95/46/KE u 1-Artikolu 9 tar-Regolament (KE) Nru
45/2001.

Maghmul fi Brussell, -14 ta’ Gunju 2013.

Peter HUSTINX
II-Kontrollur Ewropew ghall-Protezzjoni tad-Data
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