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(Atti preparatorji)

IL-BANK CENTRALI EWROPEW

OPINJONI TAL-BANK CENTRALI EWROPEW
tal-25 ta’ Lulju 2014

dwar proposta ghal direttiva tal-Parlament Ewropew u tal-Kunsill dwar mizuri 1i jizguraw livell
gholi ta’ sigurta tan-netwerks u tal-informazzjoni madwar 1-Unjoni

(CON/2014/58)
(2014/C 352/04)

Introduzzjoni u bazi legali

Fis-7 ta’ Frar, il-Kummissjoni Ewropea ppubblikat proposta ghal direttiva li tikkoncerna mizuri li jizguraw livell gholi ta’
sigurta tan-netwerks u tal-informazzjoni madwar 1-Unjoni (*) (minn hawn ’il quddiem id-“direttiva proposta”)

II- Bank Centrali Ewropew (BCE) idde¢ieda li jaghti opinjoni fuq inizjattiva tieghu stess dwar id-direttiva proposta, peress
illi huwa ma kienx gie kkonsultat formalment mil-legislaturi Il-kompetenza tal-BCE biex jaghti opinjoni hija bbazata fuq
l-Artikoli 127(4) u 282(5) tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea billi d-direttiva proposta fiha dispoziz-
zjonijiet li jaffettwaw il-kompitu tas-Sistema Ewropea tal-Banek Centrali (SEBC) li tippromwovi l-operat bla xkiel
tas-sistemi ta’ pagament, kif imsemmi fir-raba’ inciz tal-Artikolu 127(2) tat-Trattat. Barra minn dan, l-Artikolu 22
tal-Istatut tas-Sistema Ewropea tal-Banek Centrali u tal-Bank Centrali Ewropew (minn hawn ’il quddiem “-Istatut
tas-SEBC”) jistipula illi I- BCE u l-banek ¢entrali nazzjonali (BCNi) jistghu jipprovdu facilitajiet, u 1-BCE jista’ jaghmel
regolamenti, biex jizgura sistemi ta’ ikklerjar (ta’ cekkijiet) u ta’ pagament fi hdan 1-Unjoni u ma’ pajjizi ohrajn. Skont
l-ewwel sentenza tal-Artikolu 17.5 tar-Regoli ta’ Procedura tal-Bank Centrali Ewropew, il-Kunsill Governattiv adotta din
l-opinjoni.

1. Skop tad-direttiva proposta

1.1 Id-d-direttiva proposta ghandha l-ghan li tizgura livell gholi ta’ sigurta tan-netwerks u tal-informazzjoni (network
and information security - NIS) billi ttejjeb is-sigurta tal-internet u tan-netwerk u s-sistemi tal-informazzjoni li
jsostnu s-sodjeta taghna u l-ekonomija. Din il-proposta hija l-azzjoni principali tal-Istrategija tas-Sigurta Cibernetika
Ewropea (3).

1.2 Is-sistemi ta’ netwerks u tal-informazzjoni ghandhom rwol essenzjali fl-iffacilitar tal-moviment transkonfinali
tal-oggetti, is-servizzi u l-persuni. Minhabba din id-dimensjoni transnazzjonali intrinsika, tfixkil fi Stat Membru wie-
hed jista’ jaffettwa wkoll lil Stati Membri ohrajn u lill-Unjoni kollha. Barra minn dan, il-probabilita li inc¢identi sejrin
isehhu ta’ spiss u l-inabilita biex tigi zgurata protezzjoni effettiva jimminaw il-fidu¢ja pubblika u l-kunfidenza
fin-NIS. Ir-reziljenza u l-istabbilta tal-NIS huma ghaldagstant kru¢jali ghall-funzjonament bla xkiel tas-suq intern.

1.3 Id-direttiva proposta tibni fuq inizjattivi precedenti fdan il-qasam (}). Fdan l-isfond, id-direttiva proposta tirriko-
noxxi l-htiega biex regoli dwar I-NIS jigu armonizzati u biex jinholqu mekkanizmi ta’ kooperazzjoni effettivi bejn
l-Istati Membri.

(') COM(2013) 48 finali.

() Ara l-Komunikazzjoni Kongunta lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat
tar-Regjuni, “Strategija Cibernetika tal-Unjoni Ewropea”. “Ciberspazju Miftuh, Sigur u Sikur”, JOIN(2013) 1 final.

(*) Dawn jinkludu l-komunikazzjonijiet li gejjin: “Sigurta tan-Netwerks u tal-Informazzjoni: Proposta ghall-Approc¢ ta’ Politika Ewropew”
COM(2001) 298 finali: “Strategija ghal Socjeta tal-Informazzjoni Sigura: ‘Djalogu, shubija u awtorizzazzjoni” COM(2006) 251 finalj;
“Il-Harsien tal-Infrastruttura Kritika ta’ Informazzjoni - ‘ll-protezzjoni tal-Ewropa mill-attakki ¢ibernetici u t-tfixkil fuq skala kbira: titjib
fit-thejjija, is-sigurta u r-rezistenza”, COM(2009) 149 finali; “Agenda Digitali ghall-Ewropa” COM(2010) 245 finali; u “Il-Harsien
tal-Infrastruttura Kritika ta’ Informazzjoni - ‘Kisbiet u l-passi li jmiss: lejn ¢ibersigurta kriminali” COM(2011) 163 finali.



7.10.2014 1l-Gurnal Uffi¢jali tal-Unjoni Ewropea C352/5

1.4 Id-direttiva proposta tistabbilixxi qafas legali komuni tal-Unjoni ghall-NIS fir-rigward tal-kapacitajiet tal-Istati Mem-
bri, mekkanizmi ghal kooperazzjoni fil-livell tal-Unjoni u rekwiziti ghall-amministrazzjoniiet pubbli¢i u ukoll ghal
entitajiet fis-settur privat fsetturi kriti¢i specifici. Dan ghandu jizgura preparazzjoni adegwata fil-livell nazzjonali
u ghandu jghin biex irawwem klima ta’ fiduc¢ja re¢iproka, li hija prekondizzjoni ghal kooperazzjoni effettiva fil-livell
tal-Unjoni. IL-istabbiliment ta’ mekkanizmi ghall-kooperazzjoni fil-livell tal-UE permezz tan-netwerk ser iwassal
ghal mezz koerenti u kkoordinat ta’ prevenzjoni u ta’ rispons ghal in¢identi u r-riskji transkonfinali tal-NIS.

1.5 Id-dispozizzjonijiet ewlenin jikkoncernaw dan li gej:

(a) rekwizit li I-Istati Membri kollha jkollhom livell minimu ta’ kapacitajiet nazzjonali billi jistabbilixxu awtoritajiet
kompetenti ghall-NIS, iwaqqfu Timijiet ta’ Rispons ghal Emergenza tal-Kompjuters (Computer Emergency Res-
ponse Teams - CERTs), u jadottaw strategiji nazzjonali ghall-NIS u pjanijiet ta’ kooperazzjoni nazzjonali
ghall-NIS;

(b) il-htiega ghal gsim ta’ informazzjoni bejn Stati Membri fi hdan netwerk, kif ukoll il-holgien ta’ pjan ta’ koope-
razzjoni pan-Ewropew tan-NIS u twissijiet bikrin ikkoordinati ghal incidenti ta¢-¢ibersigurta;

(c) abbazi tal-mudell tad-Direttiva 2002/21/KE. tal-Parlament Ewropew u tal-Kunsill ("), jizguraw i tizviluppa kul-
tura ta’ gestjoni tar-riskju u li l-informazzjoni tingasam bejn is-settur privat u dak pubbliku. Kumpaniji
fis-setturi kritici specifici u l-amministrazzjonijiet pubblici ser ikunu mehtiega jivvalutaw ir-riskji li jiffaccjaw
u jadottaw mizuri xierqa u proporzjonati sabiex jizguraw 1-NIS. Huma ser ikunu wkoll mehtiega jirrapportaw
lill-awtoritajiet kompetenti kull inc¢ident li jikkomprometti serjament is-sistemi tan-netwerks u tal-informazzjoni
taghhom u li jaffettwaw b'mod sostanzjali I-kontinwita tas-servizzi kru¢jali u I-forniment tal-oggetti.

2. Osservazzjonijiet generali

2.1 1I-BCE jappogga I-ghan tad-direttiva proposta li jigi zgurat livell gholi komuni ta’ NIS fl-Unjoni u li tinkiseb konsis-
tenza fl-appro¢¢ fdan il-qasam fis-setturi tan-negozju u fl-Istati Membri. Huwa importanti li jigi zgurat li s-suq
intern huwa post sikur biex isir in-negozju u li I-Istati Membri kollha jkollhom livell minimu ta’ preparatezza fkaz
ta’ incident ta’ ¢ibersigurta.

2.2 Madankollu il-BCE jikkunsidra illi d-direttiva proposta ghandha tkun minghajr pregudizzju ghar-regim ezistenti
ghas-sorveljanza ta’ sistemi ta’ pagament u saldu mill-Eurosistema (3), li jinkludi arrangamenti xierga, fost ohrajn,
fil-qasam tal-NIS. Ghandu jigi nnutat illi I-BCE ghandu interess partikolari fsigurtd msahha fis-sistemi ta’ pagament
u saldu (°) sabiex jippromwovi l-operat bla xkiel tas-sistemi ta’ pagament u jghin biex tinzamm il-kunfidenza fl-euro
u fil-funzjonament tal-ekonomija fl-Unjoni.

2.3 Barra minn hekk, l-evalwazzjoni ta’ arrangamenti ta’ sigurta u notifiki ta’ incidenti ghal sistemi ta’ pagament u saldu
u ghal fornituri ta’ servizzi ta pagament (PSPs) hija wahda mill-kompetenzi ewlenin ta’ supervizuri prudenzjali
u banek centrali. Ir-responsabbilta ghall-izvilupp ta’ rekwiziti ta” sorveljanza fl-ogsma fuq imsemmija ghandhom
ghalhekk jibqghu ma’ dawn l-awtoritajiet, u s-sistemi ta’ pagament u saldu m'ghandhomx ikunu suggetti ghal rekwi-
ziti potenzjalment konfliggenti imposti minn awtoritajiet nazzjonali ohrajn.. Barra minn dan, il-gestjoni tar-riskju,
inkluz ir-rekwiziti ta’ sigurta fir-rigward ta’ sistemi ta’ pagament u saldu u infrastrutturi ohra tas-suq fi hdan iz-zona
tal-euro, hija stabbilita mill-Eurosistema, inkluz il-BCE u 1-BCNi minn dawk I-Istati Membri li adottaw l-euro. Per-
mezz ta’ din il-funzjoni ta’ sorveljanza, 1-Eurosistema timmira li tizgura l-funzjonament minghajr xkiel tas-sistemi ta’
pagament u saldu billi tapplika, fost ohrajn, standards ta’ sorveljanza xierqa u rekwiziti minimi. Id-direttiva proposta
ghandha tikkunsidra l-qafas ta’ sorveljanza diga fis-sehh u tizgura konsistenza regolatorja fl-Unjoni.

3. Osservazzjonijiet specifici

3.1 H-premessa 5 u l-Artikolu 1 tad-direttiva proposta jistipulaw illi I-obbligi relevanti, il-mekkanizmu ta’ kooperazzjoni
u rrekwiziti tas-sigurta ghandhom japplikaw ghall-amministrazzjonijiet pubblici u l-operaturi kollha tas-suq.
II-kliem prezenti tal-premessa 5 u l-Artikolu 1 ma jikkunsidrawx il-mandat tal-Eurosistema, inkluz fit-Trattat, biex
tissorvelja sistemi ta’ pagament u saldu. Id-direttiva proposta ghandha ghalhekk tigi emendata biex tirrifletti sew
ir-responsabilitajiet tal-Eurosistema fdan il-qasam.

() Direttiva 2002/21/KE tal-Parlament Ewropew u tal-Kunsill tas-7 ta’ Marzu 2002 dwar kwadru regolatorju komuni ghan-networks ta’
komunikazzjonijiet u servizzi elettroniéi (GU L 108, 24.4.2002, p. 33).

() I-funzjonijiet ta’ sorveljanza ta’ xi membri tas-SEBC jitwettqu abbazi ta’ ligijiet u regolamenti nazzjonali, li jikkumplimentaw, u fxi kazi-
jiet jiddupplikaw, il-kompetenza tal-Eurosistema.

() It-terminu “saldu” kif uzat fdin l-opinjoni jinkludi I-funzjoni tal-ikklerjar.
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3.2 L-arrangamenti u l-proceduri ghall-banek centrali u awtoritajiet kompetenti ohrajn biex jissorveljaw is-sistemi ta’
pagament u saldu ta’ titoli jinsabu fnumru ta’ direttivi u regolamenti tal-Unjoni inkluz, b’'mod partikolari:

(a) id-Direttiva 98/26/KE tal-Parlament Ewropew u tal-Kunsill (minn hawn il quddiem “id-Direttiva tal-Finalita
tas-Saldu”) (1), li taghti d-dritt lill-awtoritajiet kompetenti tal-Istati Membri biex jimponu arrangamenti supervi-
zorji fuq sistemi ta’ pagament u saldu li jinsabu fil-gurisdizzjoni taghhom (%);

(b) ir-Regolament (UE) Nru 648/2012 tal-Parlament Ewropew u tal-Kunsill }) (minn hawn il quddiem
“ir-Regolament dwar I-Infrastruttura tas-Suq Ewropew” (EMIR), li jaghraf ir-rwoli tal-Awtorita Ewropea
ghat-Titoli u s-Swieq (AETS), tal-Awtoritd Bankarja Ewropea (ABE) u tas-SEBC fl-iffissar ta’ standards regolatorji
u s-supervizjoni ta’ kontropartijiet centrali; u

(c) il-proposta ghal Regolament dwar it-tijib tas-saldu ta’ titoli fl-Unjoni Ewropea u dwar depozitorji centrali
tat-titoli (CSDs) u li temenda d-Direttiva 98/26KE (*) (minn hawn il quddiem ir-“Regolament CSD” (CSDR)), li
tenhtieg li l-awtoritajiet kompetenti li ghandhom jigu moghtija setghat supervizorji u investigattivi, u b’'mod
partikolari I-Artikolu 45 ta’ dak ir-regolament, li jintroduci rekwiziti prudenzjali ghas-CSDs, inkluz dispozizzjo-
nijiet importanti dwar it-tnaqqjs tar-riskju operattiv.

3.3 Barra minn hekk, ghandu jigi nnutat illi, fit-3 ta’ Gunju 2013, il-Kunsill Governattiv tal-BCE adotta 1-“Prin¢ipji ghal
infrastrutturi tas-suq finanzjarju”, introdotti fApril 2012 mill-Kumitat dwar is-Sistemi ta Pagament u Saldu (CPSS)
tal-Bank ghall-Hlasijiet Internazzjonali u I-Kumitat Tekniku tal-Organizzazzjoni Internazzjonali tal-Kummissjonijiet
tat-Titoli (International Organization of Securities Commissions - IOSCO) (), ghat-twettiq tas-sorveljanza
tal-Eurosistema fir-rigward tat-tipi kollha ta’ infrastrutturi tas-suq finanzjarju. Dan gie segwit minn konsultazzjoni
pubblika dwar abbozz ta’ regolament dwar ir-rekwiziti tas-sorveljanza ghal sistemi ta’ pagament sistemikament
importanti (minn hawn ‘il quddiem ir-“Regolament SIPS”) (%). Ir-Regolament SIPS jimplimenta l-principji
tas-CPSS-IOSCO b’mod legalment vinkolanti u jkopri kemm is-sistemi ta’ pagament b’valur gholi kif ukoll sistemi ta’
pagament tal-konsumatur ta’ importanza sistemika, kemm jekk imhaddmin minn BCNi tal-Eurosistema kif ukoll
minn entitajiet privati.

3.4 L-arrangamenti eZistenti tas-sorveljanza () fir-rigward ta’ sistemi ta’ pagament u PSPs diga fihom proceduri ghal
twissijiet bikrin (¥) u twegibiet ikkoordinati () fi hdan u lil hinn mill-Eurosistema biex jigu affrontati theddidiet pos-
sibbli gha¢-cibersigurta, li huma ekwivalenti ghal dawk stipulati fl-Artikoli 10 u 11 tad-direttiva proposta.

3.5 Is-SEBC stabbilixxa standards li jirrigwardaw l-obbligi tar-rapportar u tal-gestjoni tar-riskju ghal sistemi ta’ paga-
ment. Barra minn dan, il-BCE regolarment jevalwa sistemi ta’ hlas ta’ titoli sabiex jiddetermina l-eligibbiltd taghhom
ghall-uzu foperazzjoniiet ta’ kreditu tal-Eurosistema. Ghaldagstant, il-BCE jqis illi huwa necessarju illi r-rekwiziti
fid-direttiva proposta li jeffettwaw l-infrastrutturi kritici tas-suq u l-operaturi taghhom ('°) ma jippregudikawx
l-istandards fir-Regolament SIPS, il-qafas tal-politika tas-sorveljanza tal-Eurosistema jew regolamenti ohra tal-Unjoni,
u b'mod partikolari I-EMIR u s-CSDR futura. Barra minn dan, huma m'ghandhomx ixxekklu I-kompiti tal-ABE jew
tal-AETS u ta’ supervizuri prudenzjali ohrajn ().

() Direttiva 98/26/KE tal-Parlament Ewropew u tal-Kunsill tad-19 ta’ Mejju 1998 dwar il-finalita tal-hlas f'sistemi ta’ saldu ta’ pagamenti
u s-sistemi ta’ hlas ta’ titoli (GU L 166, 11.6.1998, p. 45).
(}) Ara t-tielet subparagrafu tal-Artikolu 10(1) tad-Direttiva tal-Finalita tas-Saldu.
(}) ir-Regolament (UE) Nru 648/2012 tal-Parlament Ewropew u tal-Kunsill tal-4 ta’ Lulju 2012 dwar derivati OTC, kontropartijiet centrali
u repozitorji tad-data dwar it-tranzazzjonijiet (GU L 201, 27.7.2012, p. 1).
COM(2012) 73 finali.
Disponibbli fuq il-websajt tal-Bank ghall-Hlasijiet Internazzjonali fuq https:/[www.bis.org/publ/cpss94.pdf
Disponibbli fil-websajt tal-BCE fuq www.ecb.europa.eu
Ara l-istqarrija ghall-istampa tal-BCE li tirrigwarda I-Memorandum ta’ Ftehim (MoU) dwar principji ta’ kooperazzjoni fuq livell gholi
bejn is-supervizuri bankarji u I-banek ¢entrali tal-Unjoni Ewropea fsitwazzjonijiet ta’ gestjoni ta’ krizi (2003), disponibbli fuq il-websajt
tal-BCE fuq www.ecb.europa.cu
(®) Ara r-Rakkomandazzjoni 3: monitoragg u rapportar ta’ incidenti f “Rakkomandazzjonijiet ghas-sigurta ta’ pagamenti bl-internet - verz-
joni finali wara l-konsultazzjoni pubblika”, [I-Forum Ewropew dwar is-Sigurta ta’ Pagamenti bl-Imnut (SecuRe Pay), Jannar 2013, dis-
ponibbli fuq il-websajt tal-BCE fuq www.ecb.europa.cu
(°) Abbazi tal-principji tas-sorveljanza internazzjonali ta’ kooperazzjoni, kif imtenni mir-rapport ta’ sorveljanza tas-CPSS tal-2005,
il-banek centrali tal-Eurosistema ppartecipaw b’success farrangamenti ghas-sorveljanza ghal SWIFT (is-Socjeta ghat-Telekomunikaz-
zjoni Finanzjarja Interbankarja Dinjija) u ghal Continuous Linked Settlement (CLS).
(") Perezempiju, ir-rekwiziti biex operaturi tas-suq josservaw mizuri teknici u organizzattivi fl-Artikoli 14(3) u (4) u s-setgha biex johorgu
struzzjonijiet vinkolanti lil operaturi tas-suq fl-Artikolu 15(3) tad-direttiva proposta.
(") Ara l-paragrafu 2.12 tal-Opinjoni CON/2014/9 dwar proposta ghal direttiva tal-Parlament Ewropew u tal-Kunsill dwar is-servizzi ta’
hlas fis-suq intern u li temenda d-Direttivi 2002/65/KE, 2013/36/UE u 2009/110/KE u li thassar id-Direttiva 2007/64/KE (GU C 224,
15.7.2014, p.1). L-opinjonijiet kollha tal-BCE huma ppubblikati fil-websajt tal-BCE fuq www.ecb.europa.eu
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3.6 Minkejja dak imsemmi aktar ’il fuq, il-BCE jqis illi hemm kaz b’sahhtu biex l-Eurosistema tagsam informazzjoni
relevanti mal-Kumitat tal-NIS li ghandu jitwaqqaf bis-sahha tal-Artikolu 19 tad-direttiva proposta. Ghall-finijiet
tal-qsim ta’ informazzjoni effettiv li jista jkun necesarju, il-BCE, I-ABE u I-AETS ghandhom jigu mistiedna jibghatu
lil rapprezentanti ghal lagghat tal-Kumitat tal-NIS ghal suggetti fl-agenda li jistghu jkunu ta’ interess ghat-twettiq
tal-mandati rispettivi taghhom.

Maghmul fi Frankfurt am Main, il-25 ta’ Lulju 2014.

1I-President tal-BCE
Mario DRAGHI
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ANNESS

Proposti ghall-abbozzar

Test propost mill-Kummissjoni Emendi proposti mill-BCE ()

Emenda 1

Premessa 5

“(5) Biex tkopri l-in¢identi u rriskji rilevanti kollha, din|“(5) Biex tkopri l-in¢identi u rriskji rilevanti kollha, din

id-Direttiva ghandha tapplika ghal kull sistema tan-netwerks id-Direttiva ghandha tapplika ghal kull sistema tan-netwerks
u tal-informazzjoni. L-obbligi fuq l-amministrazzjonijiet pub- u tal-informazzjoni. L-obbligi fuq l-amministrazzjonijiet pub-
blici u l-operaturi tas-suq madankollu ma ghandhomx jappli- bli¢i u l-operaturi tas-suq madankollu m'ghandhomx jappli-
kaw ghall-imprizi li jipprovdu netwerks ta’ komunikazzjoni kaw ghall-imprizi li jipprovdu netwerks pubblici ta’ komuni-
pubbli¢i jew servizzi ta’ komunikazzjoni elettronici disponib- kazzjoni jew servizzi ta’ komunikazzjoni elettronika dispo-
bli pubblikament skont it-tifsira tad-Direttiva 2002/21/KE nibbli pubblikament fit-tifsira tad-Direttiva 2002/21/KE
tal-Parlament Ewropew u tal-Kunsill tas-7 ta’ Marzu 2002 tal-Parlament Ewropew u tal-Kunsill tas-7 ta’ Marzu 2002
dwar qafas regolatorju komuni ghan-netwerks u s-servizzi ta’ dwar qafas regolatorju komuni ghan-netwerks u s-servizzi ta’
komunikazzjonijiet elettronici (Id-Direttiva Qafas) (2), li huma komunikazzjonijiet elettroni¢i (Id-Direttiva tal-Qafas) (), li
soggetti ghar-rekwiziti specifici ta’ sigurta u integrita stabbiliti huma soggetti ghar-rekwiziti specifici ta’ sigurta u integrita
fl-Artikolu 13a ta’ dik id-Direttiva u lanqas m’'ghandhom jap- stabbiliti fl-Artikolu 13a ta’ dik id-Direttiva u lanqas m’ghand-
plikaw ghall-fornituri li jipprovdu servizz ta’ fidu¢ja.” hom japplikaw ghall-fornituri li jipprovdu servizz ta’ fidugja.

Barra minn dan, minkejja l-applikazzjoni ta’ din
id-Direttiva ghal amministrazzjonijiet pubbli¢i u opera-
turi tas-suq, din id-Direttiva ma teffettwax il-kompiti
u d-dmirijiet moghtija lis-Sistema Ewropea tal-Banek
Centrali (SEBC) mit-Trattat u l-Istatut tas-Sistema
Ewropea tal-Banek Centrali u tal-Bank Centrali Ewro-
pew, jew il-funzjonijiet ekwivalenti mwettqa minn
membri tas-SEBC taht l-oqfsa nazzjonali taghhom,
specjalment fir-rigward ta’ politiki 1i jirrigwardaw
is-supervizjoni prudenzjali ta’ istituzzjonijiet ta’ kre-
ditu u s-sorveljanza ta’ sistemi ta’ pagament u saldu ta’
titoli. L-Istati Membri ghandhom jistriechu fuq
il-funzjonijiet ta’ supervizjoni prudenzjali u ta’ sorvel-
janza ezercitati mill-banek centrali u s-supervizuri ta’
dawn l-operaturi fi hdan l-ogsma ta’ kompetenza
taghhom.”

Spjegazzjoni

Il-premessa 5 ghandha tigi emendata sabiex tirrifletti r-responsabbiltajiet tal-BCE u tal-BCNi fis-sorveljanza u r-regolamentazzjoni ta’
sistemi ta’ pagament u ta’ saldu. Bi-sahha tar-raba’ inciz tal-Artikolu 127(2) tat-Trattat, wiched mill-kompiti ewlenin tas-SEBC huwa
l-promozzjoni tal-operat bha xkiel ta’ sistemi ta’ pagament. L-Artikolu 22 tal-Istatut tas-SEBC jaghti wkoll is-setgha lill-BCE biex jagh-
mel regolamenti biex jizgura sistemi ta’ pagament u ta’ kklerjar effigenti. Ghandu jigi kkunsidrat ukoll illi, skont I-Artikolu 127(5)
tat-Trattat, is-SEBC ghandha tikkontribwixxi ghat-tmexxija bla xkiel ta’ politiki relatati mal-istabbilta tas-sistema finanzjarja. Barra minn
dan, skont il-Qafas tal-Politika tas-Sorveljanza tal-Eurosistema ta’ Lulju 2011 (%, is-sorveljanza ta’ sistemi ta’ pagament u saldu hija
funzjoni tal-bank (Centrali fejn l-ghanijiet tas-sigurtda u l-effiGjenza jitmexxew ‘il quddiem billi jimmonitorja sistemi ezistenti u ppjanati,
jevalwahom kontra dawn I-ghanijiet u, fejn necessarju, jinstiga t-tibdil’.

Fi Kliem ichor, l-assigurazzjoni li s-sistemi huma siguri u efficjenti hija prekundizzjoni importanti ghall-abilitd tal-Eurosistema li tikkon-
tribwixxi ghall-istabbilta finanzjarja, biex timplimenta I-politika monetarja u biex izzomm il-kunfidenza pubblika fl-euro.

Barra minn dan, fuq l-istess linja tal-kummenti tal-BCE dwar ir-revizjoni proposta tad-direttiva dwar is-servizzi ta’ pagament (PSD2),
ghandu jigi nnutat ilili s-supervizuri nazzjonali u l-banek centrali huma l-awtoritajiet kompetenti biex johorgu linji gwida dwar il-gestjoni
ta’ incidenti u n-notifiki ta’ incidenti ghal PSPs, kif ukoll biex johorgu linji gwida dwar il-qsim ta’ notifiki ta’ incidenti bejn l-awtoritajiet
relevanti. Il-premessa ghandha tgis ukoll il-kompiti kkonferiti fuq il-BCE mir-Regolament (UE) Nru 1024/2013.
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Finalment, meta membri tas-SEBC li mhumiex miz-zona tal-euro jwettqu funzjonijiet ekwivalenti ghal dawk tal-kompiti tat-Trattat
u tal-Istatut tas-SEBC, skont id-dispozizzjonijiet nazzjonali taghhom, dawk il-funzjonijiet ukoll m'ghandhomx jigu effettwati.

Emenda 2
Artikolu 1(4) u (5) (godda)

“4. Din id-Direttiva ghandha tkun minghajr pregudizzju
ghal-ligijiet ~ tallUE  dwar  il-kriminalita  ¢ibernetika

“4. Din id-Direttiva ghandha tkun minghajr pregudizzju
ghal-ligijiet tal-UEnjoni dwar il-kriminalita c¢ibernetika

u d-Direttiva tal-Kunsill 2008/114/KE tat-8 ta’ Dicembru
2008 dwar l-identifikazzjoni u l-indikazzjoni ta’ infrastrutturi
kru¢jali Ewropej u l-valutazzjoni tal-htiega i tittejjeb
il-protezzjoni taghhom (%)

Din id-Direttiva ghandha wkoll tkun minghajr pregudizzju
ghad-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill
tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’ individwi
fir-rigward tal-ipprocessar ta’ dejta personali u dwar
il-moviment liberu ta’ dik id-dejta (19), u ghad-Direttiva
2002/58/KE  tal-Parlament  Ewropew u  tal-Kunsill
tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-dejta personali
u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni
elettronika u r-Regolament tal-Parlament Ewropew u tal-Kunsill
dwar il-protezzjoni ta’ individwu fir-rigward tal-ipprocessar ta’
dejta personali u dwar il-moviment liberu ta’ dik id-dejta (11).

II-gsim tal-informazzjoni fi hdan in-netwerk ta’ kooperazzjoni
taht il-Kapitolu Il u n-notifiki tal-inc¢identi tal-NIS taht
l-Artikolu 14 jistghu jkunu jehtiegu l-ipprocessar ta’ dejta
personali. Tali pprocessar, li huwa mehtieg sabiex jintlahqu
l-ghanijiet tal-interess pubbliku segwiti minn din id-Direttiva,
ghandu jkun awtorizzat mill-Istat Membru skont 1-Artikolu 7
tad-Direttiva 95/46/KE u d-Direttiva 2002/58/KE, kif impli-
mentat fil-ligi nazzjonali.”

56.

67.

u d-Direttiva tal-Kunsill 2008/114/KE tat-8 ta’ Dicembru
2008 dwar l-identifikazzjoni u l-indikazzjoni ta’ infrastrut-
turi kruc¢jali Ewropej u l-valutazzjoni tal-htiega li tittejjeb
il-protezzjoni taghhom (?).

Din id-Direttiva ghandha tkun minghajr pregudizzju
ghas-sorveljanza u l-kompiti kkonferiti fuq il-BCE
u s-SEBC fir-rigward tal-politiki relatati mas-supervizjoni
prudenzjali ta’ istituzzjonijiet ta’ kreditu, u sistemi ta’
pagament u saldu, li ghalihom gew stabbiliti rekwiziti spe-
cifici ghall-gestjoni tar-riskju u ghas-sigurta fi hdan
il-qafas regolatorju tas-SEBC u dak ta’ direttivi u regola-
menti ohrajn tal-Unjoni relatati. Bl-istess mod din
id-Direttiva ma ghandhiex tippregudika funzjonijiet
ekwivalenti mwettqin minn membri tas-SEBC skont
l-oqfsa nazzjonali taghhom.

Din id-Direttiva ghandha wkoll tkun minghajr pregudizzju
ghad-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill
tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’ individwi
firrigward tal-ipprocessar ta’ dejta personali u dwar
il-moviment liberu ta’ dik id-dejta (19, u ghad-Direttiva
2002/58/KE  tal-Parlament  Ewropew u  tal-Kunsill
tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-dejta personali
u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni
elettronika u  r-Regolament  tal-Parlament  Ewropew
u tal-Kunsill dwar il-protezzjoni ta’ individwu fir-rigward tal-
ipprocessar ta’ dejta personali u dwar il-moviment liberu ta’

dik id-dejta (11).

Il-gsim tal-informazzjoni fi hdan in-netwerk ta’ kooperaz-
zjoni taht il-Kapitolu III u n-notifiki tal-in¢identi tal-NIS taht
l-Artikolu 14 jistghu jkunu jehtiegu l-ipprocessar ta’ dejta
personali. Tali pprocessar, li huwa mehtieg sabiex jintlahqu
l-ghanijiet tal-interess pubbliku segwiti minn din id-Direttiva,
ghandu jkun awtorizzat mill-Istat Membru skont I-Artikolu 7
tad-Direttiva 95/46/KE u d-Direttiva 2002/58/KE, kif impli-
mentat fil-ligi nazzjonali.”

Spjegazzjoni

Kif innutat aktar ‘il fug, is-SEBC ghandu interess qawwi biex jizgura illi s-sistemi ta’ pagament u saldu jiffunzjonaw sew. Dan johrog
mill-importanza ta’ sistemi ta’ pagament, ikklerjar u saldu ghat-tmexxija minghajr xkiel ta’ operazzjonijiet ta’ politika monetarja
u mir-rwol li ghandhom biex tigi zgurata l-istabbilta tas-sistema finanzjarja generali. Ghaldagstant, il-BCE jirrakkomanda illi d-direttiva
proposta tinnota r-rwol tas-SEBC fir-rigward tas-sistemi ta’ pagament u hlas u l-qafas tas-sorveljanza diga fis-sehh. Is-SEBC diga
ghandha ghodod effettivi hafna biex jigu ddeterminati I-livelli ta’ sigurta u efficjenza ta’ dawn is-sistemi. Il-premessa ghandha tikkunsidra
wkoll il-kompiti kkonferiti fuq il-BCE mir-Regolament (UE) Nru 1024/2013.

Id-direttiva proposta ghandha wkoll ma tippregudikax funzjonijiet ckwivalenti mwettqa minn membri tas-SEBC i mhumiex fiz-zona
tal-euro skont I-oqfsa nazzjonali taghhom.
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Emenda 3

Artikolu 6(1)

“1. Kull Stat Membru ghandu jahtar awtorita nazzjonali kompe-

tenti dwar is-sigurta tas-sistemi tan-netwerks u tal-informaz-
zjoni (l-‘awtorita kompetenti’).”

“1. Kull Stat Membru ghandu jahtar awtorita nazzjonali kompe-

tenti dwar is-sigurta tas-sistemi tan-netwerks u tal-informaz-
zjoni (l-‘awtorita kompetenti).

Ghandha tigi stabbilita kooperazzjoni effettiva bejn
lawtorita kompetenti u  rregolaturi nazzjonali
u Ewropej.”

Spjegazzjoni

1I-BCE jirrakkomanda illi 1-Artikolu 6(1) jigi emendat sabiex jizgura livell tajjeb ta’ kooperazzjoni filk-livell tal-Unjoni.

Emenda 4

Artikolu 8(3)

“3. Fi hdan in-netwerk ta’ kooperazzjoni l-awtoritajiet kompetenti

ghandhom:

(@) (a) jiccirkolaw twissijiet bikrin dwar riskji u incidenti
skont l-Artikolu 10;

(b) (b) jizguraw rispons ikkoordinat skont I-Artikolu 11;

(c) jippubblikaw fuq bazi regolari informazzjoni mhux kunfi-
denzjali dwar twissijiet bikrija li jkunu ghaddejjin
u rispons ikkoordinat fuq websajt komuni;

(d) jiddiskutu u jivvalutaw b'mod kongunt, fuq talba ta’ Stat
Membru jew tal-Kummissjoni, strategija nazzjonali wahda
jew aktar dwar il-NIS u dwar pjanijiet ta’ kooperazzjoni
nazzjonali tal-NIS imsemmija fl-Artikolu 5, fl-ambitu ta’
din id-Direttiva.

(e) jiddiskutu u jivvalutaw b'mod kongunt, fuq talba ta’ Stat
Membru jew tal-Kummissjoni, I-effettivita tas-CERTS,
b'mod partikolari meta l-ezercizzji tal-NIS jitwettqu
fil-livell tal-Unjoni;

(f) jikkooperaw u  jiskambjaw  informazzjoni  dwar
il-kwistjonijiet rilevanti kollha ma¢-Centru Ewropew
tal-Kriminalitd Cibernetika fi hdan il-Europol, u ma’ korpi
Ewropej ohrajn rilevanti b'mod partikolari fl-ogsma
tal-protezzjoni  tad-dejta,  tal-energija,  tat-trasport,
tal-banek, tal-boroz u tas-sahha;

(@) jiskambjaw informazzjoni u l-ahjar prassi bejniethom
u  mal-Kummissjoni, u jassistu lil xulxin fil-bini
tal-kapacita dwar il-NIS;

(h) jorganizzaw analizi inter pares regolari dwar il-kapacitajiet
u t-thejjija;

“3. Fi hdan in-netwerk ta’ kooperazzjoni l-awtoritajiet kompetenti

ghandhom:

(a) jiccirkolaw twissijiet bikrin dwar riskji u inc¢identi skont
l-Artikolu 10;

(b) jizguraw rispons ikkoordinat skont I-Artikolu 11;

(c) jippubblikaw fuq bazi regolari informazzjoni mhux kun-
fidenzjali dwar twissijiet bikrija li jkunu ghaddejjin
u rispons koordinat fuq sit elettroniku komuni;

(d) jiddiskutu u jivvalutaw b'mod kongunt, fuq talba ta’ Stat
Membru jew tal-Kummissjoni, strategija nazzjonali wahda
jew aktar dwar il-NIS u dwar pjanijiet ta’ kooperazzjoni
nazzjonali tal-NIS imsemmija fl-Artikolu 5, fl-ambitu ta’
din id-Direttivas;

(e) jiddiskutu u jivvalutaw b'mod kongunt, fuq talba ta’ Stat
Membru jew tal-Kummissjoni, l-effettivita tas-CERTs,
b'mod partikolari meta l-ezercizzji tal-NIS jitwettqu
fil-livell tal-Unjoni;

(f) jikkooperaw u  jiskambjaw informazzjoni  dwar
il-kwistjonijiet rilevanti kollha ma¢-Centru Ewropew
tal-Kriminalitd Cibernetika fi hdan il-Europol, u ma’ korpi
Ewropej ohrajn rilevanti b'mod partikolari fl-oqsma
tal-protezzjoni  tad-dejta,  tal-energija, tat-trasport,
tal-banek, tal-boroz u tas-sahha;

(@) jiskambjaw informazzjoni u l-ahjar prassi bejniethom
u  mal-Kummissjoni, u jassistu lil xulxin fil-bini
tal-kapacita dwar il-NIS;

(h) jorganizzaw  analizi inter pares
il-kapacitajiet u t-thejjija;

regolari  dwar
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(i) jorganizzaw ezercizzji tal-NIS fil-livell tal-Unjoni u jippar- (i) jorganizzaw ezercizzji tal-NIS fil-livell tal-Unjoni u jippar-
tecipaw, kif xieraq, fezercizzji internazzjonali tal-NIS.” tecipaw, kif xieraq, fezercizzji internazzjonali tal-NISs;

(j) jizguraw l-iskambju ta’ informazzjoni ma’ regolaturi
nazzjonali u Ewropej (jigifieri ghas-settur finanzjarju:
is-Sistema Ewropea ta’ Banek Centrali (SEBC),
I-Awtorita Bankarja Ewropea (ABE) u l-Awtorita
Ewropea tat-Titoli u s-Swieq (AETS), li ghandhom
jahdmu flimkien mill-qrib meta jigu identifikati inci-
denti tas-sigurta li jistghu potenzjalment jimpedixxu
IHunzjonament bla xkiel ta’ sistemi ta’ pagament
u saldu).”

Spjegazzjoni

Hemm kaz b'sahhtu ghall-gsim ta’ informazzjoni mal-Agenzija Ewropea dwar is-Sigurta tan-Networks u I-Informazzjoni jew ma’ awtorita-
jiet kompetenti skont id-direttiva proposta, u mal-ABE jew I-AETS bhala l-awtoritda kompetenti ghall-koordinazzjoni ta’ incidenti relatati
ma’ PSPs.

Ghaldagstant, il-BCE jipproponi din l-emenda bil-hsieb li jitrawwem il-gsim tal-informazzjoni u koordinazzjoni ahjar fil-livell tal-Unjoni.

Emenda 5
Artikolu 19(1)

“l. I'Kummissjoni ghandha tkun assistita minn kumitat | “1. I-Kummissjoni ghandha tkun assistita minn kumitat

(il-Kumitat ghas-Sigurta tan-Netwerks u tal-Informazzjoni). (il-Kumitat ghas-Sigurta tan-Netwerks u tal-Informazzjoni).
Dak il-kumitat ghandu jkunu kumitat fit-tifsira tar-Regola- Dak il-kumitat ghandu jkunu kumitat fit-tifsira tar-Regola-
ment (UE) Nru 182/2011.” ment (UE) Nru 182/2011.

I-BCE, I-ABE u -AETS ghandhom jigu mistiedna jibaghtu
rapprezentant ghal-laqghat tal-Kumitat tas-Sigurtd tan-Net-
werk u tal-Informazzjoni dwar suggetti fl-agenda li jista’
jkollhom implikazzjonijit fuq il-prestazzjoni tal-mandati ris-
pettivi tal-BCE, I-ABE jew I-AETS.”

Spjegazzjoni

1I-BCE ghandu interess personali fit-tishih tas-sigurtd fis-sistemi ta’ pagament u saldu, fis-servizzi u fl-istrumenti bhala komponent impor-
tanti ghaz-zamma tal-kunfidenza fil-munita unika u I-funzjonament bla xkiel tal-ckonomija fl-Unjoni. Ghal dan il-ghan, il-BCE jirrakko-
manda illi huwa ghandu jkun mistieden ghal laqghat tal-Kumitat tan-NIS. Fi kwalunkwe kaz, il-BCE ser ikollu jigi kkonsultat formal-
ment skont it-Trattat fuq kwalunkwe mizura bhal din li tirrigwarda s-sistemi ta’ pagament, u kwalunkwe kwistjoni ohra li taga’ fl-oqsma
ta’ kompetenza tal-BCE.

L-ABE jew I-AETS ghandhom jigu involuti wkoll fi kwistjonijiet marbutin mal-PSPs.

() Tt-tipa skura fil-korp tat-test jindika fejn il-BCE jipproponi li jiddahhal test gdid. L-ingassar fil-korp tat-test jindika fejn il-BCE jipproponi t-thassir ta’
test.
() Disponibbli fuq is-sit elettroniku tal-BCE fuq www.ecb.europa.eu
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