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KOMUNIKAZZJONI TAL-KUMMISSJONI LILL-KUNSILL U LILL-PARLAMENT
EWROPEW

II-Glieda kontra I-Kriminalita f'din 1-Era Digitali: Il-Holgien ta' Centru Ewropew taé-
Ciberkriminalita

1. INTRODUZZJONI: IT-TWEGIBA EWROPEA GHALL-KRIMINALITA
MINGHAJR FRUNTIERI

L-Internet sar parti integrali u indispensabbli mis-so¢jeta u l-ekonomija taghna. Tmenin fil-
mija taz-zghazagh Ewropej jikkonnettjaw ma' xulxin u mad-dinja permezz ta' netwerks socjali
onlajn', u kull sena madwar USD 8 triljuni jghaddu minn id ghal ohra fkummer¢ elettroniku
globali’. Izda hekk kif kemm il-hajja taghna ta' kuljum, u kif ukoll it-tranzazzjonijiet
kummerc¢jali taghna aktar u aktar qeghdin isehhu onlajn, l-attivita kriminali wkoll gieghda
tixxeblek mal-internet — fil-fatt, aktar minn miljun ruh madwar id-dinja geghdin jisfaw vittmi
tac-¢iberkriminalita kuljum®. L-attivita kriminali onlajn tvarja mill-bejgh tal-karti tal-kreditu
misruqa ghal prezzijiet i jistghu jkunu mhux aktar minn euro, serq ta' identita u abbuz
sesswali fuq it-tfal, ghal attakki ¢ibernetici serji fuq istituzzjonijiet u infrastruttura.

I1-kost totali tac-¢iberkriminalita ghas-socjeta huwa wiehed sinifikanti. Rapport recenti igib I-
argument li, fuq bazi globali, l-vittmi jitilfu madwar USD 388 biljun kull sena b'rizultat tac-
¢iberkriminalita. Dan ifisser 1i din it-tip ta' kriminalita trendi aktar mill-kummer¢ globali tal-
marihwana, kokaina u l-eroina flimkien®. Ghalkemm informazzjoni bhal din ghandha tigi
trattata b'attenzjoni, ghaliex definizzjonijiet differenti ta' x'jikkostitwixxi ¢iberkriminalita
jistghu jwasslu ghal stimi differenti tal-kosti. Madanakollu jidher li hemm ftehim li ¢-
¢iberkiriminalita hija sura ta' attivita kriminali b'riskju baxx, li qieghda ssir aktar komuni u
akar dannuza. Fi zmien meta I-indukrar tat-tkabbir ekonomiku huwa fundamentali, it-tishih
tal-glieda kontra ¢-¢iberkriminalita ser ikun essenzjali sabiex ic-Cittadini u n-negozji ma
jitilfux il-fidu¢ja taghhom fil-possibbilta ta' komunikazzjoni u kummer¢ sikuri onlajn. Dan ser
jghin ukoll fl-ilhuq tal-miri tat-tkabbir li gew stabbiliti fl-istrategija Ewropa 2020° u fl-
Agenda Digitali ghall-Ewropa®.

[1-liberta tal-Internet hija fattur wiehed li jispjega r-rivoluzzjoni digitali ta' dawn l-ahhar snin.
L-Internet miftuh li nuzaw ma jaf la bi fruntieri nazzjonali u langas bi struttura ta' governanza
globali wahda. 1zda filwaqt li nippromwovu u nipprotegu din il-libertd onlajn fkonformita
mal-Karta tad-Drittijiet Fundamentali tal-UE, ahna ghandna wkoll inhabirku biex inharsu li¢-
¢ittadini taghna minn gruppi ta' kriminalita organizzata li jippruvaw jisfruttaw dan il-ftuh. L-
ebda reat ma ghandu natura dagstant transkonfinali dags i¢-¢iberkriminalita, u dan jirrekjedi li
l-awtoritajiet tal-infurzar tal-ligi jadottaw appro¢¢ koordinat u kollaborattiv 1il hinn mill-

Eurostat, 1-Ac¢cess u 1-Uzu tal-Internet, 1-14 ta' Dicembru 2010.

McKinsey Global Institute, Internet Matters: the Net's sweeping impact on growth, jobs and prosperity.

Rapport ta' Mejju tal-2011 ac¢cessat fit-8 ta' Frar 2012.

) Norton Cybercrime Report 2011, Symantec, is-7 ta' Settembru 2011, acéessat fis-6 ta' Jannar 2012 .
Ibid.

> Ewropa 2020 — Strategija ghal tkabbir intelligenti sostenibbli u inklussiv, COM(2010)2020, it-
3 ta' Marzu 2010.
6 Agenda Digitali ghall-Ewropa COM(2010) 245 finali, is-26 ta' Awwissu 2010.
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fruntieri nazzjonali, flimkien ma' partijiet interessati kemm pubbli¢i u kif ukoll privati bl-
istess mod. Huwa hawnhekk li 1-UE tista' tkun, u fil-fatt hija, ta' valur mizjud.

L-Unjoni Ewropea zviluppat diversi inizjattivi ghall-indirizzar tac¢-¢iberkriminalita. Dawn
jinkludu d-Direttiva tal-2011 dwar il-glieda kontra l-isfruttar sesswali onljan tat-tfal u I-
pedopornografija,, u Direttiva dwar l-attakki kontra sistemi ta' informazzjoni, b'enfasi fuq il-
penalizzazzjoni tal-isfruttar ta' ghodod tac-ciberkriminalita, specjalment il-botnets’, li
ghandhom jigu adottati f1-2012. I1-Europol zZied l-attivitajiet tieghu kontra ¢-¢iberkriminalita u
kellu rwol ewlieni fl-"Operation Rescue" ta' ftit taz-zmien ilu. F'din l-operazzjoni, li kienet
wahda mill-akbar investigazzjonijiet ta' dan it-tip li qatt saret minn agenziji tal-infurzar tal-ligi
madwar id-dinja, il-pulizija arrestaw 184 persuna suspettati bi ksur marbuta mal-abbuz tat-tfal
u identifikat aktar minn 200 tifel u tifla vittmi ta' abbuz. Grazzi ghall-hidma tal-analisti tal-
Europol biex isibu mod kif jeghlbu I-karatteristi¢i ta' sigurta ta' server ewlieni tan-netwerk,
inkixfu l-identita u l-attivitajiet ta' persuni suspettati bi ksur.

I1-glieda kontra ¢-¢iberkriminalita, 11 fil-parti 1-kbira taghha ssir fuq il-bazi tal-Konvenzjoni
dwar i¢-Ciberkriminalita® tal-Kunsill tal-Ewropa, ghadha wahda mill-prijoritajiet ewlenin.
Din giet identifikata fi¢-¢iklu tal-politika tal-UE fir-rigward tal-kriminalita organizzata u
serja’, u ssawwar parti integrali mill-isforzi li tigi zviluppata strategija globali ghat-tishih tac-
¢ibersigurta. Barra minn hekk, I-UE impenjat ruhha mill-qrib ma' shab internazzjonali,
perezempju, permezz tal-grupp ta' hidma attwali bejn I-UE u 1-Istati Uniti dwar i¢-¢ibersigurta
u ¢-¢iberkriminalita.

Minbarra dan il-progress, ghad fadal ghadd ta' ostakli sabiex tkun tista' ssir investigazzjoni
effikacji tac-Ciberkriminalita u l-prosekuzzjoni ta' awturi ta' reati fil-livell Ewropew. Dawn
jinkludu: fruntieri gurizdizzjonali, kapacitajiet insuffi¢jenti ta' kondivizjoni ta' intelligence,
diffikultajiet tekni¢i fit-tracéar tal-origini ta' awturi ta' ciberkriminalita, kapacitajiet
investigattivi u forseni¢i inkompatibbli, nuqqas ta' persunal imharreg, u kooperazzjoni
inkonsistenti ma' partijiet interessati ohra responsabbli mic¢-¢iberkriminalita. Permezz tal-
Istrument ghall-Istabbilta 1-UE qieghda tindirizza wkoll it-theddid transnazzjonali li qieghed
jevolvi b'mod rapidu u li huwa marbut mac-¢iberkriminalita. Dan qieghed isir f'pajjizi li
geghdin jizviluppaw jew li jinsabu fi tranzizzjoni u fejn il-kapacitajiet ghall-glieda kontra din
il-forma ta' kriminalita organizzata ta' sikwit ikunu niegsa.

Fi twegiba ghal dawn l-isfidi, il-Kummissjoni indikat il-hsieb taghha li tohloq Centru
Ewropew ta¢-Ciberkriminalita bhala prijorita tal-Istrategija ta' Sigurta Interna'®. Wara li 1-

Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill dwar attakki kontra s-sistemi tal-
informazzjoni, COM (2010)517 final, it-30 ta' Settembru 2010. II-botnets huma netwerks ta' kompjuters
kompromessi infettati b'softwer malizzjuz li jista' jigi attivat mill-boghod (remote) biex iwettaq
azzjonijiet specifici, fosthom ¢iberattakki.

[I-Konvenzjoni tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita, Budapest, it-23 ta' Novembru 2001,
maghrufa wkoll bhala I-Konvenzjoni ta' Budapest. [I-Konvenzjoni hija akkumpanjata minn Protokoll
Addizzjonali ghall-Konvenzjoni dwar i¢-Ciberkriminalita dwar il-kriminalizzazzjoni ta' atti ta' natura
razzista u ksenofobika li jsiru permezz ta' sistemi tal-kompjuter.

I¢-¢iklu tal-politika tal-UE fir-rigward tal-kriminalita organizzata u l-kriminalita internazzjonali serja, li
jkopri l-perjodu 2011/2013, ghandu tmien prijoritajiet. Wahda minnhom hija "It-tishih tal-glieda kontra
¢-ciberkriminalita u l1-uzu hazin u kriminali tal-Internet minn gruppi ta' kriminalita organizzata".
"Sal-2013, 1-UE se tkun stabbiliet ... ¢entru tac-¢iberkriminalita, li permezz tieghu l-Istati Membri u 1-
istituzzjonijiet tal-UE se jkunu fpozizzjoni li jibnu kapacita operazzjonali u analitika ghal
investigazzjonijiet u kooperazzjoni ma' msiehba internazzjonali" fi L-Istrategija tas-Sigurta Interna tal-
UE fl-azzjoni: hames passi lejn Ewropa aktar sikura. COM(2010) 673 finali, tat-22 ta’ Novembru 2010.
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Kummissjoni wettqet studju dwar il-fattibbilta tal-holgien ta' ¢entru bhal dan'', fuq talba tal-
Kunsill'?, hija qieghda tipproponi Centru Ewropew ta¢-Ciberkriminalita (EC3) li ser ikun
jifforma parti mill-Europol u jagixxi bhala punt fokali fil-glieda kontra ¢-¢iberkriminalita fl-
UE. Din il-Komunikazzjoni, li tigbed mill-istudju dwar il-fattibbilta, taghti harsa generali lejn
il-funzjonijiet ewlenin li qed jigi propost li jitwettqu mié-Centru Ewropew taé-
Ciberkriminalita, tispjega ghaliex dan ghandu jitgieghed fi hdan il-Europol, u kif jista'
jinholoq. Madanakollu, l-implikazzjoni fuq ir-rizorsi iridu jigu vvalutati aktar filwaqt li
ghandhom jigu previsti gabel ma 1-EC3 jibda jopera bis-shih. Il-folgien ta' dan i¢-Centru ser
ikun rifless, kif inhu xieraq, fir-revizjoni li dalwaqt ser issir tal-bazi legali tal-Europol.

2. PROPOSTA GHALL-HOLQIEN TA' CENTRU EWROPEW TAC-
CIBERKRIMINALITA

Sabiex i¢-Centru Ewropew ta¢-Ciberkriminalita (EC3) jkun ta' valur mizjud, filwaqt li
jirrispetta l-principju tas-sussidjarjeta, qieghed jigi propost li 1-EC3 jiffoka fuq l-ogsma
ewlenin li gejjin:

(1) Ir-reati ¢iberneti¢i mwettqa minn gruppi ta' kriminalita organizzata, partikolarment
dawk li jiggeneraw profitti kriminali kbar bhall-frodi onlajn;

(i1) Ir-reati ¢ibernetici li jikkagunaw dannu serju ghall-vittmi, bhall-isfruttar sesswali ta'
tfal onlajn; kif ukoll
(i11) Ir-reati ¢iberneti¢i (fosthom ic¢-¢iberattakki) li jolgtu lill-infrastruttura kritika u s-

sistemi ta' informazzjoni tal-Unjoni'>.

Meta titqies in-natura dejjem tevolvi tac-Ciberkriminalita, ghandu jkun hemm ukoll skop li
tittieched azzjoni kemm bhala twegiba ghar-rekwiziti tal-Istati Membri, u kif ukoll ghall-
indirizzar tal-emergenza ta' theddidiet ta' reati ¢iberneti¢i godda 1i I-Unjoni thabbat wiccha
maghhom.

2.1. Il-funzjonijiet ewlenin li ghandhom jitwettqu mi¢-Centru Ewropew taé-
Ciberkriminalita
L-EC3 ghandu jkollu erba' funzjonijiet ewlenin:

(@) Iservi ta' punt fokali ghal informazzjoni dwar ic¢-¢iberkriminalita fl-Ewropa

Funzjoni li tippermetti I-fuzjoni ta' informazzjoni tizgura li l-informazzjoni dwar ic-
¢iberkriminalita tingabar mill-aktar firxa wiesgha ta' ghejun pubbli¢i, privati u miftuha, u
tarrikkixxi d-dejta 1i hija disponibbli ghall-pulizija. Gradwalment dan ghandu jimla I-lakuni li
jezistu bhalissa fl-informazzjoni li hija disponibbli mill-komunitajiet responsbbli mis-sigurta
¢ibernetika u ghall-indirizzar ta¢-¢iberkriminalita. L-informazzjoni li tingabar tkun

Feasibility study for a European Cybercrime Centre (Studju dwar il-Fattibbilta ta' Centru Ewropew tac-
Ciberkriminalita, Rapport Finali, Frar 2012.

[I-Konkluzjonijiet tal-Kunsill dwar Pjan ta' Azzjoni ghall-implimentazzjoni ta' strategija koordinata
ghall-glieda kontra I-kriminalita, it-3010 laqgha tal-Kunsill tal-Affarijiet Generali, il-Lussemburgu, is-
26 ta' April 2010.

B Kif definit fid-Direttiva tal-Kunsill 2008/114/KE tat-8 ta' Dicembru 2008. Bhalissa din id-Direttiva
gieghda tigi riveduta. L-EC3 ser tqis kull zvilupp ulterjuri li jsir.
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tikkonéerna attivitajiet, metodi u persuni suspettati fi¢-Ciberkriminalita. I¢-Centru ghandu
jtejjeb 1-gharfien dwar i¢-¢iberkriminalita u l-prevenzjoni, l-izvelar u l-prosekuzzjoni taghha,
u jinkoraggixxi I-bini ta' rabtiet bejn l-awtoritajiet tal-infurzar tal-ligi, il-komunita tal-
Iskwadra ta' Rispons fEmergenza relatata mal-Kompjuters (CERT) u specjalisti tas-sigurta
tat-Teknologija tal-Informazzjoni u I-Komunikazzjoni (ICT) tas-settur privat. Il-kondivizjoni
ta' informazzjoni ghandha tirrispeta 1-ftehimiet ta' kunfidenzjalita u r-regoli bejn il-partijiet
differenti.

[1-funzjoni tal-fuzjoni tal-informazzjoni tkun utli ghat-titjib tar-rappurtar u l-kondivizjoni ta'
informazzjoni dwar i¢-¢iberkriminalita. II-Kummissjoni tixtieq li 1-Istati Membri jintroducu r-
rekwizit i r-reati serji ta' ¢iberkriminalita jigu rrappurtati lill-awtoritajiet nazzjonali tal-
infurzar tal-ligiM. Dan iwassal biex is-servizzi tal-pulizija nazzjonali jkunu jistghu jipprovdu
informazzjoni dwar reati ¢ibernetic¢i serji b'aktar konsistenza lill-EC3 li, min-naha tieghu, ikun
jista' jxerred din l-informazzjoni sabiex il-kollegi fi Stati Membri ohrajn jkunu jafu jekk
ikunux ged jigbdu l-istess habel u jkunu jistghu jibbenefikaw mill-informazzjoni ta' xulxin fl-
investigazzjonijiet taghhom.

L-ghan huwa li, maz-zmien, titwessa' l-istampa tal-informazzjoni dwar i¢-Ciberkriminalita fl-
Ewropa. B'hekk ikunu jistghu jitfasslu rapporti strategici ta' kwalita gholja dwar ix-xejriet u
theddidiet, jinkiseb gharfien abbazi ta' ¢ifri komprensivi dwar ir-reati u tittejjeb l-intelligence
operazjonali minn bazi ta' informazzjoni li tigbed minn ghadd differenti ta' ghejun.

(b) Jigbor [-gharfien espert dwar i¢-ciberkriminalita fl-Ewropa biex [-Istati Membri jigu
meghjuna fil-bini ta' kapacitajiet

L-EC3 ghandu jassisti lill-Istati Membri b'gharfien espert u tahrig li jwassal ghat-trazzin tac¢-
tahrig ghall-gudikatura. L-inizjattivi ezistenti tal-Europol, tas-CEPOL u tal-Istati Membri
ghandhom jigu ssimplifikati permezz ta' analizi bir-reqqa tal-htigijiet sabiex jigu zgurati
livelli ahjar ta' koordinazzjoni u kumplimentarjeta. Dan it-tahrig ghandu jvarja minn gharfien
espert fid-dettal ghal bini aktar mifrux ta' kapacitajiet mill-uffi¢jali tal-pulizija, il-prosekuturi
u l-imhallfin biex jindirizzaw in-netwerk ta¢-¢iberkriminalita.

Ghandu jinholoq uffi¢¢ju tac-ciberkriminalita fejn ikunu jistghu jigu skambjati I-ahjar prattiki
u gharfien, u li jkun jista' jimpenja ruhu u jwiegeb ghall-mistogsijiet tal-Istati Membri u tal-
awtoritajiet internazzjonali tal-infurzar tal-ligi, tas-settur privat u tal-organizzazzjonijiet tas-
soc¢jeta ¢ivili, perezempju, fil-kaz ta' ¢iberattakki jew suriet godda ta' gerq onlajn.

Dan ghandu jappoggja l-attivitajiet ta' gruppi esperti dwar i¢-¢iberkriminalita filwaqt 1i jkun
attrezzat biex jaghtihom pariri siewja, fosthom lit-Task Force tal-Unjoni Ewropea dwar ic-
Ciberkriminalita u lil esperti dwar il-glieda tal-isfruttar sesswali tat-tfal onlajn. Ghandu wkoll
jistabbilixxi kooperazzjoni man-netwerk ta' centri ta' eccellenza tac-Ciberkriminalita li
qeghdin jizviluppaw, bhat-2Centre, u I-komunita tar-ricerka.

L-EC3 ghandu jghin lill-Istati Membri fl-isforzi taghhom li jizviluppaw u jintroduci
applikazzjoni ta' rappurtar ta' ¢iberkriminalita onlajn, imsejsa fuq standards miftichma, biex
issir konnessjoni bejn il-flussi ta' rappurtar minn diversi atturi (kumpaniji, CERTs

14 Bhal dawk li huma elenkati fl-Artikoli 3 u 7 tal-abozz ta' Direttiva li tressaq dwar l-attakki fuq sistemi

tal-informazzjoni, COM(2010)517 finali, it-30 ta' Settembru 2010.
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nazzjonali/governattivi, Cittadini e¢¢) u dawk minn korpi nazzjonali tal-infrurzar tal-ligi u
bejn il-korpi nazzjonali tal-infrurzar tal-ligi u I-EC3.

L-EC3 ghandu jaghmel uzu mill-ahjar prattiki filwaqt li jiffacilita I-uzu taghhom fil-komunita
tal-gustizzja kriminali u fil-qasam tal-infurzar tal-ligi. L-involviment effettiv tal-gudikatura fl-
indirizzar ta¢-Ciberkriminalitd huwa importanti ferm biex tittejjeb il-prosekuzzjoni ta'
¢iberkriminali serji fl-Istati Membri.

(c) Jipprovdi appogg ghall-invetigazzjonijiet tac-ciberkriminalita fl-Istati Membri

L-EC3 ghandu jipprovdi appogg operazzjonali ghal investigazzjonijiet tac-Ciberkriminalita,
perezempju, permezz tal-inkoraggiment tal-holgien ta' Skawdri tal-Investigazzjonijiet
Kongunti u l-iskambju ta' informazzjoni operazzjonali f'ivestigazzjonijiet miftuha.

Huwa ghandu jipprovdi wkoll assistenza forsenika ta' livell gholi (facilitajiet, hzin, ghodod) u
gharfien dwar il-kriptagg ghal investigazzjonijiet ta' ciberkriminalita.

(d) Isir il-lehen kollettiv tal-investigaturi tac-ciberkriminalita Ewropej fl-ogsma kollha
tal-infurzar tal-ligi u tal-gudikatura

Maz-zmien, 1-EC3 jista' jagixxi bhala punt fejn jitlagqghu l-investigaturi tac-¢iberkriminalita
Ewropej, u jipprovdihom b'lehen kollettiv f'diskussjonijiet mal-industriji tal-ICT u ma'
kumpaniji settorjali privati ohra u kif ukoll mal-komunita tar-ricerka, ma' asso¢jazzjonijiet tal-
utenti u ma' organizzazzjoni tas-soc¢jeta cCivili dwar l-ahjar mod biex tingheleb i¢-
¢iberkriminalita u ghall-koordinazzjoni ta' attivitajiet ta' ricerka mmirati.

L-EC3 jkun il-punt ta' interkonnessjoni naturali ghall-attivitajiet dwar i¢-Ciberkriminalita tal-
Interpol u ta' unitajiet tal-pulizija internazzjonali ohrajn li jkunu responsabbli mic-
¢iberkriminalitd. Dan jista' jikkoordina wkoll il-kontribut f'inizjattivi kurrenti dwar il-
governenza tal-Internet u tal-grupp ta' esperti intergovernattiv u miftuh tan-NU dwar ic¢-
¢iberkriminalita.

L-EC3 ghandu wkoll jikkolabora ma' organizzazzjonijiet bhal INSAFE" fit-twettiq ta'
kampanji pubbli¢i ta' sensibilizzazzjoni, l-aggornament taghhom fir-rispons ghal tibdil fil-
¢iberkriminalita li jigu identifikati mill-analizi ta¢-Centru bil-ghan 1i tigi inkoraggita mgiba
onlajn li tkun prudenti u sikura.

2.2 Lok

Kif hareg fid-dieher mill-istudju dwar il-fattibbilta, i¢-Centru Ewropew taé¢-Ciberkriminalita
ghandu jkun parti mill-Europol, fi hdan l-istrutturi ezistenti tieghu.

Dan igib mieghu vantaggi cari. Il-Europol ghandu rwol rikonoxxut fost I-Istati Membri u
partijiet interessati ohra, fosthom I-Interpol u awtoritajiet internazzjonali tal-infurzar tal-ligi, u
diga ghandu mandat li jittratta kazi ta' kriminalitd marbuta mal-kompjuters'®. Id-dmir ewlieni
tal-Europol huwa li jghin ghall-kisba ta' Ewropa aktar sikura ghall-benefi¢¢ju tac-cCittadini

Netwerk Ewropew ta' Centri ta' Sensibilizzazzjoni li jippromwovu uzu sikur u responsabbli tal-Internet
u tal-apparat mobbli maz-zghazagh.

o Id-Decizjoni tal-Kunsill (2009/371/GAI) tas-6 ta' April 2009 li tistabbilixxi 1-Uffiééju Ewropew tal-
Puluzija, 1-Artikolu 4(1) flimkien mal-anness.
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kollha, billi jinghata appogg lill-awtoritajiet tal-infurzar tal-ligi permezz tal-iskambju u I-
analizi ta' intelligence kriminali.

2.3. L-implikazzjonijiet tal-EC3 fuq ir-rizorsi

L-istudju dwar il-fattibbilta ezamina implikazzjonijiet differenti fuq ir-rizorsi. Dawn ser
ikollhom jigu vvalutati ulterjorment'’, prin¢ipalment fid-dawl ta' kompiti ohra li jistghu
jitwettqu mill-Europol fil-gejjieni u fil-kuntest aktar generali tal-persunal tal-Agenziji tal-UE.
B'mod partikolari, din il-valutazzjoni ser titwettaq fil-kuntest tar-revizjoni tal-bazi legali tal-
Europol u tad-diskussjoni li tinsab ghaddejja dwar il-proposta tal-Kummissjoni ghal Fond
ghas-Sigurta Interna. Madanakollu, diga jidher ¢ar li ser ikun hemm bZonn ta' ssekondar mill-
Istati Membri.

Fil-valutazzjoni tal-estimu tar-rizorsi mehtiega, il-Kummissjoni ser tkun iggwidata minn tliet
kunsiderazzjonijiet: l-ewwel nett, qieghda ssir is-suppozizzjoni li ser ikun hemm zieda
moderata fil-kazistika totali ta' reati cibernetici u mhux zieda enormi fil-kriminalita
¢ibernetika; it-tieni nett, 1-Istati Membri ser isahhu l-kapacita taghhom fil-glieda kontra 1-
kriminalita ¢ibernetika; u, t-tielet nett, I-EC3 ser ikun responsabbli minn sett partikolari ta'
reati Cibernetici.

2.4. Governanza

II-fatt 1i [-EC3 jitpogga fi hdan il-Europol jaghmilha importanti li tigi Zgurata I-
partecipazzjoni ta' partijiet interessati ewlenin ohrajn fid-direzzjoni strategika ta¢c-Centru.
Ghaldagstant, il-Kummissjoni qieghda tissuggerixxi I-holqgien ta' Bord tal-Programm tal-EC3
fi hdan l-istruttura ta' governanza tal-Eurpol, 1i jkun ippresedut mill-Kap tal-EC3. Dan 1-
istrument jaghti I-possibbilta lil partijiet interessati ohrajn, bhall-Eurojust, is-CEPOL, I-Istati
Membri, irraprezentati mit-Task Force tal-UE dwar ié¢-Ciberkriminalita, 1-ENISA u lill-
Kummissjoni, li jagsmu I-gharfien rispettiv taghhom minghajr ma jinholoq piz amministrattiv
zejjed. 11-Bord jista' jagixxi bhala xprun tar-responsabbilta ghat-twettiq tal-attivitajiet kontra
¢-Ciberkriminalita tal-EC3 u ghaldagstant ikun jizgura li dawn jitwettqu fi shubija, filwaqt 1i
jirrikonoxxi l-gharfien espert mizjud u jirrispetta I-mandati tal-partijiet interessati kollha.

2.5. Kooperazzjoni ma' atturi ewlenin

L-EC3 ghandu jizgura rispons aktar koordinat fir-rigward ta¢-¢iberkriminalita, mhux biss billi
jippermetti li ssir hidma kongunta bejn 1-agenziji tal-UE, izda wkoll billi jservi ta' punt ta'
kuntatt Ewropew wiehed fil-qasam.

(a) L-Istati Membri

L-ghan ewlieni huwa li I-Istati Membri jigu meghjuna fil-glieda kontra ¢-¢iberkriminalita. Il-
helpdesk u r-rizultati miksuba mill-EC3 fil-qasam tac¢-¢iberkriminalita, bhal analizi tat-
theddid aktar iffokata u appogg operazzjonali aktar informat ser ikunu ta' benefic¢ju ghall-
investigaturi madwar 1-Ewropa. It-Taskforce tal-UE ta¢-Ciberkriminalitd tkun tizgura
rapprezentanza ahjar tat-thassib tal-Istati Membri fuq il-Bord tal-Programm tal-EC3. Barra
minn hekk, I-Istati ser jehtigilhom ikomplu jaghmlu l-investimenti necessarji fl-istrutturi

17 Il-valutazzjoni ghandha tkun wahda koerenti mar-rekwiziti globali tal-agenziji b'rabta mal-persunal u 1-

bagit fil-Bagit tal-2013 u fil-Qafas Finanzjarju Multiannwali li jmiss.
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nazzjonali taghhom ghall-glieda kontra ¢-¢iberkriminalita, biex ikun hemm punti ta'
interkonnessjoni ghal interazzjoni mal-EC3.

(b) L-agenziji Ewropej u atturi ohrajn

L-agenziji relevanti, prin¢ipalment il-Eurojust, is-CEPOL, 1-ENISA u s-CERT-EU, jkunu
involuti direttament fl-attivitajiet tal-EC3 mhux biss permezz tal-partecipazzjoni taghhom fil-
Bord tal-Programm, izda wkoll permezz ta' kooperazzjoni operazzjonali kulfejn tkun relevanti
u b'’kunsiderazzjoni tal-mandati rispettivi taghhom.

(c) Is-shab internazzjonali

Fl-ghan tieghu li jizviluppa bhala punt fokali ta' informazzjoni dwar i¢-¢iberkriminalita, 1-EC3
ghandu jsir interlokutur siewi ghal shab internazzjonali fir-rigward ta' kwistjonijiet ta'
¢iberkriminalita. Fi shab mal-Interpol u s-shab strategi¢i taghna madwar id-dinja, 1-EC3
ghandu jfittex li jtejjeb ir-risponsi koordinati fil-glieda kontra ¢-¢iberkriminalita u jizgura li t-
thassib relatat mal-infurzar tal-1igi jitqies fl-izvilupp ulterjuri tac-¢ciberspazju.

(d) Is-settur privat, il-komunitajiet ta' ricerka u l-organizzazzjonijiet tas-socjeta c¢ivili

[t-trawwim tal-fidu¢ja u l-kunfidenza fis-settur privat u fl-awtoritajiet tal-infurzar tal-ligi
huwa ta' importanza kbira fil-glieda kontra ¢-¢iberkriminalita. Fit-tishih tal-hidma tal-Europol
ma' shab ezistenti u dawk godda, I-EC3 ghandu jrawwem netwerks u pjattaformi ta' skambju
ta' informazzjoni fdati mal-industrija u ma' atturi ohrajn bhall-komunita tar-ricerka u I-
organizzazzjonijiet tas-socjetd c¢ivili. Dawn ghandhom jiffacilitaw il-kondivizjoni ta'
informazzjoni bejn komunitajiet differenti dwar firxa shiha ta' kwistjonijiet, fosthom it-
twissija bikrija dwar c¢iberattakki, u risponsi fi stil kollaborattiv ta' "task force" ghac-
¢iberattakki u ghal suriet ohra ta' ¢iberkriminalita.

L-EC3 ghandu jikkontribwixxi wkoll ghal sforzi usa' ta' kumpaniji tas-settur privat b'assi
digitali sostanzjali, bhall-banek u bejjiegha onlajn, fil-glieda kontra ¢-¢iberkriminalita u ghall-
harsien kontra dan il-fenomenu, u biex jitnaqqsu l-vulnerabbiltajiet fit-teknologiji 1i geghdin
jigu zviluppati.

Huwa fl-interess reciproku tal-awtoritajiet tal-infurzar tal-ligi u tas-settur privat li jigi
zviluppat kejl aktar tajjeb tal-istampa tac¢-¢iberkriminalita fil-hin 1i ssehh u kif ukoll biex issir
hidma ghall-izmantellar ta' netwerks ta' ¢iberkriminalita permezz ta’ detezzjoni ahjar ta' modi
operandi godda u l-arrest rapidu ta¢-¢iberkriminali.

3. PJAN DIREZZJONALI GHALL-IMPLIMENTAZZJONI TAC-CENTRU
EWROPEW TAC-CIBERKRIMINALITA

3.1. Attivitajiet sal-ahhar tal-2013

Sabiex tinkiseb il-kapacita operazzjonali inizjali 1-Kummissjoni, f'kooperazzjoni mill-qrib
mal-Europol, ser tesplora x'ser ikunu 1-htigijiet f'termini ta' rizorsi umani u finanzjarji sabiex
jigi stabbilit tim ta' implimentazzjoni tal-EC3 sakemm jintemm il-qafas finanzjarju kurrenti
tal-UE. Il-kompiti tat-tim ta' implimentazzjoni jkunu jinkludu, fost l-ohrajn, 1-abbozzar tat-
termini ta' referenza tal-EC3 u l-istruttura organizzazzjonali tieghu, kif ukoll l-izvilupp ta'
indikaturi ghall-valutazzjoni tal-prestazzjoni tieghu. Ir-rwol u l-funzjonament tal-Bord tal-
Programm ser jigi ddefinit aktar u ser jintlahaq ftehim dwaru mal-partijiet interessati assocjati.
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Bil-ghan li tigi stabbilita funzjoni shiha ta' fuzjoni tal-informazzjoni, it-tim ta'
implimentazzjoni tal-EC3 ghandu johloq rabtiet mat-tim ta' prekonfigurazzjoni tas-CERT-UE
u wkoll, fejn ikun relevanti, mal-ENISA (b'kunsiderazzjoni tar-rizorsi limitati taghhom).
Sabiex jittejjeb ir-rappurtar dwar i¢-¢iberkriminalita, ser isir ezercizzju ta' delinjament sabiex
tinholoq mappa tal-interoperabbilta ta' sistemi ezistenti ta' rappurtar tac-¢iberkriminalita
onlajn fl-Istati Membri.

Ghandu jinholoq uffi¢¢ju tac-¢iberkriminalita. Dan l-uffic¢ju ghandu jigi meghjun billi jigi
pprovdut bi pjattaforma komunitarja onlajn sikura. L-attivitajiet ta' tahrig attwali tal-Europol,
is-CEPOL u 1-Grupp Ewropew ghat-Tahrig u 1-Edukazzjoni dwar i¢-Ciberkriminalita jistghu
Jigu vvalutati u ssimplifikati taht il-koordinazzjoni tal-EC3 u I-Bord tal-Programm tieghu.
Ghandha ssir analizi tal-htigijiet tat-tahrig, li tqis ukoll il-bZzonnijiet tal-imhallfin u I-
prosekuturi. Din l-analizi ghandha twassal ghall-organizzar ta' kors ta' tahrig baziku dwar i¢-
¢iberkriminalita. Dan ghandu jkun miftuh ghall-membri tas-sistema tal-gustizzja kriminali.

Barra minn hekk, ser ikollha ssir valutazzjoni aktar pre¢iza tar-rizorsi umani u finanzjarji li
ser ikunu mehtiega. Din ghandha tkun prevista fil-Qafas Finanzjarju Multiannwali li jmiss.
Din il-valutazzjoni ser taghti kontribut ghall-izvilupp ulterjuri tal-EC3.

4. KONKLUZJONI

Hekk kif id-dinja tal-kriminalita organizzata qieghda tifrex I-attivitajiet taghha fic-
¢iberspazju, l-infurzar tal-ligi ghandu jzomm il-kolp. L-UE tista' tipprovdi lill-Istati Membri u
lill-industrija bl-ghodod biex jindirizzaw din it-theddida, moderna u li ghada qieghda tevolvi,
tac-Ciberkriminalita li, fil-fatt, ma taf bl-ebda fruntiera. Jekk ir-rizorsi umani u finanzjarji jigu
garantiti, i¢-Centru Ewropew ta¢-Ciberkriminalita ser jagixxi bhala punt fokali ghall-glieda
tal-Ewropa kontra ¢-¢iberkriminalita; u dan billi jippulja 1-gharfien minn bnadi differenti,
jappoggja investigazzjonijiet kriminali u jippromwovi soluzzjonijiet madwar 1-UE kollha,
filwaqt li jqajjem kuxjenza dwar il-kwistjonijiet ta' ¢iberkriminalita madwar 1-Unjoni. F'dan
il-kuntest, i¢-Centru jikkontribwixxi ghas-salvagwardja ta' Internet miftuh u ekonomija
digitali legali, u ghall-harsien onlajn ta¢-¢ittadini u n-negozji tal-Ewropa.

[1-Kunsill huwa mistieden jappoggja din il-proposta, filwaqt li 1-Parlament Ewropew u I-
partijiet interessati relevanti l-ohra huma mhegga jaghtu s-sehem taghhom fl-izvilupp tac-

Centru.
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