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Lejn politika generali fil-glieda kontra l-kriminalita elettronika

1. INTRODUZZJONI
1.1. X'inhi I-kriminalita elettronika?

Is-sigurta tas-sistemi ta' I-informatika li dejjem ged izidu fl-importanza taghhom fis-so¢jetajiet
taghna tkopri diversi aspetti, li fosthom il-glieda kontra I-kriminalita elettronika tokkupa post
¢entrali. Minghajr gbil generali ta' x'jikkostitwixxi kriminalita elettronika, it-termini
"kriminalita elettronika", "kriminalita bil-kompjuter", "kriminalitd konnessa mal-kompjuter",
jew "kriminalita high-tech" gieli jintuzaw bhallikieku jfissru l-istess haga. Ghall-iskop ta' din
il-Komunikazzjoni, bi "kriminalita elettronika" wiehed jithem dawk "l-atti kriminali mwettqa
permezz ta' netwerks ta' komunikazzjoni elettronika u sistemi ta' informazzjoni, jew kontra
sistemi u netwerks ta' din ix-xorta".

Fil-prattika, it-terminu kriminalita elettronika jintuza ghal tliet kategoriji ta' attivitajiet
kriminali. L-ewwel wiehed ikopri I-forom tradizzjonali tal-kriminalita, bhal ma huma I-
frodi jew il-falsifikazzjoni, ghalkemm fil-kriminalita elettronika I-kuntest jirreferi
specifikament ghal delitti mwettqa fuq netwerks ta' komunikazzjoni elettronika u sistemi ta'
informazzjoni (minn issa 'l quddiem: netwerks elettroni¢i). It-tieni ghandu x'jagsam mal-
pubblikazzjoni ta' kontenut illegali fuq il-mezzi elettronici (perez. materjal dwar abbuz ta'
tfal jew tixwix ghall-mibeghda razzjali). It-tielet jinkludi delitti li jistghu jsiru biss fuq
netwerks elettronici, perez. attakki kontra sistemi ta' informazzjoni, jew i¢-cahda tas-servizzi
u l-hacking. Dawn it-tipi ta' attakki jistghu wkoll ikunu mmirati lejn I-infrastrutturi kritici
kru¢jali fl-Ewropa u jaffettwaw sistemi ta' avviz ta' malajr li jezistu bhalissa f'hafna oqsma,
b'konsekwenzi li jistghu jkunu dizastruzi ghas-soc¢jeta kollha kemm hi. Kull kategorija ta'
kriminalita ghandha karatteristika komuni: 1i tista' titwettaq fuq skala kbira hafna u minn
distanza geografika kbira bejn I-att kriminali u l-effetti tieghu. Ghaldaqgstant, 1-aspetti teknici
tal-metodi ta' investigazzjoni li jintuzaw ikunu ta' spiss l-istess. Dawn il-karateristi¢i komuni
jiffurmaw il-punt fokali ta' din il-komunikazzjoni.

1.2. L-ahhar zviluppi fil-kriminalita elettronika
1.2.1.  In generali:
Minhabba t-tlaqqiegh flimkien ta' attivitajiet kriminali li dejjem geghdin jevolvu u n-nuqqas

ta' informazzjoni ta' min joqghod fugha huwa difficli li tinkiseb stampa preciza tas-
sitwazzjoni kif inhi bhalissa. Madankollu, wiehed jista' jinduna b'xi xejriet:

MT



MT

o [-ghadd ta' delitti elettroni¢i ged jikber u l-attivitajiet kriminali geghdin aktar ma jmur
isiru sofistikati u internazzjonalizzati'

e Hemm indikaturi ¢ari li juru li hemm involviment dejjem jikber ta' gruppi kriminali
organizzati fil-kriminalita elettronika

e Madankollu, I-ghadd ta' prosekuzzjonijiet fl-Ewropa fuq il-bazi ta' kooperazzjoni fl-
infurzar tal-1igi bejn pajjiz u iehor mhux qed jizdied

1.2.2.  Kriminalita tradizzjonali fug netwerks elettronici

Il-bicca 1-kbira tad-delitti jistghu jitwettqu bl-uzu ta' netwerks elettronici, u tipi differenti ta'
frodi u ta' attentat ta' frodi jsiru pjuttost ta' spiss u huma forma ta' kriminalita li qed jizdiedu
fuq in-netwerks elettronici. Strumenti bhal ma huma s-serq ta' l-identita, il-phishing®, l-ispam
u kodi¢i malizzjuzi jistghu jintuzaw biex titwettaq frodi fuq skala kbira. Kummer¢ illegali
nazzjonali u internazzjonali bbazat fuq l-Internet ukoll tfac¢a bhala problema li ged tikber.
Dan jinkludi I-kummer¢ fid-drogi, fi spec¢i fil-periklu u fl-armamenti.

1.2.3.  Kontenut illegali

Fl-Ewropa huwa accessibbli ghadd dejjem jikber ta' siti b'kontenut illegali, li jkopru abbuz
sesswali tat-tfal, tixwix ghal atti terroristi¢i, glorifikazzjoni illegali tal-vjolenza, tat-
terrorizmu, tar-razzizmu u tal-ksenofobija. L-azzjoni ta' infurzar tal-ligi kontra siti bhal dawn
huwa difficli hafna, ghaliex il-proprjetarji tas-siti u l-amministraturi spiss ikunu jinstabu
fpajjizi barra mill-pajjiz fil-mira, u hafna drabi barra 1-UE. Is-siti jistghu jigu mcaqalqa
malajr, ukoll barra t-territorju ta' I-UE, u d-definizzjoni ta' illegalita tvarja bil-kbir minn stat
ghal iehor.

1.2.4.  Delitti li jistghu jsiru biss fuq netwerks elettronici

Attakki fuq skala kbira kontra sistemi ta' informazzjoni jew organizzazzjonijiet u individwi
(hafna drabi msejha botnets®) jidher li ged jitfaccaw dejjem aktar. Dan l-ahhar dehru wkoll
in¢identi b'attakki sistematici fuq skala kbira, ikkoordinati tajjeb, kontra I-infrastruttura kritika
ta' informatika ta' stat. Dan kompla jaggrava bit-teknologiji i qed jinghaqdu flimkien kif ukoll
bit-tlaqqigh dejjem aktar mghaggel ta' sistemi ta' informatika, li minhabba fihom dawk is-
sistemi jkunu aktar vulnerabbli. L-attakki spiss ikunu organizzati tajjeb u uzati ghall-iskop ta'
l-estorzjoni. Wiehed jista' jassumi li l-pubblicita 1i dawn I-in¢identi jinghataw hija limitata,
fost affarijiet ohra minhabba l-izvantaggi kummer¢jali li jista' jkun hemm li kieku 1-pubbliku
kellu jsir jaf dwar problemi ta' sigurta.

Il-bicca I-kbira tad-dikjarazzjonijiet ta' din il-Komunikazzjoni dwar ix-xejriet prezenti ittiechdu mill-
Istudju 1i sar biex ikun imkejjel I-impatt ta' komunikazzjoni dwar il-kriminalita elettronika, ordnat mill-
Kummissjoni f1-2006 (Nru. tal-Kuntratt JLS/2006/A/003)

Phishing jirreferi ghal tentattivi biex tinkiseb bi frodi informazzjoni sensittiva, bhal ma huma passwords
u dettalji tal-karti ta' kreditu, billi wiehed jippoza ta' persuna li wiehed jista' jafda fkomunikazzjoni
elettronika

Botnet tirreferi ghal grupp ta' magni mbaghbsa li jkunu qed jezegwixxu programmi taht kmand komuni.
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1.3. Ghanijiet

Fid-dawl ta' dan l-ambjent dejjem jinbidel, hemm htiega urgenti biex tittiched azzjoni - fuq
livell nazzjonali kif ukoll Ewropew — kontra kull forma ta' kriminalita elettronika, 1i ged tkun
ta' theddida dejjem tikber ghal infrastrutturi kriti¢i, ghas-soc¢jeta, ghall-kummer¢ u ghac-
¢ittadini. Il-protezzjoni ta' l-individwi kontra I-kriminalita elettronika ta' spiss tittellef
minhabba kwistjonijiet dwar id-determinazzjoni tal-gurizdizzjoni kompetenti, il-ligi
applikabbli, l-infurzar minn pajjiz ghall-iehor jew l-gharfien u l-uzu ta' evidenza elettronika.
Peress 1i I-kriminalita elettronika ssehh essenzjalment minn pajjiz ghal iehor, dan ikompli
jixhet enfazi fuq dawn id-diffikultajiet. Meta tigi biex issib risposti ghal dan it-theddid, il-
Kummissjoni ged tniedi inizjattiva generali ta' politika biex titjieb il-koordinazzjoni fuq livell
Ewropew kif ukoll internazzjonali fil-glieda kontra 1-kriminalita elettronika.

L-ghan hu li tissahhah il-glieda kontra 1-kriminalita elettronika fuq livell nazzjonali, Ewropew
kif ukoll internazzjonali. Sew l-Istati Membri kif ukoll il-Kummissjoni ilhom li gharfu bhala
prijorita i jkun hemm, b'mod partikolari, aktar zvilupp ta' politika specifika ghall-UE. Il-punt
fokali ta' I-inizjattiva ghandu jkun fuq l-infurzar tal-ligi u d-dimensjonijiet kriminali ta' din il-
glieda, u l-politika se tikkumplimenta azzjonijiet ohra ta' I-UE biex titjieb is-sigurta fid-dinja
elettronika b'mod generali. Il-politika eventwalment se tinkludi: kooperazzjoni fl-infurzar tal-
ligi operattiva; kooperazzjoni politika ahjar u koordinazzjoni bejn I-Istati Membri;
kooperazzjoni politika u legali ma' pajjizi terzi; it-tqajjim ta’ l-gharfien; tahrig; ir-ricerka;
djalogu msahhah ma' I-industrija u possibbilta ta' azzjoni legizlattiva.

Il-politika dwar il-glieda u l-prosekuzzjoni tal-kriminalita elettronika se tkun definita u
implimentata b'mod li jirrispetta ghal kollox id-drittijiet fundamentali, b'mod partikolari dawk
li jikkon¢ernaw il-liberta ta' I-espressjoni, ir-rispett ghall-hajja privata u tal-familja, u I-
protezzjoni ta' data personali. Kull azzjoni legizlattiva mehuda fil-kuntest ta' din il-politika I-
ewwel se tkun mgharbla ghal kumpatibbilta ma' dawn id-drittijiet, b'mod partikolari 1-Karta ta'
I-UE tad-Drittijiet Fundamentali. Ta' min wiehed jinnota wkoll li kull inizjattiva ta' politika
bhal din se titwettaq b'kunsiderazzjoni shiha ta' I-Artikoli 12 sa 15 ta' I-hekk imsejha Direttiva
tal-kummer¢ elettroniku *, fejn japplika dan l-istrument legali.

L-ghan ta' din il-Komunikazzjoni jista' jinqasam fi tliet frieghi operazzjonali, li jistghu jigu
deskritti fil-qosor kif gej:

e Li jittejbu u jithaffu l-koordinazzjoni u I-kooperazzjoni bejn unitajiet tal-kriminalita
elettronika, awtoritajiet rilevanti ohra u esperti ohra fl-Unjoni Ewropea

e Lijigi zviluppat, fkoordinazzjoni ma' Stati Membri, organizzazzjonijiet rilevanti fl-UE kif
ukoll internazzjonali, u anki ohrajn li ghandhom sehem, qafas koerenti ta' Politika ta' I-UE

fil-glieda kontra l-kriminalita elettronika.

e Lijitqajjem gharfien ta' l-ispejjez u I-perikli kkawzati mill-kriminalita elettronika.

4 Id-Direttiva 2000/31/KE tal-Parlament Ewropew u tal-Kunsill tat-8 ta' Gunju 2000 dwar certi aspetti

legali tas-servizzi minn soc¢jeta ta' l-informazzjoni, partikolarment il-kummer¢ elettroniku, fis-Suq
Intern (GU C 178, 17.7.2000, p.1)
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2. L-ISTRUMENTI LEGALI LI JEZISTU FIL-GLIEDA KONTRA L-KRIMINALITA
ELETTRONIKA

2.1. L-istrumenti u l-azzjonijiet li jezistu, fuq livell ta' I-UE

Din il-Komunikazzjoni dwar il-politika dwar il-kriminalita elettronika tikkonsolida u
tizviluppa 1-Komunikazzjoni ta' 1-2001 dwar il-Holgien ta' So¢jeta ta' I-Informazzjoni b'anqas
perikli billi tittejjeb is-Sigurta ta' Infrastrutturi ta' Informazzjoni u tigi miggielda 1-Kriminalita
relatata mal-kompjuter’ (minn issa: il-Komunikazzjoni ta' 1-2001). Il-Komunikazzjoni ta' 1-
2001 ipproponiet dispozizzjonijiet legizlattivi xierqa sostantivi u procedurali biex tigi
miggielda l-attivita kriminali sew domesitka kif ukoll dik bejn pajjiz u ichor. Minn dan, hargu
diversi proposti importanti. B'mod partikolari, dawk jinkludu l-proposta li wasslet ghad-
Decizjoni ta' Qafas 2005/222/JHA dwar attakki kontra s-sistemi ta' informazzjoni®. F'dan il-
kuntest, ta' min wiehed jinnota li legizlazzjoni ohra, aktar generali, li tkopri wkoll aspetti tal-
glieda kontra l-kriminalita elettronika giet adottata, bhal ma hi d-Decizjoni ta' Qafas
2001/413/JHA dwar il-glieda kontra 1-frodi u I-falsifikazzjoni ta' metodi ta' pagament mhux fi
flus kontanti’.

Id-Decizjoni ta' Qafas 2004/68/JHA dwar l-esplojtazzjoni sesswali tat-tfal® hija ezempju tajjeb
ta' l-attenzjoni partikolari li taghti 1-Kummissjoni ghall-protezzjoni tat-tfal, spec¢jalment fejn
tidhol il-glieda kontra kull forma ta' materjal li ghandu x'jaqsam ma' abbuz sesswali tat-tfal li
jkun pubblikat illegalment fuq sistemi ta' informatika, prijorita orizzontali li se tibqa' ghall-
futur.

Biex tilga' ghall-isfidi ta' sigurta li hemm quddiem is-so¢jeta ta' l-informatika, il-Komunita
Ewropea zviluppat metodu fuq tliet binarji ghas-sigurta tan-netwerk u ta' lI-informazzjoni:
mizuri specifi¢i ta' sigurta ghan-netwerk u ghall-informazzjoni, il-qafas regolatorju ghal-
komunikazzjonijiet elettroni¢i u 1-glieda kontra l-kriminalita elettronika. Ghalkemm dawn it-
tliet aspetti jistghu, sa ¢ertu punt, ikunu zviluppati separatament, tidher htiega li jkun hemm
koordinazzjoni mill-qrib minhabba l-interdipendenzi numeruzi li hemm. Fil-qasam relatat tas-
sigurta tan-Netwerk u ta' I-Informazzjoni, Komunikazzjoni tal-Kummissjoni ta' 1-2001 dwar
is-Sigurta tan-Netwerk u ta' I-Informazzjoni: "Proposta ghal metodologija bbazata fuq politika
ghall-UE", giet adottata b'mod parallel mal-komunikazzjoni ta' 1-2001 dwar il-kriminalita
elettronika’. Id-Direttiva dwar l-ePrivacy 2002/58/KE tistipula obbligu ghall-fornituri ta'
servizzi ta' komunikazzjoni disponibbli b'mod generali biex iharsu s-sigurta tas-servizzi
taghhom. Hemmhekk saru wkoll dispozizzjonijiet kontra l-ispam u kontra l-ispyware. 1l-
politika ta' sigurta tan-Netwerks u ta' I-Informazzjoni sadanittant giet zviluppata permezz ta'
ghadd ta' azzjonijiet, l-aktar recenti b'Komunikazzjonijiet dwar Strategija ghal soc¢jeta ta'
Informazzjoni bla perikli'® li tistipula l-istrategija revitalizzata u tipprovdi l-qafas biex
jisseddaq u jigi rfinut metodu koerenti dwar is-sigurta tan-Netwerks u ta' 1-Informazzjoni, u
biex ikun miggieled l-ispam, l-ispyware u s-software malizzjuz'', u bil-holgien ta' ENISA fl-

> KUMM(2000) 890, 26.1.2001.
6 GU L 69, 16.3.2005, p.67.

7 GU L 149, 2.6.20014, p.1.

8 GU L 13,20.1.2004, p. 44.

’ KUMM(2001) 298.

10 KUMM(2006) 251.

H KUMM(2006) 688.
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20042, L-ghan ewlieni ta' ENISA huwa dak li tigi zviluppata l-kompetenza biex tkun
stimulata 1-kooperazzjoni bejn is-setturi pubbli¢i u privati, u biex tinghata assistenza lill-
Kummissjoni u lill-Istati Membri. Ir-rizultati tar-ri¢erka fil-qasam tat-teknologiji ghas-
sigurta tas-sistemi ta' informazzjoni wkoll se jkollhom rwol importanti fil-glieda kontra I-
kriminalita elettronika. Ghaldaqgstant, fis-Seba' Programm ta' Qafas ta' I-UE dwar ir-ricerka
(FP 7), li se jkun qged jithaddem tul il-perjodu 2007-2013", jissemmew sew is-Sigurta kif
ukoll it-Teknologiji ta' I-Informazzjoni u 1-Komunikazzjoni. Ir-revizjoni tal-qafas regolatorju
ghall-komunikazzjoni elettronika tista' twassal ghal emendi biex tittejjeb l-effikacja tad-
dispozizzjonijiet dwar is-sigurta tad-Direttiva ePrivacy u tad-Direttiva dwar is-Servizz
Universali 2002/22/KE".

2.2 L-istrumenti internazzjonali ezistenti

Minhabba n-natura globali tan-netwerks ta' informazzjoni, l-ebda politika dwar il-kriminalita
elettronika ma tista' tkun effettiva jekk l-isforzi jkunu limitati biss ghall-UE. Il-kriminali
jistghu mhux biss jattakkaw sistemi ta' informazzjoni jew jikkommettu delitti minn Stat
Membru ghal iehor, izda jistghu jaghmlu dan ukoll minghajr diffikultd minn barra 1-
gurizdizzjoni ta' I-UE. Ghaldagstant, il-Kummissjoni ppartecipat b'mod attiv f'diskussjonijiet
internazzjonali u strutturi ta' kooperazzjoni, fost ohrajn il-Grupp tal-Kriminalita High-Tech
Lyon-Roma G8, kif ukoll progetti amministrati mill-Interpol. II-Kummissjoni qed issegwi
b'mod partikolari 1-hidma tan-netwerk ghal kuntatti ta' 24 siegha ghall-Kriminalita High-Tech
Internazzjonali (in-Netwerk 24/7)"°, li tieghu huma membri ghadd konsiderevoli ta' stati
madwar id-dinja, inkluzi 1-bicca l-kbira ta' l-Istati Membri ta' 1-UE. In-netwerk tal-GS8
jikkostitwixxi mekkanizmu biex ihaffef il-kuntatti bejn l-istati parte¢ipanti, b'punti ta' kuntatt
ta' 24 siegha ghal kazi li jkunu jinvolvu evidenza elettronika, u dawk li jkunu jinhtiegu
assistenza urgenti minn awtoritajiet barranin ta' I-infurzar tal-1igi.

Wiehed jista' jqis li l-istrument predominanti Ewropew u internazzjonali f'dan il-qasam hija I-
Konvenzjoni ta' 1-2001 tal-Kunsill ta' 1-Ewropa dwar il-kriminalita elettronika'®. II-
Konvenzjoni, li giet adottata u li dahlet fis-sehh fl-2004 fiha definizzjonijiet komuni ta' tipi
differenti ta' kriminalita elettronika u tqieghed il-pedament ghal kooperazzjoni gudizzjarja li
tahdem bejn I-istati kontraenti. Giet iffirmata minn hafna stati, inkluz 1-Istati Uniti ta' 1-
Amerika, u stati ohra mhux Ewropej, u mill-Istati Membri kollha. Ghadd ta' Stati Membri
madanakollu ghadhom ma rratifikawx il-Konvenzjoni jew il-protokoll addizzjonali mal-
Konvenzjoni dwar atti ta' natura razzista jew ksenofobika kommessi permezz ta' sistemi tal-
kompjuter. Meta wiched iqis li kulhadd jagbel kemm hi importanti 1-Konvenzjoni, il-
Kummissjoni se thajjar lill-Istati Membri u lil pajjizi terzi rilevanti biex jirratifikaw il-
Konvenzjoni u biex igisu l-possibbilta i I-Komunita Ewropea tkun parti fil-Kovenzjoni.

Regolament 460/2004 1i jistabbilixxi 1-Agenzija Ewropea dwar is-Sigurta tan-Netwerks u I-
Informazzjoni, (GU L 77, 13.3.2004, p.1).

L-Unjoni Ewropea, taht is-Sitt Programm ta' Qafas ghar-Ric¢erka u 1-Izvilupp Teknologiku diga tat 1-
appogg taghha lil ghadd ta' progetti relevanti ta' ricerka, li kienu ta' success.

1 KUMM(2006) 334, SEG(2006) 816, SEG(2006) 871.

Ara l-artikolu 35 fil-Konvenzjoni tal-Kunsill ta' I-Ewropa dwar il-kriminalita elettroniku.
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm
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3. AKTAR ZVILUPP TA' STRUMENTI SPECIFICI FIL-GLIEDA KONTRA L-KRIMINALITA
ELETTRONIKA

3.1. It-tishih tal-kooperazzjoni operattiva ta' l-infurzar tal-ligi u l-isforzi ta' tahrig
fuq livell ta' I-UE.

In-nuqqas, jew in-nuqqas ta' uzu, ta' strutturi immedjati ghall-kooperazzjoni operattiva bejn
il-pajjizi tibqa' dghjufija ewlenija fil-qasam tal-Gustizzja, il-Liberta u s-Sigurta. L-assistenza
reciproka tradizzjonali quddiem kazijiet urgenti ta' kriminalita elettronika dejjem saret bil-
mod, ma kinitx effettiva, u ghadhom ma gewx zviluppati bizzejjed strutturi godda ta'
kooperazzjoni. Filwaqt 1i awtoritajiet nazzjonali guridi¢i u ta' infurzar tal-ligi fl-Ewropa
jikkoperaw mill-qrib permezz tal-Europol, il-Eurojust u strutturi ohra, huwa ovvju li ghad
hemm bzonn li r-responsabbiltajiet jissahhu u jigu ¢carati. Il-konsultazzjonijiet 1i ged taghmel
il-Kummissjoni juru li dawk il-kanali kru¢jali mhux qed jintuzaw bl-ahjar mod. Metodu
Ewropew aktar ikkoordinat irid ikun sew operattiv kif ukoll strategiku u jkun ikopri wkoll 1-
iskambju ta' informazzjoni u l-ahjar prattici.

II-Kummissjoni dalwaqt se tibda' taghti enfazi partikolari fuq il-htigijiet ta' tahrig. Huwa fatt
kriminalita elettronika ghal awtoritajiet gudizzjarji u ta' infurzar tal-ligi. Huwa ghalhekk il-
hsieb li jkun hemm appogg finanzjarju msahhah u aktar ikkoordinat mill-UE ghal programmi
ta' tahrig multinazzjonali. II-Kummissjoni, f'’kooperazzjoni mill-qrib ma' I-Istati Membri u
organi ohra kompetenti bhal ma huma I-Europol, il-Eurojust, il-Kullegg Ewropew tal-Pulizija
(CEPOL) u n-Netwerk Ewropew tat-Tahrig Gudizzjarju (EJNT), jahdmu biex ikun hemm
koordinazzjoni u rabta bejn il-programmi kollha rilevanti ta' tahrig.

[I-Kummisjoni se torganizza laqgha ta' esperti ta' l-infurzar tal-ligi mill-Istati Membri, kif
ukoll mill-Europol, mis-CEPOL u mill-EJTN, biex jiddiskutu kif ghandha tittejjeb il-
kooperazzjoni operattiva u strategika kif ukoll it-tahrig dwar il-kriminalita elettronika li
ghandu jsir fl-Ewropa f1-2007. Fost affarijiet ohra, se jitqiesu l-holgien sew ta' punt ta' kuntatt
permanenti ta' I-UE ghall-iskambju ta' informazzjoni, kif ukoll platform ta' tahrig dwar il-
kriminalita elettronika Il-laggha ta' 1-2007 se tkun l-ewwel wahda f'sensiela ta' laqghat
ippjanati ghall-futur qrib.

3.2. It-tishih tad-djalogu ma' l-industrija

Sew is-settur privati kif ukoll dak pubbliku ghandhom interess li jizviluppaw flimkien metodi
biex jidentifikaw u ma jhallux li ssir hsara mill-attivitajiet kriminali. [l-parte¢ipazzjoni bi shab
tas-settur privat u dak pubbliku, ibbazata fuq il-fidu¢ja rec¢iproka u ghan komuni biex
titnaqqas il-hsara, ghandha ghax tkun mod effettiv ta' kif tittejjeb is-sigurta, ukoll fil-glieda
kontra l-kriminalita. L-aspetti pubbli¢ci u privati tal-politika tal-Kummissjoni dwar il-
kriminalita elettronika biz-zmien isiru parti minn politika globali ppjanata ta' I-UE dwar id-
djalogu bejn is-settur pubbliku u privat, 1i jkun ikopri l-qasam kollu tas-sigurta Ewropea. Din
il-politika sejra, b'mod partikolari, titmexxa 'l quddiem mill-Forum Ewropew dwar ir-Ricerka
u l-Innovazzjoni fis-Sigurta, li I-Kummissjoni behsiebha tohloq dalwaqt u 1i se jigbor mill-
¢did dawk li huma involuti mis-settur pubbliku u minn dak privat.
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L-izvilupp ta' teknologiji moderni ta' informazzjoni, u sistemi ta' komunikazzjoni elettronika
huwa fil-bic¢a l-kbira kkontrollat minn operaturi privati. Il-kumpaniji privati jwettqu I-
evalwazzjonijiet taghhom dwar ir-riskju, iwaqqfu programmi ghall-glieda kontra I-kriminalita
u jizviluppaw soluzzjonijiet tekni¢i biex ma tithalliex issir il-kriminalitd. L-industrija uriet
attitudni pozittiva hatna fl-assistenza taghha lill-awtoritajiet pubbli¢i fil-glieda kontra 1-
kriminalita elettronika, spe¢jalment fl-isforzi biex tigi miggielda l-pornografija tat-tfal'” u tipi
ohra ta' kontenut illegali fuq I-Internet.

Kwistjoni ohra hija dwar dak li jidher li hu nuqqas ta' skambju ta' informazzjoni, kompetenza
u l-ahjar pratti¢ci bejn is-settur pubbliku u dak privat. L-operaturi fis-settur privat, biex
jipprotegu I-metodi ta' kif joperaw, jew is-sigrieti taghhom, hafna drabi ma tantx ikunu jridu,
jew inkella ma jkollhom l-ebda obbligu car, li jirrappurtaw jew li jagsmu informazzjoni
rilevanti dwar kazijiet kriminali ma' l-awtoritajiet ta' l-infurzar tal-ligi. Madankollu,
informazzjoni bhal din tista' tkun mehtiega sabiex l-awtoritajiet pubbli¢i jkunu jistghu jfasslu
politika kontra l-kriminalita li tkun effi¢jenti u xierqa. Il-possibbiltajiet biex jittejjeb I-
iskambju ta' informazzjoni bejn is-setturi ghandhom ikunu kkunsidrati wkoll fid-dawl ta'
regoli ezistenti dwar il-protezzjoni tad-data personali.

[I-Kummissjoni diga ghandha rwol importanti f'diversi strutturi pubbli¢i-privati li ghandhom
x'jagsmu mal-kriminalita elettronika, bhal ma hu 1-Grupp ta' Esperti ghall-Prevenzjoni tal-
Frodi'®. 1-Kummissjoni hija konvinta li politika generali effettiva ghall-glieda kontra I-
kriminalita elettronika ghandha tinkludi strategija ghall-kooperazzjoni bejn is-settur pubbliku
u operaturi fis-settur privat, inkluzi organizzazzjonijiet tas-socjeta ¢ivili.

Biex tinkiseb kooperazzjoni aktar wiesgha bejn is-settur pubbliku u dak privat f'dan il-qasam,
il-Kummissjoni fI-2007 se torganizza konferenza ghal esperti fl-infurzar tal-ligi u
rapprezentanti tas-settur privat, spec¢jalment il-Fornituri tas-Serivizzi ta' l-Internet, biex
jiddiskutu kif tista' tittejjeb il-kooperazzjoni operattiva bejn is-settur pubbliku u dak privat fl-
Ewropa'. Il-konferenza se ssemmi s-suggetti kollha meqjusa li jaghtu aktar valur liz-zewg
setturi, izda b'mod specjali:

e [t-titjib tal-kooperazzjoni operattiva fil-glieda kontra attivitajiet u kontenut illegali fuq 1-
Internet, spec¢ifikament fl-ogsma tat-terrorizmu, tal-materjal dwar abbuz sesswali tat-tfal u

attivitajiet illegali ohra li huma ta' sensittivita partikolari mill-perspettiva tal-harsien tat-
tfal.

e Jigu inizjalati ftehimiet bejn is-settur pubbliku u dak privat, immirati lejn it-tnehhija minn
fuq l-internet madwar I-UE kollha ta' siti 1i jkun fihom kontenut illegali, spe¢jalment
materjal dwar abbuz sesswali tat-tfal.

o Jitfassal mudell Ewropew ghall-iskambju, madwar is-settur pubbliku u dak privat, ta'
informazzjoni necessarja u rilevanti, b'wahda mill-kunsiderazzjonijiet tkun dik 1i tisseddaq
atmosfera ta' fidu¢ja reciproka u billi jittiched kont ta' I-interessi tal-partijiet kollha.

EZzempju ricenti ta' kooperazzjoni f'dan il-qasam hija I-kooperazzjoni bejn forzi ta' I-infurzar tal-ligi u
kumpaniji tal-karti tal-kreditu, li permezz taghhom dawn ta' I-ahhar ghenu lill-pulizija biex jinstabu
dawk li jkunu xtraw pornografija tat-tfal fuq l-internet.

Ara: http://ec.europa.eu/internal _market/payments/fraud/index_en.htm

I1-Konferenza ghandha titqies bhala kontinwazzjoni tal-Forum ta' 1-UE ipprezentat fis-sezzjoni 6.4 fil-
komunikazzjoni dwar il-kriminalita bil-kompjuter.
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e Jitwaqqaf netwerk ta' punti ta' kuntatt ta' infurzar tal-ligi sew fis-settur privat kif ukoll f'dak
pubbliku.

3.3. Legizlazzjoni

L-armonizzazzjoni generali tad-definizzjonijiet tal-kriminalita u 1-ligijiet kriminali nazzjonali
fil-qasam tal-kriminalita elettronika ghadha mhix xierqa, minhabba l-varjeta ta' tipi ta' offizi
koperti b'dan il-kuncett. Peress li 1-kooperazzjoni effettiva bejn 1-awtoritajiet ta' 1-infurzar tal-
ligi spiss tkun tiddependi fuq definizzjonijiet tal-kriminalita li jkunu ta' I-anqas parzjalment
armonizzati, jibqa' bhala ghan ghat-tul li wiehed ikompli jarmonizza l-legizlazzjoni ta' I-Istati
Membri®’. Fejn jidhlu certi definizzjonijiet ¢entrali tal-kriminalita, diga sar pass importanti
bid-Decizjoni ta' Qafas dwar l-attakki fuq is-sistemi ta' informazzjoni. Kif intqal hawn fuq,
sadanittant deher theddid gdid u I-Kummissjoni qeghda ssegwi dawn l-izviluppi mill-qrib
minhabba l-importanza li wiehed iqis il-hin kollu 1-bZzonn ta' aktar legizlazzjoni. Il-monitoragg
tat-theddid li qed jevolvi huwa kkoordinat mill-qrib mal-Programm Ewropew ghall-
Protezzjoni ta' I-Infrastruttura Kritika.

Wiehed irid madankollu jikkunsidra issa l-legizlazzjoni mmirata specifikament lejn il-
kriminalita elettronika. Kwistjoni partikolari li tista' tkun tinhtieg legizlazzjoni hija dik li
tolqot sitwazzjoni fejn delitt elettroniku jitwettaq flimkien mas-serq ta' l-identita. B'mod
generali, b"'serq ta' identita" wiehed jithem l-uzu ta' informazzjoni 1i tidentifika l-persuna,
perezempju numru ta' karta ta' kreditu, bhala strument biex jitwettqu delitti ohra. Fil-bicca 1-
kbira ta' I-Istati Membri, kriminal aktarx 1i jitressaq bi frodi, jew b'delitt potenzjali ichor, aktar
milli b'serq ta' identita; ta' l-ewwel jitqies bhala delitt aktar serju. Is-serq ta' l-identita fih
innifsu mhux kriminalizzat fl-Istati Membri kollha. Spiss ikun ehfef li wiehed jipprova d-
delitt tas-serq ta' l-identitda minn dak tal-frodi, u ghalhekk il-kooperazzjoni fl-infurzar tal-ligi
fl-UE tkun tista' ssir ahjar 1i kieku s-serq ta' l-identita jkun kriminalizzat fl-Istati Membri
kollha. F1-2007 il-Kummissjoni se tibda' konsultazzjonijiet biex tara jekk ikunx xieraq li
titfassal legizlazzjoni.

34. L-izvilupp ta' data statistika

Jezisti gbil generali li l-ammont ta' informazzjoni dwar kemm qged issehh kriminalita bhalissa
ghadu ma lahagx livelli xierqa, u b'mod partikolari 1i hemm bzonn hafna titjib biex wiehed
igabbel id-data bejn 1-Istati Membri. I[I-Kummissjoni fasslet pjan ambizzjuz ta' hames snin
biex din il-problema tkun iffac¢jata fKomunikazzjoni dwar L-IZvilupp ta' strategija ta' [-UE
komprensiva u koerenti sabiex titkejjel il-kriminalita u I-gustizzja kriminali: Pjan ta' Azzjoni
ta' I-UE 2006 — 2010 tas-7.8.2006*'. 1I-Grupp ta' Esperti mwaqqaf skond dan il-Pjan ta'
Azzjoni ghandu jipprovdi forum xieraq biex jigu zvilupati indikaturi rilevanti biex titkejjel il-
firxa tal-kriminalita elettronika.

20 Dan l-ghan ghat-tul diga ssemma fuq il-pagna 3 tal-Komunikazzjoni ta' 1-2001.

2 KUMM(2006) 437, 7.8.2006.
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4. IT-TRIQ ’IL QUDDIEM

[I-Kummissjoni issa se tichu l-politika generali ghall-glieda kontra I-frodi pass 'il quddiem.
Minhabba I-poteri limitati tal-Kummissjoni fil-qasam tal-1igi kriminali, din il-politika ma
tistax taghmel haga ohra hlief 1i takkumpanja l-azzjonijiet mehuda mill-Istati Membri u korpi
ohra. L-aktar azzjonijiet importanti — li kull wahda minnhom tkun timplika I-uzu ta' strument
wiehed, jew hafna minnhom, 1i gew ipprezentati fil-kapitlu 3 — se jsibu wkoll l-appogg tal-
Programm Finanzjarju "Il-Prevenzjoni ta', u 1-Glieda kontra, il-Kriminalita":

4.1. Il-glieda kontra I-kriminalita elettronika in generali

¢ Titwaqqaf kooperazzjoni operattiva msahha bejn l-awtoritajiet gudizzjarji u ta' infurzar tal-
ligi fl-Istati Membri, azzjoni li tibda' bl-organizzazzjoni ta' laqgha apposta ta' esperti fl-
2007 u i tista' tinkludi t-twaqqif ta' punt ta' kuntatt centrali ta' I-UE dwar il-kriminalita
elettronika

e Jizdied l-appogg finanzjarju ghal inizjattivi biex jitjieb it-tahrig ta' awtoritajiet gudizzjarji u
ta' infurzar tal-ligi fejn jidhol l-ipprocessar ta' kazijiet ta' kriminalita elettronika u tittiehed
azzjoni biex jigu kkoordinati I-isforzi kollha ta' tahrig multinazzjonali f'dan il-qasam bit-
twaqqif ta' platform ta' tahrig ta' I-UE

e Jisseddaq impenn imsahhah mill-Istati Membri u Il-awtoritajiet pubbli¢i kollha biex
jittiehdu mizuri effettivi kontra l-kriminalita elettronika u biex jigu allokati rizorsi
bizzejjed biex jigu miggielda dawn id-delitti

e Jinghata appogg lir-ricerka li tkun ta' benefic¢ju fil-glieda kontra 1-kriminalita elettronika

e Tigi organizzata ta' l-anqas konferenza wahda ewlenija (f1-2007) ma' awtoritajiet ta' 1-
infurzar tal-ligi u operaturi privati, specjalment biex tigi inizjata l1-kooperazzjoni fil-glieda
kontra attivitajiet illegali fuq l-Internet fi u kontra netwerks elettroni¢i u biex jisseddaq
skambju mhux personali aktar effettiv, u biex isir segwitu tal-konkluzzjonijiet li johorgu
minn din il-konferenza ta' 1-2007 bi progetti konkreti bi shab bejn is-settur pubbliku u dak
privat

e Tittiehed l-inizjattiva biex isiru, u biex ikun hemm partec¢ipazzjoni fi, azzjonijiet pubblici-
privati immirati biex ikabbru l-gharfien spec¢jalment fost il-konsumaturi tad-danni u 1-
perikli 1i ggib maghha l-kriminalita elettronika, fil-wagqt li jigi evitat li ssir biss enfazi fuq I-
aspetti negattivi tas-sigurta, haga li twasssal biex tonqos il-fidu¢ja fost il-konsumaturi u 1-
utenti

e I[ssir parteCipazzjoni attiva fi, u tisseddaq, il-kooperazzjoni internazzjonali globali fil-glieda
kontra 1-kriminalita elettronika

e Jigu inizjati, jinghata kontribut u appogg, lil progetti internazzjonali li jkunu konformi mal-

politika tal-Kummissjoni f'dan il-qasam, perez. progetti mmexxija mill-G 8 u konsistenti
mad-Dokumenti Strategi¢i Regjonali u tal-Pajjiz (dwar il-kooperazzjoni ma' pajjizi terzi)
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o Tittiched azzjoni konkreta biex I-Istati Membri kollha u pajjizi terzi relevanti jithajru
jirratifikaw il-Konvenzjoni tal-Kunsill ta' 1-Ewropa dwar il-Kriminalita Elettronika u 1-
protokoll addizzjonali taghha u jikkunsidraw il-possibbilta li 1-Komunita ssir parti mal-
Konvenzjoni

e Jigi ezaminat, flimkien ma' I-Istati Membri, il-fenomenu ta' attakki kbar u kkoordinati
kontra l-infrastruttura informatika ta' I-istati membri bil-hsieb 1i dawn jigu miggielda u ma
jithallewx isiru, inkluz bil-koordinazzjoni ta' 1-azzjonijiet li jilqghu kontrihom, bl-iskambju
ta' I-informazzjoni u ta' l-ahjar prattici

4.2. I1-glieda kontra I-kriminalita tradizzjonali fin-netwerks elettronici

e Tigi inizjata analizi fil-fond bil-hsieb li tithejja proposta ghal legizlazzjoni specifika ta' I-
UE kontra s-serq ta' I-identita

e Jisseddaq l-izvilupp ta' metodi u proceduri tekni¢i biex tigi miggielda I-frodi u 1-kummer¢
illegali fuq l-Internet, anki permezz ta' progetti ta' kooperazzjoni bejn is-settur pubbliku u
dak privat

e Ikompli ghaddej, u jigi zviluppat aktar, ix-xoghol f'ogsma immirati b'mod specifiku, bhal
ma hu 1-Grupp ta' Esperti dwar il-Prevenzjoni tal-Frodi fil-glieda kontra 1-frodi b'mezzi li
ma jkunux jinkludu 1-flus kontanti permezz ta' pagament f'netwerks elettronici

4.3. Kontenut illegali

e Jkomplu jigu zviluppati azzjonijiet kontra konenut specifiku illegali, spec¢jalment fejn
jidhol materjal ta' abbuz sesswali tat-tfal u t-tixwix ghat-terrorizmu u spec¢jalment permezz
ta' segwitu ta' I-implimentazzjoni tad-Decizjoni ta' Qafas dwar l-esplojtazzjoni sesswali tat-
tfal

e Jigu mistiedna 1-Istati Membri biex jallokaw bizzejjed rizorsi finanzjarji biex jissahhah ix-
xoghol ta' agenziji ta' infurnzar tal-ligi b'attenzjoni specjali biex ikunu identifikati 1-vittmi
ta' materjal ta' abbuz sesswali li jitgassam fuq l-internet

e Jigu inizjati u jinghataw appogg azzjonijiet kontra kontenut illegali 1i jista' jhajjar lil minuri
ghal imgieba vjolenti jew illegali b'mod serju iehor, fost affarijiet ohra permezz ta' ¢erti tipi
ta' loghob viziv fuq l-internet li jkun vjolenti hatna

e Jigi inizjat u mseddaq djalogu bejn 1-Istati Membri u ma' pajjizi terzi dwar metodi teknici
biex jigi miggieled il-kontenut illegali kif ukoll dwar proc¢eduri biex jigu mnehhija
websajts illegali, anki bil-hsieb 1i jkun hemm zZvilupp ta' ftehimiet formali ma' pajjizi girien
u ohrajn dwar din il-kwistjoni

e Jigu zviluppati ftehimiet voluntarji u konvenzjonijiet bejn awtoritajiet pubbli¢i u operaturi

privati fuq il-livell ta' 1-UE, spec¢jalment il-fornituri ta' I-Internet, dwar proceduri biex
jitnehhew u jinghalqu siti illegali fuq I-Internet
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4.4. Segwitu

F'din il-Komunikazzjoni ghadd ta' azzjonijiet immirati lejn it-titjib ta' strutturi ta'
kooperazzjoni fl-UE jitgiesu bhala l-passi li jmiss. II-Kummissjoni se tmexxi dawn I-
azzjonijiet 'l quddiem, tevalwa l-progress dwar l-implimentazzjoni ta' l-attivitajiet, u tfassal
rapport lill-Kunsill u lill-Parlament.
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