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KOMUNIKAZZJONI MILL-KUMMISSJONI

Dwar Programm Ewropew ghall-Harsien ta' I-Infrastruttura Kritika

(Test b'rilevanza ghaz-ZEE)

1. SFOND

11-Kunsill Ewropew ta' Gunju 2004 talab ghat-thejjija ta' strategija generali li tipprotegi 1-
infrastruttura kritika. F1-20 ta' Ottubru 2004 il-Kummissjoni adottat Komunikazzjoni dwar il-
Harsien ta' l-Infrastruttura Kritika fil-Glieda kontra t-Terrorizmu li ressqet 'il quddiem
suggerimenti dwar x'jista' jistimola l-prevenzjoni, it-thejjija u r-rispons Ewropew quddiem I-
attakki terroristici li jinvolvu I-Infrastrutturi Kriti¢i (Critical Infrastructures (CI)).

Il-konkluzjonijiet tal-Kunsill dwar il-"Prevenzjoni, it-Thejjija u r-Rispons ghall-Attakki
Terroristi¢i" u 1-"Programm ta' Solidarjeta ta' I-UE dwar il-Konsegwenzi tat-Theddid u 1-
Attakki Terroristi¢i" adottati mill-Kunsill f'Di¢embru 2004 approvaw l-intenzjoni tal-
Kummissjoni li tipproponi Programm Ewropew ghall-Harsien ta' l-Infrastruttura Kritika
(European Programme for Critical Infrastructure Protection (EPCIP)) u qabel mat-twaqqif
mill-Kummissjoni ta' Netwerk ta’ Informazzjoni ta’ Twissija dwar l-Infrastruttura Kritika
(Critical Infrastructure Warning Information Network (CIWIN)).

F'Novembru 2005, il-Kummissjoni adottat Green Paper dwar Programm Ewropew ghall-
Harsien ta' I-Infrastruttura Kritika (EPCIP) i pprovdiet ghazliet ta' politika dwar kif il-
Kummissjoni tista' twaqqaf EPCIP u CIWIN.

I1-Konkluzjonijiet tal-Kunsill ta' I-Affarijiet tal-Gustizzja u ta' I-Intern (JHA) ta' Di¢embru
2005 dwar il-Harsien ta' I-Infrastruttura Kritika sejhu lill-Kummissjoni biex taghmel proposta
ghal Programm Ewropew ghall-Harsien ta' I-Infrastruttura Kritika.

Din il-Komunikazzjoni tistabbilixxi I-prin¢ipji, il-processi u l-istrumenti proposti sabiex ikun
implimentat 1-EPCIP. L-implimentazzjoni tal-EPCIP ghandha tkun issupplimentata fejn
rilevanti minn Komunikazzjonijiet specifi¢i ghas-settur 1i juru l-appro¢¢ tal-Kummissjoni
dwar setturi partikolari ta' -infrastruttura kritika'.

2. GHAN, PRINCIPJI U KONTENUT TAL-EPCIP

2.1. L-ghan tal-EPCIP

L-ghan generali tal-EPCIP hu li jtejjeb il-harsien ta' l-infrastrutturi kriti¢i fl-UE. Dan 1-ghan
ghandu jitlahaq bil-holgien ta' qafas Ewropew rigward il-harsien ta' infrastrutturi kriti¢i li
huwa stabbilit f'din il-Komunikazzjoni.

! [I-Kummissjoni bihsiebha tressaq 'il quddiem Komunikazzjoni dwar il-Harsien ta' l-Infrastruttura

Kritika Ewropea ta' 1-Energija u t-Trasport.
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2.2. Tipi ta' theddid li ghandhom ikunu indirizzati mill-EPCIP

Filwaqt li t-theddida mit-terrorizmu tigi rikonoxxuta bhala prijorita, il-harsien ta' infrastruttura
kritika ghandha tkun ibbazata fuq appro¢¢ ghal kwalunkwe theddida. Jekk il-livell ta' mizuri
protettivi f'settur partikolari tas-CI jitqies bhala xieraq, il-partijiet interessati ghandhom
jikkonc¢entraw l-isforzi taghhom fuq theddid li huma vulnerabbli ghalih.

2.3.  II-Prinéipji

[l-prin¢ipji importanti li gejjin ghandhom ikunu ta' gwida ghall-implimentazzjoni tal-EPCIP:

Sussidjarjeta — L-isforzi tal-Kummissjoni fil-qasam tal-Harsien ta' I-Infrastrutturi Kritici
(Critical Infrastructure Protection (CIP)) ghandhom jiffokaw fuq infrastruttura li hija
kritika minn perspettiva Ewropea, iktar milli minn perspettiva nazzjonali jew regjonali.
Ghalkemm il-Kummissjoni qed tiffoka fuq I-Infrastrutturi Kritici Ewropej (European
Critical Infrastructures (ECI)), din tista', fejn hu mitlub, u wagqt li tiechu fkunsiderazzjoni
tal-kompetenzi ezisteniti tal-Komunita u r-rizorsi disponibbli, tipprovdi appogg lill-Istati
Membri f'dak 1i ghandu x'jagsam ma' I-Infrastrutturi Kriti¢i Nazzjonali (National Critical
Infrastructures (NCI)).

Kumplimentarjeta — il-Kummissjoni ghandha tevita li tirrepeti l-isforzi ezistenti, kemm
fuq il-livell ta' 1-UE, nazzjonali jew regjonali, fejn dawn l-isforzi urew li huma effettivi fil-
harsien ta' l-infrastruttura kritika. L-EPCIP ghalhekk ghandu jikkumplimenta u jibni fuq
mizuri settorjali ezistenti.

Kunfidenzjalita — Kemm fuq il-livell ta' I-UE u fuq il-livell ta' 1-Istati Membri, -
Informazzjoni dwar il-Harsien ta' I-Infrastruttura Kritika (Critical Infrastructure Protection
Information (CIPI)) ghandha tigi kklassifikata kif xieraq u ghandu jinghata ac¢cess ghaliha
biss fuq il-bazi ta' informazzjoni mehtiega. It-tqassim ta' l-informazzjoni rigward is-CI
ghandu jsehh f'ambjent ta' fiduc¢ja u sigurta.

Kooperazzjoni bejn il-Partijiet Interessati — Il-partijiet interessati kollha ghandhom,
kemm jista' jkun, ikunu involuti fl-izvilupp u fl-implimentazzjoni tal-EPCIP. Din ghandha
tinkludi 1-proprjetarji/operaturi ta' infrastrutturi kriti¢ci maghzula bhala ECI kif ukoll bhala
awtoritajiet pubbli¢i u entitajiet rilevanti ohra.

Proporzjonalita — il-mizuri ghandhom ikunu proposti biss fejn jigi identifikat bzonn wara
analizi ta' nuqqasijiet fis-sigurta ezistenti u ghandhom ikunu proporzjonati mal-livell ta'
riskju u t-tip ta' theddida involuta.

Approc¢ settur b'settur — Peress li setturi varji ghandhom esperjenza partikolari, 1-
gharfien espert u I-htigiet rigward is-CIP, I-EPCIP ghandu jigi zviluppat fuq bazi ta' settur
b'settur u implimentat wara gbil dwar lista ta' setturi tas-CIP.

2.4, Il-qafas tal-EPCIP

I1-qafas ghandu jikkonsisti fi:

e Procedura ghall-identifikazzjoni u I-ghazla ta' I-Infrastrutturi Kriti¢ci Ewropej, u
appro¢¢ komuni ghall-valutazzjoni tal-bZonnijiet biex jitjieb il-harsien ta' tali
infrastrutturi. Din ghandha tigi implimentata permezz ta' Direttiva.
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e Mizuri mfasslin biex jiffacilitaw l-implimentazzjoni tal-EPCIP inkluz Pjan ta'
Azzjoni EPCIP, in-Netwerk ta’ Informazzjoni ta’ Twissija dwar l-Infrastruttura
Kritika (CIWIN), l-uzu ta' gruppi ta' esperti dwar is-CIP fuq il-livell ta' I-UE,
processi ta' tqassim ta' informazzjoni dwar is-CIP u l-identifikazzjoni u l-analizi
ta' interdipendenzi.

e Appogg lill-Istati Membri rigward Infrastrutturi Kriti¢i Nazzjonali (NCI) li jistghu
jintuzaw b'mod fakultattiv minn Stat Membru partikolari. F'din il-Komunikazzjoni
huwa stabbilit approc¢¢ baziku biex tkun protetta 1-NCI.

e Ippjanar ta' kontingenza
e Dimensjoni esterna

e Mizuri finanzjarji ta' akkumpanjament u b'mod partikolari 1-programm propost ta'
I-UE dwar il-"Prevenzjoni, it-Thejjija u 1-Gestjoni tal-Konsegwenzi tat-
Terrorizmu u Riskji ohra relatati mas-Sigurta" ghall-perjodu 2007-2013, li ghandu
jipprovdi opportunitajiet ta' finanzjament ghall-mizuri relatati mas-CIP b'potenzjal
ta' trasferibbilta ta' I-UE.

Kull wahda minn dawn il-mizuri hija indirizzata hawn isfel.
2.5. II-Grupp ta' Kuntatt tas-CIP

Huwa mehtieg mekkanizmu fuq il-livell ta' I-UE biex iservi bhala 1-koordinazzjoni strategika
u l-pjattaforma ta' kooperazzjoni kapaci li jmexxu 'l quddiem xoghol dwar l-aspetti generali
tal-EPCIP u azzjonijiet specifici ghas-settur. B'konsegwenza ta' dan, ghandu jinholoq Grupp
ta' Kuntatt dwar is-CIP.

Dan il-Grupp ta' Kuntatt ghandu jghaqqad flimkien il-Punti ta' Kuntatt tas-CIP minn kull Stat
Membru u ghandu jkun ippresedut mill-Kummissjoni. Kull Stat Membru ghandu jahtar Punt
ta' Kuntatt ghas-CIP 1li ghandu jikkoordina kwistjonijiet relatati mas-CIP fi hdan I-Istat
Membru u ma' Stati Membri ohra, il-Kunsill u 1-Kummissjoni. Il-hatra tal-Punt ta' Kuntatt
ghas-CIP m'ghandux jipprekludi awtoritajiet ohra fl-Istat Membru milli jkun involut fi
kwistjonijiet dwar is-CIP.

3. INFRASTRUTTURI KRITICT EWROPEJ (ECI)

L-Infrastrutturi Kritici Ewropej jikkonsistu f'dawk I-infrastrutturi kriti¢i maghzula li huma ta'
l-oghal importanza ghall-Komunita u li jekk jigu interrotti jew jingerdu jaffettwaw tnejn jew
iktar Stati Membri, jew Stat Membru wiehed jekk l-infrastruttura kritika tkun tinsab fi Stat
Membru iehor. Dan jinkludi effetti li jagsmu I-fruntieri li jirrizultaw minn interdipendenzi
bejn infrastrutturi interkonnessi madwar setturi varji. [l-procedura ghall-identifikazzjoni u I-
ghazla ta' l-Infrastrutturi Kritici Ewropej (ECI), u appro¢¢ komuni ghall-valutazzjoni tal-
bzonnijiet biex jitjieb il-harsien ta' tali infrastrutturi ghandha tigi stabbilita permezz ta'
Direttiva.
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4. MizuRrl INTIZI BIEX JIFFACILITAW L-IZVILUPP U L-IMPLIMENTAZZJONI TAL-
EPCIP

Ghandhom jintuzaw numru ta' mizuri mill-Kummissjoni biex tkun iffacilitata 1-
implimentazzjoni tal-EPCIP u biex titkompla I-hidma tal-Harsien tas-CI fuq il-livell ta' I-UE.

4.1. Pjan ta' Azzjoni EPCIP

L-EPCIP ghandu jkun process li dejjem ghaddej u ghandu jitwettaq ezami b'mod regolari
f'forma ta' Pjan ta' Azzjoni EPCIP. Il-Pjan ta' Azzjoni ghandu jistabbilixxi 1-azzjonijiet li
ghandhom jinkisbu flimkien ma' l-iskadenzi rilevanti. Il-Pjan ta' Azzjoni (Anness) ghandu
jkun aggornat regolarment fuq il-bazi tal-progress li jkun sar.

[1-Pjan ta' Azzjoni EPCIP jorganizza attivitajiet reltatai mas-CIP madwar tliet flussi ta' hidma:

e Influss ta' Hidma 1 1li ghandu jindirizza l-aspetti strategi¢i tal-EPCIP u l-izviluppi tal-
mizuri orizzontali applikabbli ghall-hidmiet kollha tas-CIP;

e Influss ta' Hidma 2 li ghandu jindirizza 1-Infrastrutturi Kriti¢ci Ewropej u li ghandu jkun
implimentat fuq livell settorjali

e Influss ta' Hidma 3 1li ghandu jappoggja l-Istati Membri fl-attivitajiet taghhom rigward 1-
Infrastrutturi Kriti¢i Nazzjonali

[1-Pjan ta' Azzjoni EPCIP ghandu jkun implimentat billi jinghata kont ta' l-ispecificitajiet tas-
settur u billi jinvolvi partijiet interessati ohra, kif ikun xieraq.

4.2. Netwerk ta' Informazzjoni ta' Twissija dwar l-Infrastruttura Kritika (CIWIN)

In-Netwerk ta' Informazzjoni ta' Twissija dwar l-Infrastruttura Kritika (CIWIN) ghandu
jitwaqqaf permezz ta' proposta separata tal-Kummissjoni u ghandha tinghata attenzjoni biex
ma jkunx hemm xoghol ripetut. Dan ghandu jipprovdi pjattaforma ghall-iskambju ta' l-ahjar
prassi b'mod sikur. Is-CIWIN ghandu jikkumplimenta n-netwerks ezistenti u jista' jipprovdi
wkoll pjattaforma fakultattiva ghall-iskambju ta' twissijiet rapidi marbuta mas-sistema
ARGUS tal-Kummissjoni. L-akkreditazzjoni tas-sigurta necessarja tas-sistema ghandha ssir
skond il-proc¢eduri rilevanti.

4.3. Gruppi ta' Esperti

Id-djalogu bejn il-partijiet interessati huwa kruc¢jali ghat-titjib tal-harsien ta' l-infrastrutturi
kriti¢i fl-UE. Fejn hemm bzonn ta' gharfien espert, il-Kummissjoni tista' ghalhekk twaqqaf
gruppi ta' esperti ghas-CIP fuq il-livell ta' I-UE biex tindirizza kwistjonijiet definiti b'mod ¢ar
u biex ikun facilitat id-djalogu pubbliku-privat rigward il-harsien ta' l-infrastruttura kritika. Il-
gruppi ta' esperti ghandhom jappoggjaw 1-EPCIP billi jiffacilitaw I-iskambju ta' 1-opinjonijiet
dwar kwistjonijiet relatati mas-CIP fuq bazi konsultattiv. Dawn il-gruppi ta' esperti
jikkostitwixxu mekkanizmu volontarju fejn ir-rizorsi pubbli¢i u privati jithalltu biex jinkiseb
ghan jew sett ta' ghanijiet meqjusa li huma ta' benefi¢¢ju reciproku kemm ghac-¢ittadini u
ghas-settur privat.
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Il-gruppi ta' esperti ghas-CIP mhux se jiehdu post gruppi ezistenti ohra diga stabbiliti jew 1i
jistghu jkunu adattati biex jintlahqu 1-bzonnijiet tal-EPCIP, langas m'huma se jinterferixxu
ma' skambji diretti ta' informazzjoni bejn I-industrija, 1-awtoritajiet ta' 1-Istati Membri u I-
Kummissjoni.

Fuq il-livell ta' 1-UE il-grupp ta' esperti ghas-CIP ghandu jkollu ghan ¢ar dikjarat, qafas ta'
zmien li fih ghandu jitwettaq 1-ghan u shubija identifikata b'mod ¢ar. II-Gruppi ta' Esperti
ghas-CIP ghandhom ikunu xolti wara li jiksbu I-ghanijiet taghhom.

Funzjonijiet specifici tal-gruppi ta' esperti ghas-CIP jistghu ivarjaw fis-setturi tas-CI skond il-
karatteristi¢i unici ta' kull settur. Dawn il-funzjonijiet jistghu jinkludu dawn il-missjonijiet:

o Assistenza fl-identifikazzjoni tan-nuqqasijiet, interdipendenzi u l-aqwa prassi
settorjali;

e Assistenza fl-izvilupp ta' mizuri biex jitnagsu u/jew ikunu eliminati nuqqasijiet
sinifikanti u l-izvilupp tar-rendiment tal-metrici;

o Iffacilitar tat-tqassim ta' I-informazzjoni dwar is-CIP, it-tahrig u 1-bini tal-fidu¢ja;

e L-izvilupp u l-promozzjoni ta' "kazijiet tan-negozju" biex jintwera l-valur tal-
parte¢ipazzjoni fil-pjanijiet u Il-inizjattivi fil-harsien ta' l-infrastruttura lill-pari
settorjali.

e Ghoti ta' gharfien espert specifiku ghas-settur u parir dwar suggetti bhar-ricerka u
l-izvilupp.

4.4. Il-process tat-tqassim ta' lI-informazzjoni dwar is-CIP

Il-process tat-tqassim ta' l-informazzjoni dwar is-CIP bejn il-partijiet interessati rilevanti
jinhtieg relazzjoni ta' fiducja, biex il-patentat, l-informazzjoni sensitiva jew personali li kienu
maqgsuma b'mod volontarju ma jkunux zvelati pubblikament u biex id-data sensittiva tkun
protetta kif xieraq Ghandha tinghata attenzjoni biex ikunu rispettati d-drittijiet tal-privatezza.

[l-partijiet interessati ghandhom jiehdu l-mizuri xierqa biex jipprotegu Il-informazzjoni
rigward dawn il-kwistjonijiet bhas-sigurta ta' Il-infrastrutturi kritici u s-sistemi ta'
informazzjoni, studji ta' interdipendenza u valutazzjonijiet tal-vulnerabilita relatata mas-CIP,
tat-theddid u tar-riskji. Tali informazzjoni ghandha tintuza biss ghar-raguni tal-harsien ta' I-
infrastruttura kritika. Kwalunkwe pprocessar personali ta' informazzjoni klassifikata ghandu
jkollu livell xieraq ta' sorveljanza u kontroll mill-Istat Membru li 1-persuna kkon¢ernata hija
¢ittadin tieghu.

Barra minn dan, l-iskambju ta' l-informazzjoni dwar is-CIP ghandu jirrikonoxxi li ¢ertu
informazzjoni dwar is-CIP, ghalkemm mhux klassifikata, tista' tkun sensittiva u ghalhekk
ghandha tkun trattata b'attenzjoni.

L-iskambju ta' informazzjoni dwar is-CIP ghandu jiffacilita dan li gej:
e Informazzjoni mtejba u preciza u gharfien dwar l-interdipendenzi, it-theddid, il-

vulnerabbiltajiet, l-in¢identi tas-sigurta, kontromizuri u l-ahjar prassi ghall-harsien
tas-CI;
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o [ktar gharfien dwar il-kwistjonijiet tas-CI;

e Djalogu bejn il-partijiet interessati;

e Tahrig, ricerka u zvilupp iffukati ahjar;
4.5. Identifikazzjoni ta' interdipendenzi

L-identifikazzjoni u l-analzi ta' interdipendenzi, kemm ta' natura geografika u settorjali,
ghandhom ikunu element importanti biex jitjieb il-harsien ta' I-infrastruttura kritika fI-UE.
Dan il-process li dejjem ghaddej ghandu jikkontribwixxi fil-valutazzjoni tal-vulnerabbiltajiet,
it-theddid u r-riskji li jikkon¢ernaw l-infrastrutturi kriti¢i fl-UE.

5. INFRASTRUTTURI KRITICI NAZZJONALI (NCI)

Wagqt li jkunu kkunsidrati 1-kompetenzi tal-Komunita, ir-responsabbilta ghall-harsien ta' I-
Infrastrutturi Kritici Nazzjonali taqa' fuq il-proprjetarji/l-operaturi tal-NCI u fuq I-Istati
Membri. [lI-Kummissjoni ghandha tappoggja lill-Istati Membri f'dawn l-isforzi meta tkun
mitluba li taghmel dan.

Sabiex jitjieb il-harsien ta' I-Infrastrutturi Kriti¢i Nazzjonali kull Stat Membru huwa nkuraggit
li jistabbilixxi Programm Nazzjonali ghas-CIP. L-ghan ta' tali programm ghandu jkun li
jistabbilixxi l-approce ta' kull Stat Membru ghall-harsien ta' -Infrastruttri Kriti¢ci Nazzjonali li
jinsabu fi hdan it-territorju tieghu. Tali programmi ghandhom ghall-inqas jindirizzaw dawn il-
kwistjonijiet:

e L-identifikazzjoni u l-ghazla mill-Istat Membru ta' I-Infrastrutturi Kriti¢i Nazzjonali skond
il-kriterji nazzjonali predefiniti. Dawn il-kriterji ghandhom ikunu zviluppati minn kull Stat
Membru wagqt li jkunu mehuda fkunsiderazzjoni dawn l-effetti kwalitattivi u kwantitattivi
jekk tigi interrotta jew tingered infrastruttura partikolari:

e Ambitu — L-interruzzjoni jew il-qerda ta' infrastruttura kritika partikolari ghandha
titkejjel skond iz-zona geografika li tista' tkun milquta bit-telfa jew bl-
indisponibilita taghha.

e Severita — Il-konsegwenzi ta' l-interruzzjoni jew il-qerda ta' infrastruttura
partikolari ghandhom ikunu vvalutati fuq il-bazi ta":

— L-effett pubbliku (numru tal-popolazzjoni milquta);

— L-effett ekonomiku (l-importanza tat-telf ekonomiku u/jew degradazzjoni tal-
prodotti jew servizzi);

— L-effett ambjentali;
— L-effetti politici;
— L-effetti psikologici

— Il-konsegwezzi ghas-sahha pubblika
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Fejn tali kriterji ma jezistux, il-Kummissjoni ghandha tassisti lil Stat Membru, fuq it-
talba tieghu, ghall-izvilupp tal-kriterji billi tipprovdi metodologiji rilevanti.

e [-istabbiliment ta' djalogu mal-propretarji/l-operaturi tas-CIP.
e [-identifikazzjoni ta' interdipendenzi geografi¢i u settorjali.
e [t-tfassil ta' pjanijiet ta' kontingenza relatati mal-NCI fejn jitqies li jkun mehtieg.

e Kull Stat Membru huwa mheggeg 1i jibbaza 1-Programm Nazzjonali tieghu ghas-CIP fuq
lista komuni ta' setturi ta' CI stabbiliti ghall-ECI.

L-introduzzjoni ta' approc¢¢i simili ghall-harsien tal-NCI fl-Istati Membri ghandha
tikkontribwixxi biex ikun Zgurat li l-partijiet interessati tas-Cl madwar l-Ewropa jibbenefikaw
milli ma jkunux soggetti ghal oqfsa li jvarjaw li jirrizultaw fi spejjez addizzjonali, u li s-Suq
Intern ma jkunx imfixkel.

6. IPPJANAR TA' KONTINGENZA

L-ippjanar ta' kontingenza huwa element principali tal-process ghas-CIP sabiex ikunu
minimizzati l-effetti potenzjali ta' interruzzjoni jew gerda ta' infrastruttura kritika. L-izvilupp
ta' approc¢ koerenti ghall-elaborazzjoni ta' pjanijiet ta' kontingenza li jindirizzaw dawn il-
kwistjonijiet bhall-parte¢ipazzjoni tal-proprjetarji/l-operaturi ta' l-infrastruttura kritika, il-
kooperazzjoni ma' 1-awtoritajiet nazzjonali u t-tagssim ta' I-informazzjoni bejn il-pajjizi girien
ghandu jifforma element importanti ta' l-implimentazzjoni tal-Programm Ewropew ghall-
Harsien ta' I-Infrastruttura Kritika.

7. DIMENSJONI ESTERNA

[t-terrorizmu, attivitajiet kriminali ohra, ir-riskji naturali u kawzi ohra ta' in¢identi mhumiex
limitat bil-fruntieri internazzjonali. It-theddid ma jistax ikun ikkunsidrat fkuntest purament
nazzjonali. B'konsegwenza ta' dan, id-dimensjoni esterna tal-Harsien ta' l-Infrastruttura
Kritika jehtieg li tittiched fkunsiderazzjoni fl-implimentazzjoni tal-EPCIP. In-natura
interkonnessa u interdipendenti ta' l-ekonomija u tas-so¢jetd tal-lum tfisser li anke
interruzzjoni barra l-fruntieri ta' I-UE jista' jkollha impatt serju fuq il-Komunita u 1-Istati
Membri taghha. Huwa minnu wkoll li, I-interruzzjoni ta' infrastruttura kritika fi hdan [-UE
tista' tkun ta' hsara ghall-imsiehba ta' I-UE. Fl-ahharnett, il-hidma lejn 1-ghan li jizdied il-
harsien ta' l-infrastruttura kritika fi hdan I-Unjoni Ewropea ghandu jimminimizza r-riskju i 1-
ekonomija ta' I-UE tkun imfixkla u b'hekk dan ghandu jikkontribwixxi ghall-kompetittivita
ekonomika globali ta' I-UE.
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Ghalhekk, it-tishih tal-kooperazzjoni ghas-CIP lilhinn mill-UE permezz ta' tali mizuri bhal
memoranda ta' ftehim specifici ghas-settur (ez. dwar l-izvilupp ta' standards komuni, it-twettiq
ta' studji konguti relatati mas-CIP, 1-identifikazzjoni ta' tipi komuni ta' theddid u l-iskambju ta'
l-ahjar prassi dwar il-mizuri ta' harsien) u l-inkuraggiment biex joghlew l-istandards tas-CIP
barra mill-UE ghandhom ghalhekk ikunu element impotanti tal-EPCIP Il-kooperazzjoni
esterna dwar is-CIP ghandha tiffoka I-iktar fuq il-girien ta' I-UE. Madankollu, meta wiehed
jikkunsidra l-interkonnettivita globali ta' certi setturi li jinkludu I-ICT (teknologija ta’ I-
informazzjoni u tal-komunikazzjoni), u s-swieq finanzjarji, huwa mehtieg approcc¢ iktar
globali. Id-djalogu u l-iskambju ta' 1-ahjar prassi ghandhom ghaldagstant jinvolvu I-imsiehba
rilevanti kollha ta' 1-UE u l-organizzazzjonijiet internazzjonali. II-Kummissjoni se tkompli
tippromwovi wkoll it-titjib tal-harsien ta' l-infrastrutturi kriti¢i f'pajjizi li ma jaghmlux parti
mill-UE billi tahdem ma' I-imsiehba tal-G8, il-Euromed u tal-Politika Ewropea tal-Vic¢inat
permezz ta' strutturi u ogqsma ta' politika ezistenti, inkluz I-"Istrument ghall-Istabilita".

8. MIZURI FINANZJARJI TA' AKKOMPANJAMENT

Il-programm tal-Komunita dwar il-"Prevenzjoni, it-Thejjija u 1-Gestjoni tal-Konsegwenzi tat-
Terrorizmu u Riskji ohra relatati mas-Sigurta" ghall-perjodu 2007-2013 ghandu
jikkontribwixxi ghall-implimentazzjoni tal-EPCIP.

Fi hdan I-ghanijiet generali, u sakemm ma jkunx kopert minn strumenti finanzjarji ohra, il-
programm ghandu jistimola, jippromwovi u jizviluppa mizuri dwar il-prevenzjoni, it-thejjija u
l-gestjoni ta' konsegwenzi biex jipprevjenu jew inaqqsu ir-riskji kollha relatati mas-sigurta,
partikolarment ir-riskji relatati mat-terrorizmu, u fejn xieraq ibbazati fuq valutazzjonijiet
komprensivi tat-theddid u tar-riskju.

L-iffinanzjar taht il-programm, permezz ta' sussidji u ta' azzjonijiet bl-inizjattiva tal-
Kummissjoni, ghandhom jintuzaw lejn l-izvilupp ta' strumenti, strategiji, metodologiji, studji,
valutazzjonijiet u attivitajiet/mizuri fil-qasam tal-harsien effettiv ta' l-infrastruttura kritika
(kemm fuq il-livelli ta' I-UE u ta' I-Istati Membri).
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ANNESS

Pjan ta' Azzjoni EPCIP

Influss ta' Hidma 1. Strategiji konsekuttivi EPCIP

L-Influss ta' Hidma 1 ghandu jservi bhala pjattaforma strategika ghall-koordinazzjoni generali
tal-EPCIP u I-kooperazzjoni bejn il-Grupp ta' Kuntatt UE ghas-CIP.

Fazil

Azzjoni

Attur

Perjodu ta’ zmien

Identifikazzjoni ta' setturi prijoritarji ghall-
azzjoni

(Is-setturi tat-trasport u l-energija ghandhom
ikunu fost I-ewwel prijoritajiet)

[I-Kummissjoni

Mill-iktar fis possibbli

u minn dakinhar 'il
quddiem  fuq bazi
annwali

Zvilupp ta' definizzjonijiet ta' hidma u
terminologija komuni tas-CI ibbazati skond
is-settur

[I-Kummissjoni, Stat
Membru u partijiet
interessati ohra fejn
rilevanti

l-iktar tard sena wara d-
dhul  fis-sehh  tad-
Direttiva dwar 1-ECI

'

Elaborazzjoni ta' kriterji  generali li
ghandhom jintuzaw fl-identifikazzjoni ta' 1-
ECI

[I-Kummissjoni, Stat
Membru u partijiet
interessati ohra fejn
rilevanti

l-iktar tard sena wara d-
dhul fis-sehh  tad-
Direttiva dwar 1-ECI

Holgien ta' inventarju ta' programmi | [I-Kummissjoni, Stat | kontinwa
ezistenti nazzjonali, bilaterali u ta' 1-UE | Membru
dwar  il-programmi ta' Tharsien ta'
infrastruttura kritika
Holgien u ftehim dwar linji gwida dwar il- | [I-Kummissjoni, Stat | kontinwa
gabra u l-uzu ta' data sensittiva bejn il- | Membru u partijiet
partijiet interessati interessati ohra fejn
rilevanti
Gabra ta' l-ahjar prassi relatati mas-CIP, | Il-Kummissjoni, Stat | kontinwa
ghodod ghall-valutazzjoni tar-riskju u | Membru u partijiet
metodologiji interessati ohra fejn
rilevanti
Kummissjonar  ta' studji  dwar  1- | [I-Kummissjoni, Stat | kontinwa
interdipendenzi Membru u partijiet
interessati ohra fejn
rilevanti
Fazii 2
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Azzjoni Attur Perjodu ta’ zmien
Identifikazzjoni ta' lakuni fejn inizjattivi tal- | Il-Kummissjoni, Stat | kontinwa
Kummissjoni jista' jkollhom valur mizjud Membru u partijiet

interessati ohra fejn

rilevanti
Fejn relevanti, it-twaqqif ta' gruppi ta' esperti | [I-Kummissjoni, Stat | kontinwa
ghas-CIP ibbazati skond is-settur fuq il-livell | Membru u partijiet
ta' I-UE interessati ohra fejn

rilevanti
Identifikazzjoni ta' proposti ghal azzjonijiet | Il-Kummissjoni, Stat | kontinwa
ghas-CIP i jistghu jkunu ffinanzjati fuq il- | Membru
livell ta' I-UE
[I-bidu ta' finanzjament ta' 1-UE ghal | Il-Kummissjoni kontinwa
azzjonijiet ghas-CIP
Fazi 3
Azzjoni Attur Perjodu ta’ zmien

[1-bidu ta' kooperazzjoni ma' pajjizi terzi u
organizzazzjonijiet internazzjonali;

[I-Kummissjoni, Stat
Membru

kontinwa

Influss ta' Hidma 2. Harsien ta' Infrastruttura Kritika Ewropea (ECI)

L-Influss ta' Hidma 2 se jiffoka fuq it-tnaqqis tal-vulnerabbilta ta' I-ECI.

Fazi l
Azzjoni Attur Perjodu ta’ zmien
Elaborazzjoni ta' kriterji  specifici li | [I-Kummissjoni, Stat | I-iktar tard sena wara d-

ghandhom jintuzaw ghall-identifikazzjoni ta'
1-ECI

Membru u partijiet
interessati ohra fejn
rilevanti

dhul fis-sehh  tad-
Direttiva dwar 1-ECI

Fazi 2

Azzjoni

Attur

Perjodu ta’ zmien

Identifikazzjoni u verifika fuq bazi ta' settur
b'settur tas-CI li jikkwalifikaw bhala ECI

[I-Kummissjoni, Stat
Membru

l-iktar tard sena wara 1-
adozzjoni tal-kriterji
relevanti u min hemm
il quddiem fuq bazi
kontinwa

Ghazla ta' 1-ECI

[I-Kummissjoni, Stat
Membru

kontinwa
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Identifikazzjoni ta' vulnerabbiltajiet, theddid
u riskji ghall-ECI partikolari inkluz I-
istabbiliment ta' Pjanijiet ta' Sigurta ghall-
Operaturi (Operator Security Plans (OSP))

[1-Kummissjoni, Stat
Membru,
proprjetarji/operaturi
ta' I-ECI

(rapport generiku
lill-Kummissjoni)

l-iktar tard sena wara I-
ghazla ta' I-ECI

Valutazzjoni ta' jekk hemmx bzonn ta'
mizuri ta' harsien u jekk hemmx bzonn ta'
mizuri fuq il-livell ta' I-UE

[1-Kummissjoni, Stat
Membru u partijiet
interessati ohra fejn
rilevanti

l-iktar tard sena wara I-
ghazla ta' I-ECI

Valutazzjoni ta' l-appro¢¢ ta' kull Stat
Membru ghal-livelli ta' twissija rigward I-
infrastruttura maghzula bhala ECI. It-tnedija
ta' studju dwar il-fattibbilta dwar il-kalibrar
jew l-armonizzazzjoni ta' dawn it-twissijiet.

[1-Kummissjoni, Stat
Membru

kontinwa

Fazi 3

Azzjoni

Attur

Perjodu ta’ zmien

Zvilupp u adozzjoni ta' proposti ghal mizuri
minimi ta' harsien rigward 1-ECI

[I-Kummissjoni, Stat
Membru,
proprjetarji/operaturi
ta' I-ECI

Wara l-valutazzjoni ta'
jekk hemmx bzonn ta'
mizuri ta' harsien u
jekk hemmx bzonn ta'
mizuri fuq il-livell ta' I-
UE

Implimentazzjoni ta' mizuri minimi ta'

harsien

Stat Membru,
proprjetarji/operaturi
ta' I-ECI

kontinwa

Influss ta' Hidma 3. Appogg rigward I-NCI

L-Influss ta' Hidma 3 huwa influss ta' hidma ta' bejn l-Istati Membri biex jassisti I-Istati

Membri fil-harsien ta' 1-NCI.

Faii 1

Azzjoni Attur Perjodu ta’ Zmien
Skambju ta' informazzjoni dwar il-kriterji | Stat Membru (il- | kontinwa

uzati ghall-identifikazzjoni ta' I-NCI Kummissjoni tista'

tassisti fejn mitlub)

Fazi 2

Azzjoni

Attur

Perjodu ta’ zmien
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Identifikazzjoni u verifika fuq bazi ta' settur
b'settur tas-CI li jikkwalifikaw bhala NCI

Stat Membru u
partijiet  interessati
ohra fejn rilevanti

kontinwa

Ghazla tas-CI bhala NCI

Stat Membru

kontinwa

Analizi ta' lakuni ezistenti fis-sigurta b'rabta

Stat Membru u

kontinwa

ma' I-NCI fuq bazi ta' settur b'settur partijiet interssati
ohra fejn rilevanti
(il-Kummissjoni
tista' tassisti  fejn
ikun mitlub)
Faii 3
Azzjoni Attur Perjodu ta’ zmien
Twaqqif u zvilupp ta' Programmi Nazzjonali | Stat Membru (il- | kontinwa
ghas-CIP Kummissjoni  tista'
tassisti fejn mitlub)
Zvilupp ta' mizuri specifi¢i ta' harsien ghal | Stat Membru, NCI | kontinwa
kull NCI (il-Kummissjoni
tista' tassisti  fejn
mitlub)
Monitoragg 11 l-proprjetarji/l-operaturi | Stat Membru kontinwa
iwettqu  l-mizuri ta' implimentazzjoni
necessarji
13
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