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(Taghrif)

OPINJONI TAL-KONTROLLUR EWROPEW GHALL-PROTEZZJONI
TAD-DATA

Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar il-Proposta ghal Direttiva tal-
Parlament Ewropew u tal-Kunsill dwar iz-zamma ta’ data pprocessata b’konnessjoni mad-
dispozizzjoni ta’ servizzi tal-komunikazzjoni elettroni¢i pubbli¢i u li temenda d-Direttiva

2002/58/KE (COM (2005) 438 finali)

(2005/C 298/01)

IL-KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-DATA,
Wara li kkunsidra t-Trattat i jistabbilixxi I-Komunita Ewropea, u b'mod partikolari I-Artikolu 286 tieghu,

Wara li kkunsidra 1-Karta tad-Drittijiet Fundamentali ta’ I-Unjoni Ewropea, u b'mod partikolari 1-
Artikolu 8 taghha,

Wara li kkunsidra d-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill ta’ 1-24 ta’ Ottubru 1995
dwar il-protezzjoni ta’ individwi fir-rigward ta’ l-ipprocessar ta’ data personali u dwar il-moviment hieles
ta’ tali data (") u d-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-
ipprocessar ta’ data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjonijiet elettronici (id-
Direttiva dwar il-privatezza u l-komunikazzjonijeit elettronici) (3),

Wara li kkunsidra r-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-
18 ta’ Dicembru 2000 dwar il-protezzjoni ta’ individwi fir-rigward ta’ l-ipprocessar ta’ data personali
mill-istituzzjonijiet u l-korpi Komunitarji u dwar il-moviment hieles ta’ tali data (*), u b'mod partikolari I-
Artikolu 41 tieghu,

Wara li kkunsidra t-talba ghal opinjoni b’konformitda ma’ I-Artikolu 28 (2) tar-Regolament (KE)
Nru 45/2001 li waslet fit-23 ta’ Settembru 2005 mill-Kummissjoni;

ADOTTA L-OPINJONI LI GEJJA:

[ Introduzzjoni tkun imsemmija fil-preambolu tad-direttiva.

1. L-EDPS jilga' l-fatt li huwa kkonsultat abbazi ta’ I-

Artikolu 28 (2) tar-Regolament (KE) Nru 45/2001. Madan- 2. L-EDPS jaghraf l-importanza li agenziji ta’ infurzar tal-ligi
kollu, bil-hsieb tal-karattru obbligatorju ta’ I-Artikolu 28 (2) ta’ l-Istati Membri jkollhom l-istrumenti legali mehtiega kollha
tar-Regolament (KE) Nru 45/2001, din l-opinjoni ghandha ghad-dispozizzjoni taghhom, b'mod partikolari fil-glieda

() GUL 281, tat-23.11.1995, p. 31.
?® GUL 201, tal-31.7.2002, p. 37.
() GUL 8§, tat-12.1.2001, p. 1.
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kontra t-terrorizmu u kriminalitd serja ohra. Disponibbilta
adegwata ta’ certa data dwar it-traffiku u l-lok ta’ servizzi
elettronici pubblici tista’ tkun strument krugjali ghal dawk 1-
agenziji ta’ infurzar tal-ligi u tista’ tikkontribwixxi ghas-sigurta
fizika ta’ persuni. Barra minn hekk, ghandu jigi nnutat li dan
ma jimplikax awtomatikament il-htiega ta’ l-istrumenti I-
godda kif previst fil-proposta prezenti.

3. Huwa ghaldagstant evidenti li I-proposta ghandha impatt
konsiderevoli fuq il-protezzjoni ta’ data personali. Jekk wiched
jikkunsidra l-proposta mill-perspettiva tal-protezzjoni tad-data
biss, id-data dwar it-traffiku u l-lok m’ghandhiex tinzamm
affattu bil-ghan ta’ infurzar tal-ligi. Huwa minhabba ragunijiet
ta’ protezzjoni tad-data li d-Direttiva 2002/58KE tistabbilixxi
bhala principju tal-ligi li d-data dwar it-traffiku ghandha tigi
mhassra minnufih hekk kif il-hazna ma tkunx aktar mehtiega
ghal finijiet relatati mal-komunikazzjoni nnifisha (inkluzi
finijiet ta’ kontijiet). Ezenzjonijiet ghal dan il-principju tal-ligi
huma soggetti ghal kondizzjonijiet stretti.

4. Fdin l-opinjoni, I-EDPS ghandu jenfasizza l-impatt tal-
proposta fuq il-protezzjoni tad-data personali. L-EDPS ghandu
barra minn hekk jiehu kont tal-fatt li, minkejja l-importanza
tal-proposta ghall-infurzar tal-ligi, jista’ jkun li ma tirrizultax
fcahda ghall-persuni mid-dritt fundamentali taghhom li
jkollhom il-privatezza taghhom protetta.

5.  Wiehed irid ihares lejn din l-opinjoni ta’ I-EDPS fid-dawl
ta’ dawn il-konsiderazzjonijiet. L-EDPS qed jippjana approc¢
bilan¢jat, fejn il-htiega u l-proporzjonalita ta’ l-interferenza
mal-protezzjoni tad-data ghandhom rwol centrali.

6. Firrigward tal-proposta nnifisha, wiched irid ihares lejha
bhala reazzjoni ghall-inizjattiva mir-Repubblika Franciza, I-
Irlanda, ir-Renju ta’ l-Izvezja u r-Renju Unit ghal Decizjoni
Kwadru dwar iz-zamma ta’ data pprocessata u mahzuna
b’konnessjoni mal-provizjoni ta’ servizzi tal-komunikazzjoni-
jiet elettronic¢i disponibbli pubblikament jew data dwar
networks tal-komunikazzjonijiet pubblici bil-ghan tal-prevenz-
joni, l-investigazzjoni, il-kxif u I-prosekuzzjoni ta’ kriminalita
u reati kriminali inkluz it-terrorizmu (“l-abbozz ta’ Decizjoni
Kwadru”), li kienet michuda mill-Parlament Ewropew (fil-
procedura ta’ konsultazzjoni).

7. L-EDPS ma giex ikkonsultat dwar l-abbozz ta’ Decizjoni
Kwadru, u langas ma ta opinjoni fuq inizjattiva tieghu stess. L-
EDPS mhux bi hsiebu jaghti opinjoni ghalissa dwar l-abbozz
ta’ Decizjoni Kwadru, imma fl-opinjoni prezenti ser jirreferi

ghal dan l-abbozz ta’ de¢izjoni, fejn jikkunsidra li dan ikun ta’
uzu.

I Osservazzjonijiet generali

L-impatt tal-proposta fuq il-protezzjoni ta’ data personali

8. Huwa essenzjali ghall-EDPS li l-proposta tirrispetta d-
drittijiet fundamentali. Mizura legizlattiva li taghmel hsara lill-
protezzjoni garantita mil-ligi Komunitarja u b'mod aktar
partikolari mill-kazistika tal-Qorti tal-Gustizzja u 1-Qorti
Ewropea tad-Drittijiet tal-Bniedem mhix hi biss inaccettabbli,
imma hija_wkoll illegali. I¢-cirkustanzi fis-so¢jeta setghu
inbidlu minhabba attakki terroristici, imma dan ma jistax
ikollu bhala effett il-fatt li standards gholjin ta’ protezzjoni fl-
istat tad-dritt jkunu kompromessi. Il-ligi taghti protezzjoni
irrispettivament mill-htigijiet reali ta’ l-infurzar tal-ligi. Barra
minn hekk, il-kazistika nnifisha tippermetti ghal xi eccez-
zjonijiet, jekk ikun mehtieg fsoc¢jeta demokratika.

9. [IH-proposta ghandha impatt dirett fuq il-protezzjoni
moghtija mill-Artikolu 8 tal-Konvenzjoni Ewropea ghall-
Protezzjoni tad-Drittijiet tal-Bniedem u I-Libertajiet Funda-
mentali (il-“ECHR”). Skond il-kazistika tal-Qorti Ewropea tad-
Drittijiet tal-Bniedem:

— Ilhazna ta’ informazzjoni dwar individwu kienet
ikkunsidrata bhala interferenza mal-hajja privata, min-
kejja I-fatt i ma kien fiha l-ebda data sensittiva
(Amann (1)).

—  L-istess japplika ghall-prattika ta’ ‘metering’ ta’ telefonati,
li jinvolvi l-uzu ta’ apparat li jirregistra b'mod awtoma-
tiku n-numri ddaljati fuq telefon u I-hin u kemm damet
kull telefonata (Malone (?)).

— Gustifikazzjonijiet ghal interferenza ghandha teghleb 1-
effett negattiv li l-ezistenza nnifisha tad-dispozizzjonijiet
legizlattivi in kwistjoni jista’ jkollha fuq is-suggetti
(Dudgeon (%)).

10. L-Artikolu 6 (2) tat-Trattat dwar I-UE jipprovdi li I-Unjoni
ghandha tirrispetta d-drittijiet fundamentali, kif garantiti mill-
ECHR. Fil-paragrafu precedenti gie muri li, skond il-kazistika
tal-Qorti Ewropea tad-Drittijiet tal-Bniedem, l-obbligu li
tinzamm data jaqa’ taht il-firxa ta’ applikazzjoni ta’ I-Artikolu 8
ECHR u li hemm il-htiega ta’ sentenza urgenti li tirrispetta I-

(") Sentenza ta’ -ECHR tas-16 ta’ Frar 2000, Amann, 2000-I],
Appl. 27798/95.

() Sentenza ta’ I-ECHR tat-2 ta’ Awwissu 1984, Malone, A82,
Appl. 8691/79.

(®)  Sentenza ta’ I-ECHR tat-22 ta’ Ottubru 1981, Dudgeon, A45,
Appl. 7525.
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kriterji tas-sentenza Dudgeon. l-htiega u l-proporzjonalita ta’
l-obbligu ghaz-zamma ta’ data — sa l-estremitd tieghu — iridu
jigu murija.

11. Barra minn hekk, il-proposta ghandha impatt enormi fuq
principji ta’ protezzjoni tad-data rikonoxxuti mil-ligi Komu-
nitarja:

—  Id-data trid tinzamm ghal perijodu itwal sew mill-perijodi
normali ghaz-zamma minn fornituri ta’ servizzi tal-
komunikazzjonijiet elettronici disponibbli pubblikamenti
jew minn network tal-komunikazzjonijiet pubbliku (iz-
zew§ servizzi minn issa 'l quddiem huma msejha bhala
“fornituri”).

— Taht id-Direttiva 2002/58/KE, b'mod aktar partikolari 1-
Artikolu 6 taghha, data tista’ tingabar u tinhazen biss
ghal ragunijiet direttament relatati mal-komunikazzjoni
nnifisha, inkluzi finijiet ta’ kontijiet+ (!). Wara, id-data
trid tigi mhassra (suggetta ghal eccezzjonijiet). Taht il-
proposta prezenti, iz-zamma ghall-fini ta’ infurzar ta’ ligi
kriminali hija obbligatorja. I-punt ta’ tluq huwa ghalhekk
kontrarju.

— Id-Direttiva 2002/58/KE tizgura sigurta
u kunfidenzjalita. Din il-proposta ma tistax twassal ghal
loopholes  fdak il-gasam; salvagwardji stretti huma
mehtiega u llimitazzjoni ta’ l-ghan ghandha tkun
iccarata.

— L-introduzzjoni ta’ l-obbligu ta’ zamma ta’ data, kif
previst mill-proposta, twassal ghal databases sostanzjali
u ghandha riskji partikolari ghas-suggett tad-data.
Wiched jista' jahseb fl-uzu kummercjali tad-data, kif
ukoll dwar l-uzu tad-data ghal “operazzjonijiet ta’ sajd” u/
jew l-estrazzjoni ta’ data minn awtoritajiet ta’ infurzar tal-
ligi jew servizzi tas-sigurta nazzjonali.

12. Fl-ahhar nett, il-protezzjoni tal-hajja privata, kif ukoll il-
protezzjoni ta’ data personali gew rikonoxxuti t-tnejn li huma
fil-Karta dwar id-Drittijiet Fundamentali, kif gie msemmi fil-
Memorandum ta’ Spjegazzjoni.

13. L-impatt tal-proposta fuq il-protezzjoni ta’ data personali
jehtieg analizi profonda. Fdin l-analizi, I-EDPS jiehu kont ta’ I-
elementi msemmija hawn u jikkonkludi li aktar salvagwardji
huma mehtiega. Referenza semplici ghall-qafas legali ezistenti
dwar il-protezzjoni tad-data (b'mod partikolari, id-direttivi
95/46/KE u 2002/58/KE) mhix bizzejjed.

II-htiega ta’ Zamma ta’ data dwar it-traffiku u I-lok

14. L-EDPS ifakkar fil-konkluzjoni tad-9 ta’ Novembru 2004
tal-Grupp ta’ Hidma dwar il-Protezzjoni ta’ Data ta’ I-

()  Ara wkoll il-punt 3 ta’ din l-opinjoni.

Artikolu 29 dwar l-abbozz ta’ Decizjoni Kwadru. 1-Grupp
ta’ Hidma ddikjara li z-Zamma obbligatorja ta’ data dwar it-
traffiku, taht il-kondizzjonijiet previsti fl-abbozz ta’ Decizjoni
Kwadru, mhix accettabbli. Din il-konkluzjoni kienet inter alia
bbazata fuq in-nuqqas li tigi pprovduta kwalunkwa evidenza
dwar il-htiega taz-zamma ghal finijiet ta’ ordni pubbliku,
minhabba [-fatt li analizi uriet li I-aktar ammont sinifikattiv ta’
data dwar it-traffiku mitluba mill-infurzar tal-ligi ma kinitx
antika aktar minn sitt xhur.

15. Skond I-EDPS, il-konsiderazzjonijiet tal-Grupp ta’ Hidma
dwar il-Protezzjoni tad-Data ta’ l-Artikolu 29 imsemmija
hawn fuq ghandhom ikunu l-punt tat-tluq ghall-valutazzjoni
tal-proposta prezenti. Madankollu, ir-rizultat ta’ dawn il-
konsiderazzjonijiet ma jistghux sempliciment jigu trasposti
ghall-proposta prezenti. Wiehed irid jiehu kont tal-fatt li ¢-
cirkustanzi jistghu jinbidlu. Skond I-EDPS, l-izviluppi li gejjin
jistghu jkunu rilevanti ghall-valutazzjoni.

16. L-ewwel nett, xi figuri gew prodotti sabiex jintwera li fil-
prattika data dwar it-traffiku li ghandha sa sena hija mitluba
mill-infurzar tal-ligi. [I-Kummissjoni kif ukoll il-Presidenza tal-
Kunsill jaghtu importanza lil studju mill-pulizija tar-Renju
Unit (3 1i juri li minkejja li 85 % tad-data dwar it-traffiku
mehtiega mill-pulizija ma kinitx antika aktar minn sitt xhur,
id-data antika bejn 6 xhur u sena intuzat finvestigazzjonijiet
kumplessi freati aktar serji. Xi ezempji ta’ kazijiet kienu
prezentati wkoll. Il-perjjodu ta’ zamma fil-proposta — sena
ghad-data tat-telefon — jirrifletti din il-prattika ta’ infurzar tal-
ligi.

17. L-EDPS mhux konvint li dawn il-figuri jirraprezentaw I-
evidenza tal-htiega taz-zamma tad-data dwar it-traffiku sa
sena. Il-fatt li fxi kazijiet id-disponibbilta ta’ data dwar it-
traffiku ufjew dwar il-lok kienet ta’ ghajnuna sabiex jissolva xi
reat ma jfissirx awtomatikament li dik id-data hija mehtiega
(b'mod generali) bhala ghodda ghall-infurzar tal-ligi. Madan-
kollu, il-figuri ma jistghux jigu injorati. Huma jirraprezentaw
minn ta’ l-inqas attentat serju sabiex tintwera l-htiega taz-
zamma. Barra minn hekk, il-figuri jindikaw b'mod car li
perijodu ta’ zamma ghal aktar minn sena mhux mehtieg mill-
perspettiva tal-prattika attwali ta’ infurzar tal-ligi.

18. It-tieni, il-possibiltajiet ezistenti ghall-fornituri taht id-
Direttiva 2002/58/KE ghaz-zamma ta’ data dwar it-traftiku
ghal finijiet ta’ kontijiet mhumiex dejjem uzati, minhabba li
fnumru dejjem jikber ta’ kazijiet iz-zamma tad-data ghal
finijiet ta’ kontijiet ma ssehh xejn (kards imhallsa minn gabel
ghal komunikazzjonijiet mobbli, abbonamenti b'rata fissa,

() Liberta u sigurta, li jinstab il-bilan¢ gust. Dokument mill-
Presidenza Ingliza ta’ 1-Unjoni Ewropea tas-7 ta’ Settembru
2005.
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ecc.). Fdawk il-kazijiet — 1i fil-prattika saru aktar ta’ spiss — id-
data dwar it-traffiku u l-lok mhux ser tigi affattu mahzuna
imma ser tigi mhassra minnufih wara l-komunikazzjoni. L-
istess japplika ghal telefonati minghajr success. Dan jista’ jkollu
impatt fuq l-effettivita ta’ l-infurzar tal-ligi.

19. Barra minn hekk, dan l-izvilupp fis-servizzi tat-teleko-
munikazzjonijiet jista’ jwassal ghal disturbi fil-funzjonament
tas-suq intern, inter alia minhabba l-adozzjoni (imminenti) ta’
mizuri legizlattivi fl-Istati Membri taht l-Artikolu 15 tad-
Direttiva 2002/58KE. Per ezempju, il-gvern Taljan dan l-ahhar
ippubblika digriet 1i jobbliga lill-fornituri jahznu data tat-
telefon ghal 4 snin. Dan l-obbligu ser jinvolvu spejjez
konsiderevoli fxi Stati Membri, bhall-Italja.

20. It-tielet, il-metodi ta’ hidma ta’ awtoritajiet ta’ infurzar tal-
ligi zviluppaw ukoll: investigazzjonijiet proattivi u l-uzu ta’
appogg tekniku saru aktar importanti Dawn l-izvilupp
jehtiegu li l-awtoritajiet jiddisponu minn ghodda adegwata
u fformulata b'mod preciz sabiex ikunu jistghu jaghmlu
xoghlhom bir-rispett dovut ghall-principji ta’ protezzjoni tad-
data. Wahda mill-ghodda li l-awtoritajiet fl-Istati Membri s-
soltu jkunu jistghu jaghmlu uzu minnha hija l-preservazzjoni
tad-data, jew, l-iffirzar ta’ data tal-komunikazzjonijiet fuq talba
finvestigazzjoni konkreta. Gie ddikjarat li din I-ghodda, li fiha
nnifisha ghandha anqas impatt fuq dawk il-principji mill-
ghodda li issa qed tigi proposta (iz-zamma tad-data), tista’ ma
tkunx dejjem bizzejjed, b’'mod partikolari li ma ssibx persuni
involuti fterrorizmu jew fi kriminalitd serja ohra li gabel ma
kienux suspettati bi kwalunkwe attivita kriminali. Madankollu,
hija mehtiega aktar evidenza sabiex jigi determinat jekk dan
hux veru l-kaz.

21. Ir-raba), it-thassib dwar attakki terroristi¢i kiber. L-EDPS
jikkondividi 1-fehma kif espressa fil-kuntest tal-proposti dwar
iz-zamma tad-data, li s-sigurta fizika hija, fiha nnifisha, ta’
importanza suprema. Is-so¢jeta jehtieg li tigi protetta. Ghal din
ir-raguni l-gvernijiet huma obbligati, fil-kaz ta’ attakki fuq is-
so¢jeta, li juru li jaghtu konsiderazzjoni serja lil din il-htiega
ghall-protezzjoni u sabiex jinvestigaw jekk ghandhomx
jirreagixxu permezz ta’ l-introduzzjoni ta’ mizuri legizlattivi
godda. M'hemm ghalfejn jinghad li I-EDPS japprova bis-shih il-
kompitu tal-gvernijiet — fil-livell nazzjonali kif ukoll fil-livell
Ewropew — li jipprotegu lis-so¢jeta u li juru li huma jaghmlu
dak kollu Ii hu mehtieg sabiex joffru protezzjoni, inkluza 1-
adozzjoni ta’ mizuri godda, legittimi u effettivi bhala rizultat
ta’ l-investigazzjonijiet taghhom.

22. L-EDPS jaghraf il-bidliet fic-cirkustanzi, imma s’issa
ghadu mhux konvint mill-htiega taz-zamma ta’ data dwar it-
traffiku u l-lok ghal finijiet ta’ infurzar tal-ligi, kif stabbilit fil-
proposta. Jenfasizza l-importanza tal-principju ta’ ligi stabbilit
mid-Direttiva 2002/58/KE li d-data dwar it-traffiku ghandha
tithassar hekk kif il-hazna ma tkunx aktar mehtiega ghal

finijiet li mhumiex relatati mal-komunikazzjoni nnifisha. Barra
minn hekk, il-figuri provduti ma jippruvawx li l-qafas legali
ezistenti ma joffrix l-istrumenti li huma mehtiega ghall-
protezzjoni tas-sigurta fizika, u lanqas li l-Istati Membri
japplikaw bis-shih il-kompetenzi taghhom taht il-ligi Ewropea
sabiex jikkooperaw kif gie moghti lilhom fil-gafas legali
ezistenti (izda minghajr ir-rizultati i huma mehtiega).

23. Madankollu, jekk il-Parlament Ewropew u l-Kunsill —
wara bilan¢jar bir-reqqa ta’ l-interessi li hemm fin-nofs — jaslu
hall-konkluzjoni li I-htiega taz-zamma ta’ data dwar it-
traffiku u l-lok hija murija bizzejjed, 1-EDPS ikun tal-fehma li
z-zamma tista’ tigi ggustifikata biss taht il-ligi Komunitarja sa
fejn il-principju tal-proporzjonalita jkun rispettat u jkunu
provduti salvagwardji adegwati, bkonformita ma’ din I-
opinjoni.

Il-proporzjonalita

24. ll-proporzjonalita tal-mizura legizlattiva gdida proposta
nnifisha tiddependi fuq is-sustanza tad-dispozizzjonijiet li
tinkludi: tinkludi t-twegiba adegwata u proporzjonata ghall-
htigijiet tas-socjeta?

25. L-ewwel konsiderazzjoni tinvolvi l-adegwatezza tal-
proposta: jista’ wiehed jistenna li l-proposta zzid is-sigurta
tizika ta’ l-abitanti ta’ I-Unjoni Ewropea? Raguni wahda biex I-
adegwatezza tkun iddubitata, ta’ spiss imsemmija fid-dibattitu
pubbliku, hija li d-data dwar it-traffiku u I-lok mhix dejjem
marbuta ma’ individwu specifiku, u ghalhekk konoxxenza
dwar numru tat-telefon (jew numru IP) mhux dejjem
necessarjament jizvela l-identita ta’ individwu. Raguni ohra —
u aktar serja — ghal dubju hija dwar jekk l-ezistenza ta’
databases giganteski tippermettiex jew le lill-awtoritajiet ta’
infurzar tal-ligi jsibu facilment dak li ghandhom bzonn fkaz
specifiku.

26. L-EDPS huwa tal-fehma li Z-zamma ta’ data dwar it-
traffiku u l-lok wahedha mhix fiha nnifisha twegiba adegwata
jew effettiva. Mizuri addizzjonali huma mehtiega, sabiex hekk
ikun zgurat li I-awtoritajiet ikollhom ac¢¢ess immirat u rapidu
ghad-data mehtiega fkaz specifiku. Iz-zamma tad-data hija
adegwata u effettiva biss jekk jezistu magni tat-tiftix effettivi.

27. It-tieni konsiderazzjoni tmiss fuq in-natura proporzjo-
nata tat-twegiba. Sabiex tkun proporzjonata, il-proposta

ghandha:

— tillimita l-perijodi ta’ zamma. I-perijodi ghandhom
jirriflettu 1-htigijiet murijja ta’ infurzar tal-ligi.

— tillimita n-numru ta’ data li trid tinhazen. Dan in-numru
jrid jirrifletti l-htigijiet murjja ta’ infurzar tal-ligi
u ghandu jkun zgurat li l-ac¢ess ghal data ta’ kontenut
ma jkunx possibbli.
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— ikun fiha mizuri ta’ sigurta adegwati, sabiex b’hekk ikunu
limitati l-access u l-uzu ulterjuri, tiggarantixxi s-sigurta
tad-data u tizgura li s-suggetti tad-data stess ikunu jistghu
jezercitaw id-drittijiet taghhom.

28. L-EDPS jenfasizza l-importanza ta’ dawn il-limitazzjoni-
jiet stretti, b’salvagwardji adegwati bil-hsieb ta’ access limitat.
Huwa tal-fehma li fil-perspettiva ta’ l-importanza tat-tliet
elementi msemmija fil-punt ta’ hawn fuq, l-Istati Membri
jistghu — fir-rigward ta’ dawn it-tliet elementi — ma jiehdux
mizuri nazzjonali addizzjonali li jippregudikaw il-proporzjo-
nalita. Din il-htiega ghal armonizzazzjoni ser tkun elaborata
taht IV.

Mizuri ta’ sigurta adegwati

29. L-effett tal-proposta ser ikun li I-fornituri ser jiddisponu
minn databases i fihom ser tkun mahzuna ammont sinifikattiv
ta’ data dwar it-traffiku u 1-lok.

30. L-ewwel nett, il-proposta ser ikollha tizgura li l-access
ghal u luzu ulterjuri ta’ din id-data jkunu limitati, taht
¢irkustanzi specifikati biss u ghal numru limitat ta’ ghanijiet
specifikati biss.

31. It-tieni, id-databases ser ikollhom ikunu protetti b'mod
adegwat (sigurta tad-data). Ghal dan il-ghan, ghandu jkun
zgurat i fi tmiem il-perijodi ta’ zamma, id-data tkun imhassra
b'mod efficjenti. M'ghanhu jkun hemm l-ebda “dumping ta’
data” jew sfruttament ta’ data. Fi ftit kliem, dan jehtieg sigurta
gholja tad-data u mizuri ta’ sigurta tekni¢i u organizzattivi
adegwati.

32. Sigurta gholja tad-data hija sahansitra aktar importanti
minhabba li l-fatt innifsu li d-data tezisti jista’ jwassal ghal
domandi ghal a¢cess u uzu, minn ta’ l-ingas tliet gruppi ta’
partijiet interessati:

— il-fornituri nnifishom. Huma jistghu jkollhom it-tentaz-
zjoni li juzaw id-data ghall-ghanijiet kummer¢jali tagh-
hom stess. Huma mehtiega garanziji, li jipprevjenu l-
ikkupjar ta’ dawn il-fajls;

— l-awtoritajiet responsabbli mill-infurzar tal-ligi: il-pro-
posta toffrilhom dritt ta’ access, izda fkazijiet specifici
biss u skond illigi nazzjonali (l-Artikolu 3 (2) tal-
proposta). M'ghandu jkun hemm l-ebda access ghal
finijiet ta’ estrazzjoni ta’ data jew "operazzjonijiet ta’ sajd’.
L-iskambju ta’ data ma’ awtoritajiet fi Stati Membri ohra
ghandu jkun irregolat b’'mod car.

— servizzi ta’ taghrif sigriet (b’responsabbiltd mis-sigurta
nazzjonali).

33. Fir-rigward ta’ l-acCess minn servizzi tat-taghrif sigriet, I-
EDPS josserva li, taht I-Artikolu 33 TEU u l-Artikolu 64 KE
intervenzjonijiet fit-tielet pilastru u l-ewwel pilastru ma
ghandhomx jaffettwaw l-ezercizzju tar-responsabbiltajiet li
jaqghu fuq l-Istati Membri fir-rigward taz-zamma tal-ligi u I-
ordni u s-salvagwardjar tas-sigurta interna. Skond I-EDPS,
dawn id-dispozizzjonijiet ghandhom bhala effett li I-Unjoni
Ewropea jonqosha I-kompetenza sabiex tikkontrolla l-access
ta’ servizz tas-sigurta u tat-taghrif sigriet ghad-data mizmuma
mill-fornituri. Fi kliem iehor, la l-aécess ta’ dawn is-servizzi
ghal data dwar it-traffiku u l-lok tal-fornituri, u langas l-uzu
ulterjuri ta’ l-informazzjoni akkwistata minn dawn is-servizzi
ma huma affettwati mil-ligi ta’ I-Unjoni Ewropea. Dan huwa
element li jrid jittiehed kont tieghu fil-valutazzjoni tal-
proposta. Huma l-Istati Membri li ghandhom jiehdu 1-mizuri
mehtiega sabiex jirregolaw l-acCess mis-servizzi tat-taghrif
sigriet.

34. It-tielet, l-effetti deskritti fil-paragrafi precedenti ghand-
hom implikazzjonijiet potenzjali ghas-suggett tad-data. Huma
mehtiega salvagwardji addizzjonali sabiex ikun zgurat li hu
jkun jista’ b’'mod semplic¢i u rapidu jezercita d-drittijiet tieghu
bhala suggett tad-data. L-EDPS jigbed l-attenzjoni ghall-htiega
ta’ kontroll effettiv fuq l-a¢cess u l-uzu ulterjuri, preferibbil-
ment_mill-awtoritajiet gudizzjarji fl-Istati Membri. Is-salva-
gwardji ghandhom japplikaw ukoll fil-kaz ta’ l-access u l-uzu
ulterjuri tad-data dwar it-traffiku mill-awtoritajiet fi Stati
Membri ohra.

35. Fdan il-kuntest, I-EDPS jirreferi ghall-inizjattivi ghal qafas
legali ¢did dwar il-protezzjoni tad-data applikabbli ghall-
infurzar tal-ligi (fit-tielet pilastru tat-TUE). Fil-fehma tieghu,
qafas legali bhal dan jehtieg salvagwardji addizzjonali u ma
jistax jillimita ruhu ghall-affermazzjoni mill-gdid tal-principji
generali ta’ protezzjoni tad-data fl-ewwel pilastru (1).

36. Ir-raba’, hemm relazzjoni diretta bejn l-adegwatezza ta’
mizuri ta’ sigurtd u l-ispejjez ta’ dawn il-mizuri. Ligi adegwata
dwar iz-zamma tad-data ghandha ghalhekk ikun fiha incentivi
ghall-fornituri sabiex jinvestu finfrastruttura teknika. Tali
incentiva tista’ tkun li I-fornituri jkunu kompensati ghall-
ispejjez addizzjonali ta’ mizuri ta’ sigurta adegwati.

37. Fsommarju, mizuri ta’ sigurtd adegwati ghandhom:

— jillimataw l-access ghal u l-uzu ulterjuri tad-data.

— jipprevedu ghal mizuri ta’ sigurta teknici u organizzattivi
adegwati ghall-protezzjoni tad-databases. Dan jinkludi t-
thassir adegwat tad-data fi tmiem ta’ perjjodu ta’ Zamma

(") Ara, fl-istess sens, id-Dokument ta’ Pozizzjoni dwar l-Infurzar
tal-Ligi u l-Iskambju ta’ Informazzjoni fl-UE, adottat fil-
Konferenza tar-Rebbiegha ta’ I-Awtoritajiet Ewropej ta’ Protez-
zjoni tad-Data, Krakow, 25-26 ta’ April 2005.
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u li jkun jirrikonoxxi t-talbiet ghal aé¢ess u uzu minn
gruppi differenti ta’ partijiet interessati.

— jizguraw l-ezercizzju tad-drittijiet tas-suggetti tad-data,
mhux billi jaffermaw mill-gdid biss il-principji generali ta’
protezzjoni tad-data.

— ikun fihom incentivi ghall-fornituri sabiex jinvestu fl-
infrastruttura teknika.

Il Il-bazi legali u l-abbozz ta’ decizjoni kwadru

38. Il-proposta hija bbazata fuq it-Trattat tal-KE, b'mod
partikolari 1-Artikolu 95 tieghu, u hija mmirata, skond I-
Artikolu 1 taghha, lejn l-armonizzazzjoni ta’ 1-obbligi ghall-
fornituri fir-rigward ta’ l-ipprocessar u z-zamma ta’ data dwar
it-traftiku u l-lok. Hija tiddikjara li d-data ghandha tkun
provduta biss lill-awtoritajiet nazzjonali kompetenti fkazijiet
individwali, relatati ma’ reati kriminali, izda thalli d-definiz-
zjoni aktar preciza tal-proposta kif ukoll l-access ghal u l-uzu
ulterjuri tad-data fid-diskrezzjoni ta’ I-Istati Membri, suggetti
ghas-salvagwardji ta’ l-ogfsa Komunitarji ezistenti dwar il-
protezzjoni tad-data.

39. Fdan ir-rigward, il-proposta ghandha kamp ta’ applikaz-
zjoni aktar limitat mill-abbozz ta’ decizjoni kwadru li hija
bbazata fuq l-Artikolu 31 (1) (¢) tat-TUE u li fiha dispoziz-
zjonijiet addizzjonali dwar l-access ghal data mizmuma kif
ukoll dwar talbiet ghal ac¢ess minn Stati Membri ohra. Il-
memorandum ta’ spjegazzjoni jaghti gustifikazzjoni ta’ din il-
limitazzjoni tal-firxa ta’ applikazzjoni tal-proposta. Huwa
jiddikjara li I-access ghal u l-iskambju ta’ informazzjoni bejn
agenziji rilevanti ta’ infurzar tal-ligi hija kwistjoni li taqa’ lil
hinn mill-kamp ta’ applikazzjoni tat-Trattat tal-KE.

40. L-EDPS mhux konvint minn din id-dikjarazzjoni fil-
memorandum ta’ spjegazzjoni. Intervent mill-Komunita
bbazat fuq l-Artikolu 95 KE (is-suq intern) jrid ikollu t-
tnehhija ta’ xkiel ghall-kummer¢ bhala l-ghan principali
tieghu. Skond il-kazistika tal-Qorti tal-Gustizzja, intervent ta’
dan it-tip irid ikun genwinament adatt sabiex jikkontribwixxi
ghat-tnehhija ta’ tali xkiel. Madankollu, fl-intervent tieghu I-
legizlatur Komunitajru jrid jizgura rrispett tad-drittijiet
fundamentali (I-Artikolu 6 (2) TKE; ara Tagsima II ta’ I-
opinjoni). Minkejja dan kollu, l-istabbiliment fil-livell Komu-
nitarju ta’ regoli dwar iz-zamma ta’ data fl-interess tas-suq
intern, jista’ jitlob li anki r-rispett tad-drittijiet fundamentali
jkun ittrattat fil-livell tal-Komunita Ewropea. Jekk il-legizlatur
Komunitarju ma jkunx seta’ jistabbilixxi regoli dwar l-access
u l-uzu ta’ data, huwa ma jkunx seta’ jissodisfa l-obbligu tieghu
taht 1-Artikolu 6 tat-TKE ladarba r-regoli ta’ l-ahhar huma
indispensabbli sabiex ikun Zgurat li d-data tkun mizmuma bir-
rispett dovut ghad-drittijiet fundamentali. Fi kliem iehor,
skond 1-EDPS, ir-regoli dwar l-a¢cess, l-uzu u l-iskambiju tad-
data_huma inseparabbli mill-obbligu nnifsu ta’ zamma tad-
data.

41. Fir-rigward ta’ l-istabbiliment ta’ awtoritajiet kompetenti,
I-EDPS jammetti li dan huwa r-responsabbilta ta’ I-Istati
Membri. L-istess japplika ghall-organizzazzjoni ta’ l-infurzar
tal-ligi u l-protezzjoni gudizzjajra. Madankollu, att Komuni-
tarju jista’ jimponi kondizzjonijiet fuq 1-Istati Membri dwar I-
ghazla ta’ awtoritajiet kompetenti, il-kontroll gudizzjarju jew I-
access mic-cittadini ghall-gustizzja. Dawn id-dispozizzjonijiet
jizguraw li jkunu jezistu mekkanizmi adatti fil-livell nazzjonali
sabiex tkun garantita l-effettivita shiha ta’ l-att, inkluz il-
konformita shiha ma’ legizlazzjoni ta’ protezzjoni tad-data.

42. L-EDPS iqajjem punt iehor, relatat mal-bazi legali. Huwa
fidejn il-legizlatura Komunitarja li taghzel il-bazi legali xierqa
u, ghaldaqgstant, il-procedura legizlattiva xierga. Din l-ghazla
tmur lil hinn mill-missjoni ta’ I-EDPS. Madankollu, fid-dawl
tal-kwistjonijiet fundamentali importanti in kwistjoni, fis-
sitwazzjoni prezenti I-EDPS jesprimi preferenza qawwija ghall-
procedura ta’ ko-decizjoni. Din il-procedura tikkostitwixxi
process trasparenti ta’ tehid ta’ dec¢izjonijiet bil-partecipazzjoni
shiha tat-tliet istituzzjonijiet involuti u bir-rispett dovut ghall-
principji li fughom hija mibnija l-Unjoni.

IV Il-htiega ghal armonizzazzjoni

43. Il-proposta ghal direttiva tarmonizza t-tipi ta’ data li trid
tinzamm, il-perjjodi ta’ zmien i matulhom id-data ghandha
tinzamm, kif ukoll il-finijiet ghal liema tista’ tigi fornuta d-data
lill-awtoritajiet kompetenti. [l-proposta tippjana l-armonizzaz-
zjoni shiha ta’ dawn l-elementi. Fdan ir-rigward, hija ta’ natura
fundamentalment differenti mill-abbozz ta’ Decizjoni Kwadru,
li tipprevedi regoli minimi.

44. L-EDPS jenfasizza l-htiega ghal armonizzazzjoni shiha ta’
dawn l-elementi, bil-hsieb tal-funzjonament tas-suq intern, il-
htigijiet ta’ infurzar tal-ligi u — fl-ahhar imma mhux l-anqas —
I-ECHR u l-prin¢ipji ta’ protezzjoni tad-data.

45. Firrigward tal-funzjonament tas-suq intern, l-armoniz-
zazzjoni ta’ l-obbligi ta’ zamma ta’ data tiggustifika I-ghazla
tal-bazi legali tal-proposta (I-Artikolu 95 KE). Il-permess ta’
differenzi essenzjali bejn il-ligijiet ta’ l-Istati Membri ma
jnehhix id-disturbi ezistenti fis-suq intern ta’ komunikazzjo-
nijiet elettroni¢i i huma inter alia dovuti ghall-adozzjoni
(imminenti) ta’ mizuri legizlattivi fl-Istati Membri taht 1-
Artikolu 15 tad-Direttiva 2002/58/KE (ara l-punt 19 ta’ din I-
opinjoni).

46. Dan huwa sahansitra aktar importanti minhabba li ghal
ammont notevoli ta’ komunikazzjonijiet elettronici, il-guris-
dizzjoni ta’ aktar minn Stat Membru wiched hija rilevanti.
Ezempiji illustrativi huma: telefonati trans konfini, roaming,
gsim tal-fruntiera waqt komunikazzjonijiet mobbli, u l-uzu ta’
fornitur fi Stat Membru li mhux il-pajjiz ta’ residenza ta’ I-
individwu.
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47. Barra minn hekk, fdan il-kuntest in-nuqqas ta’ armo-
nizzazzjoni jaghmel hsara lill-htigijiet ta’ infurzar ta’ ligi,
peress li l-awtoritajiet kompetenti jkollhom jikkonformaw
mal-htigiet legali differenti. Dan jista’ jfixkel l-iskambju ta’
informazzjoni bejn l-awtoritajiet ta’ I-Istati Membri.

48. Fl-ahhar nett, 1-EDPS jenfasizza — b'referenza ghar-
responsabbilta tieghu taht I-Artikolu 41 tar-Regolament
45/2001/KE — i l-armonizzazzjoni shiha ta’ l-elementi
principali inkluzi fil-proposta hija indispensabbli ghal konfor-
mita ma -ECHR u l-principji ta’ protezzjoni tad-data.
Kwalunkwe mizura legizlattiva li tobbliga z-zamma ta’ data
dwar it-traffiku u I-lok trid tillimita b'mod ¢ar in-numru ta’
data i trid tinzamm, il-perijodi ta’ zamma u (l-ghanijiet ta’) I-
access u l-uzu ulterjuri tad-data, sabiex tkun accettabbli mill-
perspettiva ta’ protezzjoni tad-data u sabiex tkun konformi
mal-htigiet ta’ necessita u proporzjonalita.

V  Kummenti dwar l-artikoli tal-proposta

Artikolu 3: Obbligu ta’ zamma ta’ data

49. L-Artikolu 3 huwa d-dispozizzjoni ewlenija tal-proposta.
L-Artikolu 3(1) jintroduci l-obbligu ta’ zamma ta’ data dwar it-
traffiku u data dwar il-lok, filwaqt li I-Artikolu 3(2) jaghti effett
lill-princ¢ipju ta’ limitazzjoni ta’ l-ghan. L-Artikolu 3(2)
jistabbilixxi tliet limitazzjonijiet importanti. Id-data mizmuma
ghandha tkun provduta biss:

— lill-awtoritajiet nazzjonali kompetenti;

— fkazijiet specifici;

— bil-ghan tal-prevenzjoni, l-investigazzjoni, il-kxif u I-
prosekuzzjoni ta’ reati kriminali serji, bhat-terrorizmu
u l-kriminalita organizzata.

L-Artikolu 3(2) jirreferi ghal-legizlazzjoni nazzjonali ta’ I-Istati
Membri ghall-ispecifikazzjoni ta’ limitazzjonijiet ulterjuri.

50. L-EDPS jilga' I-Artikolu 3(2) bhala dispozizzjoni impor-
tanti imma jqis li l-limitazzjonijiet mhumiex precizi bizzejjed,
li l-access u l-uzu ulterjuri ghandhom espli¢itament ikunu
regolati taht id-direttiva u li salvagwardji addizzjonali huma
mehtiega. Kif intqal diga fit-Tagsima III ta’ din l-opinjoni, I-
EDPS mhux konvint li n-non-inkluzjoni ta’ dispozizzjonijiet
(precizi) dwar l-access u l-uzu ulterjuri tad-data dwar it-traffiku
u I-lok hija konsegwenza inevitabbli tal-bazi legali tal-proposta
(I-Artikolu 95 KE). Dan iwassal ghall-kummenti li gejjin.

51. L-ewwel nett: mhux specifikat li partijiet interessati ohra,
bhall-fornitur innifsu, ma ghandhomx access ghad-data. Taht

l-Artikolu 6 tad-Direttiva 2002/58/KE, il-fornituri jistghu
jacCessaw biss data dwar it-traffiku sa tmiem il-perijodu i d-
data tinzamm ghal finijiet ta’ kontijiet. Skond 1-EDPS ma
hemm l-ebda gustifikazzjoni ghal ac¢ess mill-fornituri jew
minn partijiet interessati ohra minbarra l-access previst taht
id-Direttiva 2002/58 KE, u suggett ghall-kondizzjonijiet ta’ dik
id-direttiva.

52. L-EDPS jirrakkomanda z-zieda ta’ dispozizzjoni fit-test
sabiex jizgura li individwi chajr l-awtoritajiet kompetenti ma
jkollhomx access ghad-data. Din id-dispozizzjoni tista’ tkun
ifformulata kif gej: “id-data tista’ tkun accessata ufjew
processata biss bil-ghan imsemmi fl-Artikolu 3(2)” jew “il-
fornituri ghandhom effettivament jiggarantixxu li l-access
huwa moghti biss lill-awtoritajiet kompetenti”.

53. It-tieni: il-limitazzjoni ghal kazijiet specifi¢i tidher li
tipprojbixxi l-acCess ta’ rutina ghal “operazzjonijiet ta’ sajd”
jew ghal attivitajiet ta’ estrazzjoni ta’ data. Madankollu, it-test
tal-proposta ghandu jispecifika li d-data tista’ tigi provduta biss
jekk din tkun mehtiega fir-rigward ta’ reat kriminali specifiku.

54. It-tielet: I-EDPS jilqa’ I-fatt li I-ghan ta’ access jkun limitat
ghal reati kriminali serji, bhat-terrorizmu u Il-kriminalita
organizzata. Fkazijiet ohra anqas serji, l-access ghal data dwar
it-traffiku u l-lok mhux ser tkun facilment proporzjonata.
Madankollu, I-EDPS jesprimi dubji dwar jekk din il-limitaz-
zjoni hix preciza bizzejjed, specjalment meta l-access ser ikun
mitlub fir-rigward ta’ kriminalita serja minbarra t-terrorizmu
u l-kriminalita organizzata. [l-prattika fl-Istati Membri ser
tkun divergenti. L-EDPS jenfasizza fit-tagsima IV ta’ din I-
opinjoni l-htiega ta’ armonizzazzjoni shiha ta’ l-elementi
principali inkluzi fil-proposta. L-EDPS jirrakkomanda ghal-
hekk li d-dispozizzjoni tkun limitata ghal certi reati kriminali

55. Ir-raba” Kuntrarju ghall-abbozz ta’ decizjoni kwadru, il-
proposta ma ghandhiex dispozizzjoni dwar l-access. Fil-fehma
ta’ I-EDPS, l-access ghal u l-uzu ulterjuri tad-data ma
ghandhomx ikunu injorati fid-direttiva. Huma jifformaw parti
inseparabbli mis-suggett (ara t-tagsima III ta’ din l-opinjoni).

56. L-EDPS jirrakkomanda Z-zieda tal-proposta ta’ artikolu
wiehed jew aktar dwar l-a¢cess shad-data dwar it-traffiku u I-
lok mill-awtoritajiet kompetenti u dwar l-uzu ulterjuri tad-
data. L-objettiv ta’ dawn l-artikoli ghandu jkun li jizguraw li d-
data hija uzata biss ghall-finijiet imsemmija fl-Artikolu 3(2), li
l-awtoritajiet jizguraw il-kwalita, il-kunfidenzjalita u s-sigurta
tad-data li jkunu kisbu u li d-data tithassar meta ma tkunx
aktar mehtiega ghall-prevenzjoni, l-investigazzjoni, il-kxif u I-
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prosekuzzjoni tar-reat kriminali specifiku. Barra minn hekk,
ghandu jigi stabbilit li l-access fkazijiet specifi¢i ghandu jkun
taht il-kontroll gudizzjarju fl-Istati Membri.

57. Il-hames: il-proposta ma fihiex salvagwardji addizzjonali
ghal protezzjoni tad-data. Il-premessi sempliciment jirreferu
ghal salvagwardji flegizlazzjoni eZistenti, b'mod aktar parti-
Kolari d-Direttiva 95/46/KE u d-Direttiva 2002/58/KE. L-EDPS
ma jagbilx ma’ dan l-approc¢ limitat ta’ protezzjoni tad-data
minkejja l-importanza partikolari ta’ salvagwardji (addizzjo-
nali) (ara t-tagsima II ta’ din l-opinjoni).

58. Ghalhekk, I-EDPS jirrakkomanda l-inkluzjoni ta’ para-
grafu dwar il-protezzjoni tad-data. Fdan il-paragrafu, ir-
rakkomandazzjonijiet precedenti dwar 1-Artikolu 3(2) jistghu
jiddahhlu, kif ukoll dispozizzjonijiet ohra dwar il-protezzjoni
tad-data, bhad-dispozizzjonijiet relatati ma’ l-ezercizzju tad-
drittijiet tieghu mis-suggett tad-data (ara t-tagsima II ta’ din I-
opinjoni), mal-kwalita tad-data u s-sigurta tad-data, u mad-data
dwar it-traffiku u llok ta’ dawk mhux suspetti b'reati
kriminali.

Artikolu 4: Kategoriji ta’ data li ghandha tinzamm

59. Bmod generali, 1-EDPS jilga’ l-artikolu u l-anness,
minhabba:

— it-teknika legizlattiva maghzula b’deskrizzjonijiet funzjo-
nali fil-korp tad-direttiva u dettalji tekni¢i fanness. Li
huwa flessibbli bizzejjed sabiex iwiegeb b'mod adegwat
ghal zviluppi teknologic¢i u jaghti certezza legali lic-
cittadin.

— id-distinzjoni bejn id-data dwar it-telekomunikazzjonijiet
u d-data dwar l-Internet, minkejja l-fatt li d-distinzjoni
ssir teknologikament anqas importanti. Mill-perspettiva
ta’ protezzjoni tad-data madankollu, id-distinzjoni hija
importanti minhabba I-fatt li fuq l-Internet il-linja ta’
konfini bejn id-data ta’ kontenut u d-data dwar it-traffiku
mhix cara (ara, per ezempju, ir-rikonoxximent fl-
Artikolu 1(2) tad-Direttiva li informazzjoni konsultata
fuq l-internet hija data ta’ kontenut).

— il-livell ta’ armonizzazzjoni: il-proposta tippjana livell
gholi ta’ armonizzazzjoni bllista ezawrjenti ta’ kategoriji
ta' data li ghandha tinzamm (kontra Il-abbozz ta’
Decizjoni Kwadru li fiha lista-minimu, b'margini wisa’
ghall-Istati Membri biex izidu data). Mill-perspettiva ta’
protezzjoni tad-data, l-armonizzazzjoni shiha hija
essenzjali (ara t-taqsima IV).

60. L-EDPS jirrakkomanda l-emendi li gejjin:

— L-Artikolu 4, it-tieni paragrafu, ghandu jkun fih kriterji
aktar sostanzjali sabiex ikun zgurat li d-data ta’ kontenut
ma tkunx inkluza. Is-sentenza li gejja ghandha tigi
mizjuda: “L-Anness ma jistax jinkludi data li tizvela l-
kontenut ta’ komunikazzjoni”.

— L-Artikolu 5 jiftah il-possibbilta ghar-revizjoni ta’ -
Anness minn Direttiva tal-Kummissjoni (*komitologija”).
L-EDPS jaghti parir li r-revizjonijiet ta’ l-Anness b'impatt
sostanzjali fuq il-protezzjoni tad-data ghandhom prefe-
ribbilment ikunu maghmula permezz ta’ direttiva,
b’konformita mal-procedura ta’ ko-decizjoni (1).

Artikolu 7: Perijodi ta’ zamma

61. L-EDPS jilga' I-fatt li l-perijodi ta’ zamma fil-proposta
huma b’'mod sinifikattiv agsar mill-perijodi previsti fl-abbozz
ta’ decizjoni Kwadru:

— Filwagqt li jigu miftakra d-dubji espressi fdin l-opinjoni
dwar l-evidenza tal-htiega taz-zamma sa sena ta’ data
dwar it-traffiku, il-perijodu ta’ sena jirrifletti I-prattika ta’
infurzar tal-ligi, hekk kif gew indikati mill-figuri li gew
provduti mill-Kummissjoni u I-Presidenza tal-Kunsill.

— Dawn il-figuri juru wkoll 1i, hlief fkazijiet eccezzjonali,
iz-zamma ta’ data ghal perijodi itwal ma tirriflettix il-
prattika ta’ infurzar tal-ligi.

— Perijodu agsar ta’ 6 xhur ghal data relatata ma’
komunikazzjonijiet elettroni¢i li jkunu qed isehhu bl-
uzu biss jew principalment bl-uzu tal-protokoll ta’ I-
Internet huwa importanti mill-perspettiva ta’ protezzjoni
tad-data, ladarba z-zamma ta’ komunikazzjonijiet bl-
Internet tirrizulta fdatabases vasti (din id-data s-soltu ma
tinzammx ghal finijiet ta’ kontijiet), il-linja ta’ konfini ma’
data ta’ kontenut hija vaga u z-zamma ghal aktar minn 6
xhur ma tirriflettix il-prattika ta’ infurzar tal-ligi.

62. Fit-test ghandu jigi ¢carat li:

— il-perijodi ta’ zamma ta’ 6 xhur, rispettivament sena
huma perijodi-massimi ta’ Zamma.

(")  Ara fl-istess sens, I-Opinjoni ta’ I-EDPS tat-23 ta’ Marzu 2005
dwar il-Proposta ghal Regolament tal-Parlament Ewropew u tal-
Kunsill dwar is-Sistema ta’ Informazzjoni dwar il-Vizi (VIS) u I-
iskambju ta’ data bejn l-Istati Membri fir-rigward ta’ vizi ghal
perijodu qasir (Par. 3.12).
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—  id-data hija mhassra fit-tmiem tal-perijodu ta’ zamma. It-
test ghandu jiccara wkoll kif id-data ghandha tithassar.

Fil-fehma ta’ I-EDPS fornitur irid ihassar id-data b'mezzi
awtomatici, minn ta’ l-inqas abbazi ta’ jum bjum.

Artikolu 8: Htigiet ta’ hazna ghal data mizmuma

63. Dan l-artikolu huwa relatat mill-qrib ma’ -Artikolu 3(2)
u fih dispozizzjoni importanti li tista’ tizgura li l-access
fkazijiet specifici jkun jista’ jigi limitat ghal data specifikament
mehtiega. L-Artikoli 8 u 3(2) jissoponu minn qgabel li d-data
mehtiega hija trasmessa mill-fornituri lill-awtoritajiet u li dawn
ta’ l-ahhar ma ghandhomx access dirett ghad-databases. L-
EDPS jirrakkomanda li din is-suppozizzjoni minn gabel tigi
ddikjarata b'mod esplicitu fit-test.

64. Id-dispozizzjoni ghandha tkun specifikata, billi jigi
ddikjarat li:

— id-data mehtiega hija trasmessa mill-fornituri lill-awtori-
tajiet (ara I-punt 63).

— Il-fornituri ghandhom jinstallaw l-arkitettura teknika
mehtiega, inkluz magni tat-tiftix, sabiex jigi facilitat I-
acCess immirat ghad-data specifikata.

— Il-fornituri ghandhom jizguraw li membri tal-persunal
tachhom biss b’responsabbiltajiet teknici specifikati
jkollhom access ghad-databases ghal ragunijiet teknici
u li dawk il-membri tal-persunal ikunu konxji tan-natura
sensittiva tad-data u jahdmu taht regoli interni ta’
kunfidenzjalita stretti.

— It-trasmissjoni tad-data ghandha ssehh biss minghajr
dewmien bla bzonn, izda wkoll minghajr ma tigi zvelata
data ohra dwar it-traffiku u l-lok hlief dik id-data
mehtiega ghall-finijiet tat-talba.

Artikolu 9: Statistika

65. L-obbligu ghall-fornituri li jipprovdu statistika fuq bazi
ta” kull sena jghin lill-istituzzjonijiet Komunitarji sabiex
jimmonitorjaw l-effettivita ta’ [-implimentazzjoni u l-applikaz-
zjoni tal-proposta prezenti. Informazzjoni adegwata hija
mehtiega.

66. Skond I-EDPS, dan l-obbligu jaghti effett lill-prin¢ipju ta’
trasparenza. I¢-¢ittadin Ewropew huwa intitolat 1i jkun jaf
kemm hija effettiva z-zamma tad-data. Ghal din ir-raguni, il-
fornitur ghandhu addizzjonalment ikun obbligat li jzomm listi
ta’ illogjar u li jwettaq verifiki sistematici (tieghu nnifsu), sabiex
b’hekk jaghmilha possibbli ghall-awtoritajiet ta’ protezzjoni
tad-data nazzjonali li jikkontrollaw l-applikazzjoni tar-regoli
dwar il-protezzjoni tad-data fil-prattika (!). Il-proposta
ghandha tkun emendata fdak is-sens.

Artikolu 10: Spejjez

67. Kif diga ntqal fit-tagsima I, tezisti relazzjoni diretta bejn
l-adegwatezza ta’ mizuri ta’ sigurta u l-ispejjez ta’ dawn il-
mizuri, jew fi kliem iehor bejn is-sigurtd u l-ispejjez. L-EDPS
ghalhekk iqis I-Artikolu 10 — li jipprevedi ghar-rimbors ta’
spejjez addizzjonali murija — bhala dispozizzjoni importanti li
tista’ sservi bhala incentiv ghall-fornituri sabiex jinvestu fl-
infrastruttura teknika.

68. Skond l-estimi fil-Valutazzjoni ta’ l-Impatt mghoddija
mill-Kummissjoni lill-EDPS, l-ispejjez ta’ zamma ta’ data huma
konsiderevoli. Ghal fornitur kbir ta’ networks u servizzi, I-
ispejjez ikunu ta’ aktar minn 150 miljun Euro, ghal perijodu
ta’ zamma ta’ 12-il xahar, bi spejjez operattivi annwali ta’
madwar 50 miljun Euro (3. Ma hemm l-ebda figuri
madankollu dwar l-ispejjez ta’ mizuri ta’ sigurta addizzjonali,
bhal per ezempju magni tat-tiftix li jiswew hafna flus (ara I-
kumment dwar I-Artikolu 6), u lanqas dwar il-konsegwenzi
finanzjarji (stmati) tar-rimbors shih ta’ spejjez addizzjonali tal-
fornituri.

69. Skond I-EDPS figuri aktar precizi huma mehtiega, sabiex
tkun tista’ tigi ggudikata l-proposta fl-intier taghha. Hu
jissuggerixxi li jigu ccarati l-konsegwenzi finanzjarji tal-
proposta fil-memorandum ta’ spjegazzjoni.

70. Fir-rigward tad-dispozizzjoni ta’ l-Artikolu 10 nnifsu, ir-
relazzjoni bejn l-adegwatezza ta’ mizuri ta’ sigurta u l-ispejjez
ghandhom ikunu ¢carati fit-test tad-dispozizzjoni. Barra minn
hekk, il-proposta ghandha tipprovdi standards minimi ghall-
mizuri ta’ sigurta li jridu jittiehdu mill-fornituri, sabiex ikunu
intitolati ghal rimbors minn Stat Membru. Skond 1-EDPS, id-
determinazzjoni ta’ dawn l-istandards tista’ tithalla kompleta-

() Ara fl-istess sens, 1-Opinjoni ta’ I-EDPS tat-23 ta’ Marzu 2005
dwar il-Proposta ghal Regolament tal-Parlament Ewropew u tal-
Kunsill dwar is-Sistema ta’ Informazzjoni dwar il-Vizi (VIS) u I-
iskambju ta’ data bejn I-Istati Membri fir-rigward ta’ vizi ghal
perijodu qasir (Par. 3.9).

()  I-Kummissjoni tirreferi ghal figuri ta’ ETNO (l-asso¢jazzjoni ta’
|-UE ta’ l-operaturi tat-telekomunikazzjonijiet) and ghal rapport
minn MEP Alvaro dwar l-abbozz ta’ Decizjoni Kwadru.
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ment fidejn l-Istati Membri. Dan jista’ jippregudika I-livell ta’
armonizzazzjoni ppjanata mid-direttiva. Barra minn hekk,
ghandu jittiched kont tal-fatt li l-Istati Membri jerfghu I-
konsegwenzi finanzjarji tar-rimbors.

Artikolu 11: Emenda tad-Direttiva 2002/58/KE

71. Ir-relazzjoni ghall-Artikolu 15 (1) tad-Direttiva
2002/58/KE ghandha tkun ic¢carata, ladarba din il-proposta
tichad din id-dispozizzjoni minn hafna mill-kontenut taghha.
Ir-referenzi fl-Artikolu 15 (1) tad-Direttiva 2002/58/KE ghall-
Artikolu 6 u l-Artikolu 9 (ta’ dik l-istess direttiva) ghandhom
jigu mhassra, jew ta’ l-inqas ikunu modifikati sabiex ji¢¢araw li
l-Istati Membri ma ghadhomx aktar kompetenti sabiex
jadottaw legizlazzjoni fir-rioward ta’ reati kriminali, addiz-
zjonalment ghall-proposta prezenti. Kwalunkwe ambigwita
dwar il-kompetenzi li bagalhom — per ezempiju fir-rigward taz-
zamma ta' data bil-ghan ta’ reati kriminali “mhux serji” —

ghandha titnehha.

Artikolu 12: Evaluation

72. L-EDPS jilga’ li l-proposta fiha artikolu dwar l-evalwaz-
zjoni tad-Direttiva, fi zmien tliet snin wara d-dhul fis-sehh
taghha. Evalwazzjoni hija aktar u aktar importanti fil-
perspettiva tad-dubji dwar il-htiega tal-proposta, u tal-pro-
porzjonalita taghha.

73. Fdin il-perspettiva, I-EDPS jaghti parir li jigi previst
obbligu sahansitra aktar strett, li jkun fih dawn l-elementi:

— l-evalwazzjoni ghandha tinkludi valutazzjoni ta’ I
effettivita ta’ l-implimentazzjoni tad-direttiva, mill-pers-
pettiva ta’ infurzar tal-ligi, kif ukoll valutazzoni ta’ I-
impatt dwar id-drittijiet fundamentali tas-suggett tad-
data. 1l-Kummissjoni ghandha tinkludi kwalunkwe evi-
denza [i tista’ taffettwa l-evalwazzjoni.

— l-evalwazzjoni ghandha ssehh fuq bazi regolari (minn ta’
l-inqas kull sentejn).

— il-Kummissjoni ghandha tkun obbligata tissottometti
emendi ghall-proposta, fejn ikun il-kaz (bhal fl-Arti-
kolu 18 tad-Direttiva 2002/58/KE).

VI  Konkluzjonijiet

Kondizzjonijiet minn qabel

74. Huwa essenzjali ghall-EDPS li l-proposta tirrispetta d-
drittijiet fundamentali. Mizura legizlattiva li taghmel hsara lill-
protezzjoni garantita mil-ligi Komunitarja u b'mod aktar
partikolari mill-kazistika tal-Qorti tal-Gustizzja u l-Qorti
Ewropea tad-Drittijiet tal-Bniedem mhix biss inaccettabbli,
imma hija wkoll illegali.

75. Il-htiega u l-proporzjonalita ta’ l-obbligu ghaz-zamma ta’
data — fl-intier taghha — ghandhom jigu murija.

76. Fir-rigward ta’ din il-htiega: I-EDPS jaghraf il-bidliet fic-
¢irkustanzi, imma s’issa ghadu mhux konvint mill-htiega taz-
zamma ta’ data dwar it-traffiku u l-lok ghal finijiet ta’ infurzar
tal-ligi, kif stabbilit fil-proposta.

77. Minkejja dan, I-EDPS jipprezenta fdin l-opinjoni I-fehma
tieghu dwar il-proporzjonalita tal-proposta. Dan ifisser I-
ewwel nett, iz-zamma ta data dwar it-traffiku u l-lok wahedha
mhix fiha nnifisha twegiba adegwata jew effettiva. Mizuri
addizzjonali huma mehtiega, sabiex b’hekk ikun zgurat li 1-
awtoritajiet _ikollhom acc¢ess immirat u rapidu ghad-data
mehtiega fkaz specifiku. It-tieni, il-proposta ghandha:

— tillimita l-perijodi ta’ zamma. I-perijodi ghandhom
jirriflettu 1-htigijiet ta’ infurzar tal-ligi.

— tillimita n-numru ta’ data li trid tigi mahzuna. Dan in-
numru jrid jirrifletti I-htigijiet ta’ infurzar tal-ligi u jizgura
li l-a¢cess ghal data ta’ kontenut ma jkunx possibbli.

— ikun fiha mizuri ta’ sigurta adegwati.

Valutazzjoni generali

78. L-EDPS jenfasizza l-importanza tal-fatt li t-test prezenti
tal-proposta jipprevedi armonizzazzjoni shiha ta’ l-elementi
principali tal-proposta, b'mod partikolari t-tipi ta’ data li trid
tigi mizmuma, il-perjjodi ta’ hin i matulu d-data ghandha
tinzamm, kif ukoll (il-finijiet ta’) l-access u l-uzu ulterjuri tad-
data.

79. Dwar xi punti, kjarifiki ulterjuri huma mehtiega, bhal per
ezempju sabiex jigi zgurat it-thassir adegwat tad-data fi tmiem
il-perijodu ta’ zamma u sabiex jigi prevenut b'mod effettiv I-
access u l-uzu minn gruppi differenti ta’ partijiet interessati.
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80. L-EDPS jikkunsidra l-punti li gejjin bhala essenzjali sabiex
il-proposta tkun accettabbli mill-perspettiva ta’ protezzjoni
tad-data:

[z-zieda mal-proposta ta’ dispozizzjonijiet specifici dwar
l-access ghad-data dwar it-traffiku u I-lok mill-awtoritajiet
kompetenti u dwar l-uzu ulterjuri tad-data, bhala parti
essenzjali u inseparabbli tas-suggett.

’

[z-zieda mal-proposta ta’ salvagwardji addizzjonali
ulterjuri ghall-protezzjoni tad-data (kuntrarjament ghal
referenza semplici ghal salvagwardji flegizlazzjoni ezis-
tenti, b'mod aktar partikolari d-Direttiva 95/46/KE u d-
Direttiva 2002/58/KE), inter alia sabiex ikun zgurat I-
ezercizzju tad-drittijiet tas-suggetti tad-data.

[z-zieda mal-proposta ta’ incentivi ulterjuri ghall-fornituri
sabiex jinvestu finfrastruttura teknika adegwata, inkluzi
incentivi finanzjarji. Din Il-infrastruttura tista’ tkun
adegwata biss jekk ikunu jezistu magni tat-tiftix effettivi.

Rakkomandazzjonijiet ghal modifiki tal-proposta

81.

Fir-rigward ta’ l-Artikolu 3 (2):

iz-zieda ta’ dispozizzjoni sabiex ikun zgurat li individwi
ghajr l-awtoritajiet kompetenti ma jkollhomx access
ghad-data. Din id-dispozizzjoni tista’ tkun ifformulata
kif gej: “id-data tista’ tkun acCessata ufjew processata biss
bil-ghan imsemmi fl-Artikolu 3(2)” jew “il-fornituri
ghandhom effettivament jiggarantixxu li l-access huwa
moghti biss lill-awtoritajiet kompetenti”.

specifikazzjoni li data tista’ tigi provduta biss jekk din hija
mehtiega fir-rigward ta’ reat kriminali specifiku.

limitazzjoni tad-dispozizzjoni ghal certi reati kriminali
serji.

zieda mal-proposta ta’ artikoli wiehed jew aktar dwar I-
access ghal data dwar it-traffiku u l-lok mill-awtoritajiet
kompetenti u dwar l-uzu ulterjuri tad-data, kif ukoll ta’
dispozizzjoni li l-access fkazijiet specifici ghandu jkun
taht il-kontroll gudizzjarju fl-Istati Membri.

l-inkluzjoni ta’ paragrafu dwar protezzjoni tad-data.

82.

83.

84.

85.

Fir-rigward ta’ I-Artikoli 4 u 5:

iz-zieda ma’ I-Artikolu 4, it-tieni paragrafu, tas-sentenza
li gejja: “L-Anness ma jistax jinkludi data li tizvela I-
kontenut ta’ komunikazzjoni”.

specifikazzjoni li revizjonijiet ta’ l-Anness bimpatt
sostanzjali fuq il-protezzjoni tad-data ghandhom prefe-
ribbilment ikunu maghmula permezz ta’ direttiva,
b’konformita mal-procedura ta’ ko-decizjoni.

Fir-rigward ta’ 1-Artikolu 7, specifikazzjoni fit-test li:

il-perijodi ta’ zamma ta’ 6 xhur u ta’ sena huma perijodi-
massimi ta’ Zamma.

id-data hija mhassra fit-tmiem tal-perijjodu ta’ zamma. It-
test ghandu jiccara wkoll kif id-data ghandha tigi
mhassra, jigifieri mill-fornitur b'mezzi awtomatici, minn
ta’ l-ingas fuq bazi ta’ jum bjum.

Fir-rigward ta’ I-Artikolu 8, specifikazzjoni fit-test li:

id-data mehtiega hija trasmessa mill-fornituri lill-awtori-
tajiet.

il-fornituri ghandhom jinstallaw I-arkitettura teknika
mehtiega, inkluz magni tat-tiftix, sabiex jigi facilitat 1-
acess immirat ghad-data specifikata.

il-fornituri ghandhom jizguraw li membri tal-persunal
taghhom biss b'responsabbiltajiet tekni¢i specifikati
jkollhom access ghad-databases ghal ragunijiet teknici
u li dawk il-membri tal-persunal ikunu konxji tan-natura
sensittiva tad-data u jahdmu taht regoli interni ta’
kunfidenzjalita stretti.

it-trasmissjoni tad-data ghandha ssehh biss minghajr
dewmien bla bzonn, izda wkoll minghajr ma tigi zvelata
data ohra dwar it-traffiku u llok hlief dik id-data
mehtiega ghall-finijiet tat-talba.

Fir-rigward ta’ 1-Artikolu 9:

zieda ta’ dispozizzjoni li tobbliga lill-fornitur izomm listi
ta’ illogjar u li jwettaq verifiki sistematici (tieghu nnifsuy),
sabiex b’hekk jaghmilha possibbli ghall-awtoritajiet ta’
protezzjoni tad-data nazzjonali li jikkontrollaw l-appli-
kazzjoni tar-regoli dwar il-protezzjoni tad-data fil-
prattika.
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86. Fir-rigward ta’ I-Artikolu 10: modifikati sabiex jigi c¢carat li I-Istati Membri ma
o o L ghadhomx aktar kompetenti sabiex jadottaw legizlaz-

— Kjarifika tar-relazzjoni bejn l-adegwatezza tal-mizuri ta zjoni fir-rigward ta’ reati kriminali, addizzjonalment

sigurta u l-ispejjez ghandha tkun maghmula cara fit-test ghall-proposta prezenti.

tad-dispozizzjoni.
—  7Zieda ta’ standards minimi ghall-mizuri ta’ sigurta li jridu 8{3' Flr-rlgwgrd .Fa -Artikolu 12, emenda tad-dispozizzjoni

s . I C et e ta’ l-evalwazzjoni:

jittiehdu mill-fornituri, sabiex ikunu intitolati ghal

rimbors minn Stat Membru. — ghandha tkun tinkludi valutazzjoni ta’ l-effettivita ta’ l-
— kjarifika tal-konsegwenzi finanzjarji tal-proposta fil- implimentazzjoni tad-direttiva.

memorandum ta’ spjegazzjoni. — ghandha ssehh fuq bazi regolari (minn ta’ l-inqas kull
87. Fir-rigward ta’ l-Artikolu 11: sentejn).

emenda ta’ l-Artikolu 15 (1) tad-Direttiva 2002/58/KE
sabiex jithassru r-referenzi ghall-Artikolu 6 u I-Artikolu 9
(ta dik l-istess direttiva), jew ta’ l-inqas sabiex ikunu

Maghmula fi Brussel fis-26 ta’ Settembru 2005,

il-Kummissjoni ghandha tkun obbligata tissottometti
emendi ghall-proposta, fejn ikun il-kaz (bhal fl-Arti-
kolu 18 tad-Direttiva 2002/58/KE).

Peter HUSTINX
Kontrollur Ewropew ghall-Protezzjoni tad-Data




