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It-testi originali tan-NU/KEE biss ghandhom effett guridiku skont id-dritt internazzjonali pubbliku. L-istatus u
d-data ta’ dhul fis-sehh ta’ dan ir-Regolament jenhtieg li jigu ccekkjati fl-ahhar verzjoni tad-dokument tal-
istatus NU/KEE TRANS/WP.29/343 disponibbli fuq:
http:/[www.unece.org/trans/main/wp29[wp29wgs/wp29gen/wp29fdocstts.html

Regolament Nru 155 tan-NU — Dispozizzjonijiet uniformi dwar l-approvazzjoni ta’ vetturi fir-
rigward tac-cibersigurta u s-sistema tal-gestjoni tac-cibersigurta [2021/387]

Data tad-dhul fis-sehh: 22 ta’ Jannar 2021

Dan id-dokument sar bil-hsieb li jintuza purament bhala ghodda ta’ dokumentazzjoni. It-testi awtenti¢i u
legalment vinkolanti huma:

— ECE/TRANS/WP.29/2020/79
— ECE/TRANS/WP.29/2020/94 u
— ECE/TRANS/WP.29/2020/97

KONTENUT

REGOLAMENT

1. Kamp ta’ applikazzjoni

2. Id-definizzjonijiet

3. Applikazzjoni ghall-approvazzjoni

4. Markar

5. Approvazzjoni

6. Certifikat ta’ Konformita ghas-Sistema tal-Gestjoni ta¢-Cibersigurta
7. Specifikazzjonijiet

8. Modifika tat-tip ta’ vettura u estensjoni tal-approvazzjoni tat-tip
9. Il-konformita tal-produzzjoni

10. Penali ghal nuqgas ta’ konformita tal-produzzjoni

11. Produzzjoni mwaqqfa ghalkollox

12. Ismijiet u indirizzi tas-Servizzi Tekni¢i responsabbli mit-twettiq tat-test tal-approvazzjoni u tal-Awtoritajiet tal-
Approvazzjoni tat-Tip

ANNESSI

1 Dokument ta’ informazzjoni

2 Komunikazzjoni

3 L-arrangament tal-marka ta’ approvazzjoni

4 Mudell ta¢-Certifikat ta’ Konformita ghas-CSMS

5 Lista ta’ theddid u mitigazzjonijiet korrispondenti
1. KAMP TA’ APPLIKAZZJONI
1.1. Dan ir-Regolament japplika ghall-vetturi tal-Kategoriji M u N, fir-rigward ta¢-¢ibersigurta.

Dan ir-Regolament japplika wkoll ghall-vetturi tal-Kategorija O jekk ikunu mghammra b’tal-inqas unita wahda ta’
kontroll elettroniku.
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1.2. Dan ir-Regolament japplika wkoll ghall-vetturi tal-Kategoriji Ls u L, jekk ikunu mghammra b’funzjonalitajiet tas-
sewqan awtomatizzati mil-livell 3 il quddiem, kif definit fid-“Dokument ta’ referenza b’definizzjonijiet ta” Sewqan
Awtomatizzat skont id-WP.29 u I-Prin¢ipji Generali ghall-izvilupp ta’ Regolament tan-NU dwar vetturi
awtomatizzati” (ECE/TRANS/WP.29/1140).

1.3. Dan ir-Regolament huwa minghajr pregudizzju ghal Regolamenti tan-NU, legizlazzjonijiet regjonali jew
nazzjonali ohra li jirregolaw l-ac¢ess minn partijiet awtorizzati ghall-vettura, id-data, il-funzjonijiet u r-rizorsi
taghha, u l-kundizzjonijiet ta’ tali access. Huwa wkoll minghajr pregudizzju ghall-applikazzjoni tal-legizlazzjoni

personali taghhom.

1.4. Dan ir-Regolament huwa minghajr pregudizzju ghal Regolamenti tan-NU, legizlazzjoni nazzjonali jew regjonali
ohra li jirregolaw l-izvilupp u l-installazzjoni/l-integrazzjoni tas-sistema ta’ partijiet u komponenti ta’ rikambju,

2. ID-DEFINIZZJONIJIET
Ghall-finijiet ta’ dan ir-Regolament ghandhom japplikaw id-definizzjonijiet li gejjin:
2.1. “Tip ta’ vettura” tfisser vetturi li mhumiex differenti fminn tal-inqas l-aspetti essenzjali li gejjin:
(a) Id-dezinjazzjoni tal-manifattur tat-tip tal-vettura;
(b) Aspetti essenzjali tal-arkitettura elettrika/elettronika u tal-interfacci esterni fir-rigward tac-¢ibersigurta.

2.2. “Cibersigurta” tfisser il-kundizzjoni li fiha l-vetturi tat-triq u I-funzjonijiet taghhom ikunu protetti minn theddid
¢ibernetiku ghal komponenti elettrici jew elettronici.

2.3. “Sistema tal-Gestjoni ta¢-Cibersigurta (CSMS)” tfisser approcé sistematiku bbazat fuq ir-riskju li jiddefinixxi
l-processi organizzazzjonali, ir-responsabbiltajiet u l-governanza biex jigi ttrattat ir-riskju assocjat mat-theddid
¢ibernetiku ghall-vetturi u biex dawn il-vetturi jigu protetti minn attakki ¢ibernetici.

2.4. “Sistema” tfisser sett ta’ komponenti ufjew subsistemi li jimplimentaw funzjoni jew funzjonijiet.

2.5. “Fazi ta’ zvilupp” tfisser il-perjodu qabel ma tip ta’ vettura jigi approvat ghat-tip.

2.6. “Fazi tal-produzzjoni” tirreferi ghad-durata tal-produzzjoni ta’ tip ta’ vettura.

2.7. “Fazi ta’ wara l-produzzjoni” tirreferi ghall-perjodu li fih tip ta’ vettura ma jibgax jigi prodott sakemm ma jibqghux

jintuzaw il-vetturi kollha skont it-tip tal-vettura. Il-vetturi li jinkorporaw tip specifiku ta’ vettura se jkunu operattivi
matul din il-fazi izda mhux se jibqghu jigu prodotti. Il-fazi tintemm meta ma jkun ghad hemm l-ebda vettura
operattiva ta’ tip specifiku ta’ vettura.

2.8. “Mitigazzjoni” tfisser mizura li qed tnaqqas ir-riskju.

2.9. “Riskju” tfisser il-potenzjal li theddida partikolari tisfrutta l-vulnerabbiltajiet ta’ vettura u b’hekk tikkawza hsara lill-
organizzazzjoni jew lil individwu.

2.10.  “Valutazzjoni tar-Riskju” tfisser il-process globali tas-sejbien, tar-rikonoxximent u tad-deskrizzjoni tar-riskji
(l-identifikazzjoni tar-riskju), biex tinftichem in-natura tar-riskju u biex jigi ddeterminat il-livell tar-riskju (analizi
tar-riskju), u tat-tqabbil tar-rizultati tal-analizi tar-riskju mal-kriterji tar-riskju biex jigi ddeterminat jekk ir-riskju
ufjew id-dags tieghu huwiex accettabbli jew tollerabbli (evalwazzjoni tar-riskju).

2.11.  “Gestjoni tar-Riskju” tfisser attivitajiet ikkoordinati biex jidderiegu u jikkontrollaw organizzazzjoni fir-rigward tar-
riskju.
2.12.  “Theddida” tfisser kawza potenzjali ta’ incident mhux mixtieq, li jista’ jirrizulta fi hsara lil sistema, organizzazzjoni

jew individwu.
2.13.  “Vulnerabbilta” tfisser dghufija ta’ kwalunkwe assi jew mitigazzjoni natura li tista’ tigi sfruttata minn theddida
wahda jew aktar.

3. APPLIKAZZJONI GHALL-APPROVAZZJONI

3.1. L-applikazzjoni ghall-approvazzjoni ta’ tip ta’ vettura fir-rigward tac-¢ibersigurta ghandha titressaq mill-
manifattur tal-vettura jew mir-rapprezentant tieghu li jkun akkreditat kif xieraq.
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3.2. Ghandha tkun akkumpanjata mid-dokumenti msemmija hawn taht, fi tliet kopji, u mid-dettalji li gejjin:
3.2.1.  Deskrizzjoni tat-tip ta’ vettura fir-rigward tal-punti msemmija fl-Anness 1 ta’ dan ir-Regolament.

3.2.2.  Fkazijiet fejn jintwera li l-informazzjoni hija koperta minn drittijiet ta’ proprjeta intellettwali jew tikkostitwixxi
gharfien espert specifiku tal-manifattur jew tal-fornituri tieghu, il-manifattur jew il-fornituri tieghu ghandhom
jaghmlu disponibbli bizzejjed informazzjoni biex il-kontrolli msemmija fdan ir-Regolament ikunu jistghu jsiru
kif suppost. Informazzjoni bhal din ghandha tigi ttrattata fuq bazi kunfidenzjali.

3.2.3.  I¢-Certifikat ta’ Konformita ghas-CSMS skont il-paragrafu 6 ta’ dan ir-Regolament.

3.3. Id-dokumentazzjoni ghandha tkun disponibbli fzewg partijiet:

(a) Il-pakkett ta’ dokumentazzjoni formali ghall-approvazzjoni, li fih il-materjal specifikat fl-Anness 1 li ghandu
jigi pprovdut lill-Awtorita tal-Approvazzjoni jew lis-Servizz Tekniku taghha fil-mument tal-prezentazzjoni
tal-applikazzjoni ghall-approvazzjoni tat-tip. Dan il-pakkett ta’ dokumentazzjoni ghandu jintuza mill-
Awtorita tal-Approvazzjoni jew mis-Servizz Tekniku taghha bhala r-referenza bazika ghall-process tal-
approvazzjoni. L-Awtorita tal-Approvazzjoni jew is-Servizz Tekniku taghha ghandhom jizguraw li dan
il-pakkett ta’ dokumentazzjoni jibqa’ disponibbli ghal mill-inqas 10 snin li jibdew jghoddu miz-Zmien meta
l-produzzjoni tat-tip ta’ vettura titwaqqaf ghalkollox.

(b) Materjal addizzjonali rilevanti ghar-rekwiziti ta’ dan ir-regolament jista’ jinzamm mill-manifattur izda jkun
disponibbli ghal spezzjoni fil-mument tal-approvazzjoni tat-tip. Il-manifattur ghandu jizgura li kwalunkwe
materjal li jkun disponibbli ghal spezzjoni fil-mument tal-approvazzjoni tat-tip jibqa’ disponibbli ghal
perjodu ta’ mill-inqas 10 snin li jibdew jghoddu miz-zmien meta l-produzzjoni tat-tip tal-vettura titwaqqaf

ghalkollox.
4. MARKA
4.1. Ma’ kull vettura li tikkonforma ma’ tip ta’ vettura approvat skont dan ir-Regolament, b’'mod li jolqot l-ghajn u

fpost facilment accessibbli kif specifikat fil-formola tal-approvazzjoni, ghandha titwahhal marka tal-
approvazzjoni internazzjonali maghmula minn:

4.1.1.  Cirku madwar I-Ittra “E” segwit bin-numru li jiddistingwi 1-pajjiz li jkun ta l-approvazzjoni.

4.1.2. In-numru ta’ dan ir-Regolament, segwit bl-ittra “R”, sing u n-numru tal-approvazzjoni fuq il-lemin tac-cirku
preskritt fil-paragrafu 4.1.1 ta’ hawn fuq.

4.2. Jekk il-vettura tikkonforma ma’ tip ta’ vettura approvat skont Regolament wiehed iehor jew aktar anness(i) mal-
Ftehim fil-pajjiz li jkun hareg l-approvazzjoni skont dan ir-Regolament, is-simbolu preskritt fil-paragrafu 4.1.1 ta’
hawn fuq m’hemmx ghalfejn jigi ripetut; fdak il-kaz, in-numri tar-Regolament u tal-approvazzjoni flimkien mas-
simboli addizzjonali tar-Regolamenti kollha li skonthom inghatat l-approvazzjoni skont dan ir-Regolament
ghandhom jitqieghdu fkolonni vertikali fuq in-naha tal-lemin tas-simbolu preskritt fil-paragrafu 4.1.1 ta’ hawn

fug.

4.3. Il-marka tal-approvazzjoni ghandha tkun tinqara b'mod ¢ar u ma tkunx tista’ tithassar.

4.4, Il-marka tal-approvazzjoni ghandha titqieghed fuq jew qrib tal-plakka li turi d-data dwar il-vettura mwahhla mill-
Manifattur.

4.5. Anness 3 ta’ dan ir-Regolament jaghti ezempji tal-arrangamenti tal-marka tal-approvazzjoni.

5. APPROVAZZJONI

5.1. L-Awtoritajiet tal-Approvazzjoni ghandhom jaghtu, kif xieraq, l-approvazzjoni tat-tip fir-rigward tac-cibersigurta,

unikament lil dawk it-tipi ta’ vetturi li jissodisfaw ir-rekwiziti ta’ dan ir-Regolament.



9.3.2021 1l-Gurnal Uffi¢jali tal-Unjoni Ewropea L 82/33

5.1.1.  L-Awtorita tal-Approvazzjoni jew is-Servizz Tekniku ghandhom jivverifikaw permezz ta’ verifiki tad-dokumenti li
l-manifattur tal-vettura ha I-mizuri mehtiega rilevanti ghat-tip ta’ vettura biex:

(@) Jigbor u jivverifika l-informazzjoni mehtiega skont dan ir-Regolament permezz tal-katina tal-provvista sabiex
juri li r-riskji relatati mal-fornitur huma identifikati u gestiti;

(b) Jiddokumenta l-valutazzjoni tar-riskji (imwettqa matul il-fazi tal-izvilupp jew b’'mod retrospettiv), ir-rizultati
tat-testijiet u l-mitigazzjonijiet applikati ghat-tip ta’ vettura, inkluza l-informazzjoni tad-disinn li tappoggja
l-valutazzjoni tar-riskju;

(c) Jimplimenta mizuri xierqa ta’ ¢ibersigurta fid-disinn tat-tip ta’ vettura;
(d) Jidentifika u jirreagixxi ghal attakki possibbli ghac-¢ibersigurta;

(e) Jirregistra data biex tigi appoggjata d-detezzjoni ta’ attakki cibernetici u jipprovdi kapacita forensika tad-data
biex tkun tista’ ssir analizi tal-attentati ta’ attakki cibernetici jew ta’ attakki ¢ibernetici li rnexxew.

5.1.2.  L-Awtorita tal-Approvazzjoni jew is-Servizz Tekniku ghandhom iwettqu verifiki billi jittestjaw vettura tat-tip ta’
vettura biex jivverifikaw li I-manifattur tal-vettura jkun implimenta l-mizuri tac-¢ibersigurta li jkun iddokumenta.
It-testijiet  ghandhom jitwettqu mill-Awtorita tal-Approvazzjoni jew mis-Servizz Tekniku nnifsu jew
fkollaborazzjoni mal-manifattur tal-vettura permezz ta’ kampjunar. Il-kampjunar ghandu jkun iffukat izda mhux
limitat ghal riskji li huma vvalutati bhala gholjin matul il-valutazzjoni tar-riskju.

5.1.3.  L-Awtorita tal-Approvazzjoni jew is-Servizz Tekniku ghandhom jirrifjutaw li jaghtu l-approvazzjoni tat-tip fir-
rigward tac-cibersigurta meta l-manifattur tal-vettura ma jkunx issodisfa wiehed jew aktar mir-rekwiziti
msemmija fil-paragrafu 7.3, b'mod partikolari:

(a) I-manifattur tal-vettura ma wettaqx il-valutazzjoni tar-riskju ezawrjenti msemmija fil-paragrafu 7.3.3; inkluz
fejn il-manifattur ma kkunsidrax ir-riskji kollha relatati mat-theddid imsemmi fl-Anness 5, il-Parti A;

(b) I-manifattur tal-vettura ma harisx it-tip ta’ vettura mir-riskji identifikati fil-valutazzjoni tar-riskju tal-
manifattur tal-vettura jew ma gewx implimentati mitigazzjonijiet proporzjonati kif mehtieg mill-paragrafu 7;

(c) Il-manifattur tal-vettura ma implimentax mizuri xierqa u proporzjonati biex jizgura ambjenti dedikati fuq
it-tip ta’ vettura (jekk ikunu pprovduti) ghall-hzin u l-ezekuzzjoni ta’ software, servizzi, applikazzjonijiet jew
data tas-suq ta’ wara l-bejgh;

(d) I-manifattur tal-vettura ma wettagx, qabel l-approvazzjoni, ittestjar xieraq u suffi¢jenti biex jivverifika
l-effettivita tal-mizuri ta’ sigurta implimentati.

5.1.4. L-Awtorita tal-Approvazzjoni li tkun qed twettaq valutazzjoni ghandha tirrifjuta wkoll li taghti l-approvazzjoni
tat-tip fir-rigward tac-cibersigurta meta l-Awtorita tal-Approvazzjoni jew is-Servizz Tekniku ma jkunux ircevew
bizzejjed informazzjoni minghand il-manifattur tal-vettura biex jivvalutaw ic-cibersigurta tat-tip ta’ vettura.

5.2. L-avviz tal-approvazzjoni jew tal-estensjoni jew tar-rifjut tal-approvazzjoni ta’ tip ta’ vettura skont dan
ir-Regolament ghandu jigi kkomunikat lill-Partijiet ghall-Ftehim tal-1958 li japplikaw dan ir-Regolament,
permezz ta’ formola li tkun konformi mal-mudell fl-Anness 2 ta’ dan ir-Regolament.

5.3. L-Awtoritajiet tal-Approvazzjoni ma ghandhom jaghtu l-ebda approvazzjoni tat-tip minghajr ma jivverifikaw li
I-manifattur ikun implimenta arrangamenti u proceduri sodisfacenti ghall-gestjoni adegwata tal-aspetti tac-
¢ibersigurta kif koperti minn dan ir-Regolament.

5.3.1. L-Awtorita tal-Approvazzjoni u s-Servizzi Tekni¢i taghha ghandhom jizguraw, minbarra l-kriterji stabbiliti
fl-Iskeda 2 tal-Ftehim tal-1958 li ghandhom:

(a) Persunal kompetenti b’hiliet xierqa dwar ic-¢ibersigurta u gharfien specifiku dwar il-valutazzjonijiet tar-riskju
awtomobilistiku (*);

(b) Proceduri implimentati ghall-evalwazzjoni uniformi skont dan ir-Regolament.

(") Ez.1SO 26262-2018, ISO/PAS 21448, ISO/SAE 21434.
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5.3.2.  Kull Parti Kontraenti li tapplika dan ir-Regolament ghandha tinnotifika u tinforma, permezz tal-Awtorita tal-
Approvazzjoni taghha lil Awtoritajiet tal-Approvazzjoni ohra tal-Partijiet Kontraenti li japplikaw dan
ir-Regolament tan-NU dwar il-metodu u I-kriterji mehuda bhala bazi mill-Awtorita ta’ notifika biex tivvaluta
l-adegwatezza tal-mizuri mehuda fkonformita ma’ dan ir-Regolament u b’'mod partikolari mal-paragrafi 5.1, 7.2
u7.3.

Din l-informazzjoni ghandha tigi kondiviza (a) biss qabel ma tinghata approvazzjoni skont dan ir-Regolament
ghall-ewwel darba u (b) kull darba li I-metodu jew il-kriterji ghall-valutazzjoni jigu aggornati.

Din l-informazzjoni hija mahsuba biex tigi kondiviza ghall-finijiet ta’ gbir u analizi tal-ahjar prattiki u bil-hsieb li
tigi zgurata l-applikazzjoni konvergenti ta’ dan ir-Regolament mill-Awtoritajiet tal-Approvazzjoni kollha li
japplikaw dan ir-Regolament.

5.3.3.  L-informazzjoni msemmija fil-paragrafu 5.3.2 ghandha tittella’ bl-Ingliz fil-bazi tad-data sigura “DETA” fuq
l-internet, () stabbilita mill-Kummissjoni Ekonomika ghall-Ewropa tan-Nazzjonijiet Uniti, fi zmien xieraq u mhux
aktar tard minn 14-il jum qabel ma tinghata approvazzjoni ghall-ewwel darba skont il-metodi u I-kriterji ta’
valutazzjoni kkoncernati. L-informazzjoni ghandha tkun bizzejjed biex wiched jithem liema livelli minimi ta’
prestazzjoni adottat 1-Awtorita tal-Approvazzjoni ghal kull rekwizit specifiku msemmi fil-paragrafu 5.3.2 kif
ukoll il-processi u I-mizuri li tapplika biex tivverifika li dawn il-livelli minimi ta’ prestazzjoni huma ssodisfati (*).

5.3.4. L-Awtoritajiet tal-Approvazzjoni li jircievu l-informazzjoni msemmija fil-paragrafu 5.3.2 jistghu jressqu
kummenti lill-Awtorita tal-Approvazzjoni notifikanti billi jtellghuhom fid-DETA fi Zmien 14-il jum wara l-jum
tan-notifika.

5.3.5. Jekk ma jkunx possibbli li l-Awtorita tal-Approvazzjoni tal-ghoti tqis il-kummenti li tircievi skont
il-paragrafu 5.3.4, -Awtoritajiet tal-Approvazzjoni li jkunu baghtu I-kummenti u l-Awtorita tal-Approvazzjoni
tal-ghoti ghandhom fifittxu kjarifika ulterjuri skont l-Iskeda 6 tal-Ftehim tal-1958. I-Grupp ta’ Hidma (%)
sussidjarju rilevanti tal-Forum Dinji ghall-Armonizzazzjoni tar-Regolamenti tal-Vetturi (WP.29) ghal dan
ir-Regolament ghandu jagbel dwar interpretazzjoni komuni tal-metodi u l-kriterji ta’ valutazzjoni (). Dik
l-interpretazzjoni komuni ghandha tigi implimentata u l-Awtoritajiet tal-Approvazzjoni kollha ghandhom
johorgu approvazzjonijiet tat-tip skont dan ir-Regolament.

5.3.6. Kull Awtorita tal-Approvazzjoni li taghti approvazzjoni tat-tip skont dan ir-Regolament ghandha tinnotifika lill-
Awtoritajiet tal-Approvazzjoni l-ohra dwar l-approvazzjoni moghtija. L-approvazzjoni tat-tip flimkien mad-
dokumentazzjoni supplimentari ghandhom jittellghu bl-Ingliz mill-Awtorita tal-Approvazzjoni fi Zmien 14-il jum
wara l5jum li fih tinghata l-approvazzjoni lid-DETA ().

5.3.7.  Il-Partijiet Kontraenti jistghu jistudjaw l-approvazzjonijiet moghtija abbazi tal-informazzjoni mtella’ skont
il-paragrafu 5.3.6. Fkaz ta’ opinjonijiet divergenti bejn il-Partijiet Kontraenti dan ghandu jigi solvut skont
l-Artikolu 10 u l-Iskeda 6 tal-Ftehim tal-1958. Il-Partijiet Kontraenti ghandhom jinfurmaw ukoll lill-Grupp ta’
Hidma sussidjarju rilevanti tal-Forum Dinji ghall-Armonizzazzjoni tar-Regolamenti tal-Vetturi (WP.29)
bl-interpretazzjonijiet divergenti skont it-tifsira tal-Iskeda 6 tal-Ftehim tal-1958. II-Grupp ta’ Hidma rilevanti
ghandu jappoggja s-soluzzjoni ghall-fehmiet divergenti u jista’ jikkonsulta mad-WP.29 dwar dan jekk ikun
mehtieg

5.4. Ghall-finijiet tal-paragrafu 7.2 ta’ dan ir-Regolament, il-manifattur ghandu jizgura li l-aspetti tac-cibersigurta
koperti minn dan ir-Regolament jigu implimentati.

() https://[www.unece.org/trans/main/wp29/datasharing.html

() Gwida ghall-informazzjoni dettaljata (ez. metodu, kriterji, livell ta’ prestazzjoni) li ghandha tittella’ u l-format ghandha tinghata fid-
dokument ta’ interpretazzjoni li qed jithejja mit-Task Force dwar i¢-Cibersigurtd u Kwistjonijiet “Over-the-Air” ghas-seba’ sessjoni tal-
GRVA.

(*) 1-Grupp ta’ Hidma dwar il-Vetturi Awtomatizzati/Awtonomi u Konnessi (GRVA)

() Din l-interpretazzjoni ghandha tkun riflessa fid-dokument ta’ interpretazzjoni msemmi fin-nota fqiegh il-pagna ghall-paragrafu 5.3.3.

(®) Aktar informazzjoni dwar ir-rekwiziti minimi ghall-pakkett ta’ dokumentazzjoni se tigi zviluppata mill-GRVA matul is-seba’ sessjoni
tieghu.
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6. CERTIFIKAT TA’ KONFORMITA GHAS-SISTEMA TAL-GESTJONI TAC-CIBERSIGURTA

6.1. Il-Partijiet Kontraenti ghandhom jahtru Awtorita tal-Approvazzjoni biex twettaq il-valutazzjoni tal-manifattur u
biex tohrog Certifikat ta’ Konformita ghas-CSMS.

6.2. L-applikazzjoni ghal Certifikat ta’ Konformita ghas-Sistema tal-Gestjoni ta¢-Cibersigurta ghandha titressaq mill-
manifattur tal-vettura jew mir-rapprezentant tieghu li jkun akkreditat kif xieraq.

6.3. Ghandha tkun akkumpanjata mid-dokumenti msemmija hawn 1 isfel, fi tliet kopji, u bid-dettall li gej:

6.3.1.  Dokumenti li jiddeskrivu s-Sistema tal-Gestjoni ta¢-Cibersigurta.

6.3.2.  Dikjarazzjoni ffirmata bl-uzu tal-mudell kif definit fl-Appendici 1 tal-Anness 1.

6.4. Fil-kuntest tal-valutazzjoni, il-manifattur ghandu jiddikjara billi juza l-mudell kif definit fl-Appendic¢i 1 tal-
Anness 1 u juri ghas-sodisfazzjon tal-Awtorita tal-Approvazzjoni jew tas-Servizz Tekniku taghha li huwa ghandu
l-processi mehtiega biex jikkonforma mar-rekwiziti kollha ghac-¢ibersigurta skont dan ir-Regolament.

6.5. Meta din il-valutazzjoni tkun tlestiet b’'mod sodisfacenti u tkun irceviet dikjarazzjoni ffirmata mill-manifattur
skont il-mudell kif definit fl-Appendi¢i 1 tal-Anness 1, ghandu jinghata certifikat imsemmi Certifikat ta’
Konformita ghas-CSMS kif deskritt fl-Anness 4 ta’ dan ir-Regolament (minn hawn'’ il quddiem i¢-Certifikat ta’
Konformita ghas-CSMS) lill-manifattur.

6.6. L-Awtorita tal-Approvazzjoni jew is-Servizz Tekniku taghha ghandhom juzaw il-mudell stabbilit fl-Anness 4 ta’
dan ir-Regolament ghac¢-Certifikat ta’ Konformita ghas-CSMS .

6.7. I¢-Certifikat ta’ Konformita ghas-CSMS ghandu jibqa’ validu ghal massimu ta’ tliet snin mid-data tal-hrug ta¢-
certifikat sakemm ma jigix irtirat.

6.8. L-Awtorita tal-Approvazzjoni li tkun tat i¢-Certifikat ta” Konformita ghas-CSMS tista’ fi kwalunkwe hin tivverifika
li r-rekwiziti ghalih ikomplu jigu ssodisfati. L-Awtorita tal-Approvazzjoni ghandha tirtira ¢-Certifikat ta’
Konformita ghas-CSMS jekk ir-rekwiziti stabbiliti fdan ir-Regolament ma jibqghux jigu ssodisfati.

6.9. Il-manifattur ghandu jinforma lill-Awtorita tal-Approvazzjoni jew lis-Servizz Tekniku taghha bi kwalunkwe bidla
li se taffettwa rrilevanza tac-Certifikat ta’ Konformita ghas-CSMS. Wara konsultazzjoni mal-manifattur,
l-Awtorita tal-Approvazzjoni jew is-Servizz Tekniku taghha ghandhom jiddeciedu jekk humiex mehtiega verifiki
godda.

6.10.  Fi zmien debitu, li jippermetti lill-Awtorita tal-Approvazzjoni tlesti l-valutazzjoni taghha qabel tmiem il-perjodu
ta’ validita ta¢-Certifikat ta’ Konformita ghas-CSMS, il-manifattur ghandu japplika ghal Certifikat ta’ Konformita
¢did jew ghall-estensjoni ta¢-Certifikat ta’ Konformitd ezistenti ghas-CSMS. L-Awtorita tal-Approvazzjoni
ghandha, soggett ghal valutazzjoni pozittiva, tohrog Certifikat ta’ Konformita ¢did ghas-CSMS jew testendi
l-validita tieghu ghal perjodu ulterjuri ta’ tliet snin. L-Awtorita tal-Approvazzjoni ghandha tivverifika li s-CSMS
tkompli tikkonforma mar-rekwiziti ta’ dan ir-Regolament. L-Awtorita tal-Approvazzjoni ghandha tohrog
certifikat gdid fkazijiet fejn il-bidliet ikunu ngiebu ghall-attenzjoni tal-Awtorita tal-Approvazzjoni jew tas-Servizz
Tekniku taghha u l-bidliet ikunu gew ivvalutati mill-gdid b’mod pozittiv.

6.11.  L-iskadenza jew l-irtirar ta¢-Certifikat ta’ Konformita ghas-CSMS tal-manifattur ghandhom jigu kkunsidrati, fir-
rigward tat-tipi ta’ vetturi li ghalihom is-CSMS ikkoncernata kienet rilevanti, bhala modifika tal-approvazzjoni, kif
imsemmi fil-paragrafu 8, li tista’ tinkludi l-irtirar tal-approvazzjoni jekk il-kundizzjonijiet ghall-ghoti tal-
approvazzjoni ma jibqghux jigu ssodisfati.
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7. SPECIFIKAZZJONIJIET

7.1. Specifikazzjonijiet generali

7.1.1.  Ir-rekwiziti ta’ dan ir-Regolament ma ghandhomx jirrestringu d-dispozizzjonijiet jew ir-rekwiziti ta’ Regolamenti
ohra tan-NU.

7.2. Rekwiziti ghas-Sistema tal-Gestjoni ta¢-Cibersigurta

7.2.1.  Ghall-valutazzjoni, l-Awtorita tal-Approvazzjoni jew is-Servizz Tekniku taghha ghandhom jivverifikaw li
l-manifattur tal-vettura ghandu stabbilita Sistema tal-Gestjoni ta¢-Cibersigurtd u ghandhom jivverifikaw
il-konformita taghha ma’ dan ir-Regolament.

7.2.2.  Is-Sistema tal-Gestjoni ta¢-Cibersigurta ghandha tkopri l-aspetti li gejjin:

7.2.2.1. Il-manifattur tal-vettura ghandu juri lill-Awtorita tal-Approvazzjoni jew lis-Servizz Tekniku li s-Sistema tal-

Gestjoni tac-Cibersigurta taghhom tapplika ghall-fazijiet li gejjin:

(a) Fazi tal-izvilupp;

(b) Fazi tal-produzzjoni;

(c) Fazita’ wara l-produzzjoni.

7.2.2.2. ll-manifattur tal-vettura ghandu juri li l-processi uzati fis-Sistema tal-Gestjoni ta¢-Cibersigurtd tieghu jizguraw li
s-sigurta titgies b’'mod adegwat, inkluz ir-riskji u l-mitigazzjonijiet elenkati fl-Anness 5. Dan ghandu jinkludi:

(a) Il-processi uzati fl-organizzazzjoni tal-manifattur ghall-gestjoni tac-cibersigurta;

(b) Il-processi uzati ghall-identifikazzjoni tar-riskji ghat-tipi ta’ vetturi. Fi hdan dawn il-processi, it-theddid
fl-Anness 5, Parti A, u theddid rilevanti ichor ghandhom jigu kkunsidrati;

(c) Il-processi uzati ghall-valutazzjoni, il-kategorizzazzjoni u t-trattament tar-riskji identifikati;

(d) Il-processi stabbiliti biex jigi vverifikat li r-riskji identifikati huma gestiti b’'mod xierag;

(e) Il-processi uzati ghall-ittestjar tac-¢ibersigurta ta’ tip ta’ vettura;

(f) 1l-processi uzati biex jigi Zgurat li l-valutazzjoni tar-riskju tinzamm attwali;

(g) ll-processi uzati ghall-monitoragg, l-identifikazzjoni ta’ attakki cibernetici , tat-theddid ¢ibernetiku u ta’
vulnerabbiltajiet fuq tipi ta’ vetturi u r-rispons ghalihom, kif ukoll il-processi uzati biex jigi vvalutat jekk
il-mizuri tac-¢ibersigurta implimentati ghadhomx effettivi fid-dawl ta’ theddid u vulnerabbiltajiet ¢ibernetici
godda li gew identifikati.

(h) IT-processi uzati biex tigi pprovduta data rilevanti ghall-appogg tal-analizi ta’ attentati ta’ attakki ¢ibernetici
jew ta’ attakki ¢ibernetici li rnexxew.

7.2.2.3. Il-manifattur tal-vettura ghandu juri li l-processi uzati fis-Sistema tal-Gestjoni ta¢-Cibersigurta tieghu se jizguraw
li, abbazi tal-kategorizzazzjoni msemmija fil-paragrafu 7.2.2.2(c) u 7.2.2.2(g), it-theddid cibernetiku u
l-vulnerabbiltajiet li jirrikjedu rispons mill-manifattur tal-vettura jittaffew fperjodu ta’ zmien ragonevoli.

7.2.2.4. Il-manifattur tal-vettura ghandu juri li l-processi uzati fis-Sistema tal-Gestjoni ta¢-Cibersigurta tieghu se jizguraw li

l-monitoragg imsemmi fil-paragrafu 7.2.2.2(g) jkun kontinwu. Dan ghandu:
(a) Jinkludi fil-monitoragg il-vetturi wara l-ewwel registrazzjoni;

(b) Jinkludi l-kapacita li jigu analizzati u identifikati t-theddid cibernetiku, il-vulnerabbiltajiet u Il-attakki
¢ibernetic¢i minn data dwar il-vetturi u registri tal-vetturi. Din il-kapacita ghandha tirrispetta l-paragrafu 1.3 u
d-drittijiet tal-privatezza tas-sidien jew tas-sewwieqa tal-karozzi, b’'mod partikolari fir-rigward tal-kunsens.
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7.2.2.5. Il-manifattur tal-vettura ghandu jkun mehtieg juri kif is-Sistema tal-Gestjoni ta¢-Cibersigurtd tieghu se
timmaniggja d-dipendenzi li jistghu jezistu ma’ fornituri, fornituri ta’ servizzi jew suborganizzazzjonijiet tal-
manifattur b'’kuntratt, fir-rigward tar-rekwiziti tal-paragrafu 7.2.2.2.

7.3. Rekwiziti ghat-tipi ta’ vetturi

7.3.1.  Il-manifattur ghandu jkollu Certifikat ta’ Konformita validu ghas-Sistema tal-Gestjoni ta¢-Cibersigurta rilevanti
ghat-tip ta’ vettura li tkun ged tigi approvata.

Madankollu, ghall-approvazzjonijiet tat-tip qabel I-1 ta’ Lulju 2024, jekk il-manifattur tal-vettura jista’ juri li t-tip
ta’ vettura ma setax jigi zviluppat fkonformita mas-CSMS, il-manifattur tal-vettura ghandu juri li ¢-¢ibersigurta
giet ikkunsidrata b'mod adegwat matul il-fazi tal-izvilupp tat-tip ta’ vettura kkoncernat.

7.3.2.  Il-manifattur tal-vettura ghandu jidentifika u jimmaniggja, ghat-tip ta’ vettura li jkun qed jigi approvat, ir-riskji
relatati mal-fornitur.

7.3.3.  Il-manifattur tal-vettura ghandu jidentifika l-elementi kritici tat-tip ta’ vettura u jwettaq valutazzjoni tar-riskju
ezawrjenti ghat-tip ta’ vettura u ghandu jittratta/jimmaniggja r-riskji identifikati b’mod xieraq. Il-valutazzjoni tar-
riskju ghandha tqis l-elementi individwali tat-tip ta’ vettura u l-interazzjonijiet taghhom. Il-valutazzjoni tar-riskju
ghandha tgis ukoll l-interazzjonijiet ma’ kwalunkwe sistema esterna. Waqt il-valutazzjoni tar-riskji, il-manifattur
tal-vettura ghandu jqis ir-riskji relatati mat-theddid kollu msemmi fl-Anness 5, il-Parti A, kif ukoll kwalunkwe
riskju rilevanti iehor.

7.3.4. Il-manifattur tal-vettura ghandu jipprotegi t-tip ta’ vettura mir-riskji identifikati fil-valutazzjoni tar-riskju tal-
manifattur tal-vettura. Ghandhom jigu implimentati mitigazzjonijiet proporzjonati biex jigi protett it-tip ta’
vettura. Il-mitigazzjonijiet implimentati ghandhom jinkludu l-mitigazzjonijiet kollha msemmija fl-Anness 5,
il-Parti B u C li huma rilevanti ghar-riskji identifikati. Madankollu, jekk mitigazzjoni msemmija fl-Anness 5,
Parti B jew C, ma tkunx rilevanti jew ma tkunx bizzejjed ghar-riskju identifikat, il-manifattur tal-vettura ghandu
jizgura li tigi implimentata mitigazzjoni xierqa ohra.

B’'mod partikolari, ghall-approvazzjonijiet tat-tip qabel 1-1 ta’ Lulju 2024, il-manifattur tal-vettura ghandu jizgura
li tigi implimentata mitigazzjoni xierqa ohra jekk miZura ta’ mitigazzjoni msemmija fl-Anness 5, Parti B jew C ma
tkunx teknikament fattibbli. Il-valutazzjoni rispettiva tal-fattibbilta teknika ghandha tigi pprovduta mill-manifattur
lill-awtorita tal-approvazzjoni.

7.3.5. I-manifattur tal-vettura ghandu jimplimenta mizuri xierqa u proporzjonati biex jigu zgurati ambjenti ddedikati
fuq it-tip ta’ vettura (jekk ikunu pprovduti) ghall-hzin u l-ezekuzzjoni ta’ software, servizzi, applikazzjonijiet jew
data tas-suq ta’ wara I-bejgh.

7.3.6.  Il-manifattur tal-vettura ghandu jwettaq, qabel l-approvazzjoni tat-tip, ittestjar xieraq u suffi¢jenti biex jivverifika
l-effettivita tal-mizuri ta’ sigurta implimentati.

7.3.7.  Il-manifattur tal-vettura ghandu jimplimenta mizuri ghat-tip ta’ vettura biex:
(a) Jidentifika u jipprevjeni attakki ¢iberneti¢i fuq vetturi tat-tip ta’ vettura;

(b) Jappoggja l-kapacita ta’ monitoragg tal-manifattur tal-vettura fir-rigward tal-identifikazzjoni ta’ theddid,
il-vulnerabbiltajiet u attakki ¢ibernetici rilevanti ghat-tip ta’ vettura;

(c) Jipprovdi l-kapacita forensika tad-data biex tkun tista’ ssir analizi ta’ attentati ta’ attakki cibernetici jew ta’
attakki cibernetici li rnexxew.

7.3.8. Il-moduli kriptografici uzati ghall-fini ta’ dan ir-Regolament ghandhom ikunu konformi mal-istandards ta’
kunsens. Jekk il-moduli kriptografi¢i uzati ma jkunux konformi mal-istandards ta’ kunsens, il-manifattur tal-
vettura ghandu jiggustifika l-uzu taghhom.

7.4. Dispozizzjonijiet dwar ir-rapportar
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7.4.1.  Il-manifattur tal-vettura ghandu jirrapporta mill-inqas darba fis-sena, jew b'mod aktar frekwenti jekk rilevanti, lill-
Awtorita tal-Approvazzjoni jew lis-Servizz Tekniku l-ezitu tal-attivitajiet ta’ monitoragg tieghu, kif definit fil-
paragrafu 7.2.2.2(g), dan ghandu jinkludi informazzjoni rilevanti dwar attakki cibernetici godda. Il-manifattur ta’
vettura ghandu jirrapporta u jikkonferma wkoll lill-Awtorita tal-Approvazzjoni jew lis-Servizz Tekniku li
|-mitigazzjonijiet tac-cibersigurta implimentati ghat-tipi ta’ vetturi taghhom ghadhom effettivi u li ttiehdet
kwalunkwe azzjoni addizzjonali.

7.4.2.  L-Awtorita tal-Approvazzjoni jew is-Servizz Tekniku ghandhom jivverifikaw l-informazzjoni pprovduta u, jekk
ikun mehtieg, jirrikjedu lill-manifattur tal-vettura biex jirrimedja kwalunkwe ineffettivita identifikata.

Jekk ir-rapportar jew it-twegiba ma jkunux bizzejjed, I-Awtorita tal-Approvazzjoni tista’ tiddeciedi li tirtira s-CSMS
fkonformita mal-paragrafu 6.8.

8. MODIFIKA TAT-TIP TA’ VETTURA U ESTENSJONI TAL-APPROVAZZJONI TAT-TIP

8.1. Kull modifika tat-tip ta’ vettura li taffettwa l-prestazzjoni teknika taghha fir-rigward tac-cibersigurta ufjew
id-dokumentazzjoni mehtiega fdan ir-Regolament ghandha tigi nnotifikata lill-awtorita tal-approvazzjoni li tkun
approvat it-tip ta’ vettura. L-Awtorita tal-Approvazzjoni mbaghad tista’ jew:

8.1.1.  Tqis li l-modifiki li saru ghadhom konformi mar-rekwiziti u d-dokumentazzjoni tal-approvazzjoni tat-tip ezistenti;

jew

8.1.2.  Tipprocedi ghal valutazzjoni komplementari mehtiega skont il-paragrafu 5, u tirrikjedi, fejn rilevanti, rapport tat-
test ulterjuri mis-Servizz Tekniku responsabbli mit-twettiq tat-testijiet.

8.1.3. Il-konferma jew l-estensjoni jew ir-rifjut tal-approvazzjoni, fejn jigu specifikati l-bidliet, ghandhom jigi
kkomunikati permezz ta’ formola ta’ komunikazzjoni konformi mal-mudell fl-Anness 2 ta’ dan ir-Regolament.
L-Awtorita tal-Approvazzjoni li tohrog l-estensjoni tal-approvazzjoni ghandha tassenja numru tas-serje ghal tali
estensjoni u ghandha tinforma b’dan lill-Partijiet 1-ohrajn ghall-Ftehim tal-1958 li japplikaw dan ir-Regolament
permezz ta’ formola ta’ komunikazzjoni li tkun konformi mal-mudell fl-Anness 2 ta’ dan ir-Regolament.

9. IL-KONFORMITA TAL-PRODUZZJONI

9.1. [I-Proceduri tal-Konformita tal-Produzzjoni ghandhom ikunu konformi ma’ dawk stabbiliti fl-Iskeda 1 ghall-
Ftehim tal-1958, (E/ECE/TRANS/505Rev.3), bir-rekwiziti i gejjin:

9.1.1.  Id-detentur tal-approvazzjoni ghandu jizgura li r-rizultati tat-testijiet ghall-konformita tal-produzzjoni huma
rregistrati u li d-dokumenti annessi jibqghu disponibbli ghal perjodu ddeterminat fi ftehim mal-Awtorita tal-
Approvazzjoni jew is-Servizz Tekniku taghha. Dan il-perjodu ma ghandux jagbez 1-10 snin li jibdew jghoddu
miz-zmien meta l-produzzjoni titwaqqaf ghalkollox;

9.1.2.  L-Awtorita tal-Approvazzjoni li tkun tat l-approvazzjoni tat-tip tista’ fi kwalunkwe hin tivverifika I-metodi ghall-
kontroll tal-konformita applikati fkull facilita tal-produzzjoni. Il-frekwenza normali ta’ dawn il-verifiki ghandha
tkun ta’ darba kull tliet snin.

10. PENALI GHAL NUQQAS TA’ KONFORMITA TAL-PRODUZZJONI

10.1.  L-approvazzjoni moghtija fir-rigward ta’ tip ta’ vettura skont dan ir-Regolament tista’ tigi rtirata jekk ma jkunx
hemm konformita mar-rekwiziti stabbiliti fdan ir-Regolament jew jekk il-vetturi tal-kampjun jongsu milli jkunu
konformi mar-rekwiziti ta’ dan ir-Regolament.

10.2.  Jekk Awtorita tal-Approvazzjoni tirtira l-approvazzjoni li kienet tat qabel, ghandha minnufih tavza b’dan lill-
Partijiet Kontraenti li ged japplikaw dan ir-Regolament permezz ta’ formola ta’ komunikazzjoni konformi mal-
mudell fl-Anness 2 ta’ dan ir-Regolament.
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11. PRODUZZJONI MWAQQFA GHALKOLLOX

11.1.  Jekk id-detentur tal-approvazzjoni jwaqqaf ghalkollox il-manifattura ta’ tip ta’ vettura approvat skont dan
ir-Regolament, huwa ghandu jinforma b'dan lill-awtorita li tkun tat l-approvazzjoni. Malli tircievi
l-komunikazzjoni rilevanti, dik l-awtorita ghandha tinforma b’dan lill-Partijiet Kontraenti l-ohrajn ghall-Ftehim li
japplikaw dan ir-Regolament permezz ta’ kopja tal-formola tal-approvazzjoni li fl-ahhar taghha jkollha, biittri
kbar, l-annotazzjoni “PRODUZZJONI MWAQQFA” iffirmata u datata.

12. ISMIJIET U INDIRIZZI TAS-SERVIZZI TEKNICI RESPONSABBLI MIT-TWETTIQ TAT-TEST TAL-APPROVAZZJONI U TAL-
AWTORITAJIET TAL-APPROVAZZJONI TAT-TIP

12.1.  I-Partijiet Kontraenti ghall-Ftehim li japplikaw dan ir-Regolament ghandhom jikkomunikaw lis-Segretarjat tan-
Nazzjonijiet Uniti l-ismijiet u l-indirizzi tas-servizzi tekni¢i responsabbli ghat-twettiq tat-testijiet tal-
approvazzjoni u tal-Awtoritajiet tal-Approvazzjoni tat-Tip li jaghtu l-approvazzjoni, u lii min ghandhom
jintbaghtu I-formoli li jiccertifikaw l-approvazzjoni jew l-estensjoni, jew ir-rifjut jew l-irtirar tal-approvazzjoni,
mahruga f'pajjizi ohra.



L 82/40 1l-Gurnal Ufficjali tal-Unjoni Ewropea 9.3.2021

ANNESS 1
Dokument ta’ informazzjoni

L-informazzjoni li gejja, fejn applikabbli, ghandha tinghata fi tliet kopji u tinkludi werrej. Kwalunkwe disinn ghandu jigi
pprovdut fi skala xierga u b'dettall suffi¢jenti fuq karta ta’ dags A4, jew fuq folder ta’ format A4. Fkaz li jkun hemm xi
ritratti, dawn ghandhom ikunu ddettaljati bizzejjed.

1. Ghamla (l-isem kummerdjali tal-manifattur): ..........oo i
2. Tip u deskrizzjoni(jiet) kummercjali generali: ...........co.oiiiii i
3. Il-mezz ta’ identifikazzjoni tat-tip, jekk immarkat fuq il-vettura: ...
4. Fejn tinsab dik il-marka: .. ...
5. Kategorija/kategoriji tal-VEttura: .........o.uiie ittt
6. Isem u indirizz tal-manifattur/tar-rapprezentat tal-manifattur: .............ooiiiiiiiiiii e
7. L-isem/ismijiet u l-indirizz(j) tal-impjant(i) tal-assemblag@: ...........cooiiiiiiiiii
8. Ir-ritratt(i) ufjew id-disinn/disinji ta’ vettura rappreZentattivar . ... ........evueeueruterteetent ettt
9. Cibersigurta

9.1. Il-karatteristici generali tal-kostruzzjoni tat-tip ta’ vettura, inkluz:
() Is-sistemi tal-vettura li huma rilevanti ghac-¢ibersigurta tat-tip ta’ vettura;
(b) I-komponenti ta’ dawk is-sistemi li huma rilevanti ghac-cibersigurta;

(c) L-interazzjonijiet ta’ dawk is-sistemi ma’ sistemi ohra fi hdan it-tip ta’ vettura u l-interfacci esterni.
9.2. Rapprezentazzjoni skematika tat-tip ta’ vettura
9.3. In-numru ta¢-Certifikat ta’ Konformitd ghas-CSMS: ..........uiuuiuiniii i

9.4. Dokumenti ghat-tip ta’ vettura li ghandu jigi approvat li jiddeskrivu l-ezitu tal-valutazzjoni tar-riskju taghha u r-riskji
identifikatis ... .o

9.5. Dokumenti ghat-tip ta’ vettura li ghandu jigi approvat li jiddeskrivu l-mitigazzjonijiet li gew implimentati fis-sistemi
elenkati, jew ghat-tip ta’ vettura, u kif dawn jindirizzaw ir-riskji ddikjarati: ...

9.6. Dokumenti ghat-tip ta’ vettura li ghandu jigi approvat li jiddeskrivu I-protezzjoni ta’ ambjenti ddedikati ghal software,
servizzi, applikazzjonijiet jew data tas-suq ta’ wara l-bejgh: ...

9.7. Dokumenti ghat-tip ta’ vettura li ghandu jigi approvat li jiddeskrivu liema testijiet intuzaw biex tigi vverifikata
¢-Cibersigurta tat-tip ta’ vettura u s-sistemi taghha u l-ezitu ta’ dawk it-testijiet: ..o,

9.8. Deskrizzjoni tal-kunsiderazzjoni tal-katina tal-provvista fir-rigward tac-¢ibersigurta: .............cooeviiiiiiiii..
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Appendiéi 1 tal-Anness 1
Mudell tad-Dikjarazzjoni ta’ Konformita tal-Manifattur ghas-CSMS
Id-dikjarazzjoni ta’ konformita tal-manifattur mar-rekwiziti ghas-Sistema tal-Gestjoni tac-Cibersigurta
Isem il-Manifattur: ... .
Indirizz tal-Manifattur: ... e

R (Isem il-Manifattur) jafferma li I-processi mehtiega ghall-konformita mar-rekwiziti ghas-Sistema tal-Gestjoni ta¢-
Cibersigurta stabbiliti fil-paragrafu 7.2 tar-Regolament tan-NU 155 huma installati u se jinzammu. ....... ........ ........

Maghmul fi: ..o (post)

ISemm I-fIFMAtaI UL ..o e e
FUNZJOni tal-fIrmatarjlis ... ..ot e

(Timbru u firma tar-rapprezentant tal-manifattur)
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ANNESS 2
Komunikazzjoni
(Format massimu: A4 (210 x 297 mm))

Mahruga minn: Isem l-amministrazzjoni:

Li tikkoncerna () Approvazzjoni moghtija
Approvazzjoni estiza
Approvazzjoni rtirata b’effett minn jj/xx/ssss
Approvazzjoni rrifjutata
Produzzjoni mwagqgfa ghalkollox

ta’ tip ta’ vettura, skont ir-Regolament tan-NU Nru 155

INTU Al APPIOVAZZIOME o .uentt ettt et ettt ettt et e e e e ettt e e e ettt e e ettt e
INTU AL ESEEIISIOME: ..t tntt ettt ettt et et et et et e et et e et e e et e e e e et et e et et et e et e e e
Raguni ghall-eStensjomic ... ... ou e e
1. Ghamla (l-isem kummerdjali tal-manifattur): ..........ooiiii i e
2. Tip u deskrizzjoni(jiet) kummercjali generali ..........o.oi i
3. Il-mezz ta’ identifikazzjoni tat-tip, jekk immarkat fuq il-vettura: ...
3.1. Fejn tinsab dik il-marka: ...
4. Kategorijajkategoriji tal-Vettura: ...........ouuiuiit it e
5. Isem u indirizz tal-manifattur | tar-rapprezentat tal-manifattur: .......... ..o
6. L-Isem/Ismijiet u l-Indirizz(i) tal-impjant(i) tal-produzzjoni .............cooiiiiiiii e
7. Numru tac-certifikat ta’ konformita ghas-sistema tal-gestjoni tac-cibersigurta: ................oooiiiiiiiiiii .
8. Is-Servizz Tekniku responsabbli ghat-twettiq tat-teStijiet: .........ovueiitiit i
9. Data tar-TAPPOTE TAT-EESE: ...ttt ettt ettt et et ettt et et et et
10. NUMIU tar-TAPPOTT TAL-EESTI ...ttt ittt ettt ettt ettt ettt ettt e et ettt ettt eeeeeeenn
11. Rimarki: (jekk applikabbli). ... .o

I oo 1]
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15. Il-werrej ghall-pakkett tal-informazzjoni pprezentat lill-Awtorita tal-Approvazzjoni, li jista’ jinkiseb fuq talba, jinsab
mehmuz:

(") In-numru li jiddistingwi l-pajjiz li jkun ta/estendafirrifjutafirtira approvazzjoni (ara d-dispozizzjonijiet ghall-approvazzjoni fir-
Regolament).
(%) Ingassa dak li ma japplikax.:
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ANNESS 3

L-arrangament tal-marka ta’ approvazzjoni

MUDELL A

(Ara l-paragrafu 4.2 ta’ dan ir-Regolament)

(]
|

(E4) = 155R 001234 [

~
|
)
“
(O8]

a = 8§ mm min.

Il-marka tal-approvazzjoni ta’ hawn fuq imwahhla ma’ vettura turi li t-tip ikkoncernat ta’ vettura tat-triq gie approvat fin-
Netherlands (E 4), skont ir-Regolament Nru 155, u bin-numru tal-approvazzjoni 001234. L-ewwel Zewg Cifri tan-numru
tal-approvazzjoni juru li l-approvazzjoni nghatat skont ir-rekwiziti ta’ dan ir-Regolament fil-forma originali tieghu (00).
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ANNESS 4
Mudell ta¢-Certifikat ta’ Konformita ghas-CSMS
Certifikat ta’ konformita ghas-sistema tal-gestjoni tac-¢ibersigurta
flimkien mar-Regolament tan-NU Nru 155
Numru ta¢-Certifikat [Numru ta’ Referenza]
[oeeee Awtorita tal-Approvazzjoni]
Jiccertifika li

01 714 o PO
Indirizz tal-manifattur: ... ..o

jikkonforma mad-dispozizzjonijiet tal-paragrafu 7.2 tar-Regolament Nru 155

Sart I-verifiKi fUq: <. .o e
skont (isem u indirizz tal-Awtorita tal-Approvazzjoni jew tas-Servizz Tekniku): ...
INUIMIT EAT-TAPPOITD .ottt ettt et ettt ettt et et ettt e et e e et e e et e et e et e e e e e
I¢-Certifikat huwa validu sa [...vvivniiniiiiie s Data]
Maghmul fi [o...oveeiiii Post]
| T PP Data]
[ Firma]

Hemziet: deskrizzjoni tas-Sistema tal-Gestjoni ta¢-Cibersigurta mill-manifattur.
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ANNESS 5

Lista ta’ theddid u mitigazzjonijiet korrispondenti

Dan I-Anness jikkonsisti minn tliet partijiet. II-Parti A ta’ dan l-anness tiddeskrivi I-linja bazi ghat-theddid, il-vulnerab-

biltajiet u I-metodi ta’ attakk. Il-Parti B ta’ dan l-anness tiddeskrivi 1-mitigazzjonijiet ghat-theddid li huwa mahsub ghat-
tipi ta’ vetturi. Il-Parti C tiddeskrivi I-mitigazzjonijiet ghat-theddid li huwa mahsub ghall-ogsma barra l-vetturi, ez. fuq
back-ends tal-IT.

implimentati mill-manifatturi tal-vetturi.

[-Parti A, il-Parti B, u l-Parti C ghandhom jitgiesu ghall-valutazzjoni tar-riskju u ghall-mitigazzjonijiet li ghandhom jigu

. Il-vulnerabbilta ta’ livell gholi u l-ezempji korrispondenti taghha gew indi¢jati fil-Parti A. L-istess indicjar gie referenzjat
fit-tabelli fil-Partijiet B u C biex kull attakk/vulnerabbilta jigi marbut ma’ lista ta’ mizuri ta’ mitigazzjoni korrispondenti.

. L-analizi tat-theddid ghandha tikkunsidra wkoll l-impatti possibbli ta’ attakk. Dawn jistghu jghinu biex tigi accertata
s-severita ta’ riskju u jidentifikaw riskji addizzjonali. L-impatti possibbli ta’ attakk jistghu jinkludu:

(a

Cx

&

=

E

Parti A. Vulnerabbilta jew metodu ta’ attakk relatati mat-theddid

=

AAAAA
o o
- -

9

Thaddim sikur tal-vettura affettwata;
II-funzjonijiet tal-vettura jieqfu jahdmu;
Software modifikat, prestazzjoni mibdula;
Software mibdul izda I-ebda effett operattiv;
Vjolazzjoni tal-integrita tad-data;
Vjolazzjoni tal-kunfidenzjalita tad-data;
Telf tad-disponibbilta tad-data;

Ohrajn, inkluza l-kriminalita.

Tabella A1.

Tabella A1

. Deskrizzjonijiet ta’ livell gholi ta’ theddid u l-metodu relatat mal-vulnerabbilta jew l-attakk huma elenkati fit-

Lista ta’ vulnerabbiltajiet jew metodi ta’ attakk relatati mat-theddid

Deskrizzjonijiet ta’ livell gholi u ta’ sottolivell ta’ vulnerabbilta/

Ezempju ta’ vulnerabbilta jew metodu ta’ attakk

theddida
4.3.1. Theddid firri- | 1 | Servers back-end wuzati | 1.1 Abbuz ta’ privileggi mill-persunal (attakk
gward ta’ back- bhala mezz biex jattakkaw minn gewwa)
endserversrela- vettura jew jisiltu data
tati ma’ vetturi 1.2 Access bl-internet mhux awtorizzat ghas-
fil-qasam server (attivat perezempju permezz ta’
backdoors, vulnerabbiltajiet tas-software
tas-sistema mhux kumpressat, attakki SQL
jew mezzi ohra)
1.3 Access fiziku mhux awtorizzat ghas-server
(imwettaq minn perezempju USB sticks jew
mezzi ohra konnessi mas-server)
2 | Interuzzjoni  tas-servizzi | 2.1 Attakk fuq server back-end li jwaqqfuh milli

taffettwa
vettura

minn server back-end, li
t-thaddim ta’

jiffunzjona, perezempju ma jhallihx
jinteragixxi mal-vetturi u milli jipprovdi
servizzi li jiddependu fughom

9.3.2021
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Deskrizzjonijiet ta’ livell gholi u ta sottolivell ta’ vulnerabbilta/

theddida

Ezempju ta’ vulnerabbilta jew metodu ta’ attakk

4.3.2. Theddid ghall-
vetturi  fir-ri-
gward tal-kana-
i ta@ komuni-
kazzjoni tagh-
hom

Data relatata mal-vettura | 3.1 Abbuz ta’ privileggi mill-persunal (attakk
mizmuma fuq  servers minn gewwa)
back-end li tintilef jew tigi
kompromessa (“vjolazzjoni | 3.2 Telf ta’ informazzjoni fil-cloud. Data
tad-data”) sensittiva tista’ tintilef minhabba attakki jew
in¢identi meta d-data tinhazen minn
fornituri terzi tas-servizzi tal-cloud
3.3 Access bl-internet mhux awtorizzat ghas-
server (attivat perezempju permezz ta’
backdoors, vulnerabbiltajiet tas-software
tas-sistema mhux kumpressat, attakki SQL
jew mezzi ohra)
3.4 Access fiziku mhux awtorizzat ghas-server
(imwettaq perezempju minn USB sticks jew
mezzi ohra konnessi mas-server)
3.5 Vjolazzjoni ta’ informazzjoni permezz ta’
kondivizjoni mhux intenzjonata tad-data
(ez. zbalji amministrattivi)
Spoofing ta’ messaggi jew | 4.1 Spoofing ta’ messaggi permezz ta’
ta’ data ricevuta mill-vettura impersonazzjoni (ez. 802.11p V2X matul
il-platooning, messaggi GNSS, ecc.)
4.2 Attakk Sybil (sabiex isir spoofing ta’ vetturi
ohra dagslikieku hemm hafna vetturi fit-triq)
Il-kanali ta’ | 5.1 ll-kanali ta’ komunikazzjoni jippermettu
komunikazzjoni uzati biex injezzjoni tal-kodici, perezempju, il-binarju
jitwettqu manipulazzjoni, tas-software mbaghbas jista’ jigi injettat fil-
thassir jew emendi ohra fluss tal-komunikazzjoni
mhux awtorizzati ghall-
kodicifid-data ~ mizmuma | 5.2 Il-kanali ta’ komunikazzjoni jippermettu
mill-vettura manipulazzjoni tad-data/kodi¢i mizmuma
mill-vettura
5.3 Il-kanali ta’ komunikazzjoni jippermettu
kitba fuq id-data/il-kodi¢ci mizmuma mill-
vettura
5.4 Il-kanali ta’ komunikazzjoni jippermettu
t-thassir ta’ data/kodi¢ci mizmuma mill-
vettura
5.5 Il-kanali ta’ komunikazzjoni jippermettu
l-introduzzjoni ta’ data/kodici fil-vettura
(kodici tad-data ghall-ktib)
Il-kanali ta’ | 6.1 Accettazzjoni ta’ informazzjoni minn sors
komunikazzjoni mhux affidabbli jew mhux fdat
jippermettu l-accettazzjoni
ta’ messaggi mhux | 6.2 Attakk minn intermedjarju informatiku/htif
fdati/mhux affidabbli jew li tas-sessjoni
huma vulnerabbli ghal
attakki ta’ hif tas-sessjoni/ | ¢ 3 Attakk replay, perezempju attakk fuq

replay

gateway ta’ komunikazzjoni jippermetti lill-
aggressur inaqqas il-grad tas-software ta’
ECU jew firmware tal-gateway
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Deskrizzjonijiet ta’ livell ghtoﬁie Ctllcﬁg’alsottolivell ta’ vulnerabbilta/ Ezempju ta’ vulnerabbilta jew metodu ta’ attakk
7 L-informazzjoni tista’ tigi | 7.1 Intercettazzjoni ta’ informazzjoni
zvelata facilment. [radjazzjonijiet interferenti/monitoragg tal-
Perezempju, permezz ta’ komunikazzjonijiet
smigh  awdjo  mhux
awtorizzat -~ dWar 7.2 Ksib ta’ access mhux awtorizzat ghal fajls jew
komunikazzjonijiet  jew dat
permess ta’ access mhux a
awtorizzat ghal fajls jew
folders sensittivi
8 | Cahda ta’ attakki ta’ servizz | 8.1 I-bghit ta’ volum kbir ta’ data bla valur lis-
permezz ta’ kanali ta’ sistema ta’ informazzjoni ta’ vettura, sabiex
komunikazzjoni biex din ma tkunx tista’ tipprovdi servizzi bil-mod
ifixklu  I-funzjonijiet tal- normali
vetturi
8.2 Attakk black hole, sabiex tigi mfixkla
l-komunikazzjoni bejn il-vetturi, l-aggressur
jista’ jimblokka l-messaggi bejn il-vetturi
9 | Utent mhux privileggat | 9.1 Utent mhux privileggat jista’ jikseb access
jista’ jikseb access privileggat, perezempju access tar-root
privileggat ghas-sistemi tal-
vettura
10 | Il-viruses inkorporati fil- | 10.1 | Virus inkorporat fil-mezzi ta’
mezzi ta’ komunikazzjoni komunikazzjoni jinfetta s-sistemi tal-vettura
huma kapa¢i jinfettaw
is-sistemi tal-vettura
11 | Messaggi ricevuti mill- | 11.1 | Messaggi interni (ez. CAN) malizzjuzi
vettura (perezempju X2V
jew messaggi djanjostici), |y 5| \goccos vaX malizzjuzi, ez messaggi mill-
jew trazmessi fiha, fihom . . .
kontenut malizzjuz infrastruttura ghall-vettura jew mill-vettura
ghall-vettura (ez. CAM, DENM)
11.3 | Messaggi dijanjostic¢i malizzjuzi
11.4 | Messaggi proprjetarji malizzjuzi (ez. dawk
normalment mibghuta minn OEM jew
fornitur ta’ komponent/sistema/funzjoni)
4.3.3. Theddid ghal | 12 | Uzuhazinjewkompromess | 12.1 | Kompromess tal-proceduri ta’ aggornament
vetturi rigward tal-proceduri ta’ tas-software “over the air”. Dan jinkludi
il-proceduri ta’ aggornament I-fabbrikazzjoni tal-programm jew tal-
aggornament firmware ta’ aggornament tas-sistema
taghhom
12.2 | Kompromess tal-proceduri ta’ aggornament
ta’ software lokali/fiziku. Dan jinkludi
I-fabbrikazzjoni tal-programm jew tal-
firmware ta’ aggornament tas-sistema
12.3 | Is-software jigi manipulat qabel il-process ta’

aggornament (u ghalhekk jigi korrott),
ghalkemm il-process ta’ aggornament huwa
intatt
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Deskrizzjonijiet ta’ livell gholi u ta sottolivell ta’ vulnerabbilta/

Ezempju ta’ vulnerabbilta jew metodu ta’ attakk

theddida

12.4 | Kompromess ta’ ¢wievet kriptografici tal-
fornitur  tas-software biex jippermetti
aggornament invalidu

13 | Huwa possibbli 1i jigu | 13.1 | Cahda ta’ attakk tas-Servizz fuq server jew
michuda  aggornamenti network ta’ aggornament biex jigi evitat
legittimi it-tifrix ta’ aggornamenti kritici ta’ software

ufjew il-ftuh ta’ karatteristi¢i specifici ghall-
klijent

4.3.4. Theddid ghal | 15 | L-atturi legittimi huma | 15.1 | Vittma innocenti (ez. is-sid, l-operatur jew
vetturi rigward kapaci jiehdu azzjonijiet li l-inginier tal-manutenzjoni) tigi mgieghla
azzjonijiet jiffacilitaw attakk tichu azzjoni biex tillowdja malware b’'mod
umani mhuxin- ¢ibernetiku minghajr ma mhux intenzjonat jew tippermetti attakk
tenzjonati li jif- jkunu konxji
facilitaw attakk 15.2 | Proceduri definiti ta’ sigurta ma jigux segwiti
¢ibernetiku

4.3.5. Theddid ghall- | 16 | Il-manipulazzjoni tal- | 16.1 | Manipulazzjoni ta’ funzjonijiet imfassla biex
vetturi  fir-ri- konnettivita tal- is-sistemi  jithaddmu mill-boghod, bhal
gward tal-kon- funzjonijiet tal-vetturi cavetta  ghall-kontroll mill-boghod,
nettivita u tippermetti attakk immobilizzatur, u punti ghall-iccargjar
l-konnessjoni- ¢ibernetiku, dan  jista’
jiet esterni tagh- jinkludi t-telematika; | 16.2 | Manipulazzjoni tat-telematika tal-vettura
hom sistemi  li  jippermettu (ez. manipulazzjoni tal-kejl tat-temperatura

operazzjonijiet mill- ta’ oggetti sensittivi, ftuh mill-boghod tal-

boghod; u sistemi li juzaw bibien tal-merkanzija)

komunikazzjoni bla fili fuq

medda qasira 16.3 | Interferenza ma’ sistemi jew sensuri bla fili
fuq medda qasira

17 | Software ta’ parti terza | 17.1 | Applikazzjonijiet —korrotti, jew dawk
ospitat, ez. b'nuqqas ta’ sigurta tas-software, li jintuzaw
applikazzjonijiet ta’ bhala metodu biex jigu attakkati s-sistemi tal-
divertiment, li jintuzaw vetturi
bhala mezz biex jigu
attakkati  s-sistemi  tal-
vettura

18 | Apparati konnessi ma’ | 18.1 | Interfacci esterni bhal ports USB jew ports
interfac¢i esterni ez. ports ohra li jintuzaw bhala punt ta’ attakk,
USB, port tal-OBD, li perezempju permezz ta’ injezzjoni ta’ kodici
jintuzaw bhala mezz biex
jigu attakkati s-sistemi tal- | 18.2 | Mezzi infettati b'virus imgabbda ma’ sistema
vetturi ta’ vettura

18.3 | Access dijanjostiku (ez. dongles fil-port tal-
OBD) li jintuza biex jiffacilita attakk, ez.
manipulazzjoni tal-parametri tal-vettura
(direttament jew indirettament)

4.3.6. Theddid ghal | 19 | Estrazzjoni tad-data/kodi¢i | 19.1 | Estrazzjoni tad-drittijiet tal-awtur jew
datafkodici tal- tal-vettura software proprjetarju minn sistemi ta’
vettura vettura (piraterija ta’ prodotti)

19.2 | Access mhux  awtorizzat  ghall-
informazzjoni dwar il-privatezza tas-sid
bhall-identita personali, l-informazzjoni
dwar il-kont tal-pagamenti, l-informazzjoni
dwar il-ktieb tal-indirizzi, l-informazzjoni
dwar il-post, I-ID elettronika tal-vettura, ecc.

19.3 | Estrazzjoni ta’ ¢wievet kriptografici
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Deskrizzjonijiet ta’ livell gholi u ta sottolivell ta’ vulnerabbilta/
theddida

Ezempju ta’ vulnerabbilta jew metodu ta’ attakk

20

Manipulazzjoni tad-datafil-
kodici tal-vettura

20.1

Bidliet illegalijmhux awtorizzati fl-ID

elettronika tal-vettura

20.2

Frodi tal-identitd. Perezempju, jekk utent
jixtieq juri identitd ohra meta jikkomunika
mas-sistemi ta’ pedagg, il-back-end tal-
manifattur

20.3

Azzjoni biex jigu evitati s-sistemi ta’
monitoragg (ez. hacking/tbaghbis/
imblukkar ta’ messaggi bhad-data tat-
Tracker tal-ODR, jew l-ghadd ta’ sessjonijiet)

20.4

Manipulazzjoni tad-data biex tigi ffalsifikata
d-data dwar is-sewqan tal-vettura (ez.
kilometragg, velocita tas-sewqan,
direzzjonijiet tas-sewqan, ecc.)

20.5

Bidliet mhux awtorizzati fid-data dijanjostika
tas-sistemna

21

Thassir tad-data/tal-kodici

21.1

Thassir/manipulazzjoni mhux awtorizzati
tar-registru tal-avvenimenti tas-sistema

22

Introduzzjoni ta’ malware

22.2

Introduzzjoni ta’ software malizzjuz jew
attivita ta’ software malizzjuz

23

Introduzzjoni ta’ software
¢did jew kitba fuq software
ezistenti

23.1

Manifattura ta’ software tas-sistema ta’
kontroll tal-vettura jew tas-sistema ta’
informazzjoni

24

Tfixkil ~ tas-sistemi  jew
l-operazzjonijiet

24.1

I¢-cahda tas-servizz, perezempju dan jista’
jigi attivat fuq in-network intern billi jsir
flooding ta’ CAN bus, jew billi jigu
provokati hsarat fuq ECU permezz ta’ rata
gholja ta’ messaggi

25

Manipulazzjoni tal-
parametri tal-vettura

25.1

Access mhux awtorizzat jew falsifikazzjoni
tal-parametri  tal-konfigurazzjoni  tal-
funzjonijiet ewlenin tal-vettura, bhad-data
dwar il-brejkijiet, il-limitu uzat ghall-airbag,
ecc.

25.2

Access mhux awtorizzat jew falsifikazzjoni
tal-parametri tal-iccargjar, bhall-vultagg tal-
iccargjar, il-potenza tal-iccargjar,
it-temperatura tal-batterija, ecc.

4.3.7. Vulnerabbilta-
jiet potenzjali li
jistghu  jigu
sfruttati  jekk
ma jkunux pro-
tetti jew imsah-
ha bizzejjed

26

It-teknologiji kriptografici
jistghu jigu kompromessi
jew ma jigux applikati
bizzejjed

26.1

Kombinament ta’ ¢wievet kriptografici qosra
u perjodu twil ta’ validita jippermetti lill-
aggressur jiddecifra l-kriptagg

26.2

Uzu insufficjenti ta’ algoritmi kriptografici
ghall-protezzjoni ta’ sistemi sensittivi

26.3

Uzu ta’ algoritmi kriptografici li ma
ghadhomx jintuzaw jew li mhux se jibqghu
jintuzaw daqt

9.3.2021
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Deskrizzjonijiet ta’ livell gholi u ta sottolivell ta’ vulnerabbilta/
theddida

Ezempju ta’ vulnerabbilta jew metodu ta’ attakk

27

Partijiet  jew  provvisti
jistghu jigu kompromessi u
bhekk  jippermettu li
l-vetturi jigu attakkati

27.1

Hardware jew software, mahduma biex
jippermettu attakk jew jonqsu milli
jissodisfaw  il-kriterji  tad-disinn  biex
iwaqqfu attakk

28

L-izvilupp tas-software jew
tal-hardware  jippermetti
vulnerabbiltajiet

28.1

Bugs tas-software. Il-prezenza ta’ bugs tas-
software  tista"  tkun  bazi  ghal
vulnerabbiltajiet potenzjali li jistghu jigu
sfruttati. Dan huwa partikolarment minnu
jekk is-software ma jkunx gie ttestjat biex
jigi vverifikat 1i ma jkunx hemm kodici
hazin/bugs maghrufa u jitnaqqas ir-riskju li
jkun hemm kodi¢i hazin/bugs mhux
maghrufa

28.2

L-uzu ta’ dak li jifdal mill-izvilupp (ez. ports
tad-debugs, ports tal-JTAG, mikroprocessuri,
certifikati  tal-izvilupp, passwords tal-
izviluppaturi,...) jista’ jippermetti l-access
ghall-ECUs jew jippermetti lill-aggressuri
jiksbu privileggi oghla

29

Id-disinn tan-network
jintroduci vulnerabbiltajiet

29.1

Ports superfluwi tal-internet li thallew
miftuha, u b’hekk jipprovdu access ghas-

sistemi tan-networks

29.2

Evitar tas-separazzjoni tan-network biex
jinkiseb kontroll. Ezempju specifiku huwa
l-uzu ta’ gateways mhux protetti, jew punti
ta’ access (bhal gateways tat-trakkijiet u
t-trailers), biex jigu evitati l-protezzjonijiet u
jinkiseb access ghal segmenti ohra tan-
network biex jitwettqu atti malizzjuzi,
bhall-bghit ta’ messaggi arbitrarjita’ CAN bus

31

Trasferiment mhux
intenzjonat ta’ data jista’
jsehh

31.1

Vjolazzjoni ta’ informazzjoni. Id-data
personali tista’ tigi zvelata meta I-karozza
tibdel l-utent (ez tinbiegh jew tintuza bhala
vettura tal-kiri minn kerrejja godda)

32

fizika
tista’

Il-manipulazzjoni
tas-sistemi
tippermetti attakk

321

Manipulazzjoni ta’ hardware elettroniku, ez.
hardware elettroniku mhux awtorizzat
mizjud ma’ vettura biex jippermetti attakk
minn intermedjarju informatiku
Sostituzzjoni ta’ hardware
awtorizzat  (ez.  sensuri)
elettroniku mhux awtorizzat
Manipulazzjoni tal-informazzjoni migbura
minn sensur (perezempju, bl-uzu ta’
kalamita ghat-tbaghbis bis-senser tal-effett
Hall imgabbad mal-gerboks)

elettroniku
b’hardware
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Parti B. Mitigazzjonijiet ghat-theddid mahsub ghall-vetturi

1. Mitigazzjonijiet ghall-“Kanali ta’ komunikazzjoni tal-vettura”

II-mitigazzjonijiet ghat-theddid li huwa relatat mal-“Kanali ta’ komunikazzjoni tal-vettura” huma elenkati fit-Tabella

B1.
Tabella B1
Mitigazzjoni ghat-theddid li huwa relatat mal-“Kanali ta’ komunikazzjoni tal-vettura”
Referenza . ; ., . ..
ghat- Theddid ghall- Kanjilt tt;ir(’jlliomumkazz]om tal- Ref Mitigazzjoni
TabellaA1l
4.1 Spoofing ta’ messaggi (ez. 802.11p V2X | M10 | Il-vettura ghandha tivverifika l-awtenticita u
matul il-platooning, messaggi GNSS, ecc.) l-integrita tal-messaggi li tircievi
permezz ta’ impustura
4.2 Attakk Sybil (sabiex isir spoofing ta’ vetturi | M11 I-kontrolli  tas-sigurta ~ ghandhom jigu
ohra dagslikieku hemm hafna vetturi fit- implimentati ghall-hzin ta’ ¢wievet kriptografici
triq) (ez. l-uzu ta’ Moduli tas-Sigurta tal-Hardware)
5.1 Il-kanali ta’ komunikazzjoni jippermettu | M10 | Il-vettura ghandha tivverifika l-awtenticita u
injezzjoni tal-kodici fdata/kodici | M6 l-integrita tal-messaggi li tircievi
mizmuma  mill-vettura,  perezempju Is-sistemi ghandhom jimplimentaw is-sigurta
binarju tas-software mbaghbas jista’ jigi mid-disinn biex jimminimizzaw ir-riskji
injettat fil-fluss tal-komunikazzjoni
5.2 Il-kanali ta’ komunikazzjoni jippermettu | M7 It-tekniki u d-disinji tal-kontroll tal-access
|-manipulazzjoni tad-data/tal-kodici ghandhom jigu applikati biex jipprotegu d-data/
mizmuma mill-vettura il-kodi¢i tas-sistema
5.3 Il-kanali ta’ komunikazzjoni jippermettu
l-kitba fuq data/kodi¢i mizmuma mill-
vettura
5.4 Il-kanali ta’ komunikazzjoni jippermettu
)11 t-thassir ta’ datajkodi¢ci mizmuma mill-
) vettura
5.5 Il-kanali ta’ komunikazzjoni jippermettu
l-introduzzjoni ta’ datajkodi¢i ghas-
sistemi tal-vetturi (kodici tad-data ghall-
ktib)
6.1 Accettazzjoni ta’ informazzjoni minn sors | M10 | Il-vettura ghandha tivverifika l-awtenticita u
mhux affidabbli jew mhux fdat l-integrita tal-messaggi li tircievi
6.2 Attakk minn intermedjarju informatiku/ | M10 | Il-vettura ghandha tivverifika l-awtenticita u
htif tas-sessjoni l-integrita tal-messaggi li tircievi
6.3 Attakk replay, perezempju attakk fuq
gateway ta’ komunikazzjoni jippermetti
lill-aggressur inaqqas il-grad tas-software
ta’ ECU jew firmware tal-gateway
7.1 InterCettazzjoni ta’ informazzjoni | | M12 Id-data kunfidenzjali trazmessa lill-vettura jew
radjazzjonijiet interferenti | monitoragg minnha ghandha tigi protetta
tal-komunikazzjonijiet
7.2 Ksib ta’ ac¢ess mhux awtorizzat ghal fajls | M8 Permezz tad-disinn tas-sistema u tal-kontroll tal-
jew data access, jenhtieg li ma jkunx possibbli ghal
persunal mhux awtorizzat li jaccessa data
personali jew data kritika tas-sistema. Ezempji
ta’ Kontrolli tas-Sigurta jistghu jinsabu fl-OWASP
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Refi . « C P

eg%r;tr-lla Theddid ghall- Kanaht tta liomunlkaZZJom tal- Ref Mitigazzjoni

TabellaA1 vettura

8.1 Il-bghit ta’ ghadd kbir ta’ data li ma tiswix | M13 | Ghandhom jintuzaw mizuri li jidentifikaw u
lis-sistema ta’ informazzjoni ta’ vettura, jirkupraw minn attakk ta’ cahda tas-servizz
sabiex din ma tkunx tista’ tipprovdi
servizzi bil-mod normali

8.2 Attakk  black  hole, tfixkil tal- | M13 | Ghandhom jintuzaw mizuri li jidentifikaw u
komunikazzjoni bejn il-vetturi permezz jirkupraw minn attakk ta’ ¢cahda tas-servizz
ta’ mblokkar tat-trasferiment ta’ messaggi
lejn vetturi ohra

9.1 Utent mhux privileggat jista’ jikseb access | M9 Ghandhom jintuzaw mizuri ghall-prevenzjoni u
privileggat, perezempju access tar-root l-identifikazzjoni ta’ ac¢ess mhux awtorizzat

10.1 Virus inkorporat fil-mezzi ta’ | M14 | Jenhtieg li jigu kkunsidrati mizuri ghall-
komunikazzjoni jinfetta s-sistemi tal- protezzjoni tas-sistemi minn viruses/malware
vettura inkorporati

11.1 Messaggi interni malizzjuzi (ez. CAN) M15 | Jenhtieg li jigu kkunsidrati mizuri biex jigu

identifikati messaggi jew attivitajiet interni
malizzjuzi

11.2 Messaggi V2X malizzjuzi, ez. messaggi | M10 | Il-vettura ghandha tivverifika l-awtenticita u
mill-infrastruttura ghall-vettura jew mill- l-integrita tal-messaggi li tircievi
vettura ghall-vettura (ez. CAM, DENM)

11.3 Messaggi dijanjostici malizzjuzi

11.4 Messaggi proprjetarji malizzjuzi (ez. dawk
normalment mibghuta minn OEM jew
fornitur ta’ komponent/sistema/funzjoni)

. Mitigazzjonijiet ghall-“Process ta’ aggornament”

Il-mitigazzjonijiet ghat-theddid li huwa relatat mal-“Process ta’ aggornament” huma elenkati fit-Tabella B2.

Tabella B2

Mitigazzjonijiet ghat-theddid li huwa relatat mal-“Process ta’ Aggornament”

Referenza
ghat- Theddid ghall-“Process ta’ aggornament” Ref Mitigazzjoni
TabellaA1
12.1 Kompromess tal-proceduri ta' | M16 | Ghandhom jintuzaw proceduri siguri ta’

aggornament tas-software “over the air”.
Dan  jinkludi  l-fabbrikazzjoni  tal-
programm  jew  tal-firmware  ta’
aggornament tas-sistema

12.2 Kompromess tal-proceduri ta’
aggornament ta’ software lokali/fiziku.
Dan  jinkludi  l-fabbrikazzjoni  tal-
programm  jew  tal-firmware @ ta’
aggornament tas-sistema

12.3 Is-software jigi manipulat gabel il-process

ta’ aggornament (u ghalhekk jigi korrott),
ghalkemm il-process ta’ aggornament
huwa intatt

aggornament tas-software
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Referenza
ghat- Theddid ghall-“Process ta’ aggornament” Ref Mitigazzjoni

TabellaA1

12.4 Kompromess ta’ ¢wievet kriptografici tal- | M11 | Il-kontrolli  tas-sigurta  ghandhom  jigu
fornitur tas-software biex jippermetti implimentati ghall-hzin ta’ ¢wievet kriptografici
aggornament invalidu

13.1 Cahda ta’ attakk tas-Servizz fuq server jew | M3 I-Kontrolli tas-Sigurta ghandhom jigu applikati

network ta’ aggornament biex jigi evitat
it-tifrix ta’ aggornamenti kritici ta’ software
ufjew il-ftuh ta’ karatteristici specifici ghall-
klijent

ghas-sistemi back-end. Fejn is-servers back-end
huma kritic¢i ghall-forniment tas-servizzi hemm
mizuri ta’ rkupru fil-kaz ta’ qtugh tas-sistema.
Ezempiji ta’ Kontrolli tas-Sigurta jistghu jinstabu
fl-OWASP

3. Mitigazzjonijiet ghall-“Azzjonijiet umani mhux intenzjonati li jiffacilitaw attakk ¢ibernetiku”

Il-mitigazzjonijiet ghat-theddid li huwa relatat mal-“Azzjonijiet umani mhux intenzjonati li jiffacilitaw attakk
¢ibernetiku” huma elenkati fit-Tabella B3.

Tabella B3
Mitigazzjonijiet ghat-theddid li huwa relatat mal-“Azzjonijiet umani mhux intenzjonati li jiffacilitaw attakk
cibernetiku”
Re;,]r;: % | Theddid relatat mal-“A.zzjoqijiet umani mhux Ref Mitigazzjoni
TabellaA1l mtenZ]onatl
15.1 Vittma innocenti (ez. is-sid, l-operatur jew | M18 | Ghandhom jigu implimentati mizuri ghad-
l-inginier tal-manutenzjoni) tigi ingannata definizzjoni u l-kontroll tar-rwoli tal-utenti u
biex tichu azzjoni halli tillowdja malware l-privileggi tal-access, abbazi tal-prin¢ipju tal-
b’'mod mhux intenzjonat jew tippermetti privilegg tal-inqas access
attakk
15.2 Proceduri definiti ta’ sigurta ma jigux | M19 | L-organizzazzjonijiet ghandhom jizguraw li

segwiti

l-proceduri tas-sigurta jigu definiti u segwiti
inkluz l-illoggjar tal-azzjonijiet u I-access relatati
mal-gestjoni tal-funzjonijiet tas-sigurta

4. Mitigazzjonijiet ghall-“Konnettivita u l-konnessjonijiet esterni”

II-mitigazzjonijiet ghat-theddid li huwa relatat mal-“konnettivita u l-konnessjonijiet esterni” huma elenkati fit-

Tabella B4.

Tabella B4

Mitigazzjoni ghat-theddid li huwa relatat ma’ “konnettivita u konnessjonijiet esterni”

Reé;r;g 2 | Theddid ghall-“KonnettiviFii u I-konnessjonijiet Ref Mitigazzjoni
TabellaAl esterni
16.1 Manipulazzjoni ta’ funzjonijiet mfasslabiex | M20 | Il-kontrolli tas-sigurta ghandhom jigu applikati
is-sistemi ta’ vetturi jithaddmu mill- ghal sistemi li ghandhom access mill-boghod
boghod, bhal cavetta ghall-kontroll mill-
boghod, immobilizzatur, u punti ghall-
iccargjar
16.2 Manipulazzjoni tat-telematika tal-vettura
(ez.  manipulazzjoni  tal-kejl  tat-
temperatura ta’ oggetti sensittivi, ftuh
mill-boghod tal-bibien tal-merkanzija)
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Re;%r;tr_lla Theddid ghall—“KonnetttiVi.t‘e’i u I-konnessjonijiet Ref Mitigazzjoni
TabellaA1 esternt
16.3 Interferenza ma’ sistemi jew sensuri bla fili
fuq medda qasira
17.1 Applikazzjonijiet ~ korrotti, jew dawk | M21 | Is-software ghandu jigi vvalutat, awtentikat u
bnuqqas ta’ sigurta tas-software, li l-integrita tieghu tigi protetta.
jintuzaw bhala metodu biex jigu attakkati Ghandhom jigu applikati kontrolli tas-sigurta
s-sistemi tal-vetturi biex jigi mminimizzat ir-riskju minn software ta’
parti terza li huwa mahsub jew previst li jigi
ospitat fuq il-vettura
18.1 Interfacci esterni bhal ports USB jew ports | M22 | Il-kontrolli tas-sigurta ghandhom jigu applikati
ohra li jintuzaw bhala punt ta' attakk, ghal interfacci esterni
perezempju permezz ta’ injezzjoni ta’ kodici
18.2 Mezzi infettat bil-viruses konnessi mal-
vettura
18.3 Access dijanjostiku (ez. dongles fil-port tal- | M22 | Il-kontrolli tas-sigurta ghandhom jigu applikati
OBD) li jintuza biex jiffacilita attakk, ez. ghal interfacci esterni
manipulazzjoni tal-parametri tal-vettura
(direttament jew indirettament)

5. Mitigazzjonijiet ghall-“Miri potenzjali ta’, jew motivazzjonijiet ghal, attakk”

Il-mitigazzjonijiet ghat-theddid li huwa relatat ma’ “Miri potenzjali ta’, jew motivazzjonijiet ghal, attakk” huma
elenkati fit-Tabella B5.

Tabella B5

Mitigazzjonijiet ghat-theddid li huwa relatat mal-“Miri potenzjali ta’, jew motivazzjonijiet ghal, attakk”

Re;%r;:j 7 Theddid .ghall.-“M?.ri potenzjali ta:: jew Ref Mitigazzjoni

TabellaAl motivazzjonijiet ghal, attakk

19.1 Estrazzjoni tad-drittijiet tal-awtur jew | M7 It-tekniki u d-disinji tal-kontroll tal-access

software proprjetarju minn sistemi ta’ ghandhom jigu applikati biex jipprotegu d-data/
vettura (piraterija tal-prodott | software il-kodici tas-sistema. Ezempji ta’ Kontrolli tas-
misruq) Sigurta jistghu jinstabu fl-OWASP

19.2 Access  mhux  awtorizzat  ghall- | M8 Permezz tad-disinn tas-sistema u tal-kontroll tal-

informazzjoni dwar il-privatezza tas-sid access, jenhtieg li ma jkunx possibbli ghal
bhall-identita personali, l-informazzjoni persunal mhux awtorizzat li jaccessa data
dwar il-kont tal-pagamenti, personali jew data kritika tas-sistema. Ezempji
l-informazzjoni dwar il-ktieb tal-indirizzi, ta’ Kontrolli tas-Sigurta jistghu jinsabu fl-OWASP
l-informazzjoni  dwar il-post, I-ID

elettronika tal-vettura, ecé.

19.3 Estrazzjoni ta’ ¢wievet kriptografici M11 | Il-kontrolli  tas-sigurta ~ ghandhom jigu
implimentati ghall-hzin ta’ ¢wievet kriptografici
ez. Moduli tas-Sigurta

20.1 Bidliet illegali/mhux awtorizzati fl-ID | M7 It-tekniki u d-disinji tal-kontroll tal-access

elettronika tal-vettura ghandhom jigu applikati biex jipprotegu d-data/
20.2 Frodi tal-identitd. Perezempju, jekk utent llkadIF i tas-sistema, Ezempji ta’ Kontrolli tas-
jixtieq juri identita ohra melt)ell jikaornunika Sigurta jistghu jinstabu fl-OWASP
mas-sistemi ta’ pedagg, il-back-end tal-
manifattur

20.3 Azzjoni biex jigu evitati s-sistemi ta’ | M7 It-tekniki u d-disinji tal-kontroll tal-access
monitoragg  (ez.  hacking/tbaghbis| ghandhom jigu applikati biex jipprotegu d-data/
imblukkar ta’ messaggi bhad-data tat- il-kodi¢i tas-sistema. Ezempji ta’ Kontrolli tas-
Tracker tal-ODR, jew l-ghadd ta’ Sigurta jistghu jinstabu fl-OWASP.
sessjonijiet)
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Ref . o pes T
eg%r;tr-lza Theddid .ghalll— M1r1 potenzjali ta’Z jew Ref Mitigazzjoni
TabellaAl motivazzjonijiet ghal, attakk
20.4 Manipulazzjoni  tad-data  biex tigi L-attakki ta’ manipulazzjoni tad-data f'sensurijew
ffalsifikata d-data dwar is-sewqan tal- fuq data trazmessa jistghu jittaffew billi d-data
vettura (ez. kilometragg, velocitd tas- minn sorsi differenti ta’ informazzjoni tigi
sewqan, direzzjonijiet tas-sewqan, ec¢.) korrelatata
20.5 Bidliet mhux  awtorizzati  fid-data
dijanjostika tas-sistema
21.1 Thassir/manipulazzjoni mhux awtorizzati | M7 It-tekniki u d-disinji tal-kontroll tal-access
tar-registru tal-avvenimenti tas-sistema ghandhom jigu applikati biex jipprotegu d-data/
il-kodici tas-sistema. Ezempji ta’ Kontrolli tas-
Sigurta jistghu jinstabu fl-OWASP.
22.2 Introduzzjoni ta’ software malizzjuz jew | M7 It-tekniki u d-disinji tal-kontroll tal-access
attivita ta’ software malizzjuz ghandhom jigu applikati biex jipprotegu d-data/
) , ] ’ il-kodi¢i tas-sistema. Ezempji ta’ Kontrolli tas-
23.1 Manifattura ta’ software tas-sistema ta Sigurta jistghu jinstabu fl-OWASP.
kontroll tal-vettura jew tas-sistema ta’
informazzjoni
24.1 I¢-¢cahda tas-servizz, perezempju dan jista’ | M13 | Ghandhom jintuzaw mizuri li jidentifikaw u
jigi attivat fuq in-network intern billi jsir jirkupraw minn attakk ta’ cahda tas-servizz
flooding ta CAN bus, jew billi jigu
provokati hsarat fuq ECU permezz ta’ rata
gholja ta’ messaggi
25.1 Access mhux awtorizzat biex jigu | M7 It-tekniki u d-disinji tal-kontroll tal-access
ffalsifikati l-parametri tal-konfigurazzjoni ghandhom jigu applikati biex jipprotegu d-data/
tal-funzjonijiet ewlenin tal-vettura, bhad- il-kodici tas-sistema. Ezempji ta’ Kontrolli tas-
data dwar il-brejkijiet, il-limitu uzat ghall- Sigurta jistghu jinstabu fl-OWASP
airbag, ecc.
25.2 Access mhux awtorizzat ghall-iffalsifikar
tal-parametri tal-iccargjar, bhall-vultagg
tal-iccargjar,  il-potenza tal-iccargjar,
it-temperatura tal-batterija, ecc.

bizzejjed”

. Mitigazzjonijiet ghall-“Vulnerabbiltajiet potenzjali li jistghu jigu sfruttati jekk ma jkunux protetti jew imsahha

II-mitigazzjonijiet ghat-theddid li huwa relatat mal-“Vulnerabbiltajiet potenzjali li jistghu jigu sfruttati jekk ma
jkunux protetti jew imsahha bizzejjed” huma elenkati fit-Tabella B6.

Tabella B6

Mitigazzjonijiet ghat-theddid li huwa relatat mal-“Vulnerabbiltajiet potenzjali li jistghu jigu sfruttati jekk
ma jkunux protetti jew imsahha bizzejjed”

Referenza | Theddid ghall-“Vulnerabbiltajiet potenzjali li
ghat- jistghu jigu sfruttati jekk ma jkunux protettijew | Ref Mitigazzjoni
TabellaA1 imsahha bizzejjed”
26.1 Kombinament ta’ ¢wievet kriptografici | M23 | Ghandhom jigu segwiti l-ahjar prattiki tac-

)

validita
jiddecifra

perjodu  twil ta
lill-aggressur

qosra u
jippermetti
|-kriptagg

ghall-izvilupp  tas-software u

cibersigurta
l-hardware
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Referenza
ghat-
TabellaA1l

Theddid ghall-“Vulnerabbiltajiet potenzjali li
jistghu jigu sfruttati jekk ma jkunux protetti jew
imsahha bizzejjed”

Ref

Mitigazzjoni

26.2

Uzu insuffi¢jenti ta algoritmi kriptografici
ghall-protezzjoni ta’ sistemi sensittivi

26.3

L-uzu ta’ algoritmi kriptografi¢i li mhux se
jibqghu jintuzaw

27.1

Hardware jew software, mahduma biex
jippermettu  attakk jew jonqsu milli
jissodisfaw  il-kriterji tad-disinn  biex
iwaqqfu attakk

M23

Ghandhom jigu segwiti l-ahjar prattiki tac-
c¢ibersigurta  ghall-izvilupp  tas-software u
l-hardware

28.1

Il-prezenza ta’ bugs tas-software tista’ tkun
bazi ghal vulnerabbiltajiet potenzjali li
jistghu  jigu  sfruttati. Dan  huwa
partikolarment minnu jekk is-software ma
jkunx gie ttestjat biex jigi vverifikat li ma
jkunx hemm kodi¢i hazin/bugs maghrufa
u jitnaqqas ir-riskju li jkun hemm kodici
hazin/bugs mhux maghrufa

28.2

L-uzu ta’ dak li jifdal mill-izvilupp (ez. ports
tad-debugs, ports tal-JTAG,
mikroprocessuri, certifikati tal-izvilupp,
passwords tal-izviluppaturi,..)  jista’
jippermetti  l-access  ghall-ECUs  jew
jippermetti lil aggressur jikseb privileggi
akbar

29.1

Ports superfluwi tal-internet li thallew
miftuha, u b’hekk jipprovdu access ghas-

sistemi tan-networks

M23

Ghandhom jigu segwiti l-ahjar prattiki tac-
¢ibersigurta  ghall-izvilupp  tas-software u
|-hardware.

Ittestjar tac-cibersigurta b’kopertura adegwata

29.2

Evitar tas-separazzjoni tan-network biex
jinkiseb kontroll. Ezempju specifiku huwa
l-uzu ta’ gateways mhux protetti, jew punti
ta’ access (bhal gateways tat-trakkijiet u
t-trailers), biex jigu evitati I-protezzjonijiet
u jinkiseb access ghal segmenti ohra tan-
network biex jitwettqu atti malizzjuzi,
bhall-bghit ta’ messaggi arbitrarji ta’” CAN
bus

M23

Ghandhom jigu segwiti l-ahjar prattiki tac-
c¢ibersigurta  ghall-izvilupp  tas-software u
l-hardware.

Ghandhom jigu segwiti l-ahjar prattiki tac-
c¢ibersigurta  ghad-disinn  tas-sistema  u
l-integrazzjoni tas-sistema

7. Mitigazzjonijiet ghal “Telf tad-data/vjolazzjoni tad-data mill-vettura”

[l-mitigazzjonijiet ghat-theddid li huwa relatat ma’ “Telf tad-data/vjolazzjoni tad-data mill-vettura” huma elenkati fit-

Tabella B7.

Tabella B7

Mitigazzjonijiet ghat-theddid li huwa relatat ma’ “Telf tad-data/vjolazzjoni tad-data mill-vettura”

Ref - —
eg%r::za Theddid ta’ “Telf t;{(lil-data/VJ?lazmom tad-data Ref iiigazzioni

TabellaA1 mill-vettura

31.1 Vjolazzjoni ta’ informazzjoni. Tista’ ssehh | M24 | Ghandhom jigu segwiti l-ahjar prattiki ghall-

vjolazzjoni tad-data personali meta
l-karozza tibdel l-utent (ez tinbiegh jew
tintuza bhala vettura tal-kiri minn kerrejja
godda)

protezzjoni tal-integrita u l-kunfidenzjalita tad-
data ghall-hzin tad-data personali.
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8. Mitigazzjonijiet ghall-“Manipulazzjoni fizika tas-sistemi li jippermettu attakk”

II-mitigazzjoni ghat-theddid li huwa relatat mal-“Manipulazzjoni fizika tas-sistemi li jippermettu attakk” hija
elenkata fit-Tabella B8.

Tabella B8

Mitigazzjonijiet ghat-theddid li huwa relatat mal-“Manipulazzjoni fizika tas-sistemi li jippermettu attakk”

Referenza . s L
ghat- ThedduiiS tgha.lli. Mampulaftzprg fllilj(a tas- Ref Mitigazzjoni
TabellaAl sistemi 11 jippermettu atta.
321 Manipulazzjoni tal-hardware tal-OEM, ez. | M9 Ghandhom jintuzaw mizuri ghall-prevenzjoni u

hardware mhux awtorizzat mizjud ma’
vettura biex jippermetti attakk minn
intermedjarju informatiku

l-identifikazzjoni ta’ ac¢ess mhux awtorizzat

Parti C. Mitigazzjonijiet ghat-theddid minn barra l-vetturi

1. Mitigazzjonijiet ghas-“Servers back-end”

[l-mitigazzjonijiet ghat-theddid li huwa relatat mas-“Servers back-end” huma elenkati fit-Tabella C1.

Tabella C1

Mitigazzjonijiet ghat-theddid li huwa relatat mas-“Servers back-end”

Referenza
ghat- Theddid ghas-“Servers back-end” Ref Mitigazzjoni
TabellaA1
1.1u 3.1 | Abbuz ta’ privileggi mill-persunal (attakk | M1 II-Kontrolli tas-Sigurta jigu applikati ghal sistemi
minn gewwa) back-end biex jigi mminimizzat ir-riskju ta’ attakk
minn gewwa
1.2u 3.3 | Access mhux awtorizzat bl-internet ghas- | M2 II-Kontrolli tas-Sigurta jigu applikati ghal sistemi
server (attivat perezempju permezz ta’ back-end biex jigi mminimizzat l-a¢cess mhux
backdoors, vulnerabbiltajiet tas-software awtorizzat. Ezempji ta’ Kontrolli tas-Sigurta
tas-sistema mhux kumpressat, attakki SQL jistghu jinstabu fl-OWASP
jew mezzi ohra)
1.3u 3.4 | Access fiziku mhux awtorizzat ghas-server | M8 Permezz tad-disinn tas-sistema u l-kontroll tal-
(imwettaq minn perezempju USB sticks jew access, jenhtieg li ma jkunx possibbli ghal
mezzi ohra konnessi mas-server) persunal mhux awtorizzat li jacCessa data
personali jew data kritika tas-sistema
2.1 Attakk fuq server back-end lijwaqqfuh milli | M3 II-Kontrolli tas-Sigurta jigu applikati ghal sistemi
jiffunzjona, perezempju ma jhallihx back-end. Fejn is-servers back-end huma kritici
jinteragixxi mal-vetturi u milli jipprovdi ghall-forniment tas-servizzi hemm mizuri ta’
servizzi li jiddependu fughom tkupru fil-kaz ta’ qtugh tas-sistema. Ezempji ta’
Kontrolli tas-Sigurta jistghu jinsabu fl-OWASP
3.2 Telf ta’ informazzjoni fil-cloud. Data | M4 [I-Kontrolli tas-Sigurta huma applikati biex
sensittiva tista’ tintilef minhabba attakki jimminimizzaw ir-riskji assoc¢jati mal-cloud
jew inc¢identi meta d-data tinhazen minn computing. Ezempji tal-Kontrolli tas-Sigurta
fornituri terzi tas-servizzi tal-cloud jistghu jinsabu fil-gwida tal-cloud computing
tal-OWASP u I-NCSC
3.5 Vjolazzjoni ta’ informazzjoni permezz ta’ | M5 II-Kontrolli tas-Sigurta jigu applikati ghal sistemi

kondivizjoni mhux intenzjonata ta’ data
(ez. zbalji amministrattivi, hzin ta’ data
fservers fil-garaxxijiet)

back-end biex jigu evitati vjolazzjonijiet tad-data.
Ezempji ta’ Kontrolli tas-Sigurta jistghu jinstabu
fl-OWASP
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2. Mitigazzjonijiet ghall-“Azzjonijiet umani mhux intenzjonati”

II-mitigazzjonijiet ghat-theddid li huwa relatat mal-“Azzjonijiet umani mhux intenzjonati” huma elenkati fit-

Tabella C2.

Tabella C2

Mitigazzjonijiet ghat-theddid 1i huwa relatat mal-“Azzjonijiet umani mhux intenzjonati”

Re;%raetr_lza Theddid relatat rpal-“A;zjoq?iet umani mhux Ref Mitigazzjoni
TabellaAl lntenZ]Onatl
15.1 Vittma innocenti (ez. is-sid, l-operatur jew | M18 | Ghandhom jigu implimentati mizuri ghad-
l-inginier tal-manutenzjoni) tigi ingannata definizzjoni u l-kontroll tar-rwoli tal-utenti u
biex tiehu azzjoni halli tillowdja malware l-privileggi tal-access, abbazi tal-principju tal-
b'mod mhux intenzjonat jew tippermetti privilegg tal-inqas access
attakk
15.2 Proceduri definiti ta’ sigurtd ma jigux | M19 | L-organizzazzjonijiet ghandhom jizguraw li
segwiti l-proceduri tas-sigurta jigu definiti u segwiti
inkluz l-illoggjar tal-azzjonijiet u l-access relatati
mal-gestjoni tal-funzjonijiet tas-sigurta

3. Mitigazzjonijiet ghat-“Telf fiziku ta’ data”

Il-mitigazzjonijiet ghat-theddid li huwa relatat mat-“Telf fiziku tad-data” huma elenkati fit-Tabella C3.

Tabella C3

Mitigazzjonijiet ghat-theddid li huwa relatat mat-“Telf fiziku tat-telf tad-data”

Referenza
ghat- Theddid tat-“Telf Fiziku tad-data” Ref Mitigazzjoni

TabellaA1

30.1 Hsara kkawzata minn parti terza. Data | M24 | Ghandhom jigu segwiti l-ahjar prattiki ghall-
sensittiva  tista’  tintilef  jew  tigi protezzjoni tal-integrita u l-kunfidenzjalita tad-
kompromessa minhabba hsarat fizici data ghall-hzin tad-data personali. Ezempji ta’
fkazijiet ta’ incident tat-traffiku jew serq Kontrolli tas-Sigurta jistghu  jinsabu

: — — fl-ISO/SC27/WG5

30.2 Telf minn kunflitti ta” DRM (gestjoni tad-
drittijiet digitali). Id-data tal-utent tista’
tithassar minhabba kwistjonijiet ta’” DRM

30.3 L-(integrita ta’) data sensittiva tista’ tintilef
minhabba  t-tkaghbir ~ bluzu  ta’
komponenti tal-IT, u dan jikkawza
problemi potenzjali fkaskata (perezempju
fkaz ta’ alterazzjoni tac-cwievet)
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