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DECIZJONI TA’ IMPLIMENTAZ ZJONI TAL-KUMMISSJONI (UE) 2022/483
tal-21 ta’ Marzu 2022

li temenda d-Deéizjoni ta’ Implimentazzjoni tal-Kummissjoni (UE) 2021/1073 li tistabbilixxi
specifikazzjonijiet teknici u regoli ghall-implimentazzjoni tal-qafas ta’ fidu¢ja ghac-Certifikat COVID
Digitali tal-UE stabbilit bir-Regolament (UE) 2021/953 tal-Parlament Ewropew u tal-Kunsill

(Test b'rilevanza ghaz-ZEE)

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) 2021/953 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Gunju 2021 dwar qafas
ghall-hrug, ghall-verifika u ghall-accettazzjoni ta’ certifikati COVID-19 interoperabbli tat-tilqim, tat-testijiet u tal-fejqan
(Certifikat COVID Digitali tal-UE) ghall-fa¢ilitazzjoni tal-moviment liberu waqt il-pandemija tal-COVID-19 ('), u b'mod
partikolari I-Artikolu 9(1) tieghu,

Billi:

(1) Ir-Regolament (UE) 2021/953 jistabbilixxi ¢-Certifikat COVID Digitali tal-UE li jaghti prova li persuna tkun irceviet
tilgima kontra [-COVID-19, rizultat tat-test negattiv, jew li tkun fieqet minn infezzjoni ghall-fini tal-facilitazzjoni tal-
ezercizzju tad-detenturi tad-dritt taghhom ghall-moviment liberu matul il-pandemija tal-COVID-19.

(2)  Ir-Regolament (UE) 2021/954 tal-Parlament Ewropew u tal-Kunsill () jipprevedi li I-Istati Membri ghandhom
japplikaw ir-regoli stabbiliti fir-Regolament (UE) 2021/953 ghac-¢ittadini ta’ pajjizi terzi li ma jaqghux fil-kamp ta’
applikazzjoni ta’ dak ir-Regolament, izda li joqoghdu jew li jirrisjedu legalment fit-territorju taghhom u li huma
intitolati li jivvjaggaw lejn Stati Membri ohra fkonformita mad-dritt tal-Unjoni.

(3)  Ir-Rakkomandazzjoni tal-Kunsill (UE) 2022/290 1li temenda r-Rakkomandazzjoni (UE) 2020/912 dwar
ir-restrizzjoni temporanja fuq vjaggar mhux essenzjali lejn I-UE u t-tnehhija possibbli ta’ tali restrizzjoni (%)
tipprevedi li ¢-cittadini ta’ pajjizi terzi li jixtiequ jaghmlu vjaggar mhux essenzjali minn pajjizi terzi lejn I-Unjoni
jenhtieg li jkollhom prova valida tat-tilgim jew tal-fejgan, bhal Certifikat COVID Digitali tal-UE jew certifikat tal-
COVID-19 mahrug minn pajjiz terz kopert minn att ta’ implimentazzjoni adottat skont 1-Artikolu 8(2) tar-
Regolament (UE) 2021/953.

(4)  Sabiex i¢-Certifikat COVID Digitali tal-UE jkun jista’ jintuza madwar 1-Unjoni, il-Kummissjoni adottat id-Decizjoni ta’
Implimentazzjoni (UE) 2021/1073 (%), li tistabbilixxi specifikazzjonijiet teknici u regoli biex i¢-Certifikati COVID
Digitali tal-UE jimtlew, jinhargu u jigu verifikati b'mod sigur, biex tkun zgurata l-protezzjoni tad-data personali, biex
tigi stabbilita l-istruttura komuni tal-identifikatur uniku tac-certifikat, u biex jinhareg barcode validu, sigur u
interoperabbli.

(5)  Fkonformita mal-Artikolu 4 tar-Regolament (UE) 2021/953, il-Kummissjoni u I-Istati Membri kellhom jistabbilixxu
u jzommu qafas ta’ fiduc¢ja ghac-Certifikat COVID Digitali tal-UE. Dak il-qafas ta’ fiducja jista’ jappogga l-iskambju
bilaterali tal-listi ta’ revoka ta¢-certifikati li jkun fihom l-identifikaturi unici tac-certifikati ta’ certifikati rrevokati.

() GUL211,15.6.2021,p. 1.

() Ir-Regolament (UE) 2021/954 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Gunju 2021 dwar gafas ghall-hrug, ghall-verifika u ghall-
aécettazzjoni ta’ éertifikati COVID-19 interoperabbli tat-tilgim, tat-testijiet u tal-fejgan (Certifikat COVID Digitali tal-UE) fir-rigward
tac-cittadini ta’ pajjizi terzi li joqoghdu jew li jirrisjedu legalment fit-territorji tal-Istati Membri waqt il-pandemija tal-COVID-19
(GUL 211, 15.6.2021, p. 24).

() Ir-Rakkomandazzjoni tal-Kunsill (UE) 2022290 tat-22 ta’ Frar 2022 li temenda r-Rakkomandazzjoni tal-Kunsill (UE) 2020/912 dwar
ir-restrizzjoni temporanja fuq vjaggar mhux essenzjali lejn I-UE u t-tnehhija possibbli ta’ tali restrizzjoni (GU L 43, 24.2.2022, p. 79).

(9 Id-Decizjoni ta’ Implimentazzjoni tal-Kummissjoni (UE) 20211073 tat-28 ta’ Gunju 2021 li tistabbilixxi specifikazzjonijiet tekni¢i u
regoli ghall-implimentazzjoni tal-qafas ta’ fidu¢ja gha¢-Certifikat COVID Digitali tal-UE stabbilit bir-Regolament (UE) 2021/953 tal-
Parlament Ewropew u tal-Kunsill (GU L 230, 30.6.2021, p. 32).
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(6)  Fl-1 ta’ Lulju 2021, il-gateway tac-Certifikat COVID Digitali tal-UE (“il-gateway”), li hija l-parti centrali tal-qafas ta’
fidugja u li tippermetti l-iskambju sigur u affidabbli bejn 1-Istati Membri tal-kjavi pubblici uzati biex jigu vverifikati
¢-Certifikati COVID Digitali tal-UE, saret operattiva.

(7)  Minhabba l-introduzzjoni b’success u fuq skala kbira taghhom, i¢c-Certifikati COVID Digitali tal-UE sfaw fil-mira tal-
frodaturi li jfittxu modi ta’ kif johorgu certifikati frawdolenti. Ghalhekk, jehtieg li dawk ic-certifikati frawdolenti jigu
rrevokati. Barra minn hekk, certi Certifikati COVID Digitali tal-UE jistghu jigu rrevokati mill-Istati Membri fil-livell
nazzjonali ghal ragunijiet medi¢i u ta’ sahha pubblika, perezempju minhabba li lott ta’ vaccini li jkunu gew
amministrati, aktar tard jinstab li jkunu difettuzi.

(8)  Filwaqt li s-sistema ta¢-Certifikat COVID Digitali tal-UE hija kapaci tizvela immedjatament i¢-certifikati ffalsifikati,
ic-certifikati awtentici li jinhargu illegalment abbazi ta’ dokumentazzjoni falza, access mhux awtorizzat jew
b'intenzjoni frawdolenti ma jistghux jigu identifikati fi Stati Membri ohra, sakemm il-listi ta’ certifikati rrevokati
ggenerati fil-livell nazzjonali ma jigux skambjati bejn l-Istati Membri. L-istess japplika ghac-certifikati i gew
irrevokati ghal ragunijiet medici u ta’ sahha pubblika. Nuggas min-naha tal-applikazzjonijiet ghall-verifika tal-Istati
Membri li jidentifikaw i¢c-certifikati rrevokati minn Stati Membri ohra huwa ta’ theddida ghas-sahha pubblika u
jimmina I-fidu¢ja u I-kunfidenza ta¢-cittadini fis-sistema ta¢-Certifikat COVID Digitali tal-UE.

(9)  Kif innotat fil-Permessa 19 tar-Regolament (UE) 2021/953, jenhtieg li ghal ragunijiet medici u ta’ sahha pubblika u
fil-kaz ta’ certifikati mahruga jew miksubin b'mod frawdolenti, l-Istati Membri jkunu jistghu jistabbilixxu u
jiskambjaw ma’ Stati Membri ohra ghall-fini ta’ dak ir-Regolament listi ta’ revoka tac-Certifikati fkazijiet limitati,
b'mod partikolari fir-rigward ta’ certifikati li jkunu nhargu bi zball, bhala rizultat ta’ frodi jew wara s-sospensjoni ta’
lott ta’ vaccini kontra 1-COVID-19 li jinstab li jkunu difettuzi. Jenhtieg li I-Istati Membri ma jkunux jistghu jirrevokaw
certifikati mahruga minn Stati Membri ohra. Il-listi ta’ revoka tac-certifikati skambjati jenhtieg li ma jkun fihom ebda
data personali apparti l-identifikaturi unici tac-Certifikati. B'mod partikolari, jenhtieg li ma jkunux jinkludu r-raguni
ghaliex certifikat ikun gie rrevokat.

(10) Barra mill-informazzjoni generali dwar il-possibbilta ta’ revoka tac-certifikati u r-raguni possibbli ghal dan, jenhtieg
li d-detenturi ta’ Certifikati rrevokati jigu infurmati minnufih mill-awtorita tal-hrug responsabbli dwar ir-revoka tac-
¢ertifikati taghhom u dwar ir-raguni ghar-revoka. Madankollu, fxi kazijiet u b'mod partikolari fil-kaz ta¢-Certifikati
COVID Digitali tal-UE stampati, li d-detentur jigi tra¢cat u infurmat dwar ir-revoka jista’ jkun impossibbli jew ikun
jinvolvi sforz sproporzjonat. Jenhtieg li -Istati Membri ma jigbrux data personali addizzjonali mhux mehtiega ghall-
process tal-hrug biss biex ikunu jistghu jinfurmaw lid-detenturi tac-certifikati fkaz li ¢-certifikati taghhom jigu
rrevokati.

(11) Ghalhekk, jehtieg li 1-qafas ta’ fidu¢ja tac-Certifikat COVID Digitali tal-UE jissahhah billi jigi appoggat l-iskambju
bilaterali tal-listi ta’ revoka tac-certifikati bejn l-Istati Membri.

(12) Din id-De¢izjoni ma tkoprix is-sospensjoni temporanja tac-certifikati ghal kazijiet ta’ uzu nazzjonali li jaqghu barra
mill-kamp ta’ applikazzjoni tar-Regolament dwar ic-Certifikat COVID Digitali tal-UE, perezempju minhabba li
d-detentur ta’ certifikat tat-tilgim ikun irrizulta pozittiv ghas-SARS-CoV-2. Hija minghajr pregudizzju ghall-
proceduri stabbiliti ghall-kontroll tar-regoli operattivi ghall-validita ta¢c-certifikati.

(13) Filwaqt li minn perspettiva teknika, huwa fattibbli li jkun hemm arkitetturi differenti ghall-iskambju tal-listi ta’
revoka, l-aktar mezz xieraq ta’ kif dawn jigu skambjati huwa permezz tal-gateway, peress li dan jillimita l-iskambji
tad-data ghall-gafas ta’ fidu¢ja diga stabbilit u jnaqqas kemm l-ghadd ta’ punti ta’ falliment possibbli kif ukoll I-ghadd
ta’ skambji bejn I-Istati Membri meta mgabbel ma’ sistema alternattiva bejn il-pari.

(14) Ghaldagstant, jenhtieg li -gateway ta¢-Certifikat COVID Digitali tal-UE tissahhah biex tappogga l-iskambju sigur tac-
Certifikati COVID Digitali tal-UE rrevokati ghall-fini tal-verifika sigura taghhom permezz tal-Gateway. Fdan
ir-rigward, jenhtieg li jigu implimentati mizuri ta’ sigurta xierqa biex tigi protetta d-data personali pprocessata fil-
gateway. Sabiex jigi zgurat livell gholi ta’ protezzjoni, jenhtieg li l-attributi tac-certifikat jigu psewdonimizzati mill-
Istati Membri permezz ta’ hash irriversibbli li ghandu jigi inkluz fil-listi ta’ revoka. Fil-fatt, jenhtieg li l-identifikatur
uniku jitqies bhala data psewdonimizzata ghall-operazzjonijiet ta’ processar mwettgjin fil-qafas tal-gateway.
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(15) Barra minn hekk, jenhtieg li jigu stabbiliti d-dispozizzjonijiet dwar ir-rwol tal-Istati Membri u tal-Kummissjoni fir-
rigward tal-iskambju tal-listi ta’ revoka tac-certifikati.

(16) Jenhtieg li l-ipprocessar tad-data personali tad-detenturi tac-certifikati, li jsir taht ir-responsabbilta tal-Istati Membri
jew ta’ organizzazzjonijiet pubblici jew korpi uffi¢jali ohra fl-Istati Membri, jitwettaq fkonformita mar-Regolament
(UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill (). Jenhtieg li l-ipprocessar tad-data personali, li jaga’ taht
ir-responsabbiltd tal-Kummissjoni ghall-fini tal-gestjoni u l-izgurar tas-sigurtd tal-Gateway ta¢-Certifikat COVID
Digitali tal-UE jikkonforma mar-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill (°).

(17)  L-Istati Membri, irrapprezentati mill-awtoritajiet nazzjonali jew mill-korpi uffi¢jali nominati, jiddeterminaw flimkien
il-fini u l-mezzi tal-ipprocessar tad-data personali permezz tal-gateway tac-Certifikat COVID Digitali tal-UE u
ghalhekk huma kontrolluri kongunti. L-Artikolu 26 tar-Regolament (UE) 2016/679 jimponi obbligu fuq
il-kontrolluri kongunti ta’ operazzjonijiet tal-ipprocessar tad-data personali biex ir-responsabbiltajiet rispettivi
taghhom ghall-konformita mal-obbligi skont dak ir-Regolament jigu ddeterminati b’mod trasparenti. Dan jipprevedi
wkoll il-possibbilta li dawk ir-responsabbiltajiet jigu ddeterminati mid-dritt tal-Unjoni jew tal-Istat Membru li ghalih
ikunu soggetti l-kontrolluri. Jenhtieg li l-arrangament imsemmi fl-Artikolu 26 jigi inkluz fl-Anness Il ta’ din
id-Decizjoni.

(18) Ir-Regolament (UE) 2021/953 jassenja kompitu lill-Kummissjoni biex tappogga tali skambji. L-aktar mod xieraq ta’
kif jitwettaq dak il-mandat huwa li jingabru l-listi ta’ revoka tac-certifikati sottomessi fisem I-Istati Membri.
Ghaldagstant, jenhtieg li I-Kummissjoni tigi assenjata rwol ta’ processur tad-data biex tappogga dawn l-iskambiji billi
tiffacilita I-iskambji tal-listi permezz tal-gateway ta¢-Certifikat COVID Digitali tal-UE fisem I-Istati Membri.

(19) I-Kummissjoni, bhala fornitur ta’ soluzzjonijiet tekni¢i u organizzattivi ghall-gateway ta¢-Certifikat COVID Digitali
tal-UE, tipprocessa d-data personali fil-listi ta’ revoka fil-gateway fisem I-Istati Membri bhala kontrolluri kongunti.
Ghaldagstant, tagixxi bhala I-processur taghhom. Skont I-Artikolu 28 tar-Regolament (UE) 2016/679 u
l-Artikolu 29 tar-Regolament (UE) 2018/1725, l-ipprocessar minn processur ghandu jkun irregolat minn kuntratt
jew minn att legali skont id-dritt tal-Unjoni jew ta’ Stat Membru, li jorbot lill-processur fir-rigward tal-kontrollur, u
li jispecifika l-ipprocessar. Ghaldagstant, jehtieg li jigu stabbiliti r-regoli dwar l-ipprocessar mill-Kummissjoni bhala
processur tad-data.

(20) Il-kompitu ta’ appogg tal-Kummissjoni ma jinvolvix l-istabbiliment ta’ bazi tad-data centrali kif imsemmi fil-
Premessa 52 tar-Regolament (UE) 2021/953. Dik il-projbizzjoni hija mahsuba biex tevita repozitorju centrali tac-
Certifikati COVID Digitali tal-UE kollha mahruga u ma tipprekludix lill-Istati Membri milli jiskambjaw il-listi ta’
revoka, li huwa espressament previst fl-Artikolu 4(2) tar-Regolament (UE) 2021/953.

(21) Meta tipprocessa data personali fil-gateway tac-Certifikat COVID Digitali tal-UE, il-Kummissjoni hija marbuta bid-
Decizjoni tal-Kummissjoni (UE, Euratom) 2017/46 ().

(22) L-Artikolu 3(10) tar-Regolament (UE) 2021/953 jippermetti lill-Kummissjoni tadotta atti ta’ implimentazzjoni li
jistabbilixxu li certifikati tal-COVID-19 mahruga minn pajjiz terz li mieghu l-Unjoni u l-Istati Membri jkunu
kkonkludew ftehim dwar il-moviment liberu tal-persuni li jippermetti lill-partijiet kontraenti jirrestringu tali
moviment liberu ghal ragunijiet ta’ sahha pubblika b’'mod nondiskriminatorju u li ma jkunx fih mekkanizmu ta’
inkorporazzjoni ta’ atti legali tal-Unjoni huma ekwivalenti ghal dawk mahruga fkonformita ma’ dan ir-Regolament.
Abbazi ta’ dak, fit-8 ta’ Lulju 2021, il-Kummissjoni adottat id-Decizjoni ta’ Implimentazzjoni (UE) 2021/1126 () li
tistabbilixxi I-ekwivalenza tac-certifikati tal-COVID-19 mahruga mill-Izvizzera.

() Ir-Regolament (UE) 2016679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-
rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament
Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).

() Ir-Regolament (UE) 20181725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar il-protezzjoni ta’ persuni fizici fir-
rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali data,
u li jhassar ir-Regolament (KE) Nru 45/2001 u d-De¢izjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39).

() 1-Kummissjoni tippubblika aktar informazzjoni dwar l-istandards ta’ Sigurta li japplikaw ghas-sistemi ta’ informazzjoni kollha tal-
Kummissjoni Ewropea fuq https:|[ec.europa.eufinfo/publications/security-standards-applying-all-european-commission-information-
systems_en.

(*) 1d-Decizjoni ta’ Implimentazzjoni tal-Kummissjoni (UE) 2021/1126 tat-8 ta’ Lulju 2021 li tistabbilixxi l-ekwivalenza ta¢-certifikati tal-
COVID-19 mahruga mill-Izvizzera ghac-certifikati mahruga fkonformita mar-Regolament (UE) 2021/953 tal-Parlament Ewropew u
tal-Kunsill (GU L 243, 9.7.2021, p. 49).
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(23) L-Artikolu 8(2) tar-Regolament (UE) 2021/953 jippermetti lill-Kummissjoni tadotta atti ta’ implimentazzjoni li
jistabbilixxu li ¢-certifikati tal-COVID-19 mahruga minn pajjiz terz fkonformitda mal-istandards u s-sistemi
teknologi¢i li jkunu interoperabbli mal-qafas ta’ fidu¢ja gha¢-Certifikat COVID Digitali tal-UE u li jippermettu
l-verifika tal-awtenticita, il-validita u Il-integrita tac-certifikat, u li jkun fihom id-data stabbilita fl-Anness tar-
Regolament, iridu jigu ttrattati bhala ekwivalenti ghac¢-Certifikati COVID Digitali tal-UE ghall-fini li jigi ffacilitat
l-ezercizzju tad-detenturi tad-dritt taghhom ghall-moviment liberu fl-Unjoni. Kif innotat fil-Premessa 28 tar-
Regolament (UE) 2021/953, 1-Artikolu 8(2) ta’ dak ir-Regolament jikkoncerna l-a¢cettazzjoni ta’ certifikati mahruga
minn pajjizi terzi lic-cittadini tal-Unjoni u lill-membri tal-familja taghhom. Il-Kummissjoni diga adottat diversi atti ta’
implimentazzjoni bhal dawn.

(24) Sabiex jigu evitati l-lakuni fl-identifikazzjoni tac-certifikati rrevokati koperti minn tali atti ta’ implimentazzjoni,
jenhtieg li l-pajjizi terzi ta’ min ic-certifikati tal-COVID-19 ikunu tqiesu ekwivalenti skont l-Artikolu 3(10) u
l-Artikolu 8(2) tar-Regolament (UE) 2021/953 ikollhom ukoll il-possibbilta li jissottomettu I-listi ta’ revoka tac-
certifikati rilevanti lill-gateway ta¢-Certifikat COVID Digitali tal-UE.

(25) Xi cittadini ta’ pajjizi terzi li jkollhom certifikati tal-COVID-19 irrevokati mahruga minn pajjiz terz li ¢-certifikati tal-
COVID-19 tieghu jkunu tqiesu ekwivalenti skont ir-Regolament (UE) 2021/953 jistghu jaqghu barra mill-kamp ta’
applikazzjoni jew ta’ dak ir-Regolament jew tar-Regolament (UE) 2021/954 meta lista ta’ revoka li tinkludi
¢-certifikati taghhom tigi ggenerata mill-pajjiz terz ikkoncernat. Madankollu, ma jistax ikun maghruf jekk
ic-cittadini kollha ta’ pajjizi terzi li huma detenturi ta’ certifikati rrevokati jaqghux fil-kamp ta’ applikazzjoni ta’
kwalunkwe wiehed mir-Regolamenti, fil-mument meta tigi ggenerata lista ta’ revoka tac-Certifikati mill-pajjiz terz
ikkoncernat. Ghalhekk, mhuwiex fattibbli li l-persuni li mhumiex koperti mill-kamp ta’ applikazzjoni ta’ kwalunkwe
wiehed minn dawn ir-regolamenti jigu eskluzi fil-mument meta jigu ggenerati l-listi ta’ revoka tac-certifikati ta’ dawk
il-pajjizi, u t-tentattivi biex dan isir jaghmilha impossibbli ghall-Istati Membri biex jidentifikaw i¢-certifikati rrevokati
mizmuma minn cittadini ta’ pajjizi terzi li jivvjaggaw lejn I-Unjoni ghall-ewwel darba. Madankollu, anke ¢-certifikati
rrevokati ta’ dawk ic-cittadini ta’ pajjizi terzi jigu vverifikati mill-Istati Membri meta d-detenturi taghhom jivvjaggaw
lejn I-Unjoni, u sussegwentement, meta jivvjaggaw fl-Unjoni. Il-pajjizi terzi li ¢-Certifikati taghhom ikunu tqiesu
ekwivalenti skont ir-Regolament (UE) 2021/953 mhumiex involuti fil-governanza tal-gateway u ghalhekk ma
jikkwalifikawx bhala kontrolluri kongunti.

(26)  Barra minn hekk, is-sistema ta¢-Certifikat COVID Digitali tal-UE wriet li hija I-unika sistema tac-¢ertifikat COVID-19
li ged tithaddem fuq skala kbira fil-livell internazzjonali. Minhabba fhekk, i¢-Certifikat COVID Digitali tal-UE sar
aktar sinifikanti fil-livell dinji u kkontribwixxa ghall-indirizzar tal-pandemija fil-livell internazzjonali billi ffacilita
l-ivvjaggar internazzjonali sikur kif ukoll l-irkupru globali. Fil-process tal-adozzjoni ta’ atti ta’ implimentazzjoni
addizzjonali skont l-Artikolu 8(2) tar-Regolament (UE) 2021/953, jinqalghu htigijiet godda rigward il-mili tac-
Certifikat COVID Digitali tal-UE. Skont ir-regoli stabbiliti fid-Decizjoni ta’ Implimentazzjoni (UE) 20211073,
jippromwovi l-inkluzjoni u l-interoperabbilta ma’ sistemi ohra, peress li, fxi pajjizi terzi, hemm persuni minghajr
kunjom. Fkazijiet fejn isem id-detentur tac-certifikat ma jkunx jista’ jinqasam fzewg partijiet, jenhtieg li l-isem
jitgieghed fl-istess entrata (kunjom jew isem) ta¢-Certifikat COVID Digitali tal-UE bhalma jsir fid-dokument tal-
ivvjaggar jew tal-identita tad-detentur. Din il-bidla tallinja ahjar il-kontenut tekniku tac-certifikati mal-ispecifikaz-
zjonijiet attwalment validi fir-rigward tad-dokumenti tal-ivvjaggar li jinqraw mill-magni, ippubblikati mill-
Organizzazzjoni tal-Avjazzjoni Civili Internazzjonali.

(27)  Ghalhekk, jenhtieg li d-Decizjoni ta’ Implimentazzjoni (UE) 2021/1073 tigi emendata skont dan.

(28) Il-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat fkonformita mal-Artikolu 42(1) tar-Regolament
(UE) 2018/1725 u ta l-opinjoni tieghu fil-11 ta’ Marzu 2022.

(29) Sabiex l-Istati Membri u I-Kummissjoni jkollhom bizzejjed hin biex jimplimentaw il-bidliet mehtiega biex
jippermettu l-iskambju tal-listi ta’ revoka tac-certifikati permezz tal-gateway tac-Certifikat COVID Digitali tal-UE,
jenhtieg li din id-Decizjoni tibda tapplika erba’ gimghat wara d-dhul fis-sehh taghha.

(30) I-mizuri previsti fdin id-Decizjoni huma konformi mal-opinjoni tal-Kumitat stabbilit skont I-Artikolu 14 tar-
Regolament (UE) 2021/953,

ADOTTAT DIN ID-DECIZJONI:

Artikolu 1

Id-Decizjoni ta’ Implimentazzjoni (UE) 2021/1073 hija emendata kif gej:



L 98/88 1l-Gurnal Uffi¢jali tal-Unjoni Ewropea 25.3.2022

(1) jiddahhlu l-Artikoli 5a, 5b u 5c li gejjin:
“Artikolu 5a

Skambju tal-listi ta’ revoka ta¢-certifikati

1. Il-qafas ta’ fidu¢ja tac-Certifikat COVID Digitali tal-UE ghandu jippermetti l-iskambju tal-listi ta’ revoka ta¢-certifikati
permezz tal-gateway Centrali tac-Certifikat COVID Digitali tal-UE (il-“gateway”) fkonformita mal-ispecifikazzjonijiet teknici
fl-Anness L.

2. Fejn l-Istati Membri jirrevokaw i¢-Certifikati COVID Digitali tal-UE, dawn jistghu jissottomettu listi ta’ revoka ta¢-
certifikati lill-gateway.

3. Fejn l-Istati Membri jissottomettu l-listi ta’ revoka tac-certifikati, l-awtoritajiet tal-hrug ghandhom izommu lista ta’
certifikati rrevokati.

4. Fejn id-data personali tigi skambjata permezz tal-gateway, l-ipprocessar ghandu jkun limitat ghall-fini tal-appogg tal-
iskambju ta’ informazzjoni tar-revoka. Tali data personali ghandha tintuza biss ghall-fini tal-verifika tal-istatus ta’ revoka
ta¢-Certifikati COVID Digitali tal-UE mahruga fil-kamp ta’ applikazzjoni tar-Regolament (UE) 2021/953.

5.  L-informazzjoni sottomessa lill-gateway ghandha tinkludi d-data li gejja fkonformita mal-ispecifikazzjonijiet teknici
fl-Anness I:

(a) l-identifikaturi unici tac-certifikat psewdonimizzati ta¢-certifikati rrevokati,
(b) data tal-iskadenza ghal-lista ta’ revoka tac-certifikat sottomessa;

6.  Fejn awtorita tal-hrug tirrevoka ¢-Certifikati COVID Digitali tal-UE li tkun harget skont ir-Regolament (UE) 2021/953
jew ir-Regolament (UE) 2021/954 u jkollha l-intenzjoni li tiskambja l-informazzjoni rilevanti permezz tal-gateway, din
ghandha tittrazmetti l-informazzjoni msemmija fil-paragrafu 5 fil-forma ta’ listi ta’ revoka tac-certifikat lill-gateway
fformat sigur fkonformita mal-ispecifikazzjonijiet teknici fl-Anness I.

7. L-awtoritajiet tal-hrug ghandhom, sa fejn possibbli, jipprovdu soluzzjoni biex jinfurmaw lid-detenturi tac-certifikati
rrevokati dwar l-istatus ta’ revoka tac-certifikati taghhom u r-raguni ghar-revoka fil-mument tar-revoka.

8.  Il-gateway ghandha tigbor il-listi ta’ revoka tac-certifikati ricevuti u ghandha tipprovdi l-ghodod ghad-distribuzzjoni
tal-listi lill-Istati Membri. Il-gateway ghandha awtomatikament thassar il-listi fkonformita mad-dati tal-iskadenza indikati
ghal kull lista sottomessa mill-awtorita li taghmel is-sottomissjoni.

9.  L-awtoritajiet nazzjonali jew il-korpi uffi¢jali nominati tal-Istat Membri li jipprocessaw id-data personali fil-gateway
ghandhom ikunu kontrolluri kongunti tad-data pprocessata. Ir-responsabbiltajiet rispettivi tal-kontrolluri kongunti
ghandhom jigu allokati fkonformita mal-Anness VI.

10.  [-Kummissjoni ghandha tkun il-processur tad-data personali pprocessata fil-gateway. Fil-kapacita taghha bhala
processur fisem I-Istati Membri, il-Kummissjoni ghandha tizgura s-sigurta tat-trazmissjoni u l-ospitar tad-data personali
fil-gateway u ghandha tikkonforma mal-obbligi tal-processur stabbiliti fl-Anness VII.

11.  L-effettivita tal-mizuri teknici u organizzattivi ghall-izgurar tas-sigurta tal-ipprocessar tad-data personali fil-gateway
ghandha tigi ttestjata, ivvalutata u evalwata regolarment mill-Kummissjoni u mill-kontrolluri kongunti.
Artikolu 5b

Sottomissjoni tal-listi ta’ revoka ta¢-certifikati minn pajjizi terzi

I-pajjizi terzi li johorgu c-certifikati tal-COVID-19 li fir-rigward taghhom il-Kummissjoni tkun adottat att ta’
implimentazzjoni skont I-Artikolu 3(10) jew I-Artikolu 8(2) tar-Regolament (UE) 2021/953, jistghu jissottomettu listi tac-
certifikati tal-COVID-19 irrevokati koperti minn tali att ta’ implimentazzjoni li ghandhom jigu pprocessati mill-
Kummissjoni fisem il-kontrolluri kongunti fil-gateway msemmija fl-Artikolu 5a, fkonformita mal-ispecifikazzjonijiet
teknici stabbiliti fl-Anness I.

Artikolu 5¢

Governanza tal-ipprocessar tad-data personali fil-gateway éentrali ta¢-Certifikat COVID Digitali tal-UE

1. Il-process tat-tehid ta’ decizjonijiet tal-kontrolluri kongunti ghandu jkun irregolat minn grupp ta’ hidma stabbilit
skont il-Kumitat imsemmi fl-Artikolu 14 tar-Regolament (UE) 2021/953.
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2. L-awtoritajiet nazzjonali jew il-korpi uffi¢jali nominati tal-Istat Membri li jipprocessaw id-data personali fil-gateway
bhala kontrolluri kongunti ghandhom jinnominaw ir-rapprezentanti ghal dak il-grupp.”

(2) l-Anness I huwa emendat fkonformita mal-Anness I ta’ din id-Decizjoni;
(3) l-Anness V huwa emendat fkonformita mal-Anness II ta’ din id-Decizjoni;
(4) it-test fl-Anness Il ta’ din id-Decizjoni jizdied bhala I-Anness VI;

(5) it-test fl-Anness IV ta’ din id-Decizjoni jizdied bhala l-Anness VII.

Artikolu 2

Din id-Decizjoni ghandha tidhol fis-sehh fit-tielet jum wara dak tal-pubblikazzjoni taghha fIl-Gurnal Uffi¢jali tal-Unjoni
Ewropea.

Ghandha tapplika minn erba’ gimghat wara d-dhul fis-sehh taghha.

Maghmul fi Brussell, il-21 ta’ Marzu 2022.

Ghall-Kummissjoni
Il-President
Ursula VON DER LEYEN
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ANNESS |
Fl-Anness I tad-Decizjoni ta’ Implimentazzjoni (UE) 2021/1073 tizdied it-taqsima 9 li gejja:
“9. Soluzzjoni ta’ revoka

9.1. Dispozizzjoni tal-Lista ta’ Revoka tad-DCC (DRL)

II-Gateway ghandu jipprovdi punti ta’ tmiem u funzjonalita biex jinzammu u jigu gestiti l-listi ta’ revoka:

] Hassar
Responsabbilta Il-lottijiet
tal-Istat skaduti
Membru . P Upload

: Backend Nazzjonalii——

: D v v

l Distribuzzjoni Gateway

""""""""""""" Download

i Apparati A

i Verifikaturi

""""""""""""" Upload Download

\4
Backend Nazzjonali
Distribuzzjoni
Apparati Verifikaturi
9.2. Mudell ta’ Fiducja

Il-konnessjonijiet kollha huma stabbiliti mill-mudell ta’ fidu¢ja standard tad-DCCG mic-certifikati NBys u
NBuyp (ara governanza tac-certifikati). L-informazzjoni kollha tigi ppakkjata u mtellgha mill-messaggi tas-CMS
biex tigi zgurata l-integrita.

9.3. Kostruzzjoni ta’ Lott

9.3.1. Lott (Batch)

Kull lista’ ta’ revoka ghandu jkun fiha entrata wahda jew aktar u ghandha tigi ppakkjata flottijiet li jkun fihom
sett ta’ hashes u l-metadata taghhom. Lott huwa immutabbli u jiddefinixxi data ta’ skadenza li tindika meta
jista jithassar il-lott. Id-data ta’ skadenza tal-oggetti kollha fil-lott trid tkun ezattament l-istess - jigifieri
l-lottijiet iridu jigu raggruppati skont id-data ta’ skadenza u billi jigi ffirmat id-DSC. Kull lott ghandu jkollu
massimu ta’ 1 000 entrata. Jekk il-lista ta’ revoka tikkonsisti minn aktar minn 1000 entrata, ghandhom
jinholqu diversi lottijiet. Entrata tista’ ssehh fmhux aktar minn lott wiehed. Il-lott ghandu jigi ppakkjat fi
struttura CMS u ffirmat mic-certifikat NB,,, tal-pajjiz li ghamel l-upload.

9.3.2. Indici tal-Lott

Meta jinholoq lott ghandu jigi assenjat ID uniku mill-gateway u ghandu jizdied awtomatikament mal-indici.
L-indici tal-lottijiet huwa organizzat skont id-data modifikata, fordni kronologika axxendenti.

9.3.3. Imgiba tal-Gateway
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Il-gateway jipprocessa l-lottijiet ta’ revoka minghajr ebda tibdil: la jista’ jaggorna jew inehhi, u lanqas izid
informazzjoni fil-lottijiet. Il-lottijiet jintbaghtu lill-pajjizi awtorizzati kollha (ara I-Kapitolu 9.6).

Il-gateway josserva b'mod attiv id-dati ta’ skadenza tal-lottijiet u jnehhi I-lottijiet skaduti. Wara li jithassar

il-lott, il-gateway jaghti risposta “HTTP 410 Gone” ghall-URL tal-lott imhassar. Ghalhekk, il-lott jidher
fl-indi¢i tal-lott bhala “imhassar”.

9.4. Tipi ta’ Hashes

[l-lista ta’ revoka fiha hashes li jistghu jirrapprezentaw tipifattributi ta’ revoka differenti. Dawn it-tipi jew
l-attributi ghandhom jigu indikati fil-provizjonament tal-listi ta’ revoka. It-tipi attwali huma:

Tip Attribut Kalkolu tal-Hash
SIGNATURE DCC Signature SHA256 of DCC Signature
ucI UCI (Unique Certificate Identifier) | SHA256 of UCI
COUNTRYCODEUCI Issuing Country Code + UCI SHA256 of Issuing
CountryCode + UCI

L-ewwel 128 bits tal-hashes ikkodifikati bhala base64 strings biss jitqieghdu fil-lottijiet u jintuzaw
biex jidentifikaw id-DCC revokat (').

9.4.1. Tip ta” hash: SHA256(DCC Signature)

Fdan il-kaz il-hash tigi kkalkulata fuq il-bytes tal-firma COSE_SIGN1 mis-CWT. Ghall-firem tal-RSA, il-firma
kollha tintuza bhala input. II-formula ghac-certifikati ffirmati tal-EC-DSA tuza l-valur r bhala input:

SHA256(r)

[mehtiega ghall-implimentazzjonijiet godda kollha]

9.4.2. Tip ta’ hash: SHA256(UCI)
Fdan il-kaz il-hash tigi kkalkulata fuq l-istring UCI kkodifikat fUTF-8 u kkonvertita fbyte array.

[m’ghadux jintuza (?), izda appoggat ghar-retrokompatibbilta]

9.4.3. Tip ta” hash: SHA256(Issuing CountryCode+UCI)

Fdan il-kaz il-Kodici tal-Pajjiz huwa kkodifikat bhala string UTF-8 migbura flimkien mal-UCI kkodifikat ma’
string UTF-8. Dan imbaghad jigi konvertit fbyte array u jintuza bhala input ghall-funzjoni hash.

[m’'ghadux jintuza?, izda appoggat ghar-retrokompatibbilta]
9.5. Struttura tal-API
9.5.1. Entrata tar-Revoka Provizjonament tal-API

9.5.1.1. Skop

L-API tipprovdi l-entrati tal-listi ta’ revoka flottijiet inkluz indici tal-lott.

9.5.1.2. Punti ta’ Tmiem (Endpoints)

() Jekk joghgbok ikkunsidra wkoll 9.5.1.2 ghad-deskrizzjonijiet dettaljati tal-API
() M'ghadux jintuza tfisser li din il-karatteristika ghal implimentazzjonijiet godda izda ghandha tigi appoggata ghall-implimentazzjonijiet
ezistenti ghal perjodu ta’ Zmien definit sew.
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9.5.1.2.1.  Punt ta’ Tmiem tat-Tnizzil tal-Lista tal-Lott

[l-punti ta’ tmiem isegwu disinn semplici, jirritornaw lista ta’ lottijiet bi tgezwir zghir li jipprovdi l-metadata.
[-lottijiet huma organizzati skont id-data fordni axxendenti (kronologika):

[revocation-list

Verb: GET
Content-Type: application/json

Response: JSON Array

{
‘more”:true|false,
‘batches":
{
‘batchld’: {uuid},
‘country”: ‘XY,
‘date” 2021-11-01T00:00:00Z
‘deleted”: true | false
)
]
}

Nota: Ir-rizultat huwa limitat b’'mod awtomatiku ghal 1 000. Jekk il-marka “more” tigi ssettjata ghal true,
ir-risposta tindika li hemm aktar lottijiet disponibbli ghat-tnizzil. Biex inizzel aktar oggetti I-klijent irid
jissettja l-intestatura If-Modified-Since ghal data mhux qabel l-ahhar entrata ricevuta.

Ir-risposta fiha JSON array bl-istruttura li gejja:

Kamp Definizzjoni
more Marka Boolean li tindika li hemm aktar lottijiet.
batches Array bil-lottijiet eZistenti.
batchld https:|[en.wikipedia.org/wiki/Universally_unique_identifier
country Kodici tal-Pajjiz ISO 3166
date ISO 8601 Data UTC. Id-data meta l-lott gie mizjud jew imhassar.
deleted boolean. True jekk imhassra. Meta tigi ssettjata l-marka mhassra, l-entrata tista’
finalment titnehha mir-rizultati tat-tfittxija wara sebat (7) ijiem.

9.5.1.2.1.1. Kodicijiet tar-Risposta

Kodici Deskrizzjoni
200 Kollox ok.
204 L-ebda kontenut, jekk il-kontenut tal-Intestatura “If-Modified-Since” ma jkollu l-ebda
konkordanza.
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Intestatura tat-Talba
Intestatura Obbl.iga- Deskrizzjoni
torju

If-Modified-Since Iva Din l-intestatura fiha l-ahhar data mnizzla biex jinkisbu l-aktar
rizultati godda. Fis-sejha inizjali l-intestatura jenhtieg li tkun
issettjata ghal “2021-06-01T00:00:00Z”

9.5.1.2.2.  Punt ta’ Tmiem tat-Tnizzil tal-Lott

[I-lottijiet fihom lista ta’ identifikaturi tac-certifikati:

[revocation-list/{batchld}

Verb: GET
Accepts: application/cms

Response:CMS with Content

{
‘country”: ‘XY’
‘expires: 2022-11-01T00:00:00Z,
‘kid"23S+33f=,
‘hashType’”SIGNATURE’,
‘entries’:[{
‘hash’:‘e2e2e2e2e2e2e2e2’
} ]
}

Ir-risposta fiha CMS li tinkludi firma li trid taqbel mac-certifikat NByp tal-pajjiz. L-oggetti kollha fil-J]SON array
fihom l-istruttura li gejja:

Obbliga- . o
Kamp torju Tip Definizzjoni
expires Iva String Id-data meta l-oggett jista’ jitnehha.
ISO8601 Data/Hin UTC
country Iva String Kodici tal-Pajjiz ISO 3166
hashType Iva String Tip ta’ Hash tal-entrati pprovduti (ara Tipi ta’
Hash)
entries Iva JSON Object Array Ara t-TabellaEntrati
kid Iva String base64 KID ikkodifikat tad-DSC uzat biex jigi
ffirmat id-DCC.
Jekk il-KID ma jkunx maghruf, tista’ tintuza
l-istring 'UNKNOWN_KID" (bl-eskluzjoni ta’ ).
Noti:

— Il-lottijiet ghandhom jigu raggruppati skont id-data ta’ skadenza u d-DSC - l-oggetti kollha ghandhom
jiskadu fl-istess hin u jkunu ffirmati bl-istess kjavi.
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— Il-hin ta’ skadenza huwa data/hin fUTC minhabba li I-EU-DCC hija sistema globali u rridu nuzaw hin
mhux ambigwu.
— Id-data ta’ skadenza ta’ DCC revokat b’'mod permanenti ghandha tigi stabbilita fid-data ta’ skadenza tad-
DSC korrispondenti uzata biex jigi ffirmat id-DCC jew fil-Hin ta’ Skadenza tad-DCC revokat (fliema kaz
il-hinijiet NumericDate/epoch ghandhom jigu ttrattati bhala li huma fiz-Zona tal-hin UTC).
— Il-Backend Nazzjonali (National Backend - NB) ghandu jnehhi l-oggetti mil-lista ta’ revoka taghhom meta
tintlahaq id-data ta’ skadenza.
— L-NB jista’ jnehhi l-oggetti mil-lista ta’ revoka taghhom fkaz li 1-kid uzat biex jigi ffirmat id-DCC jigi
revokat.
9.5.1.2.2.1. Entrati
Obbliga- . N
Kamp torjlﬁa Tip Definizzjoni
hash Iva String L-ewwel 128 bits tal-hash SHA256 ikkodifikati
bhala base64 string
Nota: L-oggett tal-entrati bhalissa fih biss hash, izda biex ikun kompatibbli mal-bidliet fil-futur intghazel
oggett, minflok json array.
9.5.1.2.2.2. Kodicijiet tar-Risposta
Kodi¢i Deskrizzjoni
200 Kollox ok.
410 Lott imnehhi. [l-lott jista’ jithassar fil-backend
nazzjonali.
9.5.1.2.2.3. Intestaturi tar-Risposta
Intestatura Deskrizzjoni
ETag ID tal-Lott.
9.5.1.2.3.  Punt ta’ Tmiem tal-Upload tal-Lott

L-upload isir fuq l-istess punt ta’ tmiem permezz tal-Verb POST:

[revocation-list

Verb: POST

Accepts: application/cms

Request: CMS with Content

ContentType: application/cms

Content:

{

‘country”: ‘XY,

‘expires’: 2022-11-01T00:00:00Z,

kid23S+33f=,
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‘hashType’:'SIGNATURE,
‘entries”:[{
‘hash’‘e2e2e2e2e2e2e2e2’
3l
}

Il-lott ghandu jigi ffirmat bl-uzu tac-certifikat NByp Il-Gateway ghandu jivverifika li I-firma giet issettjata
mill-NByp ghall-pajjiz specifiku. Jekk il-verifika tal-firma ma tirnexxix langas l-upload ma jirnexxi.

NOTA: Kull lott huwa immutabbli u ma jistax jinbidel wara li jittella. 1zda jista’ jithassar. L-ID ta’ kull lott
imhassar jinhazen, u upload ta’ lott ¢did bl-istess ID jigi rrifjutat.

9.5.1.2.4.  Punt ta’ Tmiem tat-Thassir tal-Lott

Lott jista’ jithassar fuq l-istess punt ta’ tmiem permezz tal-Verb DELETE:

[revocation-list

Verb: DELETE
Accepts: application/cms
ContentType: application/cms

Request: CMS with Content

Content:
{

‘batchid «...
}

jew, ghal ragunijiet ta’ kompatibbilta, lill-punt ta’ tmiem li gej bil-verb POST:

[revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:

{
‘batchid” «...

}

9.6. Protezzjoni tal-API/GDPR
Din it-tagsima tispecifika I-mizuri ghall-implimentazzjoni biex ikun hemm konformita mad-dispozizzjonijiet
tar-Regolament 2021/953 fir-rigward tal-ipprocessar ta’ data personali.

9.6.1. Awtentikazzjoni EzZistenti

II-Gateway attwalment juza c¢-certifikat NBy s biex jawtentika l-pajjizi li jikkollegaw mal-Gateway. Din
l-awtentikazzjoni tista’ tintuza biex tigi determinata l-identita tal-pajjiz konness mal-Gateway. Dik l-identita
tista’ mbaghad tintuza biex jigi implimentat il-kontroll tal-access.
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9.6.2. Kontroll tal-Aécess

Sabiex ikun jista’ jipprocessa d-data personali b'mod legali, il-Gateway ghandu jimplimenta mekkanizmu ta’
kontroll tal-access.

[I-Gateway jimplimenta Lista ta’ Kontroll tal-Access flimkien ma’ Sigurta Ibbazata fuq ir-Rwol. Fdik l-iskema,
ghandhom jinzammu zewg tabelli - tabella wahda li tiddeskrivi liema Rwoli jistghu japplikaw liema
Operazzjonijiet ghal liema Rizorsi, u t-tabella I-ohra i tiddeskrivi liema Rwoli huma assenjati ghal liema
Utenti.

Sabiex jigu implimentati l-kontrolli mehtiega minn dan id-dokument, huma mehtiega tliet Rwoli, jigifieri:
RevocationListReader

RevocationUploader

RevocationDeleter

Il-punti ta’ tmiem li gejjin ghandhom jiccekkjaw jekk 1-Utent ghandux ir-Rwol RevocationListReader; jekk
ikollu dan ir-Rwol l-access ghandu jinghata, jekk ma jkollux tinghata r-risposta HTTP 403 Forbidden:

GET/revocation-list/
GET/revocation-list/{batchld}

Il-punti ta’ tmiem li gejjin ghandhom jiccekkjaw jekk 1-Utent ghandux ir-Rwol RevocationUploader; jekk ikollu
dan ir-Rwol l-access ghandu jinghata, jekk ma jkollux tinghata r-risposta HTTP 403 Forbidden:

POST/revocation-list

I-punti ta’ tmiem li gejjin ghandhom ji¢cekkjaw jekk I-Utent ghandux ir-Rwol RevocationDeleter; jekk ikollu
dan ir-Rwol l-access ghandu jinghata, jekk ma jkollux tinghata r-risposta HTTP 403 Forbidden:

DELETE/revocation-list
POST/revocation-list/delete

Il-Gateway ghandu jipprovdi wkoll metodu affidabbli li bih l-amministraturi jkunu jistghu jimmaniggjaw
ir-Rwoli li huma marbuta mal-Utenti b’tali mod biex inaqqsu l-possibbilta ta’ zbalji umani filwaqt li ma
jkunux ta’ piz fuq l-amministraturi funzjonali.”
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ANNESS II
It-Tagsima 3 tal-Anness V tad-Decizjoni ta’ Implimentazzjoni 2021/1073 hija sostitwita b'dan i gej:

“3. Strutturi komuni u rekwiziti generali

Certifikat COVID Digitali tal-UE ma ghandux jinhareg jekk I-kampi tad-data kollha ma jkunux jistghu jigu popolati
Pkonformita ma’ din l-ispecifikazzjoni minhabba informazzjoni nieqsa. Dan ma ghandux jinftiechem li jaffettwa
l-obbligu li I-Istati Membri johorgu ¢-Certifikati COVID Digitali tal-UE.

L-informazzjoni fil-kampi kollha tista’ tigi pprovduta bl-uzu tas-sett shih tal-karattri UNICODE 13.0 kodifikati
permezz tal-UTF-8, sakemm ma jkunx hemm restrizzjoni specifika ghal settijiet ta’ valuri jew settijiet aktar dojoq ta’
karattri.

L-istruttura komuni ghandha tkun kif gej:

“ISON"{

“ver”:<informazzjoni dwar il-verzjoni>,

“nam”:{

<informazzjoni dwar isem il-persuna>

b

“dob”:<data tat-twelid>,

“Vjew “t” jew “r’:[

{<informazzjoni dwar id-doza tat-tilgima jew dwar it-test jew il-fejqan, entrata wahda>}
|

J

L-informazzjoni dettaljata dwar il-gruppi u l-kampi individwali tinghata fit-tagsimiet li jmiss.

Fejn ir-regoli jindikaw li kamp ghandu jinqabez, dan ifisser li I-kontenut tieghu ghandu jkun vojt u li la l-isem u lanqas
il-valur tal-kamp mhuma permessi fil-kontenut.

3.1. Verzjoni

Ghandha tigi pprovduta l-informazzjoni dwar il-verzjoni. Il-verzjonijiet isegwu s-Semantic Versioning (semver:
https:/[semver.org). Fil-produzzjoni, ghandha tkun wahda mill-verzjonijiet mahruga uffi¢cjalment (dik attwali jew
wahda ufficjalment mahruga precedentement). Ara t-Tagsima Post tal-Iskema JSON ghal aktar dettalji.

I]I(.: l;all_ Isem tal-kamp Struzzjonijiet
ver Verzjoni tal- Ghandha tkun tagbel mal-identifikatur tal-verzjoni tal-iskema uzata ghall-produzzjoni
iskema tal-EUDCC.
Ezempju:
“ver”:“1.3.0”

3.2. L-isem u d-data tat-twelid tal-persuna

L-isem tal-persuna huwa l-isem uffi¢jali shih tal-persuna, li jikkorrispondi ma’ dak indikat fuq id-dokumenti tal-
ivvjaggar. L-identifikatur tal-istruttura huwa nam. Ghandu jinghata ezattament isem wiched (1) ta’ persuna.

Ill()a 1:1311)- Isem tal-kamp Struzzjonijiet
nam(fn | Kunjom(jjiet) Kunjom(jjiet) id-detentur.

Jekk id-detentur ma jkollu l-ebda kunjom u jkollu isem, dan il-kamp ghandu jinqabez.
Fil-kazijiet kollha l-ohrajn, ghandu jigi pprovdut ezattament kamp wiehed (1) mhux
vojt, bil-kunjomijiet kollha inkluzi fih. Fil-kaz ta’ aktar minn kunjom wiched, dawn
ghandhom jigu mifrudin bi spazju. L-ismijiet ikkombinati, li jinkludu singijiet jew
karattri simili ghandhom madankollu jibqghu l-istess.
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Ezempiji:
“fn”:“Musterfrau-Gofinger”
“fn":“Musterfrau-Gofinger Miiller”

nam/fnt | Kunjom(jjiet) II-kunjom(jjiet) tad-detentur trazlitterat(i) bl-uzu tal-istess konvenzjoni bhal dik uzata
standardizzat(i) | fid-dokument tal-ivvjaggar li jinqraw minn magna (bhar-regoli definiti fil-Parti 3 tal-
ICAO Doc 9303).

Jekk id-detentur ma jkollu l-ebda kunjom u jkollu isem, dan il-kamp ghandu jingabez.
Fil-kazijiet I-ohrajn kollha, ghandu jigi pprovdut ezattament kamp wiehed (1) mhux
vojt, li jinkludi biss il-karattri A-Z u <. Tul massimu: 80 karattru (skont
l-ispecifikazzjoni tal-ICAO 9303).

Ezempii:

“fnt”:“MUSTERFRAU<GOESSINGER”
“fnt”:“MUSTERFRAU<GOESSINGER<MUELLER”

nam/gn | Isem/ismijiet Isem/ismijiet, bhal perezempju l-isem/l-ismijiet moghti/moghtija, tad-detentur.

Jekk id-detentur ma jkollu l-ebda isem u jkollu kunjom, dan il-kamp ghandu jinqabez.
Fil-kazijiet kollha l-ohrajn, ghandu jigi pprovdut ezattament kamp wiehed (1) mhux
vojt, bl-ismijiet kollha inkluzi fih. Fil-kaz ta’ aktar minn isem wiehed, dawn
ghandhom jigu mifrudin bi spazju.

Ezempju:

“gn”“Isolde Erika”

nam(gnt | Isem/ismijiet L-isem/ismijiet tad-detentur trazlitterat(i) bl-uzu tal-istess konvenzjoni bhal dik uzata
standardizzat(i) | fid-dokument tal-ivvjaggar li jinqraw minn magna (bhar-regoli definiti fl-ICAO Doc
9303 Parti 3).

Jekk id-detentur ma jkollu l-ebda isem u jkollu kunjom, dan il-kamp ghandu jingabez.
Fil-kazijiet l-ohrajn kollha, ghandu jigi pprovdut ezattament kamp wiehed (1) mhux
vojt, li jinkludi biss il-karattri A-Z u <. Tul massimu: 80 karattru.

Ezempju:

“gnt”:"ISOLDE<ERIKA ”

dob Data tat-twelid | Data tat-twelid tad-detentur tad-DCC.

Data shiha jew parzjali minghajr hin, ristretta ghall-medda bejn 1900-01-01 u
2099-12-31.

Ghandu jigi pprovdut ezattament kamp wiehed (1) mhux vojt jekk id-data tat-twelid
shiha jew parzjali tkun maghrufa. Jekk id-data tat-twelid ma tkunx maghrufa lanqas
parzjalment, fil-kamp ghandu jitqieghed string vojt “”. Din jenhtieg li tkun tagbel mal-
informazzjoni moghtija fid-dokumenti tal-ivvjaggar.

Ghandhom jintuzaw il-formati ISO 8601 li gejjin jekk l-informazzjoni dwar id-data
tat-twelid tkun disponibbli. Ghazliet ohra mhumiex appoggjati.

YYYY-MM-DD

YYYY-MM

YYYY

(L-app ghall-verifika tista’ turi partijiet negsin tad-data tat-twelid bl-uzu tal-
konvenzjoni XX bhal dik uzata fid-dokumenti tal-ivvjaggar li jinqraw minn magna,
perezempju 1990-XX-XX.)

Ezempii:

“dob":“1979-04-14"

“dob™“1901-08”

“dob™“1939”

“dob”:*”
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3.3. Gruppi ghal informazzjoni specifika ghat-tip ta’ certifikat

L-iskema JSON tappogga tliet gruppi ta’ entrati li jigbru informazzjoni specifika ghat-tip ta’ certifikat. Kull EUDCC
ghandu jkun fih ezattament grupp wiehed (1). l-gruppi vojta mhumiex permessi.

Identifi-
katur tal- Isem il-grupp Entrati
grupp
v Grupp tat- Jekk prezenti, ghandu jkun fih ezattament entrata wahda (1) li tiddeskrivi ezattament
tilgim doza wahda (1) ta’ vaccin (doza wahda).
t Grupp tat- Jekk prezenti, ghandu jkun fih ezattament entrata wahda (1) li tiddeskrivi ezattament
testijiet rizultat wiehed (1) ta’ test.
r Grupp tal- Jekk prezenti, ghandu jkun fih ezattament entrata wahda (1) li tiddeskrivi ezattament
fejgan dikjarazzjoni wahda (1) ta’ fejgan.”
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ANNESS III

“ANNESS VI

RESPONSABBILTAJIET TAL-ISTATI MEMBRI BHALA KONTROLLURI KONGUNTI GHALL-GATEWAY TAC-
CERTIFIKAT COVID DIGITALI TAL-UE GHALL-ISKAMBJU TAL-LISTI TA’ REVOKA TAL-EU DCC

TAQSIMA 1

Subtagsima 1
Qsim tar-responsabbiltajiet

(1) I-kontrolluri kongunti ghandhom jipprocessaw id-data personali permezz tal-gateway tal-qafas ta’ fiducja fkonformita
mal-ispecifikazzjonijiet teknici fl-Anness 1.

(2) L-awtoritajiet tal-hrug tal-Istati Membri jibqghu l-kontrollur uniku ghall-gbir, ghall-uzu, ghall-izvelar u ghal kwalunkwe
pprocessar iehor ta’ informazzjoni dwar ir-revoka barra mill-gateway, inkluz ghall-procedura li twassal ghar-revoka ta’
certifikat.

(3) Kull kontrollur ghandu jkun responsabbli ghall-ipprocessar ta’ data personali fil-gateway tal-qafas ta’ fidu¢ja
fkonformita mal-Artikoli 5, 24 u 26 tar-Regolament Generali dwar il-Protezzjoni tad-Data.

(4) Kull kontrollur ghandu jistabbilixxi punt ta’ kuntatt b'’kaxxa postali funzjonali li sservi ghall-komunikazzjoni bejn
il-kontrolluri kongunti nfushom u bejn il-kontrolluri kongunti u I-processur.

(5) Grupp ta’ hidma stabbilit mill-Kumitat imsemmi fl-Artikolu 14 tar-Regolament (UE) 2021/953 ghandu jinghata
|l-mandat li jiddeciedi dwar kwalunkwe kwistjoni li tinqala’ mill-iskambju tal-listi ta’ revoka u mill-kontroll kongunt tal-
ipprocessar relatat ta’ data personali u biex jiffacilita struzzjonijiet koordinati lill-Kummissjoni bhala processur.
Il-process ta’ tehid ta’ decizjonijiet tal-Kontrolluri Kongunti huwa rregolat minn dak il-grupp ta’ hidma u mir-regoli ta’
procedura li ghandhom jigu adottati minnu. Bhala regola bazi, in-nuqqas ta’ partecipazzjoni ta’ kwalunkwe wiched
mill-kontrolluri kongunti flaqgha ta’ dan il-grupp ta’ hidma, li jkun thabbar mill-inqas sebat (7) ijiem qabel ma
tissejjah bil-miktub, jirrizulta fi ftehim tac¢itu mal-eziti ta’ dik il-laqgha tal-grupp ta’ hidma. Kwalunkwe wiehed mill-
kontrolluri kongunti jista’ jsejjah laqgha ta’ dan il-grupp ta’ hidma.

(6) L-istruzzjonijiet ghandhom jintbaghtu lill-processur minn kwalunkwe punt ta’ kuntatt tal-kontrolluri kongunti, bi gbil
mal-kontrolluri kongunti l-ohra, skont il-process decizjonali tal-grupp ta’ hidma msemmi £(5) hawn fuq. Il-kontrollur
kongunt li jipprovdi l-istruzzjoni jenhtieg li jipprovdihom lill-processur bil-miktub, u jinforma lill-kontrolluri
kongunti l-ohra kollha b’dan. Jekk il-kwistjoni kkoncernata tkun kritika bizzejjed ftermini ta’ zmien biex ma
tippermettix laggha tal-grupp ta’ hidma kif imsemmi £(5) hawn fugq, xorta wahda tista’ tinghata struzzjoni, izda tista’
tigi rrevokata mill-grupp ta’ hidma. Din l-istruzzjoni jenhtieg li tinghata bil-miktub, u l-kontrolluri kongunti l-ohra
kollha jenhtieg li jigu informati b’dan fil-mument tal-ghoti tal-istruzzjoni.

(7) Hl-grupp ta’ hidma kif stabbilit skont (5) hawn fuq ma jipprekludi l-ebda kompetenza individwali tal-kontrolluri
kongunti li jinfurmaw l-awtorita supervizorja kompetenti taghhom fkonformita mal-Artikoli 33 u 24 tar-Regolament
Generali dwar il-Protezzjoni tad-Data. Tali notifika ma tehtiegx il-kunsens ta’ kwalunkwe wiehed mill-kontrolluri
kongunti l-ohra.

(8) Fil-kamp ta’ applikazzjoni tal-gateway tal-qafas ta’ fidu¢ja, huma biss il-persuni awtorizzati mill-awtoritajiet nazzjonali
jew mill-korpi uffi¢jali mahtura li jistghu jaccessaw id-data personali skambjata.

(9) Kull awtorita tal-hrug ghandha zzomm rekord tal-attivitajiet ta’ pprocessar taht ir-responsabbilta taghha. Il-kontroll
kongunt jista’ jigi indikat fir-rekord.
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Subtagsima 2
Responsabbiltajiet u rwoli ghall-immaniggjar ta’ talbiet tas-suggetti tad-data u ghall-infurmar taghhom

(1) Kull kontrollur fir-rwol tieghu bhala awtorita tal-hrug ghandu jipprovdi lill-persuni fizici li ¢-certifikat(i) taghhom ikun
irrevoka (“is-suggetti tad-data”) informazzjoni dwar din ir-revoka u l-ipprocessar tad-data personali taghhom fil-
Gateway tac-Certifikat COVID Digitali tal-UE ghall-finijiet ta’ appogg tal-iskambju tal-listi ta’ revoka, fkonformita mal-
Artikolu 14 tar-Regolament Generali dwar il-Protezzjoni tad-Data, sakemm dan ma jkunx impossibbli jew ma jkunx
jinvolvi sforz sproporzjonat.

(2) Kull kontrollur ghandu jagixxi bhala I-punt ta’ kuntatt ghall-persuni fizi¢i li ¢-certifikat taghhom ikun irrevoka u
ghandu jimmaniggja t-talbiet ipprezentati mis-suggetti tad-data jew mir-rapprezentanti taghhom fl-ezercizzju tad-
drittijiet taghhom fkonformita mar-Regolament Generali dwar il-Protezzjoni tad-Data. Jekk kontrollur kongunt
jircievi talba minn suggett tad-data, li tkun relatata ma’ certifikat mahrug minn kontrollur kongunt iehor, huwa
ghandu jinforma lis-suggett tad-data dwar l-identita u d-dettalji ta’ kuntatt ta’ dak il-kontrollur kongunt responsabbli.
Jekk jigi mitlub minn kontrollur kongunt iehor, il-kontrolluri kongunti ghandhom jghinu lil xulxin fil-immaniggjar
tat-talbiet tas-suggett tad-data u ghandhom iwiegbu lil xulxin minghajr dewmien u mill-aktar tard fi zmien xahar minn
meta jir¢ievu talba ghal ghajnuna. Jekk talba tkun relatata ma’ data sottomessa minn pajjiz terz, il-kontrollur li jircievi
t-talba ghandu jimmaniggjaha u jinforma lis-suggett tad-data dwar l-identita u d-dettalji ta’ kuntatt tal-awtorita tal-hrug
fil-pajjiz terz.

(3) Kull kontrollur ghandu jqieghed il-kontenut ta’ dan I-Anness, inkluz l-arrangamenti stipulati fil-punti 1 u 2, ghad-

dispozizzjoni tas-suggetti tad-data.

TAQSIMA 2
Gestjoni ta’ in¢identi ta’ sigurta, inkluz il-ksur ta’ data personali

(1) I-kontrolluri kongunti ghandhom jghinu lil xulxin biex jidentifikaw u jiehdu hsieb kwalunkwe incident ta’ sigurta,
inkluz il-ksur ta’ data personali, marbuta mal-ipprocessar fil-Gateway tac-Certifikat COVID Digitali tal-UE.
(2) B'mod partikolari, il-kontrolluri kongunti ghandhom jgharrfu lil xulxin dwar dan li gej:

(a) kwalunkwe riskju potenzjali jew proprju ghad-disponibbilta, il-kunfidenzjalita u/jew l-integrita tad-data personali li
tkun qed tigi pprocessata fil-gateway tal-gafas ta’ fidugja;

(b) kwalunkwe ksur ta’ data personali, il-konsegwenzi probabbli tal-ksur ta’ data personali u l-valutazzjoni tar-riskju
ghad-drittijiet u ghal-libertajiet ta’ persuni fizi¢i, u kwalunkwe mizuri mehuda biex jigi indirizzat il-ksur ta’ data

(c) kwalunkwe ksur tas-salvagwardji teknici ufjew organizzattivi tal-operazzjoni ta’ processar fil-gateway tal-qafas ta’
fidugja.

(3) I-kontrolluri kongunti ghandhom jgharrfu lill-Kummissjoni, lill-awtorita ta’ supervizjoni kompetenti u, fejn mehtieg,
lis-suggetti tad-data bi kwalunkwe ksur ta’ data personali relatati mal-operazzjoni tal-ipprocessar fil-gateway tal-qafas
ta’ fidu¢ja, fkonformita mal-Artikoli 33 u 34 tar-Regolament Generali dwar il-Protezzjoni tad-Data jew wara li
tinhareg notifika mill-Kummissjoni.

(4) Kull awtorita tal-hrug ghandha timplimenta mizuri tekni¢i u organizzattivi xierqa, imfassla biex:
(a) jizguraw u jipprotegu d-disponibbilta, l-integrita u l-kunfidenzjalita tad-data personali pprocessata b'mod kongunt;

(b) jipprotegu kontra kull access, ipprocessar, telf, uzu, zvelar jew akkwist mhux awtorizzati jew illegali ta’ xi data
personali fil-pussess taghha;

(c) jizguraw li l-access ghad-data personali ma jigi zvelat jew permess lil hadd ghajr ir-ricevituri jew il-processuri.
TAQSIMA 3
Valutazzjoni tal-Impatt fuq il-Protezzjoni tad-Data

(1) Jekk kontrollur, sabiex jikkonforma mal-obbligi tieghu specifikati fl-Artikoli 35 u 36 tar-Regolament (UE) 2016/679,
jehtieg informazzjoni minn kontrollur iehor, dan ghandu jibghat talba specifika lill-kaxxa postali funzjonali msemmija
fis-Subtagsima 1(4) tat-Tagsima 1. Dan tal-ahhar ghandu jaghmel l-ahjar li jista’ sabiex jipprovdi tali informazzjoni.”
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ANNESS IV

“ANNESS VII

RESPONSABBILTAJIET TAL-KUMMISSJONI BHALA PROCESSUR TAD-DATA GHALL-GATEWAY TAC-
CERTIFIKAT COVID DIGITALI TAL-UE GHALL-APPOGG TAL-ISKAMBJU TAL-LISTI TA’ REVOKA TAL-EU
DCC

[I-Kummissjoni ghandha:

(1)  Tistabbilixxi u tizgura infrastruttura ta’ komunikazzjoni affidabbli fisem l-Istati Membri li tappogga l-iskambju ta’ listi
ta’ revoka pprezentati lill-Gateway tac-Certifikat COVID Digitali.

(2) Biex tissodisfa l-obbligi taghha bhala processur tad-data tal-gateway tal-qafas ta’ fiduc¢ja ghall-Istati Membri,
il-Kummissjoni tista’ tinvolvi lil partijiet terzi bhala sottoprocessuri; il-Kummissjoni ghandha tinforma lill-kontrolluri
kongunti dwar kwalunkwe bidla mahsuba li tikkoncerna z-zieda jew is-sostituzzjoni ta’ sottoprocessuri ohra, u b’hekk
taghti lill-kontrolluri l-opportunita li joggezzjonaw b’'mod kongunt ghal tali bidliet. [I-Kummissjoni ghandha tizgura li
l-istess obbligi tal-protezzjoni tad-data kif stabbiliti fdin id-Decizjoni japplikaw ghal dawn is-sottoprocessuri.

(3) Tipprocessa d-data personali, biss skont l-istruzzjonijiet dokumentati mill-kontrolluri, sakemm ma tkunx mehtiega
taghmel dan skont id-dritt tal-Unjoni jew ta’ Stat Membru; ftali kaz, il-Kummissjoni ghandha tgharraf lill-kontrolluri
kongunti dwar dak ir-rekwizit guridiku gabel twettaq l-attivita ta’ pprocessar, sakemm dik il-ligi ma tipprojbixxix
it-tressiq ta’ tali informazzjoni minhabba ragunijiet importanti ta’ interess pubbliku.

L-ipprocessar mill-Kummissjoni jinvolvi dan li gej:

(a) L-awtentikazzjoni tas-servers backend nazzjonali, abbazi tac-Certifikati tas-servers backend nazzjonali;

(b) Ir-riceviment tad-data msemmija fl-Artikolu 5a(3) tad-Decizjoni mtella’ mis-servers backend nazzjonali billi tigi
pprovduta interfacca ghall-ipprogrammar tal-applikazzjonijiet li tippermetti lis-servers backend nazzjonali
jtellghu d-data rilevanti;

(¢) Tl-hzin tad-data tal-gateway ta¢-Certifikat COVID Digitali tal-UE;

(d) L-organizzar tad-data b’'mod li tkun disponibbli biex titnizzel mis-servers backend nazzjonali;

(e) It-thassir tad-data fid-data ta’ skadenza taghha jew fuq struzzjoni tal-kontrollur li pprezentaha;

(f) Wara li jintemm il-forniment tas-servizzi, kwalunkwe data li jkun fadal trid tithassar sakemm id-dritt tal-Unjoni
jew ta’ Stat Membru ma jirrikjedix li d-data personali tinhazen.

|-Gateway ta¢-Certifikat COVID Digitali tal-UE. Ghal dan il-ghan, il-Kummissjoni ghandha:

(a) tinnomina entitd responsabbli ghall-gestjoni tas-sigurta fil-livell tal-Gateway ta¢-Certifikat COVID Digitali tal-UE,
tgharraf l-informazzjoni ta’ kuntatt taghha lill-kontrolluri kongunti u tizgura d-disponibbilta taghha biex

tirreagixxi ghal theddid ta’ sigurta;

(b) tiehu r-responsabbiltd tas-sigurta tal-Gateway ta¢-Certifikat COVID Digitali tal-UE, inkluz it-twettiq regolari ta’
testijiet, evalwazzjonijiet u valutazzjonijiet tal-mizuri ta’ sigurta;

(¢) tizgura li l-individwi kollha li jinghataw a¢cess ghall-Gateway ta¢-Certifikat COVID Digitali tal-UE jkunu soggetti
ghall-obbligu ta’ kunfidenzjalita kuntrattwali, professjonali jew statutorju.

(5) Tiehu l-mizuri ta’ sigurta kollha mehtiega biex tevita li tikkomprometti I-funzjonament operazzjonali bla xkiel tas-
servers backend nazzjonali. Ghal dan il-ghan, il-Kummissjoni ghandha tistabbilixxi proceduri specifici rigward
il-konnessjoni bejn is-servers backend u I-Gateway tac-Certifikat COVID Digitali tal-UE. Dan jinkludi:

(a) procedura ta’ valutazzjoni tar-riskju, sabiex jigi identifikat u stmat it-theddid potenzjali ghas-sistema;
(b) procedura ta’ awditu u ta’ riezami sabiex:
i. tigi vverifikata l-korrispondenza bejn il-mizuri ta’ sigurta implimentati u l-politika ta’ sigurta applikabbli;

ii. isir kontroll regolari tal-integrita tal-fajls tas-sistema, tal-parametri tas-sigurta u tal-awtorizzazzjonijiet
moghtija;
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iii. jitwettaq monitoragg biex jigu identifikati kazijiet ta’ ksur ta’ sigurta u intruzjonijiet;
iv. jigu implimentati bidliet biex jitnaqqsu d-dghufijiet tas-sigurta ezistenti
v. jigu definiti l-kundizzjonijiet li bihom jigu awtorizzati, inkluz fuq talba tal-kontrolluri, u tkun tista’ ssir

kontribuzzjoni lejn, awditi indipendenti, inkluz spezzjonijiet, u riezamijiet tal-mizuri ta’ sigurta soggett ghall-
kundizzjonijiet li jharsu I-Protokoll (Nru 7) tat-TFUE dwar il-Privileggi u l-Immunitajiet tal-Unjoni Ewropea.

() il-bdil tal-procedura ta’ kontroll sabiex jigi ddokumentat u jitkejjel l-impatt ta’ bidla qabel l-implimentazzjoni
taghha u sabiex il-kontrolluri kongunti jinzammu infurmati dwar kull bidla li tista’ taffettwa l-komunikazzjoni
mal-infrastrutturi taghhom ufjew is-sigurta ta’ dawn l-infrastrutturi;

(d) l-istabbiliment ta’ procedura ta’ manutenzjoni u ta’ tiswija biex jigu specifikati r-regoli u l-kundizzjonijiet li
ghandhom jigu segwiti meta jkun jenhtieg li ssir manutenzjoni ufjew tiswija tat-taghmir;

(e) l-istabbiliment ta’ procedura ghall-inc¢identi tas-sigurta biex tigi definita l-iskema ta’ rappurtar u ta’ eskalazzjoni,
biex jigu infurmati minghajr dewmien il-kontrolluri affettwati, biex il-kontrolluri jigu infurmati minghajr
dewmien halli jinnotifikaw lill-awtoritajiet supervizorji nazzjonali ghall-protezzjoni tad-data dwar kull ksur
tad-data personali u biex jigi definit process dixxiplinari ghat-trattament ta’ kazijiet ta’ ksur ta’ sigurta.

(6) Tiehu mizuri ta’ sigurta fizici ufjew logi¢i tal-oghla livell ta’ zvilupp tekniku ghall-facilitajiet Ii jospitaw taghmir tal-
Gateway tac-Certifikat COVID Digitali tal-UE u ghall-kontrolli tad-data logika u tal-access tas-sigurta. Ghal dan
il-ghan, il-Kummissjoni ghandha:

(a) tizgura sigurta fizika biex tistabbilixxi perimetri ta’ sigurta distintivi u tippermetti l-identifikazzjoni ta’ ksur;

(b) tikkontrolla l-access ghall-facilitajiet u zzomm registru tal-vizitaturi ghal skopijiet ta’ traccar;

() tizgura li l-persuni esterni li jinghataw access ghall-bini jigu akkumpanjati minn persunal awtorizzat kif dovut;

(d) tizgura li t-taghmir ma jkunx jista’ jigi mizjud, sostitwit jew imnehhi minghajr awtorizzazzjoni minn qabel tal-
korpi responsabbli nominati;

(e) tikkontrolla l-ac¢ess minn u lejn is-servers backend nazzjonali u lejn il-gateway tal-qafas ta’ fiducja;
(f) tizgura li l-individwi li jaccessaw il-Gateway ta¢-Certifikat COVID Digitali tal-UE huma identifikati u awtentikati;

(g) twettaq riezami tad-drittijiet tal-awtorizzazzjoni marbuta mal-a¢¢ess ghall-Gateway ta¢-Certifikat COVID Digitali
tal-UE fkaz ta’ ksur ta’ sigurta li jaffettwa din l-infrastruttura;

(h) izzomm l-integrita tal-informazzjoni trazmessa permezz tal-Gateway ta¢-Certifikat COVID Digitali tal-UE;

(i) timplimenta mizuri ta’ sigurta teknic¢i u organizzattivi ghall-prevenzjoni ta’ ac¢ess mhux awtorizzat ghal data
personali;

() timplimenta, kull meta jkun mehtieg, mizuri biex jimblukkaw l-a¢cess mhux awtorizzat ghall-Gateway tac-
Certifikat COVID Digitali tal-UE mid-dominju tal-awtoritajiet tal-hrug (jigifieri: l-imblukkar ta’ post/indirizz IP).

(7)  Tiehu l-passi biex tipprotegi d-dominju taghha, inkluz billi taqtal-konnessjonijiet, fkaz ta’ devjazzjoni sostanzjali mill-
prin¢ipji u mill-kuncetti ta’ kwalita jew ta’ sigurta.

(8) Izzomm pjan ta’ gestjoni tar-riskju marbut mal-qasam ta’ responsabbilta taghha.

(9) Timmonitorja - fhin reali - il-prestazzjoni tal-komponenti tas-servizz kollha tas-servizzi tal-gateway tal-qafas ta’
fidu¢ja taghha, tipproduci statistika regolari u zzomm rekords.

(10) Tipprovdi appogg ghas-servizzi kollha tal-gateway tal-qafas ta’ fiduc¢ja bl-Ingliz kuljum u fkull hin permezz tat-
telefon, tal-posta jew tal-Portal Web u taccetta telefonati mill-persuni awtorizzati: il-koordinaturi tal-Gateway tac-
Certifikat COVID Digitali tal-UE u I-helpdesks rispettivi taghhom, 1-Uffi¢jali tal-Progetti u l-persuni dezinjati mill-
Kummissjoni.

(11) Tghin lill-kontrolluri kongunti permezz ta'mizuri tekni¢i u organizzattivi xierqa, sa fejn dan ikun possibbli
fkonformita mal-Artikolu 12 tar-Regolament (UE) 2018/1725, ghat-twettiq tal-obbligu tal-kontrollur li jwiegeb
ghat-talbiet tal-ezercitar tad-drittijiet tas-suggett tad-data stipulati fil-Kapitolu III tar-Regolament Generali dwar
il-Protezzjoni tad-Data.
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(12) Tappogga lill-kontrolluri kongunti billi tipprovdi informazzjoni dwar il-Gateway ta¢-Certifikat COVID Digitali tal-UE,
sabiex timplimenta l-obbligi tal-Artikoli 32, 33, 34, 35 u 36 tar-Regolament Generali dwar il-Protezzjoni tad-Data.

(13) Tizgura li d-data pprocessata fi hdan il-Gateway ta¢-Certifikat COVID Digitali tal-UE ma tinftiehem minn l-ebda
persuna li ma ghandhiex l-awtorizzazzjoni li taccessaha.

(14) Tiehu l-mizuri kollha rilevanti biex tipprevjeni li l-operaturi tal-Gateway ta¢-Certifikat COVID Digitali tal-UE jkollhom
acess mhux awtorizzat ghad-data trazmessa.

(15) Tiehu l-mizuri sabiex tiffacilita l-interoperabbilta u l-komunikazzjoni bejn il-kontrolluri nominati tal-Gateway tac-
Certifikat COVID Digitali tal-UE.

(16) Izzomm rekord tal-attivitajiet tal-ipprocessar imwettqa fisem il-kontrolluri kongunti fkonformita mal-Artikolu 31(2)
tar-Regolament (UE) 2018/1725.”
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