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DECIZ]ONI TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 2021/1073
tat-28 ta’ Gunju 2021

li tistabbilixxi specifikazzjonijiet tekni¢i u regoli ghall-implimentazzjoni tal-qafas ta’ fiducja ghac-
Certifikat COVID Digitali tal-UE stabbilit bir-Regolament (UE) 2021/953 tal-Parlament Ewropew u
tal-Kunsill

(Test b'rilevanza ghaz-ZEE)

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) 2021/953 tal-Parlament Ewropew u tal-Kunsill dwar qafas ghall-hrug, ghall-verifika
u ghall-a¢¢ettazzjoni ta’ certifikati COVID-19 interoperabbli tat-tilgim, tat-testijiet u tal-fejgan (Certifikat COVID Digitali
tal-UE) ghall-facilitazzjoni tal-moviment liberu waqt il-pandemija tal-COVID-19 ('), u b'mod partikolari I-Artikolu 9(1)
u (3) tieghu,

Billi:

1)  Ir-Regolament (UE) 2021/953 jistabbilixxi ¢-Certifikat COVID Digitali tal-UE li ghandu l-ghan iservi ta’ prova li
g J 4 g g p
persuna tkun irceviet it-tilqima kontra I-COVID-19, irrizultat negattiv ghat-test jew fieqet mill-infezzjoni.

(2)  Biex i¢c-Certifikat COVID Digitali tal-UE jkun jista’ jintuza madwar 1-Unjoni, jehtieg jigu stabbiliti specifikazzjonijiet
teknici u regoli biex i¢-Certifikati tal-COVID Digitali jimtlew, jinhargu u jigu verifikati b'mod sigur, biex tkun
zgurata l-protezzjoni tad-data personali, biex tigi stabbilita l-istruttura komuni tal-identifikatur uniku tac-certifikat,
u biex jinhareg barcode validu, sigur u interoperabbli. Dak il-qafas ta’ fidu¢ja jistabbilixxi wkoll il-bazi li tizgura
l-interoperabbilta mal-istandards internazzjonali u mas-sistemi teknologici u, ghaldaqgstant, jista’ jipprovdi l-mudell
ghal kooperazzjoni fil-livell dinji.

(3)  Ghal qari u interpretazzjoni ta¢-Certifikat COVID Digitali tal-UE hemm bzonn struttura tad-data u ftehim komuni
dwar it-tifsira mahsuba ta’ kull entrata tad-data fil-payload u l-valuri possibbli taghha. Biex tigi ffacilitata
interoperabbiltd bhal din, jehtieg tigi definita struttura tad-data kkoordinata komuni ghall-qafas tac-Certifikat
COVID Digitali tal-UE. Il-linji gwida ghal dan il-qafas gew zviluppati min-Network tas-servizzi tas-sahha elettronika
stabbilit abbazi tad-Direttiva 2011/24/UE tal-Parlament Ewropew u tal-Kunsill (). Dawk il-linji gwida jenhtieg
jitqiesu biex jigu stabbiliti l-ispecifikazzjonijiet teknici li jistabbilixxu I-format u I-gestjoni tal-fiduc¢ja gha¢-Certifikat
COVID Digitali tal-UE. Jenhtieg jigu specifikati l-ispecifikazzjoni tal-istruttura tad-data u l-mekkanizmi tal-
ikkowdjar, u mekkanizmu tal-ikkowdjar tat-trasport b’format ottiku (QR) li jinqara minn u li jista’ jintwera fuq
l-iskrin ta’ apparat mobbli jew jigi stampat fuq karta.

(4)  Apparti l-ispecifikazzjonijiet tekni¢i ghall-format u ghall-gestjoni tal-fidu¢ja ta¢-Certifikat COVID Digitali tal-UE,
jenhtieg jigu stabbiliti regoli generali ghall-fini tal-popolazzjoni ta¢-certifikati biex jintuzaw ghall-valuri kkodifikati
fil-kontenut ta¢-Certifikat COVID Digitali tal-UE. Is-settijiet tal-valur li jimplimentaw dawk ir-regoli jenhtieg jigu
aggornati regolarment u ppubblikati mill-Kummissjoni, abbazi tal-hidma rilevanti tan-Network tas-sahha
elettronika.

(5)  Skont ir-Regolament (UE) 2021/953, i¢-certifikati awtentici li jiffurmaw i¢-Certifikat COVID Digitali tal-UE jenhtieg
ikunu identifikabbli individwalment b'identifikatur uniku tac-certifikat, filwaqt li jitqies li ¢-cittadini jista’
jinhargilhom aktar minn certifikat wiehed fiz-Zmien meta r-Regolament (UE) 2021/953 ikun fis-schh.
L-identifikatur uniku tac-certifikat jinkludi string alfanumerika, u I-Istati Membri jenhtieg jizguraw li din ma jkun
fiha I-ebda data li torbtu ma’ dokumenti jew identifikaturi ohra, bhal numri tal-passaport jew tal-karta tal-identita,
biex id-detentur ma jkunx jista’ jigi identifikat. Biex ikun zgurat li l-identifikatur tac-certifikat hu uniku, jenhtieg jigu
stabbiliti specifikazzjonijiet teknici u regoli ghall-istruttura komuni tieghu.

() GUL211,15.6.2021,p. 1.
() 1d-Direttiva 2011/24/UE tal-Parlament Ewropew u tal-Kunsill tad-9 ta’ Marzu 2011 dwar l-applikazzjoni tad-drittijiet tal-pazjenti fil-
gasam tal-kura tas-sahha transkonfinali (GU L 88, 4.4.2011, p. 45).
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(6)

Is-sigurtd, l-awtenticita, il-validitd u l-integritd tac-certifikati li jinkludu ¢-Certifikat COVID Digitali tal-UE u
l-konformita taghhom mal-legizlazzjoni tal-Unjoni dwar il-protezzjoni tad-data huma krugjali ghall-accettazzjoni
taghhom fl-Istati Membri kollha. Dawk l-objettivi jintlahqu mill-qafas ta’ fidu¢ja li jistabbilixxi r-regoli dwar u
l-infrastruttura ghall-hrug u l-verifika affidabbli u siguri tac-certifikati COVID Digitali tal-UE. Fost l-ohrajn, il-qafas
ta’ fidu¢ja jenhtieg ikun ibbazat fuq infrastruttura bi kjavi pubbli¢i b'’katina ta’ fidu¢ja mill-awtoritajiet tas-sahha tal-
Istati Membri jew minn awtoritajiet fdati ohra lill-entitajiet individwali li johorgu ¢-certifikati COVID Digitali tal-UE.
Ghalhekk, biex tigi zgurata sistema ta’ interoperabbilta madwar I-UE kollha, il-Kummissjoni bniet sistema centrali —
il-gateway ta¢-Certifikat COVID Digitali tal-UE (il-“gateway”) — li tahzen il-kjavi pubblici uzati ghall-verifika. Meta
¢-certifikat bil-kodici QR jigi skennjat, il-firma digitali tigi vverifikata bil-kjavi pubblika rilevanti, li tkun inhaznet
qabel fdin il-gateway centrali. Il-firem digitali jistghu jintuzaw biex jizguraw l-integrita u l-awtenticita tad-data.
L-Infrastrutturi tal-Kjavi Pubblici jistabbilixxu 1-fidu¢ja billi jorbtu I-kjavi pubbli¢i mal-emittenti tac-certifikati. Fil-
gateway, jintuzaw diversi certifikati tal-kjavi pubblici ghall-awtenticita. Biex ikun zgurat skambju tad-data sigur ghal
materjal bi kjavi pubblika bejn I-Istati Membri u biex tkun permessa interoperabbilta wiesgha, jenhtieg jigu stabbiliti
¢-certifikati bi kjavi pubblika li jistghu jintuzaw u jipprovdu I-mod kif jenhtieg jigu ggenerati.

Din id-Decizjoni tippermetti li r-rekwiziti tar-Regolament (UE) 2021/953 isiru operazzjonali b'mod li l-ipprocessar
tad-data personali jkun limitat ghal dak li hu mehtieg biex i¢-Certifikat COVID Digitali tal-UE jsir operazzjonali u
jikkontribwixxi ghal implimentazzjoni mill-kontrolluri finali li tirrispetta l-protezzjoni tad-data mid-disinn.

Fkonformita mar-Regolament (UE) 2021/953, l-awtoritajiet jew korpi mahtura ohra responsabbli ghall-hrug tac-
certifikati huma kontrolluri msemmija fl-Artikolu 4(7) tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u
tal-Kunsill () fir-rwol taghhom li jipprocessaw id-data personali waqt il-process tal-hrug. Skont kif I-Istati Membri
jorganizzaw il-process tal-hrug, jista’ jkun hemm awtorita jew korp mahtur wiched jew aktar, perezempju servizzi
tas-sahha regjonali. Fkonformita mal-principju tas-sussidjarjeta, dik hi ghazla ghall-Istati Membri. Ghalhekk, 1-Istati
Membri huma fl-ahjar pozizzjoni biex jizguraw, meta jkun hemm bosta awtoritajiet jew korpi mahtura ohra, li
r-responsabbiltajiet rispettivi taghhom jigu allokati b'mod c¢ar, indipendentement minn jekk humiex kontrolluri
separati jew kongunti (inkluz servizzi tas-sahha regjonali li jistabbilixxu portal kongunt tal-pazjenti ghall-hrug tac-
certifikati). Bl-istess mod, fir-rigward tal-verifika tac-certifikati mill-awtoritajiet kompetenti tal-Istat Membru tad-
destinazzjoni jew tat-tranzitu, jew mill-operaturi tas-servizzi tat-trasport transfruntieri tal-passiggieri mehtiega bil-
ligi nazzjonali biex jimplimentaw certi mizuri tas-sahha pubblika waqt il-pandemija tal-COVID-19, dawk
il-verifikaturi jridu jikkonformaw mal-obbligi taghhom skont ir-regoli dwar il-protezzjoni tad-data.

Ma jsir l-ebda pprocessar tad-data personali mill-gateway tac-Certifikat COVID Digitali tal-UE, ghax il-gateway fiha
biss il-kjavi pubbli¢i tal-awtoritajiet firmatarji. Dawk il-kjavi huma relatati mal-awtoritajiet firmatarji u ma
jippermettux l-identifikazzjoni mill-gdid diretta jew indiretta ta’ persuna fizika li lilha jkun inhareg certifikat.
Ghaldagstant, fir-rwol taghha bhala l-maniger tal-gateway, il-Kummissjoni jenhtieg la tkun kontrollur u lanqas
processur tad-data personali.

(10) I-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat fkonformita mal-Artikolu 42(1) tar-Regolament

(UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill () u ta opinjoni fit-22 ta’ Gunju 2021.

(11) Meta wiched iqis li l-ispecifikazzjonijiet tekni¢i u r-regoli huma mehtiega ghall-applikazzjoni tar-Regolament (UE)

2021/953 mill-1 ta’ Lulju 2021, l-applikazzjoni minnufih ta’ din id-Decizjoni hija ggustifikata.

(12) Ghaldagstant, fid-dawl tal-htiega ghal implimentazzjoni rapida ta¢-Certifikat COVID Digitali tal-UE, din id-De¢izjoni

jenhtieg tidhol fis-sehh fil-jum tal-pubblikazzjoni taghha,

Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-
rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament
Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).

Ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar il-protezzjoni ta’ persuni fizici fir-
rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali data,
u li jhassar ir-Regolament (KE) Nru 45/2001 u d-Decizjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39).
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ADOTTAT DIN ID-DECIZJONI:

Artikolu 1
L-ispecifikazzjonijiet tekniéi ta¢-Certifikat COVID Digitali tal-UE li jistabbilixxu l-istruttura generika tad-data, il-mekkanizmi
tal-ikkowdjar, u l-mekkanizmu tal-ikkowdjar tat-trasport b’format ottiku li jinqara minn magna huma stabbiliti fl-Anness 1.
Artikolu 2
Ir-regoli ghall-mili tac-certifikati kif jissemma fl-Artikolu 3(1) tar-Regolament (UE) 2021/953 huma stabbiliti fl-Anness 1I
ta’ din id-Decizjoni.
Artikolu 3

Ir-rekwiziti li jistabbilixxu l-istruttura komuni tal-identifikatur uniku ta¢-certifikat huma stabbiliti fl-Anness IIL

Artikolu 4

Ir-regoli ta’ governanza applikabbli gha¢-certifikat tal-kjavi pubbli¢i fir-rigward tal-gateway tac-Certifikat COVID Digitali
tal-UE, li jappogga l-aspetti tal-interoperabbilta tal-qafas ta’ fidu¢ja, huma stabbiliti fl-Anness IV.

Din id-Decizjoni ghandha tidhol fis-sehh filjum tal-pubblikazzjoni taghha fII-Gurnal Uffi¢jali
tal-Unjoni Ewropea.

Maghmul fi Brussell, it-28 ta’ Gunju 2021.

Ghall-Kummissjoni
1l-President
Ursula VON DER LEYEN
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ANNESS I
IL-FORMAT U L-GESTJONI TAL-FIDUCJA

Struttura generika tad-data, mekkanizmi tal-ikkowdjar u mekkanizmu tal-ikkowdjar tat-trasport
b’format ottiku li jinqara mill-magni (minn hawn ’il quddiem imsejjah “QR”)

1. Introduzzjoni

L-ispecifikazzjonijiet teknici stabbiliti fdan 1-Anness fihom struttura generika tad-data u mekkanizmi tal-ikkowdjar
ghac-Certifikat COVID Digitali tal-UE (“DCC”). Dawn jispecifikaw ukoll mekkanizmu tal-ikkowdjar tat-trasport
bformat ottiku (“QR”) li jinqara mill-magni u li jista’ jintwera fuq l-iskrin ta’ apparat mobbli jew jigi stampat.

il-kuntest jintuzaw biex igorru d-DCC.

2. Terminologija

Ghall-finijiet ta’ dan -Anness, “emittenti” tfisser organizzazzjonijiet li juzaw dawn l-ispecifikazzjonijiet ghall-hrug ta’
Certifikati tas-sahha u “verifikaturi” tfisser organizzazzjonijiet li jaccettaw ic-certifikati tas-sahha bhala prova tal-
istatus tas-sahha. “Partecipanti” tfisser emittenti u verifikaturi. Xi aspetti stabbiliti fdan l-Anness iridu jigu
kkoordinati bejn il-partecipanti, bhall-gestjoni tal-ispazju tal-isem u d-distribuzzjoni tal-kjavi kriptografi¢i. Hu
prezunt li parti, imsejha s-“Segretarjat”, twettaq dawn il-kompiti.

3. II-Format Elettroniku tal-Kontenitur ta¢-Certifikat tas-Sahha

Il-Format Elettroniku tal-Kontenitur ta¢-Certifikat tas-Sahha (“HCERT”) tfassal biex jipprovdi mezz uniformi u
standardizzat ghac-certifikati tas-sahha mill-emittenti differenti taghhom (“emittenti”). L-ghan ta’ dawn l-ispecifikaz-
zjonijiet hu l-armonizzazzjoni ta’ dawk ic-certifikati tas-sahha fejn jidhlu r-rapprezentazzjoni, l-ikkowdjar u l-firem
biex tigi ffacilitata l-interoperabbilta.

Il-kapacita li DCC mahrug minn emittent ikun jinqara u jigi interpretat tenhtieg struttura komuni tad-data u ftehim
dwar is-sinifikat ta’ kull entrata tad-data tal-payload. Biex tigi ffacilitata din l-interoperabbilta, struttura komuni
kkordinata tad-data hi definita bl-uzu tal-iskema “JSON” li tikkostitwixxi t-tfassil tad-DCC.

3.1.  L-Istruttura tal-payload

Il-payload hija strutturata u kkodifikata bhala CBOR b’firma digitali COSE. Dan hu maghruf b'mod komuni bhala
“CBOR Web Token” (CWT), u huwa definit fRFC 8392 (!). Il-payload, kif definita fit-tagsimiet li gejjin, tigi
ttrasportata fi claim hcert.

L-integrita u l-awtenticita tal-origini tad-data dwar il-payload iridu jkunu verifikabbli mill-verifikatur. Biex jipprovdi
dan il-mekkanizmu, l-emittent irid jiffirma s-CWT billi juza skema ta’ firma elettronika asimmetrika kif definit
fl-ispecifikazzjoni COSE (RFC 8152 (3).

3.2.  Claims CWT

3.2.1. Harsa generali lejn l-istruttura tas-CWT
Header Protett
— Algoritmu tal-Firma (alg, tikketta 1)
— Identifikatur tal-Kjavi (kid, tikketta 4)
Payload
— Emittent (iss, kjavi tal-claim 1, fakultattiva, ISO 3166-1 alfa-2 tal-emittent)
— Mahrug Fi (iat, kjavi tal-claim 6)
— Hin tal-Iskadenza (exp, kjavi tal-claim 4)
— Certifikat tas-Sahha (hcert, kjavi tal-claim -260)
— Certifikat COVID Digitali tal-UE v1 (eu_DCC_v1, kjavi tal-claim 1)
Firma

() rfc8392 (ietf.org)
(*) rfc8152 (ietf.org)
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3.2.2. Algoritmu tal-Firma

Il-parametru tal-Algoritmu tal-Firma (alg) jindika liema algoritmu jintuza ghall-holqien tal-firma. Irid jissodisfa jew
imur oltre mil-linji gwida attwali SOG-IS kif migbura fil-qosor fil-paragrafi li gejjin.

Hu definit algoritmu primarju wiehed u algoritmu sekondarju wiehed. L-algoritmu sekondarju jenhtieg jintuza biss
meta l-algoritmu primarju ma jkunx accettabbli skont ir-regoli u r-regolamenti imposti mill-emittent.

Biex tigi zgurata s-sigurta tas-sistema, l-implimentazzjonijiet kollha jridu jinkorporaw l-algoritmu sekondarju. Ghal
din ir-raguni, kemm l-algoritmu primarju kif ukoll dak sekondarju jridu jigu implimentati.

Il-livelli stabbiliti mis-SOG-IS ghall-algoritmi primarji u sekondarji huma:

— L-Algoritmu Primarju: L-algoritmu primarju hu Algoritmu tal-Firma Digitali b’Kurva Ellittika (ECDSA) kif
definit fit-tagsima 2.3 (ISO[IEC 14888-3:2006), bl-uzu tal-parametri P-256 kif definit fl-appendi¢i D (D.1.2.3)
ta’ (FIPS PUB 186—-4) flimkien mal-algoritmu SHA-256 hash kif definit fil-funzjoni 4 (ISO/IEC 10118-3:2004).

Dan jikkorrispondi ghall-parametru tal-algoritmu COSE ES256.

— Algoritmu Sekondarju: L-algoritmu sekondarju hu RSASSA-PSS kif definit £(RFC 8230 (*)) b'modulus ta’ 2048
bits flimkien mal-algoritmu SHA-256 hash kif definit fil-funzjoni 4 (ISO/IEC 10118-3:2004).

Dan jikkorrispondi ghall-parametru tal-algoritmu COSE: PS256.

3.2.3. L-Identifikatur tal-Kjavi

Tl-claim tal-Identifikatur tal-Kjavi (kid) tindika ¢-Certifikat tal-Firem tad-Dokumenti (DSC) li jkun fih il-kjavi pubblika
li trid tintuza mill-verifikatur biex jivverifika l-korrettezza tal-firma digitali. Il-governanza tac-certifikat tal-kjavi
pubblika, inkluz ir-rekwiziti ghad-DSCs, hi deskritta fl-Anness IV.

Il-clain tal-Identifikatur tal-Kjavi (kid) juzawha l-verifikaturi biex jaghzlu l-kjavi pubblika t-tajba minn lista ta’ kjavi li
jappartjenu ghall-emittent indikat fil-claim (iss) tal-emittent. Jistghu jintuzaw diversi kjavi b’'mod paralleli minn
emittent ghal ragunijiet amministrattivi u meta jsiru rollovers ta’ kjavi. L-Identifikatur tal-Kjavi mhux entrata kritika
ghas-sigurta. Ghal din ir-raguni, jista’ jitqieghed ukoll fheader mhux protett jekk ikun mehtieg. ll-verifikaturi jridu
jaccettaw iz-zewg alternattivi. Jekk iz-zewg alternattivi jkunu prezenti, irid jintuza l-Identifikatur tal-Kjavi
fl-intestatura protetta.

Minhabba tqassir tal-identifikatur (minhabba ragunijiet ta’ limitazzjoni ta’ dags), hemm cans Zghir hafna, izda mhux
zero, li l-lista generali tad-DSCs accettata minn verifikatur jaf ikun fiha DSCs bkids duplikati. Ghal din ir-raguni,
verifikatur irid jivverifika d-DSCs kollha ma’ dak il-kid.

3.2.4. Emittent

Il-claim tal-Emittent (iss) hi valur ta’ string li jista’ jkollu b'mod fakultattiv il-Kodici tal-Pajjiz ISO 3166-1 alfa-2 tal-
entita li tohrog ic-certifikat tas-sahha. Din il-claim tista’ tintuza minn verifikatur biex jidentifika liema sett ta’ DSCs
irid juza ghall-verifika. [I-Kjavi tal-Claim 1 tintuza biex tidentifika din il-claim.

3.2.5. Hin tal-Iskadenza

I-claim tal-Hin tal-Iskadenza (exp) ghandu jkollha kronogramma bil-format ta’ NumericDate (kif specifikat fRFC
8392 (%), tagsima 2) li tindika ghal kemm zmien din il-firma partikolari fuq il-payload ghandha tigi kkunsidrata
valida u, wara, verifikatur irid jirrifjuta l-payload bhala skaduta. L-ghan tal-parametru tal-iskadenza hu li jisforza
limitu tal-perjodu ta’ validita tac-certifikat tas-sahha. Il-kjavi tal-claim 4 tintuza biex tidentifika din il-claim.

II-Hin tal-Iskadenza ma jridx jagbez il-perjodu ta’ validita tad-DSC.

() rfc8230 (ietf.org)
(*) rfc8392 (ietf.org)
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3.2.6. Mahrug Fi

Il-claim tal-Mahruga Fi (iat) ghandu jkun fiha timbru tal-hin b’format ta’ intiger NumericDate (kif specifikat fi RFC
8392 (), it-Tagsima 2) li jindika I-hin meta nholoq i¢c-certifikat tas-sahha.

L-entrata Mahrug Fi ma tridx tkun datata qabel il-perjodu ta’ validita tad-DSC.

I-verifikaturi jistghu japplikaw politiki addizzjonali biex jillimitaw il-validita tac-certifikat tas-sahha abbazi tal-hin
tal-hrug. Il-kjavi tal-claim 6 tintuza biex tidentifika din il-claim.

3.2.7. 1l-Claim tac¢-Certifikat tas-Sahha

Tl-claim ta¢-Certifikat tas-Sahha (hcert) hi oggett JSON (RFC 7159 () li fih l-informazzjoni dwar l-istatus tas-sahha.
Jistghu jezistu diversi tipi differenti ta’ Certifikati tas-sahha fl-istess claim, id-DCC hu wiehed minnhom.

[I-JSON hu purament ghal skopijiet ta’ skema. Il-format tar-rapprezentazzjoni hu CBOR, kif definit fi (RFC 7049 ().
L-izviluppaturi tal-applikazzjonijiet ma jistghux fil-fatt jiddekowdjaw, jew jikkowdjaw lil u mill-format JSON, izda
juzaw l-istruttura ta’ memorja fih.

I-kjavi tal-claim li ghandha tintuza biex tigi identifikata din il-claim hija -260.

L-istrings fl-oggett JSON jenhtieg jigu normalizzati skont il-Kompozizzjoni Kanonika tal-Forma tan-
Normalizzazzjoni (NFC) definita fl-istandard tal-Unicode. Madankollu, id-dekowdjar tal-applikazzjonijiet jenhtieg
ikun permissiv u robust fdawn l-aspetti, u l-ac¢ettazzjoni ta’ kwalunkwe tip ta’ konverzjoni ragonevoli hija mhegga

hafna. Jekk tinstab data mhux normalizzata waqt id-dekowdjar, jew ffunzjonijiet ta’ tqabbil sussegwenti,
l-implimentazzjonijiet jenhtieg igibu ruhhom dagslikieku l-input hu normalizzat skont I-NFC.

Is-serjalizzazzjoni u I-holqien tal-payload tad-DCC

Bhala mudell ta’ serjalizzazzjoni, tintuza l-iskema li gejja:

Repozitorju tad-
data dwar is-sahha 6 — Metadata

i;(:
! \
{}'"{‘@}-’oﬁ -»> DE%-V % — I

Base45
Skema Dokument Dokument Dokument  Kompressjoni *
JSON JSON Binarju CBOR Iffirmat COSE ZLib Kodici QR App

Validatur

Il-process jibda bl-estrazzjoni tad-data, perezempju minn Repozitorju tad-Data dwar is-Sahha (jew minn xi sors
tad-data estern), li jistruttura d-data estratta skont l-Iskemi tad-DCC definiti. Fdan il-process, il-konverzjoni ghall-
format definit tad-data u t-trasformazzjoni ghal-leggibbilta mill-bniedem tista’ ssir qabel tibda s-serjalizzazzjoni
ghal CBOR. L-akronimi tal-claims ghandhom jigu mmappjati fkull kaz ghall-ismijiet murija qabel is-serjalizzazzjoni
u wara d-deserjalizzazzjoni.

II-kontenut tad-data nazzjonali fakultattiv mhux permess fcertifikati mahrugin skont ir-Regolament (UE)
2021/953 (¥. Il-kontenut tad-data hu limitat ghall-elementi tad-data definiti fis-sett tad-data minimu specifikat
fl-Anness tar-Regolament 2021/953.

1fc8392 (ietf.org)

1fc7159 (ietf.org)

rfc7049 (ietf.org)

Ir-Regolament (UE) 2021/953 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Gunju 2021 dwar gafas ghall-hrug, ghall-verifika u ghall-
atcettazzjoni ta’ Certifikati COVID-19 interoperabbli tat-tilgim, tat-testijiet u tal-fejgan (Certifikat COVID Digitali tal-UE) ghall-
facilitazzjoni tal-moviment liberu waqt il-pandemija tal-COVID-19, GU L 211, 15.6.2021, p. 1.
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5. Ikkowdjar tat-Trasport

5.1.  Raw

Ghal interfacci tad-data arbitrarja, il-kontenitur tal-HCERT u l-payload tieghu jistghu jigu ttrasferiti kif inhuma,
bl-uzu ta’ xi trasport tad-data sottostanti, affidabbli u sikur, b'8 bits. Dawn l-interfacci jistghu jinkludu
komunikazzjoni b’kamp fil-qrib (NFC), Bluetooth jew trasferiment bi protokoll ta’ saff ta’ applikazzjoni,
perezempju trasferiment ta’ HCERT mill-Emittent lejn apparat mobbli tad-detentur.

Jekk it-trasferiment tal-HCERT mill-Emittent ghad-detentur ikun ibbazat fuq interfac¢a ta’ prezentazzjoni biss
(perezempju, SMS, email), l-ikkowdjar tat-trasport raw ovvjament ma jkunx applikabbli.

5.2.  Barcode

5.2.1. Kompressjoni tal-payload (CWT)

Biex jitnaggas id-dags u jittejbu l-velocita u l-affidabbiltad fil-process tal-qari tal-HCERT, is-CWT ghandu jigi
kkompressat biz-ZLIB (RFC 1950 (%)) u bil-mekkanizmu ta’ kompressjoni Deflate bil-format definit fRFC 1951 (*9).

5.2.2. Barcode QR 2D

Biex jigi mmaniggat ahjar it-taghmir legat disinjat biex jopera fuq payloads tal-ASCII, is-CWT ikkompressat jigi
kkowdjat bhala ASCII bl-uzu ta’ Base45 gabel ma jigi kkowdjat fbarcode 2D.

I-format QR kif definit f(ISO/IEC 18004:2015) ghandu jintuza ghall-generazzjoni tal-barcode 2D. Hi
rakkomandata rata ta’ korrezzjoni tal-erruri ta’ “Q” (madwar 25 %). Peress li jintuza Base45, il-kodi¢i QR trid tuza
kodifikazzjoni alfanumerika (il-Modalita 2, indikata bis-simboli 0010).

Biex il-verifikaturi jkunu jistghu jidentifikaw it-tip ta’ data kkowdjata u jaghzlu l-iskema xierqa tad-dekowdjar u tal-
ipprocessar, id-data kkowdjata Base45 (skont din l-ispecifikazzjoni) ghandu jkollha l-istring tal-Identifikatur tal-
Kuntest “HC1:” bhala prefiss. Verzjonijiet futuri ta’ din l-ispecifikazzjoni li jhallu impatt fuq il-kompatibbilta b’lura
ghandhom jiddefinixxu Identifikatur ta’ Kuntest gdid, filwaqt li l-karattru li jsegwi “HC” ghandu jitnehha mis-sett ta’
karattri [1-9 A-Z]. L-ordni taz-zidiet hi definita fdik l-ordni, jigifieri, l-ewwel [1-9] u mbaghad [A-Z].

Hu rakkomandat li -kodici ottiku jigi pprovdut fuq il-midja tal-prezentazzjoni b’daqs djagonali ta’ bejn 35 mm
u 60 mm biex jakkomoda qarrejja b'ottika fissa, meta jkun mehtieg li I-midja tal-prezentazzjoni titqieghed fuq wic¢
il-qarrej.

Jekk il-kodici ottiku jigi stampat fuq karta bl-uzu ta’ stampaturi b'rizoluzzjoni baxxa (< 300 dpi), trid tinghata

attenzjoni biex kull simbolu (tikka) tal-kodi¢i QR ikun ezattament kwadru. Skalar mhux proporzjonali se jwassal
biex jinholqu ringieli jew kolonni fil-QR b’simboli rettangolari, li se jfixklu I-legibbilta fhafna kazijiet.

6. Format tal-Lista ta’ Fidu¢ja (lista tas-CSCA u tad-DSC)

Kull Stat Membru jehtieg jipprovdi lista ta’ Awtorita tac-Certifikazzjoni tal-Iffirmar ta¢-Certifikat (CSCA) wahda jew
aktar u lista tac-Certifikati tal-Iffirmar tad-Dokumenti (DSCs) validi kollha, u jzommhom aggornati.

6.1.  CSCA/DSC Issimplifikat

Minn din il-verzjoni tal-ispecifikazzjonijiet, l-Istati Membri ma ghandhomx jassumu li tista” tintuza kwalunkwe
informazzjoni tal-Lista ta’ Revoka ta¢-Certifikati (CRL); jew li I-Perjodu ta’ Uzu tal-Kjavi Privata jkun ivverifikat mill-
implimentaturi.

Minflok, il-mekkanizmu ta’ validita primarju hu l-prezenza ta¢-certifikat fl-aktar verzjoni ricenti ta’ dik il-lista ta’
certifikati.

() rfc1950 (ietf.org)
() rfc1951 (ietf.org)
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6.2.  II-PKI tal-eMRTD tal-ICAO u ¢-Centri ta’ Fiducja

L-Istati Membri jistghu juzaw CSCA separata — izda jistghu jissottomettu wkoll ic-certifikati ezistenti taghhom tas-
CSCA ufjew tad-DSC tal-eMRTD; u jistghu wkoll jaghzlu li jakkwistaw dawn minghand centri ta’ fiducja
(kummer¢jali) — u jissottomettuhom. Madankollu, kull DSC irid dejjem jigi ffirmat mis-CSCA sottomessa minn dak
l-Istat Membru.

7. Kunsiderazzjonijiet ta’ Sigurta

Meta jfasslu skema bl-uzu ta’ din l-ispecifikazzjoni, l-Istati Membri ghandhom jidentifikaw, janalizzaw u
jimmonitorjaw Certi aspetti tas-sigurta.

Jenhtieg li l-aspetti li gejjin jigu kkunsidrati bhala minimu:

7.1.  Hin ta validita tal-firma tal-HCERT

L-emittent tal-HCERTS jehtieg jillimita I-perjodu ta’ validita tal-firma billi jispecifika hin tal-iskadenza tal-firma. Dan
jirrikjedi li d-detentur ta’ certifikat tas-sahha jgeddidha fintervalli perjodici.

Il-perjodu ta’ validita accettabbli jista’ jigi determinat minn restrizzjonijiet prattici. Perezempju, vijaggatur jista’ ma
jkollux il-possibbilta li jgedded ic-certifikat tas-sahha waqt vjagg barra mill-pajjiz. Madankollu, jista’ jkun ukoll
il-kaz li emittent ikun qed jikkunsidra I-possibbilta ta’ kompromess ta’ sigurta ta’ xi tip, li jirrikjedi li l-emittent
jirtira DSC (li jinvalida ¢-certifikati kollha tas-sahha mahruga billi juza dik il-kjavi li tkun ghadha fil-perjodu ta’
validita taghhom). Il-konsegwenzi ta’ avveniment bhal dan jistghu jkunu limitati billi l-kjavi tal-Emittent jigu
rregistrati b’'mod regolari u jkun jenhtieg it-tigdid tac-certifikati tas-sahha kollha, fuq xi intervall ragonevoli.

7.2, Il-gestjoni tal-kjavi

Din l-ispecifikazzjoni tiddependi hafna fuq mekkanizmi kriptografici sodi biex jigu zgurati l-integrita tad-data u
l-awtentikazzjoni tal-origini tad-data. Ghalhekk jehtieg tinzamm il-kunfidenzjalita tal-kjavi privati.

II-kunfidenzjalita tal-kjavi kriptografici tista’ tigi kompromessa b'ghadd ta’ modi differenti, perezempju:
— Il-process tal-generazzjoni tal-kjavi jista’ jkun difettuz, u jirrizulta fi kjavi dghajfa.

— Il-kjavi jistghu jigu esposti ghal zball uman.

— Il-kjavi jistghu jinsterqu minn awturi esterni jew interni.

— Il-kjavi jistghu jigu kkalkolati bl-uzu tal-kriptanalizi.

Biex ittaffi r-riskji li l-algoritmu tal-iffirmar jinstab dghajjef, u b’hekk il-kjavi privati jkunu jistghu jigu kompromessi
bi kriptanalizi, din l-ispecifikazzjoni tirrakkomanda lill-partecipanti kollha jimplimentaw algoritmu tal-firma ta’
rizerva sekondarju abbazi ta’ parametri differenti jew abbazi ta’ problema matematika differenti minn dik primarja.

Fir-rigward tar-riskji msemmija relatati mal-ambjenti operatorji tal-emittenti, iridu jigu implimentati mizuri ta’
mitigazzjoni biex ikun zgurat kontroll effettiv, bhal ezempju biex jigu ggenerati, mahzuna u uzati I-kjavi privati fil-
Moduli tas-Sigurta tal-Hardware (HSMs). L-uzu tal-HSMs ghall-iffirmar ta¢-certifikati tas-sahha hu mheggeg hafna.

Irrispettivament minn jekk emittent jiddecidix li juza I-HSMs jew le, jenhtieg tigi stabbilita skeda tat-tibdil tal-kjavi
fejn il-frekwenza tat-tibdil tal-kjavi tkun proporzjonata mal-esponiment tal-kjavi ghal networks esterni, sistemi
ohra u persunal. Skeda tat-tibdil maghzula sew tillimita wkoll ir-riskji asso¢jati ma’ certifikati tas-sahha mahrugin
berruri, billi tippermetti lil emittent jirrevoka dawn ic-certifikati tas-sahha flottijiet, billi jirtira kjavi, jekk ikun
mehtieg.

7.3. Validazzjoni tad-data tal-input

Dawn l-ispecifikazzjonijiet jistghu jintuzaw b'mod li jimplika li tigi ricevuta data minn sorsi mhux fdati fsistemi li
jista’ jkollhom natura kritika ghall-missjoni. Biex jitnagqsu kemm jista’ jkun ir-riskji assocjati ma’ dan il-mezz ta’
attakk, l-entrati kollha tal-input iridu jigu vvalidati kif xieraq skont it-tipi tad-data, it-tulijiet u l-kontenut. Il-firma
tal-emittent ghandha tigi vverifikata wkoll gabel ma jsir xi pprocessar tal-kontenut tallHCERT. Madankollu,
il-validazzjoni tal-Firma tal-emittent timplika li l-ewwel jigi analizzat il-Header Protett tal-Emittent, li fih attakkant
potenzjali jista’ jipprova jdahhal informazzjoni mfassla bir-reqqa ddisinjata biex tikkomprometti s-sigurta tas-
sistema.
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8. Gestjoni tal-Fidu¢ja

[I-firma tal-HCERT tehtieg kjavi pubblika ghall-verifika. L-Istati Membri ghandhom jaghmlu dawn il-kjavi pubblici
disponibbli. Fl-ahhar mill-ahhar, kull verifikatur irid ikollu lista tal-kjavi pubbli¢i kollha li jkun lest li jafda (ghax
il-kjavi pubblika mhix parti mill-HCERT).

Is-sistema tikkonsisti (biss) fzewg saffi; ghal kull Stat Membru, certifikat wiehed jew aktar li jiffirmwaw fil-livell tal-
pajjiz, li kull wiehed jiffirma Certifikat tal-Iffirmar tad-Dokumenti wiched jew aktar li jintuzaw foperazzjonijiet ta’
kuljum.

I¢-certifikati tal-Istati Membri jissejhu certifikati tal-Awtoritajiet ta¢-Certifikazzjoni tal-Firem tac-Certifikat (CSCA) u
(tipikament) ikunu certifikati awtoffirmati. L-Istati Membri jista’ jkollhom aktar minn wiehed (perezempiju, fil-kaz ta’
devoluzzjonijiet regjonali). Dawn i¢-certifikati tas-CSCA jiffirmaw b'mod regolari ¢-Certifikati tal-Iffirmar tad-
Dokumenti (DSCs) uzati ghall-iffirmar tal-HCERTS.

Is-“Segretarjat” jaqdi rwol funzjonali. Ghandu jigbor flimkien u jippubblika regolarment id-DSCs tal-Istati Membri,
wara li jkun ivverifikahom mal-lista tac-certifikati tas-CSCA (li jkunu ntbaghtu u li jkunu gew ivverifikati b'mezzi
ohra).

Il-lista rizultanti tad-DSCs ghandha mbaghad tipprovdi s-sett aggregat ta’ kjavi pubbli¢i accettabbli (u I-kids
korrispondenti) li l-verifikaturi jistghu juzaw biex jivvalidaw il-firem fuq I-HCERTs. Il-verifikaturi jridu jgibu u
jaggornaw din il-lista regolarment.

Tali listi specifici ghall-Istati Membri jistghu jigu adattati fil-format ghall-konfigurazzjoni nazzjonali taghhom stess.
Ghaldagstant, il-format tal-fajl ta’ din il-lista ta’ fiducja jista’ jvarja, perezempju, jista’ jkollu format iffirmat JWKS
(format issettjat JWK skont RFC 7517 ('), it-Tagsima 5) jew xi format specifiku ichor ghat-teknologija uzata fdak
l-Istat Membru.

Biex tigi zgurata s-semplicita, I-Istati Membri jistghu t-tnejn jipprezentaw ic-certifikati tas-CSCA ezistenti taghhom
mis-sistemi tal-ICAO eMRTD taghhom jew, kif rakkomandat mid-WHO, joholqu wiehed specifikament ghal dan
il-qasam tas-sahha.

8.1.  L-Identifikatur tal-Kjavi (kids)

L-identifikatur tal-kjavi (kid) jigi kkalkolat meta tigi stabbilita l-lista ta’ kjavi pubblici ta’ fidu¢ja mid-DSCs u
jikkonsisti fimpronta SHA-256 maqtugha (I-ewwel 8 bytes) tad-DSC ikkowdjat b’format DER (mhux ipprocessat).

[-verifikaturi m'ghandhomx ghalfejn jikkalkulaw il-kid abbazi tad-DSC u jistghu jqabblu direttament l-identifikatur
tal-kjavi fic-certifikat tas-sahha mahrug mal-kid fuq il-lista ta’ fidu¢ja.

8.2.  Differenzi ghall-mudell ta’ fiducja tal-eMRTD tal-ICAO

Filwaqt li dan jitfassal skont l-aqwa prattiki tal-mudell ta’ fidu¢ja tal-eMRTD PKI tal-ICAO, ghandhom isiru ghadd ta’
simplifikazzjonijiet fl-interess tal-heffa:

— Stat Membru jista’ jissottometti diversi certifikati tas-CSCA.

— I-perjodu ta’ validita tad-DSC (uzu tal-kjavi) jista’ jigi ssettjat ghal kwalunkwe tul li ma jaqbizx dak tac-certifikat
tas-CSCA u jista’ jkun assenti.

— Id-DSC jista’ jkun fih identifikaturi ta’ politika (Uzu Estiz tal-Kjavi) li huma specifici ghac-certifikati tas-sahha.

— L-Istati Membri jistghu jaghzlu li qatt ma jaghmlu verifika tar-revoki ppubblikati; izda minflok jiddependu biss
fuq il-listi tad-DSC li jiksbu kuljum mis-Segretarjat jew li jikkumpilaw huma stess.

(M rfc7517 (ietf.org)
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ANNESS II
REGOLI GHALL-FINI TAL-MILI TAC-CERTIFIKAT COVID DIGITALI TAL-UE

Ir-regoli generali li jikkoncernaw is-settijiet ta’ valur stabbiliti dan I-Anness ghandhom l-ghan li jizguraw l-interoperabbilta
fil-livell semantiku u ghandhom jippermettu implimentazzjonijiet teknici uniformi ghad-DCC. L-elementi li jinsabu fdan
l-Anness jistghu jintuzaw ghat-tliet xenarji differenti (tilgim/ittestjar/fejqan), kif previst fir-Regolament (UE) 2021/953.
Fdan I-Anness jigu elenkati biss l-elementi bil-htiega ta’ standardizzazzjoni semantika b’settijiet ta’ valur kodifikati.

It-traduzzjoni tal-elementi kodifikati bil-lingwa nazzjonali hi fir-responsabbilta tal-Istati Membri.

Ghall-entrati kollha tad-data mhux imsemmija fid-deskrizzjonijiet tas-sett ta’ valuri li gejjin, hu rakkomandat ikkowdjar bil-
UTF-8 (isem, centru tal-ittestjar, emittent tac-Certifikat). Hu rakkomandat li l-entrati tad-data li filhom dati kalendarji (data
tat-twelid, data tat-tilqim, data tal-gbir tal-kampjun tat-test, data tal-ewwel rizultat pozittiv tat-test, dati tal-validita tac-
certifikat) jigu kkodifikati skont I-1SO 8601.

Jekk ghal xi raguni ma jkunux jistghu jintuzaw is-sistemi tal-kodici preferuti elenkati hawn taht, jistghu jintuzaw sistemi tal-
kodi¢i internazzjonali ohra u jenhtieg jigi stabbilit parir dwar kif iridu jigu mmappjati l-kodicijiet mis-sistema tal-kodici
l-ohra ghas-sistema tal-kodici preferuta. It-test (turija ta’ ismijiet) jista’ jintuza fkazijiet eccezzjonali bhala mekkanizmu ta’
rizerva meta kodici xieraq ma jkunx disponibbli fis-settijiet ta’ valur definit.

L-Istati Membri li juzaw ikkowdjar iehor fis-sistemi taghhom, jenhtieg jimmappjaw dawn il-kodicijiet mas-settijiet ta’ valur
deskritti. L-Istati Membri huma responsabbli ghal kull mmappjar bhal dan.

Is-settijiet ta’ valur ghandhom jigu aggornati regolarment mill-Kummissjoni bl-appogg tan-Network tas-Sahha elettronika u
tal-Kumitat ghas-Sigurta tas-Sahha. Is-settijiet ta’ valur aggornati ghandhom jigu ppubblikati fuq is-sit web rilevanti tal-
Kummissjoni u fuq il-pagna web tan-Network tas-Sahha elettronika. Jenhtieg tinghata l-istorja tal-bidliet.

1. Marda jew agent fil-mira/Marda jew agent li d-detentur fieq minnha/u: COVID-19 (SARS-CoV-2 jew wiehed
mill-varjanti tieghu)

Sistema tal-Kodici Preferuta: SNOMED CT.
Ghall-uzu fi¢-certifikati 1, 2 u 3.

I-kodicijiet maghzula ghandhom jirreferu ghall-COVID-19 jew, jekk tkun mehtiega informazzjoni aktar dettaljata dwar
il-varjant genetiku tas-SARS-CoV-2, ghal dawn il-varjanti jekk din l-informazzjoni dettaljata tkun mehtiega minhabba
ragunijiet epidemjologici.

Ezempju ta’ kodici li jenhtieg jintuza hu l-kodici SNOMED CT 840539006 (COVID-19).

2. Vaécin jew profilassi tal-COVID-19
Sistema tal-Kodici Preferuta: SNOMED CT jew Klassifikazzjoni ATC.
Ghall-uzu fic-certifikat 1.
Ezempiji ta’ kodicijiet li jenhtieg jintuzaw mis-sistemi tal-kodici ppreferuti huma l-kodici SNOMED CT 1119305005
(vac¢in antigene SARS-CoV-2), 1119349007 (vaccin SARS-CoV-2 mRNA) jew J07BX03 (vac¢ini COVID-19). Is-sett ta’
valur jenhtieg jigi estiz meta jigu zviluppati tipi godda ta’ vacéini u jibdew jintuzaw.

3. Prodott medicinali tal-vac¢¢in kontra 1-COVID-19
Sistemi tal-Kodici Preferuti (fl-ordni ta’ preferenza):
— Registru tal-Unjoni tal-prodotti medicinali ghall-vaccini b’awtorizzazzjoni madwar I-UE (numri ta’ awtorizzazzjoni)
— Registru dinji tal-vaccini bhal dak li jista’ jigi stabbilit mill-Organizzazzjoni Dinjija tas-Sahha

— L-isem tal-prodott medicinali tal-vaccin fkazijiet ohra. Jekk l-isem jinkludi spazji bojod, dawn jenhtieg jigu sostitwiti
b’sing (-).
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Isem is-Sett ta’ Valur: Vaccin.
Ghall-uzu fi¢-certifikat 1.

Ezempju ta’ kodici li jenhtieg li jintuza mis-sistemi tal-kodici preferuti hu EU/1/20/1528 (Comirnaty). Ezempju tal-isem
tal-vaccin li ghandu jintuza bhala kodici: Sputnik-V (li jfisser Sputnik V).

4. Detentur jew manifattur tal-awtorizzazzjoni ghat-tqeghid fis-suq tal-va¢¢in tal-COVID-19
Sistema ta’ Kodi¢i Preferuta:
— Kaodici tal-organizzazzjoni mill-EMA (sistema SPOR ghall-ISO IDMP)

— Detentur tal-awtorizzazzjoni ghat-tqeghid fis-suq ta’ vaccin jew registru tal-manifattur fil-livell dinji, bhal dak li jista’
jigi stabbilit mill-Organizzazzjoni Dinjija tas-Sahha

— L-isem tal-organizzazzjoni f’kazijiet ohra. Jekk l-isem jinkludi spazji bojod, dawn jenhtieg jigu sostitwiti b’sing (-).
Ghall-uzu fi¢c-certifikat 1.

Ezempju ta’ kodici li jenhtieg jintuza mis-sistema tal-kodici preferuta hu ORG-100001699 (AstraZeneca AB). Ezempju
tal-isem tal-organizzazzjoni li ghandu jintuza bhala kodici: Sinovac-Biotech (li jfisser Sinovac Biotech).

5. Numru f’serje ta’ dozi u n-numru dinji ta’ dozi fis-serje
Ghall-uzu fic-certifikat 1.
Zew$ entrati:
(1) In-numru ta’ doza moghtija f'¢iklu
(2) In-numru ta’ dozi mistennija ghal ¢iklu shih (specifiku ghal persuna fil-hin tal-ghoti tat-tilgima)
Perezempju, 1/1, 2/2 se jigu pprezentati bhala lesti; inkluz l-ghazla 1/1 ghall-vaccini i jinkludu zewg dozi, izda li
l-protokoll applikat ghalihom mill-Istat Membru hu li tinghata doza wahda lic-cittadini li jkunu gew dijanjostikati bil-
COVID-19 gabel it-tilgima. In-numru dinji ta’ dozi fis-serje jenhtieg jigi indikat skont l-informazzjoni disponibbli fil-

hin meta tinghata d-doza. Perezempju, jekk vaccin specifiku jkun jenhtieg it-tielet doza (booster) waqt il-hin tal-ahhar
tilgima moghtija, it-tieni numru tal-entrata ghandu jirrifletti dan (perezempju 2/3, 3/3 ecc.).

6. Stat Membru jew pajjiz terz fejn inghata l-vaccin/sar it-test
Sistema tal-Kodici Preferuta: Kodicijiet tal-Pajjizi ISO 3166.
Ghall-uzu fic-certifikati 1, 2 u 3.

Kontenut tas-sett ta’ valur: il-lista shiha ta’ kodicijiet b’2 ittri, disponibbli bhala sett ta’ valur definit fI-FHIR (http://hl7.
org/fhir[ValueSet[is03166-1-2)

7. It-tip ta’ test
Sistema tal-Kodici Preferuta: LOINC.

Ghall-uzu fic-certifikat 2, u fic-certifikat 3 jekk batt delegat jigi introdott appogg ghall-hrug ta’ certifikati tal-fejqan
abbazi tat-tipi ta’ test, ghajr -NAAT.

Il-kodicijiet f'dan is-sett ta’ valuri ghandhom jirreferu ghall-metodu tat-test u ghandhom jintghazlu tal-anqas biex jigu
sseparati t-testijiet tal-NAAT mit-testijiet tar-RAT kif espress fir-Regolament (UE) 2021/953.

Ezempju ta’ kodici li jenhtieg jintuza mis-sistema tal-kodici preferuta hu LP217198-3 (Immunoassagg rapidu).

8. Manifattur u isem kummerdjali tat-test uzat (fakultattiv ghat-test tal-NAAT)

Sistema tal-Kodici Preferuta: Lista mill-HSC tat-Testijiet Rapidi tal-Antigeni kif mizmuma mill-JRC (Bazi tad-Data ta’
Taghmir Dijanjostiku in vitro u tal-Metodi ta’ Ttestjar ghall-COVID-19).

Ghall-uzu fi¢-certifikat 2.


http://hl7.org/fhir/ValueSet/iso3166-1-2
http://hl7.org/fhir/ValueSet/iso3166-1-2
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[l-kontenut tas-Sett ta’ Valuri ghandu jinkludi I-ghazla tat-test rapidu tal-antigeni kif elenkat fil-lista komuni u aggornata
tat-testijiet rapidi tal-antigeni tal-COVID-19, stabbilita abbazi tar-Rakkomandazzjoni tal-Kunsill 2021/C 24/01 u
magbula mill-Kumitat ghas-Sigurta tas-Sahha. Il-lista tinzamm mill-JRC fil-Bazi tad-Data ta’ Taghmir Dijanjostiku in
vitro u tal-Metodi ta’ Ttestjar tal-COVID-19 fuq: https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-
recognition-rat

Ghal din is-sistema tal-kodici, ghandhom jintuzaw entrati rilevanti bhall-identifikatur tal-apparat tat-test, l-isem tat-test
u tal-manifattur, bil-format strutturat tal-JRC disponibbli fuq https://covid-19-diagnostics.jrc.ec.europa.eu/devices

9. Rizultat tat-test
Sistema tal-Kodi¢i Preferuta: SNOMED CT.
Ghall-uzu fi¢-certifikat 2.

[l-kodicijiet maghzula ghandhom jippermettu li ssir distinzjoni bejn ir-rizultati pozittivi u negattivi tat-test (identifikati
jew mhux identifikati). Jistghu jizdiedu valuri addizzjonali (bhal dawk mhux determinati) jekk il-kazijiet tal-uzu jkunu
jehtiegu dan.

Ezempji ta’ kodicijiet li jenhtieg jintuzaw mis-sistema tal-kodi¢i preferuta huma 260415000 (Mhux identifikat)
1 260373001 (Identifikat).


https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat
https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat
https://covid-19-diagnostics.jrc.ec.europa.eu/devices
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ANNESS III

STRUTTURA KOMUNI TAL-IDENTIFIKATUR UNIKU TAC-CERTIFIKAT

1. Introduzzjoni

Kull certifikat COVID Digitali tal-UE (DCC) ghandu jinkludi identifikatur uniku ta¢-certifikat (UCI) li jappogga
l-interoperabbilta tad-DCCs. II-UCI jista’ jintuza biex jigi vverifikat ic-certifikat. L-Istati Membri ghandhom ikunu
responsabbli ghall-implimentazzjoni tal-UCL I-UCI hu mezz biex tigi vverifikata l-veracita tac-certifikat u, meta
applikabbli, biex ikun hemm rabta ma’ sistema ta’ registrazzjoni (perezempju, IIS). Dawn l-identifikaturi ghandhom
jippermettu wkoll affermazzjonijiet (stampati u digitali) mill-Istati Membri li l-individwi jkunu tlaggmu jew gew
ittestjati.

2. Il-kompozizzjoni tal-identifikatur uniku ta¢-certifikat

[I-UCI ghandu jsegwi struttura u format komuni li jiffacilita l-interpretazzjoni tal-informazzjoni mill-bniedem ufjew
mill-magni u tista’ tkun relatata ma’ elementi bhall-Istat Membru tat-tilqim, il-vac¢in innifsu u identifikatur specifiku ta’
Stat Membru. Dan jizgura l-flessibbilta lill-Istati Membri biex jifformattjawh, brispett shih tal-legizlazzjoni dwar
il-protezzjoni tad-data. L-ordni tal-elementi separati ssegwi gerarkija definita i tista tippermetti modifiki futuri tal-
elementi filwaqt li Zzomm l-integrita strutturali tieghu.

Is-soluzzjonijiet possibbli ghall-kompozizzjoni tal-UCI jiffurmaw spettru fejn il-modularita u l-interpretazzjoni mill-
bniedem huma z-zewg parametri ewlenin diversifikanti u karatteristika fundamentali wahda:

— Modularita: il-grad sa fejn il-kodi¢i hu maghmul minn elementi fundamentali distinti li fihom informazzjoni
semantikament differenti

— Interpretazzjoni mill-bniedem: il-grad sa fejn il-kodici hu sinifikanti jew jista’ jigi interpretat mill-qarrej uman

— Globalment uniku; l-identifikatur tal-Pajjiz jew tal-Awtorita hu gestit tajjeb; u kull pajjiz (awtoritd) mistenni
jimmanigga s-segment tieghu tal-ispazju tal-isem tajjeb billi qatt ma jirriciklaw identifikaturi jew jergghu
johorguhom. Il-kombinament ta’ dan tizgura li kull identifikatur ikun globalment uniku.

3. Rekwiziti generali
Ir-rekwiziti generali li gejjin jenhtieg jigu ssodisfati fir-rigward tal-UCL:

(1) Charset: Huma permessi biss karattri alfanumerici kapitali US-ASCII alfa (“A” sa “Z”, “0” sa “9”); b’karattri specjali
addizzjonali ghas-separazzjoni mill-RFC3986 (') (%), jigifieri {[,#,"};

(2) Tul massimu: id-disinjaturi jenhtieg jipprovaw jimmiraw ghal tul ta’ 27-30 karattru ();

(3) Prefiss tal-verzjoni: dan jirreferi ghall-verzjoni tal-iskema tal-UCL Il-prefiss tal-verzjoni hu “01” ghal din il-verzjoni
tad-dokument; il-prefiss tal-verzjoni hu maghmul minn Zewg ¢ifri;

(4) Prefiss tal-pajjiz: il-kodici tal-pajjiz hu specifikat mill-ISO 3166-1. Kodicijiet itwal (ez... 3 karattri u aktar
(perezempju, “UNHCR”) huma rizervati ghall-uzu futur;

(5) Suffiss tal-kodici/Checksum:

5.1. L-Istati Membri jenhtieg juzaw checksum meta aktarx issehh trazmissjoni, traskrizzjoni (umana) jew
korruzzjoni ohra (jigifieri meta tintuza fl-istampar).

5.2. Wiched ma jridx jibbaza fuq i¢-checksum ghall-validazzjoni tac-certifikat u ¢-checksum mhix teknikament
parti mill-identifikatur izda tintuza biex tigi vverifikata l-integrita tal-kodici. Din i¢-checksum jenhtieg tkun
is-sommarju ISO-7812-1 (LUHN-10) (%) tal-UCI kollu bformat ta’ trasport digitali/bil-wire. I¢-checksum hi
separata mill-bqgija tal-UCI bil-karattru “#”.

() rfc3986 (ietf.org)

() Entrati bhal Generu, Lott/numru tal-lott, Centru ta’ Amministrazzjoni, identifikazzjoni tal-Professjonista tas-Sahha, data tat-tilqim li
jmiss jistghu ma jkunux mehtiega ghal skopijiet ohra ghajr ghall-uzu mediku.

() Ghall-implimentazzjoni tal-kodicijiet QR, I-Istati Membri jistghu jikkunsidraw li jintuza sett addizzjonali ta’ karattri b'tul totali sa 72
karattru (inkluz is-27-30 tal-identifikatur innifsu) biex iwassal informazzjoni ohra. L-ispecifikazzjoni ta’ din l-informazzjoni hi fidejn
I-Istati Membri biex jiddefinixxuha.

() L-algoritmu Luhn mod N hu estensjoni ghall-algoritmu Luhn (maghruf ukoll bhala algoritmu mod 10) li jahdem ghal kodicijiet
numerici u jintuza perezempju ghall-kalkolu ta¢-checksums tal-karti ta’ kreditu. L-estensjoni tippermetti lill-algoritmu jahdem
b’sekwenzi ta’ valuri fi kwalunkwe bazi (karattri alfa fil-kaz taghna).
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Jenhtieg tigi zgurata kompatibbilta b’lura: L-Istati Membri li maz-zmien jibdlu l-istruttura tal-identifikaturi taghhom (fil-
verzjoni ewlenija, attwalment stabbilita ghal v1) iridu jizguraw li kwalunkwe zewg identifikaturi li jkunu identici
jirrapprezentaw l-istess Certifikat/dikjarazzjoni ta’ tilgim. Jew, fi kliem iehor, I-Istati Membri ma jistghux jirriciklaw
l-identifikaturi.

4. Alternattivi ghal identifikaturi unici tac-certifikat, ghac-certifikati tat-tilqim

[-linji gwida tan-Network tas-Sahha elettronika ghac-certifikati ta’ tilgim verifikabbli u l-elementi bazi¢i tal-
interoperabbilta () jipprevedu ghazliet differenti disponibbli ghall-Istati Membri u partijiet ohra li jistghu jezistu
flimkien fost Stati Membri differenti. L-Istati Membri jistghu juzaw dawn l-ghazliet differenti fverzjoni differenti tal-
iskema tal-UCL

() https:/[ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof_interoperability-guidelines_en.pdf


https://ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof_interoperability-guidelines_en.pdf
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ANNESS IV

GOVERNANZA TAC-CERTIFIKATI TAL-KJAVI PUBBLICI

1. Introduzzjoni

L-iskambju sigur u fdat tal-kjavi tal-firma ghac-certifikati COVID digitali tal-UE (DCCs) bejn I-Istati Membri jitwettaq
mill-Gateway tac-Certifikat COVID Digitali tal-UE (DCCG), li jagixxi bhala repozitorju centrali ghall-kjavi pubblici.
Bid-DCCG, l-Istati Membri ghandhom is-setgha li jippubblikaw il-kjavi pubblici li jikkorrespondu ghall-kjavi privati li
huma juzaw biex jiffirmaw i¢c-Certifikati COVID Digitali. L-Istati Membri dipendenti jistghu juzaw id-DCCG biex
jiksbu materjal aggornat u fil-hin dwar kjavi pubblici. Imbaghad id-DCCG jista’ jigi estiz ghall-iskambju tal-
informazzjoni supplimentari affidabbli li I-Istati Membri jipprovdu, bhar-regoli ta’ validazzjoni ghad-DCCs. Il-mudell
ta’ fiducja tal-qafas tad-DCC hu Infrastruttura tal-Kjavi Pubblika (PKI). Kull Stat Membru jzomm Awtorita Nazzjonali
tac-Certifikazzjoni tal-Firem (CSCA) wahda jew aktar, li ¢-certifikati taghha ghandhom hajja relattivament twila. Wara
d-decizjoni tal-Istat Membru, is-CSCA tista’ tkun l-istess jew differenti mis-CSCA uzata ghal dokumenti tal-ivvjaggar li
jingraw mill-magni. Is-CSCA tohrog certifikati tal-kjavi pubblika ghall-Firmatarji tad-Dokumenti nazzjonali, b’hajja
qasira (jigifieri I-firmatarji ghad-DCCs), li jissejhu Certifikati tal-Firem tad-Dokumenti (DSCs). Is-CSCA tagixxi bhala
ankra ta’ fidu¢ja b'tali mod li I-Istati Membri dipendenti jkunu jistghu juzaw i¢c-certifikat tas-CSCA biex jivvalidaw
l-awtenticita u l-integrita tad-DSCs li jinbidlu b'mod regolari. Ladarba jigu vvalidati, -Istati Membri jistghu jipprovdu
dawn i¢-certifikati (jew sempliciment il-kjavi pubblici li jinsabu fihom) ghall-applikazzjonijiet ta’ validazzjoni tad-DCC
taghhom. Minbarra s-CSAs u d-DSCs, id-DCCG jiddependi wkoll fuq il-PKI biex jawtentika t-tranzazzjonijiet, jiffirma
d-data, bhala l-bazi ghall-awtentikazzjoni u bhala mezz biex tigi zgurata l-integrita tal-mezzi tal-komunikazzjoni bejn
l-Istati Membri u d-DCCG.

[-firem digitali jistghu jintuzaw biex jinkisbu l-integrita u l-awtentiCita tad-data. L-infrastrutturi tal-Kjavi Pubblici
jistabbilixxu I-fidu¢ja bi kjavi pubbli¢i vinkolanti ghal identitajiet verifikati (jew emittenti). Dan hu mehtieg biex
partecipanti ohra jithallew jivverifikaw l-origini tad-data u l-identita tas-sieheb tal-komunikazzjoni u biex jiddeciedu dwar
il-fidu¢ja. Fid-DCCG, jintuzaw diversi certifikati tal-kjavi pubbli¢ci ghall-awtenti¢ita. Dan l-Anness jiddefinixxi liema
certifikati tal-kjavi pubblici jintuzaw u kif ghandhom jitfasslu biex jippermettu interoperabbilta wiesgha fost l-Istati
Membri. Dan jipprovdi aktar dettalji dwar ic-certifikati tal-kjavi pubblici mehtiega u jaghti gwida dwar mudelli tac-
certifikati u l-perjodi ta’ validita ghall-Istati Membri i jridu joperaw is-CSCA taghhom stess. Peress li d-DCCs ghandhom
ikunu verifikabbli ghal perjodu ta’ zmien definit (i jibda mill-hrug u jiskadi wara Zmien partikolari), jehtieg jigi definit
mudell ta’ verifika ghall-firem kollha applikati fuq i¢-certifikati tal-kjavi pubbli¢i u d-DCCs.

2. Terminologija

It-tabella li gejja fiha l-abbrevjazzjonijiet u t-terminologija uzati fdan l-Anness kollu.

Terminu Definizzjoni

Certifikat Jew ¢ertifikat tal-kjavi pubblika. Certifikat X. 509 v3 li fih il-kjavi pubblika ta’ entita

CSCA Awtorita Nazzjonali ta¢-Certifikazzjoni tal-Firem

DCC Certifikat COVID Digitali tal-UE. Dokument digitali ffirmat li jkun fih informazzjoni dwar
it-tilqim, it-test jew il-fejqan

DCCG Gateway tac-Certifikat COVID Digitali tal-UE. Din is-sistema tintuza ghall-iskambju tad-
DSCs bejn I-Istati Membri

DCCGra I¢-certifikat ta’ Ankra ta’ Fiducja tad-DCCG. Il-kjavi privata korrispondenti tintuza biex tigi
ffirmata I-lista tac-certifikati kollha tas-CSCA oftline

DCCGryis I¢-certifikat tas-server TLS tad-DCCG

DSC Certifikat tal-Firem tad-Dokumenti. I¢-Certifikat tal-Kjavi Pubblika ta’ awtorita ghall-

iffirmar tad-dokumenti ta’ Stat Membru (perezempju, sistema li tithalla tiffirma DCCs). Dan
ic-certifikat jinhareg mis-CSCA tal-Istat Membru

EC-DSA Algoritmu tal-Firma Digitali b’Kurvi Ellittici. Algoritmu tal-firma kriptografika bbazat fuq
kurvi ellittici

Stat Membru Stat Membru tal-Unjoni Ewropea




30.6.2021 1l-Gurnal Ufficjali tal-Unjoni Ewropea L 230/47

Terminu Definizzjoni

mTLS TLS reciproku. Il-Protokoll ghas-Sigurta tas-Saff tat-Trasport b’awtentikazzjoni reciproka

NB Backend Nazzjonali ta’ Stat Membru

NBcsca I¢-certifikat tas-CSCA ta’ Stat Membru (jista’ jkun aktar minn wiched)

NBrs Ie-certifikat ta’ awtentikazzjoni tat-TLS tal-klijent ta’ backend nazzjonali

NBy»p I¢-certifikat li juza backend nazzjonali biex jiffirma pakketti ta’ data li jittellghu fid-DCCG

PKI Infrastruttura tal-Kjavi Pubblika. Mudell ta’ fidu¢ja bbazat fuq ic-Certifikati tal-kjavi pubblici
u fuq l-awtoritajiet tac-Certifikazzjoni

RSA Algoritmu kriptografiku asimmetriku bbazat fuq fattorizzazzjoni integer uzata ghall-firem
digitali jew ghall-kriptagg asimmetriku

3. Flussi tal-komunikazzjoni u servizzi tas-sigurta tad-DCCG

Din it-tagsima taghti harsa generali lejn il-flussi tal-komunikazzjoni u s-servizzi tas-sigurta fis-sistema tad-DCCG.
Tiddefinixxi wkoll liema kjavi u certifikati jintuzaw biex tigi protetta l-komunikazzjoni, l-informazzjoni mtellgha,
id-DCCs, u lista ta’ fiduc¢ja ffirmata li fiha ¢-certifikati tas-CSCA mtellghin kollha. Id-DCCG jahdem bhala ¢entru
tad-data li jippermetti l-iskambju ta’ pakketti tad-data ffirmati ghall-Istati Membri.

Pakketti tad-data mtellghin huma pprovduti mid-DCCG “kif inhuma”, li jfisser li d-DCCG ma jzidx jew ma jhassarx
id-DSCs mill-pakketti li jircievi. Il-backend nazzjonali (NB) tal-Istati Membri ghandu jkun jista’ jivverifika l-integrita
u l-awtentic¢ita minn tarf sa tarf tad-data mtellgha. Minbarra dan, il-backends nazzjonali u d-DCCG se juzaw
awtentikazzjoni reciproka tat-TLS biex jistabbilixxu konnessjoni sigura. Dan minbarra I-firem fid-data skambjata.

3.1.  Awtentikazzjoni u stabbiliment tal-konnessjoni

[d-DCCG juza Saff ta’ Sigurta tat-Trasport (TLS) b’awtentikazzjoni reciproka biex jistabbilixxi mezz kriptat awtentikat
bejn il-backend nazzjonali (NB) tal-Istat Membru u l-ambjent tal-Gateway. Ghalhekk, id-DCCG ghandu certifikat tas-
server tat-TLS, DCCGrys fil-qosor; u I-backends nazzjonali ghandhom certifikat tat-TLS tal-klijent, fil-qosor NBqys.
Mudelli ta’ ¢ertifikati huma pprovduti fit-Tagsima 5. Kull backend nazzjonali jista’ jipprovdi ¢-certifikat tat-TLS tieghu
stess. Dan ic-certifikat se jsirlu whitelisting b’'mod esplicitu u ghalhekk jista’ jinhareg minn awtorita tac-Certifikazzjoni
fdata pubblikament (perezempju, awtorita tac-certifikazzjoni li ssegwi r-rekwiziti bazi tal-Forum tal-Browser CA),
minn awtorita nazzjonali tac-certifikazzjoni jew jista’ jigi ffirmat minnha stess. Kull Stat Membru hu responsabbli
ghad-data nazzjonali tieghu u ghall-protezzjoni tal-kjavi privata uzata biex tigi stabbilita l-konnessjoni mad-DCCG.
L-approcc ta’ “gib ic-certifikat tieghek stess” jehtieg process definit sew ta’ registrazzjoni u identifikazzjoni, u
proceduri ta’ revoka u tigdid kif deskritt fit-Tagsimiet 4.1, 4.2 and 4.3. Id-DCCG juza whitelist fejn jizdiedu ¢-certifikati
tat-TLS tan-NBs wara li r-registrazzjoni taghhom tkun irnexxiet. NBs biss li jawtentikaw lilhom infushom bi kjavi
privata li tikkorrispondi ghal certifikat fil-whitelist jistghu jistabbilixxu konnessjoni sigura mad-DCCG. 1d-DCCG se
juza wkoll certifikat tat-TLS li jippermetti lin-NBs jivverifikaw li tabilhaqq qed jistabbilixxu konnessjoni mad-DCCG
“reali” u mhux ma’ xi entita malizzjuza li taghmilha ta’ DCCG. I¢-certifikat tad-DCCG se jinghata lin-NBs wara
registrazzjoni b'success. I¢-certifikat tad-DCCGys se jinhareg minn CA fdata pubblikament (inkluz fil-browsers
ewlenin kollha). Hi r-responsabbilta tal-Istati Membri li jivverifikaw li I-konnessjoni taghhom mad-DCCG hi sigura
(perezempiju, billi jivverifikaw il-marka tas-swaba’ tac-Certifikat DCCGTLS tas-server imgabbad maghha ghal dik
ipprovduta wara r-registrazzjoni).

3.2.  Awtoritajiet Nazzjonali tac-Certifikazzjoni tal-Firem u I-Mudell ta’ Validazzjoni

L-Istati Membri li jiehdu sehem fil-qafas tad-DCCG iridu juzaw CSCA biex johorgu d-DSCs. L-Istati Membri jista’
jkollhom aktar minn CSCA wahda, perezempju, fil-kaz ta’ devoluzzjoni regjonali. Kull Stat Membru jista’ juza
l-awtoritajiet tac-certifikazzjoni ezistenti jew inkella jista’ jistabbilixxi awtorita tac-Certifikazzjoni ddedikata
(possibbilment awtoffirmata) ghas-sistema tad-DCC.
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L-Istati Membri jridu jipprezentaw ic-cCertifikat(i) tas-CSCA taghhom lill-operatur tad-DCCG wagqt il-procedura
ufficjali ta’ onboarding. Wara r-registrazzjoni b'success tal-Istat Membru (ara t-Tagsima 4.1 ghal aktar dettalji),
l-operatur tad-DCCG se jaggorna lista ta’ fidu¢ja ffirmata li jkun fiha ¢-certifikati kollha tas-CSCA li huma attivi fil-
gafas tad-DCC. L-operatur tad-DCCG se juza par kjavi asimmetriku ddedikat biex jiffirma I-lista ta’ fidu¢ja u
¢-certifikati fambjent offline. I-kjavi privata ma tinhazinx fuq is-sistema tad-DCCG online, btali mod li
kompromess tas-sistema online ma jippermettix li attakkant jikkomprometti l-lista ta’ fidu¢ja. I¢-certifikat ta” ankra
ta’ fidu¢ja DCCGry korrispondenti, se jinghata lin-national backends wagqt il-process ta” onboarding.

L-Istati Membri jistghu jirkupraw il-lista ta’ fidu¢ja mid-DCCG ghall-proceduri ta’ verifika taghhom. Is-CSCA hi
definita bhala l-awtorita tac-certifikazzjoni li tohrog id-DSCs, ghaldagstant I-Istati Membri li juzaw gerarkija tal-CA
fdiversi livelli (perezempju, Root CA -> CSCA -> DSCs) iridu jipprovdu l-awtorita tac-certifikazzjoni subordinarja li
tohrog id-DSCs. Fdan il-kaz, jekk Stat Membru juza awtorita tac-certifikazzjoni ezistenti, allura s-sistema tad-DCC
se tinjora kwalunkwe haga 'l fuq mis-CSCA u tqis biss bhala whitelist is-CSCA bhala l-ankra ta’ fidu¢ja (anki jekk
din tkun CA subordinat). Dan hu bhall-mudell tal-ICAO, li jippermetti biss ezattament 2 livelli — “root” CSCA u
“leaf” DSC — iffirmati minn dik is-CSCA biss.

Jekk Stat Membru jkun jopera s-CSCA tieghu stess, I-Istat Membru jkun responsabbli ghall-operazzjoni sigura u
ghall-gestjoni tal-kjavi ta’ din is-CA. Is-CSCA tagixxi bhala l-ankra ta’ fidu¢ja ghad-DSCs, u ghalhekk il-protezzjoni
tal-kjavi privata tas-CSCA hi essenzjali ghall-integrita tal-ambjent tad-DCC. Il-mudell ta’ verifika fid-DCC PKI hu
l-mudell primarju, li jiddikjara li ¢-certifikati kollha fil-validazzjoni tal-moghdija tac-certifikat iridu jkunu validi fi
zmien partikolari (jigifieri I-hin tal-validazzjoni tal-firma). Ghalhekk, japplikaw ir-restrizzjonijiet li gejjin:

— I[s-CSCA m’ghandhiex tohrog certifikati li huma validi ghal aktar zmien mic¢-certifikat CA nnifsu;
— Il-firmatur tad-dokument m'ghandux jiffirma dokumenti li jkunu validi ghal aktar tul mid-DSC innifsu;

— L-Istati Membri li joperaw is-CSCA taghhom stess iridu jiddefinixxu l-perjodi ta’ validita ghas-CSCA taghhom u
ghac-certifikati kollha mahruga u jridu jichdu hsieb it-tigdid tac-certifikati.

It-Tagsima 4.2 fiha rakkomandazzjonijiet ghall-perjodi ta’ validita.

3.3.  Integritd u awtenticitd tad-data mtellgha

[-backends nazzjonali jistghu juzaw id-DCCG biex itellghu u jnizzlu pakketti ta’ data ffirmati b'mod digitali wara
awtentikazzjoni reciproka b’success. Fil-bidu, dawn il-pakketti ta’ data jkollhom id-DSCs tal-Istati Membri. II-par kjavi
li jintuza mill-backend nazzjonali ghall-firma digitali ta’ pakketti tad-data mtellghin fis-sistema tad-DCCG jissejjah
il-par kjavi tal-firma tal-upload tal-backend nazzjonali u ¢-certifikat tal-kjavi pubblika korrispondenti huwa mgqassar
bhala certifikat NBy Kull Stat Membru jgib ic-certifikat NByp tieghu stess, li jista’ jigi ffirmat minnu stess, jew jinhareg
minn awtorita tac-Certifikazzjoni ezistenti, bhal awtorita tac-certifikazzjoni pubblika (jigifieri awtorita tac-
certifikazzjoni li tohrog certifikat fkonformita mar-rekwiziti bazici tal-Forum CAB). I¢-certifikat NByp ghandu jkun
differenti minn kwalunkwe certifikat iehor uzat mill-Istat Membru (jigifieri CSCA, klijent tat-TLS jew DSCs).

L-Istati Membri jridu jipprovdu ¢-certifikat ghall-upload lill-operatur tad-DCCG wagqt il-procedura ta’ registrazzjoni
inizjali (ara t-Taqsima 4.1 ghal aktar dettalji). Kull Stat Membru hu responsabbli ghad-data nazzjonali tieghu u jrid
jipprotegi l-kjavi privata li tintuza ghall-iffirmar tal-uploads.

Stati Membri ohra jistghu jivverifikaw il-pakketti tad-data ffirmati billi juzaw ic-certifikati mtellghin li huma
pprovduti mid-DCCG. Id-DCCG jivverifika l-awtenticita u l-integrita tad-data mtellgha mac-certifikat imtella’
tan-NB gabel ma tigi pprovduta lil Stati Membri ohra.

3.4.  Rekwiziti dwar l-arkitettura teknika tad-DCCG
Ir-rekwiziti dwar l-arkitettura teknika tad-DCCG huma kif gej:

— [d-DCCG juza l-awtentikazzjoni ta’ TLS reciproka biex jistabbilixxi konnessjoni kriptata awtentikata mal-NBs.
Ghalhekk, id-DCCG izomm whitelist tac-certifikati tal-klijenti registrati NBqs;

— 1d-DCCG juza zewg certifikati digitali (DCCGrys u DCCGra) b'zewg pari kjavi distinti. Il-kjavi privata tal-par kjavi
tad-DCCGr, tinzamm offline (mhux fuq il-komponenti online tad-DCCG);
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— [d-DCCG izomm lista ta’ fidu¢ja tac-certifikati NBesca li hija ffirmata bil-kjavi privata tad-DCCGry;

— Ie~cifri li jintuzaw iridu jissodisfaw ir-rekwiziti mit-Tagsima 5.1.

4. Gestjoni taé-Ciklu tal-hajja ta¢-Certifikat

4.1.  Ir-registrazzjoni tal-Backends Nazzjonali

L-Istati Membri jridu jirregistraw mal-operatur tad-DCCG biex jiehdu sehem fis-sistema tad-DCCG. Din it-tagsima
tiddeskrivi l-procedura teknika u operazzjonali li trid tigi segwita ghar-registrazzjoni ta’ backend nazzjonali.

L-operatur tad-DCCG u l-Istat Membru jridu jiskambjaw informazzjoni dwar persuni teknici ta” kuntatt ghall-
process ta’ onboarding. Hu prezunt li l-persuni teknici ta’ kuntatt ikunu legittimati mill-Istati Membri taghhom u
l-identifikazzjoni/l-awtentikazzjoni titwettaq b'mezzi ohra. Perezempju, l-awtentikazzjoni tista’ tinkiseb meta
l-kuntatt tekniku tal-Istati Membri jipprovdi ¢-certifikati bhala fajls kriptati b’password permezz tal-email u
jikkondividi l-password korrispondenti mal-operatur tad-DCCG permezz tat-telefown. Jistghu jintuzaw ukoll mezzi
siguri ohra definiti mill-operatur tad-DCCG.

L-Istat Membru jrid jipprovdi tliet certifikati digitali waqt il-process ta’ registrazzjoni u identifikazzjoni:

— I¢-certifikat tat-TLS tal-Istat Membru NByyg

— I¢-certifikat imtella’ tal-Istat Membru NByp

— I¢-¢ertifikat(i) tas-CSCA tal-Istat Membru NBcgca

Ie-certifikati kollha pprovduti jridu jaderixxu mar-rekwiziti definiti fit-Tagsima 5. L-operatur tad-DCCG jivverifika li
¢-certifikat ipprovdut jaderixxi mar-rekwiziti tat-Tagsima 5. Wara l-identifikazzjoni u r-registrazzjoni, l-operatur tad-

DCCG:

— izid i¢-certifikat(i) tan-NBegcs fil-lista ta’ fidu¢ja ftirmata bil-kjavi privata li tikkorrispondi ghall-kjavi pubblika
tad-DCCGTA;

— izid ic-certifikat tan-NBqy fil-whitelist tal-punt ta’ tmiem tat-TLS tad-DCCG;
— izid i¢-certifikat tan-NBy; fis-sistema tad-DCCG;

— jipprovdi ¢-certifikat tal-kjavi pubblika tad-DCCGra u tad-DCCGrys lill-Istat Membru.

4.2, L-awtoritajiet tac-certifikazzjoni, il-perjodi ta’ validita u t-tigdid

Fkaz li Stat Membru jkun irid jopera s-CSCA tieghu stess, ic-Certifikati tas-CSCA jistghu jkunu certifikati
awtoffirmati. Huma jagixxu bhala l-ankra ta’ fidu¢ja tal-Istat Membru u ghalhekk I-Istat Membru jrid jipprotegi bil-
gawwa l-kjavi privata li tikkorrispondi ghall-kjavi pubblika tac-certifikat tas-CSCA. Hu rakkomandat li l-Istati
Membri juzaw sistema offline ghas-CSCA taghhom, jigifieri sistema tal-kompjuter li mhix konnessa ma’ xi network.
Kontroll ta’ aktar minn persuna wahda ghandu jintuza ghall-access tas-sistema (perezempju, il-principju ta’ erba’
ghajnejn). Wara l-iffirmar tad-DSCs, ghandhom jigu applikati kontrolli operazzjonali, u s-sistema bil-kjavi privata
tas-CSCA ghandha tinhazen b’'mod sikur b’kontrolli tal-access sodi. Moduli tas-Sigurta tal-Hardware jew Smart
Cards jistghu jintuzaw biex jipprotegu ulterjorment il-kjavi privata tas-CSCA. I¢c-certifikati digitali filhom perjodu ta’
validita li jinforza t-tigdid tac-certifikat. It-tigdid huwa mehtieg biex jintuzaw kjavi kriptografi¢i godda u biex jigu
adattati d-dagsijiet tal-kjavi meta titjib ¢did fil-komputazzjoni jew attakki godda jheddu s-sigurta tal-algoritmu
kriptografiku uzat. Japplika l-mudell primarju (ara t-Tagsima 3.2).

I-perjodi ta’ validita li gejjin huma rakkomandati, meta wiehed iqis il-validita ta’ sena ghac-certifikati COVID digitali:
— CSCA: 4 snin

— DSC: sentejn

— Upload: sena-sentejn

— Awtentikazzjoni tal-klijent tat-TLS: sena-sentejn

Ghal tigdid fil-hin, huma rakkomandati l-perjodi ta’ uzu li gejjin ghall-kjavi privati:

— (CSCA: sena

— DSC: sitt xhur
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4.3.

5.1.

5.1.1.

L-Istati Membri jridu joholqu certifikati godda ghall-upload u ¢ertifikati tat-TLS fhin regolari, perezempju, xahar
qabel l-iskadenza biex tkun tista’ ssir operazzjoni bla xkiel. Jenhtieg li ¢-certifikati tas-CSCA u d-DSCs jiggeddu mill-
inqas xahar qabel ma jintemm l-uzu tal-kjavi privata (b’kunsiderazzjoni tal-proceduri operazzjonali mehtiega).
L-Istati Membri jridu jipprovdu certifikati tas-CSCA, certifikati tal-upload u certifikati tat-TLS aggornati lill-operatur
tad-DCCG. Certifikati skaduti ghandhom jitnehhew mill-whitelist u mil-lista ta’ fidu¢ja.

L-Istati Membri u l-operatur tad-DCCG iridu jzommu rendikont tal-validita tac-certifikati taghhom stess. Mhemm
l-ebda entita centrali li Zzomm rekord tal-validita tac-certifikati u li tinforma lill-partecipanti.

Revoka tac-certifikati

B'mod generali, ic-Certifikati digitali jistghu jigu revokati mill-CA tal-hrug taghhom bl-uzu ta’ listi ta’ revoka tac-
¢ertifikati jew permezz ta’ Risponder tal-Protokoll tal-Istatus ta¢-Certifikat Online (OCSP). Is-CSCAs ghas-sistema tad-
DCC jenhtieg jipprovdu listi ta’ revoka tac-Certifikati (CRLs). Anke jekk dawn is-CRLs bhalissa mhumiex uzati minn
Stati Membri ohra, dawn jenhtieg jigu integrati ghal applikazzjonijiet futuri. Jekk CSCA tiddeciedi li ma tipprovdix
CRLs, id-DSCs ta’ din is-CSCA iridu jiggeddu meta s-CRLs isiru obbligatorji. Il-verifikaturi jenhtieg ma juzawx 1-OCSP
ghall-validazzjoni tad-DSCs u jenhtieg juzaw is-CRLs. Hu rakkomandat li I-backend nazzjonali jwettaq il-validazzjoni
mehtiega tad-DCCs li jitnizzlu mill-Gateway tad-DCC u jibghat biss sett ta’ DSC fdati u validati lill-validaturi
nazzjonali tad-DCC. Jenhtieg li l-validaturi tad-DCC ma jwettqu l-ebda verifika ta’ revoka fuq id-DSC fil-process ta’
validazzjoni taghhom. Wahda mir-ragunijiet ghal dan hi biex tithares il-privatezza tad-detenturi tad-DCC billi tigi
evitata kull possibbilta li l-uzu ta’ xi DSC partikolari jigi monitorjat mir-rispondent assocjat tieghu tal-OCSP.

L-Istati Membri jistghu jnehhu d-DSCs taghhom mid-DCCG wahedhom bl-uzu ta’ certifikati validi tal-upload u tat-
TLS. It-tnehhija ta’ DSC tfisser li d-DCCs kollha mahruga b’dan id-DSC se jsiru invalidi meta I-Istati Membri jfittxu
l-listi aggornati tad-DSCs. Il-protezzjoni tal-materjal ta’ kjavi privata li jikkorrispondi ghad-DSCs hi krugjali. L-Istati
Membri jridu jinfurmaw lill-operatur tad-DCCG meta huma jkunu jridu jirrevokaw ic-Certifikati tal-upload jew tat-
TLS, perezempju minhabba kompromess fil-backend nazzjonali. L-operatur tad-DCCG imbaghad jista’ jnehhi
l-fidu¢ja ghac-certifikat affettwat, perezempju billi jnehhi dan mill-whitelist tat-TLS. L-operatur tad-DCCG jista’
jnehhi ¢-certifikati mtellghin mill-bazi tad-data tad-DCCG. Il-pakketti ffirmati bil-kjavi privata li jikkorrispondu ghal
dan ic-certifikat imtella’ se jsiru invalidi meta l-backends nazzjonali jnehhu I-fiducja tac-certifikat revokat imtella’.
Fkaz li ¢-certifikat tas-CSCA irid jigi revokat, I-Istati Membri ghandhom jinformaw lill-operatur tad-DCCG kif ukoll
lil Stati Membri ohra li jkollhom relazzjonijiet ta’ fidu¢ja maghhom. L-operatur tad-DCCG johrog lista ta’ fiducja
¢dida fejn ic-certifikat affettwat ma jibqax fiha. Id-DSCs kollha mahruga minn din is-CSCA isiru invalidi meta
l-Istati Membri jaggornaw il-mahzen ta’ fidu¢ja tal-backend nazzjonali taghhom. Fkaz li ¢-certifikat tad-DCCGrys
jew i¢-certifikat tad-DCCGry iridu jigu revokati, l-operatur tad-DCCG u I-Istati Membri jridu jahdmu flimkien biex
jistabbilixxu konnessjoni ta’ TLS affidabbli gdida u lista ta’ fidugja.

Mudelli ta¢-Certifikati

Din it-tagsima tistabbilixxi rekwiziti kriptografici u gwida kif ukoll rekwiziti dwar il-mudelli tac-certifikati. Ghac-certifikati
tad-DCCG, din it-taqsima tiddefinixxi l-mudelli tac-certifikati.

Rekwiziti kriptografici

L-algoritmi kriptografici u s-settijiet ta’ ¢ifraturi tat-TLS ghandhom jintghazlu abbazi tar-rakkomandazzjoni attwali
mill-Uffi¢¢ju Federali Germaniz ghas-Sigurta tal-informazzjoni (BSI) jew is-SOG-IS. Dawn ir-rakkomandazzjonijiet
u r-rakkomandazzjonijiet ta’ istituzzjonijiet ohrajn u ta’ organizzazzjoni tal-istandardizzazzjoni huma simili.
Ir-rakkomandazzjonijiet jistghu jinstabu fil-linji gwida tekni¢i TR 02102-1 u TR 02102-2 (!) jew fil-Mekkanizmi
Kriptografi¢ci Miftiehma mal-SOG-IS (?).

Rekwiziti dwar id-DSC

Ghandhom japplikaw ir-rekwiziti previsti fit-Tagsima 3.2.2 tal-Anness I. Ghalhekk, hu rakkomandat hafna li
|-Firmatarji tad-Dokumenti juzaw 1-Algoritmu tal-Firma Digitali b’Kurvi Ellitti¢i (ECDSA) bl-NIST-p-256 (kif definit
fl-appendici D tal-FIPS PUB 186-4). Kurvi ellittici ohrajn ma humiex appoggati. Minhabba r-restrizzjonijiet ta’
spazju tad-DCC, jenhtieg li I-Istati Membri ma juzawx [-RSA-PSS, anki jekk dan ikun permess bhala algoritmu li

(') BSI - Technical Guidelines TR-02102 (bund.de)
() SOGE-IS - Supporting documents (sogis.eu)
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jintuza fkaz ta’ bzonn. Fkaz li l-Istati Membri juzaw RSA-PSS, jenhtieg li juzaw daqs ta’ modulus ta’ 2048 jew ta’
massimu ta’ 3072 bit. SHA-2 b’tul tal-output ta’ > 256 bits ghandu jintuza bhala funzjoni ta’ hash kriptografika (ara
ISOJIEC 10118-3:2004) ghall-firma tad-WLTP.

5.1.2. Rekwiziti dwar i¢-certifikati tat-TLS, tal-Upload u tas-CSCA

Ghac-certifikati digitali u l-firem kriptografici fil-kuntest tad-DCCG, ir-rekwiziti ewlenin dwar I-algoritmi
kriptografi¢i u t-tul tal-kjavi huma migbura fil-qosor fit-tabella li gejja (mill-2021):

Algoritmu tal-Firma Tul tal-Kjavi Funzjoni hash
EC-DSA Min. 250 bit SHA-2 b’tul tal-output = 256 Bit
RSA-PSS (padding rakkomandat) Min. 3000 bit RSA Modulus (N) SHA-2 b'tul tal-output = 256 Bit

RSA-PKCS#1 v1.5 (padding legat) b’esponent pubbliku e > 2"16

DSA Min. 3000 Bit prime p, 250 Bitkey q | SHA-2 b’tul tal-output = 256 Bit

II-kurva ellittika rakkomandata ghall-EC-DSA hija NIST-p-256 minhabba l-implimentazzjoni mifruxa taghha.

5.2.  CERTIFIKAT TAS-CSCA (NBcsca)

It-tabella li gejja taghti gwida dwar il-mudell tac-certifikat tan-NBcsc, jekk Stat Membru jiddeciedi li jopera s-CSCA
tieghu stess ghas-sistema tad-DCC.

Huma mehtiega entrati b’tipa grassa (iridu jigu inkluzi fic-Certifikat), huma rakkomandati entrati bil-korsiv (jenhtieg
li jigu inkluzi). Ghall-entrati neqsin, mhi definita l-ebda rakkomandazzjoni.

Entrata Valur

Suggett cn=<mhux vojt u isem komuni uniku>, o=<Fornitur>,c=<Stat
Membru li jopera s-CSCA>

Uzu tal-kjavi iffirmar ta¢-certifikat,iffirmar tal-CRL (bhala minimu)

Restrizzjonijet bazici CA = limitazzjonijiet fit-tul tal-moghdija, veri =0

L-isem tas-suggett irid ikun mhux vojt u uniku fl-Istat Membru specifikat. I-kodici tal-pajjiz (c) irid jagbel mal-Istat
Membru li se juza dan i¢-Certifikat tas-CSCA. I¢-certifikat irid ikun fih identifikatur tal-kjavi tas-suggett uniku (SKI)
skont I-RFC 5280 ().

5.3.  Certifikat tal-Firmatarju tad-Dokument (DSC)

It-tabella li gejja tipprovdi gwida dwar id-DSC. Huma mehtiega entrati b'tipa grassa (iridu jigu inkluzi fic-certifikat),
huma rakkomandati entrati bil-korsiv (jenhtieg li jigu inkluzi). Ghall-entrati negsin, mhi definita l-ebda

rakkomandazzjoni.
Entrata Valur
Numru tas-serje numru tas-serje uniku
Suggett cn=<mhux vojt u isem komuni uniku>, o=<Fornitur>, c=<Stat
Membru li juza dan id-DSC>
Uzu tal-kjavi firma digitali (bhala minimu)

() rfc5280 (ietf.org)
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Id-DSC irid jigi ffirmat bil-kjavi privata li tikkorrispondi ghal certifikat tas-CSCA li jintuza mill-Istat Membru.
Ghandhom jintuzaw l-estensjonijiet li gejjin:

— I¢-certifikat irid ikun fih Identifikatur tal-Kjavi tal-Awtorita (AKI) li jagbel mal-Identifikatur tal-Kjavi tas-Suggett
(SKI) tac-certifikat tas-CSCA tal-hrug

— Ic-certifikat jenhtieg li jkun fih Identifikatur tal-Kjavi tas-Suggett uniku (skont I-RFC 5280 (*)

Barra minn hekk, i¢c-certifikat jenhtieg li jkun fih l-estensjoni tal-punt ta’ distribuzzjoni tas-CRL li tipponta lejn
il-lista ta’ revoka tac-certifikati (CRL) li hija pprovduta mis-CSCA li tkun harget id-DSC.

Id-DSC jista’ jkun fih estensjoni estiza tal-uzu tal-kjavi b’zero jew aktar identifikaturi tal-politika dwar l-uzu tal-kjavi
li jillimitaw it-tipi ta” HCERTs li dan i¢-certifikat huwa permess jivverifika. Jekk ikun hemm prezenti wiehed jew
aktar, il-verifikaturi ghandhom jivverifikaw l-uzu tal-kjavi kontra -HCERT mahzun. Ghal dan, huma definiti I-valuri
extendedKeyUsage li gejjin:

Entrata Valur
extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.1 ghall-Emittenti tat-Test
extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.2 ghall-Emittenti tat-Tilqim
extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.3 ghall-Emittenti tal-Fejgan

Fin-nuqqas ta’ kwalunkwe estensjoni tal-uzu tal-kjavi (jigifieri ebda estensjoni jew zero estensjonijiet), dan
ic-certifikat jista’ jintuza biex jivvalida kwalunkwe tip ta’” HCERT. Dokumenti ohrajn jistghu jiddefinixxu
identifikaturi addizzjonali tal-politika dwar l-uzu estiz tal-kjavi rilevanti uzati mal-validazzjoni tal- HCERTS.

5.4, Certifikati Mtellghin (NBUP)

It-tabella li gejja tipprovdi gwida ghall-upload tac-certifikat fil-backend nazzjonali. Huma mehtiega entrati b’tipa
grassa (iridu jigu inkluzi fic-certifikat), huma rakkomandati entrati bil-korsiv (jenhtieg li jigu inkluzi). Ghall-entrati
negsin, mhi definita l-ebda rakkomandazzjoni.

Entrata Valur

Suggett cn=<mhux vojt u isem komuni uniku>, o=<Fornitur>,
c=<Stat Membru li juza din l-upload ta¢-certifikat>

Uzu tal-kjavi firma digitali (bhala minimu)

5.5.  Awtentikazzjoni tal-klijent tat-TLS ghall-backend nazzjonali (NByys)

It-tabella li gejja tipprovdi gwida ghac-certifikat ta’ awtentikazzjoni tal-klijent tat-TLS ghall-backend nazzjonali.
Huma mehtiega entrati b’tipa grassa (iridu jigu inkluzi fic-certifikat), huma rakkomandati entrati bil-korsiv (jenhtieg
li jigu inkluzi). Ghall-entrati negsin, mhi definita l-ebda rakkomandazzjoni.

Entrata Valur

Suggett cn=<mhux vojt u isem komuni uniku>, o=<Fornitur>,
c=<Stat Membru fuq in-NB>

Uzu tal-kjavi firma digitali (bhala minimu)

Uzu estiz tal-Kjavi awtentikazzjoni tal-klijent (1.3.6.1.5.5.7.3.2)

(*) rfc5280 (ietf.org)
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Ie-certifikat jista’ jkun fih ukoll l-awtentikazzjoni tas-server (1.3.6.1.5.5.7.3.1) tal-uzu tal-kjavi estiz, izda dan ma
huwiex obbligatorju.

5.6.  Certifikat tal-firma tal-lista ta’ fiducja (DCCGrs)
It-tabella li gejja tiddefinixxi ¢-certifikat ta’ Ankra ta’ Fidu¢ja tad-DCCG.

Entrata Valur

Suggett cn = Gateway ta¢-Certifikat Ekologiku Digitali ('),
o=<Fornitur>, c=<pajjiz>

Uzu tal-kjavi firma digitali (bhala minimu)

5.7.  Certifikati tat-TLS Server tad-DCCG (DCCGrys)
It-tabella li gejja tiddefinixxi ¢-certifikat TLS tad-DCCG.

Entrata Valur
Suggett cn=<FQDN jew l-indirizz IP tad-DCCG>, o=<Fornitur>,
c=<pajjiz>
SubjectAltName dNSName: <DCCG DNS isem> jew indirizzIP: <Indirizz IP ta’
DCCG>
Uzu tal-kjavi firma digitali (bhala minimu)
Uzu Estiz tal-Kjavi awtentikazzjoni tas-server (1.3.6.1.5.5.7.3.1)

Ie-certifikat jista’ jkun fih ukoll l-awtentikazzjoni tal-klijent (1.3.6.1.5.5.7.3.2) ghall-uzu tal-kjavi estiz, izda dan ma
huwiex obbligatorju.

Ie-certifikat tat-TLS tad-DCCG ghandu jinhareg minn awtorita tac-certifikazzjoni fdata pubblikament (inkluz fil-
browsers ewlenin kollha u fis-sistemi operattivi, skont ir-rekwiziti tal-linja bazi tal-Forum CAB).

() It-terminologija tac-“Certifikat Ekologiku Digitali” minflok i¢c-“Certifikat COVID Digitali tal-UE” inzammet fdan il-kuntest minhabba li
din hija t-terminologija li giet hardcoded u uzata fic-certifikat qabel ma I-kolegizlaturi ddecidew fuq terminologija gdida.
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