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DECIZJONI TAL-KUNSILL (PESK) 2021/1026
tal-21 ta’ Gunju 2021

b’appogg ghall-Programm dwar i¢-Cibersigurtd u r-Reziljenza Cibernetika u l-Assigurazzjoni tal-
Informazzjoni tal-Organizzazzjoni ghall-Projbizzjoni ta’ Armi Kimic¢i (OPCW) fil-qafas tal-
implimentazzjoni tal-Istrategija tal-UE kontra I-Proliferazzjoni ta’ Armi ta’ Qerda Massiva

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar l-Unjoni Ewropea, u b’'mod partikolari I-Artikoli 28(1) u 31(1) tieghu,

Wara li kkunsidra l-proposta mir-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-Politika ta’ Sigurta,
Billi:

(1)  Fit-12 ta’ Dicembru 2003, il-Kunsill Ewropew adotta l-Istrategija tal-UE kontra l-Proliferazzjoni ta’ Armi ta’ Qerda
Massiva (I-“Istrategija tal-UE"), li I-Kapitolu III taghha fih lista ta’ mizuri ghall-glieda kontra tali proliferazzjoni.

(2)  L-Istrategija tal-UE tissottolinja r-rwol krucjali tal-Konvenzjoni dwar il-Projbizzjoni tal-Izvilupp, il-Produzzjoni,
il-Hazna u [-Uzu ta’ Armi Kimici u dwar il-Qerda taghhom (CWC) u tal-Organizzazzjoni ghall-Projbizzjoni ta’ Armi
Kimici (OPCW) fil-holqien ta’ dinja hielsa minn armi kimici. L-objettivi tal-Istrategija tal-UE huma komplementari
ghal dawk segwiti mill-OPCW fil-kuntest tar-responsabbilta taghha ghall-implimentazzjoni tas-CWC.

(3)  Fit-22 ta’ Novembru 2004 il-Kunsill adotta l-Azzjoni Kongunta 2004/797[PESK (') dwar appogg ghal attivitajiet tal-
OPCW. Dik I-Azzjoni Kongunta giet segwita mal-iskadenza taghha mill-Azzjoni Kongunta tal-Kunsill
2005/913/PESK (), li sussegwentement kienet segwita mill-Azzjoni Kongunta tal-Kunsill 2007/185/PESK (*).

L-Azzjoni Kongunta 2007/185/PESK kienet segwita mid-Decizjonijiet tal-Kunsill 2009/569/PESK (%),
2012/166/PESK (), 2013/726/PESK (9, (PESK) 2015/259 (), (PESK) 2017/2302 (%), (PESK) 2017/2303 (') u (PESK)
2019/538 ().

(') Azzjoni Kongunta tal-Kunsill 2004/797/PESK tat-22 ta’ Novembru 2004 dwar appogg ghal attivitajiet tal-OPCW fil-qafas tal-
implimentazzjoni tal-Istrategija tal-UE kontra I-Proliferazzjoni ta’ Armi ta’ Qerda tal-Massa (GU L 349, 25.11.2004, p. 63).

() Azzjoni Kongunta tal-Kunsill 2005/913/PESK tat-12 ta’ Dicembru 2005 dwar appogg ghall-attivitajiet tal-OPCW fil-qafas tal-
implimentazzjoni tal-Istrategija tal-UE kontra I-Proliferazzjoni ta’ Armi ta’ Qerda tal-Massa (GU L 331, 17.12.2005, p. 34).

() Azzjoni Kongunta tal-Kunsill 2007/185/PESK tad-19 ta’ Marzu 2007 dwar appogg ghal attivitajiet tal-OPCW fil-qafas tal-
implimentazzjoni tal-Istrategija tal-UE kontra |-Proliferazzjoni tal-Armi ta’ Distruzzjoni Massiva (GU L 85, 27.3.2007, p. 10).

() Decizjoni tal-Kunsill 2009/569/PESK tas-27 ta’ Lulju 2009 dwar appogg ghal attivitajiet tal-OPCW fil-qafas tal-implimentazzjoni tal-
Istrategija tal-UE kontra I-Proliferazzjoni ta’ Armi ta’ Qerda Massiva (GU L 197, 29.7.2009, p. 96).

() Decizjoni tal-Kunsill 2012/166/PESK tat-23 ta’ Marzu 2012 b'appogg ghall-attivitajiet tal-Organizzazzjoni ghall-Projbizzjoni ta” Armi
Kimi¢i (OPCW) fil-qafas tal-implimentazzjoni tal-Istrategija tal-UE kontra I-Proliferazzjoni ta’ Armi ta’” Qerda Massiva (GU L 87,
24.3.2012, p. 49).

() Decizjoni tal-Kunsill 2013/726/PESK tad-9 ta’ Dicembru 2013 b’appogg ghall-UNSCR 2118 (2013) u 1-Kunsill Ezekuttiv tal-OPCW
EC-M-33/Dec 1, fil-qafas tal-implimentazzjoni tal-Istrategija tal-UE kontra I-Proliferazzjoni tal-Armi ta’ Qerda Massiva (GU L 329,
10.12.2013, p. 41).

() Decizjoni tal-Kunsill (PESK) 2015/259 tas-17 ta’ Frar 2015 b’appogg ghall-attivitajiet tal-Organizzazzjoni ghall-Projbizzjoni ta’ Armi
Kimi¢i (OPCW) fil-qafas tal-implimentazzjoni tal-Istrategija tal-UE kontra l-Proliferazzjoni ta’ Armi ta’ Qerda Massiva (GU L 43,
18.2.2015, p. 14).

() Decizjoni tal-Kunsill (PESK) 2017/2302 tat-12 ta’ Dicembru 2017 li tappogga l-attivitajiet tal-OPCW ghal assistenza fl-operazzjonijiet
ta’ tindif ta’ dak li kien is-sit ta’ hazna tal-armi kimici fil-Libja fil-qafas tal-implimentazzjoni tal-Istrategija tal-UE kontra
|-Proliferazzjoni ta’ Armi ta’ Qerda Massiva (GUL 329,13.12.2017, p- 49).

() Decizjoni tal-Kunsill (PESK) 2017/2303 tat-12 ta’ Dicembru 2017 li tappogga t-tkomplija tal-implimentazzjoni tar-Rizoluzzjoni tal-
Kunsill tas-Sigurta tan-NU 2118 (2013) u d-decizjoni tal-Kunsill Ezekuttiv tal-OPCW EC-M-33/DEC.1 dwar il-qerda tal-armi kimici
Sirjani, fil-qafas tal-implimentazzjoni tal-Istrategija tal-UE kontra l-proliferazzjoni tal-armi ta’ gerda massiva (GU L 329, 13.12.2017,
p- 55).

(") Decizjoni tal-Kunsill (PESK) 2019/538 tal-1 ta’ April 2019 b'appogg ghall-attivitajiet tal-Organizzazzjoni ghall-Projbizzjoni ta’ Armi
Kimi¢i (OPCW) fil-qafas tal-implimentazzjoni tal-Istrategija tal-UE kontra I-Proliferazzjoni ta’ Armi ta’ Qerda Massiva (GU L 93,
242019, p. 3).
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(4)  It-tkomplija ta’ assistenza intensiva u mmirata bhal din min-naha tal-Unjoni ghall-OPCW hi mehtiega fil-kuntest tal-
implimentazzjoni attiva tal-Kapitolu III tal-Istrategija tal-UE.

(5) Jenhtieg aktar appogg mill-Unjoni ghall-Programm dwar i¢-Cibersigurta u r-Reziljenza Cibernetika u
l-Assigurazzjoni tal-Informazzjoni tal-OPCW, li ghandu I-ghan li jsahhah il-kapacita tal-OPCW biex jinzammu
livelli xierqa ta’ cibersigurta u reziljenza cibernetika fl-indirizzar tal-isfidi attwali u emergenti relatati mac-
¢ibersigurta,

ADOTTA DIN ID-DECIZJONL:

Artikolu 1
1. Bil-ghan li certi elementi tal-Istrategija tal-UE jigu applikati b'mod immedjat u prattiku, 1-Unjoni ghandha tappogga
progett tal-OPCW bl-objettivi li gejjin:

— it-titjib tal-infrastruttura tal-ICT fkonformita mal-qafas tal-kontinwita tal-operat istituzzjonali tal-OPCW, b'enfasi
gqawwija fuq ir-reziljenza; u

— l-izgurar ta’ governanza ta’ access privileggat, kif ukoll gestjoni u separazzjoni tal-informazzjoni fizika, logika u
kriptografika ghan-networks strategici u ta’ missjoni kollha tal-OPCW.
2. Fil-kuntest tal-paragrafu 1, l-attivitajiet appoggati mill-Unjoni tal-progett tal-OPCW, li jikkonformaw mal-mizuri

stabbiliti fil-Kapitolu III tal-Istrategija tal-UE, ghandhom ikunu dawn li gejjin:

— l-operazzjonalizzazzjoni ta’ ambjent favorevoli ghal sforzi li ghaddejjin ghac¢-cibersigurta u r-reziljenza ¢ibernetika
foperazzjonijiet tal-OPCW fdiversi siti;

— it-tfassil ta’ soluzzjonijiet imfassla apposta ghall-integrazzjoni u l-konfigurazzjoni ta’ sistemi li huma fuq il-post u
bbazati fuq il-cloud ma’ sistemi tal-ICT tal-OPCW u soluzzjonijiet ta’ gestjoni ta’ access privileggat (PAM); u

— il-bidu u littestjar ta’ soluzzjonijiet PAM.

3. Deskrizzjoni dettaljata tal-attivitajiet tal-OPCW appoggati mill-Unjoni li jissemmew fil-paragrafu 2 tinsab fl-Anness.

Artikolu 2
1. ghandu jkun responsabbli ghall-implimentazzjoni ta’ din id-Decizjoni.

2. L-implimentazzjoni teknika tal-progett imsemmi fl-Artikolu 1 ghandha ssir mis-Segretarjat Tekniku tal-OPCW
(is-“Segretarjat Tekniku”). Huwa ghandu jwettaq dak il-kompitu taht ir-responsabbilta u I-kontroll tar-RGh. Ghal dak il-fini,
ir-RGh ghandu jidhol fl-arrangamenti mehtiega mas-Segretarjat Tekniku.

Artikolu 3

1. L-ammont ta’ referenza finanzjarja ghall-implimentazzjoni tal-progett imsemmi fl-Artikolu 1 ghandu jkun ta’
EUR 2151 823.

2. L-infiq iffinanzjat mill-ammont stabbilit fil-paragrafu 1 ghandu jkun amministrat skont il-pro¢eduri u r-regoli
applikabbli ghall-bagit generali tal-Unjoni.

3. II-Kummissjoni ghandha tissorvelja l-amministrazzjoni korretta tal-infiq imsemmi fil-paragrafu 2. Ghal dak il-fini,
hija ghandha tikkonkludi I-ftehim necessarju mas-Segretarjat Tekniku. Dak il-ftehim ghandu jistipula li s-Segretarjat
Tekniku ghandu jizgura l-vizibilita tal-kontribuzzjoni tal-Unjoni, skont id-dags taghha, u ghandu jispecifika mizuri biex jigi
ffacilitat l-izvilupp ta’ sinergiji u biex tigi evitata d-duplikazzjoni tal-attivitajiet.
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4. I-Kummissjoni ghandha taghmel hilitha biex tikkonkludi I-ftehim imsemmi fil-paragrafu 3 malajr kemm jista’ jkun
wara d-dhul fis-sehh ta’ din id-Decizjoni. Hija ghandha tinforma lill-Kunsill bi kwalunkwe diffikulta fdak il-process u bid-
data tal-konkluzjoni tal-ftehim.

Artikolu 4
Ir-RGh ghandu jirrapporta lill-Kunsill dwar l-implimentazzjoni ta’ din id-Decizjoni abbazi ta’ rapporti regolari mhejjija mis-
Segretarjat Tekniku. Ir-rapporti tar-RGh ghandhom jifformaw il-bazi ghall-evalwazzjoni mwettqa mill-Kunsill.
II-Kummissjoni ghandha tipprovdi informazzjoni dwar l-aspetti finanzjarji tal-progett imsemmi fl-Artikolu 1.

Artikolu 5
1. Din id-Decizjoni ghandha tidhol fis-sehh fid-data tal-adozzjoni taghha.
2. Din id-Decizjoni ghandha tiskadi 24 xahar wara d-data tal-konkluzjoni tal-frehim imsemmi fl-Artikolu 3(3).

Madankollu, hija ghandha tiskadi wara sitt xhur mid-dhul fis-sehh taghha jekk dak il-ftehim ma jkunx gie konkluz sa dak

iz-zmien.

Maghmul fil-Lussemburgu, il-21 ta’ Gunju 2021.

Ghall-Kunsill
I1-President
J. BORRELL FONTELLES
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ANNESS

DOKUMENT TA’ PROGETT

1. Kuntest

L-OPCW hija mehtiega li zZomm infrastruttura li tippermetti s-sovranita tal-informazzjoni b’'mod proporzjonat ghall-
klassifikazzjonijiet tal-access privileggjat, ir-rutini tal-immaniggjar xierqa u t-theddid ezistenti filwaqt li tibqa’ kapaci
tiddefendi kontra riskji emergenti. L-OPCW qed tkompli tiffacca b’'mod konsistenti riskji serji u emergenti fir-rigward
tac-cibersigurta u r-reziljenza cibernetika. L-OPCW hija fil-mira ta’ atturi blivell gholi ta’ hiliet, rizorsi u
motivazzjoni. Dawn l-atturi jkomplu jattakkaw il-kunfidenzjalita u l-integrita tal-informazzjoni u l-assi
infrastrutturali tal-OPCW fuq bazi frekwenti. Bi twegiba ghat-thassib li l-attakki cibernetici recenti, il-kunsideraz-
zjonijiet politi¢i attwali u I-krizi tal-COVID-19 issottolinjaw, u b’kont mehud tar-rekwiziti uni¢i pprezentati min-
natura tal-hidma tal-OPCW biex jitwettaq il-mandat tas-CWC, huwa car li jenhtieg investiment essenzjali fil-
kapacitajiet teknici.

Taht il-Fond Spegjali tal-OPCW gha¢-Cibersigurta, il-Kontinwita tal-Operat u s-Sigurta tal-Infrastruttura Fizika,
1-OPCW fasslet il-Programm taghha dwar i¢-Cibersigurta u r-Rezilienza Cibernetika u l-Assigurazzjoni tal-
Informazzjoni (Programm tal-OPCW) b'47 attivita biex tindirizza l-isfidi tac-¢ibersigurta li gew esperjenzati fiz-
zminijiet recenti. Il-programm tal-OPCW huwa allinjat mal-ahjar prattika kif promossa minn entitajiet bhall-Agenzija
tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA) jew bl-uzu ta’ kuncetti relatati mad-Direttiva Ewropea dwar is-Sigurta
tan-Networks u tas-Sistemi tal-Informazzjoni (NIS) li jappartjenu ghat-Telekomunikazzjoni u d-Difiza.
Kollettivament, il-Programm tal-OPCW ikopri l-ogsma tematici li gejjin: networks klassifikati u mhux klassifikati;
politika u governanza; detezzjoni u rispons; operazzjonijiet u manutenzjoni; u telekomunikazzjoni.
Fundamentalment, il-Programm tal-OPCW huwa mfassal biex jippermetti lill-OPCW tnaqqas l-opportunitajiet ghal
attakkanti b’rizorsi tajbin ufjew sponsorjati mill-istat i jilhqu I-ghanijiet taghhom, u biex itaffi r-riskji kemm minn
theddid estern kif ukoll minn theddid minn gewwa kemm minn perspettiva umana kif ukoll minn dik teknika.
L-appogg tal-Unjoni huwa strutturat bhala Progett b'tliet attivitajiet li jikkorrispondu ma’ zewg attivitajiet mis-47 tal-
Programm tal-OPCW.

2. Ghan tal-Progett
L-ghan generali tal-Progett huwa li jizgura li s-Segretarjat tal-OPCW ikollu l-kapacita li jzomm livell xieraq ta’
¢ibersigurta u reziljenza cibernetika fl-indirizzar tal-isfidi rikorrenti u emergenti tac-¢ibersigurta fil-kwartieri generali

tal-OPCW u I-facilitajiet awziljarji, biex jippermetti t-twettiq tal-mandat tal-OPCW u l-implimentazzjoni effettiva tas-
CWC.

3. Objettivi

— It-titjib tal-infrastruttura tal-ICT fkonformita mal-qafas istituzzjonali tal-kontinwita tal-operat tal-OPCW, b’enfasi
gawwija fuq ir-reziljenza ¢ibernetika;

— L-izgurar ta’ governanza ta’ access privileggat, kif ukoll il-gestjoni u s-separazzjoni tal-informazzjoni fizika, logika
u kriptografika ghan-networks strategici u tal-missjonijiet kollha.

4. Rizultati
Ir-rizultati mistennija li I-Progett ser jikkontribwixxi ghalihom huma kif gej:
— Il-provvediment min-naha tat-taghmir u s-servizzi tal-ICT ta’ affidabbilta robusta tas-sistema (ridondanza ibrida/
geografika) u I-facilitazzjoni ta’ disponibbilta akbar ta’ sistemi u servizzi tal-ICT b’appogg ghall-kontinwita tal-

operat;

— I[l-minimizzazzjoni tal-kapacitajiet ta’ kwalunkwe fattur jew persuna li jkollha impatt negattiv fuq
il-kunfidenzjalita u l-integrita tal-informazzjoni jew tas-sistemi fl-OPCW.

5. Attivitajiet

5.1. Attivita 1 — L-operazzjonalizzazzjoni ta’ ambjent favorevoli ghal sforzi li ghaddejjin ghac-cibersigurta u r-reziljenza
¢ibernetika foperazzjonijiet tal-OPCW fdiversi siti;
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Din l-attivita tfittex li tizgura ambjent favorevoli ghall-introduzzjoni bla xkiel tal-ippjanar tal-kontinwita tal-operat tal-
OPCW fdak li ghandu x’jagsam mac-cibersigurta u r-reziljenza cibernetika. Dan ser jinkiseb billi jigu indirizzati
l-aggornamenti tal-infrastruttura — l-arkitettura mill-gdid ufjew l-arkivju ghall-kontinwita tal-operat tal-OPCW
Poperazzjonijiet fdiversi siti. Kif ukoll billi tigi ffacilitata u promossa aktar l-integrazzjoni ta’ governanza tal-access
privileggat fl-ippjanar tal-kontinwita tal-operat u I-processi ta’ rispons.

5.2. Attivita 2 — It-tfassil ta’ soluzzjoni mfassla apposta ghall-integrazzjoni u l-konfigurazzjoni ta’ sistemi li huma fuq
il-post u bbazati fuq il-cloud ma’ sistemi tal-ICT tal-OPCW u soluzzjonijiet ta’ Gestjoni ta’ Access Privileggat (PAM)

Din l-attivita tiffoka fuq it-trasformazzjoni tal-ambjent favorevoli fi tfassil apposta ghall-integrazzjoni u
l-konfigurazzjoni ta’ sistemi li huma fuq il-post u bbazati fuq il-cloud ma’ sistemi tal-ICT tal-OPCW u soluzzjonijiet
PAM. Dan mistenni li jzid l-effi¢jenza tal-infrastruttura tas-sistemi tal-ICT u jwassal ghat-tfassil ta’ sistema integrata ta’
PAM ghal assi kritici, li tista’ tiskoraggixxi, tidentifika, u hija konformi ma’ kapacitajiet proporzjonati ta’ tfittix ta’

theddid.

5.3. Attivita 3 — [l-bidu u l-ittestjar ta’ soluzzjonijiet PAM

Din l-attivita tibni fuq l-infrastruttura implimentata u s-soluzzjonijiet PAM imfassla biex it-teorija dwar l-integrazzjoni
u l-konfigurazzjoni tissarraf f'prattika. Is-sistemi ghandhom jigu mmappjati, profilati, u inkorporati fsistemi ezistenti
filwaqt li jitqiesu 1-politika assoc¢jata u I-fatturi umani. Wara dan, ittestjar bir-reqga jivverifika u jizgura r-robustezza
tas-sistema (is-sistemi l-godda kollha ghandhom awtentikazzjoni qawwija ghall-utenti u l-apparati, klassifikazzjoni u
protezzjoni xierqa tal-informazzjoni, u prevenzjoni avvanzata tat-telf tad-data) fl-implimentazzjoni u maz-zmien, u
dan ser jippermetti lis-Segretarjat tal-OPCW jidentifika u jindirizza l-lakuni sa fejn ikun possibbli.

6. Tul ta’ zmien

It-tul ta’ Zmien totali stmat tal-implimentazzjoni ffinanzjata permezz ta’ dan il-progett huwa mistenni li jsehh u
jintemm fuq perijodu ta’ 24 xahar.

7. Benefigjarji
Il-benefi¢jarji tal-progett ser ikunu l-persunal tas-Segretarjat Tekniku tal-OPCW, l-organi tat-tfassil tal-politika, il-korpi
sussidjarji u l-partijiet ikkoncernati tas-CWC inkluz I-Istati Partijiet.

8.  Vizibilita tal-UE
L-OPCW ghandha tiehu l-mizuri xierga kollha, b’kunsiderazzjonijiet ragonevoli ta’ sigurta, biex tippubblicizza l-fatt li
dan il-progett gie ffinanzjat mill-Unjoni.
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