15.10.2013

1l-Gurnal Uffi¢jali tal-Unjoni Ewropea

L 2741

(Atti mhux legizlattivi)

DECIZJONIJIET

DECIZJONI TAL-KUNSILL
tat-23 ta’ Settembru 2013

dwar ir-regoli tas-sigurta ghall-protezzjoni ta’ informazzjoni klassifikata tal-UE

(2013/488/UE)

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea, u b’'mod partikolari I-Artikolu 240(3) tieghu,

Wara li kkunsidra d-Decizjoni tal-Kunsill 2009/937UE tal-1 ta’
Dicembru 2009 li tadotta r-Regoli ta’ Procedura tal-Kunsill (1), u
b'mod partikolari -Artikolu 24 taghha,

Billi:

1

Sabiex ikunu zviluppati attivitajiet tal-Kunsill fl-ogsma
kollha li jehtiegu trattament ta’ informazzjoni klassifikata,
huwa xieraq li tkun stabbilita sistema komprensiva ta’
sigurta ghall-protezzjoni ta’ informazzjoni klassifikata li
tkopri lill-Kunsill, lis-Segretarjat Generali tieghu u lill-
Istati Membri.

Din id-Decizjoni ghandha tapplika fejn il-Kunsill, fil-korpi
preparatorji tieghu, u s-Segretarat Generali tal-Kunsill
(SGK) jittrattaw informazzjoni klassifikata tal-UE (IKUE).

Skont il-ligijiet u r-regolamenti nazzjonali u safejn huwa
mehtieg ghall-funzjonament tal-Kunsill, I-Istati Membri
ghandhom jirrispettaw din id-De¢izjoni meta l-awtorita-
jiet, il-persunal jew il-kuntratturi kompetenti taghhom
jittrattaw IKUE, sabiex kull wiehed ikun jista’ jkun assi-
gurat li jinghata livell ekwivalenti ta’ protezzjoni lill-IKUE.

[-Kunsill, il-Kummissjoni u s-Servizz Ewropew ghall-
Azzjoni Esterna (SEAE) huma impenjati li japplikaw stan-
dards ekwivalenti ta’ sigurta ghall-protezzjoni ta’ IKUE.

II-Kunsill jissottolinja l-importanza li jigu assocjati, fejn
xieraq, il-Parlament Ewropew u istituzzjonijiet, korpi,
uffic¢ji jew agenziji ohra tal-Unjoni mal-principji, l-istan-
dards u r-regoli ghall-protezzjoni ta’ informazzjoni
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1

klassifikata li huma mehtiega sabiex jipprotegu l-interessi
tal-Unjoni u tal-Istati Membri taghha.

[I-Kunsill ghandu jiddetermina l-qafas xieraq ghall-kondi-
vizjoni tal-IKUE mizmuma mill-Kunsill ma’ istituzzjoni-
jiet, korpi, uffic¢ji jew agenziji ohra tal-Unjoni, kif xieraq,
skont din id-Decizjoni u l-arrangamenti interistituzzjonali
fis-sehh;

Il-korpi u l-agenziji tal-Unjoni stabbiliti taht it-Titolu V
tal-Kapitolu 2 tat-Trattat dwar 1-Unjoni Ewropea (TUE),
Europol u Eurojust ghandhom japplikaw, fil-kuntest tal-
organizzazzjoni interna taghhom, il-prin¢ipji bazici u I-
istandards minimi stabbiliti fdin id-Decizjoni ghall-
protezzjoni ta’ IKUE, fejn hekk previst fl-att li jistabbilix-
xihom.

L-operazzjonijiet ta’ maniggar ta’ krizijiet stabbiliti taht it-
Titolu V tal-Kapitolu 2 tat-TUE u l-persunal taghhom
ghandhom japplikaw ir-regoli ta’ sigurta adottati mill-
Kunsill ghall-protezzjoni ta’ IKUE fejn dan huwa previst
fl-att tal-Kunsill li jistabbilixxihom.

Ir-Rapprezentanti Specjali tal-UE u l-membri tal-gruppi
taghhom ghandhom japplikaw ir-regoli ta’ sigurta adot-
tati mill-Kunsill ghall-protezzjoni ta’ IKUE fejn dan huwa
previst fl-att tal-Kunsill 1i jistabbilixxihom.

Din id-Decizjoni tittiched minghajr pregudizzju ghall-
Artikoli 15 u 16 tat-Trattat dwar il-Funzjonament tal-
Unjoni Ewropea (TFUE) u ghall-istrumenti li jimplimen-
tawhom.

Din id-Decizjoni tittiched minghajr pregudizzju ghall-
prattika ezistenti fl-Istati Membri fir-rigward tal-infurmar
lill-Parlamenti nazzjonali taghhom dwar l-attivitajiet tal-
Unjoni.
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(12)  Sabiex tigi zgurata l-applikazzjoni fwaqtha tar-regoli tas-
sigurta ghall-protezzjoni ta’ IKUE fir-rigward tal-adezjoni
tar-Repubblika tal-Kroazja mal-Unjoni Ewropea, din id-
Decizjoni ghandha tidhol fis-sehh fid-data tal-pubblikazz-
joni taghha,

ADOTTA DIN ID-DECIZJONI:

Artikolu 1
Ghan, kamp ta’ applikazzjoni u definizzjonijiet

1. Din id-Decizjoni tistabbilixxi l-principji bazi¢i u l-istan-
dards minimi ta’ sigurta ghall-protezzjoni tal-IKUE.

2. Dawn il-principji bazi¢i u l-istandards minimi ghandhom
japplikaw ghall-Kunsill u s-SGK u jigu rispettati mill-Istati
Membri skont il-ligijiet u r-regolamenti nazzjonali rispettivi
taghhom, sabiex kull wiched minnhom ikun jista’ jigi assigurat
li jinghata livell ekwivalenti ta’ protezzjoni lill-IKUE.

3. Ghallfinjjiet ta’ din id-Decizjoni, id-definizzjonijiet
imnizzla fl-Appendi¢i A ghandhom japplikaw.

Artikolu 2

Definizzjoni ta’ IKUE, klassifikazzjonijiet u mmarkar ta’
sigurta

1. “Informazzjoni klassifikata tal-UE” (IKUE) tfisser

kwalunkwe informazzjoni jew materjal maghzul minn klassifi-
kazzjoni ta’ sigurtd tal-UE, li l-izvelar mhux awtorizzat tieghu
jista” jikkawza gradi differenti ta’ pregudizzju ghall-interessi tal-
Unjoni Ewropea jew ghal Stat Membru wiched jew aktar.

2. L-IKUE ghandha tkun klassifikata fwiehed minn dawn il-
livelli:

(a) TRES SECRET UE/EU TOP SECRET: informazzjoni u
materjal li l-izvelar mhux awtorizzat taghhom jista® jikka-
guna pregudizzju eccezzjonalment gravi ghall-interessi
essenzjali tal-Unjoni Ewropea jew ta’ Stat Membru wiehed
jew aktar.

Cx

SECRET UE[EU SECRET: informazzjoni u materjal li l-izvelar
mhux awtorizzat taghhom jista’ jikkaguna dannu serju ghall-
interessi essenzjali tal-Unjoni Ewropea jew ta’ Stat Membru
wiehed jew aktar.

(c) CONFIDENTIEL UE/EU CONFIDENTIAL: informazzjoni u
materjal li l-izvelar mhux awtorizzat taghhom jista’ jikka-
guna dannu ghall-interessi essenzjali tal-Unjoni Ewropea jew
ta’ Stat Membru wiched jew aktar.

=

RESTREINT UE/EU RESTRICTED: informazzjoni u materjal
li l-izvelar mhux awtorizzat taghhom jista’ jkun Zvantagguz
ghall-interessi tal-Unjoni Ewropea jew ta’ Stat Membru
wiched jew aktar.

3. L-IKUE ghandu jkollha marka ta’ klassifikazzjoni ta’ sigurta
skont il-paragrafu 2. Hija jista’ jkollha marki addizzjonali li juru

l-qasam ta’ attivita relatat maghha, jidentifikaw l-originatur, jilli-
mitaw id-distribuzzjoni, jirrestringu l-uzu jew jindikaw ir-rilax-
xabbilta.

Artikolu 3
Gestjoni ta’ klassifikazzjoni

1. L-awtoritajiet kompetenti ghandhom jizguraw li I-IKUE
hija klassifikata b’'mod xieraq, identifikata b’'mod ¢ar bhala infor-
mazzjoni klassifikata u zzomm il-livell ta’ klassifikazzjoni biss
sakemm dan ikun mehtieg.

2. L-IKUE m'ghandhiex tigi mnaqgsa fil-grad jew diklassifi-
kata u l-immarkar imsemmi fl-Artikolu 2(3) lanqas m’ghandu
jigi modifikat jew imnehhi minghajr il-permess bil-miktub u
minn qabel tal-originatur.

3. I-Kunsill ghandu japprova politika ta’ sigurta dwar il-
holgien ta’ IKUE li ghandha tinkludi gwida tal-klassifikazzjoni
prattika.

Artikolu 4
Protezzjoni ta’ informazzjoni klassifikata

1. L-IKUE ghandha tigi protetta skont din id-Decizjoni.

2. Id-detentur ta’ kwalunkwe punt ta’ IKUE ghandu jkun
responsabbli ghall-protezzjoni tieghu skont din id-Decizjoni.

3. Fejn l-Istati Membri jintroducu informazzjoni klassifikata li
jkollha marka ta’ klassifikazzjoni ta’ sigurta nazzjonali fi strut-
turi jew netwerks tal-Unjoni, il-Kunsill u s-SGK ghandu jipp-
rotegi dik l-informazzjoni skont ir-rekwiziti applikabbli ghal
IKUE fil-livell ekwivalenti kif stabbilit fit-tabella ta’ ekwivalenza
ta’ klassifikazzjonijiet ta’ sigurta li jinsabu fl-Appendici B.

4. Aggregat ta’ IKUE jista’ jehtieg livell ta’ protezzjoni li
jikkorrispondi ghal klassifikazzjoni oghla minn dak tal-kompo-
nenti individwali tieghu.

Artikolu 5
Gestjoni tar-riskju ghas-sigurta

1. Ir-riskju ghal IKUE ghandu jigi gestit bhala process. Dan il-
process ghandu jimmira li jiddetermina riskji ta’ sigurta magh-
rufin, jiddefinixxi mizuri ta’ sigurta biex jitnaqqsu tali riskji ghal
livell accettabbli skont il-principji bazi¢i u l-istandards minimi
mnizzla fdin id-Decizjoni u li japplika dawn il-mizuri fkonfor-
mita mal-kuncett ta’ difiza fil-fond. L-effettivitd ta’ tali mizuri
ghandha tigi evalwata kontinwament.

2. Mizuri ta’ sigurta biex tigi protetta IKUE matul i¢c-¢iklu ta’
hajja kollu taghha ghandhom ikunu jagblu b’'mod partikolari
mal-klassifikazzjoni ta’ sigurta, il-forma u l-volum tal-informazz-
joni jew il-materjal taghha, il-lokazzjoni u l-kostruzzjoni ta’ bini
jew ogsma li jospitaw IKUE u t-theddida vvalutata lokalment
minn attivajiet malizzjuzi ufjew kriminali, inkluz spjunagg,
sabutagg u terrorizmu.
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3. Pjanijiet ta’ kontingenza ghandhom jichdu kont tal-htiega
li IKUE tigi protetta fsitwazzjonijiet ta’ emergenza sabiex jigi
evitat ac¢ess mhux awtorizzat, zvelar jew telf ta’ integrita jew

disponibbilta.

4. Mizuri preventivi u ta’ rkupru biex jimminimizzaw I-
impatt ta’ fallimenti jew incidenti magguri fit-trattament u
hzin ta’ IKUE ghandhom jigu inkluzi fi pjanijiet ta’ kontinwazz-
joni kummer¢jali.

Artikolu 6
Implimentazzjoni ta’ din id-Decizjoni

1. Fejn mehtieg, il-Kunsill, fuq rakkomandazzjoni mill-
Kumitat ta’ Sigurta, ghandu japprova linji politici ta’ sigurta li
jistabbilixxu mizuri ghall-implimentazzjoni ta’ din id-De¢izjoni.

2. I-Kumitat ta’ Sigurta jista’ jagbel fil-livell tieghu dwar linji
gwida ta’ sigurtd biex jissupplimenta jew jappogga din id-Deciz-
joni u kwalunkwe linji politici ta’ sigurta approvati mill-Kunsill.

Artikolu 7
Sigurta tal-persunal

1. Is-sigurta tal-persunal hija l-applikazzjoni ta’ mizuri biex
jigi zgurat li l-access ghal IKUE jinghata biss lil individwi li
jkunu:

— fil-htiega ta’ gharfien (need-to know);

— inghataw approvazzjoni ta’ sigurta sal-livell rilevanti, fejn
xieraq; u

— inghataw informazzjoni dwar ir-responsabbiltajiet taghhom.

2. Il-proceduri ghal approvazzjoni ta’ sigurta tal-persunal
ghandhom jitfasslu biex jiddeterminaw jekk individwu jistax
ikun awtorizzat access ghal IKUE, b’kont mehud tal-lealta, il-
fidu¢ja u l-affidabbilta tieghu.

3. L-individwi kollha fis-SGK li d-doveri taghhom jitolbu li
jkollhom access ghal jew jittrattaw IKUE klassifikata CONFI-
DENTIEL UE/EU CONFIDENTIAL jew oghla ghandhom
jinghataw approvazzjoni ta’ sigurta sal-livell rilevanti gabel ma
jinghataw access ghal tali IKUE. Dawn l-individwi ghandhom
ikunu awtorizzati mill-Awtorita tal-Hatra tas-SGK biex ikollhom
access ghall-IKUE sa livell specifikat u sa data specifikata.

4. I-persunal tal-Istati Membri msemmi fl-Artikolu 15(3) li
d-doveri taghhom tieghu jitolbu li jkollu access ghal IKUE klas-
sifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla
ghandu jinghata approvazzjoni ta’ sigurta sal-livell rilevanti
jew jigi awtorizzat debitament b'mod ichor bis-sahha

tal-funzjonijiet tieghu, skont il-ligijiet u r-regolamenti nazzjonali,
gabel ma jinghata access ghal tali IKUE.

5. Qabel ma jinghataw access ghal IKUE u fintervalli regolari
wara, l-individwi kollha ghandhom jigu infurmati bir-responsab-
biltajiet taghhom u jaccettawhom biex jipprotegu IKUE skont
din id-Decizjoni.

6.  Dispozizzjonijiet ghall-implimentazzjoni ta’ dan I-Artikolu
huma stabbiliti fl-Anness 1.

Artikolu 8
Sigurta fizika

1. Is-sigurta fizika hija l-applikazzjoni ta’ mizuri protettivi

2. Mizuri ta’ sigurta fizika ghandhom jkunu dizinjati sabiex
jichdu d-dhul bil-mohbi jew furzat minn intruz, sabiex jkunu ta’
deterrent, jimpedixxu u jinnotaw azzjonijiet mhux awtorizzati u
sabiex jippermettu ghas-segregazzjoni ta’ persunal fl-access
taghhom ghal IKUE fuq bazi ta’ htiega ta’ gharfien. Tali mizuri
ghandhom jigu ddeterminati abbazi ta’ process ta’ gestjoni ta’
riskju.

3. Mizuri ta’ sigurta fizika ghandhom jitpoggew fis-sehh fil-
bini, l-uffic¢ji, il-kmamar u z-zoni l-ohra kollha li fihom hija
ttrattata jew mahzuna IKUE, inkluzi zoni b’sistemi ta’ komuni-
kazzjoni u informazzjoni kif definit fl-Artikolu 10(2).

4. Zoni li fihom tigi ttrattata jew mahzuna IKUE klassifikata
CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla ghandhom
jigu stabbiliti bhala Zoni ta’ sigurtd skont I-Anness I u
approvati mill-awtorita ta’ sigurta kompetenti.

5. Taghmir jew apparat approvat biss ghandu jintuza biex
tigi protetta -IKUE fil-livell CONFIDENTIEL UE/EU CONFIDEN-
TIAL jew oghla.

6.  Dispozizzjonijiet ghall-implimentazzjoni ta’ dan I-Artikolu
huma stabbiliti fl-Anness 1I.

Artikolu 9
Gestjoni ta’ informazzjoni klassifikata

1. Il-gestjoni ta’ informazzjoni klassifikata hija l-applikazzjoni
ta’ mizuri amministrattivi ghall-ikkontrollar ta’ IKUE matul i¢-
¢iklu ta’ hajja kollu taghha sabiex jigu ssupplimentati l-mizuri
previsti fl-Artikoli 7, 8 u 10 u b’hekk jghinu biex il-kompro-
mess jew it-telf intenzjonat jew accidentali ta’ tali informazzjoni
jigi impedut u mikxuf. Tali mizuri jirrelataw b'mod partikolari
ghall-holqien, ir-registrazzjoni, l-ikkuppjar, it-traduzzjoni, it-
tnaqgis fil-grad, id-deklassifikazzjoni, il-garr u I-qerda ta’ IKUE.
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2. Informazzjoni klassifikata CONFIDENTIEL UE/EU CONFI-
DENTIAL jew oghla ghandha tigi rregistrata ghal finijiet ta’
sigurta qabel id-distribuzzjoni u malli tigi réevuta. L-awtoritajiet
kompetenti tas-SGK u tal-Istati Membri ghandhom jistabbilixxu
sistema ta’ registrar ghal dan il-ghan. Informazzjoni klassifikata
TRES SECRET UE/EU TOP SECRET ghandha tigi rregistrata fre-
gistri maghzulin.

3. Servizzi u uffic¢ji fejn tigi ttrattata jew mahzuna IKUE
ghandhom ikunu soggetti ghal spezzjoni regolari mill-awtorita
ta’ sigurta kompetenti.

4. IKUE ghandha tintbaghat bejn servizzi u bini li mhumiex
fzoni protetti fizikament kif gej:

(a) bhala regola generali, IKUE ghandha tigi trasmessa b'mezzi
elettronici protetti bi prodotti kriptografici approvati skont
l-Artikolu 10(6);

(b) meta ma jintuzawx il-mezzi msemmija fil-punt (a), I-IKUE
ghandha tingarr jew:

(i) b'mezzi elettronici (perezempju USB sticks, CDs, hard
drives) protetti bi prodotti kriptografici approvati skont
I-Artikolu 10(6); jew

(i) fil-kazijiet l-ohra kollha, kif preskritt mill-awtorita ta’
sigurta kompetenti skont il-mizuri protettivi rilevanti
stabbiliti fl-Anness IIL

5. Dispozizzjonijiet ghall-implimentazzjoni ta’ dan l-Artikolu
huma mnizzlin fl-Annessi Il u V.

Artikolu 10

Protezzjoni ta’ IKUE ttrattata fsistemi ta’ komunikazzjoni
u informazzjoni

1. L-Assigurazzjoni ta’ Informazzjoni (Al) fil-qasam tas-
sistemi ta’ komunikazzjoni u informazzjoni hija I-fidu¢ja i tali
sistemi jipprotegu l-informazzjoni li huma jittrattaw u ser jiffun-
zjonaw kif mehtieg, meta mehtieg, taht il-kontroll tal-utenti
legittimi. Al effettiva ghandha tizgura livelli adegwati ta’ kunfi-
denzjalita, integrita, disponibbilta, non-rifjut u awtenticita. L-Al
ghandha tkun ibbazata fuq process ta’ gestjoni tar-riskju.

2. “Sistema ta’ Komunikazzjoni u Informazzjoni” (SKI) tfisser
kwalunkwe sistema li tippermetti t-trattament ta’ informazzjoni
fforma elettronika. SKI ghandha tkopri l-assi kollha mehtiega
biex hija topera, inkluz l-infrastruttura, l-organizzazzjoni, il-
persunal u r-rizorsi ta’ informazzjoni. Din id-Decizjoni ghandha
tapplika ghal SKI [i tittratta IKUE.

3. Is-SKI ghandha tittratta IKUE skont il-kuncett tal-Al

4. Is-SKI kollha ghandhom jghaddu minn process ta’ akkredi-
tament. L-akkreditament ghandu jimmira li jikseb assigurazzjoni
li I-mizuri kollha xierqa ta’ sigurta jkunu gew implimentati u li
jkun intlahaq livell suffi¢jenti ta” protezzjoni tal-IKUE u tas-SKI
skont din id-Decizjoni. Id-dikjarazzjonii ta’ akkreditament
ghandha tiddetermina I-livell massimu ta’ klassifikazzjoni tal-
informazzjoni li tista’ tigi ttrattat fi SKI kif ukoll it-termini u
l-kondizzjonijiet korrispondenti.

5. Ghandhom jigu implimentati mizuri ta’ sigurta ghall-
protezzjoni tas-SKI li tittratta informazzjoni klassifikata CONFI-
DENTIEL UE/EU CONFIDENTIAL u oghla kontra l-kompromess
ta’ tali informazzjoni permezz ta’ sinjali elettromanjetici mhux
intenzjonali (‘mizuri ta’ sigurta TEMPEST”). Tali mizuri ta’
sigurta ghandhom ikunu proporzjonati mar-riskju tal-isfrutta-
ment u l-livell ta’ klassifikazzjoni tal-informazzjoni.

6.  Fejn il-protezzjoni ta’ IKUE tinghata bi prodotti kriptogra-
fici, tali prodotti ghandhom ikunu approvati kif gej:

(a) il-kunfidenzjalita ta’ informazzjoni klassifikata SECRET
UE/EU SECRET u oghla ghandha tkun protetta bi prodotti
kriptografi¢ci approvati mill-Kunsill bhala Awtorita ta’
Approvazzjoni Kripto (AAK) wara rakkomandazzjoni tal-
Kumitat ta’ Sigurta.

(b) il-kunfidenzjalita ta’ informazzjoni klassifikata CONFIDEN-
TIEL UE/EU CONFIDENTIAL jew RESTREINT UE/EU
RESTRICTED ghandha tkun protetta bi prodotti kriptogra-
fiei approvati mis-Segretarju Generali tal-Kunsill (“is-Segre-
tarju Generali”) bhala AAK, wara rakkomandazzjoni mill-
Kumitat ta’” Sigurta.

Minkejja l-punt (b), fis-sistemi nazzjonali tal-Istati Membri, il-
kunfidenzjalita ta’ IKUE klassifikata CONDIENTIEL UE/EU
CONFIDENTIAL jew RESTRIENT UE/EU RESTRICTED tista’
tigi protetta bi prodotti kriptografi¢i approvati mill-AAK (Awto-
rita ta’ Approvazzjoni Kripto) ta’ Stat Membru.

7. Matul it-trasmissjoni ta’ IKUE b'mezzi elettronici, ghan-
dhom jintuzaw prodotti kriptografici approvati. Minkejja dan
ir-rekwizit, proceduri specifici jistghu jigu applikati taht cirkos-

specifikat fl-Anness IV.

8.  L-awtoritajiet kompetenti tas-SGK u tal-Istati Membri
rispettivament ghandhom jistabbilixxu I-funzjonijiet Al li gejjin:

(@) Awtorita Al (AAI);

(b) Awtorita TEMPEST (AT);

(c) Awtorita ta’ Approvazzjoni Kripto (AAK);

(d) Awtorita ta’ Distribuzzjoni Kripto (ADK);



15.10.2013

1l-Gurnal Uffi¢jali tal-Unjoni Ewropea

L 2745

9. Ghal kull sistema, l-awtoritajiet kompetenti tas-SGK u tal-
Istati Membri rispettivament ghandhom jistabbilixxu:

(a) Awtorita ta’ Akkreditament ta’ Sigurta (AAS);

(b) Awtorita Operattiva Al

10.  Id-dispozizzjonijiet ghall-implimentazzjoni ta’ dan l-Arti-
kolu huma stabbiliti fl-Anness IV.

Artikolu 11
Sigurta industrijali

1. Sigurtd industrijali hija l-applikazzjoni ta’ mizuri biex tigi
zgurata l-protezzjoni ta’ IKUE minn kuntratturi u subkuntratturi
fnegozjati ta’ gabel kuntratt u matul i¢c-¢iklu ta’ hajja kollu ta’
kuntratti klassifikati. Tali kuntratti m'ghandhomx jinvolvu access
ghal informazzjoni klassifikata TRES SECRET UE[EU TOP
SECRET.

2. Is-SGK jista’ jaghti, permezz ta’ kuntratt, kompiti li
jinvolvu jew jimplikaw l-access jew it-trattament jew il-hzin ta’
IKUE minn entitajiet industrijali jew entitajiet ohrajn registrati fi
Stat Membru jew fi Stat terz li jkun ikkonkluda ftehim jew
ftehim amministrattiv skont il-punt (a) jew (b) tal-Arti-
kolu 13(2).

3. Is-SGK, bhala l-awtorita kontraenti, ghandu jizgura li jkun
hemm konformita mal-istandards minimi dwar is-sigurta indus-
trijali stabbiliti £din id-Decizjoni, u msemmijin fil-kuntratt, waqt
l-ghoti ta’” kuntratti klassifikati lil entitajiet industrijali jew enti-
tajiet ohra.

4.  L-Awtorita ta’ Sigurta Nazzjonali (ASN), l-Awtorita ta’
Sigurta Kompetenti (ASK) jew kwalunkwe awtorita kompetenti
ohra ta’ kull Stat Membru ghandha tizgura li, safejn possibbli
taht il-ligijiet u r-regolamenti nazzjonali, kuntratturi u subkun-
tratturi registrati fit-territorju taghhom jichdu l-mizuri xierqa
kollha biex jipprotegu IKUE fin-negozjati ta’ qabel kuntratt u
fil-prestazzjoni ta’ kuntratt klassifikat.

5. L-ASN, I-ASM jew kwalunkwe awtorita ta’ sigurta kompe-
tenti ohra ta’ kull Stat Membru ghandha tizgura, skont il-ligijiet
u r-regolamenti nazzjonali, li kuntratturi jew subkuntratturi
registrati fl-Istat Membru rispettiv li jippartecipa fkuntratti jew
subkuntratti klassifikati 1i jehtiegu access ghal informazzjoni
klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew
SECRET UEJEU SECRET fi hdan il-facilitajiet taghhom, fil-pres-
tazzjoni ta’ tali kuntratti jew matul l-istadju prekuntrattwali,
ikollhom Approvazzjoni ta’ Sigurta ghal Facilita (ASF) fil-livell
rilevanti ta’ klassifikazzjoni.

6. Il-persunal ta’ kuntrattur jew subkuntrattur, li ghall-pres-
tazzjoni ta’ kuntratt klassifikat jehtieg access ghal informazzjoni

klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew
SECRET UE[EU SECRET ghandu jinghata Approvazzjoni ta’
Sigurta ta’ Persunal (PSC) mill-ASN, 1-ASM rispettiva jew
kwalunkwe awtorita ta’ sigurta kompetenti ohra skont il-ligijiet
u r-regolamenti nazzjonali u l-istandards ta’ sigurta minimi stab-
biliti fl-Anness L.

7. ld-dispozizzjonijiet ghall-implimentazzjoni ta’ dan 1-Arti-
kolu huma mnizzla fl-Anness V.

Artikolu 12
Kondivizjoni ta’ IKUE

1. I-Kunsill ghandu jiddetermina l-kondizzjonijiet li tahthom
huwa jista’ jikkondividi I-IKUE mizmuma minnu ma’ istituzz-
jonijiet, korpi, uffic¢ji jew agenziji ohra tal-Unjoni. Jista’ jigi
stabbilit qafas xieraq biex isir dan, inkluz billi jsiru ftehimiet
interistituzzjonali jew arrangamenti ohra fejn mehtieg ghal
dak il-ghan.

2. Kwalunkwe qafas bhal dan ghandu jizgura li I-IKUE
tinghata protezzjoni xierqa ghal-livell ta’ klassifikazzjoni taghha
u skont il-principji bazi¢i u standards minimi li ghandhom
ikunu ekwivalenti ghal dawk stabbiliti fdin id-Decizjoni.

Artikolu 13

Skambju ta’ informazzjoni klassifikata ma’ Stati terzi u
organizzazzjonijiet internazzjonali

1. Fejn il-Kunsill jiddetermina li hemm bzonn ta’ skambju ta’
IKUE ma’ Stat terz jew organizzazzjoni internazzjonali, ghandu
jigi attwat qgafas adatt ghal dan il-ghan.

2. Sabiex jigi stabbilit tali qafas u jigu definiti regoli reciproci
dwar il-protezzjoni ta’ informazzjoni klassifikata skambjata,

(a) 1-Unjoni ghandha jikkonkludi ftehimiet ma’ Stati terzi jew
organizzazzjonijiet internazzjonali dwar il-proceduri ta’
sigurta ghall-iskambju u l-protezzjoni ta’ informazzjoni klas-
sifikata (“ftehimiet dwar is-sigurta ta’ informazzjoni”); jew

(b) is-Segretarju Generali jista’ jidhol farrangamenti amminis-
trattivi fisem is-SGK skont il-paragrafu 17 tal-Anness VI
fejn il-livell ta’ klassifikazzjoni ta’ IKUE li ghandha tigi rilax-
xata, bregola generali mhuwiex oghla minn RESTREINT
UE/EU RESTRICTED.

3. Ftehimiet dwar is-sigurtd tal-informazzjoni jew l-arranga-
menti amministrattivi msemmija fil-paragrafu 2 ghandhom
jinkludu dispozizzjonijiet biex jizguraw li meta Stati terzi jew
organizzazzjonijiet internazzjonali jircievu IKUE, tali informazz-
joni tinghata protezzjoni xierqa ghal-livell ta’ klassifikazzjoni
taghha u skont l-istandards minimi li mhumiex angas strigenti
minn dawk stabbiliti fdin id-Decizjoni.
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4. Id-decizjoni li tigi rilaxxata IKUE li torigina fil-Kunsill lil
Stat terz jew organizzazzjoni internazzjonali ghandha tittiched
mill-Kunsill fuq bazi ta’ kaz bkaz, skont in-natura u l-kontenut
ta’ tali informazzjoni, il-htiega ta’ gharfien tar-ricevitur u I-
mizura ta’ vantagg ghall-Unjoni. Jekk l-originatur tal-informazz-
joni klassifikata 1i ghaliha huwa mixtieq ir-rilaxx mhuwiex il-
Kunsill, is-SGK ghandu jfittex l-ewwel il-kunsens bil-miktub tal-
originatur ghar-rilaxx. Jekk l-originatur ma jistax jigi stabbilit, il-
Kunsill ghandu jassumi r-responsabbilta ta’ dan tal-ewwel.

5.  Zjarat ta’ valutazzjoni ghandhom jigu organizzati sabiex
jaccertaw l-effettivita tal-mizuri ta’ sigurta fis-sehh fi Stat terz
jew organizzazzjoni internazzjonali biex tigi protetta IKUE
prevista jew skambjata.

6. Id-dispozizzjonijiet ghall-implimentazzjoni ta’ dan 1-Arti-
kolu huma stabbiliti fl-Anness VI.

Artikolu 14
Ksur ta’ sigurta u kompromess ta’ IKUE

1. Ksur ta’ sigurta jsehh bhala r-rizultat ta’ att jew ommiss-
joni minn individwu li jkun kontra r-regoli ta’ sigurta stabbiliti
fdin id-Decizjoni.

2. Jsir kompromess ta’ IKUE meta, bhala rizultat ta’ ksur ta’
sigurta, tkun giet zZvelata kollha kemm hi jew parti minnha lil
persuni mhux awtorizzati.

3. Kwalunkwe ksur jew ksur suspettat ta’ sigurta ghandu jigu
rappurtat immedjatament lill-awtorita ta’ sigurta kompetenti.

4. Meta jkun maghruf jew meta jkun hemm ragunijiet rago-
nevoli biex wiched jassumi li IKUE giet kompromessa jew
mitlufa, -ANS jew awtorita kompetenti ohra ghandha tiehu I-
mizuri xierqa kollha skont il-ligijiet u r-regolamenti rilevanti
biex:

(a) tinforma lill-originatur;

(b) tizgura li 1-kaz jigi investigat minn persunal li ma jkunx
ikkoncernat direttament bil-ksur sabiex jistabbilixxi 1-fatti;

(c) tivvaluta d-dannu potenzjali kkawzat ghall-interessi tal-
Unjoni jew tal-Istati Membri;

(d) tiehu mizuri adatti biex tigi prevenuta rikorrenza; u

(e) tinnotifika lill-awtorita adatta dwar l-azzjoni mehuda.

5. Kwalunkwe individwu li huwa responsabbli ghal ksur tar-
regoli ta’ sigurta stabbiliti fdin id-Decizjoni jista’ jkun soggett
ghal azzjoni dixxiplinari skont ir-regoli u r-regolamenti
applikabbli. Kwalunkwe individwu li huwa responsabbli ghall-
kompromess ta’ IKUE ghandu jkun soggett ghal azzjoni dixxip-
linari ufjew legali skont il-ligijiet, ir-regoli u r-regolamenti

applikabbli.

Artikolu 15
Responsabbilta ghall-implimentazzjoni

1. I-Kunsill ghandu jiehu l-mizuri kollha mehtiega biex
jizgura l-konsistenza globali fl-applikazzjoni ta’ din id-Decizjoni.

2. Is-Segretarju Generali ghandu jiehu I-mizuri kollha
mehtiega biex jizgura li, meta tigi ttrattata jew mahzuna IKUE
jew kwalunkwe informazzjoni klassifikata ohra, din id-Decizjoni
tigi applikata fl-edifi¢ji uzati mill-Kunsill u fi hdan is-SGK, minn
uffi¢jali tas-SGK u impjegati ohrajn, minn persunal issekondat
lis-SGK u minn kuntratturi tas-SGK.

3. L-Istati Membri ghandhom jiehdu l-mizuri xierqa kollha,
skont il-ligijiet u r-regolamenti rispettivi taghhom, biex jizguraw
li meta tigi ttrattata jew mahzuna IKUE, tigi rispettata din id-
Decizjoni:

(a) persunal tar-Rapprezentazzjonijiet Permanenti tal-Istati
Membri ghall-Unjoni Ewropea, u delegati nazzjonali li
jattendu ghal-lagghat tal-Kunsill jew tal-korpi preparatorji
tieghu, jew li jippartecipaw fattivitajiet ohrajn tal-Kunsill;

(b) persunal ichor famministrazzjonijiet nazzjonali tal-Istati
Membri, inkluz persunal issekondat ghal dawk l-amminis-
trazzjonijiet, kemm jekk iservu fit-territorju tal-Istati Membri

kif ukoll jekk barra l-pajjiz;

(c) persuni ohrajn fl-Istati Membri debitament awtorizzati, bis-
sahha tal-funzjonijiet taghhom, biex ikollhom access ghal
IKUE; u

(d) kuntratturi tal-Istati Membri, kemm jekk fit-territorju tal-
Istati Membri kif ukoll jekk barra l-pajjiz.
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Artikolu 16
L-organizzazzjoni ta’ sigurta fil-Kunsill

1. Bhala parti mirrwol tieghu biex jizgura konsistenza
globali fl-applikazzjoni ta’ din id-Decizjoni, il-Kunsill ghandu
japprova:

(a) ftehimiet imsemmijin fl-Artikolu 13(2)(a);

(b) id-decizjonijiet li jawtorizzaw jew jaghtu kunsens ghar-rilaxx
ta’ IKUE li torigina fi jew hija mizmuma mill-Kunsill lil Stati
terzi u organizzazzjonijiet internazzjonali, fkonformita mal-
principju tal-kunsens tal-originatur;

(c) programm annwali ta’ Zjarat ta’ valutazzjoni rrakkomandat
mill-Kumitat ta’ Sigurta ghal zjarat ta’ valutazzjoni tas-
servizzi u l-edifi¢ji tal-Istati Membri, korpi, agenziji u enti-
tajiet tal-Unjoni li japplikaw din id-Decizjoni jew il-principji
taghha, u ghaz-zjarat ta’ valutazzjoni fi Stati terzi u orga-
nizzazzjonijiet internazzjonali sabiex tigi accertata l-effetti-
vita tal-mizuri implimentati biex tigi protetta IKUE; u

(d) il-linji ta’ politika dwar is-sigurta kif previst fl-Artikolu 6(1).

2. Is-Segretarju Generali ghandu jkun l-Awtorita ta’ sigurta
tas-SGK. Fdik il-kompetenza, is-Segretarju Generali ghandu:

(a) jimplimenta l-politika ta’ sigurta tal-Kunsill u jzommha taht
revizjoni;

(b) jikkoordina mal-ASN tal-Istati Membri dwar il-kwistjonijiet
kollha ta’ sigurtd relatati mal-protezzjoni ta’ informazzjoni
klassifikata rilevanti ghall-attivitajiet tal-Kunsill;

(c) jaghti lill-uffi¢jali, haddiema ohrajn u l-esperti nazzjonali
sekondati tas-SGK awtorizzazzjoni ghal access ghal infor-
mazzjoni klassifikata CONFIDENTIEL UE/EU CONFIDEN-
TIAL jew oghla fkonformita mal-Artikolu 7(3);

=

kif adatt, jordna investigazzjonijiet dwar kwalunkwe
kompromess attwali jew suspettat jew telf ta’ informazzjoni
klassifikata mizmuma jew li torigina fil-Kunsill u jitlob lill-
awtoritajiet ta’ sigurta rilevanti biex jassistu f'tali investigazz-
jonijiet;

(e) iwettaq ispezzjonijiet perjodi¢i tal-arrangamenti ta’ sigurta
biex tigi protetta informazzjoni klassifikata fl-edifi¢ji tas-
SGK;

(f) iwettaq zjarat ta’ valutazzjoni perjodici tal-arrangamenti ta’
sigurta ghall-protezzjoni ta’ IKUE fkorpi, agenziji u entitajiet

tal-Unjoni li japplikaw din id-Decizjoni jew il-principji
taghha;

(g) flimkien u bi ftehim mal-ASN ikkoncernata, iwettaq valu-
tazzjonijiet perjodici tal-arrangamenti ta’ sigurta biex tigi
protetta IKUE fis-servizzi u l-uffi¢¢ji tal-Istati Membri;

(h) jizgura li l-mizuri ta’ sigurta jkunu koordinati kif mehtieg
mal-awtoritajiet  kompetenti tal-Istati Membri li huma
responsabbli biex tigi protetta informazzjoni klassifikata u,
kif xieraq, Stati terzi jew organizzazzjonijiet internazzjonali,
inkluz dwar in-natura tat-theddid ghas-sigurta ta’ IKUE u I-
mezzi ta’ protezzjoni kontrihom; u

(i) jidhol fl-arrangamenti amministrattivi msemmijin fl-Arti-

kolu 13(2)(b);

L-Ufficéju ta’ Sigurta tas-SGK ghandu jkun ghad-dispozizzjoni
tas-Segretarju Generali biex jassisti fdawn ir-responsabbiltajiet.

3. Ghallfinijjiet tal-implimentazzjoni tal-Artikolu 15(3), I-
Istati Membri ghandhom:

(a) jahtru ASN, kif elenkat fl-Appendi¢i C, responsabbli ghall-
arrangamenti ta’ sigurta ghall-protezzjoni ta’ IKUE sabiex:

(i) I-IKUE mizmuma minn kwalunkwe dipartiment, korp
jew agenzija nazzjonali, pubblika jew privata, fil-pajjiz
jew barra l-pajjiz, hija protetta fkonformita ma’ din id-
Decizjoni;

(ii) l-arrangamenti ta’ sigurta ghall-protezzjoni ta’ IKUE
huma spezzjonati jew ivvalutati perjodikament;

(iii

=

l-individwi kollha impjegati famministrazzjoni nazz-
jonali jew minn kuntrattur li jistghu jinghataw access
ghal informazzjoni klassifikata CONFIDENTIEL UE[EU
CONFIDENTIAL jew oghla, huma moghtija approvazz-
joni ta’ sigurta adatta jew huma awtorizzati debitament
b'mod iehor skont il-funzjonijiet taghhom fkonformita
mal-ligijiet u r-regolamenti nazzjonali;

(iv) jigu stabbiliti programmi ta’ sigurta kif mehtieg sabiex
ikun minimizzat ir-riskju li IKUE tigi kompromessa jew
mitlufa;

(v) kwistjonijiet ta’ sigurta relatati mal-protezzjoni ta’ IKUE
huma kkoordinati ma’ awtoritajiet nazzjonali kompe-
tenti ohrajn, inkluzi dawk imsemmijin fdin id-Deciz-
joni; u
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(vi) jinghataw twegibiet ghal talbiet ta’ approvazzjoni ta’
sigurta adatti b'mod partikolari minn kwalunkwe
korp, agenzija, entitd, operazzjoni tal-Unjoni stabbiliti
taht it-Titolu V, Kapitolu 2 tat-TUE, u r-Rapprezentanti
Spe¢jali tal-UE (RSUE) u t-timijiet taghhom li japplikaw
din id-Dec¢izjoni jew il-principji taghha;

(b) jizguraw li l-awtoritajiet kompetenti taghhom jipprovdu
informazzjoni u parir lill-gvernijiet taghhom, u permezz
taghhom lill-Kunsill, dwar in-natura tat-theddid ghas-sigurta
ta’ IKUE u l-mezzi ta’ protezzjoni kontrihom.

Artikolu 17
Kumitat ta’ Sigurta

1.  Kumitat ta’ Sigurtd huwa b'dan stabbilit. Huwa ghandu
jezamina u jivvaluta kwalunkwe materja ta’ sigurta fil-kamp ta’
applikazzjoni ta’ din id-Decizjoni u jaghmel rakkomandazzjoni-
jiet lill-Kunsill kif xierag.

2. I-Kumitat ta’ Sigurta ghandu jkun kompost minn rapp-
rezentanti tal-ASN tal-Istati Membri u ghalih ghandu jattendi
rapprezentant tal-Kummissjoni u tas-SEAE. Huwa ghandu jkun
ippresedut mis-Segretarju Generali jew mid-delegat maghzul
tieghu. Huwa ghandu jiltaga’” meta hekk jitlob il-Kunsill, jew
fuq talba tas- Segretarju Generali jew ta’ ASN.

Rapprezentanti ta’ korpi, agenziji u entitajiet tal-Unjoni li japp-
likaw din id-Decizjoni jew il-princ¢ipji taghha jistghu jigu
mistiedna jattendu meta jigu diskussi kwistjonijiet li jikkoncer-
nawhom.

3. Il-Kumitat ta’ sigurta ghandu jorganizza l-attivitajiet tieghu
b'tali mod li jkun jista' jaghmel rakkomandazzjonijiet dwar
ogsma specifici ta’ sigurta. Huwa ghandu jistabbilixxi sub-Zona
esperta ghall-kwistjonijiet ta’ Al u sub-Zoni esperti ohrajn kif
mehtieg. Huwa ghandu jfassal termini ta’ referenza ghal tali sub-
zoni esperti u jircievi rapporti minn ghandhom dwar l-attivita-
jiet taghhom inkluz, kif mehtieg, kwalunkwe rakkomandazzjoni
ghall-Kunsill.

Artikolu 18
Sostituzzjoni ta’ decizjonijiet precedenti

1. Din id-De¢izjoni ghandha thassar u tissostitwixxi d-Deciz-
joni tal-Kunsill 2011/292/UE (!).

2. L-IKUE Kklassifikata kollha skont id-Decizjoni tal-Kunsill
2001/264/KE (%) u d-Decizjoni 2011/292/UE ghandha tkompli
tigi protetta skont id-dispozizzjonijiet rilevanti ta’ din id-Deciz-
joni.

Artikolu 19
Dhul fis-sehh

Din id-Decizjoni ghandha tidhol fis-sehh fid-data tal-pubblikazz-
joni taghha f1l-Gurnal Uffi¢jali tal-Unjoni Ewropea.

Maghmul fi Brussell, it-23 ta’ Settembru 2013.

Ghall-Kunsill
1l-President
V. JUKNA

(") Decizjoni tal-Kunsill 2011/292[UE tal-31 ta’ Marzu 2011 dwar ir-
regoli ta’ sigurta ghall-protezzjoni ta’ informazzjoni klassifikata tal-
UE (GU L 141, 27.5.2011, p. 17).

(%) Decizjoni tal-Kunsill 2001/264/KE tad-19 ta’ Marzu 2001 li tadotta
r-regolamenti tal-Kunsill rigward is-sigurtd (GU L 101, 11.4.2001,

p.- 1).
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IL.

ML

ANNESS 1

SIGURTA TAL-PERSUNAL

DAHLA

Dan l-Anness jistabbilixxi d-dispozizzjonijiet ghall-implimentazzjoni tal-Artikolu 7. Huwa jistabbilixxi kriterji ghad-
determinazzjoni ta’ jekk individwu, b’kont mehud tal-lealta, il-fidu¢ja u l-affidabbilta tieghu, jistax jigi awtorizzat biex
ikollu access ghal IKUE u l-proceduri investigattivi u amministrattivi li ghandhom jigu segwiti ghal dak il-ghan.

L-GHOTI TA’ ACCESS GHAL IKUE

Individwu ghandu jinghata biss access ghal informazzjoni klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew
oghla wara li:

(a) il-htiega ta’ gharfien tieghu tigi determinata; u

(b) ikun gie infurmat dwar ir-regoli u l-proceduri ta’ sigurta biex tigi protetta I-IKUE u jkun irrikonoxxa r-respon-
sabbiltajiet tieghu fir-rigward tal-protezzjoni ta’ tali informazzjoni; u

(o) fil-kaz ta’ informazzjoni kklassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla:

— ikun inghata PSC ghal-livell rilevanti jew ikun awtorizzat debitament b'mod ichor skont il-funzjonijiet tieghu
fkonformita mal-ligijiet u r-regolamenti nazzjonali; jew

— filkaz ta uffijali tas-SGK, impjegati ohrajn jew esperti nazzjonali sekondati, ikun inghata awtorizzazzjoni
ghal access ghal IKUE mill-Awtorita tal-Hatra tas-SGK fkonformitd mal-paragrafi 16 sa 25 sa livell specifikat
u sa data specifikata.

Kull Stat Membru u s-SGK ghandhom jidentifikaw il-pozizzjonijiet fl-istrutturi taghhom li jehtiegu access ghal
informazzjoni klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla u ghaldagstant jehtiegu approvazzjoni
tas-sigurta sal-livell rilevanti.

REKWIZITI GHAL APPROVAZZJONI TA’ SIGURTA TAL-PERSUNAL

Wara li jkunu réevew talba debitament awtorizzata, ANS jew awtoritajiet nazzjonali kompetenti ohra ghandhom
ikunu responsabbli biex jizguraw li jitwettqu investigazzjonijiet ta’ sigurta fuq i¢-cittadini taghhom li jehtiegu access
ghal informazzjoni klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla. L-istandards ta’ investigazzjoni
ghandhom ikunu skont il-ligijiet u r-regolamenti nazzjonali bil-hsieb li tinhareg PSC jew tkun ipprovduta assigurazz-
joni biex l-individwu jinghata awtorizzazzjoni ghal access ghal IKUE, kif xierag.

Jekk l-individwu kkoncernat ikun joqghod fit-territorju ta’ Stat Membru iehor jew ta’ Stat terz, l-awtoritajiet nazzjonali
kompetenti ghandhom ifittxu assistenza mill-awtorita kompetenti tal-Istat ta’ residenza fkonformita mal-ligijiet u r-
regolamenti nazzjonali. L-Istati Membri ghandhom jassistu lil xulxin fit-twettiq ta’ investigazzjonijiet ta’ sigurta skont
il-ligijiet u r-regolamenti nazzjonali.

Fejn permessibbli taht il-ligijiet u r-regolamenti nazzjonali, ASN jew awtoritajiet nazzjonali kompetenti ohra jistghu
jwettqu investigazzjonijiet fuq persuni mhux ¢ittadini li jehtiegu access ghal informazzjoni klassifikata CONFIDEN-
TIEL UE/EU CONFIDENTIAL jew oghla. L-istandards ta’ investigazzjoni ghandhom ikunu skont il-ligijiet u r-regola-
menti nazzjonali.

Kriterji ta’ investigazzjoni ta’ sigurta

[l-lealta, il-fidu¢ja u l-affidabbilta ta’ individwu ghall-finijiet i tinghata awtorizzazzjoni tas-sigurta ghall-access ghal
informazzjoni klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla ghandhom jigu ddeterminati permezz
ta’ investigazzjoni ta’ sigurtd. L-awtorita nazzjonali kompetenti ghandha taghmel valutazzjoni generali bbazata fuq ir-
rizultati ta’ tali investigazzjoni ta’ sigurta. Il-kriterji principali uzati ghal dak il-fini jinkludu, safejn possibbli taht il-
ligijiet u r-regolamenti nazzjonali, ezaminazzjoni ta’ jekk l-individwu:
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(a) wettaq jew ipprova jwettaq, asso¢ja ruhu ma’ jew ghen u assista lil xi hadd ichor fit-twettiq ta’ kwalunkwe att ta’
spjunagg, terrorizmu, sabutagg, tradiment jew tixwix;

=
=

hu, jew kien, shab ma’ spiji, terroristi, sabutaturi, jew ma’ individwi ragonevolement suspettati li huma tali jew
shab ta’ rapprezentanti ta’ organizzazzonijiet jew stati barranin, inkluz servizzi tal-intelligence ta’ stati barranin, li
jistghu jheddu s-sigurta tal-Unjoni ufjew ta’ Stati Membri, sakemm dawn l-assoc¢jazzjonijiet ma kinux awtorizzati
matul id-dover ufficjali;

(0 hu, jew kien, membru ta’ kwalunkwe organizzazzjoni li permezz ta’ mezzi vjolenti, sovversivi jew kwalunkwe
mezz illegali ichor, ippruvaw inter alia jwagqqghu l-gvern ta’ Stat Membru, jew jibdlu l-forma kostituzzjonali ta’
Stat Membru jew jibdlu I-forma jew il-linji politi¢i tal-gvern tieghu;

(d) hu, jew kien, sostenitur ta’ kwalunkwe organizzazzjoni deskritta fil-punt (c), jew hu, jew kien assoc¢jat mill-qrib
ma’ membri ta’ tali organizzazzjonijiet;
(¢) deliberament zamm jew irrapprezenta hazin jew iffalsifika informazzjoni ta’ sinifikanza, b'mod partikolari ta’

natura ta’ sigurta, jew deliberatament gideb fl-ikkompletar tal-kwestjonarju ta’ sigurta tal-persunal jew matul
intervista ta’ sigurta;

(f) kien ikkundannat b'reat jew reati kriminali;

(g) ghandu storja ta’ dipendenza fuq alkohol, uzu illegali ta’ drogi ufjew uzu hazin ta’ drogi legali;

(h) hu jew kien involut fkondotta li tista’ twassal ghar-riskju ta’ vulnerabbilta ghal rikatt jew pressjoni;

(i) batt jew bi kliem, wera dizonesta, zlealta, nuqqas ta’ affidabbilta, jew li mhux den ta’ fidugja;

() kiser regolamenti ta’ sigurtd serjament jew ripetutament; jew ipprova, jew irnexxielu jwettag, attivitd mhux
awtorizzata fir-rigward ta’ sistemi ta’ komunikazzjoni u informazzjoni; u

(k) jistax ikun suxxettibbli ghal pressjoni (perezempju jekk ghandu cittadinanza wahda jew aktar ta’ pajjiz li mhuwiex
fl-UE jew permezz ta’ familjari jew shab mill-qrib li jistghu jkunu vulnerabbli ghal servizzi ta’ intellignce barranin,
gruppi terroristici jew organizzazzjonijiet jew sovversivi ohra, jew individwi li l-ghanijiet taghhom jistghu jheddu
l-interessi tas-sigurta tal-Unjoni ufjew l-Istati Membri).

8. Fejn hu adatt u skont il-ligijiet u r-regolamenti nazzjonali, l-isfond finanzjarju u mediku ta’ individwu jista” wkoll
jitgies rilevanti matul l-investigazzjoni ta’ sigurta.

9. Fejn hu adatt u skont il-ligijiet u r-regolamenti nazzjonali, il-kondotta u ¢-¢irkostanzi tal-konjugi, tal-koabitant jew ta’
membru mill-qrib tal-familja, jistghu wkoll jitqiesu rilevanti matul l-investigazzjoni ta’ sigurta.

Rekwiziti investigattivi ghal access ghal IKUE
Ghoti inizjali ta’ approvazzjoni tas-sigurtd

10. L-approvazzjoni tas-sigurta inizjali ghal access ghal informazzjoni klassifikata CONFIDENTIEL UE/EU CONFIDEN-
TIAL u SECRET UEJEU SECRET ghandha tkun ibbazata fuq investizzjoni ta’ sigurta li tkopri mill-inqas l-ahhar hames
snin, jew mill-etd ta’ 18-il sena sal-prezent, skont liema hu l-igsar, li ghandha tinkludi:

(a) l-ikkompletar ta’ kwestjonarju nazzjonali ta’ sigurta tal-persunal ghal-livell ta’ IKUE li ghaliha l-individwu jista’
jehtieg access; kif jitlesta, dan il-kwestjonarju ghandu jintbaghat lill-awtorita ta’ sigurta kompetenti;
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(b) kontroll tal-identita/cittadinanza/status ta’ ¢ittadinanza — il-post u d-data tat-twelid tal-individwu ghandhom ikunu
verifikati u l-identita tieghu kkontrollata. L-istatus tac-cittadinanza ufjew in-nazzjonalita, passata u prezenti, tal-
individwu ghandha tigi stabbilita; dan ghandu jinkludi valutazzjoni ta’ kwalunkwe vulnerabbilta ghal pressjoni
minn sorsi barranin, perezempju, minhabba residenza passata jew asso¢jazzjonijiet passati; u

—
(g}
ReS

kontrolli tar-rekords nazzjonali u lokali — ghandu jsir kontroll ta’ rekords ta’ sigurta nazzjonali u kriminali
centrali, fejn dawn tal-ahhar jezistu, ufjew rekords tal-pulizija u tal-gvern komparabbli ohrajn. Ir-rekords tal-
agenziji tal-infurzar tal-ligi b'gurisdizzjoni legali fejn l-individwu rrisjeda jew kien impjegat ghandhom jigu
kontrollati.

L-approvazzjoni tas-sigurtd inizjali ghal access ghal informazzjoni klassifikata TRES SECRET UE/EU TOP SECRET
ghandha tkun ibbazata fuq investigazzjoni ta’ sigurta li tkopri mill-inqas l-ahhar 10 snin, jew mill-eta ta’ 18-il sena
sal-prezent, skont liema hu l-igsar. Jekk l-intervisti jitwettqu kif iddikjarat fil-punt (e), l-investigazzjonijiet ghandhom
ikopru mill-inqas l-ahhar seba’ snin, jew mill-eta ta’ 18-il sena sal-prezent, skont liema hu l-igsar. Flimkien mal-kriterji
indikati fil-paragrafu 7 hawn fuq, l-elementi li gejjin ghandhom jigu investigati, safejn hu possibbli taht ligijiet u
regolamenti nazzjonali, gabel ma tinghata TRES SECRET UE/EU TOP SECRET PSC; huma jistghu wkoll jigu inves-
tigati qabel tinghata PSC CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET, fejn hu mehtieg mil-
ligijiet u r-regolamenti nazzjonali:

(a) status finanzjarju — ghandha tigi mfittxija informazzjoni dwar il-finanzi tal-individwu sabiex tigi stmata
kwalunkwe vulnerabbilta ghal pressjoni barranija jew domestika minhabba diffikultajiet finanzjarji serji, jew
biex tigi skoperta kwalunkwe affluwenza mhux spjegata;

G5

edukazzjoni — ghandha tigi mfittxija informazzjoni biex jigi vverifikat l-isfond edukattiv tal-individwu fi skejjel,
universitajiet u stabbilimenti ohra tal-edukazzjoni li wiched ikun attenda minn gheluq it-18-il sena 1 hawn, jew
matul perijodu lil-awtorita ta’ investigazzjoni tqis xieraq;

(¢) impjieg — ghandha tigi mfittxija informazzjoni li tkopri l-impjiegi prezenti u precedenti, b'referenza ghal sorsi
bhal rekords ta’ mpjieg, rapporti ta’ prestazzjoni jew efficjenza u ghal min ihaddmu jew ghal supervizuri;

(d) servizz militari — fejn hu applikabbli, is-servizz tal-individwu fil-forzi armati u t-tip ta’ rilaxx ghandhom jigu
vverifikati; u

(e) intervisti - fejn previst u ammissibbli taht il-ligi nazzjonali, ghandu/ghandhom isir/u intervista jew intervisti mal-
individwu. Ghandhom isiru wkoll intervisti ma’ individwi ohrajn li huma fpozizzjoni li jaghtu valutazzjoni
imparzjali tal-isfond, l-attivitajiet, il-lealta, il-fidu¢ja u l-affidabbilta tal-individwu. Meta hija l-prattika nazzjonali
li s-suggett tal-investigazzjoni jintalab ghal referenzi, dawk li jaghtu referenza ghandhom ikunu intervistati
sakemm m’hemmx ragunijiet tajba biex dan ma jsirx.

Fejn hu mehtieg u skont il-ligijiet u r-regolamenti nazzjonali, jistghu jitwettqu investigazzjonijiet addizzjonali biex tigi
zviluppata l-informazzjoni kollha rilevanti disponibbli dwar individwu u biex tigi sostanzjata jew ikkonfutata infor-
mazzjoni avversa.

Tigdid ta’ approvazzjoni tas-sigurtd

Wara l-ghoti inizjali ta’ approvazzjoni tas-sigurta u sakemm dak l-individwu kellu servizz minghajr waqfa ma’
amministrazzjoni nazzjonali jew mas-SGK u ghandu bzonn kontinwu ghal a¢cess ghal IKUE, 1- approvazzjoni tas-
sigurta ghandha tkun riveduta ghal tigdid fintervalli li ma jagbzux il-hames snin ghal approvazzjoni TRES SECRET
UE/EU TOP SECRET u ghaxar snin ghal approvazzjoni SECRET UE/EU SECRET u CONFIDENTIEL UE/EU CONFI-
DENTIAL, beffett mid-data ta’ notifika tar-rizultat tal-ahhar investigazzjoni ta’ sigurta li kienu bbazati fugha. L-
investigazzjonijiet kollha ta’ sigurta ghat-tigdid ta’ approvazzjoni tas-sigurta ghandhom ikopru l-perijodu mill-inves-
tigazzjoni precedenti.

Ghat-tigdid ta’ approvazzjonijiet tas-sigurtd, ghandhom jigu investigati l-elementi mnizzlin fil-paragrafi 10 u 11.
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)

. Talbiet ghal tigdid ghandhom isiru b'mod xieraq waqt li jitqies iz-zmien mehtieg ghall-investigazzjonijiet ta’ sigurta.

Madankollu, fejn 1-ASN jew awtorita nazzjonali kompetenti ohra rilevanti tkun irceviet it-talba rilevanti ghal tigdid u
l-kwestjonarju korrispondenti ta’ sigurta tal-persunal qabel tiskadi l-approvazzjoni tas-sigurta, u l-investigazzjoni ta’
sigurta mehtiega ma tkunx tkompliet, l-awtoritd nazzjonali kompetenti tista’, fejn ammissibbli taht il-ligijiet u r-
regolamenti nazzjonali, testendi l-validita tal- approvazzjoni tas-sigurta ezistenti ghal perijodu sa 12-il xahar. Jekk, fl-
ahhar ta’ dan il-perijodu ta’ 12-il xahar, l-investigazzjoni ta’ sigurta tkun ghadha ma gietx ikkompletata, l-individwu
ghandu jigi assenjat doveri li ma jehtigux approvazzjoni tas-sigurta.

Proceduri ta’ awtorizzazzjoni fis-SGK

Ghal uffi¢jali u impjegati ohra fis-SGK, l-Awtoritd ta’ sigurtd tas-SGK ghandha tibghat il-kwestjonarju ta’ sigurta tal-
persunal komplut lill-ASN tal-Istat Membru li tieghu l-individwu huwa cittadin, li jitlob li investigazzjoni ta’ sigurta
titwettaq ghal-livell ta’ IKUE li ghaliha l-individwu ser jehtieg access.

Fejn is-SGK isir jaf b'informazzjoni rilevanti ghal investigazzjoni ta’ sigurtd rigward indivdiwu li applika ghal
approvazzjoni tas-sigurtd ghal access ghal IKUE, is-SGK, filwaqt li jagixxi skont ir-regoli u r-regolamenti rilevanti,
ghandu jinnotifika lill-ASN rilevanti b'dan.

Wara t-tlestija tal-investigazzjoni ta’ sigurtd, I-ASN rilevanti ghandha tinnotifika lill-Awtorita ta’ sigurta tas-SGK bl-
ezitu ta’ tali investigazzjoni, bl-uzu ta’ format standard ghall-korrispondenza preskritta mill-Kumitat ta’ Sigurta.

(2) Fejn l-investigazzjoni ta’ sigurta tirrizulta fassikurazzjoni li mhuwa maghruf xejn avvers li jrawwem dubju dwar
il-lealta, il-fidu¢ja u l-affidabbilta tal-individwu, l-Awtorita tal-Hatra tas-SGK tista’ taghti lill-individwu kkoncernat
awtorizzazzjoni ghal access ghal IKUE sal-livell rilevanti sa data specifikata;

=
=

Fejn l-investigazzjoni ta’ sigurtd ma tirrizultax ftali assigurazzjoni, l-Awtorita tal-Hatra tas-SGK ghandha tinno-
tifika lill-individwu kkoncernat, li jista’ jitlob li jinstema’ mill-Awtorita tal-Hatra. L-Awtorita tal-Hatra tista’ titlob
lill-ASN kompetenti ghal kwalunkwe kjarifika ulterjuri li tista’ tipprovdi skont il-ligijiet u r-regolamenti nazzjonali
taghha. Jekk l-ezitu jigi kkonfermat, m'ghandhiex tinghata awtorizzazzjoni ghall-access ghal IKUE.

L-investigazzjoni ta’ sigurtd flimkien mar-rizultati miksuba ghandhom ikunu soggetti ghal-ligijiet u r-regolamenti
rilevanti fis-sehh fl-Istat Membru kkoncernat, inkluzi dawk li jikkoncernaw appelli. Id-decizjonijiet tal-Awtorita tal-
Hatra tas-SGK ghandhom ikunu soggetti ghal appelli skont ir-Regolamenti tal-Persunal tal-Uffi¢jali tal-Unjoni
Ewropea u I-Kondizzjonijiet ta’ Impjieg ta’ Impjegati Ohrajn tal-Unjoni Ewropea, stabbiliti fir-Regolament tal-Kunsill
(KEE, Euratom, KEFA) Nru 259/68 (') (“ir-Regolamenti tal-Persunal u 1-Kondizzjonijiet ta’ Impjieg”).

Esperti nazzjonali ssekondati lis-SGK ghal pozizzjoni li titlob access ghal IKUE kklasifikata CONFIDENTIEL UE/EU
CONFIDENTIAL u oghla ghandhom jipprezentaw Certifikat ta’ Approvazzjoni ta’ Sigurta tal-Persunal’ (CASP) validu
ghal access ghal IKUE lill-Awtorita ta’ Sigurta tas-SGK qabel ma jibdew hidmiethom, abbazi ta’ liema l-Awtorita tal-
Hatra ghandha tohrog awtorizzazzjoni ghall-access tal-IKUE.

Is-SGK ghandu jacéetta l-awtorizzazzjoni ghal acess ghal IKUE moghtija minn kwalunkwe istituzzjoni, korp jew
agenzija ohra tal-Unjoni, dment li din tibqa’ valida. L-awtorizzazzjoni ghandha tkopri kwalunkwe kompitu mill-
individwu kkoncernat fis-SGK. L-istituzzjoni, korp jew agenzija tal-Unjoni li fiha l-individwu ser jibda impjieg
ghandha tinnotifika lill-ANS rilevanti bil-bidla ta’ min ihaddem.

Jekk perijodu ta’ servizz ta’ individwu ma jibdix fi Zmien 12-il xahar min-notifika tal-ezitu tal-investigazzjoni ta’
sigurta lill-Awtorita ta’ Hatra tas-SGK, jew jekk ikun hemm pawza ta’ 12-il xahar fis-servizz ta’ individwu, li matul
dan iz-zmien m’huwiex impjegat mas-SGK jew m’ghandux kariga ma’ amministrazzjoni nazzjonali ta’ Stat Membru,
dan l-ezitu ghandu jigi riferut lill-ASN rilevanti ghal konferma li din tibqa’ valida u adatta.

Regolament tal-Kunsill (KEE, Euratom, KEFA) Nru 259/68 tad-29 ta’ Frar 1968 li jistabbilixxi r-Regolamenti tal-Persunal tal-ufficjali u I-

kondizzjonijiet ta’ impjieg ta’ uffi¢jali ohra tal-Komunitajiet Ewropej u li jistabbilixxi mizuri temporanji applikabbli ghall-Uffi¢jali tal-
Kummissjoni (GU L 56, 4.3.1968, p. 1.).
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Jekk issir maghrufa lis-SGK informazzjoni rigward riskju ta’ sigurta kkawzat minn indivdiwu li ghandu awtorizzazz-
joni ghal access ghal IKUE, is-SGK, filwaqt li jagixxi skont ir-regoli u r-regolamenti rilevanti, ghandu jinnotifika lill-
ASN rilevanti b’dan u jista’ jissospendi l-access ghal IKUE jew jirtira awtorizzazzjoni ghal access ghal IKUE..

Meta ASN tinnotifika lis-SGK b'irtirar ta’ assigurazzjoni moghtija skont il-paragrafu 18(a) ghal individwu li ghandu
awtorizzazzjoni ghal acéess ghal IKUE, l-Awtorita tal-Hatra tas-SGK tista’ titlob kwalunkwe kjarifika li I-ASN tista’
tipprovdi skont il-ligijiet u r-regolamenti nazzjonali taghha. Jekk tigi konfermata informazzjoni avversa, l-awtoriz-
zazzjoni ghandha tigi rtirata u l-individwu ghandu jigi eskluz minn access ghal IKUE u minn karigi fejn tali access
ikun possibbli jew fejn huwa jista’ jpoggi s-sigurta fperiklu.

Kwalunkwe decizjoni biex tigi rtirata jew sospiza awtorizzazzjoni minn uffi¢jal jew impjegat iehor tas-SGK ghal
access ghal IKUE u, fejn adatt, ir-ragunijiet biex dan isir ghandhom jigu notifikati lill-individwu kkoncernat, li jista’
jitlob sabiex jinstema’ mill-Awtorita tal-Hatra. Informazzjoni pprovduta minn ASN ghandha tkun soggetta ghal-ligijiet
u r-regolamenti rilevanti fis-sehh fl-Istat Membru kkoncernat, inkluzi dawk li jikkoncernaw appelli. Id-decizjonijiet tal-
Awtoritd tal-Hatra tas-SGK ghandhom ikunu soggetti ghal appelli skont ir-Regolamenti tal-Persunal u -Kondizz-
jonijiet ta’ Impjieg.

Rekords ta’ approvazzjonijiet tas-sigurtd u awtorizzazzjonijiet

Rekords tal-PSC u I- approvazzjonijiet moghtija ghal access ghal informazzjoni klassifikata bhala CONFIDENTIEL
UE/EU CONFIDENTIAL jew oghla ghandhom jinzammu minn kull Stat Membru u mis-SGK rispettivament. Dawn ir-
rekords ghandhom jinkludu mill-ingas il-livell ta’ IKUE li individwu jista’ jinghata access ghaliha, id-data li fiha
nghatat |- approvazzjoni tas-sigurta u l-perijodu ta’ validita taghha.

L-awtoritd kompetenti ta’ sigurtd tista’ tohrog CASP li juri l-livell ta’ IKUE li individwu jista’ jinghata a¢cess ghaliha
(CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla), id-data ta’ validita tal-PSC rilevanti ghall-access ghal IKUE jew
tal-awtorizzazzjoni rilevanti ghal access ghal IKUE u d-data tal-iskadenza tac-certifikat innifsu.

EZenzjonijiet mir-rekwizit ta’ PSC

Access ghal IKUE minn individwi fi Stati Membri debitament awtorizzati minhabba I-funzjonijiet taghhom ghandu
jigi determinat skont il-ligijiet u r-regolamenti nazzjonali; tali individwi ghandhom jigu infurmati dwar l-obbligi ta’
sigurta taghhom fir-rigward tal-protezzjoni ta’ IKUE.

EDUKAZZJONI U GHARFIEN DWAR IS-SIGURTA

L-individwi kollha li nghatatilhom approvazzjoni tas-sigurtd ghandhom jirrikonoxxu bil-miktub li huma fehmu I-
obbligi taghhom fir-rigward tal-protezzjoni ta’ IKUE u I-konsegwenzi ta’ jekk IKUE tigi kompromessa. Rekord ta’ tali
rikonoxximent bil-miktub ghandu jinzamm mill-Istat Membru u mis-SGK, kif adatt.

L-individwi kollha li huma awtorizzati li jkollhom access ghal, jew li huma mehtiega jittrattaw IKUE, ghandhom 1-
ewwel jigu mgharrfa, u perjodikament jinghataw informazzjoni dwar it-theddid ghas-sigurtd u ghandhom jirrap-
purtaw immedjatament lill-awtoritajiet adatti ta’ sigurtd dwar kwalunkwe approcc jew attivita li huma jikkunsidraw
suspettuza jew mhux tas-soltu.

L-individwi kollha li ma jibqghux impenjati fdoveri li jehtiegu access ghal IKUE ghandhom jigu mgharrfa, u fejn
xieraq jirrikonoxxu bil-miktub, I-obbligi taghhom rigward il-protezzjoni kontinwa ta’ IKUE.

CIRKOSTANZI ECCEZZJONALI

Fejn permessibbli taht il-ligijiet u r-regolamenti nazzjonali, approvazzjoni ta’ sigurta moghtija minn awtoritd nazz-
jonali kompetenti ta’ Stat Membru li tawtorizza access ghal informazzjoni klassifikata nazzjonali tista’, ghal perijodu
temporanju sakemm tinghata PSC ghall-access ghal IKUE, tippermetti access minn uffi¢jali nazzjonali ghal IKUE sal-
livell ekwivalenti specifikat fit-tabella ta’ ekwivalenza fl-Appendici B fejn tali access temporanju huwa mehtieg fl-
interess tal-Unjoni. L-ASN ghandhom jinfurmaw lill-Kumitat ta’ Sigurta fejn il-ligijiet u r-regolamenti nazzjonali ma
jippermettux tali access temporanju ghal IKUE.
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Ghal ragunijiet ta’ urgenza, fejn debitament gustifikat fl-interessi tas-servizz u t-tkomplija pendenti ta’ investigazzjoni
ta’ sigurta shiha, l-Awtorita tal-Hatra tas-SGK, wara konsultazzjoni mal-ASN tal-Istat Membru li tieghu l-individwu
huwa cittadin u soggett ghall-ezitu ta’ kontrolli preliminari biex jigi verifikat li I-ebda informazzjoni avversa m’hija
maghrufa, tista’ taghti awtorizzazzjoni temporanja lill-uffi¢jali tas-SGK u impjegati ohrajn biex ikollhom aé¢ess ghal
IKUE ghal funzjoni specifika. Tali awtorizzazzjonijiet temporanji ghandhom ikunu validi ghal perijodu li ma jeccedix
is-sitt xhur u m’ghandhomx jippermettu access ghal informazzjoni klassifikata TRES SECRET UE/EU TOP SECRET. L-
individwi kollha li nghatatilhom awtorizzazzjoni temporanja ghandhom jirrikonoxxu bil-miktub li huma fehmu 1-
obbligi taghhom fir-rigward tal-protezzjoni ta’ IKUE u l-konsegwenzi ta’ jekk IKUE tigi kompromessa. Rekord ta’ tali
rikonoxximent bil-miktub ghandu jinzamm mis-SGK.

Meta individwu jkun ser jigi assenjat fkariga li tehtieg approvazzjoni tas-sigurta flivell wiched oghla minn dak li
bhalissa hu fil-pussess tieghu, l-inkarigu jista’ jsir fuq bazi provizorja, dment li:

(a) il-htiega konvincenti ghall-access ghal IKUE flivell oghla ghandha tigi gustifikata, bil-miktub, mis-supervizur tal-
individwu;

(b) l-access ghandu jkun limitat ghal punti specifici ta’ IKUE b’sostenn tal-inkarigu;

() lindividwu ghandu fil-pussess tieghu PSC jew awtorizzazzjoni rilevanti ghal access ghal IKUE;

(d) inbdiet azzjoni biex tinkiseb l-awtorizzazzjoni ghal-livell ta” access mehtieg ghall-kariga;

(e) saru kontrolli sodisfacenti mill-awtorita kompetenti li l-individwu ma kisirx b'mod serju jew ripetutament ir-
regolamenti ta’ sigurta;

(f) l-inkarigu tal-individwu huwa approvat mill-awtorita kompetenti; u

(g) rekord tal-eccezzjoni, inkluz deskrizzjoni tal-informazzjoni li ghaliha kien approvat l-access, ghandu jinzamm
mir-registru jew ir-registru subordinat responsabbli.

II-procedura ta’ hawn fuq ghandha tintuza ghal access ta’ darba ghal IKUE flivell wiehed oghla minn dak li I-
individwu gie moghti approvazzjoni ghalih. M’'ghandux isir rikors ghal din il-procedura fuq bazi rikorrenti.

Feirkostanzi eccezzjonali hafna, bhal perezempju missjonijiet fambjenti ostili jew matul perijodi ta’ tensjoni inter-
nazzjonali dejjem tikber meta mizuri ta’ emergenza hekk jehtiegu, b'mod partikolari ghall-finijiet li jigu salvati hajjiet,
l-Istati Membri u s-Segretarju Generali jistghu jaghtu, fejn possibbli bil-miktub, acéess ghal informazzjoni klassifikata
CONFINENTIEL UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET lil individwi li m'ghandhomx l-approvazzjoni
tas-sigurta rekwizita, sakemm tali permess ikun assolutament mehtieg, u ma jkun hemm l-ebda dubji ragonevoli dwar
il-lealta, il-fidu¢ja u l-affidabbilta tal-individwu kkoncernat. Ghandu jinzamm rekord ta’ dan il-permess li jiddeskrivi 1-
informazzjoni li ghaliha gie approvat l-access.

Fil-kaz ta’ informazzjoni klassifikata TRES SECRET UE/EU TOP SECRET, dan l-access ta’ emergenza ghandu jkun
ristrett ghal cittadini tal-Unjoni li gew awtorizzati access ghall-ekwivalenti nazzjonali ta” TRES SECRET UE/EU TOP
SECRET jew informazzjoni klassifikata SECRET UE/EU SECRET.

[I-Kumitat ta’ sigurta ghandu jigi informat b'kazijiet meta jsir rikors ghall-procedura mnizzla fil-paragrafi 36 u 37.

Fejn il-ligijiet u r-regolamenti nazzjonali ta’ Stat Membru jistipolaw regoli aktar stretti fir-rigward ta’ awtorizzazz-
jonijiet temporanji, inkarigi provvizorji, l-access ta’ darba wahda jew l-access ta’ emergenza minn individwi ghal
informazzjoni Klassifikata, il-proceduri previsti fdin it-Tagsima ghandhom jigu implimentati biss fil-limiti mnizzlin fil-
ligijiet u r-regolamenti nazzjonali rilevanti.

[I-Kumitat ta’ sigurta ghandu jirc¢ievi rapport annwali dwar l-uzu tal-proceduri stabbiliti fdin it-tagsima.
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ATTENDENZA FLAQGHAT FIL-KUNSILL

Soggett ghall-paragrafu 28, individwi assenjati biex jippartecipaw flaqghat tal-Kunsill jew ta’ korpi preparatorji tal-
Kunsill i fihom tigi diskussa informazzjoni klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla, jistghu
jaghmlu dan biss wara konferma tal-istatus tal- approvazzjoni tas-sigurta tal-individwu. Ghal delegati, ghandu jintba-
ghat CASP jew prova ohra ta’ approvazzjoni tas-sigurtd mill-awtoritajiet adatti lill-Ufficéju ta’ Sigurtd tas-SGK, jew
eccezzjonalment jigi pprezentat mid-delegat ikkoncernat. Fejn applikabbli, tista” tintuza lista konsolidata ta’ ismijiet, li
taghti I-prova rilevanti ta’ approvazzjoni tas-sigurta.

Fejn ghal ragunijiet ta’ sigurta, tigi rtirata PSC ghall-access ghal IKUE minn individwu li d-doveri tieghu jehtiegu
attendenza flaqghat tal-Kunsill jew ta’ korpi preparatorji tal-Kunsill, l-awtoritd kompetenti ghandha tinforma lis-SGK
b’dan.

ACCESS POTENZJALI GHAL IKUE

Kurrieri, ghassiesa u skorti ghandhom jinghataw approvazzjoni ta’ sigurta fil-livell rilevanti jew ikunu investigati
b'mod adegwat skont il-ligijiet u r-regolamenti nazzjonali, jigu informati dwar proceduri ta’ sigurta ghall-protezzjoni
ta’ IKUE u ghandhom jinghataw struzzjonijiet dwar id-doveri taghhom biex jipprotegu tali informazzjoni fdata
lilhom.
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ANNESS 11

SIGURTA FIZIKA

DAHLA

Dan l-Anness jistabbilixxi d-dispozizzjonijiet ghall-implimentazzjoni tal-Artikolu 8. Huwa jistabbilixxi r-rekwiziti
minimi ghall-protezzjoni fizika ta’ edifi¢ji, bini, uffic¢ji, kmamar u zoni ohra li fihom IKUE tkun trattata u mahzuna,
inkluzi zoni li fihom SKI.

(a) jigi zgurat li IKUE hija ttrattata u mahzuna b'mod adatt;

(b) tkun permessa s-segregazzjoni tal-persunal fir-rigward tal-access ghal IKUE abbazi tal- htiega ta’ gharfien taghhom
u, fejn adatt, l-approvazzjoni ta’ sigurta taghhom;

(c) ikunu skoragguti, impeduti u nnotati azzjonijiet mhux awtorizzati; u
(d) jigi michud jew imdewwem id-dhul sigriet jew furzat minn intruzi.

REKWIZITI U MIZURI FIZICI TA’ SIGURTA

SGK u l-Istati Membri ghandhom kull wiehed japplika process ta’ gestjoni ta’ riskji ghall-protezzjoni ta’ IKUE fuq is-sit
taghhom sabiex jigi zgurat livell xieraq ta’ protezzjoni fizika kontra r-riskju vvalutat. Il-process tal-gestjoni ta’ riskji
ghandu jichu kont tal-fatturi rilevanti kollha, b'mod partikolari:

(a) il-livell ta’ klassifikazzjoni ta’ IKUE;

(b) il-forma u l-volum ta’ IKUE, b’kont mehud tal-fatt li kwantitajiet kbar jew gabra ta’ IKUE jistghu jehtiegu li jigu
applikati aktar mizuri stretti ta’ protezzjoni;

(¢) l-ambjent ta’ madwar u l-istruttura tal-bini jew zoni li ghandhom I-IKUE; u

(d) it-theddida valutata minn servizzi ta’ intelligence li jkollhom bhala I-mira taghhom I-Unjoni jew I-Istati Membri u
minn sabotagg, terrorizmu, attivitajiet sovversivi jew attivitajiet kriminali ohrajn.

L-awtorita ta’ sigurta kompetenti, bl-applikazzjoni tal-kuncett ta’ difiza fil-fond, ghandha tiddetermina l-kombinazz-

dawn li gejjin:
(a) ostaklu mal-perimetru: ostaklu fiziku li jiddefendi l-konfini ta’ zona li tehtieg protezzjoni;

sistemi ta’ sejbien ta’ intruzjoni (SSI): SSI tista’ tintuza biex ittejjeb il-livell ta’ sigurta offrut mill-ostaklu mal-
J J ) g
perimetru, jew fi kmamar u bini minflok, jew biex tassisti, persunal ta’ sigurta;

(c) kontroll tal-access: kontroll tal-access jista' jigi ezercitat fuq sit, bini jew bini fuq sit jew ghal Zoni jew kmamar
gewwa bini. Il-kontroll jista’ jintuza b’'mezzi elettronici jew elettro-mekkanici, minn persunal ta’ sigurta ufjew
minn receptionist, jew bi kwalunkwe mezz fiziku iehor;

(d) persunal ta’ sigurta: persunal ta’ sigurta imharreg u sorveljat u, fejn mehtieg, approvat b'mod xieraq, jista’ jigi
impjegat, inter alia, sabiex jiskoraggixxi individwi milli jippjanaw intruzjoni bil-mohbi;

(e) televizjoni b'¢irkwit maghluq (CCTV): CCTV jista’ jintuza minn persunal ta’ sigurta sabiex jivverifika incidenti u
allarm ta’ SSI fuq siti kbar jew fperimetri;

(f) dawl ta’ sigurta: dawl ta’ sigurta jista’ jintuza sabiex jiskoraggixi intruz potenzjali, kif ukoll jipprovdi l-illuminazz-
joni mehtiega ghal sorveljanza effettiva direttament mill-persunal ta’ sigurta jew indirettament permezz tas-
sistema tas-CCTV; u

(g) kwalunkwe mizura ohra fizika adatta mahsuba biex tkun ta’ deterrent u tinnota access mhux awtorizzat jew
tipprevijeni telf ta’ jew hsara ghal IKUE.
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L-awtoritd kompetenti tista’ tkun awtorizzata twettaq tiftix mad-dhul u l-hrug sabiex dan ikun ta’ deterrent ghall-
introduzzjoni mhux awtorizzata ta’ materjal, jew it-tnehhija mhux awtorizzata ta’ IKUE minn sit jew bini.

Fejn IKUE tkun friskju li tigi osservata bil-mohbi, anke jekk accidentalment, ghandhom jittiehdu mizuri xierqa sabiex
jigi miggieled dan ir-riskju.

implimentati safejn hu l-aktar possibbli.
TAGHMIR GHALL-PROTEZZJONI FIZIKA TA’ IKUE
Meta jigi akkwistat taghmir (bhal kontenituri ta’ sigurta, magni ghat-tqattigh ta’ karti fbicciet zghar, serraturi tal-

bibien, sistemi elettronici ta” kontroll ghall-access, SSI, sistemi ta’ alarm) ghall-protezzjoni fizika ta’ IKUE, l-awtorita
kompetenti ta’ sigurtd ghandha tizgura li t-taghmir jissodisfa l-istandards tekni¢i u r-rekwiziti minimi approvati.

L-ispecifikazzjonijiet teknici tat-taghmir li ghandu jintuza ghall-protezzjoni fizika ta’ IKUE ghandhom jitnizzlu fil-linji
gwida ta’ sigurta li ghandhom ikunu approvati mill-Kumitat ta’ sigurta.

Is-sistemi ta’ sigurta ghandhom jigu spezzjonati fintervalli regolari u t-taghmir ghandha ssirlu manutenzjoni regolari.
Ix-xoghol ta’ manutenzjoni ghandu jiehu kont tal-ezitu tal-ispezzjonijiet sabiex jigi zgurat li t-taghmir jibqa’ jopera bl-
aqwa prestazzjoni.

L-effettivita ta’ mizuri individwali ta’ sigurta u tas-sistema generali ta’ sigurta ghandhom ikunu evalwati mill-gdid
matul kull ispezzjoni.

ZONI PROTETTI FIZIKAMENT

Zewg tipi ta’ zoni protetti fizikament, jew l-ekwivalenti nazzjonali taghhom, jistghu jigu stabbiliti ghall-protezzjoni
fizika ta’ IKUE:

(a) Zoni Amministrattivi; u

(b) Zoni ta’ sigurtd (inkluzi Zoni ta’ sigurta teknika).

Fdin id-Decizjoni, ir-referenzi kollha ghal Zoni Amministrattivi u Zoni ta’ Sigurtd, inkluzi Zoni ta’ Sigurta teknika,
ghandhom jinftehmu bhala li jirreferu wkoll ghall-ekwivalenti nazzjonali taghhom.

L-awtoritd kompetenti ta’ sigurta ghandha tistabbilixxi li Zona tissodisfa r-rekwiziti biex tigi indikata bhala Zona
Amministrattiva, Zona ta’ sigurtd, Zona ta’ sigurta teknika, jew l-ekwivalenti nazzjonali taghhom.

Ghal Zoni Amministrattivi:

(a) ghandu jigi stabbilit perimetru definit b’mod vizibbli li jippermetti li, individwi u, fejn possibbli, vetturi jigu
vverifikati.

(b) access mhux skortat ghandu jinghata biss lil individwi li huma debitament awtorizzati mill-awtorita
kompetenti; u

(o) l-individwi l-ohra kollha ghandhom jigu skortati fkull hin jew ikunu soggetti ghal kontrolli ekwivalenti.
Ghal Zoni ta’ Sigurta:

(a) ghandu jigi stabbilit perimetru definit b’mod vizibbli u protett minn fejn id-dhul u l-hrug kollu jkun kkontrollat
permezz ta’ pass jew sistema ta’ rikonoxximent personali;

(b) access mhux skortat ghandu jinghata biss lil individwi b’approvazzjoni ta’ sigurta u specifikament awtorizzati biex
jidhlu fiz-zona abbazi tal-htiega ta’ gharfien taghhom; u

(o) l-individwi l-ohra kollha ghandhom jigu skortati fkull hin jew ikunu soggetti ghal kontrolli ekwivalenti.
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Fejn id-dhul fZona ta’ Sigurta jikkostitwixxi, ghall-finijiet prattici kollha, a¢¢ess dirett ghall-informazzjoni klassifikata
li tinsab fiha, ghandhom japplikaw ir-rekwiziti addizzjonali li gejjin:

(a) il-livell tal-oghla Klassifikazzjoni ta’ sigurta tal-informazzjoni li normalment tinzamm fiz-zona ghandu jkun
indikat b'mod car;

(b) il-vizitaturi kollha ghandhom jehtiegu awtorizzazzjoni specifika biex jidhlu fiz-zona, ghandhom jigu skortati I-hin
kollu u ghandu jkollhom approvazzjoni ta’ sigurta adegwata dment li ma jittihdux passi biex jigi zgurat li ebda
access ghal IKUE ma jkun possibbli.

I2-Zoni ta’ sigurtd li huma protetti kontra smiegh awdjo mhux awtorizzat ghandhom jigu desinjati bhala Zoni ta’
sigurta teknika. Ir-rekwiziti addizzjonali li gejjin ghandhom japplikaw:

(a) tali zoni ghandhom ikunu mghammrin bis-Sistema ta” Sejbien ta’ Intruzjoni (SSI), ikunu msakkrin meta ma
jkunux okkupati, u ghandhom jigu mghassin meta jkunu okkupati. Kwalunkwe cavetta ghandha tigi kkontrollata
skont it-tagsima VI;

(b) il-persuni u l-materjal kollu li jidhlu ftali Zoni ghandhom jigu kkontrollati;

(¢) tali zoni ghandhom jigu spezzjonati regolarment b'mod fiziku ufjew tekniku kif mitlub mill-awtorita ta’ sigurta
kompetenti. Tali ispezzjonijiet ghandhom jitwettqu wkoll wara kwalunkwe dhul mhux awtorizzat jew suspett ta’
tali dhul; u

(d) tali zoni ghandhom ikunu hielsa minn linji ta’ komunikazzjoni mhux awtorizzati, telefons mhux awtorizzati jew
taghmir ta’ komunikazzjoni u taghmir elettriku jew elettroniku ichor mhux awtorizzat.

Minkejja 1-punt (d) tal-paragrafu 17, qabel ma jintuza fZoni fejn isiru laqghat jew fejn tkun qed titwettaq hidma li
tkun tinvolvi informazzjoni klassifikata SECRET UE/EU SECRET u oghla, u fejn it-theddida ghal IKUE hija vvalutata
bhala wahda gholja, kwalunkwe taghmir ta’ komunikazzjoni u taghmir tal-elettriku jew elettroniku ghandu l-ewwel
jigi ezaminat mill-awtorita kompetenti ta’ sigurta sabiex ikun zgurat li l-ebda informazzjoni inteligibbli ma tkun tista’
tigi trasmessa involontarjament jew illecitament minn tali taghmir lil hinn mill-perimetru taz-Zona ta’ Sigurta.

Zoni ta’ sigurtd li mhumiex okkupati minn persunal fuq xoghol fuq bazi ta’ 24 siegha ghandhom, fejn xieraq, ikunu
spezzjonati wara s-sighat normali ta’ xoghol u fintervalli sporadici barra I-hin normali ta’ xoghol, sakemm ma jkunx
hemm SSI fil-post.

Zoni ta’ sigurtd u Zoni ta’ sigurtd teknika jistghu jigu stabbiliti temporanjament fZona Amministrattiva ghal laggha
klassifikata jew ghal kwalunkwe fini simili ichor.

Ghandhom jitfasslu l-proceduri operattivi ta’ sigurtd ghal kull Zona ta’ sigurta li jistipolaw:
(a) il-livell ta’ IKUE li ghandha tigi ttrattata jew mahzuna fiz-zona;
(b) il-mizuri ta’ sorveljanza u dawk protettivi li ghandhom jinzammu;

(¢) l-individwi awtorizzati li jkollhom ac¢ess mhux skortat ghaz-zona minhabba l-htiega ta’ gharfien u l-approvazz-
joni ta’ sigurta taghhom;

(d) fejn xieraq, il-proceduri ta’ skorti jew dawk ghall-protezzjoni ta’ IKUE meta l-vizitaturi jinghataw awtorizzazzjoni
biex ikollhom access ghaz-zona; u

(e) kwalunkwe mizura u procedura rilevanti ohra.
Ghandhom jinbnew kmamar ta’ sigurta fiz-Zoni ta’ sigurta. Il-hitan, l-art, is-soqfa, it-twieqi u l-bibien li jissakkru
ghandhom ikunu approvati mill-awtorita kompetenti ta’ sigurtd u b’kapacita ta’ protezzjoni ekwivalenti ghal konte-

nitur ta’ sigurtd approvat ghall-hzin ta’ IKUE tal-istess livell ta’ klassifikazzjoni.

MIZURI FIZICI TA’ PROTEZZJONI GHAT-TRATTAMENT U L-HZIN TA’ IKUE

IKUE klassifikata RESTREINT UE/EU RESTRICTED tista’ tigi ttrattata:

(a) fZona ta’ Sigurtd;

(b) fZona Amministrattiva dment li I-IKUE tkun protetta minn aé¢ess minn individwi mhux awtorizzati; jew

(c) barra Zona ta’ Sigurta jew Zona Amministrattiva dment li d-detentur igorr I-IKUE fkonformitd mal-paragrafi 28
sa 41 tal-Anness III u impenja ruhu li jzomm fkonformita ma’ mizuri kompensatorji stabbiliti fistruzzjonijiet ta’
sigurta mahrugin mill-awtorita ta’ sigurtd kompetenti biex jigi zgurat li I-IKUE tkun protetta mill-ac¢ess minn
persuni mhux awtorizzati.
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IKUE klassifikata RESTREINT UE/EU RESTRICTED ghandha tinhazen fghamara ta” uffic¢ju li tissakkar b'mod adatt
fZona Amministrattiva jew Zona ta’ Sigurta. Hija tista’ tinhazen temporanjament barra Zona ta’ Sigurta jew Zona
Amministrattiva dment li d-detentur impenja ruhu li jzomm fkonformita ma’ mizuri kompensatorji stabbiliti f'is-
truzzjonijiet ta’ sigurtd mahrugin mill-awtorita ta’ sigurta kompetenti.

IKUE Kklassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET tista’ tigi ttrattata:

(2) fZona ta’ Sigurtd;

(b) fZona Amministrattiva dment 1i I-IKUE tkun protetta minn acéess minn individwi mhux awtorizzati; jew

(c) barra Zona ta’ Sigurta jew Zona Amministrattiva dment li d-detentur:

(i) igorr I-IKUE fkonformita mal-paragrafi 28 sa 41 tal-Anness II;

(ii) ikun impenja ruhu li jikkonforma ma’ mizuri kompensatorji stabbiliti fistruzzjonijiet ta’ sigurta mahrugin
mill-awtorita ta’ sigurta kompetenti biex jigi zgurat li I-IKUE tkun protetta mill-access minn persuni mhux
awtorizzati.

(i) izomm 1-IKUE l-hin kollu taht il-kontroll personali tieghu; u

(iv) fil-kaz ta’ dokumenti stampati, ikun innotifika lir-registru rilevanti bil-fatt.

IKUE klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL u SECRET UE/EU SECRET ghandha tinhazen fZona ta’
Sigurta jew fkontenitur ta’ sigurta jew fkamra ta’ sigurta.

IKUE klassifikata TRES SECRET UE/EU TOP SECRET ghandha tigi ttrattata fZona ta’ Sigurta.

IKUE klassifikata TRES SECRET UE/EU TOP SECRET ghandha tinhazen fZona ta’ Sigurta taht wahda mill-kondizz-
jonijiet 1i gejjin:

(a) fkontenitur ta’ sigurtd fkonformita mal-paragrafu 8 b’'minn tal-anqas wiehed mill-kontrolli supplimentari li gejjin:
(i) protezzjoni kontinwa jew verifika minn persunal ta’ sigurta awtorizzat jew persunal fuq ix-xoghol;
(ii) SSI approvata flimkien ma’ persunal ta’ sigurta ta’ rispons;

(b) kamra ta’ sigurta mghammra b’SSI flimkien ma’ persunal ta’ sigurtd ta’ rispons.

KONTROLL TA’ CWIEVET U TA’ KOMBINAZZJONIJIET UZATI GHALL-PROTEZZJONI TA’ IKUE

L-awtorita kompetenti ta’ sigurta ghandha tiddefinixxi l-proceduri ghall-gestjoni ta’ ¢wievet u l-issettjar ta’ kombinazz-
jonijiet ghal uffi¢¢ji, kmamar, kmamar ta’ sigurta u kontenituri ta’ sigurta. Tali proceduri ghandhom jipprotegu kontra
acc¢ess mhux awtorizzat.

L-izghar numru possibbli ta’ individwi li jehtieg ikunu jafu l-issettjar ta” kombinazzjonijiet ghandhom jitghallmuhom
bl-amment. L-issettjar ta’ kombinazzjonijiet ghall-kontenituri ta’ sigurta u kmamar ta’ sigurta li jahznu IKUE ghan-
dhom jinbidlu:

(a) mal-wasla ta’ kontenitur gdid;

(b) kull meta hemm bidla fil-persunal li jaf il-kombinazzjoni;

(9) kull meta jkun sehh kompromess jew ikun suspettat kompromess;

(d) meta serratura tkun saritilha manutenzjoni jew tiswija; u

(¢) mill-ingas kull 12-il xahar.
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GESTJONI TA’ INFORMAZZJONI KLASSIFIKATA

DAHLA
Dan l-Anness jistabbilixxi d-dispozizzjonijiet ghall-implimentazzjoni tal-Artikolu 9. Huwa jistabbilixxi l-mizuri ammi-

nistrattivi ghall-kontroll ta’ IKUE matul i¢c-¢iklu kollu tal-hajja taghha sabiex jghinu biex jipprevijenu u jikxfu I-
kompromess intenzjonat jew accidentali jew telf ta’ tali informazzjoni.

GEST]ONI TA’ KLASSIFIKAZZJONI
Klassifikazzjonijiet u mmarkar
L-informazzjoni ghandha tkun klassifikata fejn tkun mehtiega protezzjoni fir-rigward tal-kunfidenzjalita taghha.

L-originatur ta’ IKUE ghandu jkun responsabbli biex jiddetermina I-livell ta’ klassifikazzjoni ta’ sigurta, fkonformita
ma’ linji gwida rilevanti ta’ klassifikazzjoni, u ghad-disseminazzjoni inizjali tal-informazzjoni.

Il-livell ta’ klassifikazzjoni ta” IKUE ghandu jigi determinat fkonformita mal-Artikolu 2(2) u b'referenza ghall-politika
ta’ sigurta li ghandha tigi approvata skont l-Artikolu 3(3).

ll-klassifikazzjoni ta’ sigurta ghandha tkun indikata b’'mod c¢ar u korrett, tkun kif tkun I-IKUE, sew fuq il-karta, orali,
elettronika jew fi kwalunkwe forma ohra.

Partijiet individwali ta’ dokument partikolari (jigifieri pagni, paragrafi, tagsimiet, annessi, appendic¢i, u dokumenti
mehmuzin u allegati) jistghu jehtiegu klassifikazzjonijiet differenti u ghandhom jigu mmarkati kif mehtieg, inkluz
meta jinhaznu fforma elettronika.

[l-livell ta’ klassifikazzjoni generali ta” dokument jew fajl ghandu jkun mill-inqas gholi daqs dak tal-izjed komponent
gholi tieghu. Meta tingabar informazzjoni minn diversi sorsi, il-prodott finali ghandu jigi rivedut biex jigi determinat
il-livell ta’ klassifikazzjoni ta’ sigurta generali tieghu, peress li jista’ jkun li jkun jehtieglu klassifikazzjoni oghla minn
dik tal-partijiet komponenti tieghu.

Safejn hu possibbli, id-dokumenti i jinkludu partijiet b'livelli differenti ta’ klassifikazzjoni ghandhom ikunu strutturati
sabiex partijiet blivell differenti ta” klassifikazzjoni jkunu jistghu jigu identifikati u mwarba facilment, jekk ikun
mehtieg.

Il-klassifikazzjoni ta’ ittra jew nota li tkopri xi allegati ghandha tkun gholja dags l-oghla klassifikazzjoni tal-allegati
taghha. L-originatur ghandu jindika b'mod car fliema livell hija klassifikata meta jwarrabha mill-allegati taghha
b'mezzi ta’ mmarkar xierqa, perezempju:

CONFIDENTIEL UE/EU CONFIDENTIAL

Minghajr parti(jiet) mehmuza RESTREINT UE/EU RESTRICTED

Marki

Minbarra wahda mill-marki ta’ klassifikazzjoni ta’ sigurta stabbiliti fl-Artikolu 2(2), I-IKUE ghandu jkollha marki
addizzjonali, bhal:

(a) identifikatur biex juri l-originatur;

(b) kwalunkwe twissijiet, kliem ta’ kodici jew akronimi li jispecifikaw il-qasam tal-attivita li jkun relatat maghha d-
dokument, id-distribuzzjoni partikolari abbazi tal-htiega ta’ gharfien jew ir-restrizzjonijiet dwar l-uzu;

(c) marki ta’ rilaxx; jew
(d) fejn applikabbli, id-data jew avveniment specifiku fejn wara tista’ tigi mnaqqsa fil-grad jew deklassifikata.
Immarkar ta’ klassifikazzjoni abbrevjati

Immarkar ta’ klassifikazzjoni abbrevjati standardizzati jistghu jintuzaw biex jindikaw il-livell ta’ klassifikazzjoni ta’
paragrafi individwali ta’ test. L-abbrevjazzjonijiet m'ghandhomx jissostitwixxu l-immarkar shih ta’ klassifikazzjoni.
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12. L-abbrevjazzjonijiet standard li gejjin jistghu jintuzaw fdokumenti Klassifikati tal-UE biex jindikaw il-livell ta’ klas-
sifikazzjoni ta’ taqsimiet jew blokok ta’ test li fih inqas minn pagna wahda:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE[EU-R

Holgien ta’ IKUE
13. Meta jinholoq dokument klassifikat tal-UE:

(a) kull pagna ghandha tkun immarkata b'mod car bil-livell ta’ klassifikazzjoni;
(b) kull pagna ghandha tkun innumerata;

(¢) id-dokument ghandu jkollu numru ta’ referenza u suggett, li fih innifsu mhux informazzjoni klassifikata, sakemm
ma jkunx immarkat bhala tali;

(d) id-dokument ghandu jkun datat; u

(e) id-dokumenti klassifikati SECRET UE/EU SECRET jew oghla ghandu jkollhom numru tal-kopja fkull pagna, jekk
ikollhom jigu distribwiti fdiversi kopji.

14. Fejn mhux possibbli i jigi applikat il-paragrafu 13 ghal IKUE, ghandhom jittiechdu mizuri adatti ohra fkonformita
ma’ linji gwida tas-sigurta li ghandhom ikunu stabbiliti skont 1-Artikolu 6(2).

Tnaqqis fil-grad u deklassifikazzjoni ta’ IKUE

15. Fil-mument tal-holgien taghha, l-originatur ghandu jindika, fejn possibbli, u b'mod partikolari ghall-informazzjoni
klassifikata RESTREINT UE/EU RESTRICTED, jekk I-IKUE tistax tigi mnaqqsa fil-grad jew deklassifikata fdata parti-
kolari jew wara avveniment specifiku.

16. 1s-SGK ghandu jirrevedi regolarment I-IKUE li jkollu biex jaccerta jekk il-livell ta’ klassifikazzjoni ghadux japplika. Is-
SGK ghandu jistabbilixxi sistema ta’ revizjoni tal-livell ta’ klassifikazzjoni ta’ IKUE li huwa jkun origina, mhux inqas
frekwenti minn kull hames snin. Tali revizjoni m'ghandhiex tkun mehtiega fejn l-originatur ikun indika mill-ewwel li
l-informazzjoni ser tigi awtomatikament imnaqqsa fil-grad jew deklassifikata u l-informazzjoni giet immarkata skont
dan.

lll. REGISTRAZZJONI TA’ IKUE GHAL FINIJIET TA’ SIGURTA

17. Kull entitd organizzattiva fis-SGK u fl-amministrazzjonijiet nazzjonali tal-Istati Membri li fihom tigi ttrattata I-IKUE,
ghandu jigi identifikat registru responsabbli biex ikun zgurat li IIKUE tigi ttrattata fkonformita ma’ din id-Decizjoni.
Ir-registri ghandhom jigu stabbiliti bhala Zoni ta’ Sigurta kif definit fl-Anness II.

18. I-finijiet ta’ din id-Decizjoni, ir-registrazzjoni ghall-finijiet tas-sigurta (“ir-registrazzjoni’) tfisser l-applikazzjoni ta’
proceduri li jirrekordjaw ic-¢iklu tal-hajja ta’ materjal, inkluz id-disseminazzjoni u l-qerda tieghu.

19. H-materjal kollu kklassifikat CONFIDENTIEL UE/EU CONFIDENTIAL u oghla, jew ekwivalenti ta’ dan, ghandu jigi
rregistrat fregistri maghzulin apposta meta jasal jew jitlag minn entita organizzattiva.

20. Ir-Registru Centrali fis-SGK ghandu jzomm rekord tal-informazzjoni klassifikata kollha rilaxxata mill-Kunsill u s-SGK
lil Stati terzi u organizzazzjonijiet internazzjonali, u tal-informazzjoni klassifikata kollha ricevuta minn Stati terzi jew
organizzazzjonijiet internazzjonali.

21. Fil-kaz ta’ SKI, il-proceduri ta’ registrazzjoni jistghu jsiru bi process fis-SKI nnifisha.

22. 1l-Kunsill ghandu japprova politika ta’ sigurta dwar ir-registrazzjoni ta’ IKUE ghal finijiet ta’ sigurta.
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23.

24,

IV.

25.

26.

27.

28.

29.

30.

31.

32.

33.

Registri TRES SECRET UE[EU TOP SECRET

Ghandu jintghazel registru fl-Istati Membri u fis-SGK biex jagixxi bhala l-awtorita centrali li tircievi u li tibghat
informazzjoni klassifikata TRES SECRET UE/EU TOP SECRET. Fejn mehtieg, jistghu jintghazlu registri sekondarji biex
tigi ttrattata tali informazzjoni ghal finijiet ta’ registrazzjoni.

Tali registri sekondarji ma jistghux jittrasmettu dokumenti TRES SECRET UE/EU TOP SECRET direttament lil registri
sekondarji ohrajn tal-istess registru centrali TRES SECRET UE/EU TOP SECRET minghajr l-approvazzjoni esplicita bil-
miktub ta’ dan tal-ahhar.

IKKUPJAR U TRADUZZJONI TA” DOKUMENTI KLASSIFIKATI TAL-UE

Dokumenti TRES SECRET UE/EU TOP SECRET jistghu jigu kkupjati jew tradotti biss bil-permess bil-miktub minn
qgabel tal-originatur.

Fejn l-originatur ta” dokumenti klassifikati SECRET UE/EU SECRET u anqgas ma jkunx impona restrizzjonijiet dwar -
ikkupjar jew it-traduzzjoni taghhom, tali dokumenti jistghu jigu kkupjati jew tradotti fuq istruzzjoni tad-detentur.

[l-mizuri ta’ sigurta applikabbli ghad-dokument originali ghandhom japplikaw ghall-kopji u t-traduzzjonijiet tagh-
hom.

GARR TA’ IKUE
Il-garr ta’ IKUE ghandu jkun soggett ghall-mizuri protettivi stabbiliti fil-paragrafi 30 sa 41. Meta IKUE tingarr b'mezzi
elettronici, u irrispettivament mill-Artikolu 9(4), il-mizuri protettivi stabbiliti hawn taht jistghu jigu ssupplimentati

b’kontramizuri teknici adatti preskritti mill-awtorita ta’ sigurta kompetenti sabiex jigi minimizzat ir-riskju ta’ telf jew
periklu.

L-awtoritajiet ta’ sigurtd kompetenti fis-SGK u fl-Istati Membri ghandhom johorgu struzzjonijiet dwar il-garr ta’ IKUE
skont din id-Decizjoni.

Fbini jew grupp ta’ bini awtosuffi¢jenti
IKUE mgarra fbini jew grupp ta’ bini awtosuffi¢jenti ghandha tkun koperta sabiex tigi evitata l-osservazzjoni tal-

kontenuti taghha.

Fbini jew grupp ta’ bini awtosuffigjenti, informazzjoni klassifikata TRES SECRET UE/EU TOP SECRET ghandha
tingarr fenvelopp issigillat Ii jkollu biss l-isem tad-destinatarju.

Gewwa l-Unjoni

IKUE li tingarr bejn bini jew siti fl-Unjoni ghandha tigi mballata sabiex tkun protetta minn zvelar mhux awtorizzat.

ll-garr ta’ informazzjoni klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET fl-Unjoni
ghandu jsir b'wiehed mill-mezzi li gejjin:

(a) kurrier militari, governattiv jew diplomatiku, kif adatt;
(b) garr bl-idejn, bil-kondizzjoni li:

(i) IIKUE ma titlagx mill-pussess ta’ min ikun qed igorrha, sakemm ma tkunx mahzuna skont ir-rekwiziti
stabbiliti fl-Anness II;

(i) I-IKUE ma tinfetahx fit-triq jew tingara fpostijiet pubblici;
(iii) l-individwi jinghataw informazzjoni dwar ir-responsabbiltajiet ta’ sigurta taghhom; u
(iv) l-individwi jkollhom certifikat ta” kurrier fejn mehtieg;
(c) servizzi postali jew servizzi ta’ kurrier kummer¢jali, bil-kondizzjoni li:
(i) ikunu approvati mill-ASN rilevanti fkonformita ma’ ligijiet u regolamenti nazzjonali; u

(i) japplikaw mizuri ta’ protezzjoni adatti fkonformita ma’ rekwiziti minimi li ghandhom ikunu stabbiliti flinji
gwida tas-sigurta skont l-Artikolu 6(2).
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42.

43.

44,

45.

Fil-kaz ta’ garr minn Stat Membru wiehed ghal iehor, id-dispozizzjonijiet tal-punt (c) ghandhom ikunu limitati ghal
informazzjoni klassifikata sa CONFIDENTIEL UE/EU CONFIDENTIAL.

Informazzjoni kklassifikata RESTREINT UE/EU RESTRICTED tista’ wkoll tingarr minn servizzi postali jew servizzi ta’
kurrier kummer¢jali. Mhux mehtieg certifikat ta’ kurrier ghall-garr ta’ tali informazzjoni.

Materjal klassifikat CONFIDENTIEL UE/EU CONFIDENTIAL and SECRET UE/EU SECRET (perezempju taghmir jew
makkinarju) li ma jistax jingarr bil-mezzi msemmijin fil-paragrafu 33, ghandu jkun ittrasportat bhala merkanzija
minn kumpanniji tal-garr kummercjali skont l-Anness V.

Il-garr ta’ informazzjoni klassifikata sa TRES SECRET UE/EU TOP SECRET bejn bini jew edifi¢ji fl-Unjoni ghandu jsir
permezz ta’ kurrier militari, governattiv jew diplomatiku, kif adatt.
Minn gewwa l-Unjoni ghat-territorju ta’ Stat terz

L-IKUE li tkun qed tingarr minn gewwa l-Unjoni ghat-territorju ta’ Stat terz ghandha tigi imballata b'tali mod li tkun
protetta minn zvelar mhux awtorizzat.

Il-garr ta’ informazzjoni klassifikata sa CONFIDENTIEL UE/EU CONFIDENTIAL u SECRET UE/EU SECRET minn
gewwa |-Unjoni ghat-territorju ta’ Stat terz ghandu jsir b'wiehed mill-mezzi li gejjin:

(a) kurrier militari jew diplomatiku;
(b) garr bl-idejn, bil-kondizzjoni li:

(i) il-pakkett ikollu sigill ufficjali, jew ikun imballat b’'mod li jindika li huwa konsenja ufficjali u li m'ghandux
jghaddi minn skrutinju doganali jew ta’ sigurta;

(i) l-individwi jkollhom certifikat ta’ kurrier li jidentifika 1-pakkett u li jawtorizzahom li jgorru I-pakkett;

(i) IIKUE ma titlagx mill-pussess ta’ min ikun qed igorrha, sakemm ma tkunx mahzuna skont ir-rekwiziti
stabbiliti fl-Anness II;

(iv) I-IKUE ma tinfetahx fit-triq jew tingara fpostijiet pubblici; u
(v) l-individwi jinghataw informazzjoni dwar ir-responsabbiltajiet ta’ sigurta taghhom.

[l-garr ta’ informazzjoni klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL u SECRET UE/EU SECRET rilaxxata mill-
Unjoni lil Stat terz jew organizzazzjoni internazzjonali ghandha tikkonforma mad-dispozizzjonijiet rilevanti taht
Ftehim dwar is-sigurta ta’ informazzjoni jew arrangament amministrattiv skont 1-Artikolu 13(2)(a) jew (b).

Informazzjoni klassifikata RESTREINT UE/EU RESTRICTED tista’ wkoll tingarr permezz ta’ servizzi postali jew
servizzi ta’ kurrier kummerdjali.

Il-garr ta’ informazzjoni klassifikata TRES SECRET UE/EU TOP SECRET minn gewwa l-Unjoni ghat-territorju ta’ Stat
terz ghandu jsir permezz ta’ kurrier militari jew diplomatiku.

QERDA TA’ IKUE

Id-dokumenti Klassifikati tal-UE li m’'ghadhomx mehtiega jistghu jingerdu, minghajr pregudizzju ghar-regoli u r-
regolamenti rilevanti dwar l-arkivjar.

Id-dokumenti li huma soggetti ghal registrazzjoni fkonformita mal-Artikolu 9(2) ghandhom jinqerdu mir-registru
responsabbli fuq struzzjoni mid-detentur jew minn awtorita kompetenti. Il-logbooks u informazzjoni ohra dwar ir-
registrazzjoni ghandhom jigu aggornati kif mehtieg.

Dokumenti klassifikati SECRET UE/EU SECRET jew TRES SECRET UE/EU TOP SECRET ghandhom jingerdu fil-
prezenza ta’ xhud, li ghandu jkun approvat sa mill-inqas il-livell ta” klassifikazzjoni tad-dokument li jkun ged
jingered.

Ir-registratur u x-xhud, fejn tkun mehtiega l-prezenza ta’ dan tal-ahhar, ghandhom jiffirmaw certifikat ta’ gerda, li
ghandu jiddahhal fir-registru. Ir-registru ghandu jzomm i¢-certifikati ta’ qerda tad-dokumenti TRES SECRET UE/EU
TOP SECRET ghal perijodu ta’ mill-anqas ghaxar snin u tad-dokumenti CONFIDENTIEL UE/EU CONFIDENTIAL u
SECRET UE/[EU SECRET ghal perijodu ta’ mill-anqas hames snin.
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Dokumenti klassifikati, inkluzi dawk klassifikati RESTREINT UE/EU RESTRICTED, ghandhom jingerdu b'metodi li
jilhqu standards tal-Unjoni rilevanti jew ohrajn ekwivalenti jew li jkunu gew approvati mill-Istati Membri fkonformita
ma’ standards tekni¢i nazzjonali sabiex tigi impeduta r-rikostruzzjoni shiha jew parzjali.

Il-qerda ta’ mezzi ta’ hazna elettronika uzata ghal IKUE ghandha ssir fkonformita mal-paragrafu 37 tal-Anness IV.

Fil-kaz ta’ emergenza, jekk ikun hemm riskju imminenti ta’ zvelar mhux awtorizzat I-IKUE ghandha tingered mid-
detentur btali mod li ma tkunx tista’ tigi rikostruwita kompletament jew parzjalment. L-originatur u r-registru tal-
origini ghandhom jigu infurmati bil-qerda ta’ emergenza tal-IKUE registrata.

ZJARAT TA’ VALUTAZZJONI

It-terminu “Zjara ta’ valutazzjoni” ghandu jintuza minn hawn ‘il quddiem biex jirreferi ghal kwalunkwe

(a) ispezzjonijiet jew zjarat ta’ valutazzjoni fkonformita mal-Artikolu 9(3) u l-punti (e), (f) u (g) tal-Artikolu 16(2);
jew

(b) Zjara ta’ valutazzjoni fkonformita mal-Artikolu 13(5), ghall-evalwazzjoni tal-effettivita ta’ mizuri implimentati
ghall-protezzjoni ta’ IKUE.

Zjarat ta’ valutazzjoni ghandhom isiru, inter alia biex:

(a) jigi zgurat li jigu rispettati l-istandards minimi ghall-protezzjoni ta’ IKUE mnizzlin fdin id-Decizjoni;

(b) tigi enfasizzata l-importanza ta’ sigurtd u tal-gestjoni effikaci tar-riskju fl-entitajiet li jigu spezzjonati;

(¢) jigu rakkomandati kontromizuri biex jittaffa l-impatt specifiku ta’ telf ta” kunfidenzjalita, integrata jew disponib-
bilta ta’ informazzjoni klassifikata; u

(d) jissahhu l-programmi ezistenti tal-awtoritajiet ta’ sigurtd rigward l-edukazzjoni dwar u l-konoxxenza ta’ sigurta.

Qabel it-tmiem ta’ kull sena kalendarja, il-Kunsill ghandu jadotta I-programmi ta’ Zjara ta’ valutazzjoni previsti fil-
punt (c) tal-Artikolu 16(1) ghas-sena ta’ wara. Id-dati proprji ghal kull Zjara ta’ valutazzjoni ghandhom jigu deter-
minati bi gbil mal-korp jew l-agenzija tal-Unjoni, l-Istat Membru, l-Istat terz jew l-organizzazzjoni internazzjonali
kkoncernata.

Twettiq ta’ Zjarat ta’ valutazzjoni

Ghandhom isiru zjarat ta’ valutazzjoni sabiex jigu vverifikati r-regoli, ir-regolamenti u l-proceduri rilevanti fl-entita
fejn issir iz-zjara u biex jigi vverifikat jekk il-prattiki tal-entita jikkonformawx mal-istandards minimi mnizzlin fdin
id-Decizjoni u fid-dispozizzjonijiet li jirregolaw l-iskambju ta’ informazzjoni klassifikata ma’ dik l-entita.

Iz-zjarat ta’ valutazzjoni ghandhom isiru fzewg fazijiet. Jekk mehtieg, gabel il-valutazzjoni nnifisha ghandha tigi
organizzata laqgha preparatorja mal-entita kkoncernata. Wara din il-laqgha preparatorja l-grupp ta’ valutazzjoni
ghandu jistabbilixxi, bi gbil mal-entita koncernata, programm ta’ zjara ta’ valutazzjoni dettaljata li jkun ikopri I-
ogsma kollha ta’ sigurta. Il-grupp ta’ zjara ta’ valutazzjoni ghandu jkollu access ghal kull post fejn tigi ttrattata I-IKUE,
b'mod partikolari ghar-registri u I-punti ta’ prezenza ta’ SKI.

12-zjarat ta’ valutazzjoni fl-amministrazzjonijiet nazzjonali tal-Istati Membri, fi Stati terzi u organizzazzjonijiet inter-
nazzjonali ghandhom isiru fkooperazzjoni shiha mal-uffi¢jali tal-entita, I-Istat terz jew l-organizzazzjoni internazz-
jonali fejn issir iz-zjara..

[z-zjarat ta’ valutazzjoni fil-korpi, l-agenziji u l-entitajiet tal-Unjoni li japplikaw din id-Decizjoni jew il-principji taghha
ghandhom jitmexxew b’assistenza minn esperti tal-ASN li fuq it-territorju taghha jinsabu I-korp jew l-agenzija.

Fil-kaz ta’ zjarat ta’ valutazzjoni fkorpi, agenziji u entitajiet tal-Unjoni, li japplikaw din id-Decizjoni jew il-principji
taghha, u lil Stati terzi u organizzazzjonijiet internazzjonali, assistenza u kontributi minn esperti tal-ASN jistghu
jintalbu fkonformita ma’ arrangamenti dettaljati li jridu jigu maqbula mal-Kumitat ta’ Sigurta.
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Rapporti

Fi tmiem iz-Zjara ta’ valutazzjoni, il-konkluzjonijiet u r-rakkomandazzjonijiet principali ghandhom jigu pprezentati
lill-entita fejn issir iz-zjara. Ghalhekk, ghandu jitfassal rapport dwar iz-zjara ta’ valutazzjoni. Fejn ikunu gew proposti
azzjoni korrettiva u rakkomandazzjonijiet, ghandhom jigu inkluzi bizzejjed dettalji fir-rapport biex isostnu I-konkluz-
jonijiet li jkunu ntlahqu. Ir-rapport ghandu jintbaghat lill-awtorita kompetenti tal-entita fejn issir iz-zjara.

Ghal Zjarat ta’ valutazzjoni li jsiru fl-amministrazzjonijiet nazzjonali tal-Istati Membri:

(a) l-abbozz ta’ rapport dwar il-valutazzjoni ghandu jintbaghat lill-ASN ikkoncernata biex jigi vverifikat li hu fatt-
walment korrett u li dan ma jkun fih l-ebda informazzjoni klassifikata oghla minn RESTREINT UE/EU RESTRIC-
TED; u

(b) dment li I-ASN tal-Istat Membru inkwistjoni ma titlobx li ma ssirx distribuzzjoni generali, ir-rapporti dwar il-
valutazzjoni ghandhom jigu ¢cirkolati lill-Kumitat ta’ Sigurtd. Ir-rapport ghandu jkun klassifikat RESTREINT
UE[EU RESTRICTED;

Ghandu jithejja rapport regolari taht ir-responsabbiltd tal-Awtorita ta’ Sigurtd tas-SGK (Uffic¢ju ta’ Sigurtd) biex jigu
enfasizzati l-lezzjonijiet li jinkisbu miz-zjarat ta’ valutazzjoni li jsiru fl-Istati Membri matul perijodu specifikat u
ezaminati mill-Kumitat ta’ Sigurta.

Ghal Zjarat ta’ valutazzjoni ta’ Stati terzi u organizzazzjonijiet internazzjonali, ir-rapport ghandu jitqassam lill-Kumitat
ta’ Sigurtd. Ir-rapport ghandu jkun klassifikat mill-inqas RESTREINT UE/EU RESTRICTED. Kwalunkwe azzjoni
korrettiva ghandha tigi vverifikata matul Zjara ta’ segwitu u tigi rapportata lill-Kumitat ta’ Sigurta.

Ghal zjarat ta’ valutazzjoni lil kwalunkwe korp, agenzija, u entita tal-Unjoni li japplikaw din id-Decizjoni jew il-
principji taghha, ir-rapporti dwar iz-zjarat ta’ valutazzjoni ghandhom jigu distribwiti lill-Kumitat tas-Sigurta. L-abbozz
tar-rapport dwar zjara ta’ valutazzjoni ghandu jitressaq lill-agenzija jew il-korp ikkoncernati biex jigi vverifikat li hu
fattwalment korrett u li dan ma jkun fih l-ebda informazzjoni klassifikata oghla minn RESTREINT UE/EU RESTRIC-
TED. Kwalunkwe azzjoni korrettiva ghandha tigi vverifikata matul Zjara ta’ segwitu u tigi rapportata lill-Kumitat ta’
Sigurta.

L-Awtoritd ta’ sigurtd tas-SGK ghandha taghmel spezzjonijiet regolari ta’ entitajiet organizzattivi fis-SGK ghall-finijiet
stabbiliti fil-paragrafu 50.

Lista ta’ verifika

L-Awtorita ta’ sigurtd tas-SGK (Uffic¢ju ta” Sigurtd) ghandha tfassal u taggorna lista ta’ verifika ta” punti li ghandhom
jigu vverifikati matul zjara ta’ valutazzjoni. Din il-lista ta’ verifika ghandha tintbaghat lill-Kumitat ta’ Sigurta.

L-informazzjoni ghall-ikkompletar tal-lista ta’ verifika ghandha tinkiseb, b'mod partikolari matul iz-zjara, mill-
persunal tal-gestjoni tal-entita li tkun qed tigi spezzjonata. Ladarba tkun ikkompletata bit-twegibiet dettaljati, il-
lista ta’ verifika ghandha tkun klassifikata bi qbil mal-entita spezzjonata. Hija m’'ghandhiex tifforma parti mir-rapport
dwar l-ispezzjoni.
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IL.

10.

ANNESS IV

PROTEZZJONI TA’ IKUE TTRATTATA FSKI

DAHLA

Dan l-Anness jistabbilixxi d-dispozizzjonijiet ghall-implimentazzjoni tal-Artikolu 10.

Il-kwalitajiet u l-kuncetti tal-Al li gejjin huma essenzjali ghas-sigurta u I-funzjonament korrett tal-operazzjonijiet dwar
is-SKI:

Awtenticita: il-garanzija li l-informazzjoni hija genwina u minn sorsi bona fide;

Disponibbilita:  il-kwalita li tkun accessibbli u tista tintuza meta tintalab minn entita awtorizzata;
Kunfidenzjalita: il-kwalita li informazzjoni ma tigix zvelata lil individwi, entitajiet jew processi mhux awtorizzati;
Integrita: il-kwalita i jigu ssalvagwardjati l-ezattezza u l-kompletezza tal-informazzjoni u l-assi;

Non-rifjut: l-abbilta li jigi ppruvat li azzjoni jew avveniment sehh, sabiex dan l-avveniment jew azzjoni ma
tkunx tista’ tincahad sussegwentement.

PRINCIPJ DWAR L-ASSIGURAZZJONI TAL-INFORMAZZJONI

Id-dispozizzjonijiet mnizzlin hawn taht ghandhom jiffurmaw il-pedament ghas-sigurta ta’ kull SKI i tittratta IKUE. Ir-
rekwiziti dettaljati ghall-implimentazzjoni ta’ dawn id-dispozizzjonijiet ghandhom jigu definiti fil-linji politici ta’
sigurta tal-Al u linji gwida teknici ta’ sigurta.

Gestjoni tar-riskju ghas-sigurta

I-gestjoni tar-riskju ghas-sigurta ghandu jkun parti integrali fid-definizzjoni, l-izvilupp, l-operat u I-manutenzjoni tas-
SKI. Il-gestjoni tar-riskju (valutazzjoni, trattament, accettazzjoni u komunikazzjoni) ghandha ssir bhala process
iterattiv, b'mod kongunt mar-rapprezentanti tal-proprjetarji tas-sistema, l-awtoritajiet tal-progett, l-awtoritajiet operat-
tivi u l-awtoritajiet tal-approvazzjoni ta’ sigurta, bl-uzu ta’ process tal-valutazzjoni tar-riskju li jkun ippruvat, traspa-
renti u kompletament car. L-ambitu tas-SKI u l-assi taghha ghandhom jigu definiti b'mod ¢ar fil-bidu tal-process tal-
gestjoni tar-riskju.

L-awtoritajiet kompetenti ghandhom jirrevedu t-theddid potenzjali ghas-SKI u ghandhom izommu valutazzjonijiet
aggornati u ezatti tat-theddid li jirriflettu l-ambjent operattiv attwali. Huma ghandhom jaggornaw kontinwament 1l-
gharfien taghhom dwar kwistjonijiet ta’ vulnerabbilta u jirrevedu perjodikament il-valutazzjoni tal-vulnerabbilta biex
jilhqu mal-ambjent tal-informatika (IT) li dejjem jinbidel.

L-ghan tat-trattament tar-riskju ghas-sigurta ghandu jkun li japplika sett ta’ mizuri ta’ sigurta li jirrizultaw fkom-
promess sodisfacenti bejn ir-rekwiziti tal-utent, l-ispiza u r-riskju residwu ghas-sigurta.

Ir-rekwiziti, l-iskala u l-grad specifici ta’ dettall determinati mill-AAS rilevanti ghall-akkreditament ta’ SKI ghandhom
ikunu fi proporzjon mar-riskju vvalutat, b’kont mehud tal-fatturi rilevanti kollha, inkluz il-livell ta’ klassifikazzjoni tal-
IKUE ttrattata fSKI. L-akkreditament ghandu jinkludi dikjarazzjoni formali dwar ir-riskju residwu u l-accettazzjoni tar-
riskju residwu minn awtorita responsabbli.

Sigurta fic-¢iklu kollu tal-hajja tas-SKI

L-izgurar ta’ sigurtd ghandu jkun rekwizit matul ic-ciklu tal-hajja shih tas-SKI mill-inizjazzjoni sal-irtirar mis-servizz.

Ir-rwol u l-interazzjoni ta’ kull attur involut £SKI fir-rigward ta’ sigurta taghha ghandu jigi identifikat ghal kull fazi
tac-¢iklu tal-hajja.

Kwalunkwe SKI, inkluz il-mizuri ta’ sigurta tekni¢i u non-teknici taghha, ghandhom ikunu soggetti ghall-ittestjar ta’
sigurta waqt il-process ta’ akkreditament biex jigi zgurat li jinkiseb il-livell xieraq ta’ assigurazzjoni u biex jigi
vverifikat 1i dawn ikunu implimentati, integrati u konfigurati sew.
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Ghandhom isiru valutazzjonijiet, ispezzjonijiet u revizjonijiet ta’ sigurta perjodikament waqt l-operat u l-manutenzjoni
ta’ SKI u meta jirrizultaw cirkostanzi e¢cezzjonali.

Id-dokumentazzjoni ta’ sigurta ghal SKI ghandha tevolvi matul i¢c-¢iklu tal-hajja bhala parti integrali tal-process tal-
gestjoni tal-bidla u I-konfigurazzjoni.

L-ahjar prattika

Is-SGK u lIstati Membri ghandhom jikkooperaw biex jizviluppaw l-ahjar ghall-prattika biex tigi protetta I-IKUE

nizzattivi u procedurali ghas-SKI li l-effikacja taghhom biex jaffrontaw theddid u vulnerabbiltajiet partikolari giet
ippruvata.

Il-protezzjoni ta’ IKUE ttrattata fuq SKI ghandha tibbenefika mill-lezzjonijiet li tghallmu dawk l-entitajiet involuti fl-
Al kemm gewwa kif ukoll barra mill-Unjoni.

Id-disseminazzjoni u limplimentazzjoni sussegwenti tal-ahjar prattika ghandhom jghinu biex jintlahaq livell ekwiva-
lenti ta’ assigurazzjoni ghad-diversi SKI li huma operati mis-SGK u mill-Istati Membri li jittrattaw IKUE.

Difiza fil-fond

Biex jitnaqqas ir-riskju ghal SKI, ghandha tigi implimentata medda ta’ mizuri ta’ sigurta teknici u mhux teknici,
organizzati bhala saffi multipli ta’ difiza. Dawn is-saffi ghandhom jinkludu:

() Deterrent: mizuri ta’ sigurta bil-ghan li jiddiswadu kwalunkwe avversarju li jkun qed jippjana li jattakka s-SKI;
(b) Prevenzjoni: mizuri ta’ sigurta bil-ghan li jimpedixxu jew jibblokkaw attakk fuq is-SKI;
(c) Zvelar: mizuri ta’ sigurtad bil-ghan li jiskopru l-okkorrenza ta’ attakk fuq is-SKI;

(d) Kapacita ta’ rezistenza: mizuri ta’ sigurta bil-ghan li jillimitaw l-impatt ta’ attakk ghal sett minimu ta’ informazzjoni
jew assi tas-SKI u li jimpedixxu aktar hsara; u

() Rkupru: mizuri ta’ sigurta bil-ghan li jirkupraw sitwazzjoni sigura ghas-SKI.
I-livell ta strettezza ta’ tali mizuri ta’ sigurta ghandu jigi ddeterminat b’segwitu ghal valutazzjoni tar-riskju.
L-ANS jew awtoritd kompetenti ohra ghandha tizgura li:

(a) il-kapacitajiet ¢ibernetici ta’ difiza jaghtu rispons ghal theddidiet li jistghu jagbzu l-limiti organizzattivi u nazz-
jonali; u

(b) ir-rispons ikun koordinat u tkun kondiviza informazzjoni dwar dawn it-theddidiet, inc¢identi u r-riskju relatat
(kapacitajiet ta’ rispons fkaz ta’ emergenza ta’ kompjuters).

Principju ta’ minimalita u l-inqas privilegg

Sabiex jigi evitat riskju mhux necessarju ghandhom jigu implimentati I-funzjonalitajiet, it-taghmir u s-servizzi essen-

zjali biss ghall-htigiet operattivi.

L-utenti tas-SKI u I-processi awtomatizzati ghandhom jinghataw l-access, il-privileggi jew l-awtorizzazzjonijiet biss li
jehtiegu biex iwettqu l-kompiti taghhom sabiex ikun limitat kwalunkwe dannu li jirrizulta minn incidenti, zbalji, jew
uzu mhux awtorizzat ta’ rizorsi tas-SKI.

[l-proceduri ta’ registrazzjoni imwettqa minn SKI, fejn mehtieg, ghandhom jigu verifikati bhala parti mill-process ta’
akkreditament.

Konoxxenza tal-Assigurazzjoni tal-Informazzjoni

ll-konoxxenza tar-riskji u l-mizuri ta’ sigurta disponibbli hija l-ewwel linja ta’ difiza ghas-sigurta tas-SKI. B'mod
partikolari, il-persunal kollu involut fic-¢iklu tal-hajja tas-SKI, inkluzi l-utenti, ghandu jithem:

(a) li nuqqasijiet ta’ sigurta jistghu jaghmlu hsara sinifikanti lis-SK[;
(b) il-hsara potenzjali lill-ohrajn li tista’ tirrizulta mill-interkonnettivita u l-interdipendenza; u

(¢) ir-responsabbilta tieghu ghas-sigurta tas-SKI u ghandu jinzamm responsabbli skont ir-rwoli individwali tieghu fis-
sistemi u l-processi.
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22. Sabiex jigi zgurat li r-responsabbiltajiet ghas-sigurtd jkunu cari, l-edukazzjoni u t-tahrig ta’ konoxxenza dwar 1-Al
ghandhom ikunu mandatorji ghall-persunal kollu involut, inkluzi l-amministraturi anzjani u l-utenti tas-SKI.

Evalwazzjoni u approvazzjoni ta’ prodotti ghas-sigurta tal-informatika

23. Il-livell mehtieg ta’ fidu¢ja fil-mizuri ta’ sigurta, definit bhala livell ta’ assigurazzjoni, ghandu jigi determinat skont I-
ezitu tal-process tal-gestjoni tar-riskju u fkonformita mal-politika u I-linji gwida rilevanti ta’ sigurta.

24. Tl-livell ta” assigurazzjoni ghandu jigi vverifikat bl-uzu ta’ processi u metodologiji rikonoxxuti internazzjonalment jew
approvati nazzjonalment. Primarjament, dan jinkludi evalwazzjoni, kontrolli u verifika.

25. Prodotti kriptografici ghall-protezzjoni ta’ IKUE ghandhom jigu evalwati u approvati minn AAK nazzjonali ta’ Stat
Membru.

26. Qabel ma jigu rrakkomandati ghal approvazzjoni mill-Kunsill jew mis-Segretarju Generali skont I-Artikolu 10(6), tali
prodotti kriptografici ghandhom ikunu ghaddew b’suc¢cess minn evalwazzjoni tat-tieni parti minn Awtorita ta’
Evalwazzjoni Kwalifikata (AQUA) ta’ Stat Membru mhux involut fit-tfassil jew il-manifatturar tat-taghmir. Il-livell
ta’ dettall mehtieg fevalwazzjoni mit-tieni parti, ghandu jiddependi fuq il-livell massimu previst ta’ klassifikazzjoni tal-
IKUE li dawn il-prodotti ghandhom jipprotegu. Il-Kunsill ghandu japprova politika ta’ sigurta dwar l-evalwazzjoni u I-
approvazzjoni ta’ prodotti kriptografici.

27. Fejn mehtieg minhabba ragunijiet operattivi specifici, il-Kunsill jew is-Segretarju Generali kif adatt jista, fuq rakko-
mandazzjoni mill-Kumitat ta’ Sigurtd, inehhi r-rekwiziti skont il-paragrafi 25 u 26 ta’ dan l-Anness u jaghti
approvazzjoni interim ghal perijodu specifiku skont il-procedura stabbilita fl-Artikolu 10(6).

28. 1-Kunsill, waqt li jagixxi fuq rakkomandazzjoni mill-Kunsill tas-Sigurta, jista’ jaccetta l-valutazzjoni, l-ghazla u 1-
process ta’ approvazzjoni ta’ prodotti kriptografici ta’ Stat terz jew organizzazzjoni internazzjonali u kif adatt igis tali
prodotti kriptografi¢i approvati ghall-protezzjoni ta’ IKUE rilaxxata lil dak l-istat terz jew organizzazzjoni internazz-
jonali.

29. AQUA ghandha tkun AAK ta’ Stat Membru li tkun giet akkreditata fuq il-bazi ta’ kriterji stabbiliti mill-Kunsill biex
twettaq it-tieni evalwazzjoni ta’ prodotti kriptografici ghall-protezzjoni ta’ IKUE.

30. I-Kunsill ghandu japprova politika ta’ sigurta dwar il-kwalifika u l-approvazzjoni ta’ prodotti mhux kriptografici ghas-
sigurta tal-informatika.

Trasmissjoni £Zoni Siguri u Amministrattivi
31. Minkejja d-dispozizzjonijiet ta’ din id-Decizjoni, meta t-trasmissjoni ta’ IKUE tkun konfinata fZoni Siguri jew Zoni

Amministrattivi, it-trasmissjoni mhux kodifikata jew l-ikkodifikar flivell aktar baxx jistghu jintuzaw abbazi tal-ezitu
tal-process ta’ gestjoni tar-riskju u soggetti ghall-approvazzjoni tal-AAS.

Interkonnessjoni sigura tas-SKI

32. Ghallfinijiet ta’ din id-Decizjoni, interkonnessjoni ghandha tfisser il-konnessjoni diretta ta’ Zewg sistemi tal-informa-
tika, jew aktar bil-fini tal-kondivizjoni ta’ data u rizorsi ohra ta’ informazzjoni (ez. komunikazzjoni) b’'mod unidirezz-
jonali jew multidirezzjonali.

33. SKI ghandha tittratta kwalunkwe sistema tal-informatika interkonnessa bhala li ma tistax tigi fdata u ghandha
timplimenta mizuri protettivi ghall-kontroll tal-iskambju ta’ informazzjoni klassifikata.

34. Ghall-interkonnessjonijiet kollha ta” SKI ma’ sistema ohra tal-informatika, ghandhom jigu sodisfatti r-rekwiziti bazici li
gejjin:

(a) ir-rekwiziti kummercjali jew operattivi ghal dawn l-interkonnessjonijiet ghandhom ikunu ddikjarati u approvati
mill-awtoritajiet kompetenti;

(b) l-interkonnessjoni ghandha tghaddi minn process ta’ gestjoni tar-riskju u ta’ akkreditament u ghandha tirrikjedi I-
approvazzjoni tal-AAS kompetenti; u

(c) Ghandhom jigu implimentati Servizzi ta’ Protezzjoni fil-Konfini (SPK) fil-perimetru ta’ kull SKI.
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M’ghandu jkun hemm l-ebda interkonnessjoni bejn SKI akkreditata u netwerk pubbliku jew mhux protett, hlief fejn
is-SKI tkun approvat SPK installati ghal tali fini bejn is-SKI u n-netwerk pubbliku jew mhux protett. Il-mizuri ta’
sigurta ghal tali interkonnessjonijiet ghandhom jigu riveduti mill-AAI u approvati mill-AAS kompetenti.

Meta n-netwerk pubbliku jew mhux protett jintuza biss bhala kurrier u d-data tkun kodifikata bi prodott kripto-
grafiku approvat skont l-Artikolu 10, tali konnessjoni ghandha titqies li hija interkonnessjoni.

L-interkonnessjoni diretta jew cascaded ta’ SKI akkreditata biex tittratta TRES SECRET UE/EU TOP SECRET ma’
netwerk pubbliku jew mhux protett ghandha tkun ipprojbita.

Mezzi ta’ hazna elettronika

Mezzi ta’ hazna elettronika ghandhom jingerdu skont il-proceduri approvati mill-awtorita ta’ sigurtd kompetenti.
ll-mezzi ta’ hazna elettronika ghandhom jigu uzati mill-gdid, imnizzla mill-grad jew deklassifikati fkonformita ma’
linji gwida ta’ sigurta li ghandhom ikunu stabbiliti skont 1-Artikolu 6(2).

Cirkostanzi ta’ emergenza

Minkejja d-dispozizzjonijiet ta’ din id-Decizjoni, il-proceduri specifici deskritti hawn taht jistghu jigu applikati

femergenza, bhal waqt krizi imminenti jew reali, kunflitt, jew sitwazzjonijiet ta’ gwerra jew fc¢irkostanzi operattivi
eccezzjonali.

IKUE tista’ tigi trasmessa bl-uzu ta’ prodotti kriptografici li jkunu gew approvati ghal livell ta’ klassifikazzjoni aktar
baxx jew minghajr ikkodifikar bil-kunsens tal-awtorita kompetenti jekk kwalunkwe dewmien ikun jikkawza dannu li
jeghleb b'mod ¢ar id-dannu li jirrizulta minn kwalunkwe Zvelar tal-materjal klassifikat u jekk:

(a) min jibghatha u min jirceviha ma jkollux il-facilita mehtiega ghall-ikkodifikar jew l-ebda facilita ghall-ikkodifikar;
u

(b) il-materjal klassifikat ma jkunx jista’ jintbaghat fil-hin b’'mezzi ohrajn.

L-informazzjoni klassifikata trasmessa taht i¢-cirkostanzi stabbiliti fil-paragrafu 39 ma ghandu jkollha l-ebda marka
jew indikazzjoni li tiddistingwiha minn informazzjoni mhux Klassifikata jew li tista’ tigi protetta minn prodott
kriptografiku disponibbli. Dawk li jircevuha ghandhom jigu notifikati dwar il-livell ta’ klassifikazzjoni, minghajr
dewmien, permezz ta’ mezzi ohrajn.

Jekk jintuza l-paragrafu 39 ghandu jsir rapport sussegwenti lill-awtorita kompetenti u lill-Kumitat ta’ sigurta.

FUNZJONIJIET U AWTORITAJIET TAL-ASSIGURAZZJONI TAL-INFORMAZZJONI

I-funzjonijiet Al li gejjin ghandhom jigu stabbiliti fl-Istati Membri u s-SGK. Dawn il-funzjonijiet ma jirrikjedux
entitajiet organizzativi unici. Dawn ghandu jkollhom mandati separati. Madanakollu, dawn il-funzjonijiet, u r-respon-
sabbiltajiet li jakkumpanjawhom jistghu jinghagdu jew jigu integrati fl-istess entita organizzattiva jew mifrudin
fentitajiet organizzattivi differenti, dment li jigu evitati konflitti interni ta’ interess jew ta’ kompiti.

Awtorita ghall-Assigurazzjoni tal-Informazzjoni

L-AAI ghandha tkun responsabbli ghal:

(a) l-izvilupp ta’ politiki ta’ sigurta ghall-Al u linji gwida ta’ sigurtd u s-sorveljanza tal-effettivita u l-pertinenza
taghhom;

(b) is-salvagwardja u l-amministrazzjoni tal-informazzjoni teknika relatata ma’ prodotti kriptografici;

() l-izgurar Ii I-mizuri tal-Al maghzula ghall-protezzjoni tal-IKUE jikkonformaw mal-politiki rilevanti li jirregolaw 1-
eligibbilta u l-ghazla taghhom;

(d) l-izgurar li l-prodotti kriptografici jintghazlu fkonformita mal-politiki li jirregolaw l-eligibbilta u l-ghazla tagh-
hom;

(e) il-koordinazzjoni tat-tahrig u s-sensibilizzazzjoni dwar I-Al;

(f) il-konsulenza mal-fornitur tas-sistema, l-atturi ta’ sigurtd u r-rapprezentanti tal-utenti fir-rigward tal-politiki ta’
sigurta ghall-Al u linji gwida ta’ sigurta; u

(g) l-izgurar tad-disponibbilta ta” kompetenza adatta fis-subgasam ta’ esperti tal-Kumitat ta’ sigurta ghall-kwistjonijiet
tal-AL
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L-Awtorita TEMPEST

L-Awtorita TEMPEST (AT) ghandha tkun responsabbli mill-izgurar tal-konformita tas-CIS mal-politiki u l-linji gwida
TEMPEST. Hija ghandha tapprova l-kontromizuri TEMPEST ghall-istallazzjonijiet u l-prodotti ghall-protezzjoni ta’
IKUE sa livell definit ta’ klassifikazzjoni fl-ambjent operattiv taghha.

Awtorita ta’ Approvazzjoni Kripto

L-Awtorita ta’ Approvazzjoni Kripto (AAK) ghandha tkun responsabbli biex tizgura li I-prodotti kriptografici jikkon-
formaw mal-politika kriptografika nazzjonali jew il-politika kriptografika tal-Kunsill. Hija ghandha taghti l-approvazz-
joni ta” prodott kriptografiku ghall-protezzjoni ta’ IKUE sa livell definit ta’ klassifikazzjoni fl-ambjent operattiv taghha.
Fir-rigward tal-Istati Membri, -AAK ghandha tkun responsabbli wkoll ghall-evalwazzjoni tal-prodotti kriptografici.

Awtorita ta’ Distribuzzjoni Kripto

L-Awtorita ta’ Distribuzzjoni Kripto (ADK) ghandha tkun responsabbli ghal:

(a) il-gestjoni u l-kontabilita ghal materjal kripto tal-UE;

(b) l-izgurar li jigu infurzati l-proceduri adatti u jigu stabbiliti mezzi ghall-kontabilita, it-trattament sigur, il-hzin u d-

distribuzzjoni tal-materjal kripto kollu tal-UE; u

() l-izgurar tat-trasferiment tal-materjal kripto tal-UE lil jew minn individwi jew servizzi li jkunu qed juzawh.

Awtorita ta’ Akkreditament ta’ sigurta

L-AAS ghal kull sistema ghandha tkun responsabbli ghal:

(a) l-izgurar li s-SKI huma konformi mal-politiki ta’ sigurta u l-linji gwida ta’ sigurta rilevanti, filwaqt li tipprovdi

dikjarazzjoni ta’ approvazzjoni lis-SKI biex tittratta IKUE sa livell definit ta’ klassifikazzjoni fl-ambjent operattiv
taghha, fejn ikunu ddikjarati t-termini u I-kondizzjonijiet tal-akkreditament, u l-kriterji skont liema hija mehtiega
riapprovazzjoni;

l-istabbiliment ta’ process ta’ akkreditament ta’ sigurta, skont il-politiki rilevanti, li jistipula b'mod c¢ar il-kondizz-
jonijiet ta’ approvazzjoni ghal SKI taht l-awtorita taghha;

id-definizzjoni ta’ strategija ta’ akkreditament ta’ sigurta, li tistabbilixxi l-ammont ta’ dettall ghall-process ta’
akkreditament fi proporzjon mal-livell ta’ assigurazzjoni mehtieg;

l-ezami u l-approvazzjoni ta’ dokumentazzjoni relatata mas-sigurta, inkluzi dikjarazzjonijiet dwar il-gestjoni tar-
riskju u r-riskju residwu, dikjarazzjonijiet dwar ir-rekwiziti ta’ sigurta specifici ghas-sistema (“DRSS”), dokumen-
tazzjoni dwar il-verifika tal-implimentazzjoni ta’ sigurta u l-proceduri operattivi ta’ sigurta (“SecOPs”), u l-izgurar
li din tikkonforma mar-regoli u l-politika ta’ sigurta tal-Kunsill;

il-verifika tal-implimentazzjoni tal-mizuri ta’ sigurta fir-rigward tas-SKI billi jsiru jew jigu sponsorjati valutazz-
jonijiet, ispezzjonijiet jew revizjonijiet ta’ sigurta;

id-definizzjoni tar-rekwiziti ta’ sigurta (ez. livelli ta’ approvazzjoni tal-persunal) ghal pozizzjonijiet sensittivi fir-
rigward tas-SK[;

l-endorsjar tal-ghazla ta’ prodotti kriptografici u ta” TEMPEST approvati uzati biex tkun provduta sigurta ghas-SKI;

l-approvazzjoni, jew meta rilevanti, il-partecipazzjoni fl-approvazzjoni kongunta, tal-interkonnessjoni ta’ SKI lil
SKI ohrajn; u

il-konsultazzjoni tal-fornitur tas-sistema, l-atturi ta’ sigurta u r-rapprezentanti tal-utenti fir-rigward tal-gestjoni tar-
riskju ghas-sigurta, partikolarment ir-riskju residwu, u t-termini u l-kondizzjonijiet tad-dikjarazzjoni ta’
approvazzjoni.

49. L-AAS tas-SGK ghandha tkun responsabbli biex takkredita s-SKI kollha li joperaw taht ir-responsabbilta tas-SGK.
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L-AAS rilevanti ta’ Stat Membru ghandha tkun responsabbli biex takkredita SKI u l-komponenti taghha li joperaw
taht ir-responsabbilta ta’ Stat Membru.

Bord ta’ Akkreditament ta’ Sigurta (BAS) kongunt ghandu jkun responsabbli ghall-akkreditament ta’ SKI taht ir-
responsabbiltd kemm tal-AAS tas-SGK u tal-AASs tal-Istati Membri. Huwa ghandu jkun maghmul minn rapprezen-
tant tal-AAS minn kull Stat Membru u rapprezentant tal-AAS tal-Kummissjoni ghandu jattendih. Entitajiet ohrajn
b’punti fuq SKI ghandhom ikunu mistiedna jattendu meta tkun qed tigi diskussa dik is-sistema.

1I-BAS ghandu jkun presjedut minn rapprezentant tal-AAS tas-SGK. Huwa ghandu jagixxi bil-kunsens tar-rapprezen-
tanti tal-AAS tal-istituzzjonijiet, l-Istati Membru u entitajiet ohrajn b’punti fuq is-SKI. Huwa ghandu jirrapporta
perjodikament dwar l-attivitajiet tieghu lill-Kumitat ta’ Sigurta u ghandu jinnotifika d-dikjarazzjonijiet ta’ akkredita-
ment kollha lilu.

Awtorita Operattiva ghall-Assigurazzjoni tal-Informazzjoni

L-Awtorita Operattiva tal-Al ghal kull sistema ghandha tkun responsabbli ghal:

(a) l-izvilupp ta’ dokumentazzjoni ta’ sigurta fkonformita mal-politika u I-linji gwida ta’ sigurta, b’'mod partikolari d-
DRSS inkluzi d-dikjarazzjoni dwar ir-riskju residwu, is-SecOPs u l-pjan kripto fil-process ta’” akkreditament ta’ SKI;

(b) il-partecipazzjoni fl-ghazla u l-ittestjar tal-mizuri, it-taghmir u s-software teknici ta’ sigurta specifici ghal sistema,
is-sorveljanza tal-implimentazzjoni taghhom u l-izgurar li dawn ikunu installati, ikkonfigurati u mizmuma b'mod
sigur skont id-dokumentazzjoni ta’ sigurta rilevanti;

(c) partecipazzjoni fl-ghazla tal-mizuri u t-taghmir ta’ TEMPEST jekk mehtiega fid-DRSS u l-izgurar li dawn ikunu
installati u mizmuma b’'mod sigur fkooperazzjoni mal-Awtorita TEMPEST;

(d) is-sorveljanza tal-implimentazzjoni u l-applikazzjoni tas-SecOps u, fejn adatt, tista’ tiddelega responsabbiltajiet ta’
sigurta operattivi lil sid is-sistema;

(¢) estjoni u t-trattament ta’ prodotti kriptografici, l-izgurar tal-kustodja ta’ oggetti kripto u oggetti kkontrollati u,
jekk mehtieg, l-izgurar tal-produzzjoni ta’ fatturi varjabbli kriptografici;

(f) wettiq ta’ revizjonijiet u testijiet ghall-analizi ta’ sigurta, partikolarment ghall-produzzjoni tar-rapporti rilevanti ta’
riskju, kif rikjest mill-AAS;

(g) forniment ta’ tahrig tal-Al specifiku ghal SKI; u

(h) l-implimentazzjoni u I-hidma ta’ mizuri ta’ sigurta specifici ghal SKI.
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ANNESS V

SIGURTA INDUSTRIJALI

DAHLA

Dan l-Anness jistabbilixxi d-dispozizzjonijiet ghall-implimentazzjoni tal-Artikolu 11. Huwa jistabbilixxi dispozizz-
jonijiet ta’ sigurta generali applikabbli ghal entitajiet industrijali jew ohrajn fin-negozjati ta’ qabel kuntratt u matul i¢-
¢iklu ta’ hajja kollu ta’ kuntratti klassifikati moghtija mis-SGK.

[I-Kunsill ghandu japprova linji gwida dwar is-sigurta industrijali li tistabbilixxi b'mod partikolari rekwiziti dettaljati
rigward 1-ASF, I-Ittri dwar Aspetti ta’ sigurta (SALSs), iz-Zjarat, it-trasmissjoni u I-garr ta’ IKUE.

ELEMENTI TA’ SIGURTA FKUNTRATT KLASSIFIKAT
Gwida tal-Klassifikazzjoni ta’ sigurta (GKS)

Qabel it-tnedija ta’ sejha ghal offerti jew I-ghoti ta’ kuntratt klassifikat, is-SGK, bhala l-awtorita kontraenti, ghandu
jiddetermina l-klassifikazzjoni ta’ sigurta ta’ kwalunkwe informazzjoni li ghandha tinghata lill-appaltaturi u lill-
kuntratturi, kif ukoll il-klassifikazzjoni ta’ sigurta ta’ kwalunkwe informazzjoni li ghandha tinholoq mill-kuntrattur.
Ghal dak il-fini, is-SGK ghandu jhejji GKS li ghandha tintuza ghall-prestazzjoni tal-kuntratt.

Sabiex tigi ddeterminata I-klassifikazzjoni ta’ sigurta tad-diversi elementi ta’ kuntratt klassifikat, ghandhom japplikaw
il-principji li gejjin:

(@) fit-thejjija ta” GKS, is-SGK ghandu jiehu kont tal-aspetti ta’ sigurta rilevanti kollha, inkluza l-klassifikazzjoni ta’
sigurta assenjata ghal informazzjoni pprovduta u approvata li ghandha tintuza ghall-kuntratt mill-originatur tal-
informazzjoni;

(b) il-livell generali ta’ klassifikazzjoni tal-kuntratt ma jistax ikun ingas mill-oghla klassifikazzjoni ta’ kwalunkwe
wiehed mill-elementi tieghu; u

(© (o) fejn rilevanti, is-SGK ghandu jzomm kuntatt mal-ASN/ASM tal-Istati Membri jew kwalunkwe awtoritd ta’
sigurta kompetenti ohra kkoncernata fil-kaz ta’ kwalunkwe tibdil rigward il-klassifikazzjoni ta’ informazzjoni
mahluqa minn jew provduta lil kuntratturi fil-prestazzjoni ta’ kuntratt u meta jsir kwalunkwe tibdil sussegwenti
ghall-GKS.

Ittra dwar aspetti ta’ sigurta (SAL)

Ir-rekwiziti ta’ sigurta specifici ghal kuntratt ghandhom jigu deskritti fSAL. Is-SAL ghandu jkun fiha, fejn xieraq, il-
GKS u ghandha tkun parti integrali minn kuntratt jew subkuntratt klassifikat.

Is-SAL ghandu jkun fiha d-dispozizzjonijiet li jehtiegu lill-kuntrattur u/jew is-subkuntrattur izomm fkonformita mal-
istandards minimi stabbiliti fdin id-Decizjoni. In-nuqqas ta’ konformita ma’ dawn l-istandards minimi jista’ jikkos-
titwixxi raguni suffi¢jenti biex il-kuntratt jigi terminat.

Istruzzjonijiet ta’ Sigurta ta’ Programm/Progett (ISP)

Jiddependi mill-ambitu tal-programmi jew progetti li jinvolvu access ghal jew trattament jew hzin ta’ IKUE, jistghu
jithejjew ISP specifici mill-kuntrattur kontraenti maghzul ghall-gestjoni tal-programm jew progett. L-ISP ghandhom
jehtiegu l-approvazzjoni tal-ASNJASM tal-Istati Membri jew kwalunkwe awtorita ta’ sigurta kompetenti ohra li
tippartecipa fl-ISP u jista’ jkun fihom rekwiziti ta’ sigurta addizzjonali.

APPROVAZZJONI TA’ SIGURTA GHAL FACILITA (ASF)

ASF ghandha tinghata mill-ASN jew 1-ASM jew kwalunkwe awtorita ta’ sigurtd kompetenti ohra ta’ Stat Membru
biex tindika, skont il-ligijiet u r-regolamenti nazzjonali, li entita industrijali jew entitd ohra tista’ tipprotegi IKUE fil-
livell adatt ta’ klassifikazzjoni (CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE[EU SECRET) fil-facilitajiet
taghha. Hija ghandha tigi pprezentata lis-SGK, bhala l-awtoritd kontraenti, qabel kuntrattur jew subkuntrattur jew
kuntrattur jew subkuntrattur potenzjali jkun jista’ jinghata access ghal IKUE.
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Meta tkun qed tohrog ASF, 1-ASN jew 1-ASM rilevanti ghandha, bhala minimu:

(a) tevalwa l-integrita tal-entitd industrijali jew entita ohra;

(b) tevalwa s-sjieda, il-kontroll, jew il-potenzjal ghal influwenza zejda li tista’ tigi kkunsidrata bhala riskju ghas-
sigurta;

(¢) tivverifika Ii l-entita industrijali jew kwalunkwe entita ohra tkun stabbiliet sistema ta’ sigurta fil-facilita li tkopri I-
mizuri ta’ sigurta kollha mehtiega ghall-protezzjoni ta’ informazzjoni jew materjal klassifikat CONFIDENTIEL
UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET skont ir-rekwiziti stabbiliti f'din id-Decizjoni;

(d) tivverifika li l-istatus ta’ sigurta tal-persunal ghal amministraturi, proprjetarji u impjegati li jkunu mehtiega li
jkollhom access ghal informazzjoni klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE/EU
SECRET jkun gie stabbilit skont ir-rekwiziti stabbiliti fdin id-Decizjoni; u

(e) tivverifika li l-entita industrijali jew kwalunkwe entita ohra tkun hatret UffiGjal ta’ sigurta ta’ Facilita li jkun
responsabbli ghall-gestjoni taghha biex jigu infurzati l-obbligi ta’ sigurta ftali entita.

Fejn rilevanti, is-SGK, bhala l-awtoritd kontraenti, ghandu jinnotifika lill-ASN/ASM jew kwalunkwe awtoritd ta’
sigurta kompetenti ohra li tenhtieg ASF fl-istadju prekuntrattwali jew ghall-prestazzjoni tal-kuntratt. ASF jew PSC
ghandhom jintalbu fl-istadju prekuntrattwali fejn IKUE klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew
SECRET UE/[EU SECRET ghandha tigi pprovduta matul il-process tal-irkant.

L-awtorita kontraenti m'ghandhiex taghti kuntratt klassifikat lill-offerent preferut qabel ma tkun irceviet konferma
mill-ASN/ASM jew kwalunkwe awtorita ta’ sigurta kompetenti ohra tal-Istat Membru li fih il-kuntrattur jew is-
subkuntrattur ikkoncernat huwa registrat, li, fejn mehtieg, tkun inharget ASF adatta.

L-ASN/ASM jew kwalunkwe awtorita ta’ sigurtd kompetenti ohra li harget ASF ghandha tinnotifika lis-SGK bhala
awtorita kontraenti dwar kwalunkwe tibdil li jolqot lill-ASF. Fil-kaz ta’ subkuntratt, I-ASN/ASM jew kwalunkwe
awtorita ta’ sigurta kompetenti ohra ghandha tigi informata kif adatt.

L-irtirar ta’ ASF mill-ASN/ASM rilevanti jew kwalunkwe awtorita ta’ sigurta kompetenti ohra ghandu jikkostitwixxi
raguni bizzejjed biex is-SGK, bhala l-awtorita kontraenti, ittemm kuntratt klassifikat jew teskludi offerent mill-
kompetizzjoni.

KUNTRATTI U SUBKUNTRATTI KLASSIFIKATI

Fejn tinghata IKUE lil offerent fl-istadju prekuntrattwali, l-istedina biex jitfa” offerta ghandu jkun fiha dispozizzjoni li
tobbliga lill-appaltatur li jonqos milli jitfa’ offerta jew li ma jintghazilx, biex jirritorna d-dokumenti klassifikati kollha
fperijodu specifikat ta’ zmien.

Ladarba kuntratt jew subkuntratt klassifikat ikun inghata, is-SGK, bhala l-awtorita kontraenti, ghandu jinnotifika lill-
ASN/ASM jew kwalunkwe awtorita ta’ sigurta kompetenti ohra tal-kuntrattur jew subkuntrattur dwar id-dispozizz-
jonijiet ta’ sigurta tal-kuntratt klassifikat.

Meta tali kuntratti jintemmu, is-SGK, bhala l-awtoritd kontraenti (ufjew 1-ASNJASM jew kwalunkwe awtorita ta’
sigurta kompetenti ohra, kif adatt, fil-kaz ta’ subkuntratt), ghandhom minnufih jinnotifikaw lill-ASN/ASM jew
kwalunkwe awtorita ta’ sigurta kompetenti ohra tal-Istat Membru li fih il-kuntrattur jew is-subkuntrattur ikun
registrat.

Bhala regola generali, il-kuntrattur jew is-subkuntrattur ghandu jkun mehtieg jirritorna kwalunkwe IKUE li jkollu lill-
awtoritd kontraenti, hekk kif jintemm il-kuntratt jew is-subkuntratt klassifikat.
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Ghandhom jigu stabbiliti dispozizzjonijiet specifici mis-SAL ghall-gerda ta’ IKUE matul il-prestazzjoni tal-kuntratt
jew meta jintemm.

Fejn il-kuntrattur jew is-subkuntrattur ikun awtorizzat izomm IKUE wara li jintemm kuntratt, huwa ghandu jibqa’
konformi mal-istandards minimi li jinsabu fdin id-Decizjoni u jipprotegi l-kunfidenzjalita tal-IKUE.

Il-kondizzjonijiet li tahthom il-kuntrattur jista’ jaghmel subkuntratt ghandhom ikunu definiti fis-sejha ghall-offerti u
fil-kuntratt.

Kuntrattur ghandu jikseb permess mis-SGK, bhala l-awtorita kontraenti, qabel ma jsir subkuntratt ta’ kwalunkwe
parti ta’ kuntratt klassifikat. L-ebda subkuntratt ma jista’ jinghata lil entitajict industrijali jew ohrajn registrati fi Stat
Membru li mhux membru tal-UE li ma jkunx ikkonkluda Ftehim ta’ sigurta tal-informazzjoni mal-Unjoni.

Il-kuntrattur ghandu jkun responsabbli biex jizgura li l-attivitajiet subkuntrattwali kollha jitwettqu skont l-istandards
minimi stabbiliti fdin id-De¢izjoni u m'ghandux jipprovdi IKUE lil subkuntrattur minghajr il-kunsens bil-miktub
minn qabel tal-awtorita kontraenti.

Fir-rigward ta’ IKUE mahluqa jew ittrattata mill-kuntrattur jew is-subkuntrattur, id-drittijiet tal-originatur ghandhom
jigu ezercitati mill-awtorita kontraenti.

ZJARAT KONNESSI MA’ KUNTRATTI KLASSIFIKATI

Meta s-SGK, il-persunal tal-kuntratturi jew tas-subkuntratturi jirrikjedu acéess ghal informazzjoni klassifikata CONFI-
DENTIEL UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET fil-kwartieri ta’ xulxin ghat-twettiq ta’ kuntratt klas-
sifikat, iz-zjajjar ghandhom isiru b’kollegament mal-ASN/ASM jew kwalunkwe awtorita ta’ sigurta kompetenti ohra
kkoncernata. Madankollu, fil-kuntest ta’ progetti specifici, I-NSAs[id-DSAs jistghu wkoll jagblu fuq procedura li biha
tali zjarat ikunu jistghu jigu organizzati direttament.

[l-vizitaturi kollha ghandu jkollhom PSC xierqa u jkollhom “htiega ta’ gharfien” ghal access ghal IKUE relatata mal-
kuntratt tas-SGK.

[l-vizitaturi ghandhom jinghataw access biss ghal IKUE relatata mal-fini taz-zjara.

TRASMISSJONI U GARR TA’ IKUE

Fir-rigward tat-trasmissjoni ta’ IKUE b'mezzi elettronici, ghandhom japplikaw id-dispozizzjonijiet rilevanti tal-Arti-
kolu 10 u I-Anness IV.

Fir-rigward tal-garr ta’ IKUE, ghandhom japplikaw id-dispozizzjonijiet rilevanti tal-Anness 1II, skont il-ligijiet u r-
regolamenti nazzjonali.

Ghat-trasport ta’ materjal klassifikat bhala merkanzija, ghandhom japplikaw il-prin¢ipji li gejjin meta jigu ddetermi-
nati l-arrangamenti tas-sigurta:

(a) is-sigurta ghandha tkun assigurata fl-istadji kollha matul it-trasport, mill-punt ta’ origini sad-destinazzjoni finali;

(b) il-livell ta’ protezzjoni moghti lil kunsinna ghandu jigi ddeterminat mill-oghla livell ta’ klassifikazzjoni tal-
materjal li jkun jinsab fiha;

(c) ghandha tinkiseb ASF fil-livell adatt ghal kumpanniji li jipprovdu t-trasport. Ftali kazijiet, il-persunal li jittratta I-
kunsinna ghandu jinghata approvazzjoni ta’ sigurta skont l-Anness [;

(d) gabel ma jsir kwalunkwe c¢aqliq transkonfinali ta’ materjal klassifikat CONFIDENTIEL UE/EU CONFIDENTIAL jew
SECRET UE/EU SECRET, ghandu jitfassal pjan ta' trasport mill-konsenjatur u jigi approvat mill-ASN/ASM jew
kwalunkwe awtorita ta’ sigurta kompetenti ohra kkoncernata;
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(e) safejn possibbli, il-vjaggi ghandhom ikunu minn punt sa punt u ghandhom jintemmu fl-igsar zmien li ¢-
cirkostanzi jippermettu; u

(f) kull meta possibbli, ir-rotot ghandhom jghaddu biss minn Stati Membri. Rotot li jghaddu minn Stati li mhumiex
Stati Membri ghandhom jittiehdu biss meta dawn ikunu awtorizzati mill-ASN/ASM jew kwalunkwe awtorita ta’
sigurta kompetenti ohra tal-Istati ta’ kemm il-konsenjatur kif ukoll id-destinatarju.

TRASFERIMENT TA’ IKUE LIL KUNTRATTURI LI JINSABU FI STATI TERZI

It-trasmissjoni ta’ IKUE lil kuntratturi u subkuntratturi li jinsabu fi Stati terzi ghandha ssir skont mizuri ta sigurta
maqgbulin bejn is-SGK, bhala l-awtorita kontraenti, u I-ASN/ASM tal-Istat terz ikkoncernat fejn il-kuntrattur ikun
registrat.

INFORMAZZJONI KLASSIFIKATA RESTREINT UE/EU RESTRICTED

Flimkien, mal-ASN/ASM tal-Istat Membru, kif adatt, is-SGK, bhala l-awtoritd kontraenti, ghandu jkun intitolat
jaghmel ispezzjonijiet fil-facilitajiet tal-kuntrattur/tas-subkuntrattur abbazi ta’ dispozizzjonijiet kuntrattwali sabiex
jivverifika li -mizuri ta’ sigurta rilevanti ghall-protezzjoni ta’ IKUE fil-livell RESTREINT UE/EU RESTRICTED kif
mehtieg taht il-kuntratt, ikunu gew stabbiliti.

Safejn ikun mehtieg mil-ligijiet u r-regolamenti nazzjonali, I-ASN/ASM jew kwalunkwe awtorita ta’ sigurta kompe-
tenti ohra ghandha tigi nnotifikata mis-SGK bhala l-awtorita kontraenti ta’ kuntratti jew subkuntratti li jkun fihom
informazzjoni klassifikata RESTREINT UE/EU RESTRICTED.

ASF jew PSC ghal kuntratturi jew subkuntratturi u l-persunal taghhom m’ghandhomx ikunu mehtiega ghal kuntratti
moghtija mis-SGK li fihom informazzjoni klassifikata RESTREINT UE/EU RESTRICTED.

Is-SGK, bhala l-awtoritd kontraenti, ghandu jezamina t-twegibiet ghal sejhiet ghal offerti ghal kuntratti li jehtiegu
access ghal informazzjoni klassifikata RESTREINT UE/EU RESTRICTED, minkejja kwalunkwe rekwizit relatat ma’
ASF jew PSC li jista’ jezisti taht il-ligijiet u r-regolamenti nazzjonali.

Il-kondizzjonijiet li tahthom il-kuntrattur jista’ jaghmel subkuntratt ghandhom ikunu skont il-paragrafu 21.

Fejn kuntratt ikun jinvolvi t-trattament ta’ informazzjoni klassifikata RESTREINT UE/EU RESTRICTED fSKI operata
minn kuntrattur, is-SGK bhala l-awtorita kontraenti ghandu jizgura li l-kuntratt jew kwalunkwe subkuntratt jispeci-
fika r-rekwiziti tekni¢i u amministrattivi mehtiehga rigward l-akkreditament tas-SKI fi proporzjoni mar-riskju vvalu-
tat, b’kont mehud tal-fatturi rilevanti kollha. Il-fini tal-akkreditament ta’ tali SKI ghndu jkun magbul bejn l-awtorita
kontraenti u I-ASN/ASM rilevanti.
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ANNESS VI

SKAMBJU TA’ INFORMAZZJONI KLASSIFIKATA MA’ STATI TERZI U ORGANIZZAZZJONJIET

IL.

1L

INTERNAZZJONALI

DAHLA

Dan I-Anness jistabbilixxi d-dispozizzjonijiet ghall-implimentazzjoni tal-Artikolu 13.

OQFSA LI JIRREGOLAW L-ISKAMBJU TA” INFORMAZZJONI KLASSIFIKATA

Fejn il-Kunsill jiddetermina i tezisti htiega ghall-perijodu fit-tul ghall-iskambju ta’ informazzjoni Klassifikata,
— ghandu jigi konkluz ftehim dwar is-sigurta ta’ informazzjoni, jew

— ghandu jsir arrangament amministrattiv,

skont I-Artikolu 13(2) u t-tagsimiet IIl u IV u abbazi ta’ rakkomandazzjoni mill-Kumitat ta’ Sigurta.

Fejn IKUE ggenerata ghall-finijiet ta’ operazzjoni tal-PKSD tkun trid tigi pprovduta lil Stati terzi jew organizzazz-
jonijiet internazzjonali li jkunu qed jichdu sehem ftali operazzjoni, u fejn l-ebda wiched mill-ogfsa msemmijin fil-
paragrafu 2 ma jezisti, l-iskambju ta’ IKUE mal-Istat terz jew l-organizzazzjoni internazzjonali kontribwenti ghandu
jkun irregolat skont it-Tagsima V, taht:

— ftehim qafas ta’ partecipazzjoni;
— ftehim ta’ partecipazzjoni ad hoc; jew
— fin-nuqgas ta’ kwalunkwe wiehed minn dawn thawn fuq, ftehim amministrattiv ad hoc.

Fin-nuqgas ta’ qafas kif imsemmi fil-paragrafi 2 u 3, u fejn tittiched decizjoni biex IKUE tigi rilaxxata lil Stat terz jew
organizzazzjoni internazzjonali fuq bazi eccezzjonali ad hoc, skont it-Tagsima VI, ghandhom jinkisbu assigurazz-
jonijiet bil-miktub mill-Istat terz jew l-organizzazzjoni internazzjonali kkoncernata biex ikun zgurat li huma jipp-
rotegu kwalunkwe IKUE rilaxxata lilhom skont il-princ¢ipji bazi¢i u l-istandards minimi stabbilit fdin id-Decizjoni.

FTEHIMIET TAS-SIGURTA’ TAL- INFORMAZZJONI

[I-fcehimiet dwar is-sigurta ta’ informazzjoni ghandhom jistabbilixxu I-principji bazi¢i u l-istandards minimi li jirre-
golaw l-iskambju ta’ informazzjoni klassifikata bejn I-Unjoni u Stat terz jew organizzazzjoni internazzjonali.

[I-ftehimiet dwar is-sigurta ta’ informazzjoni ghandhom jipprevedu li jkun hemm ftehim dwar l-arrangamenti impli-
mentattivi teknici bejn l-awtoritajiet tas-sigurta kompetenti tal-istituzzjonijiet u I-korpi rilevanti tal-Unjoni u l-awtorita
ta’ sigurta kompetenti tal-Istat terz jew l-organizzazjoni internazzjonali inkwistjoni. Tali arrangamenti ghandhom
jiehdu kont tal-livell ta’ protezzjoni pprovdut mir-regolamenti, l-istrutturi u I-proceduri ta’ sigurta li jkunu fis-sehh fl-
Istat terz jew l-organizzazzjoni internazzjonali kkoncernata. Huma ghandhom ikunu approvati mill-Kumitat ta’
Sigurta.

L-ebda IKUE m’'ghandha tigi skambjata skont ftehim dwar is-sigurta tal-informazzjoni b'mezzi elettronic¢i dment li
dan ma jkunx previst esplicitament fil-ftechim jew fl-arrangamenti implimentattivi teknici korrispondenti.

Meta I-Kunsill jikkonkludi ftehim dwar is-sigurta ta’ informazzjoni, ghandu jintaghzel registru fkull parti bhala I-punt
principali ta’ dhul u hrug ghall-iskambji ta’ informazzjoni klassifikata.

Sabiex tkun ivvalutata l-effettivitd tar-regolamenti, l-istrutturi u l-proceduri ta’ sigurta fl-Istat terz jew l-organizzazz-
joni internazzjonali kkoncernata, ghandhom jitwettqu Zjarat ta’ valutazzjoni fi ftehim reciproku mal-Istat terz jew I-
organizzazzjoni internazzjonali kkoncernata. Tali Zjarat ta’ valutazzjoni ghandhom jitwettqu skont id-dispozizzjonijiet
rilevanti tal-Anness Il u ghandhom jevalwaw:

(a) il-qafas regolatorju applikabbli biex tigi protetta informazzjoni klassifikata;

(b) kwalunkwe karatteristika specifika tal-politika ta’ sigurta u I-mod li bih is-sigurta tigi organizzata fl-Istat terz jew
fl-organizzazzjoni internazzjonali li jista’ jkollhom impatt fuq il-livell ta’ informazzjoni Klassifikata li tista’ tigi
skambjata;

(¢) il-mizuri u l-proceduri ta’ sigurta li jkunu tabilhaqq stabbiliti; u

(d) il-proceduri ghall-approvazzjoni ta’ sigurta ghal-livell ta’ IKUE li ghandha tigi rilaxxata.
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Il-grupp li jwettaq zjara ta’ valutazzjoni fisem 1-Unjoni ghandu jivvaluta jekk ir-regolamenti u l-proceduri ta’ sigurta
tal-Istat terz jew l-organizzazzjoni internazzjonali inkwistjoni jkunux adegwati ghall-protezzjoni ta’ IKUE flivell
partikolari.

Ir-rizultati ta’ dawn iz-zjarat ghandhom jitnizzlu frapport li abbazi tieghu 1-Kumitat ta” Sigurta ghandu jiddetermina I-
livell massimu ta’ IKUE li tista’ tigi skambjata fuq karta stampata, u fejn xieraq elettronikament, mal-parti terza
kkoncernata kif ukoll kwalunkwe kondizzjoni specifika li tirregola l-iskambju ma’ dik il-parti.

Ghandu jsir kull sforz biex issir zjara ta’ valutazzjoni kompluta ta’ sigurta lill-Istat terz jew l-organizzazzjoni
internazzjonali inkwistjoni gabel mal-Kumitat ta’ Sigurta japprova l-arrangamenti implimentattivi sabiex jigu stabbiliti
n-natura u l-effikacja tas-sistema ta’ sigurta attwata. Madankollu, fejn dan ma jkunx possibbli, il-Kumitat ta’ Sigurta
ghandu jircievi rapport komplut kemm jista' jkun mill-Uffic¢ju ta’ Sigurtd tas-SGK, ibbazat fuq l-informazzjoni
disponibbli ghalih, li jinforma lill-Kumitat ta’ Sigurta dwar ir-regolamenti ta’ sigurta applikabbli u I-mod li bih is-
sigurta hija organizzata fl-Istat terz jew fl-organizzazzjoni internazzjonali kkoncernata.

Ir-rapport dwar iz-Zjara ta’ valutazzjoni, jew fin-nuqqas ta’ tali rapport ir-rapport imsemmi fil-paragrafu 12, ghandu
jintbaghat lill-Kumitat tas-Sigurta u jitqies bhala sodisfacenti minnu, qabel ma I-IKUE tigi tabilhaqq rilaxxata lill-Istat
terz jew lill-organizzazzjoni internazzjonali inkwistjoni.

L-awtoritajiet tas-sigurta kompetenti tal-istituzzjonijiet u I-korpi tal-Unjoni ghandhom jikkomunikaw lill-Istat terz jew
lill-organizzazzjoni internazzjonali d-data minn meta 1-Unjoni tkun fpozizzjoni li tirrilaxxa IKUE skont il-ftehim, kif
ukoll il-livell massimu ta’ IKUE li jista’ jkun kondiviz fuq karta jew b'mezzi elettronici.

Ghandhom isiru Zzjarat ta’ valutazzjoni ta’ segwitu kif mehtieg, b'mod partikolari jekk:

(a) jehtieg li joghla livell rilaxxabbli tal-IKUE;

(b) 1-Unjoni giet notifikata bil-bidliet fundamentali fl-arrangamenti dwar is-sigurta tal-Istat terz jew tal-organizzazz-
joni internazzjonali li jista’ jkollhom impatt fuq kif tigi protetta I-IKUE; jew

(c) kien hemm incident serju li jinvolvi Zvelar mhux awtorizzat ta’ IKUE.

Ladarba I-ftehim dwar is-sigurta ta’ informazzjoni jkun fis-sehh u l-informazzjoni klassifikata tigi skambjata mal-Istat
terz jew l-organizzazzjoni internazzjonali kkoncernata, il-Kumitat ta’ sigurta jista’ jiddeciedi li jimmodifika I-livell
massimu ta’ IKUE li tista’ tigi skambjata fil-forma stampata jew b'mezzi elettronici, b'mod partikolari fid-dawl ta’
kwalunkwe zjara ta’ valutazzjoni ta’ segwitu.

ARRANGAMENTI AMMINISTRATTIVI

Fejn tezisti htiega ghal perijodu fit-tul ghall-iskambju ta’ informazzjoni Klassifikata, bhala regola generali, mhux oghla
minn RESTREINT UE/EU RESTRICTED ma’ Stat terz jew organizzazzjoni internazzjonali, u fejn il-Kumitat ta’ Sigurta
jkun stabbilixxa li l-parti inkwistjoni ma jkollhiex sistema ta’ sigurta zviluppata bizzejjed biex ikun possibbli li hija
tidhol fi ftehim dwar is-sigurtd ta’ informazzjoni, is-Segretarju Generali jista’, soggett ghall-approvazzjoni mill-Kunsill,
jidhol fi ftehim amministrattiv fisem is-SGK mal-awtoritajiet rilevanti tal-Istat terz jew l-organizzazzjoni internazz-
jonali inkwistjoni.

Fejn, ghal ragunijiet operattivi urgenti, ikun jehtieg i jigi stabbiliti rapidament qafas ghall-iskambju ta’ informazzjoni
klassifikata, eccezzjonalment il-Kunsill jista’ jiddeciedi li jsir arrangament amministrattiv ghall-iskambju ta’ informazz-
joni ta’ livell ta’ klassifikazzjoni oghla.

L-arrangamenti amministrattivi, bhala regola generali, ghandhom jiehdu I-forma ta’ skambju ta’ ittri.

Ghandha ssir zjara ta’ valutazzjoni msemmija fil-paragrafu 9 u r-rapport, jew fin-nuqqas ta; tali rapport ir-rapport
imsemmi fil-paragrafu 12, ghandu jintbaghat lill-Kumitat ta’ sigurta u jitqies bhala sodisfacenti minnu, qabel ma I-
IKUE tigi tabilhaqq rilaxxata lill-Istat terz jew lill-organizzazzjoni internazzjonali inkwistjoni.

L-ebda IKUE m’ghandha tigi skambjata skont arrangament amministrattiv b’mezzi elettroni¢i dment li dan ma jkunx
previst esplicitament fl-arrangament.
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SKAMBJU TA’ INFORMAZZJONI KLASSIFIKATA FIL-KUNTEST TA” OPERAZZJONIJIET TAL-PKSD

Ftehimiet qafas ta’ partecipazzjoni jirregolaw il-partecipazzjoni ta’ Stati terzi jew organizzazzjonijiet internazzjonali fl-
operazzjonijiet tal-PKSD. Tali ftehimiet ghandhom jinkludu dispozizzjonijiet dwar ir-rilaxx ta’ IKUE ggenerata ghall-
finijiet tal-operazzjonijiet tal-PKSD lill-Istati terzi jew organizzazzjonijiet internazzjonali kontribwenti. Il-livell
massimu ta’ klassifikazzjoni ta’ IKUE li jista' jkun skambjat ghandu jkun RESTREINT UE/EU RESTRICTED ghal
operazzjonijiet ¢ivili tal-PKSD u CONFIDENTIEL UE[EU CONFIDENTIAL ghal operazzjonijiet militari tal-PKSD
sakemm mhux stabbilit mod iehor fid-Decizjoni li tistabbilixxi kull operazzjoni tal-PKSD.

Ftehimiet ta’ partecipazzjoni ad hoc konkluzi ghal operazzjoni specifika tal-PKSD ghandhom jinkludu dispozizz-
jonijiet dwar ir-rilaxx ta’ IKUE ggenerata ghall-finijiet ta’ dik l-operazzjoni lill-Istat terz jew l-organizzazzjoni inter-
nazzjonali kontribwenti. Il-livell massimu ta’ Klassifikazzjoni ta’ IKUE li jista’ jkun skambjat ghandu jkun RESTREINT
UE[EU RESTRICTED ghal operazzjonijiet ¢ivili tal-PKSD u CONFIDENTIEL UE/EU CONFIDENTIAL ghal operazz-
jonijiet militari tal-PKSD sakemm mhux stabbilit mod ichor fid-Decizjoni li tistabbilixxi kull operazzjoni tal-PKSD.

Fin-nuqgas ta’ ftehim dwar is-sigurta tal-informazzjoni u fl-istennija tal-konkluzjoni ta’ ftehim ta’ partecipazzjoni, ir-
rilaxx ta’ IKUE ggenerata ghall-iskopijiet tal-operazzjoni lejn Stat terz jew organizzazzjoni internazzjonali li tippar-
tecipa fl-operazzjoni ghandu jkun regolat minn arrangament amministrattiv li ghandu jidhol fih ir-Rapprezentant
Gholi jew soggett ghal decizjoni dwar rilaxx ad hoc fkonformita mat-Taqsima VI. L-IKUE ghandha tigi skambjata biss
taht tali arrangament sakemm ghadha prevista l-partecipazzjoni tal-Istat terz jew l-organizzazzjoni internazzjonali. II-
livell massimu ta’ klassifikazzjoni ta’ IKUE li jista’ jkun skambjat ghandu jkun RESTREINT UE/EU RESTRICTED ghal
operazzjonijiet ¢ivili tal-PKSD u CONFIDENTIEL UE/EU CONFIDENTIAL ghal operazzjonijiet militari tal-PKSD
sakemm mhux stabbilit mod iehor fid-Decizjoni li tistabbilixxi kull operazzjoni tal-PKSD.

Id-dispozizzjonijiet dwar informazzjoni klassifikata li ghandhom jigu inkluzi fil-ftehimiet qafas ta’ partecipazzjoni,
ftehimiet ta’ partecipazzjoni ad hoc u arrangamenti amministrattivi ad hoc, imsemmija fil-paragrafi 22 sa 24,
ghandhom jipprevedu li l-Istat terz jew l-organizzazzjoni internazzjonali inkwistjoni ghandha tizgura li l-persunal
taghha ssekondat ghal kwalunkwe operazzjoni ser jipprotegi I-IKUE skont ir-regoli ta’ sigurta tal-Kunsill u bi gwida
ulterjuri mahruga mill-awtoritajiet kompetenti, inkluz il-linja ta’ kmand tal-operazzjoni.

Jekk sussegwentement jigi konkluz ftehim dwar is-sigurta ta’ informazzjoni bejn 1-Unjoni u Stat terz jew organizzazz-
joni internazzjonali kontribwenti, il-ftchim dwar is-sigurta ta’ informazzjoni ghandu jichu post id-dispozizzjonijiet
dwar l-iskambju ta’ informazzjoni kklassifikata li tinsab fi kwalunkwe ftehim qafas ta’ partecipazzjoni, ftehim ta’
partecipazzjoni ad hoc jew arrangament amministrattiv ad hoc f'dak li jikkoncerna I-iskambju u t-trattament ta’ IKUE.

Ma ghandu jkun permess l-ebda skambju ta’ IKUE b'mezzi elettronici taht ftehim qafas ta’ partecipazzjoni, ftehim ta’
partecipazzjoni ad hoc jew arrangament amministrattiv ad hoc ma’ Stat terz jew organizzazzjoni internazzjonali,
dment li dan ma jkunx esplicitament previst fil-ftehim jew l-arrangament inkwistjoni.

IKUE ggenerata ghall-finijiet ta’ operazzjoni tal-PKSD tista’ tigi zvelata lil persunal issekondat lil dik l-operazzjoni
minn Stati terzi jew organizzazzjonijiet internazzjonali fkonformita mal-paragrafi 22 sa 27. Meta jkun awtorizzat 1-
access ghal IKUE fbini jew fSKI ta’ operazzjoni tal-PKSD mit-tali persunal, ghandhom jigu applikati mizuri (inkluz ir-
registrar tal-IKUE zvelata) biex jitnaqqas ir-riskju ta’ telf jew kompromess. Tali mizuri ghandhom jigu ddefiniti fl-
ippjanar rilevanti jew fid-dokumenti tal-missjoni.

Fin-nuqqas ta’ ftehim dwar is-sigurta tal-informazzjoni, ir-rilaxx ta’ IKUE, fil-kaz ta’ htiega operattiva specifika u
immedjata, lill-Istat ospitanti li titwettaq operazzjoni tal-PSDK fit-territorju tieghu, jista’ jkun regolat minn arranga-
ment amministrattiv li ghandu jidhol fih ir-Rapprezentant Gholi. Din il-possibbiltd ghandha tigi prevista fid-Decizjoni
li tistabbilixxi l-operazzjoni tal-PKSD. L-IKUE rilaxxata taht dawn ic-Cirkostanzi ghandha tkun ristretta ghal dik
iggenerata ghall-finijiet tal-operazzjoni tal-PKSD u ma tkunx klassifikata oghla minn RESTREINT UE/EU RESTRIC-
TED, sakemm ma jkunx stabbilit livell oghla ta’ klassifikazzjoni fid-Decizjoni li tistabbilixxi l-operazzjoni tal-PSDK.
Taht arrangament amministrattiv bhal dan, l-Istat ospitanti ghandu jintalab jiehu l-impenn li jipprotegi I-IKUE skont
standards minimi li ma jkunux ingas stringenti minn dawk stabbiliti fdin id-Decizjoni.

Fin-nuqgas ta’ ftehim dwar is-sigurta tal-informazzjoni, ir-rilaxx ta’ IKUE lil Stati terzi u organizzazzjonijiet internazz-
jonali rilevanti, minbarra dawk li jippartecipaw foperazzjoni tal-PSDK, jista’ jkun regolat minn arrangament amminis-
trattiv li ghandu jidhol fih ir-Rapprezentant Gholi. Fejn adatt, din il-possibbilta, kif ukoll kwalunkwe kundizzjonijiet
marbuta maghha, ghandha tigi prevista fid-Decizjoni li tistabbilixxi l-operazzjoni tal-PKSD. L-IKUE rilaxxata taht
dawn i¢c-cirkostanzi ghandha tkun ristretta ghal dik iggenerata ghall-iskopijiet tal-operazzjoni tal-PKSD u ma tkunx
klassifikata oghla minn RESTREINT UE/EU RESTRICTED, sakemm ma jkunx stabbilit livell oghla ta’ klassifikazzjoni
fid-Decizjoni li tistabbilixxi l-operazzjoni tal-PSDK. Taht arrangament amministrattiv bhal dan, l-Istat terz jew 1-
organizzazzjoni internazzjonali inkwistjoni ghandha tintalab tiehu l-impenn li tipprotegi I-IKUE skont standards
minimi li ma jkunux inqas stringenti minn dawk stabbiliti fdin id-Decizjoni.
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Mhuma mehtiega l-ebda arrangamenti implimentattivi jew zjarat ta’ valutazzjoni qabel l-implimentazzjoni tad-
dispozizzjonijiet dwar ir-rilaxx ta’ IKUE fil-kuntest tal-paragrafi 22, 23 u 24.

RILAXX ECCEZZJONALI AD HOC TA’ IKUE

Fejn ma jezisti l-ebda qafas fkonformita mat-tagsimiet IIl sa V, u fejn il-Kunsill jew wiehed mill-korpi preparatorji
tieghu jiddetermina l-htiega eccezzjonali li tkun rilaxxata IKUE lil Stat terz jew organizzazzjoni internazzjonali, is-SGK

ghandu:

(a) safejn ikun possibbli, jivverifika mal-awtoritajiet ta’ sigurta tal-Istat terz jew l-organizzazzjoni internazzjonali
kkoncernata li r-regolamenti, l-istrutturi u l-proceduri ta’ sigurta taghha huma tali li IKUE rilaxxata lilha tkun
protetta skont standards xejn anqas stringenti minn dawk stabbiliti fdin id-Decizjoni; u

(b) jistieden lill-Kumitat ta’ Sigurta, abbazi tal-informazzjoni disponibbli, biex johrog rakkomandazzjoni fir-rigward
tal-fidugja li jista’ jkun hemm fir-rigward tar-regolamenti, l-istrutturi u l-proceduri ta’ sigurta fl-Istat terz jew I-
organizzazzjoni internazzjonali li lilhom tkun ser tigi rilaxxata I-IKUE.

Jekk il-Kumitat ta’ Sigurta jaghti opinjoni favur ir-rilaxx tal-IKUE, il-kwistjoni ghandha tigi riferuta lill-Kumitat tar-
Rapprezentanti Permanenti (Coreper), li ghandu jichu decizjoni dwar ir-rilaxx taghha.

Jekk ir-rakkomandazzjoni tal-Kumitat ta’ sigurta ma tkunx favur ir-rilaxx tal-IKUE:

(a) ghal kwistjonijiet relatati mal-PESK/PKSD, il-Kumitat Politiku u ta’ Sigurta ghandu jiddiskuti I-kwistjoni u jiffor-
mula rakkomandazzjoni ghal decizjoni mill-Coreper;

(b) ghall-kwistjonijiet 1-ohra kollha, il-Coreper ghandu jiddiskuti l-kwistjoni u jichu decizjoni.

Fejn jitqies adatt, u soggett ghall-kunsens bil-miktub minn qabel tal-originatur, il-Coreper jista’ jiddeciedi li l-infor-
mazzjoni klassifikata tista’ tigi rilaxxata parzjalment biss jew jekk titnaqqas fil-grad jew tigi deklassifikata minn qabel
biss, jew li l-informazzjoni li ghandha tigi rilaxxata ghandha tithejja minghajr referenza ghas-sors jew il-livell originali
tal-klassifikazzjoni tal-UE.

Wara decizjoni ghar-rilaxx ta’ IKUE, is-SGK ghandu jibghat id-dokument ikkonéernat, li ghandu jkollu marka ta’
rilaxxibbilta li tindika l-Istat terz jew l-organizzazzjoni internazzjonali li lilhom tkun giet rilaxxata. Qabel ir-rilaxx jew
malli dan attwalment isehh, il-parti terza inkwistjoni ghandha tintrabat bil-miktub li tipprotegi I-IKUE li tir¢ievi skont
il-prin¢ipji bazi¢i u l-istandards minimi stabbiliti fdin id-Decizjoni.

AWTORITA GHAL RILAXX TA’ IKUE LIL STATI TERZI JEW ORGANIZZAZZJONIJIET INTERNAZZJONALI

Fejn jezisti qafas skont il-paragrafu 2 ghall-iskambju ta’ informazzjoni klassifikata ma’ Stat terz jew organizzazzjoni
internazzjonali, il-Kunsill ghandu jiehu de¢izjoni fejn jawtorizza lis-Segretarju Generali biex jirrilaxxa IKUE, skont il-
principju ta’ kunsens tal-originatur, lill-Istat terz jew l-organizzazzjoni internazzjonali inkwistjoni. Is-Segretarju Gene-
rali jista’ jiddelega tali awtorizzazzjoni lil uffi¢jali anzjani tas-SGK.

Fejn ikun hemm ftehim dwar is-sigurta tal-informazzjoni fkonformita mal-paragrafu 2, l-ewwel in¢iz, il-Kunsill jista’
jiehu decizjoni li jawtorizza lir-Rapprezentant Gholi jirrilaxxa I-IKUE li torigina fil-Kunsill fil-qasam tal-Politika Estera
u ta’ Sigurta Komuni, wara li jkun kiseb il-kunsens tal-originatur ta’ kwalunkwe materjal tas-sors li jinsab fih, lill-Istat
terz jew l-organizzazzjoni internazzjonali inkwistjoni. Ir-Rapprezentant Gholi jista’ jiddelega tali awtorizzazzjoni lil
uffi¢jali anzjani tas-SEAE jew lir-RSUE.

Fejn jezisti qafas skont il-paragrafu 2 jew il-paragrafu 3 ghall-iskambju ta’ informazzjoni klassifikata ma’ Stat terz jew
organizzazzjoni internazzjonali, ir-Rapprezentant Gholi ghandu jkun awtorizzat jirrilaxxa IKUE, skont id-Decizjoni li
tistabbilixxi l-operazzjoni tal-PKSD u skont il-principju ta’ kunsens tal-originatur. Ir-Rapprezentant Gholi jista’ jidde-
lega tali awtorizzazzjoni lil ufficjali anzjani tas-SEAE, lil Kmandanti ta’ Operazzjoni, Forza jew Missjoni tal-UE, jew lil
Kapijiet ta’ Missjoni tal-UE.
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Appendici A
DEFINIZZJONIJIET

Ghall-finijiet ta’ din id-Decizjoni, ghandhom japplikaw id-definizzjonijiet li gejjin:

“Akkreditament” tfisser il-process li jwassal ghal dikjarazzjoni formali mill-Awtorita ta’ Akkreditament ta’ Sigurta (AAS) li
sistema hija approvata biex topera blivell definit ta’ klassifikazzjoni, fmod partikolari ta’ sigurta fl-ambjent operattiv
taghha u flivell accettabbli ta’ riskju, abbazi tal-premessa li jkun gie implimentat sett approvat ta’ mizuri ta’ sigurta teknici,
fizici, organizzattivi u procedurali;

“Assi” tfisser kwalunkwe haga li hija ta’ valur ghal organizzazzjoni, l-operazzjonijiet kummer¢jali taghha u I-kontinwita
taghhom, inkluz ir-rizorsi ta’ informazzjoni li jappoggaw il-missjoni tal-organizzazzjoni;

“Approvazzjoni ghal a¢cess ghal IKUE” tfisser decizjoni tal-Awtorita tal-Hatra tas-SGK i tittiched abbazi ta’ assigurazzjoni
moghtija minn awtoritd kompetenti ta’ Stat Membru i uffi¢jal, agent iehor jew espert nazzjonali sekondat tas-SGK, dment
li “I-htiega ta’ gharfien tieghu” tkun giet determinata u jkun gie infurmat kif adatt dwar ir-responsabbiltajiet tieghu,
jinghata access ghal IKUE sa livell specifikat (CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla) sa data specifikata;

“Ciklu ta’ hajja ta’ SKI” tfisser it-tul komplet tal-ezistenza ta’ SKI, li jinkludi l-inizjazzjoni, il-konc¢ezzjoni, l-ippJannar, 1-
analizi tar-rekwiziti, id-disinn, l-izvilupp, l-ittestjar, l-implimentazzjoni, l-operazzjoni, il-manutenzjoni u l-iZmantellament;

“Kuntratt klassifikat” tfisser kuntratt li jsir mis-SGK ma’ kuntrattur ghall-provvista ta’ oggetti, twettiq ta’ xoghlijiet jew il-
forniment ta’ servizzi, li I-prestazzjoni taghhom tehtieg jew tinvolvi l-access ghal IKUE jew il-holgien taghha;

“Subkuntratt klassifikat” tfisser kuntratt li jsir minn kuntrattur tas-SGK ma’ kuntrattur iehor (ez. is-subkuntrattur) ghall-
provvista ta’ oggetti, it-twettiq ta’ xoghlijiet jew il-forniment ta’ servizzi, li l-prestazzjoni taghhom tehtieg jew tinvolvi 1-
access ghal IKUE jew il-holgien taghha;

“Sistema ta” Komunikazzjoni u Informazzjoni” (SKI) - ara l-Artikolu 10(2);

“Kuntrattur” tfisser individwu jew entitd guridika li jkollha l-kapacita guridika li tassumi kuntratti;

“Materjal kriptografiku (Kripto)” tfisser algoritmi kriptografici, hardware kriptografiku u moduli tas-software, u prodotti li
jkollhom id-dettalji tal-implimentazzjoni u dokumenti assocjati u materjal li jagixxi ta’ cavetta (keying material);

“Prodott kriptografiku” tfisser prodott li I-funzjonalita primarja u ewlenija tieghu hija l-ghoti ta’ servizzi tas-sigurta
(kunfidenzjalita, integrita, disponibbilta, awtenticita, non-rifjut) permezz ta’ mekkanizmu kriptografiku wiehed jew aktar;

“Operazzjoni PKSD” tfisser operazzjoni militari jew civili ta’ maniggar tal-krizijiet taht it-Titolu V, Kapitolu 2 tat-TUE;

“Deklassifikazzjoni” tfisser it-tnehhija ta’ kwalunkwe klassifikazzjoni ta’ sigurta;

“Difiza fil-fond” tfisser l-applikazzjoni ta’ firxa ta’ mizuri ta’ sigurtd, organizzati bhala saffi multipli ta’ difiza;

“Awtorita ta’ Sigurta Kompetenti” (ASK) tfisser awtorita responsabbli ghall-Awtorita ta’ Sigurta Nazzjonali (ASN) ta’ Stat
Membru li hija responsabbli biex tikkomunika lil entitajiet industrijali jew entitajiet ohrajn il-politika nazzjonali dwar il-
kwistjonijiet kollha ta’ sigurta industrijali u biex tipprovdi direzzjoni u assistenza fl-implimentazzjoni taghha. Il-funzjoni
ta’ ASM tista’ titwettaq mill-ASN jew minn kwalunkwe awtorita kompetenti ohra;

“Dokument” tfisser kwalunkwe informazzjoni registrata tkun xi tkun il-forma fizika jew il-karatteristici taghha;

“Tnaqgis fil-grad” tfisser tnaqgis fil-livell tal-klassifikazzjoni ta’ sigurta;
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“Informazzjoni klassifikata tal-UE” (IKUE) - ara l-Artikolu 2(1);

“Approvazzjoni tas-Sigurta ghal Facilita” (ASF) tfisser determinazzjoni amministrattiva minn ASN jew ASM li, mill-
perspettiva ta’ sigurta, facilita tista’ tippermetti livell adegwat ta’ protezzjoni tal IKUE ta’ livell specifiku ta’ klassifikazzjoni;

“Trattament” ta’ IKUE tfisser l-azzjonijiet possibbli kollha li ghalihom tista’ tkun soggetta IKUE matul i¢-¢iklu ta’ hajja
taghha. Huwa jkopri il-holgien, il-processar, il-garr, id-downgrading, id-deklassifikazzjoni u l-qerda taghha. Fir-rigward ta’
SKI huwa jkopri wkoll il-gbir, il-wiri, it-trasmissjoni u l-hzin taghha;

“Detentur” tfisser individwu debitament awtorizzat bi htiega ta’ gharfien stabbilit li huwa fil-pussess ta’ oggett ta’ IKUE u
huwa ghaldagstant responsabbli li jipprotegih;

“Entitd industrijali jew entitd ohra” tfisser entita involuta fil-provvista ta’ oggetti, fit-twettiq ta’ xoghlijiet jew fil-forniment
ta’ servizzi; din tista’ tkun entita industrijali, kummer¢jali, tas-servizzi, xjentifika, tar-ricerka, edukattiva jew tal-izvilupp jew
individwu li jahdem ghal rasu;

“Sigurta industrijali” - ara 1-Artikolu 11(1);

“Assigurazzjoni tal-Informazzjoni” - ara I-Artikolu 10(1);

“Interkonnessjoni” - ara 1-Anness IV, paragrafu 32;

“Gestjoni ta’ informazzjoni klassifikata” - ara I-Artikolu 9(1);

“Materjal” tfisser kwalunkwe dokument, trasportatur tad-data jew oggett ta’ makkinarju jew taghmir, kemm jekk mani-
fatturat kif ukoll jekk fil-process ta’ manifattura;

“Originatur” tfisser l-istituzzjoni, il-korp jew l-agenzija tal-Unjoni, l-Istat Membru, l-istat terz jew l-organizzazzjoni
internazzjonali li taht l-awtorita tieghu/taghha tkun inholqot ufjew giet introdotta informazzjoni klassifikata fl-istrutturi
tal-Unjoni;

“Sigurta tal-persunal” - ara l-Artikolu 7(1);

“Approvazzjoni tas-Sigurta tal-Persunal” (PSC) tfisser dikjarazzjoni minn awtorita kompetenti ta’ Stat Membru li ssir wara
t-tmiem ta’ investigazzjoni ta’ sigurtd mwettqa mill-awtoritajiet kompetenti ta’ Stat Membru u i ticcertifika li individwu
jista’ jinghata access ghal IKUE sa livell specifikat (CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla) sa data specifikata;

“Certifikat ta’ Approvazzjoni ta’ Sigurtd tal-Persunal” (CASP) tfisser certifikat mahrug minn awtoritd kompetenti li jistab-
bilixxi li individwu huwa awtorizzat b’sigurtd u ghandu certifikat validu ta’ approvazzjoni tas-sigurta jew awtorizzazzjoni
mill-Awtorita tal-Hatra ghal access ghal IKUE, u li juri llivell ta’ IKUE li dak l-individwu jista’ jinghata access ghaliha
(CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla), id-data ta’ validita tal-PSC rilevanti u d-data tal-iskadenza tac-
certifikat innifsu;

“Sigurta fizika” - ara l-Artikolu 8(1);

“Istruzzjoni ta’ Sigurta ta’ Programm/Progett” (ISP) tfisser lista ta’ proceduri ta’ sigurta li huma applikati ghal programm/
progett specifiku sabiex ikunu standardizzati 1-proceduri ta’ sigurta. Din tista’ tigi riveduta matul il-programm/progett
kollu;

“Registrazzjoni” - ara l-Anness 1lI, paragrafu 18;

“Riskju residwu” tfisser ir-riskju li jibqa’ wara li jkunu gew implimentati l-mizuri ta’ sigurta, peress li mhux it-theddid kollu
jista’ jigi affrontat u mhux il-vulnerabbiltajiet kollha jistghu jigu eliminati;
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“Riskju” tfisser il-potenzjal li theddida partikolari tisfrutta vulnerabbiltajiet interni jew esterni ta’ organizzazzjoni jew ta’
kwalunkwe wahda mis-sistemi li tuza’ u ghalhekk tikkawza dannu lill-organizzazzjoni u l-assi tangibbli jew intangibbli
taghha. Dan jitkejjel bhala t-total tal-probabbilta tat-theddid li jsehh u l-impatt tieghu.

— “accettazzjoni ta’ riskju” hija d-decizjoni li jkun hemm gbil dwar l-ezistenza ulterjuri ta’ riskju residwu wara t-
trattament tar-riskju;

— “valutazzjoni ta’ riskju” tikkonsisti fl-identifikazzjoni ta’ theddid u vulnerabbiltajiet u t-twettiq tal-analizi tar-riskju
relatat, jigifieri l-analizi tal-probabbilta u l-impatt;

— “komunikazzjoni tar-riskju” tikkonsisti fis-sensibilizzazzjoni dwar ir-riskji fost il-komunitajiet tal-utenti tas-SKI, I-
infurmar tal-awtoritajiet tal-approvazzjoni u r-rapportar lill-awtoritajiet operattivi;

— “trattament tar-riskju” jikkonsisti fil-mitigazzjoni, it-tnehhija, it-tnaqqis (permezz ta’ tahlita adatta ta’ mizuri teknici,
fizici, organizzattivi jew procedurali), it-trasferiment jew il-monitoragg tar-riskju.

“Ittra dwar Aspetti ta’ Sigurtad” (SAL) tfisser sett ta’ kondizzjonijiet kuntrattwali spec¢jali mahrug mill-awtorita kontraenti li
jifforma parti integrali minn kwalunkwe kuntratt klassifikat li jinvolvi l-access ghal jew il-holgien ta’ IKUE, li jidentifika r-
rekwiziti ta’ sigurta jew dawk l-elementi tal-kuntratt li jkunu jehtiegu protezzjoni ta’ sigurta;

“Gwida tal-Klassifikazzjoni ta’ Sigurta” (GKS) tfisser dokument li jiddeskrivi l-elementi ta’ programm jew kuntratt li huma
klassifikati, waqt li jispecifika I-livelli tal-klassifikazzjoni ta’ sigurtd applikabbli. II-GKS tista’ titwessa’ matul il-hajja tal-
programm jew tal-kuntratt u l-elementi ta’ informazzjoni jistghu jigu riklassifikati jew imnaqqsa fil-grad; fejn ikun hemm
GKS, hija ghandha tkun parti mis-SAL;

“Investigazzjoni ta’ sigurtd” tfisser il-proceduri investigattivi mwettqa mill-awtorita kompetenti ta’ Stat Membru skont I-
ligijiet u r-regolamenti nazzjonali tieghu sabiex tinkiseb assigurazzjoni li m’hemm xejn negattiv maghruf i jista’ jipprevjeni
individwu milli jinghata PSC jew awtorizzazzjoni ghal access ghal IKUE sa livell specifikat (CONFIDENTIEL UE/EU
CONFIDENTIAL jew oghla);

“Mod ta’ hidma ta’ sigurtd” tfisser id-definizzjoni tal-kondizzjonijiet taht liema SKI tahdem abbazi tal-klassifikazzjoni tal-
informazzjoni ttrattata u llivelli ta’” approvazzjoni, l-approvazzjonijiet ta’ access formali u l-htiega ta’ gharfien tal-utenti
taghha. Jezistu erba’ modi ta’ hidma ghat-trattament jew it-trasmissjoni ta’ informazzjoni klassifikata: mod dedikat, mod
system-high, mod kompartimentat u mod b'diversi livelli;

— “mod dedikat” tfisser mod ta’ hidma fejn l-individwi kollha b’access ghas-SKI jkunu awtorizzati sal-oghla livell ta’
klassifikazzjoni ta’ informazzjoni ttrattata fis-SKI, u bi htiega ta’ gharfien komuni ghall-informazzjoni kollha ttrattata
fis-SKI;

— “mod system-high” tfisser mod ta’ hidma fejn l-individwi kollha b'access ghas-SKI jkunu awtorizzati sal-oghla livell ta’
klassifikazzjoni ta’ informazzjoni ttrattata fis-SKI, izda mhux l-individwi kollha b'access ghas-SKI ghandhom htiega ta’
gharfien komuni ghall-informazzjoni ttrattata fis-SKI; approvazzjoni ghall-access ghall-informazzjoni tista’ tinghata
minn individwu;

— “mod kompartimentat” tfisser mod ta’ hidma fejn l-individwi kollha b'access ghas-SKI jkunu awtorizzati sal-oghla livell
ta’ klassifikazzjoni ta’ informazzjoni ttrattata fis-SKI, izda mhux l-individwi kollha b'access ghas-SKI ghandhom
awtorizzazzjoni formali ghall-access ghall-informazzjoni kollha ttrattata fis-SKI; awtorizzazzjoni formali timplika
gestjoni formali centrali ta’ kontroll ta’ access distint minn diskrezzjoni individwali ghall-ghoti tal-access;

— “mod b'diversi livelli” tfisser mod ta’ hidma fejn mhux l-individwi kollha b'access ghas-SKI huma awtorizzati sal-oghla
livell ta’ Klassifikazzjoni ta’ informazzjoni ttrattata fis-SKI, u mhux l-individwi kollha b'access ghas-SKI ghandhom
htiega ta’ gharfien komuni ghall-informazzjoni ttrattata fis-SKI.

“Process ta’ gestjoni tar-riskju ta’ sigurtd” tfisser il-process intier tal-identifikazzjoni, il-kontroll u l-imminimizzar ta’
avvenimenti incerti li jistghu jaffettwaw s-sigurta ta’ organizzazzjoni jew ta’ kwalunkwe wahda mis-sistemi li hija tuza.
Dan ikopri t-totalita tal-attivitajiet relatati mar-riskju, inkluzi l-valutazzjoni, it-trattament, l-a¢cettazzjoni u I-komunikazz-
joni;

“TEMPEST” tfisser l-investigazzjoni, l-istudju u l-kontroll ta’ emanazzjonijiet elettromanjetici kompromettenti u l-mizuri
biex jigu mrazzna;

“Theddida” tfisser kawza potenzjali ta’ ac¢ident mhux mixtieq li jista’ jirrizulta fdannu lil organizzazzjoni jew wahda mis-
sistemi li hija tuza; tali theddid jista’ jkun accidentali jew intenzjonat (malizzjuzi) u huwa kkaratterizzat minn elementi ta’
theddid, miri potenzjali u metodi ta’ attakk;

“Vulnerabbilta” tfisser dghufija ta” kwalunkwe natura i tista’ tigi sfruttata minn theddida wahda jew aktar. Vulnerabbilta
tista’ tkun ommissjoni jew tista’ tkun relatata ma’ dghufija fil-kontrolli ftermini tas-sahha, il-kompletezza jew il-konsis-
tenza taghhom u tista’ tkun ta’ natura teknika, procedurali, fizika jew operattiva.
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Appendici B

EKWIVALENZA TAL-KLASSIFIKAZZJONIJIET TA’ SIGURTA

EU

TRES SECRET UE[EU
TOP SECRET

SECRET UE/EU SECRET

CONFIDENTIEL UE[EU
CONFIDENTIAL

RESTREINT UE/EU
RESTRICTED

Tres Secret (Loi

Secret (Loi

Confidentiel (Loi

11.12.1998) 11.12.1998) 11.12.1998)
Belgium nota (") hawn taht
Zeer Geheim (Wet | Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgaria CTporo cekperHo CexpeTHO [TosepurenHo 3a ciy:keOHO MoMN3BaHe
Czech Republic Pfisné tajné Tajné Duavérné Vyhrazené
" YDERST HEMMELIGT FORTROLIGT TIL TJENESTEBRUG
Denmar HEMMELIGT
STRENG GEHEIM GEHEIM VS (3— VERTRAULICH | VS — NUR FUR DEN
Germany DIENSTGEBRAUCH
Estonia Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Ireland Top Secret Secret Confidential Restricted
Axpog Anoppnto Amnoppnro Epmioteutiko Tepropiopévg Xprjone
Greece
Abr: AAIT Abr: (AN Abr: (EM) Abr: (TX)
Spain SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
France Tres Secret Défense | Secret Défense Confidentiel Défense nota (}) hawn taht
Croatia VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italy Segretissimo Segreto Riservatissimo Riservato
Akpog Anopprto Anoppnro Epmioteutiko Tepropopévng Xprjone
Cyprus
P Abr: (AAI) Abr: (ATT) Abr: (EM) Abr: (MTX)
Latvia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Lithuania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Lussemburgu Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Hungary Szigordan titkos! Titkos! Bizalmas! Korldtozott terjesztési!
L-Oghla Segretezza | Sigriet Kunfidenzjali Ristrett
Malta o )
Top Secret Secret Confidential Restricted (%)
Netherlands Stg. ZEER GEHEIM | Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Austria Streng Geheim Geheim Vertraulich Eingeschrinkt
Poland Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE/EU

CONFIDENTIEL UE/EU

RESTREINT UE/EU

EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Strict secret de Strict secret Secret Secret de serviciu
Romania importantd
deosebita
Slovenia STROGO TAJNO TAJNO ZAUPNO INTERNO
Slovakia Prisne tajné Tajné Doverné Vyhradené
ERITTAIN SALAINEN LUOTTAMUKSELLINEN [ KAYTTO RAJOITETTU
Finland SALAINEN HEMLIG KONFIDENTIELL BEGRANSAD
YTTERST HEMLIG TILLGANG
HEMLIG/TOP
SECRET
HEMLIG/SECRET HEMLIG/CONFIDEN- HEMLIG/RESTRICTED
Sweden (%) HEMLIG AV TIAL
SYNNERLIG HEMLIG HEMLIG
BETYDELSE FOR HEMLIG
RIKETS SAKERHET
United Kingdom UK TOP SECRET UK SECRET UK CONFIDENTIAL UK RESTRICTED

(") Diffusion Restreinte/Beperkte Verspreiding mhijiex klassifikazzjoni ta’ sigurta fil-Belgju. Il-Belgju jittratta u jipprotegi informazzjoni
“RESTREINT UE/EU RESTRICTED” b'mod xejn anqas strett mill-istandards u l-proceduri deskritti fir-regoli ta’ sigurta tal-Kunsill tal-

Unjoni Ewropea.

(®) T-Germanja: VS = Verschlusssache.
(}) Franza ma tuzax il-klassifikazzjoni “RESTREINT” fis-sistema nazzjonali taghha. Franza tittratta u tipprotegi informazzjoni “RESTREINT

UE/EU RESTRICTED” b'mod mhux anqas strett mill-istandards u I-proceduri deskritti fir-regoli ta’ sigurta tal-Kunsill tal-Unjoni Ewropea.
(*) Tl-marki Maltin u Inglizi ghal Malta jistghu jintuzaw b'mod alternat
(°) L-Isvezja: il-marki tal-klassifikazzjoni ta’ sigurta fir-ringiela ta’ fuq jintuzaw mill-awtoritajiet tad-difiza u l-marki fir-ringiela ta’ taht minn

awtoritajiet ohra.
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Appendici C

LISTA TA” AWTORITAJIET TA’ SIGURTA NAZZJONALI (ASN)

BELGJU

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et Coopération
au Développement

15, rue des Petits Carmes

B-1000 Bruxelles

Tel. Secretariat: +32 25014542
Fax +32 25014596
E-Mail: nvo-ans@diplobel.fed.be

ESTONJA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel. +372 717 0019, +372 7170117
Fax +372 7170213
E-mail: nsa@mod.gov.ee

BULGARIJA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel. +359 29333600
Fax +359 29873750
E-mail: dksi@government.bg
Website: www.dksi.bg

IRLANDA

National Security Authority
Department of Foreign Affairs
76 - 78 Harcourt Street
Dublin 2 Ireland

Tel. +353 14780822
Fax +353 14082959

REPUBBLIKA CEKA
Nérodni bezpec¢nostni tfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel. +420 257283335
Fax +420 257283110
E-mail: czech.nsa@nbu.cz
Website: www.nbu.cz

GRE(CJA

Tevikd Emiteheio Edvikng Apuvag (TEEGA)
Awetduvor] Acgaleiag kar AvimAnpogopiey
STT 1020 -Xohapyog (Adnva)

EN\ada

T\: +30 2106572045 (bpeg ypageiov)
+30 2106572009 (bpeg ypageiov)

dak: +30 2106536279

+30 2106577612

Hellenic National Defence General Staff (HNDGS)
Counter Intelligence and Security Directorate (NSA)
227-231 HOLARGOS

STG 1020 ATHENS

Tel. +30 2106572045
+30 2106572009
Fax +30 2106536279
+30 2106577612

DANIMARKA

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

DK-2860 Sgborg

Tel. +45 33148888
Fax +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Copenhagen @

Tel. +45 33325566
Fax +45 33931320

SPANJA
Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel. +34 913725000
Fax +34 913725808
E-mail: nsa-sp@areatec.com

GERMANJA
Bundesministerium des Innern
Referat OS IIT 3

Alt-Moabit 101 D

D-11014 Berlin

Tel. +49 30186810
Fax +49 30186811441
E-Mail: oesllI3@bmi.bund.de

FRANZA

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

F-75700 Paris 07 SP

Tel. +33 171758177
Fax +33 171758200
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KROAZJA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Tel. +385 14681222
Fax + 385 14686049
www.uvns.hr

LUSSEMBURGU

Autorité nationale de Sécurité
Boite postale 2379

1023 Lussemburgu

Tel. +352 24782210 central
+ 352 24782253 direct
Fax +352 24782243

ITALJA

Presidenza del Consiglio dei Ministri
D.IS. - U.C.Se.

Via di Santa Susanna, 15

1-00187 Roma

Tel. +39 0661174266
Fax +39 064885273

UNGERIJA

Nemzeti Biztonsdgi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B

Tel. +36 (1) 7952303

Fax +36 (1) 7950344
Postal address:

H-1357 Budapest, PO Box 2
E-mail: nbf@nbf.hu

Website: www.nbf.hu

CIPRU

YIIOYPTEIO AMYNAZX

XTPATIQTIKO EMITEAEIO TOY YIIOYPTOY
Edvikr) Apxny Aogileiag (EAA)

Yrnoupyeio Apuvag

Aewgopog Eppiavourih Poidn 4

1432 Aeukwota, Kumpog

Tn\égova: +357 22807569, +357 22807643,
+357 22807764
Tn\eopootuno: +357 22302351

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

CY-1432 Nicosia

Tel. +357 22807569, +357 22807643, +357 22807764
Fax +357 22302351
E-Mail: cynsa@mod.gov.cy

MALTA

Ministeru ghall-Intern u s-Sigurta Nazzjonali
P.O. Box 146

MT-Valletta

Tel. +356 21249844
Fax +356 25695321

LATVJA

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001 Riga

Tel. +371 67025418
Fax +371 67025454
E-mail: ndi@sab.gov.lv

PAJJIZI L-BAXXI

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

NL-2500 EA Den Haag

Tel. +31 703204400
Fax +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701
NL-2500 ES Den Haag

Tel. +31 703187060
Fax +31 703187522

LITWANJA

Lietuvos Respublikos paslapciy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania

National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tel. +370 706 66701, +370 706 66702
Fax +370 706 66700
E-mail: nsa@vsd.lt

AWSTRIJA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

A-1014 Wien

Tel. +43 1531152594
Fax +43 1531152615
E-Mail: ISK@bka.gv.at
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POLONJA

Agencja Bezpieczenstwa Wewnetrznego — ABW
(Internal Security Agency)

2 A Rakowiecka St.

PL-00-993 Warszawa

Tel. +48 225857360
Fax +48 225858509
E-Mail: nsa@abw.gov.pl
Website: www.abw.gov.pl

SLOVAKKJA

Nérodny bezpec¢nostny tdrad
(National Security Authority)
Budatinska 30 P.O.

P.O. Box 16

SVK-850 07 Bratislava

Tel. +421 268692314
Fax +421 263824005
Website: www.nbusr.sk

PORTUGALL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Tel. +351 213031710
Fax +351 213031711

FINLANDJA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel. +358 16055890
Fax +358 916055140
E-mail: NSA@formin.fi

RUMANIJA

Oficiul Registrului National al Informatiilor Secrete de Stat
(Romanian NSA — ORNISS

National Registry Office for Classified Information)

Strada Mures nr. 4

RO-012275 Bucharest

Tel. +40 212245830

Fax +40 212240714
E-Mail: nsa.romania@nsa.ro
Website: www.orniss.ro

SVEZJA
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

S 10339 Stockholm

Tel. +46 84051000
Fax +46 87231176
E-Mail: ud-nsa@foreign.ministry.se

SLOVENJA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

SVN-1000 Ljubljana

Tel. +386 14781390
Fax +386 14781399
E-mail: gp.uvtp@gov.si

RENJU UNIT

UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SW1 A 2AS

Tel. 1: +44 2072765645

Tel. 2: +44 2072765497

Fax +44 2072765651

E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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Appendici D

LISTA TA” ABBREVJAZZJONIJIET

Akronimu Tifsira

AQUA Appropriately Qualified Authority (Awtorita ta’ Evalwazzjoni Kwalifikata)

BPS Boundary Protection Services (Servizzi ta’ Protezzjoni fil-Konfini - SPK)

CAA Crypto Approval Authority (Awtorita ta” Approvazzjoni Kripto - AAK)

CCTV Closed Circuit Television (televizjoni b’¢irkwit maghlug)

CDA Crypto Distribution Authority (Awtorita ta’ Distribuzzjoni Kripto - ADK)

CFSP Common Foreign and Security Policy (Politika Estera u ta” Sigurta Komuni - PESK)

CIs Communication and Information Systems handling EUCI (Sistema ta’ Komunikazzjoni u
Informazzjoni (SKI) li titratta IKEU)

Coreper Committee of Permanent Representatives (Kumitat tar-Rapprezentanti Permanenti) - PSDK)

CSDP Common Security and Defence Policy (Politika ta” Sigurtd u ta’ Difiza Komuni

DSA Designated Security Authority (Awtorita ta” Sigurta Kompetenti)

ECSD European Commission Security Directorate (Direttorat tas-Sigurta tal-Kummissjoni Ewropea)

EUCI EU Classified Information (Informazzjoni Klassifikata tal-UE - IKUE)

EUSR EU Special Representative (Rapprezentant Specjali tal-UE - RSUE)

FSC Facility Security Clearance (Approvazzjoni ta’ Sigurta ghal Facilita - ASF)

GSC General Secretariat of the Council (Segretarjat Generali tal-Kunsill - SGK)

1A Information Assurance (Assigurazzjoni ta’ Informazzjoni (Al)

IAA Information Assurance Authority (Awtorita Al (AAI)

IDS Intrusion Detection System (sistema ta’ sejbien ta’ intruzjoni- SSI)

IT Information Technology (Teknologija tal-Informazzjoni - TI)

NSA National Security Authority (Awtorita ta’ Sigurta Nazzjonali - ASN)

PSC Personnel Security Clearance (Approvazzjoni ta’ Sigurta ta’ Persunal)

PSCC Personnel Security Clearance Certificate (Certifikat ta' Approvazzjoni ta’ Sigurta tal-Persunal”
(CASP)

PSI Programme/Project Security Instructions (Struzzjonijiet ta’ Sigurta ta’ Programm/Progett)

SAA Security Accreditation Authority (Awtorita ta” Akkreditament ta’ Sigurta - AAS)

SAB Security Accreditation Board (Bord ta’ Akkreditament ta’ sigurta - BAS)

SAL Security Aspects Letter (Ittra dwar aspetti ta’ sigurta)

SecOPs Security Operating Procedures (proceduri operattivi ta’ sigurta)

SCG Security Classification Guide (Gwida tal-Klassifikazzjoni ta’ sigurta - GKS)

SSRS System-Specific Security Requirement Statement (dikjarazzjonijiet dwar ir-rekwiziti ta’ sigurta
specifici ghas-sistema - DRSS)

TA TEMPEST Authority (Awtorita TEMPEST - AT)
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