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DECIZJONIJIET

DECIZJONI TAL-KUMMISSJONI
tal-25 ta’ Frar 2011

li tistabbilixxi rekwiziti minimi ghall-ipprocessar transkonfinali ta’ dokumenti ffirmati
elettronikament minn awtoritajiet kompetenti skont id-Direttiva 2006/123/KE tal-Parlament
Ewropew u tal-Kunsill dwar is-servizzi fis-suq intern

(notifikata bid-dokument numru C(2011) 1081)
(Test b’relevanza ghaz-ZEE)
(2011/130/UE)

IL-KUMMISSJONI EWROPEA,

Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni

kompetent, li jehtieg li jigu sottomessi mill-fornituri tas-
servizz meta jtemmu l-proceduri u l-formalitajiet rile-
vanti.

Ewropea,
(3)  Minhabba li l-awtoritajiet kompetenti fl-Istati Membri
Wara li kkunsidrat id-Direttiva 2006/123/KE tal-Parlament attwalment juzaw formati differenti ta’ firem elettroniéi
Ewropew u tal-Kunsill tat-12 ta’ Dicembru 2006 dwar is- avvanzati sabiex jiffirmaw id-dokumenti taghhom elettro-
servizzi fis—suq intern (1), u b'mod partikolari l-Artikolu 8(3) nikament, l-Istati Membru ricevituri li Jkollhom jippro-
taghha, cessaw dawn id-dokumenti jistghu jhabbtu wicchom
ma’ diffikultajiet tekni¢i minhabba l-varjeta ta’ formati
. ta’ firem uzati. Sabiex jippermettu lill-fornituri tas-servizzi
Billi jtemmu l-proceduri taghhom u l-formalitajiet bejn il-
fruntieri permezz ta’ mezzi elettronici, huwa mehtieg li
(1) I-fornituri tas-servizzi li s-servizzi taghhom jaqghu fl- Jllgl zgurat i m111-.11'1qas numry ta’ format}fa‘ﬁrem‘ ¢
ambitu tad-Direttiva 2006/123/KE ghandhom jkunu ettronici avvanzati ]kuqu ngh? Jigu appoggjati tekplkg—
kapac¢i jtemmu, permezz tal-Punti ta’ Kuntatt Wahdieni ment mill-lstati Membri meta jircievu d'dOkumentlvfﬁrj
u permezz ta’ mezzi elettroniéi, il-proceduri u l-formali- matl elettrl;)qlk;ment 1 ré“?“, awto.rltazlethk(;)énpf,:t?ntl ta
tajiet mehtiega ghall-access ghal u l-ezercizzju tal-attivi- Stf“% Membri o \ra. ld-de nizzjoni ta- ghadd ta” format
tajiet taghhom. Fil-limiti stabbiliti fl-Artikolu 5(3) tad-Di- tl firem elettronici avvanzati I jehtieg | ;ti?ut?ggggf;g
rettiva 2006/123/KE, xorta jista’ jkun hemm kazijiet fejn . (il 1bru - ricey pp 1
il-fornituri tzlis-seI/'Vizzi jkollilom inssottmettu doliumenlti awtomizzazzjonl akbgr u tte;plz k-interoperabbilta trans-
originali, kopji awtentikati jew traduzzjonijiet awtentikati fruntiera tal-proceduri elettronici.
meta jtemmu dawn il-proceduri u formalitajiet. Fdawk il-
kazijiet, il-fornituri tas-servizzi jistghu jkunu mehtiega li
jissottmettu dokumenti ffirmati elettronikament minn (4)  Lstati Membri li l-awtoritajiet kompetenti taghhom
awtoritajiet kompetenti. juzaw formati ta’ firem elettroni¢i li huma differenti
minn dawk sostnuti b’'mod komuni, jistghu jkunu impli-
. T . mentaw metodi ta’ validazzjoni li jippermettu li I-firem
(2)  L-uzu transkonfinali ta’ firem elettroni¢i avvanzati sos- tachhom i iiou vverifikati wkoll bein il-fruntieri. Meta
tnuti minn certifikat ikkwalifikat huwa ffacilitat permezz d fn ikun il-li 52 u sabiex Listati Me nibri riéevituri. unu
tad-Decizjoni tal-Kummissjoni 2009/767/KE tas-16 ta’ dstohu fiddependu fua dawn lohodod ta’ valida sz'oni
Ottubru 2009 li tistipula mizuri i jiffacilitaw l-uzu ta’ T ehtigg i l_in?ormazzjo ot dawn Lgh S od
Eﬁiijftur;agdﬂizi? Slf(l):ttr?él_lgirelsgi?e%o 57}_221/1]3? tfli- tkun disponibbli b'mod accessibbli facilment sakemm I-
Parlament Ewropew u tal-Kunsill dwar is-servizzi fis-suq informazzjoni mehtiega ma_ tkunx inkluza_direttament
. T i . . X : fid-dokumenti elettronici, fil-firem elettronici jew fil-
intern (?) li, inter alia, timponi obbligu fuq l-Istati Membri mezzi portabbli tad-dokumenti elettronici
sabiex iwettqu valutazzjonijiet tar-riskju qabel ma P ’
jehtiegu dawn il-firem elettroni¢i mill-fornituri tas-
servizzi u tistabbilixxi regoli ghall-ac¢ettazzjoni mill-Istati
Membri ta’ firem elettronic¢i avvanzati bbazati fuq certifi- (5)  Din id-Decizjoni ma taffettwax id-determinazzjoni mill-

(")
)

GU
GU

kati kwalifikati, mahluqa kemm bl-uzu ta’ taghmir ghall-
holgien tal-firem siguri kif ukoll minghajru. Madankollu,
id-Decizjoni 2009/767/KE ma tittrattax il-formati ta’
firem elettroni¢i fdokumenti mahruga minn awtoritajiet

L 376, 27.12.2006, p. 36.

L 274, 20.10.2009, p. 36.

Istati Membri ta’ xjikkostitwixxi dokument originali,
kopja awtentikata jew traduzzjoni awtentikata. L-ghan
taghha huwa limitat biex tiffacilita l-verifika ta’ firem
elettronici jekk dawn ikunu uzati fid-dokumenti originali,
kopji awtentikati jew traduzzjonijiet awtentikati li I-forni-
turi tas-servizzi jistghu jehtiegu li jissottomettu permezz
tal-Punti ta’ Kuntatt Wahdieni.
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(6)  Sabiex l-Istati Membri jkunu awtorizzati jimplimentaw l-
ghodod teknici mehtiega, huwa xieraq li din id-Decizjoni
tapplika mill-1 ta” Awwissu 2011.

(7)  Il-mizuri stabbiliti fdin id-Decizjoni huma skont l-opin-
joni tal-Kumitat tad-Direttiva tas-Servizzi,

ADOTTAT DIN ID-DECIZJONI:

Artikolu 1
Format ta’ referenza ghall-firem elettronici

1. L-stati Membri ghandhom idahhlu fis-sehh il-mezzi
tekni¢i mehtiega li jippermettulhom jipprocessaw id-dokumenti
ffirmati elettronikament li I-fornituri tas-servizzi jissottomettu
fil-kuntest ta’ kif jitlestew il-proceduri u l-formalitajiet permezz
tal-Punti ta’ Kuntatt Wahdieni kif stabbilit fl-Artikolu 8 tad-
Direttiva 2006/123/KE, u li huma ffirmati mill-awtoritajiet
kompetenti ta’ Stati Membri ohra b’firma elettronika avvanzata
tal-XML jew CMS jew PDF fil-format BES jew EPES, li tikkon-
forma mal-ispecifikazzjonijiet teknici stipulati fl-Anness.

2. L-Istati Membri li l-awtoritajiet kompetenti taghhom
jiffirmaw id-dokumenti msemmija fil-paragrafu 1 li juzaw
formati ohra ta’ firem elettroni¢i minn dawk imsemmija fl-istess

paragrafu, ghandhom jinnotifikaw lill-Kummissjoni rigward
possibbiltajiet ezistenti ta’ validazzjoni li jippermettu lil Stati
Membri ohra jivvalidaw il-firem elettronic¢i ircevuti onlajn,
minghajr hlas u b'mod li jinftiehem minn kelliema mhux nattivi
sakemm l-informazzjoni mehtiega ma tkunx diga inkluza fid-
dokument, fil-firma elettronika jew fit-trasportatur tad-doku-
ment elettroniku. II-Kummissjoni sejra taghmel dik l-informazz-
joni disponibbli ghall-Istati Membri kollha.

Artikolu 2
Applikazzjoni
Din id-Decizjoni ghandha tapplika mill-1 ta” Awwissu 2011.

Artikolu 3
Destinatarji

Din id-Decizjoni hija indirizzata lejn l-Istati Membri.

Maghmul fi Brussell, il-25 ta” Frar 2011.

Ghall-Kummissjoni
Michel BARNIER
Membru tal-Kummissjoni
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ANNESS

Specifikazzjonijiet sabiex firma elettronika avvanzata XML, CMS jew PDF tkun sostnuta teknikament mill-istat
membru ricevitur

Fil-parti tad-dokument li gejja, il-Kliem kjavi ‘IRID’ (MUST), ‘MA JRIDX (MUST NOT), ‘MEHTIEG' (REQUIRED),
‘GHANDU’ (SHALL), ‘MA GHANDUX’ (SHALL NOT), ‘IMISSU’ (SHOULD), ‘MA JMISSUX’ (SHOULD NOT), ‘RAKKO-
MANDAT (RECOMMENDED), JISTA’ ‘(MAY)’, u ‘FAKULTATTIV' (OPTIONAL) ghandhom jigu interpretati kif deskritt fI-
RFC 2119 ().

TAQSIMA 1 — XAdES-BES/EPES:
[I-firma hija konformi mal-ispecifikazzjonijiet tal-firem W3C XML (?)

[I-firma TRID tkun forma ta’ firma ta’ mill-inqas XAdES-BES (jew EPES) kif specifikat fl-ispecifikazzjonijiet ETSI TS
101903 XAdES (*) u tikkonforma mal-ispecifikazzjonijiet addizzjonali kollha li gejjin:

Id-ds:CanonicalizationMethod li jispecifika l-algoritmu tal-kanonikalizzazzjoni applikat ghall-element SignedInfo gabel ma
jitwettqu 1-kalkoli tal-firma jidentifika wiehed mill-algoritmi li gejjin biss:

Canonical XML 1.0 (ihalli barra I-kummenti): http:/[www.w3.0rg/TR/2001/REC-xml-c14n-20010315
Canonical XML 1.1 (ihalli barra I-kummenti): http:/[www.w3.0rg/2006/12/xml-c14n11
Canonicalization XML esklussiv 1.0 (ihalli barra l-kummenti): http://www.w3.0rg/2001/10/xml-exc-c14n#

Algoritmi ohra jew verzjonijet ‘Bil-kummenti’ ta’ dawk elenkati hawn fuq MA JMISSHOMX jintuzaw ghall-holgien tal-
firem izda JMISSHOM ikunu sostnuti ghal interoperabbilta residwa ghall-verifika tal-firem.

MD5 (RFC 1321) MA JRIDX jintuza bhala algoritmu digeritur. Il-firmatarji jigu referuti ghal-ligijiet nazzjonali applikabbli,
u ghall-finijiet ta’ linji gwida ghall-ETSI TS 102176 (%) u ghar-rapport ENCRYPT2 D.SPAx (°) ghal rakkomandazzjonijiet
ulterjuri dwar algoritmi u parametri eligibbli ghall-firem elettronici.

L-uzu ta’ trasformazzjonijiet (transforms) huwa limitat ghal dawk elenkati hawn taht:
Trasformazzjonijiet tal-kanonikalizzazzjoni: ara l-ispecifikazzjonijiet relatati ta’ hawn fuq;
Kodifikar Base64 (http:/[www.w3.0rg/2000/09/xmldsig#base64);

Filtrazzjoni:

XPath  (http:/[www.w3.0rg[TR/1999/REC-xpath-19991116): ghal ragunijiet ta’ kumpatibbilta u konformita mal-
XMLDSig

XPath Filter 2.0 (http:/[www.w3.0rg/2002/06/xmldsig-filter2): bhala successur ghal XPath minhabba kwistjonijiet rela-
tati mar-rendiment

Enveloped signature transform: (http://www.w3.0rg/2000/09/xmldsig#enveloped-signature).
XSLT (style sheet) transform.

Id-ds:Keylnfo element IRID jinkludi ¢-certifikat digitali X.509 v3 tal-firmatarju (jigifieri I-valur tieghu u mhux biss
referenza ghalih);

Il-proprjeta tal-firma ffirmata bis-'SigningCertificate’ TRID tinkludi il-valur digeritur (CertDigest) u I-IssuerSerial tac-certi-
fikat tal-firmatarju mahzun fid-ds:Keylnfo u -URI fakultattiv fil-qasam tas-‘SigningCertificate’ MA JRIDX jintuza;

Il-proprjeta tal-firma ffirmata permezz tas-SigningTime hija prezenti u tinkludi I-UTC espress bhala xsd:dateTime (http://
www.w3.org/TR[xmlschema-2[# dateTime);

L-element DataObjectFormat IRID jkun prezenti u jkun fih sottoelement MimeType;

Fkaz li l-firem uzati mill-Istati Membri jkunu bbazati fuq certifikat awtentikat, 1-oggetti PKI (sensiliet ta’ certifikati, dejta ta’
revoka, timbrar tal-hin (time-stamps)) li jkunu inkluzi fil-firem huma verifikabbli permezz tal-Lista ta” Fidu¢ja, skont id-
Decizjoni 2009/767KE, tal-Istat Membru li jkun qged jissorvelja jew jakkredita s-CSP li hareg ic-certifikat tal-firmatarju.

It-Tabella 1 tigbor fil-qosor l-ispecifikazzjonijiet li firma XAdES-BES/EPES trid tikkonforma maghhom sabiex tkun tekni-
kament sostnuta mill-Istat Membru ricevitur.

(") IETF RFC 2119: “Key words for use in RFCs to indicate Requirements Levels”.

(3 W3C, XML Signature Syntax and Processing, (Version 1.1), http://www.w3.org|/TR/xmldsig-corel/.
W3C, XML Signature Syntax and Processing, (Second Edition), http:/[www.w3.org|/TR/xmldsig-core/
W3C, XML Signature Best Practices, http:/[www.w3.org/TR/[xmldsig-bestpractices|.

(%) ETSI TS 101 903 v1.4.1: XML Advanced Electronic Signatures (XAdES).

(*) ETSI TS 102176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms; Part 2: “Secure channel protocols and algorithms for signature creation device”.

(°) L-iktar verzjoni ricenti hija D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), tat-30 ta’ Marzu 2010 (http://
www.ecrypt.eu.org/documents/D.SPA.13.pdf).


http://www.w3.org/TR/xmldsig-bestpractices/.
http://www.w3.org/2006/12/xml-c14n11
http://www.w3.org/2001/10/xml-exc-c14n#
http://www.w3.org/2000/09/xmldsig#base64
http://www.w3.org/TR/1999/REC-xpath-19991116
http://www.w3.org/2002/06/xmldsig-filter2
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/TR/xmlschema-2/#
http://www.w3.org/TR/xmlschema-2/#
http://www.w3.org/TR/xmldsig-core1/
http://www.w3.org/TR/xmldsig-core/
http://www.w3.org/TR/xmldsig-bestpractices/.
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
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Tabella 1

'XAGES - BES (EPES) |

|Rekwiziti Minimi Komuni

ETSI TS 103 903 japplika ghall-elementi ta’ profil ligejjin)

=Mandatorju; O=Opzjonaly R=Rbkkomandat; N=Nonutilizzat
ds: Signature ID M
ds: Signedinfo M
ds: CanonicalizationMethod M |L-algoritmi kollha Ii ge]ﬁn IRIDU jkunu appoggjati ghall-verifika tal-firma, i-holgien IMISSU jkun ristrett ghall
wahida minn dawn:
- Exclusive XML canonicalization 1.0: http://www.w3.org/TR/xmil-exc-c14n/
- Canonical XML 1.0: http://www.w3.0rg/TR/2001/REC-XML-c14n-20010315
- Canonical XML 1.1: http://www.w3.0rg/2006/12/xmi-c14n11
Metodi ofirajn jew verZjonijiet b""#WithComments" tal-metodi ta' hawn fuq MA JMISSHOMX jintuzaw.
ds: SignatureMethod M  |Algoritmi: jirreferu ghal-ligijiet nazzjonali applikabbli u ghall-finijiet ta' linji gwida ghal ETSI TS 102 176 u
ghar-rapport ECRYPT2 D.SPA.7 ghal aktar rakkomandazzjonijiet.
ds: Reference  URI M [Referenza wahda ghal kull oggett ta' dejta originali li ghandu Jigi ffirmat (URIs jistghu jillinkjaw ghal oggett
estern ukoll), + referenza ghal element ta' SignedProperties
ds: Transforms (o] AppIikazzjaniTiet i jiwerifmlou jappoggjaw it-tmnsformazzjonijietTllha i gejiin_ﬁlwaqt Iil-
lapplikazzjoni tal-holgien tal-firma JMISSHA tirrestringi I-uzu ta' dawk it-transformazzjonijiet ghal dawn Ii
gejjin:
- Transformazzjonijiet ta' kanonikalizzazzjoni: ara fug
- Kodifikar Base64
- XPath u XPath Filter 2.0
- Enveloped signature transform
- XSLT transforms
ds: DigestMethod M  |Algoritmi: irreferi ghal-ligijiet nazzjonali applikabbli u ghal ghanijiet ta' linji gwida ghal ETSI TS 102 176 u
ghar-rapport ECRYPT2 D.SPA.7 ghal aktar rakkomandazzjonijiet.
ds: DigestValue M
/ds: Reference
/ds: Signedinf
ds: SignatureValue M
ds: KeyInfo M [IRID Ikollu certifikat X509 (proprjeta tal-firma SIgnIngCertlﬁcate IRID jkun fiha IFvalur tad-digeritur ta¢-
certifikat tal-firmatarju)
Sensiela ta' certifikazzjoni ta' certifikat ta' firmatarju huma RRAKKOMANDATI li jigu pprovduti bhala
suggeriment ghall-iffacilitar tal-proéess ta' validazzjoni (f'dan il-kaz IRID jigu pprovduti ¢ertifikati X.509).
ds: Object
QualifyingProperties M
SignedProperties Im |m
SignedSignatureProperties Im [m
SigningTime M [uTC (xsd: dateTime).
SigningCertificate M [IRID tkun fih il-valur digeritur tac-certifikat tal-firmatarju mahzun fi ds:Keyinfo u URI fakultattiv huwa

magbuz (L-applikazzjonijiet JISTGHU ifittxu/isibu é-¢ertifikat tal-firmatarju fi ds:Keyinfo dwar il-bazi tal-
ekwivalenza tal-hash).

SignaturePolicyldentifier O |ghal forma EPES biss (u ghal 'upper forms' mibnija fug forom EPES)
Signature ProductionPlace [¢]
SignerRole [¢]
/SignedSignatureProperties
SignedDataObjectProperties [¢]
DataObjectFormat M  |Meta jintuza dan il-qasam, I-appﬁkazz]onlj-let GHANDHOM ]I_iguraw Ii oggetti tad-dejta jintwerew Till-utent

bix-xieraq.
Meta uzat, IRID jintuza sottoelement MimeType.

CommitmentTypelndication

AllDataObjectsTimeStamp

ofo|o

IndividualDataObjectTimeStamp

/SignedDataObjectProperties

/SignedProperties

UnsignedProperties o

UnsignedSignatureProperties

CounterSignature 0

/UnsignedSignatureProperties

/UnsignedProperties

/QualifyingProperties

/ds: Object

/ds: Signature

‘opologija tal-firma - Fajls originali u firem tal-| kkjar iffirmat

SignatureEnveloped

SignatureEnveloping

Kollha JRIDU jkunu appoggjati

SignatureDetached
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TAQSIMA 2 — CAdES-BES/EPES:

[I-firma hija konformi mal-ispecifikazzjonijiet tal-Firem Cryptographic Message Syntax (CMS) (%)

[l-firma tuza attributi tal-firem ta’ CAdES-BES (jew -EPES) kif specifikat fl-ispecifikazzjonijiet ETSI TS 101733 CAdES () u
tikkonforma mal-ispecifikazzjonijiet addizzjonali kif indikat fit-Tabella 2 ta’ hawn taht.

L-attribwiti kollha tal-CAdES li huma inkluzi fil-kalkolu tat-timbrar tal-hin tal-arikvjar (archive timestamp hash calucu-
lation) (ETSI TS 101733 V1.8.1 Anness K) IRID ikunu bil-kodifikazzjoni DER u kwalunkwe ohrajn jisghtu jkunu bil-BER
sabiex jissimplifikaw l-ipprocessar b’perkors wiehed tal-CAdES.

MD5 (RFC 1321) MA JRIDX jintuza bhala algoritmu digeritur. Il-firmatarji jigu riferuti ghal-ligijiet nazzjonali applikabbli,
u ghall-finijiet ta’ linji gwida ghall-ETSI TS 102176 (}) u ghar-rapport ENCRYPT2 D.SPA.x (*) ghal rakkomandazzjonijiet
ulterjuri dwar algoritmi u l-parametri eligibbli ghall-firem elettronici.

L-attributi ffirmati JRIDU jinkludu referenza ghac-certifikat digitali X.509 v3 tal-firmatarju (RFC 5035) u l-qasam
SignedData.certificates IRID jinkludi l-valur tieghu;

L-attribut iffirmat SigningTime IRID ikun prezenti u IRID jinkludi 1-UTC espress bhala http://tools.ietf.org/html/
rfc5652#section-11.3;

L-attribwut iffirmat ContentType IRID ikun prezenti u jinkludi id-data (http:|[tools.ietf.org/html/rfc56 52#section-4) fejn it-
tip tal-kontenut tad-dejta huwa mahsub 1i jirreferi ghal sensiliet ta” ottetti arbitrarji, bhal test UTF-8 jew kontenitur ZIP
b’sottoelement Mimetype;

Fkaz li I-firem uzati mill-Istati Membri jkunu bbazati fuq certifikat kwalifikat, 1-oggetti PKI (sensiliet ta’ certifikati, dejta ta’
revoka, timbrar tal-hin) li huma inkluzi fil-firem ikunu verifikabbli permezz tal-Lista ta’ Fiducja, skont id-Decizjoni tal-
Kummissjoni 2009/767[KE, tal-Istat Membru li jkun qed jissorvelja jew jakkredita s-CSP li jkun hareg ic-certifikat tal-
firmatarju.

(") IETF, RFC 5652, Cryptographic Message Syntax (CMS), http://tools.ietf.org/html/rfc5652.

IETF, RFC 5035, Enhanced Security Services (ESS) Update: Adding CertID Algorithm Agility, http://tools.ietf.org/html/rfc5035.
IETF, RFC 3161, Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP), http://tools.ietf.org/html/rfc3161.

(%) ETSI TS 101 733 v.1.8.1: CMS Advanced Electronic Signatures (CAdES).

(®) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Parti 1:
Hash functions and asymmetric algorithms; Parti 2: “Secure channel protocols and algorithms for signature creation devices”.

(*) L-iktar verzjoni ricenti hija D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), tat-30 ta’ Marzu 2010
(http:|fwww.ecrypt.eu.org/documents/D.SPA.13.pdf).


http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-4
http://tools.ietf.org/html/rfc5652
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Tabella 2

Rekwl2itl Miniml Komunl

JASN.1

ContentInfo ::= SEQUENCE {

contentType ContentType, -- id-signedData

content [0] EXPLICIT ANY DEFINED BY contentType }

M=Mandatorju; O=Opzjonali; R=Rqkkomandat; N=Nonutilizzat

SignedData ::= SEQUENCE {

version CMSVersion,

digestAlgorithms DigestAlgorithmIdentifiers,

Algoritml: irreferi ghal-ligijiet nazzjonali applikabbli u ghall-finijiet tal-linji gwida ghal ETSI TS 102 176 u ghar-
rapport ECRYPT2 D.SPA.7 ghal aktar rakkomandazzjonijiet.

encapContentInfo SEQUENCE {

eContentType ContentType,

id-Data

eContent [0] EXPLICIT IM/N

OCTET STRING OPTIONAL
—- mhux prezenti jekk firma distakkata
b,

[-attribut ifirmat ContentType huwa prezenti u fih id-data (http://tools.ietf.org/html/rchS?Z#secﬁoM)
fejn it-tip ta' kontenut tad-dejta huwa mahsub sabiex Jirreferi ghal sensiliet ottetti arbitrarji, bhal test UT!I
jiew kontenitur ZIP b'sottoelement MimeType

- De:ga esgerna He“ Hrma als!aﬂata)*

Certiflcates [0] IMPLICIT Certificateset OPTIONAL, 1

ekk firma "detached' ma tkunx prezenti mod iehor.

* Dejta esterna tfisser dejta protetta b'firma distakkata li mhijiex inkluza fl-eContent tal-firma CAdES. Huwa
rrakkomandat li tigi inkluza dejta esterna ffirmata flimkien mal-firma fil-fajl ZIP. —

IRID ikun fih éertifikat X509 minghand il-firmatarju. Hija RRAKKOMANDATA I-inkluZjoni ta' Certifikati mis-
nsiela ta' ¢ertifikazzjoni kollha sa 'trust anchor'.

crls RevocationInfoChoices IMPLICIT OPTIONAL,
signerInfos SET OF al-angas signerinfo wiehed
SEQUENCE { =-- SignerInfo
version CMSVersion,
sid SignerIdentifier, (Valur mhux protett)
digestAlgorithm DigestAlgorithmIdentifier, Algorttml: irreferi ghal-ligijiet nazzjonali applikabbli u ghall-finijiet tal-linji gwida ghal ETSI TS 102 176 u ghar:
rapport ECRYPT2 D.SPA.7 ghal aktar rakk d ijiet.
signedAttrs [0] IMPLICIT SET SIZE (1..MAX) OF
SEQUENCE { -- Attribute
attrType OBJECT IDENTIFIER, TIRID:
id-contentType (bi id data)
id-messageDigest

id-aa-ets-signingCertificateV2 or id-aa-signingCertificate
|IRID: signingTime

JOPZIONALI:

id-aa-ets-sigPolicyld

Attributi opzjonali ohrajn kif iddefiniti FETSI TS 101 733.

attrvalues SET OF AttributeValue
} FAKULTATTIV,

signatureAlgorithm
SignatureAlgorithmIdentifier,

Algoritmil: irreferi ghal-ligijiet nazzjonali applikabbli u ghall-finijiet tal-linji gwida ghal ETSI TS 102 176 u ghar-
rapport ECRYPT2 D.SPA.7 ghal aktar rakk lazzjonijiet.

signature OCTET STRING, -- SignaturevValue

unsignedAttrs [1] IMPLICIT SET SIZE
(1..MAX) OF

SEQUENCE {
attrType OBJECT IDENTIFIER,
attrvalues SET OF
AttributeValue
} FAKULTATTIV
}
}

TAQSIMA 3 — PAdES-PART 3 (BES/EPES):

IIl-firma TRID tuza signature extension PAJES-BES (jew -EPES) kif specifikat fl-ispecifikazzjonijiet ETSI TS 102778 PAdES-
Part3 (') u tikkonforma mal-ispecifikazzjonijiet addizzjonali li gejjin:

MD5 (RFC 1321) MA JRIDX jintuza bhala algoritmu digeritur. Il-firmatarji jigu rriferuti ghal-ligijiet nazzjonali applikabbli,
u ghall-finijiet ta’ linji gwida, ghall-ETSI TS 102176 (3 u ghar-rapport ENCRYPT2 D.SPA.x (%) ghal rakkomandazzjonijiet
ulterjuri dwar algoritmi u parametri eligibbli ghall-firem elettronici.

L-attributi ffirmati JRIDU jinkludu referenza ghac-certifikat digitali X.509 v3 tal-firmatarju (RFC 5035) u l-qasam tas-

SignedData.certificates IRID jinkludi l-valur tieghu;

(") ETSI TS 102 778-3 v1.2.1: PDF Advanced Electronic Signatures (PAJES), PAJES Enhanced — PAdES-Basic Electronic Signatures and

PAdES-Explicit Policy Electronic Signatures Profiles.

(3) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms; Part 2: “Secure channel protocols and algorithms for signature creation devices”.
(}) L-iktar verzjoni ricenti hija D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), tat-30 ta’ Marzu 2010

(http:/fwww.ecrypt.eu.org/documents/D.SPA.13.pdf).
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[l-hin tal-iffirmar huwa indikat permezz tal-valur tal-entratura M fid-dizzjunarju tal-firem;

Fkaz li I-firem uzati mill-Istati Membri jkunu bbazati fuq certifikat ikkwalifikat, l-oggetti PKI (sensiliet ta’ certifikati, dejta
ta’ revoka, timbrar tal-hin) li jkunu inkluzi fil-firem huma verifikabbli permezz tal-Lista ta’ Fidugja, skont id-Decizjoni
2009/767/KE, tal-Istat Membru li jkun qed jissorvelja jew jakkredita s-CSP li jkun hareg ic-certifikat tal-firmatarju.



