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DECIZJONI TAL-KUMMISSJONI
tal-4 ta’ Mejju 2010

dwar il-Pjan tas-Sigurta ghas-SIS II Centrali u IHnfrastruttura tal-Komunikazzjoni

(2010/261/UE)

IL-KUMMISSJONI EWROPEA,

Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea,

Wara li kkunsidrat ir-Regolament (KE) Nru 1987/2006 tal-Parla-
ment Ewropew u tal-Kunsill tal- 20 ta’ Dicembru 2006 dwar -
istabbiliment, it-thaddim u l-uzu tas-sistema ta’ informazzjoni
ta’ Schengen tat-tieni generazzjoni (SIS II) (*) u b'mod partikolari
l-Artikolu 16 tieghu,

Wara li kkunsidrat id-Decizjoni tal-Kunsill Nru 2007/533/JHA
tat-12 ta’ Gunju 2007 dwar it-twaqqif, l-operar u l-uzu tat-tieni
generazzjoni tas-Sistema ta’ Informazzjoni ta’ Schengen (SIS
1) (%), u b’'mod partikolari 1-Artikolu 16 (a) taghha,

Billi:

(1)  L-Artikolu 16 tar-Regolament (KE) Nru 1987/2006 u I-
Artikolu 16 tad-Decizjoni 2007/533/JHA jipprovdu li I-
Awtorita ta’ Gestjoni, frelazzjoni mas-SIS I Centrali, u I-
Kummissjoni, frelazzjoni mal-Infrastruttura tal-Komuni-
kazzjoni, ghandha tadotta l-mizuri mehtiega, inkluz
pjan ta’ sigurta.

(20  L-Artikolu 15(4) tar-Regolament (KE) Nru 1987/2006 u
l-Artikolu 15(4) tad-Decizjoni 2007/533/JHA jipprovdi li
matul perjodu tranzizzjonali qabel ma l-Awtorita tal-
Gestjoni tiehu r-responsabilitajiet taghha, il-Kummissjoni
ghandha tkun responsabbli ghall-gestjoni operazzjonali
tas-SIS 1T Centrali.

(3)  Minhabba li I-Awtorita tal-Gestjoni ghadha ma gietx stab-
bilita, il-pjan tas-sigurta li jrid jigi adottat mill-Kummiss-
joni ghandu jkun applikabbli wkoll ghas-SIS Il Centrali
ghal perjodu tranzizzjonali.

(4)  Ir-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew
u tal-Kunsill (%) japplika ghall-ipprocessar tad-dejta perso-
nali mill-Kummissjoni meta twettaq ir-responsabbiltajiet
taghha fil-gestjoni operazzjonali tas-SIS IL

(5)  L-Artikolu 15(7) tar-Regolament (KE) Nru 1987/2006 u
l-Artikolu 15(7) tad-Decizjoni tal-Kunsill 2007/533/JHA
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jipprovdu li fejn il-Kummissjoni tiddelega r-responsabbil-
tajiet taghha matul il-perjodu tranzizzjonali gabel ma I-
Awtorita tal-Gestjoni tichu r-responsabilitajiet taghha,
hija ghandha tizgura li din id-delegazzjoni ma taffettwax
b'mod negattiv xi mekkanizmu ta’ kontroll effettiv taht 1-
Unjoni, jigifieri il-Qorti tal-Gustizzja, il-Qorti tal-Awdituri
jew is-Supervizur Ewropew tal-Harsien tad-Dejta.

L-Awtorita tal-Gestjoni ghandha tistabbilixxi I-pjan ta’
sigurtd taghha frelazzjoni mas-SIS II Centrali la darba
tkun hadet ir-responsabbiltajiet taghha. Dan il-pjan ta’
sigurta ghandu ghalhekk jiskadi, sa fejn ghandu xjagsam
mas-SIS 11 Centrali, meta l-Awtorita tal-Gestjoni terfa’ r-
responsabbiltajiet taghha.

L-Artikolu 4(3) tar-Regolament (KE) Nru 1987/2006 u -
Artikolu 4(3) tad-Decizjoni tal-Kunsill 2007/533[JHA
jipprovdu li s-CS-SIS, li twettaq amministrazzjoni u
supervizjoni teknika, ser tkun tinsab fi Strasburgu
(Franza) u CS-SIS ta’ rizerva (backup), kapaci li tizgura
I-funzjonalitajiet kollha tas-CS-SIS prin¢ipali fkaz ta’
hsara fdin is-sistema, ser tkun tinsab fSankt Johann im
Pongau (I-Awstrija).

Il-pjan ta’ sigurta ghandu jipprevedi Uffi¢jal ghas-Sigurta
tas-Sistema wiehed li jwettaq hidmiet relatati mas-sigurta
rigward kemm is-SIS 1 Centrali kif ukoll I-Infrastruttura
tal-Komunikazzjoni u zewg Uffi¢jali ghas-Sigurta Lokali li
jwettqu hidmiet relatati mas-sigurta fir-rigward tas-SIS 1II
Centrali u I-Infrastruttura tal-Komunikazzjoni, rispettiva-
ment. Ir-rwoli tal-uffi¢jali tas-sigurta ghandhom jigu stab-
bilitu sabiex jigi zgurat rispons effi¢jenti u immedjat
ghall-in¢identi tas-sigurta u r-rappurtar taghhom.

Ghandha titwaqqaf Politika tas-Sigurta li tiddeskrivi d-
dettalji tekni¢i u organizzazzjonali kollha fkonformita
mad-dispozizzjonijiet ta’ din id-Decizjoni.

Il-mizuri ghandhom jigu definiti biex jizguraw livell adatt
ta’ sigurta tal-operazzjoni tas-SIS II Centrali u l-Infrastrut-
tura tal-Komunikazzjoni,
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ADOTTAT DIN ID-DECIZJONL:

KAPITOLU 1
DISPOZIZZJONIJIET GENERALI
Artikolu 1
Suggett

1. Din id-Decizjoni tistabbilixxi l-organizzazzjoni u l-mizuri
tas-sigurta (il-pjan tas-sigurtd) ghall-harsien tas-SIS IT Centrali u
d-dejta processata minnha kontra theddid ghad-disponibbilta,
integrita u kunfidenzjalita fi hdan it-tifsira tal-Artikolu 16(1)
tar-Regolament (KE) Nru 1987/2006 u l-Artikolu 16(1) tad-
Decizjoni 2007/533[JHA dwar it-twaqgqif, l-operat u l-uzu tas-
Sistema ta’ Informazzjoni ta’ Schengen (SIS II) matul perjodu
tranzizzjonali, sakemm I-Awtoritd ta' Gestjoni tiehu r-respon-
sabbiltajiet taghha.

2. Din id-Decizjoni tistabbilixxi l-organizzazzjoni u l-mizuri
tas-sigurta (il-pjan tas-sigurtd) ghall-harsien tal-Infrastruttura tal-
Komunikazzjoni kontra theddid ghad-disponibbilta, integrita u
kunfidenzjalita fi hdan it-tifsira tal-Artikolu 16 tar-Regolament
(KE) Nru 1987/2006 u l-Artikolu 16 tad-Decizjoni
2007/533/JHA dwar it-twaqqif, l-operat u l-uzu tas-Sistema ta’
Informazzjoni ta’ Schengen (SIS II) tat-tieni generazzjoni.

KAPITOLU II

ORGANIZZAZZJONI, RESPONSABBILTAJIET U GESTJONI TAL-
INCIDENTI

Artikolu 2
Kompiti tal-Kummissjoni

1. I-Kummissjoni ghandha timplimenta u tissorvelja l-effetti-
vita tal-mizuri tas-sigurta taghha ghas-SIS II imsemmija fdin id-
Decizjoni.

2. I-Kummissjoni ghandha timplimenta u tissorvelja l-effetti-
vita tal-mizuri tas-sigurta taghha ghall-Infrastruttura tal-
Kummissjoni msemmija fdin id-Decizjoni.

3. I-Kummissjoni ghandha tahtar Uffi¢jal ghas-Sigurta tas-
Sistema minn fost l-uffi¢jali taghha. L-Uffi¢jal ghas-Sigurta tas-
Sistema ghandu jinhatar mid-Direttur Generali tad-Direttorat-
Generali ghall-Gustizzja, il-Libertd u s-Sigurtd tal-Kummissjoni.
[I-hidmiet tal-Uffi¢jal ghas-Sigurta tas-Sistema ghandhom jink-
ludu b’'mod partikolari:

(a) it-thejjija tal-Politika tas-Sigurtd kif deskritta fl-Artikolu 7 ta’
din id-Decizjoni;

(b) monitoragg tal-effettivita tal-implimentazzjoni tal-proceduri
ta’ sigurta tas-SIS II Centrali;

(c) monitoragg tal-effettivita tal-implimentazzjoni tal-proceduri
ta’ sigurta tal-Infrastruttura tal-Komunikazzjoni;

(d) kontribut ghat-thejjija tar-rappurtar relatat mas-sigurta kif
imsemmi  fl-Artikolu 50 tar-Regolament (KE) Nru
1987/2006 u l-Artikolu 66 tad-Decizjoni 2007/533/JHA;

(e) koordinazzjoni u twettiq ta’ hidmiet ta’ assistenza fil-verifiki
mwettqa mis-Supervizur Ewropew ghall-Harsien tad-Dejta
msemmi  fl-Artikolu 45  tar-Regolament  (KE) Nru
1987/2006 u l-Artikolu 61 tad-Decizjoni 2007/533[JHA,
kif ukoll notifikazzjoni tal-in¢identi fi hdan it-tifsira tal-Arti-
kolu 5(2) tal-Ufficjal ghall-Harsien tad-Dejta tal-Kummiss-
joni;

(f) monitoragg li din id-Decizjoni u l-Politika tas-Sigurta jigu
applikati sewwa u b'mod shih mill-kuntrattur inkluz is-
sottokuntratturi involuti b’kull mod fil-gestjoni tas-SIS II
Centrali;

(g) monitoragg li din id-Decizjoni u 1-Politika tas-Sigurta jigu
applikati sewwa u b'mod shih mill-kuntrattur inkluz is-
sottokuntratturi involuti b’kull mod fil-gestjoni tal-Infrastrut-
tura tal-Komunikazzjoni;

(h) li jzomm lista ta’ punti ta’ kuntatt nazzjonali unic¢i ghas-
sigurta tas-SIS II u jagsamha mal-Uffi¢jali ghas-Sigurta Lokali
ghall-Infrastruttura tal-Komunikazzjoni;

(i) li jagsam il-lista msemmija f(h) mal-Ufficjal ghas-Sigurta
Lokali ghas-SIS IT Centrali.

Artikolu 3
L-Uffi¢jal ghas-Sigurta Lokali ghas-SIS II Centrali

1. Minghajr pregudizzju ghall-Artikolu 8, il-Kummissjoni
ghandha tahtar Uffi¢jal ghas-Sigurtd Lokali ghas-SIS I Centrali
minn fost l-uffigjali taghha. Il-kunflitti ta” interess bejn id-dover
tal-Uffi¢jal ghas-Sigurta Lokali u kull dover uffi¢jali ichor
ghandhom jigu evitati. L-Uffi¢jal ghas-Sigurta Lokali ghas-SIS
I Centrali ghandu jinhatar mid-Direttur Generali tad-Diret-
torat-Generali ghall-Gustizzja, il-Liberta u s-Sigurta tal-Kummiss-
joni.

2. L-Uffi¢gjal ghas-Sigurta Lokali ghas-SIS I Centrali ghandu
jizgura li l-mizuri ta’ sigurta msemmija fdin id-Decizjoni jigu
implimentati u l-proceduri ta’ sigurtad jigu segwiti fis-CS-SIS
principali. Rigward ir-rizerva tas-CS-SIS, 1-Uffi¢jal ghas-Sigurta
Lokali ghas-SIS IT Centrali ghandu jizgura li l-mizuri ta’ sigurta
msemmija £'din id-Decizjoni, hlief dawk imsemmija fl-Artikolu 9,
jigu implimentati u l-proceduri ta’ sigurta relatati jigu segwiti.
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3. L-Uffigjal ghas-Sigurta Lokali ghas-SIS 1I Centrali jista’
jassenja wahda jew uhud mill-hidmiet tieghu jew taghha lill-
persunal subordinat. Il-kunflitti ta’ interess bejn id-dover li jeze-
gwixxi dawk il-hidmiet u kull dover uffi¢jali iehor ghandhom
jigu evitati. Numru tat-telefon u indirizz uni¢i ghandhom jipper-
mettu lill-Ufficjal ghas-Sigurta Lokali li jikkuntattja lis-subordi-
nat/a tieghu/taghha fkwalunkwe hin.

4. L-Uffi¢jal ghas-Sigurtd Lokali ghas-SIS II Centrali ghandu
jwettaq il-hidmiet 1i jirrizultaw mill-mizuri ta’ sigurta li
ghandhom jittiehdu fis-siti fejn hemm is-CS-SIS principali u
ta’ rizerva, fi hdan il-limiti tal-paragrafu 1, inkluz b'mod parti-
kolari:

(a) il-hidmiet ta’ sigurta operazzjonali lokali jinkludu verifiki tal-
firewalls, testjar regolari tas-sigurta, verifiki u rappurtar;

(b) monitoragg tal-effettivita tal-pjan tal-kontinwita tal-attivita u
zgurar li jitwettqu l-ezercizzji regolari;

(c) il-kisba tal-evidenza, u rappurtar lill-Uffi¢jal ghas-Sigurta tas-
Sistema, ta’ kull in¢ident fis-SIS 1 Centrali li jista’ jkollu
impatt fuq is-sigurta tas-SIS II Centrali jew fuq l-Infrastrut-
tura tal-Komunikazzjoni;

(d) li jigi infurmat 1-Uffi¢jal ghas-Sigurta tas-Sistema jekk il-Poli-
tika tas-Sigurta tkun tehtieg tigi emendata;

(e) monitoragg li din id-Decizjoni u I-Politika tas-Sigurta jigu
applikati minn kwalunkwe kuntrattur inkluz is-sottokuntrat-
turi li b’xi mod huma involuti fil-gestjoni operazzjonali tas-
SIS 11 Centrali;

(f) i jigi zgurat li l-persunal ikun konxju tal-obbligi u l-moni-
toragg tal-applikazzjoni tal-Politika tas-Sigurta;

(g) monitoragg tal-izviluppi tas-sigurta tal-IT u li jigi zgurat li I-
persunal jigi mharreg b'mod adegwat;

(h) thejjija tal-informazzjoni u l-ghazliet bazici ghat-twaqgif,
aggornament u r-revizjoni tal-Politika tas-Sigurta skont I-
Artikolu 7.

Artikolu 4

L-UffiGjal ghas-Sigurta Lokali ghall-Infrastruttura tal-
Komunikazzjoni

1. Minghajr pregudizzju ghall-Artikolu 8, il-Kummissjoni
ghandha tahtar Uffi¢jal ghas-Sigurta Lokali ghall-Infrastruttura
tal-Komunikazzjoni minn fost l-uffi¢jali taghha. I-kunflitti ta’
interess bejn id-dover tal-Uffi¢jal ghas-Sigurta Lokali u kull
dover uffi¢jali iehor ghandhom jigu evitati. L-Uffi¢jal ghas-

Sigurta Lokali ghall-Infrastruttura tal-Komunikazzjoni ghandu
jinhatar mid-Direttur Generali tad-Direttorat-Generali  ghall-
Gustizzja, il-Liberta u s-Sigurta tal-Kummissjoni.

2. L-Uffi¢jal ghas-Sigurta Lokali ghall-Infrastruttura tal-Komu-
nikazzjoni ghandu jissorvelja I-funzjonament tal-Infrastruttura
tal-Komunikazzjoni u jizgura li l-mizuri tas-sigurta jigu impli-
mentati u l-proceduri tas-sigurta segwiti.

3. L-Uffi¢jal ghas-Sigurta Lokali ghall-Infrastruttura tal-Komu-
nikazzjoni jista’ jassenja wahda jew uhud mill-hidmiet tieghu
jew taghha lill-persunal subordinat. Il-kunflitti ta’ interess bejn
id-dover li jezegwixxi dawk il-hidmiet u kull dover uffi¢jali ichor
ghandhom jigu evitati. Numru tat-telefon u indirizz uniku
ghandhom jippermettu lill-Uffi¢jal ghas-Sigurta Lokali li jikkun-
tattja lis-subordinat/a tieghu/taghha fkwalunkwe hin.

4. L-Uffi¢jal ghas-Sigurta Lokali ghall-Infrastruttura tal-Komu-
nikazzjoni ghandu jwettaq il-hidmiet i jirrizultaw mill-mizuri ta’
sigurtd relatati mal-Infrastruttura tal-Komunikazzjoni, inkluz
b'mod partikolari:

(a) il-hidmiet ta’ sigurta operazzjonali kollha relatati mal-Infras-
truttura tal-Komunikazzjoni bhal, verifiki tal-firewalls, testjar
regolari tas-sigurta, verifiki u rappurtar;

(b) monitoragg tal-effettivita tal-pjan tal-kontinwita tal-attivita u
zgurar li jitwettqu l-ezercizzji regolari;

(c) il-kisba tal-evidenza, u rappurtar lill-Uffi¢jal ghas-Sigurta tas-
Sistema, ta’ kull in¢ident fl-Infrastruttura tal-Kumunikazzjoni
li jista’ jkollu impatt fuq is-sigurtd tas-SIS II Centrali jew I-
Infrastruttura tal-Komunikazzjoni;

(d) li jigi infurmat 1-Uffi¢jal ghas-Sigurta tas-Sistema jekk il-Poli-
tika tas-Sigurta tkun tehtieg tigi emendata;

(¢) monitoragg li din id-Decizjoni u I-Politika tas-Sigurta jigu
applikati minn kwalunkwe kuntrattur inkluz is-sottokuntrat-
turi involuti b’kull mod fil-gestjoni tal-Infrastruttura tal-Ko-
munikazzjoni;

(f) li jigi zgurat li l-persunal ikun konxju tal-obbligi u I-moni-
toragg tal-applikazzjoni tal-Politika tas-Sigurta;

(g) monitoragg tal-izviluppi tas-sigurta tal-IT u li jigi zgurat li I-
persunal jigi mharreg b'mod adegwat;

(h) thejjija tal-informazzjoni u I-ghazliet bazici ghat-twaqqif,
aggornament u r-revizjoni tal-Politika tas-Sigurta skont I-
Artikolu 7.
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Artikolu 5
Incidenti tas-sigurta

1. Kull avveniment li jkollu jew jista’ jkollu impatt fuq is-
sigurta tas-SIS IT u li jista’ jikkawza dannu jew telf ghas-SIS 1I
ghandu jitqies bhala incident tas-sigurta, spe¢jemant fejn seta’
kien hemm access ghad-dejta jew fejn tkun giet jew setghet giet
kompromessa d-disponibbilta, l-integrita u l-kunfidenzjalita tad-
dejta.

2. L-incidenti tas-sigurta ghandhom jigu gestiti biex ikun
zgurat rispons mghaggel, effettiv u adatt fkonformita mal-Poli-
tika tas-Sigurta. Ghandhom jigu stabbiliti l-proceduri ghall-
irkupru minn inc¢ident.

3. L-informazzjoni rigward incident tas-sigurta li ghandu jew
jista’ jkollu impatt fuq l-operar tas-SIS II fi Stat Membru jew
dwar id-disponibbilta, l-integrita u l-kunfidenzjalita tad-dejta
mdahhla jew mibghuta minn Stat Membru, ghandha tigi prov-
duta lill-Istat  Membru koncernat. L-incidenti tas-sigurta
ghandhom jigu notifikati lill-Uffi¢jal tal-Protezzjoni tad-Dejta
tal-Kummissjoni.

Artikolu 6
Gestjoni tal-in¢identi

1. Il-persunal u l-kuntratturi kollha involuti fl-izvilupp, fil-
gestjoni u l-operar tas-SIS II ghandhom ikunu mehtiega
jinnutaw u jirrapportaw kull dghufija osservata jew suspettata
fis-sigurta tal-Infrastruttura tal-Komunikazzjoni lill-Uffi¢jal ghas-
Sigurta tas-Sistema jew 1-Ufficjal ghas-Sigurta Lokali ghall-Infras-
truttura tal-Komunikazzjoni.

2. Fkaz ta’ sejba ta’ xi incident li ghandu jew li jista’ jkollu
impatt fuq is-sigurta tas-SIS II, 1-Ufficjal ghas-Sigurta Lokali
ghall-Infrastruttura tal-Komunikazzjoni ghandu jinforma malajr
kemm jista’ jkun lill-Uffijal tas-Sigurta tas-Sistema kif ukoll, fejn
adatt, il-punt ta’ kuntatt nazzjonali uniku ghas-sigurta tas-SIS 1I,
jekk jezisti tali punt ta’ kuntatt fl-Istat Membru in kwestjoni, jew
bil-miktub, jew fkaz ta’ urgenza estrema, permezz ta’ kanali
ohra ta’ komunikazzjoni. Ir-rapport ghandu jkun fih des-
krizzjoni tal-in¢ident tas-sigurta, il-livell ta’ riskju, il-konse-
gwenzi possibbli u l-mizuri li ttiehdu jew li kellhom jittiehdu
biex jitnaqqas ir-riskju.

3. Kull evidenza frelazzjoni mal-in¢ident tas-sigurta ghandha
tingabar immedjatament mill-Uffi¢jal ghas-Sigurta Lokali ghall-
Infrastruttura tal-Komunikazzjoni. Sakemm huwa possibbli taht
id-dispozizzjonijiet tal-harsien tad-dejta applikabbli, tali evidenza
ghandha mbaghad issir disponibbli lill-Uffi¢jal ghas-Sigurta tas-
Sistema fuq talba minghandu.

4. Il-processi ta’ feedback ghandhom jigu definiti fil-Politika
tas-Sigurta biex jigi zgurat li l-informazzjoni dwar it-tip, l-imma-

niggjar u r-rizultat tal-inc¢ident tas-sigurta jigi komunikat lill-
Ufficjal ghas-Sigurta tas-Sistema u lill-Uffi¢jal ghas-Sigurta Lokali
ghall-Infrastruttura tal-Komunikazzjoni, ladarba l-inc¢ident ikun
gie indirizzat u m’'ghadux ghaddej.

5. Il-paragrafi (1) sa (4) ghandhom japplikaw mutatis mutandis
ghal in¢identi fis-SIS IT Centrali. Ghal dak il-ghan, kull referenza
ghall-Ufficjal ghas-Sigurta Lokali ghall-Infrastruttura tal-Komuni-
kazzjoni fil-paragrafi (1) sa (4) ghandha tinqara bhala referenza
ghall-Uffi¢jal ghas-Sigurta Lokali ghas-SIS II Centrali.

KAPITOLU III
MIZURI TA’ SIGURTA
Artikolu 7
Il-Politika tas-Sigurta

1. Id-Direttur Generali tad-Direttorat-Generali ghall-Gustizzja,
il-Liberta u s-Sigurta ghandu jistabbilixxi, jaggorna u regolar-
ment jirrevedi Politika ta’ Sigurtd vinkolanti fkonformita ma’
din id-Decizjoni. Il-Politika tas-Sigurta ghandha tipprovdi ghal
proceduri dettaljati u mizuri biex tipprotegi kontra theddid
ghad-disponibbilta, l-integrita u l-kunfidenzjalita tal-Infrastrut-
tura tal-Komunikazzjoni, inkluz pjanijiet ta’ emergenza, sabiex
jigi zgurat livell adatt ta’ sigurta kif preskritt minn din id-Deciz-
joni. Il-Politika tas-Sigurta ghandha tikkonforma ma’ din id-
Decizjoni.

2. Il-Politika tas-Sigurta ghandha tkun bazata fuq valu-
tazzjoni tar-riskju. Il-mizuri deskritti mill-Politika tas-Sigurta
ghandhom ikunu proporzjonali mar-riskji identifikati.

3. Il-valutazzjoni tar-riskju u l-Politika tas-Sigurta ghandhom
ikunu aggornati, jekk il-bidliet tekonologici, l-identifikazzjoni ta’
theddid gdid jew xi cirkostanzi ohra jaghmluha necessarju. II-
Politika tas-Sigurta ghandha tkun riveduta fkwalunkwe kaz fuq
bazi annwali biex jigi zgurat li ghadha adatta biex twiegeb ghall-
ahhar valutazzjoni tar-riskju jew ghall-bidliet, theddid jew
¢irkostanzi kollha rilevanti godda identifikati fit-teknologija.

4. 1l-Politika tas-Sigurta ghandha tithejja mill-Ufficjal ghas-
Sigurta Lokali, b’koordinazzjoni mal-Uffi¢jal ghas-Sigurta Lokali
ghas-SIS I Centrali u l-Uffi¢jal ghas-Sigurta Lokali ghall-Infras-
truttura tal-Komunikazzjoni.

5. Il-paragrafi (1) sa (4) ghandhom japplikaw mutatis
mutandis ghall-Politika tas-Sigurtd ghas-SIS I Centrali. Ghal
dak il-ghan, kull referenza ghall-Ufficjal ghas-Sigurta Lokali
ghall-Infrastruttura tal-Komunikazzjoni fil-paragrafi (1) sa (4)
ghandha tinqara bhala referenza ghall-Ufficjal ghas-Sigurta
Lokali ghas-SIS 1T Centrali.
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Artikolu 8
Implimentazzjoni tal-mizuri tas-sigurta

1. L-implimentazzjoni tal-hidmiet u l-kundizzjonijiet stabbi-
liti fdin id-Decizjoni u fil-Politika tas-Sigurta, inkluz il-hidma
tal-hatra tal-Ufficjal ghas-Sigurta Lokali, jistghu jinghataw b’kun-
tratt jew jigu afdati fidejn korpi pubblici jew privati.

2. Fdan il-kaz il-Kummissjoni ghandha tizgura permezz ta’
ftehim li jorbot legalment li jkun hemm konformita shiha mal-
kundizzjonijiet stabbiliti fdin id-Decizjoni u fil-Politika tas-
Sigurta. Fil-kaz ta’ delegazzjoni jew kuntrattar tal-hidmiet lil
Ufficjal ghas-Sigurta Lokali mahtur, il-Kummissjoni ghandha
tizgura permezz ta’ ftehim li jorbot legalment li tigi konsultata
dwar il-persuna li trid tinhatar bhala Uffi¢jal ghas-Sigurta Lokali.

Artikolu 9
Kontroll ghall-access tal-facilitajiet

1. Ghandhom jintuzaw perimetri tas-sigurta b’barrieri adatti
u kontroll tad-dhul biex jigu protetti zoni li jkun fihom facili-
tajiet ghall-ipprocessar tad-dejta.

2. Fi hdan il-perimetri tas-sigurta, iz-zoni siguri ghandhom
hardware, midja u consoles tad-dejta, pjanijiet u dokumenti
ohra fuq is-SIS 1I kif ukoll ufficji u postijiet ohra tax-xoghol
ta’ persunal involut fl-operar tas-SIS II. Dawn iz-zoni siguri
ghandhom jitharsu minn kontrolli tad-dhul adatti biex jizguraw
li jkun biss persunal awtorizzat li jkollu access. Ix-xoghol fiz-
zoni siguri ghandu jkun soggett ghal regoli dettaljati tas-sigurta
stabbiliti fil-Politika tas-Sigurta.

3. Sigurta fizika ghall-uffic¢ji, kmamar u facilitajiet ghandha
tkun prevista u installata. Il-punti tal-access bhaz-zoni ta’ forni-
ment u taghbija u punti ohra fejn il-persuni mhux awtorizzati
jistghu jidhlu fil-bini ghandhom ikunu kontrollati u, jekk
possibbli, izolati mill-facilitajiet tal-ipprocessar tad-dejta biex
jigi evitat access mhux awtorizzat.

4. Protezzjoni fizika tal-perimetri tas-sigurta kontra hsara
minn dizastri naturali jew kawzati mill-bniedem ghandha
titfassal u tigi applikata b'mod proporzjonali mar-riskju.

5. It-taghmir ghandu jigi mhares minn theddid fiziku u
ambjentali u minn opportunitajiet ta’ ac¢ess mhux awtorizzat.

6. Jekk tali informazzjoni tkun disponibbli ghall-Kummiss-
joni, ghandha 7zid mal-lista msemmija fl-Artikolu 2(3)(h) punt
uniku ta’ kuntatt ghall-monitoragg tal-implimentazzjoni tad-dis-
pozizzjonijiet ta’ dan l-Artikolu fil-post fejn ikun jinsab CS-SIS
ta’ rizerva.

Artikolu 10
Midja tad-dejta u kontroll tal-assi

1. Midja trasferibbli li jkun fihom id-dejta ghandhom ikunu
protetti kontra l-acess mhux awtorizzat, l-uzu hazin jew
thassir, u l-integrita taghhom ghandha tkun zgurata matul il-
perjodu shih li fughom ikun hemm id-dejta.

2. Ilmidja ghandhom jintremew b'mod sigur meta ma
jkunux aktar mehtiega, skont il-proceduri dettaljati u stabbiliti
fil-Politika tas-Sigurta.

3. L-inventarji ghandhom jizguraw li l-informazzjoni dwar il-
post tal-hazna, il-perjodu ta’ zamma applikabbli u l-access ghall-
awtorizzazzjonijiet ikunu disponibbli.

4. L-assi kollha importanti tal-Infrastruttura tal-Komunikazz-
joni ghandhom ikunu identifikati, sabiex ikunu jistghu jigu
mharsa skont l-importanza taghhom. Ghandu jinzamm registru
aggornat tat-taghmir rilevanti tal-IT.

5. Ghandha tkun disponibbli dokumentazzjoni aggornata tal-
Infrastruttura  tal-Komunikazzjoni. Tali ~ dokumentazzjoni
ghandha tkun imharsa kontra l-ac¢ess mhux awtorizzat.

6. Il-paragrafi (1) sa (5) ghandhom japplikaw mutatis
mutandis ghas-SIS 11 Centrali. Ghal dak il-ghan, kull referenza
ghall-Infrastruttura tal-Komunikazzjoni ghandha tinqara bhala
referenza ghas-SIS 11 Centrali.

Artikolu 11
Kontroll tal-hazna

1.  Ghandhom jittiehdu mizuri adatti biex jizguraw hazna
adatta tad-dejta u l-prevenzjoni tal-access mhux awtorizzat.

2. L-oggetti kollha tat-taghmir li jkun fihom il-midja tal-
hazna ghandhom jigu verifikati biex jigi zgurat li d-dejta sensit-
tiva tkun tnehhiet jew tkun giet kompletament sostitwita, qabel
tintrema, jew inkella tingered b'mod sigur.

Artikolu 12
Kontroll tal-password

1. Il-Passwords ghandhom jinzammu b'mod sigur u jitqiesu
bhala kunfidenzjali. Fkaz ta’ sospett li password partikolari ma
tkunx baqghet sigrieta, il-password ghandha tinbidel immedja-
tament jew inkella l-kont relevanti ghandu jigi deattivat.
Ghandhom jintuzaw identitajiet tal-utenti unic¢i u individwali.

2. Fil-Politika tas-Sigurta, ghandhom jigu definiti l-proceduri
dwar kif wiehed jidhol u johrog fis-sistema (logging) sabiex jigi
evitat kull dhul mhux awtorizzat.
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Artikolu 13
Kontroll tal-Access

1. 1Il-Politika tas-Sigurta ghandha tistabbilixxi registrazzjoni
formali tal-persunal u procedura ta’ tnehhija tar-registrazzjoni
li tkun fis-sehh sabiex taghti access u tirtira l-access ghall-hard-
ware u s-software tas-SIS II ghall-fini tal-gestjoni operazzjonali.
L-allokazzjoni u l-uzu ta’ kredenzjali adegwati tal-access (pass-
words jew mezzi adatti ohra) ghandhom ikunu kontrollati
permezz ta’ process formali tal-gestjoni kif stabbilit fil-Politika
tas-Sigurta.

2. L-Access ghall-hardware u s-software tas-SIS II fis-CS-SIS
ghandu jkun:

(i) ristrett ghal persuni awtorizzati;

(i) jkun limitat ghal kazijiet fejn skop legittimu skont l-Arti-
kolu 45 tar-Regolament (KE) Nru 1987/2006 u l-Arti-
kolu 61 tad-Decizjoni 2007/533[JHA, jew mal-Arti-
kolu 50(2) tar-Regolament (KE) Nru 1987/2006 u I-Arti-
kolu 66(2) tad-Decizjoni 2007/533[JHA, ikun jista’ jigi
identifikat;

(iii) ma jagbizx il-perjodu u l-iskop necessarju ghall-fini tal-
access; kif ukoll

(iv) isehh biss skont il-politika ta’ kontroll tal-access li trid tigi
definita fil-Politika tas-Sigurta.

3. Jintuzaw biss software u l-consoles awtorizzati mill-
Uffi¢jal ghas-Sigurtd Lokali ghas-SIS 1T Centrali, fis-CS-SIS. L-
uzu ta’ utilitajiet tas-sistema li jistghu jkunu kapaci jevitaw il-
kontrolli tas-sistema u tal-application ghandu jkun ristrett u
kontrollat. Ghandu jkun hemm fis-sehh proceduri ghall-kontroll
tal-installazzjoni tas-software.

Artikolu 14
Kontroll tal-komunikazzjoni

L-Infrastruttura tal-Komunikazzjoni ghandha tigi sorveljata
sabiex tipprovdi disponibbilta, integrita u kunfidenzjalita ghall-
iskambji tal-informazzjoni. Ghandhom jintuzaw mezzi kripto-
grafici biex iharsu d-dejta trazmessa permezz tal-infrastruttura
tal-komunikazzjoni.

Artikolu 15
Kontrolli tal-input

Il-kontijiet ghall-persuni awtorizzati biex jidhlu fis-software tas-
SIS 1I mis-CS-SIS ghandhom ikunu sorveljati mill-Uffi¢jal ghas-
Sigurtd Lokali ghas-SIS 1I Centrali. L-uzu ta’ dawk il-kontijiet,
inkluz il-hin u l-identita tal-utent ghandu jkun registrat.

Artikolu 16
Kontroll tat-trasport

1. Fil-Politika tas-Sigurta ghandhom jigu definiti mizuri adatti
biex jevitaw qari, access, modifikar jew thassir mhux awtorizzat
tad-dejta personali matul it-trazmissjoni lejn jew mis-SIS 1I jew
matul it-trasport tal-midja tad-dejta. Id-dispozizzjonijiet
ghandhom jigu elenkati fil-Politika tas-Sigurta fir-rigward tat-
tipi ta’ ammissibbilta ghal trazmissjoni jew trasport kif ukoll
fir-rispett  tal-proceduri ta’ responsabbilta ghat-trasport ta’
oggetti u l-wasla taghhom fil-post tad-destinazzjoni. Il-medium
tad-dejta m'ghandu jkun fih ebda dejta ohra apparti dik li qed
tintbaghat.

2. Is-servizzi mwassla minn partijiet terzi li jinvolvu access,
processar, komunikazzjoni jew immaniggjar tal-facilitajiet ghall-
ipprocessar tad-dejta jew li jzidu prodotti jew servizzi ffacilita-
jiet ghall-ipprocessar tad-dejta ghandu jkollhom il-kontrolli tas-
sigurta integrati adatti.

Artikolu 17
Is-sigurta tal-Infrastruttura tal-Komunikazzjoni

1. L-Infrastruttura tal-Komunikazzjoni ghandha tigi gestita u
kontrollata b'mod adegwat sabiex tithares minn theddid u biex
tigi zgurata s-sigurta tal-Infrastruttura tal-Komunikazzjoni nfisha
u tas-SIS 1T Centrali, inkluz id-dejta skambjata permezz taghha.

2. Il-karatteristici tas-sigurta, il-livelli ta’ servizzi u l-kundizz-
jonijiet tal-gestjoni tas-servizzi kollha tan-netwerk ghandhom
jigu identifikati mal-fornitur tas-servizz fil-ftehim ghas-servizz
tan-netwerk.

3. Apparti l-protezzjonijiet tal-punti tal-access tas-SIS II, kull
servizz addizzjonali li jintuza mill-Infrastruttura tal-Komuni-
kazzjoni ghandu jigi mhares ukoll. Mizuri adatti ghandhom
jigu definiti fil-Politika tas-Sigurta.

Artikolu 18
Sorveljanza

1. 1Il-logs li jirrekordjaw l-informazzjoni msemmija fl-Arti-
kolu 18(1) tar-Regolament (KE) Nru 1987/2006 u I-Arti-
kolu 18(1) tad-Decizjoni 2007/533/JHA relatati ma’ kull access
u kull skambju ta’ dejta personali fi hdan is-CS-SIS ghandhom
jinzammu mahzuna b’'mod sigur u accessibbli mill-post fejn, is-
CS-SIS principali u CS-SIS ta’ rizerva jinsabu ghall-perjodu
massimu msemmi fl-Artikolu 18(3) tar-Regolament (KE) Nru
1987/2006 u l-Artikolu 18(3) tad-Decizjoni 2007/533[JHA.

2. Il-proceduri li jissorveljaw l-uzu jew id-difetti fil-facilitajiet
tal-ipprocessar tad-dejta huma stabbiliti fil-Politika tas-Sigurta u
r-rizultati tal-attivitajiet ta’ sorveljanza jigu riveduti regolarment.
Jekk ikun mehtieg, ghandha tittieched azzjoni xierqa.
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3. Ilfacilitajiet ta’ logging u logs ghandhom jitharsu biex ma
jigux imbaghbsa u mill-access mhux awtorizzat biex jissodisfaw
il-kundizzjonijiet tal-gbir u z-zamma tal-evidenza ghall-perjodu
tal-hazna.

Artikolu 19
Mizuri kriptografici

Mizuri kriptografici ghandhom jintuzaw fejn ikun adatt ghall-
harsien tal-informazzjoni. L-uzu taghhom, flimkien mal-iskopi-
jiet u l-kundizzjonijiet, irid ikun approvat bil-quddiem mill-
Ufficjal ghas-Sigurta tas-Sistema.

KAPITOLU IV
SIGURTA TAR-RIZORSI UMANI
Artikolu 20
Profili tal-persunal

1. 1Il-Politika tas-Sigurta ghandha tiddefenixxi I-funzjonijiet u
r-responsabbiltajiet tal-persuni li huma awtorizzati li jidhlu fis-
SIS 1I Centrali.

2. Il-Politika tas-Sigurta ghandha tiddefenixxi I-funzjonijiet u
r-responsabbiltajiet tal-persuni li huma awtorizzati li jidhlu fl-
Infrastruttura tal-Komunikazzjoni.

3. Irrwoli u r-responsabbiltajiet tas-sigurta tal-persunal tal-
Kummissjoni, tal-kuntratturi tal-persunal involut fil-gestjoni
operazzjonali ghandhom ikunu definiti, dokumentati u komu-
nikati lill-persuni koncernati. Id-deskrizzjoni tal-impjieg u 1-ghaj-
nijiet ghandhom jelenkaw dawk ir-rwoli u responsabbiltajiet
ghall-persunal tal-Kummissjoni; il-ftehimiet dwar il-kuntratti
jew is-servizzi ghandhom jelenkawhom ghall-kuntratturi.

4. Ftehimiet ta’ kunfidenzjalita u segretezza ghandhom isiru
mal-persuni kollha li ghalihom japplikaw ir-regoli tas-servizz
pubbliku tal-Unjoni Ewropea jew tal-Istati Membri. Il-persunal
obbligat li jahdem fid-dejta tas-SIS II ghandu jkollu l-approvazz-

joni necessarja jew ic-certifikazzjoni skont il-proceduri dettaljati
li ghandhom jigu stabbiliti fil-Politika tas-Sigurta.

Artikolu 21
Informazzjoni lill-persunal

1. Il-persunal u l-kuntratturi ghandhom jir¢ievu t-tahrip adatt
fil-qasam tal-kuxjenza dwar is-sigurta, obbligi legali, politiki u
proceduri, fdak li ghandu x’jagsam max-xoghol taghhom.

2. Fit-tmiem tal-impjieg jew tal-kuntratt taghhom, ir-respon-
sabbiltajiet relatati mal-bidla fl-impjieg jew it-tmiem tal-impjieg
ghandhom ikunu definiti ghall-persunal u l-kuntratturi fil-Poli-
tika tas-Sigurta, kif ukoll il-proceduri biex jigi mmaniggjat ir-
ritorn tal-assi u t-tnehhija tad-drittijiet tal-access.

KAPITOLU V
DISPOZIZZJONI FINALI
Artikolu 22
L-applikabilita

1. Din id-Decizjoni ghandha ssir applikabbli mid-data ffissata
mill-Kunsill skont 1-Artikolu 55(2) tar-Regolament (KE) Nru
1987/2006 u l-Artikolu 71(2) tad-Decizjoni 2007/533[JHA.

2. L-Artikoli 1(1), 2(1), 2(3)(b), (d), () u (i), 3, 6(5), 7(5), 9(6),
10(6), 13(2) u (3), 15, 18 u 20(1) ghandhom jiskadu meta I-
Awtorita tal-Gestjoni tiehdu r-responsabbiltajiet taghha.

Maghmul fi Brussell, -4 ta’ Mejju 2010.
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