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DIRETTIVA TAL-KUNSILL 2008/ 1 14/KE
tat-8 ta’ Dicembru 2008

dwar l-identifikazzjoni u l-indikazzjoni ta’ I-Infrastruttura Kritika Ewropea u l-valutazzjoni tal-htiega
ghat-titjib tal-harsien taghhom

(Test b'relevanza ghaz-ZEE)

IL-KUNSILL TA’ L-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat i jistabbilixxi I-Komunita Ewropea, u
partikolarment I-Artikolu 308 tieghu,

Wara li kkunsidra I-proposta mill-Kummissjoni,

Wara li kkunsidra l-opinjoni tal-Parlament Ewropew (1),

Wara li kkunsidra l-opinjoni tal-Bank Centrali Ewropew (3),

Billi:

(1)

FGunju 2004 il-Kunsill Ewropew talab il-preparazzjoni
ta’ strategija generali ghall-harsien ta’ l-infrastrutturi
kritici. Konsegwentement, fI-20 ta’ Ottubru 2004 il-
Kummissjoni adottat Komunikazzjoni dwar il-Harsien
ta’ l-Infrastruttura Kritika fil-glieda kontra t-terrorizmu li
pproponiet suggerimenti dwar Xjista® jtejjeb it-tishih
Ewropew tal-prevenzjoni ta’, l-istat ta’ thejjija u r-rispons
ghall-attakki terroristici li jinvolvu l-infrastrutturi kritici.

Fis-17 ta’ Novembru 2005, il-Kummissjoni adottat Green
Paper dwar Programm Ewropew ghall-Harsien ta’ l-Infras-
truttura Kritika li pprovdiet ghazliet ta’ politika dwar I-
istabbiliment tal-programm u n-Netwerk ta’ Informaz-
zjoni ta’ Twissija dwar l-Infrastruttura Kritika. Ir-reazzjo-
nijiet li nghataw ghall-Green Paper enfasizzaw il-valur
mizjud ta’ qafas Komunitarju ghall-harsien ta’ l-infrastrut-
tura kritika. Gie rikonoxxut il-bzonn li jizdied il-harsien
ta’ l-infrastruttura kritika fl-Ewropa u li ikun hemm ghaj-
nuna biex jitnaqqsu l-vulnerabilitajiet dwar l-infrastrutturi
kriti¢i. Giet enfasizzata l-importanza tal-prinéipji ewlenin
tas-sussidjarjeta, tal-proporzjonalita u tal-kumplimentar-
jeta, kif ukoll tad-djalogu mal-partijiet ikkoncernati.

FDi¢embru 2005, il-Kunsill ghall-Gustizzja u Il-Intern
appella lill-Kummissjoni biex tressaq proposta dwar
Programm Ewropew ghall-Harsien ta’ I-Infrastruttura
Kritika (“EPCIP") u ddecieda li ghandu jkun ibbazat fuq
appro¢¢ li jiehu kont tar-riskji kollha, bil-prijorita li
jinteghleb it-theddid mit-terrorizmu. Taht dan l-approcc,
theddidiet 1i gejjin mill-bniedem, dawk teknologici u
dizastri naturali ghandu jittiehed kont taghhom fil-

(1) L-Opinjoni ta’ 1-10 ta’ Lulju 2007 (ghadha nrhijiex ippubblikata fil-
Gurnal Uffi¢jali).
(® GU C 116, 26.5.2007, p. 1.

©)

process ghall-harsien ta’ l-infrastruttura kritika, izda
ghandha tinghata prijorita lit-theddida mit-terrorizmu.

FApril 2007 l-Kunsill adotta konkluzjonijiet dwar I-
EPCIP li fihom tenna li finalment hi r-responsabbilta ta’
-Istati Membri li jamministraw l-arrangamenti ghall-
harsien ta’ l-infrastrutturi kritici li jinsabu fi hdan il-frun-
tieri nazzjonali taghhom filwaqt li laga’ l-isforzi tal-
Kummissjoni biex tigi zviluppata procedura Ewropea
ghall-identifikazzjoni u l-indikazzjoni ta’ l-Infrastrutturi
Kritici Ewropej (‘ECIs”) u l-valutazzjoni tal-htiega ghat-
titjib tal-harsien taghhom.

Din id-Direttiva tikkostittwixxi l-ewwel pass fapprocc
gradwali ghall-identifikazzjoni u l-indikazzjoni ta’ ECIs
u l-valutazzjoni tal-htiega ghat-titjib tal-harsien taghhom.
Ghaldagstant, din id-Direttiva tikkoncentra fuq is-setturi
ta’ l-energija u tat-trasport u ghandha tigi riveduta bil-
hsieb tal-valutazzjoni ta’ l-impatt taghha u l-htiega li jigu
nkluzi setturi ohrajn fil-kamp ta’ applikazzjoni taghha,
inter alia is-settur tat-Teknologija ta’ l-Informazzjoni u
-Komunikazzjoni (“TIK”).

Ir-responsabbiltd primarja u finali ghall-harsien ta’ I-ECIs
taga’ fuq I-Istati Membri u l-proprjetarjifoperaturi ta’ tali
infrastruttura.

Hemm certu numru ta’ infrastrutturi kriti¢i fil-Komunita,
li l-interruzzjoni jew id-distruzzjoni ta’ liema jkollhom
impatti transkonfinali sinifikanti. Dan jista’ jinkludi effetti
intersettorjali transkonfinali li jirrizultaw minn interde-
pendenzi bejn infrastrutturi interkonnessi. Tali ECIs
ghandhom jigu identifikati u indikati permezz ta’ proce-
dura komuni. L-evalwazzjoni tar-rekwiziti ta’ sigurta ghal
tali infrastrutturi ghandha ssir taht appro¢¢ minimu
komuni. Skemi bilaterali ghall-kooperazzjoni bejn I-Istati
Membri fil-qasam tal-harsien ta’ l-infrastruttura kritika
jikkostitwixxu mezzi stabbiliti u efficjenti hafna biex
jitrattaw l-infrastrutturi kriti¢ci transkonfinali. L-EPCIP
ghandu jibni fuq din il-kooperazzjoni. Informazzjoni
dwar l-indikazzjoni ta’ infrastruttura partikolari bhala
ECI ghandha tigi klassifikata flivell xieraq skond il-legis-
lazzjoni ezistenti tal-Komunita u ta’ l-Istati Membri.
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gharfien espert u r-rekwiziti li jikkoncernaw il-harsien
ta’ l-infrastruttura kritika, ghandu jkun hemm l-izvilupp
u l-implimentazzjoni ta’ sistema ghall-harsien ta’ l-infras-
truttura kritika fuq livell Komunitarju, 1i tichu kont tal-
karatteristici u l-mizuri ezitenti tas-setturi partikolari,
inkluzi dawk diga ezistenti fuq il-livell Komunitarju,
nazzjonali jew regjonali, kif ukoll, fejn mehtieg, arranga-
menti transkonfinali ghall-ghajnuna reciproka bejn propr-
jetarjifoperaturi  ta’ infrastrutturi  kritici  ezistenti.
Minhabba l-involviment konsiderevoli hafna tas-settur
privat fis-sorveljanza u l-amministrazzjoni tar-riskji,
pjanijiet ghall-kontinwita kummer¢jali u l-irkupru wara
I-falliment, metodu Komunitarju ghandu bzonn jinkora-
gixxi l-involviment shih tas-settur privat.

Fir-rigward tas-settur ta’ l-energija u partikolarment il-
metodi tal-generazzjoni u t-trazmissjoni ta’ Il-elettriku
(fir-rigward tal-forniment ta’ l-elettriku), huwa mifhum
li fejn meqjus xieraq, il-generazzjoni ta’ l-elettriku tista’
tinkludi partijiet tat-trazmissjoni ta’ l-elettriku ta’ impjanti
ta’ energija nukleari, izda teskludi l-elementi nukleari
specifici koperti blegislazzjoni nukleari rilevanti inkluzi
t-trattati u 1-ligi Komunitarja.

Din id-Direttiva tikkomplimenta mizuri settorjali ezistenti
fuq il-livell Komunitarju u fl-Istati Membri. Fejn hemm
fis-sehh mekkanizmi Komunitarji, dawn ghandhom
ikomplu jintuzaw u ser jikkontribwixxu ghall-implimen-
tazzjoni generali ta’ din id-Direttiva. Dupplikazzjoni ta’,
jew kontradizzjoni bejn, atti differenti jew dispozizzjoni-
jiet ghandhom jigu evitati.

Ghandhom jigu stabbiliti Pjanijiet ta’ Sigurta ghall-Opera-
turi (“OSPs”) jew mizuri ekwivalenti li fihom identifikaz-
zjoni ta’ assi importanti, valutazzjoni tar-riskju u l-iden-
tifikazzjoni, l-indikazzjoni u l-prijoritizzazzjoni ta’
kontro-mizuri u proceduri fl-ECIs indikati kollha. Bil-
hsieb 1i jigu evitati hidma bla bzonn u dupplikazzjoni,
kull Stat Membru ghandu l-ewwel jivvaluta jekk il-propr-
jetarjifoperaturi ta’ I-ECls indikati ghandhomx OSPs rile-
vanti jew mizuri simili. Fejn ma jezistux tali pjanijiet, kull
Stat Membru ghandu jiehu l-passi mehtiega biex jassigura
li jigu stabbiliti mizuri xierqa. Huwa fidejn kull Stat
Membru li jiddeciedi dwar l-aktar forma xierqa ta’ azzjoni
fir-rigward ta’ l-istabbiliment ta’ OSPs.

Mizuri, prin¢ipji, linji gwida inkluz mizuri Komunitarji kif
ukoll skemi ta” kooperazzjoni bilaterali ufjew multilaterali
li jipprevedu pjan simili jew ekwivalenti ghal OSP jew
jipprevedu Uffi¢jal ta” Kollegament tas-Sigurta jew ekwi-
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ta’ din id-Direttiva fir-rigward ta’ OSP jew I-Uffigjal ta’
Kollegament tas-Sigurta rispettivament.

Ghandu jigi identifikat Uffi¢jal ta’ Kollegament tas-Sigurta
ghall-ECIs indikati kollha biex tigi ffacilitata I-kooperaz-
zjoni u l-komunikazzjoni ma’ l-awtoritajiet nazzjonali
rilevanti ghall-harsien ta’ l-infrastruttura kritika. Bil-hsieb
li jigu evitati hidma u dupplikazzjoni bla bzonn, kull Stat
Membru ghandu l-ewwel jivvaluta jekk il-proprjetarjijo-
peraturi ta’ -ECI indikata ghandhomx diga Uffi¢jal ta’
Kollegament ta’ Sigurta jew ekwivalenti.Fejn ma jezistix
tali Uffi¢jal ta” Kollegament ta’ Sigurta, kull Stat Membru
ghandu jiehu l-passi mehtiega biex jassigura li jigu stab-
biliti mizuri xierqa. Huwa fidejn kull Stat Membru li
jiddeciedi dwar l-aktar forma xierga ta’ azzjoni fir-rigward
tan-nomina ta’ Uffi¢jali ta’ Kollegament ta’ Sigurta.

L-identifikazzjoni efficjenti tar-riskji, theddid u vulnerabi-
litajiet fis-setturi partikolari titlob komunikazzjoni bejn il-
proprjetarji/l-operaturi ta’ I-ECIs u l-Istati Membri, u bejn
|-Istati Membri u [-Kummissjoni. Kull Stat Membru
ghandu jigbor l-informazzjoni dwar I-ECIs li jinsabu fit-
territorju tieghu. Il-Kummissjoni ghandha tircievi infor-
mazzjoni generika mill-Istati Membri dwar ir-riskji, il-
vulnerabilitajiet u t-theddid fis-setturi fejn gew identifikati
-ECIs, inkluz fejn l-informazzjoni relevanti dwar titjib
potenzjali fl-ECIs u dipendenzi bejn is-setturi, li jistghu
jiffurmaw il-bazi ta’ l-izvilupp, fejn mehtieg, ta’ proposti
specifici mill-Kummissjoni dwar it-titjib tal-harsien ta’ I-
ECls.

Biex jigi ffacilitat it-titjib fil-harsien ta’ I-ECIs, jistghu jigu
zviluppati metodologiji godda ghall-identifikazzjoni u I-
klassifikazzjoni tar-riskji, tal-vulnerabilitajiet u tat-theddid
ghall-assi infrastrutturali.

Proprjetarji/operaturi ta’ I-ECIs ghandhom ikunu moghtija
acess primarjament permezz ta’ l-awtoritajiet relevanti
ta’ l-Istati Membri ghall-ahjar prattika u ghall-metodolo-
giji dwar il-harsien ta’ l-infrastruttura kritika.

[l-harsien effettiv ta’ I-ECIs jehtieg il-komunikazzjoini, il-
koordinazzjoni u l-kooperazzjoni fuq livell nazzjonali u
Komunitarju. L-ahjar mod kif dan jista’ jintlahaq huwa
permezz ta’ l-indikazzjoni ta’ Punti ta’ Kuntatt tal-Harsien
ta’ l-Infrastruttura Kritika Ewropea (“Punti ta’ Kuntatt tas-
ECIP”) fkull Stat Membru, li ghandu jikkoordina interna-
ment kwistjonijiet relatati mal-Harsien ta’ l-infrastruttura
kritika, kif ukoll ma’ Il-Istati Membri l-ohra u mal-
Kummissjoni.



23.12.2008

1l-Gurnal Uffigjali ta’ I-Unjoni Ewropea

L 34577

(18)  Biex jigu zviluppati attivitajiet relatati mal-Harsien ta’ I-
Infrastruttura Kritika Ewropea fogsma li jirrikjedu certu
livell ta’ kunfidenzjalita, huwa xieraq li jigi Zzgurat
skambju ta’ informazzjoni koerenti u zgur fil-qafas ta’
din id-Direttiva. Huwa importanti li r-regoli ta’ konfi-
denzjalita skond il-ligi nazzjonali applikabbli jew ir-Rego-
lament (KE) Nru 1049/2001 tal-Parlament Ewropew u
tal-Kunsill tat-30 ta’ Mejju 2001 dwar l-access pubbliku
ghad-dokumenti tal-Parlament Ewropew, tal-Kunsill u tal-
Kummissjoni (') jigu osservati fir-rigward ta’ fatti specifici
dwar assi ta’ infrastruttura kritika, li jistghu jintuzaw biex
issir thejjija u agir bil-hsieb li jigu kkawzati konsegwenzi
inaccettabbli ghal installazzjonijiet ta’ infrastruttura
kritika. L-informazzjoni kklassifikata ghandha tigi mharsa
skond il-legislazzjoni relevanti Komunitarja u ta’ l-Istat
Membru. Kull Stat Membru u I-Kummissjoni ghandhom
jirrispettaw il-klassifikazzjoni ta’ sigurta relevanti mogh-
tija mill-originatur ta’ dokument.

(19)  Il-kondivizjoni ta’ l-informazzjoni dwar I-ECIs ghandha
ssir fatmosfera ta’ fidu¢ja u sigurta. [l-kondivizjoni ta’ I-
informazzjoni tirrikjedi relazzjoni ta’ fidu¢ja tant li I-
kumpanniji u l-organizazzjonijiet ikunu jafu li d-data
sensittiva u kunfidenzjali taghhom ser tkun imharsa
b'mod suffi¢jenti.

(20)  Peress li l-ghanijiet ta’ din id-Direttiva, jigifieri 1-holqien
ta’ procedura ghall-identifikazzjoni u l-indikazzjoni ta’ I-
ECIs, u ta’ appro¢¢ komuni ghall-valutazzjoni tal-bzonn
ta’ titjib fil-harsien ta’ dawn l-infrastrutturi, ma jistghux
jinkisbu b'mod suffi¢jenti mill-Istati Membri u ghalhekk
jistghu, minhabba l-iskala ta’ l-azzjoni, jinkisbu ahjar fuq
livell Komunitarju, il-Komunita tista’ taddotta mizuri,
skond il-principju tas-sussidjarjeta, skond I-Artikolu 5
tat-Trattat. Fkonformita mal-principju ta’ proporzjonalita,
kif imsemmi fdak 1-Artikolu, din id-Direttiva ma tmurx
lil hinn minn dak li hu mehtieg sabiex jinkisbu dawk I-
objettivi.

(21) Din id-Direttiva tirrispetta d-drittijiet fundamentali u
thares il-principji rikonoxxuti b'mod partikolari mill-
Karta tad-Drittijiet Fundamentali ta’ -Unjoni Ewropea,

ADOTTA DIN ID-DIRETTIVA:

Artikolu 1
Suggett
Din id-Direttiva tistabbilixxi procedura ghall-identifikazzjoni u I-

indikazzjoni ta’ Infrastrutturi Kritici Ewropej (‘ECIs”), u approcc¢

() GU L 145, 31.5.2001, p. 43.

komuni ghall-valutazzjoni tal-bzonn ta’ titjib fil-harsien ta’ tali
infrastrutturi biex tikkontribwixxi ghall-harsien tal-poplu.

Artikolu 2
Definizzjonijiet

Ghall-fini ta’ din id-Direttiva:

(@) “infrastruttura kritika” tfisser assi, sistema jew parti
minnhom li jinsabu fl-Istati Membri essenzjali ghall-mante-
niment ta’ funzjonijiet vitali tas-socjeta, is-sahha, is-sigurta,
is-sikurezza, il-benessere ekonomiku jew so¢jali tal-poplu u
li t-tfixkil jew il-gerda taghhom ikollu impatt sinifikanti fi
Stat Membru bhala rizultat tal-falliment biex jinzammu
dawk il-funzjonijiet;

(b) “Infrstruttura Kritika Ewropea” jew “ECI” tiffisser infrastrut-
tura kritika li tinsab fl-Istati Membri li l-interruzzjoni jew il-
gerda taghha jkollha impatt sinifikanti fuq mill-ingas zewg
Stati Membri. Is-sinifikat ta’ l-impatt ghandu jigi vvalutat
ftermini ta’ kriterji transversali. Dan jinkludi l-effetti li jirri-
zultaw minn dipendenzi transsettorjali fuq tipi ohra ta’
infrastruttura;

(c) “analizi tar-riskju” tfisser il-konsiderazzjoni ta’ xenarji ta’
theddid relevanti, sabiex tigi valutata l-vulnerabbilta u I-
impatt potenzjali ta’ interuzzjoni jew qerda ta’ infrastruttura

kritika.

(d) “informazzjoni dwar il-harsien ta’ l-infrastruttura kritika”
tfisser fatti dwar infrastruttura kritika, li jekk jigu zZvelati
jistghu jigu wzati ghall-pjanijiet u azzjonijiet bil-hsieb li
jigi kkawzat interuzzjoni jew qerda ta’ installazzjonijiet ta’
l-infrastruttura kritika;

(e) “harsien” tfisser l-attivitajiet kollha immirati lejn l-izgurar tal-
funzjonament, il-kontinwita u l-integrita ta’ infrastrutturi
kritici sabiex tinzamm lura, tigi mtaffija u newtralizzata
theddida, riskju jew vulnerabbilta;

(f) “proprjetarjijoperaturi ta’ ECIs” tfisser dawk l-entitajiet
responsabbli mill-investimenti fi, ufjew l-operat ta’ kuljum
ta'assi, sistema partikolari jew parti minnhom indikata bhala
ECI taht din id-Direttiva.

Artikolu 3
Identifikazzjoni ta’ 1-ECIs

1. Skond il-procedura prevista fl-Anness III, kull Stat
Membru ghandu jidentifika 1-ECIs potenzjali li tissodisfa
kemm il-kriterji trasversali kif ukoll dawk settorjali u tissodisfa
d-definizzjonijiet stabbiliti fl-Artikolu 2(a) u 2(b).
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[I-Kummissjoni tista’ tassisti lill-Istati Membri fuq talba taghhom
biex jidentifikaw 1-ECIs potenzjali.

[I-Kummissjoni tista’ tigbed l-attenzjoni ta’ l-Istati Membri rile-
vanti lejn l-ezistenza ta’ infrastruttura kritika potenzjali li tista’
titgies li tissodisfa r-rekwiziti ghall-indikazzjoni ta’ ECL

Kull Stat Membru u I-Kummissjoni ghandhom ikomplu fuq bazi
kontinwa I-process ta’ identifikazzjoni ta’ ECls potenzjali.

2. Ilkriterji trasversali imsemmija fil-paragrafu 1 ghandhom
jinkludu dan li gej:

(@) il-kriterju ta’ dizgrazzji (ivvalutat ftermini tan-numru
potenzjal ta’ mwiet jew korrimenti);

(b) il-kriterju ta’ l-effetti ekonomici (ivvalutat ftermini tas-sini-
fikat tat-telf ekonomiku ufjew degradazzjoni ta’ prodotti jew
servizzi; inkluzi l-effetti ambjentali potenzjali);

(¢) il-kriterju ta’ l-effetti pubblici (ivvalutat ftermini ta’ l-impatt
fuq il-kunfidenza pubblika, is-sofferenza fizika u l-interruz-
zjoni tal-hajja ta’ kuljum; inkluz it-telf ta’ servizzi essenzjali).

[I-limiti tal-kriterji trasversali ghandhom ikunu bbazati fuq is-
serjeta ta’ l-impatt ta’ l-interruzzjoni jew qerda ta’ infrastruttura
partikolari. Il-limiti precizi applikabbli ghall-kriterji trasversali
ghandhom jigu determinati abbazi ta’ kaz bkaz mill-Istati
Membri kkonc¢ernati b'infrastruttura kritika partikolari. Kull
Stat Membru ghandu jinforma lill-Kummissjoni fuq bazi
annwali bin-numru ta’ infrastrutturi ghal kull settur li ghalihom
saru diskussjonijiet rigward il-limiti tal-kriterji trasversali.

I-kriterji settorjali ghandhom jiehdu kont tal-karatteristici tas-
setturi ta’ -ECI individwali.

[I-Kummissjoni flimkien ma’ l-Istati Membri ghandha tizviluppa
linji gwida ghall-applikazzjoni ta’ kriterji transversali u settorjali
u limiti approssimattivi li ghandhom jintuzaw ghall-identifikaz-
zjoni ta’ [-ECIs. Il-kriterji ghandhom jigu kklassifikati. L-uzu ta’
tali linji gwida ghandu jkun fakultattiv ghall-Istati Membri.

3. Is-setturi li ghandhom jintuzaw ghall-finijiet ta’ l-impli-
mentazzjoni ta’ din id-Direttiva ghandhom ikunu s-setturi ta’
l-energija u t-trasport. Is-sottosetturi huma identifikati fl-Anness

Jekk jitqies xieraq u fkonformita mar-revizjoni ta’ din id-Diret-
tiva kif stabbilit fl-Artikolu 11, jistghu jigu identifikati setturi
sussegwenti li ghandhom jintuzaw ghall-fini ta’ l-implimentaz-

zjoni ta’ din id-Direttiva. Ghandha tinghata prijorita lis-settur
tat-TIK.

Artikolu 4
L-indikazzjoni ta’ I-ECIs

1. Kull Stat Membru ghandu jinforma lill-Istati Membri 1-
ohra li jistghu jigu affettwati b'mod sinifikanti minn ECI potenz-
jali dwar l-identita taghha u r-ragunijiet ghall-indikazzjoni
taghha bhala ECL

2. Kull Stat Membru li fuq it-territorju tieghu tinsab ECI
potenzjali ghandu jinvolvi ruhu fdiskussjonijiet bilaterali ufjew
multilaterali ma’ I-Istati Membri l-ohra li jistghu jigu affettwati
b'mod sinifikanti mill-ECI potenzjali. I-Kummissjoni tista’
tippartecipa fdawn id-diskussjonijiet izda m’'ghandhiex ikollha
access ghal informazzjoni dettaljata li tippermetti l-identifikaz-
zjoni inekwivokabbli ta’ infrastruttura partikolari.

Stat Membru li ghandu raguni biex jahseb li jista” jkun affettwat
b'mod sinifikanti mill-ECI potenzjali, izda li ma giex identifikat
bhala tali mill-Istat Membru li fuq it-territorju tieghu tinsab 1-
ECI potenzjali, jista’ jinforma lill-Kummissjoni dwar ix-xewga
tieghu li jigi inkluz fdiskussjonijiet bilaterali ufjew multilaterali
dwar din il-kwistjoni. II-Kummissjoni ghandha minnufih tinno-
tifika lill-Istati Membru li fuq it-territorju tieghu tinsab 1-ECI
potenzjali dwar din ix-xewqa u tipprova tiffacilita l-qbil bejn
il-partijiet.

3. L-Istat Membru li fuq it-territorju tieghu tinsab ECI
potenzjali ghandu jindikaha bhala ECI b’segwitu ghal gbil bejn
dak l-Istat Membru u dawk l-Istati Membri li jistghu jkunu
affettwati b’'mod sinifikanti.

Ghandha tintalabl-acc¢ettazzjoni ta’ I-Istat Membru i fuq it-terri-
torju tieghu tinsab l-infrastruttura li ser tigi indikata bhala ECL

4. L-Istat Membru li fuq it-territorju tieghu tinsab ECI indi-
kata ghandu jinforma lill-Kummissjoni fuq bazi annwali bin-
numru ta’ -ECI indikata ghal kull settur u bin-numru ta’ Stati
Membri dipendenti fuq kull ECI indikata. Dawk l-Istati Membri
li jistghu jkunu affettwati b'mod sinifikanti mill-ECIs biss
ghandhom ikunu jafu l-identita taghha.

5. L-Istati Membri li fuq it-territorju taghhom tinsab ECI
ghandhom jinformaw lill-proprjetarjufoperatur ta’ Il-infrastrut-
tura dwar l-indikazzjoni taghha bhala ECL Informazzjoni dwar
l-indikazzjoni ta’ infrastruttura bhala ECI ghandha tkun klassifi-
kata flivell xieraq.
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6. Il-process ta’ identifikazzjoni u l-indikazzjoni ta’ ECIs
skond I-Artikolu 3 u dan l-Artikolu ghandu jitlesta sat-12 ta’
Jannar 2011 u jigi rivedut fuq bazi regolari.

Artikolu 5
Pjanijiet ta’ Sigurta ghall-Operaturi

1. 1Il-Pjan ta’ Sigurta ghall-Operaturi (“OSP”) ghandu jidenti-
fika l-assi ta’ l-infrastruttura kritika ta’ I-ECI u liema soluzzjoni-
jiet ghas-sigurta jezistu jew qed jigu implimentati ghall-harsien
taghhom. Il-kontenut minimu li ghandu jigi indirizzat minn
procedura ta’ ECI OSP huwa stabbilit fl-Anness IL

2. Kull Stat Membru ghandu jivvaluta jekk kull ECI indikata
li tinsab fit-territorju tieghu ghandhiex OSP jew jekk huwa
ghandux stabbiliti mizuri ekwivalenti li jindirizzaw il-kwistjoni-
jiet identifikati fl-Anness II. Jekk Stat Membru jsib li jezisti tali
OSP jew ekwivalenti u dan huwa aggornat regolarment,
m'ghandux ikun hemm htiega ghal aktar azzjoni ta’ implimen-
tazzjoni.

3. Jekk Stat Membru jsib li ma giex ippreparat tali OSP jew
ekwivalenti, dan ghandu jizgura bi kwalunkwe mezz meqjus
xierqa, li 1-OSP jew ekwivalenti jithejja u li dan jindirizza I-
kwistjonijiet identifikati fl-Anness IL

Kull Stat Membru ghandu jizgura li hemm stabbilit 1-OSP jew
ekwivalenti u li jigi riveduti regolarment fi zmien sena wara I-
indikazzjoni ta’ l-infrastruttura kritika bhala ECIL. Dan il-perijodu
jista’ jigi estiz fcirkostanzi eccezzjonali, bi ftehim mill-awtorita
ta’ I-Istat Membru u b’notifika lill-Kummissjoni.

4. Fkaz fejn ikunu diga jezistu arrangamenti supervizorji jew
ta’ sorveljanza fir-rigward ta’ ECI, tali arrangamenti m’humiex
affettwati b'dan I-Artikolu u l-awtorita ta’ I-Istat Membru rele-
vanti msemmija f'dan I-Artikolu ghandha tkun is-supervizur taht
dawk l-arrangamenti ezistenti.

5. Il-konformita ma’ mizuri inkluz mizuri Komunitarji li
fsettur partikolari jehtiegu, jew jirreferu ghall-htiega li jkun
hemm, pjan simili jew ekwivalenti ghal OSP u supervizjoni
mill-awtorita relevanti ta’ tali pjan, titqies bhala li tissodisfa 1-
htigiet kollha ta’ I-Istati Membri taht, jew adottati skond, dan I-
Artikolu. Il-linji gwida ghall-applikazzjoni msemmija fl-Arti-
kolu 3(2) ghandhom jinkludu lista indikattiva ta’ tali mizuri.

Artikolu 6
Uffigjali ta’ Kollegament tas-Sigurta

1. L-Uffigjali ta’ Kollegament tas-Sigurta ghandu jiffunzjona
bhala l-punt ta’ kuntatt ghal kwistjonijiet relatati mas-sigurta

bejn il-proprjetarjuoperatur ta’ -ECI u l-awtorita ta’ I-Istat
Membru relevanti.

2. Kull Stat Membru ghandu jivvaluta jekk kull ECI indikata
li tinsab fit-territorju tieghu ghandhiex Uffi¢jal ta’ Kollegament
tas-Sigurta jew ekwivalenti. Jekk Stat Membru jsib li tali Ufficjal
ta’ Kollegament tas-Sigurta huwa stabbilit jew jezisti ekwivalenti,
m’'ghandux ikun hemm htiega ghal aktar azzjoni ta’ implimen-
tazzjoni.

3. Jekk Stat Membru jsib li ma jezistix tali Uffi¢jal ta’ Kolle-
gament jew ekwivalenti fir-rigward ta’ ECI indikata, dan ghandu
jizgura bi kwalunkwe mezz xieraq, li tali Uffi¢jal ta’ Kollegament
tas-Sigurta jew ekwivalenti jigi nominat.

4. Kull Stat Membru ghandu jimplimenta mekkanizmu ta’
komunikazzjoni xieraq bejn l-awtorita ta’ I-Istat Membru rile-
vanti u |-Uffi¢jali ta’ Kollegament tas-Sigurta jew ekwivalenti bil-
ghan i tigi skambjata informazzjoni relevanti li tikkoncerna r-
riskji u t-theddid identifikati frabta ma’ 1-ECI kkoncernata. II-
mekkanizmu ta’ komunikazzjoni ghandu jkun minghajr pregu-
dizzju ghar-rekwiziti nazzjonali li jikkoncernaw l-access ghal
informazzjoni sensittiva u kklassifikata.

5. Il-konformitd ma’ mizuri, inkluzi mizuri Komunitarji li
fsettur partikolari jehtiegu, jew jirreferu ghall-htiega li jkun
hemm, Uffi¢jal ta’ Kollegament tas-Sigurta, titqies bhala li tisso-
disfa r-rekwiziti kollha ta’ I-Istati Membri fi, jew adottati skond,
dan l-Artikolu. Il-linji gwida ghall-applikazzjoni msemmija fl-
Artikolu 3(2) ghandhom jinkludu lista indikattiva ta’ tali mizuri.

Artikolu 7
Rappurtar

1. Kull Stat Membru ghandu jmexxi valutazzjoni tat-theddid
fir-rigward ta’ sottosetturi ta’ I-ECI sena wara l-indikazzjoni ta’ 1-
infrastruttura kritika fit-territorju tieghu bhala ECI fdawk is-
sottosetturi.

2. Kull Stat Membru ghandu jirrapporta kull sentejn lill-
Kummissjoni d-data generika fuq bazi fil-qosor dwar it-tipi ta’
riskji, vulnerabbiltajiet u theddid li ltaga’ maghhom ghal kull
settur ta’ [-ECI li fih giet indikata ECI skond I-Artikolu 4 u li
tinsab fit-territorju tieghu.

Jista’ jigi zviluppat mudell komuni ghal dawn ir-rapporti mill-
Kummissjoni fkooperazzjoni ma’ l-Istati Membri.

Kull rapport ghandu jigi kklassifikat flivell xieraq kif megjus

mehtieg mill-Istat Membru originanti.
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3. Abbazi tarrapporti imsemmija fil-paragrafu 2, il-
Kummissjoni u l-Istati Membri ghandhom jevalwaw fuq bazi
settorjali jekk ghandhomx jigu kkunsidrati mizuri ta’ harsien
ulterjuri fil-livell komunitarju ghal ECIs. Dan il-process ghandu
jitwettaq flimkien mar-revizjoni ta’ din id-Direttiva kif stabbilit
fl-Artikolu 11.

4. Jistghu jigu zviluppati linji gwida metodologi¢i komuni
mill-Kummissjoni fkooperazzjoni ma’ I-Istati Membri ghat-
twettiq ta’ analizi tar-riskju fir-rigward ta’ I-ECL. L-uzu ta’ tali
linji gwida ghandu jkun fakultattiv ghall-Istati Membri.

Artikolu 8
Appogg tal-Kummissjoni ghall-ECIs

[I-Kummissjoni ghandha tappogga, permezz ta’ l-awtorita ta’ I-
Istat Membru relevanti, lill-proprjetarji/operaturi ta’ 1-ECIs indi-
kati billi tipprovdi access ghall-ahjar prattika u I-metodologiji
disponibbli kif ukoll tahrig ta’ appogg u l-iskambju ta’ informaz-
zjoni dwar zviluppi tekni¢i godda relatati mal-harsien ta’ I-
infrastruttura kritika.

Artikolu 9

’

Informazzjoni  sensittiva  relatata  mal-harsien ta
infrastrutturakritika Ewropea - Informazzjoni relatata

1. Kwalunkwe persuna li tittratta l-informazzjoni kklassifi-
kata skond din id-Direttiva fisem Stat Membru jew il-Kummiss-
joni ghandha jkollha livell xieraq ta’ kontroll ta’ sigurta.

L-Istati Membri, il-Kummissjoni, u l-korpi ta’ supervizjoni rile-
vanti ghandhom jizguraw li informazzjoni sensittiva relatata
mal-harsien ta’ infrastruttura kritika Ewropea pprezentata lill-
Istati Membri jew lill-Kummissjoni, ma tintuzax ghall-ebda
ghan iehor ghajr il-harsien ta’ l-infrastrutturi kritici.

2. Dan l-Artikolu ghandu japplika ukoll ghal informazzjoni
mhux bil-miktub skambjata waqt il-laqghat li fihom jigu
diskussi suggetti sensittivi.

Artikolu 10

Punti ta’ Kuntatt ghall-Harsien ta’ Infrastruttura Kritika
Ewropea

1. Kull Stat Membru ghandu jahtar Punt ta’ Kuntatt ghall-
Harsien ta’ Infrastruttura Kritika Ewropea (‘Punt ta’ Kuntatt
ECIP")

2. I-Punt ta’ Kuntatt ECIP ghandu jikkoordina kwistjonijiet
relatati mal-harsien ta’ l-infrastruttrua kritika Ewropea fl-Istat
Membru, ma’ Stati Membri ohrajn u mal-Kummissjoni. Il-hatra
ta’ Punt ta’ Kuntatt ECIP ma teskludix awtoritajiet ohra fi Stat
Membru iehor milli jigu involuti fi kwistjonijiet dwar il-harsien
ta’ l-infrastruttura kritika Ewropea.

Artikolu 11
Revizjoni

Ir-rivizjoni ta’ din id-Direttiva ghandha tibda fit-12 ta’ Jannar
2012.

Artikolu 12
Implimentazzjoni

L-Istati Membri ghandhom jiehdu l-mizuri xierqa biex jikkon-
formaw ma’ din id-Direttiva sat-12 ta’ Jannar 2011. Huma
ghandhom jinfurmaw b'dan minnufih lill-Kummissjoni u jikko-
munikaw it-test ta’ dawk il-mizuri u l-korrelazzjoni taghhom
ma’ din id-Direttiva.

Meta jigu adottati mill-Istati Membri, dawn il-mizuri, ghandhom
jkollhom riferenza ghal din id-Direttiva jew ghandhom ikunu
akkumpanjati b'tali riferenza fl-okkazzjoni tal-pubblikazzjoni
uffi¢jali taghhom. Il-metodi ta’ kif issir tali riferenza ghandhom
jigu stabbilita mill-Istati Membri.

Artikolu 13
Dhul fis-sehh

Din id-Direttiva ghandha tidhol fis-sehh fl-ghoxrin jum wara
dak tal-pubblikazzjoni taghha fIl- Gurnal Uffigali ta’ I-Unjoni
Ewropea.

Artikolu 14
Indirizzati

Din id-Direttiva hija indirizzata lill-Istati Membri.

Maghmul fi Brussell, 8 ta’ Dicembru 2008.

Ghall-Kunsill
II-President
B. KOUCHNER
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ANNESS 1

Lista tas-Setturi ta’ I-ECI

Is-settur Sottosettur

[ L-energija 1. Elettriku Infrastrutturi u facilitajiet ghall-generazzjoni u t-trasmissjoni ta’
elettriku fir-rigward tal-provvista ta’ l-elettriku

2. Zejt Produzzjoni, raffinar, trattament, hazna u trasmissjoni ta’ zejt bil-
pipelines

3. Gass Produzzjoni, raffinar, trattament, hazna u trasmissjoni ta’ gass bil-
pipelines

Terminals LNG

Il It-trasport . It-trasport fuq it-toroq
. It-trasport bil-ferroviji
. Trasport ta’ l-ajru

. Ir-rotot ta’ navigazzjoni interni

[ BN B NV N

. Navigazzjoni fl-ocejani u t-tragitti qosra bil-bahar u l-portijiet

L-identifikazzjoni mill-Istati Membri ta’ l-infrastrutturi kritici li jistghu jigu indikati bhala ECIs ssir skond l-Artikolu 3. Ghalhekk il-lista ta’
setturi ta’ ECI fiha nnifisha ma tiggenerax obbligu generiku biex tigi indikata ECI fkull settur.

ANNESS 11
PROCEDURA ECI OSP
L-OSP ghandu jidentifika l-assi ta’ l-infrastruttura kritika u liema soluzzjonijiet ghas-sigurta jezistu jew qed jigu impli-
mentati ghall-harsien taghhom. Il-procedura ECI OSP ser tkopri ghallingas:
1. l-idenifikazzjoni ta’ l-assi importanti;

2. it-twettiq ta’ analizi tar-riskju bbazat fuq xenarji ta’ theddida magguri, il-vulnerabilita ta’ kull assi u l-impatt potenzjali;
u

3. l-identifikazzjoni, l-indikazzjoni u l-prijoritizazzjoni ta’ kontro-mizuri u l-proceduri b'distinzjoni bejn:

— mizuri ta’ sigurta permanenti, li jidentifikaw investimenti ta’ sigurta indispensabbli u mezzi li huma relevanti biex
jigu uzati fkull hin. Dan it-titolu ser jinkludi informazzjoni dwar mizuri generali bhalma huma l-mizuri teknici
(inkluzi l-installazzjoni ta’ mezzi ghal sejba, kontroll ta’ access, harsien u prevenzjoni); mizuri organizzattivi
(inkluzi proceduri ghall-amministrazzjoni ta’ sejhiet ta’ allarm u krizi; mizuri ta’ kontroll u verifika; il-komunikaz-
zjoni; trawwim ta’ gharfien u tahrig; u sigurta tas-sistemi ta’ informazzjoni,

— mizuri ta’ sigurta fuq livelli differenti, li jistghu jigu attivati skond il-livelli varji ta’ riskju u theddid.
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ANNESS III

Procedura ghall-identifikazzjoni mill-Istati Membri ta’ l-infrastruttura kritika 1i tista’ tigi indikata bhala 1-ECI
skond 1-Artikolu 3

L-Artikolu 3 jitlob lil kull Stat Membru jidentifika l-infrastruttura kritika li tista’ tigi indikata bhala ECL Din il-procedura
ghandha tigi implimentata minn kull Stat Membru permezz tas-serje ta’ passi konsekuttivi li gejjin.

L-ECI potenzjali li ma tissodisfax ir-rekwiziti ta’ wieched minn dawn il-passi sekwenzjali li gejjin hi kkunsidrata bhal “non-
ECI” u hi eskluza mill-procedura. L-ECI potenzjali li ma tissodisfax ir-rekwiziti ghandha tigi soggetta ghall-passi li jsegwu
ta’ din il-procedura.

Pass 1

Kull Stat Membru ghandu japplika 1-kriterji settorjali sabiex issir l-ewwel ghazla ta’ infrastrutturi kritici fis-settur.

Pass 2

Kull Stat Membru ghandu japplika d-definizzjoni ta’ l-infrastruttura kritika skond l-Artikolu 2(a) ghall-ECI potenzjali
identifikata taht pass 1.

Is-sinifikat ta’ l-impatt ser jigi ddeterminat jew bl-uzu ta’ metodi nazzjonali ghall-identifikazzjoni ta’ infrastrutturi kritici
jew breferenza ghall-kriterji trasversali, flivell nazzjonali approprjat. Ghall-infrastruttura li tipprovdi servizz essenzjali, ser
jittiehed kont tad-disponibbilta ta’ alternattivi, u t-tul ta’ Zmien ta’ interuzzjonilirkupru.

Pass 3

Kull Stat Membru ghandu japplika l-element transkonfinali ghad-definizzjoni ta’ 1-ECI skond I-Artikolu 2(b) ghall-ECI
potenzjali li ghaddiet l-ewwel Zewg passi ta’ din il-procedura. L-ECI potenzjali li ma tissodisfax id-definizzjonijiet ser
issegwi l-pass li jmiss ta’ din il-procedura. Ghall-infrastruttura li tipprovdi servizz essenzjali, ser jittiched kont tad-
disponibbilta ta’ alternattivi, u t-tul ta’ zmien ta’ interuzzjonifirkupru.

Pass 4

Kull Stat Membru ghandu japplika l-kriterji trasversali ghall-ECls potenzjali rimanenti. Il-kriterji trasversali ghandhom
jiehdu kont ta’: is-severita ta’ l-impatt; u, ghall-infrastruttura li tipprovdi servizz essenzjali, id-disponibbilta ta’ alternattivi; u
t-tul ta’ zmien tat-interuzzjonifirkupru. L-ECI potenzjali li ma tissodisfax il-kriterji trasversali mhux ser tigi kkunsidrata
bhala I-ECL

L-ECI potenzjali li ghaddiet minn din il-procedura ghandha tigi kkomunikata biss lill-Istati Membri li jistghu jigu affettwati
b'mod sinifikanti mill-ECI potenzjali.




