23.7.2008

1l-Gurnal Uffigjali ta’ I-Unjoni Ewropea

L 194/3

(Atti adottati skond it-Trattati tal-KE/Euratom i l-pubblikazzjoni taghhom mbhijiex obbligatorja)

DECIZJONIJIET

KUMMISSJONI

DECIZJONI TAL-KUMMISSJONI
tas-17 ta’ Gunju 2008

li tistabbilixxi l-arkitettura fizika u r-rekwiziti ta’ l-Interfaces Nazzjonali u ta’ l-infrastruttura ta’
komunikazzjoni bejn il-VIS Centrali u l-Interfaces Nazzjonali ghall-fazi ta’ l-izvilupp

(notifikata taht id-dokument numru C(2008) 2693)

(It-testi fl-ilsien Bulgaru, Cek, Olandiz, Estonjan, Finlandiz, Franéiz, Germaniz, Grieg, Ungeriz, Taljan, Latvjan,
Litwan, Malti, Pollakk, Portugiz, Rumen, Slovakk, Sloven, Spanjol u Zvediz biss huma awtenti¢i)

(2008/602/KE)

IL-KUMMISSJONI TAL-KOMUNITAJIET EWROPE],

Wara li kkunsidrat it-Trattat li jistabbilixxi I-Komunita Ewropea,

Wara li kkunsidrat id-Decizjoni tal-Kunsill 2004/512/KE tat-
8 ta’ Gunju 2004 li tistabbilixxi Sistema ta’ Informazzjoni
dwar il-Viza (VIS) (), u partikolarment I-Artikolu 4 (a) taghha,

Billi:

®)

Id-Decizjoni 2004/512/KE tistabbilixxi 1-VIS bhala
sistema ghall-iskambju tad-data tal-viza bejn I-Istati
Membri u tat il-mandat lill-Kummissjoni biex tizviluppa
l-VIS.

Ghandhom isiru l-arrangamenti xierqa bejn il-Kummiss-
joni u I-Istati Membri, b'mod partikolari rigward I-
elementi ta’ l-Interface Nazzjonali li jinsabu fkull Stat
Membru.

Fkonformita mad-Decizjoni tal-Kunsill 2000/365/KE tad-
29 ta’ Mejju 2000 dwar it-talba tar-Renju Unit tal-Gran

() GU L 213, 15.6.2004, p. 5.

()
C)

G
G

u
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Brittanja u I-Irlanda ta’ Fuq biex jiehdu parti fxi dispoziz-
zjonijiet ta’ l-acquis ta’ Schengen (%), ir-Renju Unit ma hax
sehem fl-adozzjoni tad-Decizjoni 2004/512/KE u mhux
marbut biha jew suggett ghall-applikazzjoni taghha
ghaliex din tikkostitwixxi zvilupp fuq id-dispozizzjonijiet
ta’ l-acquis ta’ Schengen. Ghaldagstant, ir-Renju Unit
mhux destinatarju ta’ din id-Decizjoni tal-Kummissjoni.

Fkonformitd mad-Decizjoni tal-Kunsill 2002/192/KE tat-
28 ta’ Frar 2002 dwar it-talba ta’ I-Irlanda biex tichu
sehem fxi dispozizzjonijiet ta’ l-acquis ta’ Schengen (3),
-Irlanda ma haditx sehem fl-adozzjoni tad-Decizjoni
2004/512/KE u mhix marbuta biha jew suggetta ghall-
applikazzjoni taghha ghaliex din tikkostitwixxi zvilupp
fuq id-dispozizzjonijiet ta’ l-acquis ta’ Schengen. Ghaldaqs-
tant, I-Irlanda mhix destinatarju ta’ din id-Decizjoni tal-
Kummissjoni.

Fkonformita ma’ I-Artikolu 5 tal-Protokoll dwar il-poziz-
zjoni tad-Danimarka, anness mat-Trattat ta’ I-Unjoni
Ewropea u t-Trattat li jistabbilixxi I-Komunita Ewropea,
fit-13 ta’ Awwissu 2004 id-Danimarka ddecidiet li timpli-
menta d-Decizjoni 2004/512/KE fil-ligi Daniza. Id-Deciz-
joni 512/2004/KE ghalhekk torbot lid-Danimarka taht il-
ligi internazzjonali. Ghalhekk, id-Danimarka ghandha
obbligu taht il-ligi internazzjonali biex timplimenta din
id-Decizjoni.

L 131, 1.6.2000, p. 43.

L 64, 7.3.2002, p. 20.
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(6)  Fir-rigward ta’ I-Izlanda u n-Norvegja, din id-Decizjoni Ftehim bejn [-Unjoni Ewropea, il-Komunita Ewropea u I-
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GU

tikkostitwixxi zvilupp tad-dispozizzjonijiet ta’ l-acquis ta’
Schengen fl-ambitu tat-tifsira tal-Ftehim konkluz mill-
Kunsill ta’ I-Unjoni Ewropea u r-Repubblika ta’ I-Izlanda
u r-Renju tan-Norvegja dwar l-assocjazzjoni ta’ dawk iz-
zewg Stati ma’ l-implimentazzjoni, l-applikazzjoni u I-
izvilupp ta’ l-acquis ta’ Schengen (1), li jaqghu fi hdan il-
gasam imsemmi fl-Artikolu 1, punt B tad-Decizjoni tal-
Kunsill 1999/437/KE dwar certu arrangamenti ghall-
applikazzjoni tal-Ftehim konkluz mill-Kunsill ta’ I-Unjoni
Ewropea u r-Repubblika ta’ l-Izlanda u r-Renju tan-
Norvegja dwar l-asso¢jazzjoni ta’ dawk iz-zewg Stati
ma’ l-implimentazzjoni, l-applikazzjoni u Il-izvilupp ta’
l-acquis ta’ Schengen (3).

Fir-rigward ta’ l-Izvizzera, din id-Decizjoni tikkostitwixxi
zvilupp fid-dispozizzjonijiet ta’ l-acquis ta’ Schengen, fl-
ambitu tat-tifsira  tal-Ftehim iffirmat bejn I-Unjoni
Ewropea, il-Komunitd Ewropea u l-Konfederazzjoni Zviz-
zera dwar l-asso¢jazzjoni tal-Konfederazzjoni Zvizzera
ma’ l-implimentazzjoni, l-applikazzjoni u l-izvilupp ta’
l-acquis ta’ Schengen, li jaqghu taht il-qasam imsemmi
fl-Artikolu 1, punt B, tad-Decizjoni 1999/437/KE li

jingara flimkien ma’ I-Artikolu 3 tad-Decizjoni tal-Kunsill

2008/146/KE dwar il-konkluzjoni ta’ dak il-Ftehim ghan-
nom tal-Komunita Ewropea (3).

Fir-rigward tal-Liechtenstein, din id-Decizjoni tikkostit-
wixxi zvilupp ta’ l-acquis ta’ Schengen precedenti fl-
ambitu tat-tifsira tal-Protokoll bejn 1-Unjoni Ewropea, il-
Komunitad Ewropea, il-Konfederazzjoni Zvizzera u I-Prin-
¢ipalita tal-Liechtenstein dwar l-adezjoni tal-Principalita
tal-Liechtenstein mal-Ftehim bejn [-Unjoni Ewropea, il-
Komunitd Ewropea u l-Konfederazzjoni Zvizzera dwar
l-asso¢jazzjoni tal-Konfederazzjoni Zvizzera ma’ l-impli-
mentazzjoni, l-applikazzjoni u l-izvilupp ta’ l-acquis ta’
Schengen li jaqa’ fiz-zona msemmija fl-Artikolu 1, punt
B tad-Decizjoni tal-Kunsill 1999/437/KE tas-17 ta’ Mejju
1999 li jinqara flimkien ma’ l-Artikolu 3 tad-Decizjoni
tal-Kunsill 2008/261/KE tat-28 ta’ Frar 2008 dwar I-
iffirmar, fisem il-Komunita Ewropea, u dwar l-applikaz-
zjoni provizorja ta’ Certi dispozizzjonijiet tal-Protokoll
bejn 1-Unjoni Ewropea, il-Komunita Ewropea, il-Konfede-
razzjoni Zvizzera u |-Prinéipalitd tal-Liechtenstein mal-

L 176, 10.7.1999, p. 36.

L 176, 10.7.1999, p. 31.
L 53, 27.2.2008, p. 1.

Konfederazzjoni Zvizzera dwar l-assocjazzjoni tal-Konfe-
derazzjoni Zvizzera ma’ l-implimentazzjoni, l-applikaz-
zjoni u l-izvilupp ta’ l-acquis ta’ Schengen (*).

(9 Il-mizuri stipulati fdin id-Dec¢izjoni huma skond l-opin-
joni tal-Kumitat stabbilit bl-Artikolu 5(1) tar-Regolament
tal-Kunsill (KE) Nru 2424/2001 tas-6 ta’ Dicembru 2001
dwar l-izvilupp tat-tieni generazzjoni tas-Sistema ta’
Informazzjoni ta’ Schengen (SIS 1) (°),

ADOTTAT DIN ID-DECIZJONE:

Artikolu 1

L-arkitettura fizika u r-rekwiziti ta’ I-Interfaces Nazzjonali u ta’ 1-
infrastruttura ta’ komunikazzjoni bejn il-VIS Centrali u l-Inter-
faces Nazzjonali ghall-fazi ta’ l-izvilupp ghandhom jigu stabbiliti
fl-Anness.

Artikolu 2

Din id-Decizjoni hija indirizzata lir-Renju tal-Belgju, lir-Repub-
blika tal-Bulgarija, lir-Repubblika Ceka, lir-Repubblika Federali
tal-Germanja, lir-Repubblika ta’ I-Estonja, lir-Repubblika Elle-
nika, lir-Renju ta’ Spanja, lir-Repubblika Franciza, lir-Repubblika
Taljana, lir-Repubblika ta’ Cipru, lir-Repubblika tal-Latvja, lir-
Repubblika tal-Litwanja, lill-Gran-Dukat tal-Lussemburgu, lir-
Repubblika ta’ -Ungerija, lir-Repubblika ta’ Malta, lir-Renju ta’
|-Olanda, lir-Repubblika ta’ I-Awstrija, lir-Repubblika tal-Polonja,
lir-Repubblika  Portugiza, lir-Rumanija, lir-Repubblika tas-
Slovenja, lir-Repubblika Slovakka, lir-Repubblika tal-Finlandja
u lir-Renju ta’ l-Izvezja.

Maghmula fi Brussell, 17 ta’ Gunju 2008.

Ghall-Kummissjoni
Jacques BARROT
Vici President

() GU L 83, 26.3.2008, p. 3
(°) GUL 328, 13.12.2001, p. 4. Ir-Regolament kif emendat l-ahhar bir-
Regolament (KE) Nru 1988/2006 (GU L 411, 30.12.2006, p. 1),
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1.1.

ANNESS

Introduzzjoni

Dan id-dokument jiddeskrivi r-rekwiziti tan-netwerk u d-disinn ta’ l-Infrastruttura ta’ Komunikazzjoni u l-kompo-
nenti taghha.

Akronimi u abbrevjazzjonijiet

Akronimi u abbrevjazzjonijiet Spjegazzjoni

BCU Backup Central Unit (Unita Centrali ta’ Rizerva)

BLNI Backup Local National Interface (Interface Nazzjonali Lokali ta’ Rizerva)

CNI Central National Interface (Interface Centrali Nazzjonali)

Cs Central System (Sistema Centrali)

CS-VIS Visa Information System (Sistema ta’ Informazzjoni dwar il-Viza)

CU Central Unit (Unita Centrali)

DNS Domain Name Server (Server ta’ I-Isem tad-Domain)

FTP File Transfer Protocol (Protokoll ghat-Trazmissjoni tal-Fajls)

HTTP Hypertext Transfer Protocol (Protokoll ghat-Trazmissjoni ta’ Hyper Text)

P Internet Protocol (Protokoll ta’ I-Internet)

LAN Local Area Network (Netwerk Lokali)

LNI Local National Interface (Interface Nazzjonali Lokali)

NI-VIS National Interface (Interface Nazzjonali)

NTP Network Time Protocol (Protokoll ghas-Sinkronizzazzjoni tan-Netwerk)

SAN Storage Area Network (Netwerk ghall-hazna tad-data)

SDH Synchronous Digital Hierarchy (Gerarkija Digitali Sinkrona)

SMTP Simple Mail Transfer Protocol (Protokoll Sempli¢i ghat-Trazmissjoni ta’ Posta)

SNMP Simple Network Management Protocol (Protokoll Sempli¢i ghall-Gestjoni ta’
Netwerk)

STESTA Secure Trans-European Services for Telematics between Administrations (Servizzi
Trans-Ewropej b'Sigurta ghat-Telematika bejn I-Amministrazzjonijiet), hija mizura
tal-Programm IDABC (Il-forniment ta’ servizzi ta’ eGovernment madwar I-Ewropa
lill-amministrazzjonijiet pubblici, in-negozji u ¢-cittadini. Decizjoni tal-Parlament
Ewropew u tal-Kunsill Nru 2004/387/KE) (¥)

TCP Transmission Control Protocol (Protokoll ghall-Kontroll tat-Trazmissjoni)

VIS Visa Information System (Sistema ta’ Informazzjoni dwar il-Viza)

VPN Virtual Private Network (Netwerk Privata Virtwali)

WAN Netwerk b'zona wiesgha

(*) GU L 181, 18.5.2004, p. 25.

Arkitettura fizika ta’ linterfaces nazzjonali u ta’ linfrastruttura ta’ komunikazzjoni bejn il-VIS ¢entrali u I-
interfaces nazzjonali

L-NI-VIS, kif definit fl-Artikolu 1(2) tad-Decizjoni tal-Kunsill 2004/512/KE, ghandu jikkonsisti fi:
— Interface Nazzjonali Lokali (minn hawn ‘il quddiem imsejjah “LNI”) fkull Stat Membru, li huwa l-interface li

fizikament igabbad lill-Istat Membru man-netwerk ta’ komunikazzjoni b'sigurta (secure communication
network) u li fih mezzi ta’ kriptar dedikati ghall-VIS. L-LNI jinsab fil-bini ta’ l-Istat Membru.

— Interface Nazzjonali Lokali ta’ Rizerva (minn hawn ‘il quddiem imsejjah “BLNI"), li ghandu l-istess kontenut u
funzjoni bhal-LNL
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3.1.

3.2.

3.3.

3.4.
3.4.1.

3.4.2.

3.4.3.

Il-konfigurazzjoni specifika ta’ I-LNI u I-BLNI ser ikunu specifikati u miftiehma ma’ kull Stat Membru individwali.

L-LNI u I-BLNI ghandhom jintuzaw esklussivament ghar-ragunijiet definiti mil-legizlazzjoni tal-Komunita appli-
kabbli ghall-VIS.

L-Infrastruttura ta” Komunikazzjoni bejn is-CS-VIS u 1-NI-VIS ghandha tikkonsisti fi:

— Is-Servizzi Trans-Ewropej b'Sigurta ghat-Telematika bejn 1-Amministrazzjonijiet (STESTA) li jipprovdi netwerk
kriptat, virtwali u privat (vis.stesta.cu) dedikat ghad-data tal-VIS u ghall-komunikazzjoni bejn l-Istati Membri
skond il-legizlazzjoni tal-Komunita relatata mal-VIS bejn I-Istati Membri u l-awtorita responsabbli ghall-gestjoni
operattiva ghas-CS-VIS.

Servizzi tan-netwerk

Fil-Kapitoli 3, 5 u 7, kull fejn jissemmew teknologiji jew protokolli, ghandu jkun mifhum li t-teknologiji jew il-
protokolli ekwivalenti jistghu jintuzaw. L-uzu tan-netwerk ghandu jichu in kunsiderazzjoni t-thejjija ta’ I-Istati
Membri.

Tqassim tan-netwerk

L-arkitettura tas-VIS tuza servizzi Centralizzati li huma accessibbli mill-Istati Membri differenti. Ghal skopijiet ta’
affidabilita, dawn is-servizzi centralizzati huma duplikati fzewg postijiet differenti, li huma Strasbourg fi Franza fejn
tinsab is-CS-VIS, I-Unita Centrali (CU) u St Johann im Pongau fl-Awstrija fejn hemm is-CS-VIS ta’ rizerva, l-Unita
Centrali ta’ Rizerva (BCU) skond id-De¢izjoni tal-Kummissjoni C(2006) 5161 tat-3 ta’ Novembru 2006 li tistab-
bilixxi s-siti ghas-Sistema ta’ Informazzjoni dwar il-Viza matul il-fazi ta’ I-izvilupp (').

L-Unitajiet Centrali principali u ta’ rizerva, ghandhom ikunu acéessibbli mill-Istati Membri differenti permezz ta’
punti ta’ access ghan-netwerk — LNI u BLNI - li jinterkonnettjaw is-Sistema Nazzjonali taghhom mas-CS-VIS.

Il-konnessjoni bejn is-CS-VIS centrali u s-CS-VIS ta’ rizerva ghandha tkun miftuha ghal kwalunkwe arkitetturi u
teknologiji futuri godda u ghandhom jippermettu sinkronizzazzjoni kontinwa bejn is-CU u 1-BCU.

Bandwidth

Il-bandwidth mehtieg ghal-LNI u 1-BLNI mhux obbligatorju jista’ jkun differenti minn Stat Membru ghal iehor.

L-Infrastruttura ta’ Komunikazzjoni ghandha toffri konnessjonijiet ta’ bandwidths mas-sit adattati ghat-traffiku
mistenni. In-netwerk ghandha tipprovdi bizzejjed veloc¢ita minima garantita ta’ upload u download ghal kull
konnessjoni u ghandha tkun ta’ dags li tiflah id-dags tal-bandwidth totali tal-punti ta’ access ghan-netwerk.

Protokolli li jistghu jintuzaw

L-Infrastruttura ta’ Komunikazzjoni ghandha tiflah protokolli ta’ netwerk uzati mis-CS-VIS, partikolarment HTTP,
FTP, NTP, SMTP, SNMP, DNS, tunnelling protocols, protokolli ta’ replikazzjoni SAN u protokolli ta” konnessjoni
Java-to-Java ta’ BEA WebLogic fuq IP.

Specifikazzjonijiet teknici
Indirizzar IP

L-Infrastruttura ta’ Komunikazzjoni ghandu jkollha firxa ta’ indirizzi IP rizervati li jkunu jistghu jintuzaw biss fi
hdan dak in-netwerk. Fi hdan il-firxa ta’ indirizzi IP rizervati, is-CS-VIS ser juza sett ta’ indirizzi IP dedikati li ma
jintuzaw imkien aktar.

L-uzu ta’ Ipvé

In-netwerks lokali tal-bicca 1-kbira mis-siti ser juzaw IPv4 izda whud minnhom ser juzaw IPv6. Ghalhekk il-punti
ta’ acCess ghan-netwerk ghandhom joffru l-possibbilta li jagixxu bhala portal ta’ IPv4[IPv6. Ser tkun mehtiega
koordinazzjoni ma’ l-Istati Membri li qed jimxu lejn IPv6, sabiex tkun zgurata tranzizzjoni bla problemi.

Rata ta’ Fluss Sostenuta

Sakemm il-konnessjoni tas-CU jew il-BCU jkollha load rate ta’ anqas minn 90 %, Stat Membru partikolari ghandu
jkun jista’ jzomm b'mod kontinwu 100 % tal-bandwidth specifikat.

(") GU L 305, 4.11.2006, p. 13.
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3.4.4. Specifikazzjonijiet ohra

3.5.

Biex tkun tiflah ghas-CS-VIS, l-Infrastruttura ta’ Komunikazzjoni ghandha ghall-angas tkun konformi ma’ sett
minimu ta’ specifikazzjonijiet teknici:

Id-dewmien fit-tranzitu ghandu jkun (inkluz fsighat ta’ attivita kbira) mhux aktar minn 150 ms £95 % tal-pakketti
u angas minn 200 ms 100 % tal-pakketti.

Il-probabilita ta’ telf ta’ pakketti ghandha tkun (inkluz fsighat ta’ attivita kbira) mhux aktar minn jew ugwali ghal
107 £95 % tal-pakketti u anqas minn 107 £100 % tal-pakketti.

L-ispecifikazzjonijiet imsemmija qabel ghandhom japplikaw ghal kull punt ta’ access separatament.
Il-konnessjoni bejn is-CU u 1-BCU ghandu jkollha dewmien ta’ round trip ta’ mhux aktar minn 60 ms.

Reziljenza

L-Infrastruttura ta’ Komnuikazzjoni ghandha toffri disponibilita gholja, partikolarment tal-komponenti li gejjin:
— In-netwerk ewlieni (backbone network)

— Il-mezzi ta’ routing

— Il-Points of Presence

— Il-konnessjonijiet mal-loop lokali (inkluzi 1-kejbils fizikament zejda)

— Il-mezzi tas-sigurta (mezzi ta’ kriptar, firewalls, ecc.),

— Is-servizzi generici kollha (DNS, ecc.),

— LNI u BLNI mhux obbligatorja

Meta mehtieg, ghandhom jigu stabbiliti mekkanizmi ta’ sostituzzjoni tan-netwerk (network failover), koordinati bil-
livell ta’ applikazzjoni biex tkun zgurata disponibilita massima tal-VIS b'mod generali.

Il-monitoragg

Biex ikun facilitat il-monitoragg, l-istrumenti ta’ monitoragg ta’ l-Infrastruttura ta’ Komunikazzjoni ghandu
jkollhom il-kapacita li jigu integrati mal-facilitajiet ta’ monitoragg ghall-gestjoni operattiva tas-CS-VIS.

Servizzi generici

L-Infrastruttura ta’ Komunikazzjoni ghandha tkun tista’ toffri s-servizzi generi¢ci mhux obbligatorji li gejjin: DNS,
mail relay u NTP.

Disponibilita

Id-disponibilita tal-punti ta’ konnessjoni sal-LAN ta’ l-Infrastruttura ta’ Komunikazzjoni ghandha tkun ta’ 99,99 %
fuq perjodu dejjem ghaddej ta’ 28-il gurnata.

Servizzi ta’ sigurta

Kriptar tan-netwerk

L-ebda informazzjoni relatata mal-VIS m'ghandha ticcirkola fuq I-Infrastruttura ta’ Komunikazzjoni minghajr ma
tkun kriptata.

Biex jinzamm livell ta’ sigurta gholi, -Infrastruttura ta’ Komunikazzjoni ghandha tippermetti 1-gestjoni tac-certifi-
kati/keys uzati mis-soluzzjoni ta’ kriptar tan-netwerk. Ghandhom ikunu possibbli amministrazzjoni remota u
monitoragg remot ta’ l-encryption boxes.

Algoritmi ta’ kriptar simetri¢i (3DES 128 bits jew ahjar) u algoritmi ta’ kriptar asimetrici (RSA 1 024 bit modulus
jew ahjar) ghandhom jintuzaw skond l-oghla livell ta’ zvilupp.
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7.2, Karatteristici ohrajn tas-sigurta

Minbarra I-protezzjoni tal-punti ta’ l-acCess ghan-netwerk tal-VIS (LNI u BLNI), l-Infrastruttura ta” Komunikazzjoni
ghandha tipprotegi wkoll is-servizzi generi¢ci mhux obbligatorji. Fil-kaz li tali servizzi jsiru disponibbli, ghandhom
jilhqu mizuri ta” protezzjoni kumparabbli ma’ dawk fis-CS-VIS. Barra dan, il-mezzi ta’ servizzi generi¢i u l-mizuri
ta’ protezzjoni taghhom ghandhom ikunu taht sorveljanza ta’ sigurta kontinwa.

Biex jinzamm livell gholi ta’ sigurta, I-Infrastruttura ta’ Komunikazzjoni ghandha tippermetti li jigu rrappurtati 1-
incidenti kollha ta’ sigurta bla dewmien. Ir-rapporti dwar l-incidenti kollha ta’ sigurta ghandhom jinghataw fuq bazi
regolari, nghidu ahna b’rappurtagg ta’ kull xahar u ad hoc.

8. Helpdesk u struttura ta’ appogg

Ghandha tigi stabbilita helpdesk u struttura ta’ appogg u din trid tkun tista’ tinteragixxi mas-CS-VIS.

9.  Interazzjoni ma’ sistemi ohrajn

L-Infrastruttura ta’ Komunikazzjoni ghandha tizgura li t-tixrid ta’ data lejn sistemi ohrajn jew netwerks ohrajn ma
jsehhux fuq in-netwerk.



