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REGOLAMENT DELEGAT TAL-KUMMISSJONI (UE) 2024/ 1366
tal-11 ta’ Marzu 2024

li jissupplimenta r-Regolament (UE) 2019/943 tal-Parlament Ewropew u tal-Kunsill billi jistabbilixxi
kodi¢i tan-network dwar regoli specifici ghas-settur ghall-aspetti tac¢-cibersigurta tal-flussi
transfruntieri tal-elettriku

(Test b’rilevanza ghaz-ZEE)

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) 2019/943 tal-Parlament Ewropew u tal-Kunsill tal-5 ta’ Gunju 2019 dwar is-suq
intern tal-elettriku (*), u b’'mod partikolari I-Artikolu 59(2), il-punt (e) tieghu,

Billi:

(1)  I-gestjoni tar-riskju ghac-cibersigurta huwa krugjali ghaz-zamma tas-sigurta tal-provvista tal-elettriku u ghall-
izgurar ta’ livell gholi ta’ ¢ibersigurta fis-settur tal-elettriku.

strategika ghall-infrastruttura kritika tal-energija.

(3)  Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill (?) tistabbilixxi mizuri ghal livell gholi komuni ta’
¢ibersigurta madwar 1-Unjoni kollha. Ir-Regolament (UE) 2019/941 tal-Parlament Ewropew u tal-Kunsill (*)
jikkomplementa d-Direttiva (UE) 2022/2555 billi jizgura li l-incidenti ta’ ¢ibersigurta fis-settur tal-elettriku jigu
identifikati kif xieraq bhala riskju u li l-mizuri mehudin sabiex jigu indirizzati kif xieraq fil-pjanijiet ta’ thejjija ghar-
riskju. Ir-Regolament (UE) 2019/943 jikkomplementa d-Direttiva (UE) 2022/2555 u r-Regolament (UE) 2019/941
billi jistabbilixxi regoli specifici ghas-settur tal-elettriku fil-livell tal-Unjoni. Barra minn hekk, dan ir-Regolament
Delegat jikkomplementa d-dispozizzjonijiet tad-Direttiva (UE) 2022/2555 dwar is-settur tal-elettriku, kull meta
jkunu kkoncernati I-flussi transfruntieri tal-elettriku.

(4)  Fkuntest ta’ sistemi digitalizzati interkonnessi tal-elettriku, il-prevenzjoni u l-gestjoni ta’ krizi tal-elettriku relatata
mac-ciberattakki ma jistghux jitgiesu bhala kompitu nazzjonali biss. Jenhtieg li mizuri aktar effi¢jenti u ingas ghaljin
permezz tal-kooperazzjoni regjonali u tal-Unjoni jigu zviluppati sal-potenzjal shih taghhom. Ghalhekk, huma
mehtiega gafas komuni ta’ regoli u proceduri koordinati ahjar sabiex jigi zgurat li -Istati Membri u atturi ohrajn
ikunu jistghu jikkooperaw b'mod effettiv bejn il-fruntieri, fi spirtu ta’ trasparenza, ta’ fidu¢ja u ta’ solidarjeta akbar
bejn l-Istati Membri u l-awtoritajiet kompetenti responsabbli ghall-elettriku u gha¢-cibersigurta.

(5)  Il-gestjoni tar-riskju ghac-cibersigurta fil-kamp ta’ applikazzjoni ta’ dan ir-Regolament jehtieg process strutturat li
jinkludi, fost l-ohrajn, l-identifikazzjoni tar-riskji ghall-flussi transfruntieri tal-elettriku li jirrizultaw minn attakki
¢ibernetici, il-processi u l-perimetri operazzjonali relatati, u l-kontrolli ta¢c-¢ibersigurta u I-mekkanizmi ta’ verifika
korrispondenti. Filwaqt li l-perjodu ta’ Zmien ghall-process kollu jinfirex fuq snin, kull pass tieghu jenhtieg li
jikkontribwixxi ghal livell komuni gholi ta’ ¢ibersigurta fis-settur u ghall-mitigazzjoni tar-riskji ghac-cibersigurta.
I-partecipanti kollha fil-process jenhtieg li jaghmlu l-ahjar sforzi taghhom sabiex jizviluppaw u jagblu dwar
il-metodologiji mill-aktar fis possibbli minghajr dewmien Zzejjed, u fi kwalunkwe kaz, mhux aktar tard mill-
iskadenzi definiti fdan ir-Regolament.

() GUL158,14.6.2019, p. 54.

() Id-Direttiva (UE) 20222555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar mizuri ghal livell gholi komuni ta’
¢ibersigurtd madwar 1-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 20181972, u li thassar
id-Direttiva (UE) 2016/1148 (Direttiva NIS 2) (GU L 333, 27.12.2022, p. 80).

() Tr-Regolament (UE) 2019/941 tal-Parlament Ewropew u tal-Kunsill tal-5 ta’ Gunju 2019 dwar it-thejjija ghar-riskji fis-settur tal-
elettriku u li jhassar id-Direttiva 2005/89/KE (GU L 158, 14.6.2019, p. 1).
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Il-valutazzjonijiet tar-riskju tac-¢ibersigurta fil-livell tal-Unjoni, tal-Istati Membri, tar-regjuni u tal-entitajiet fdan
ir-Regolament jistghu jkunu limitati ghal dawk li jirrizultaw minn attakki ¢ibernetici kif definit fir-Regolament
id-dizastri naturali u l-qtugh minhabba t-telf ta’ facilitajiet jew ir-rizorsi umani. Ir-riskji ghall-Unjoni kollha u dawk
regjonali relatati ma’ attakki fizi¢i jew ma’ dizastri naturali fil-qasam tal-elettriku diga huma koperti minn
legizlazzjoni ezistenti ohra tal-Unjoni, inkluz l-Artikolu 5 tar-Regolament (UE) 2019/941, jew ir-Regolament tal-
Kummissjoni (UE) 2017/1485 () li jistabbilixxi linja gwida dwar it-thaddim tas-sistema tat-trazmissjoni tal-elettriku.
B'mod simili, id-Direttiva (UE) 2022/2557 tal-Parlament Ewropew u tal-Kunsill () dwar ir-reziljenza tal-entitajiet
kriti¢i ghandha I-ghan li tnaqqas il-vulnerabbiltajiet u ssahhah ir-reziljenza fizika tal-entitajiet kriti¢i u tkopri r-riskji
naturali u kkawzati mill-bniedem rilevanti kollha li jistghu jaffettwaw il-forniment ta’ servizzi essenzjali, inkluzi
accidenti, dizastri naturali, emergenzi tas-sahha pubblika bhal pandemiji, u theddid ibridu jew theddid antagonista
iehor, inkluzi reati terroristici, infiltrazzjoni kriminali u sabotagg.

’ «

I-kuncett ta’ “entitajiet b'impatt kbir u b'impatt kritiku” fdan ir-Regolament huwa fundamentali sabiex jigi ddefinit
l-ambitu tal-entitajiet li se jkunu soggetti ghall-obbligi deskritti fdan ir-Regolament. L-approc¢ ibbazat fuq ir-riskju
deskritt fid-dispozizzjonijiet differenti ghandu l-ghan li jidentifika l-processi, filwaqt li jappogga l-assi u l-entitajiet li
joperaw fihom li jaffettwaw il-flussi transfruntieri tal-elettriku. Skont il-grad ta’ impatt tal-attakki cibernetici
possibbli fl-operazzjonijiet taghhom ta’ flussi transfruntieri tal-elettriku, dawn jistghu jitqiesu bhala “impatt kbir”
jew “impatt kritiku”. L-Artikolu 3 tad-Direttiva (UE) 2022/2555 jistabbilixxi l-kuncetti ta’ entitajiet essenzjali u
importanti u l-kriterji sabiex jigu identifikati entitajiet b’'dawk il-kategoriji. Filwaqt li hafna minnhom jitqiesu u jigu
identifikati simultanjament bhala “Essenzjali” fis-sens tal-Artikolu 3 tad-Direttiva (UE) 2022/2555 u b’impatt kbir
jew b'impatt kritiku skont I-Artikolu 24 ta’ dan ir-Regolament, il-kriterji stabbiliti fdan ir-Regolament jirreferu biss
ghar-rwol u ghall-impatt taghhom fil-processi tal-elettriku i jaffettwaw il-flussi transfruntieri minghajr ebda
kunsiderazzjoni ghall-kriterji definiti flI-Artikolu 3 tad-Direttiva (UE) 2022/2555.

L-entitajiet fil-kamp ta’ applikazzjoni ta’ dan ir-regolament, megjusin bhala b'impatt kbir jew b’impatt kritiku skont
l-Artikolu 24 ta’ dan ir-Regolament u soggetti ghall-obbligi stabbiliti fih, huma primarjament dawk li ghandhom
impatt dirett fuq il-flussi transfruntieri tal-elettriku fl-UE.

Dan ir-Regolament jaghmel uzu minn mekkanizmi u minn strumenti ezistenti, diga stabbiliti flegizlazzjonijiet
ohrajn, sabiex tigi Zgurata l-effi¢jenza u tigi evitata d-duplikazzjoni fil-kisba tal-objettivi.

(10) Meta japplikaw dan ir-Regolament, jenhtieg li I-Istati Membri, l-awtoritajiet rilevanti u l-operaturi tas-sistema jgisu

l-istandards Ewropej u l-ispecifikazzjonijiet tekni¢i miftichma tal-Organizzazzjonijiet Ewropej tal-Istandardiz-
zazzjoni u jagixxu fkonformita mal-legizlazzjoni tal-Unjoni relatata mat-tqeghid fis-suq jew mat-tqeghid fis-servizz
ta’ prodotti koperti minn dik il-legizlazzjoni tal-Unjoni.

Ir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar ir-reziljenza operazzjonali digitali

ghas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014
u (UE) 2016/1011 (GU L 333, 27.12.2022, p. 1).

Ir-Regolament tal-Kummissjoni (UE) 2017/1485 tat-2 ta” Awwissu 2017 li jistabbilixxi linja gwida dwar it-thaddim tas-sistema ta’
trazmissjoni tal-elettriku (GU L 220, 25.8.2017, p. 1).

Id-Direttiva (UE) 2022/2557 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar ir-reziljenza tal-entitajiet kritici u li
thassar id-Direttiva tal-Kunsill 2008/114/KE (GU L 333, 27.12.2022, p. 164).
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Bl-ghan li jigu mmitigati r-riskji ghac-cibersigurta, huwa necessarju li tigi stabbilita gabra tar-regoli dettaljata li
tirregola l-azzjonijiet tal-partijiet ikkoncernati rilevanti, u I-kooperazzjoni bejn il-partijiet ikkoncernati rilevanti, li
l-attivitajiet taghhom jikkoncernaw aspetti tac-cibersigurta tal-flussi transfruntieri tal-elettriku, bl-ghan li tigi
zgurata s-sigurta tas-sistema. Jenhtieg li dawk ir-regoli organizzazzjonali u teknici jizguraw li I-bicca I-kbira tal-
inc¢identi tal-elettriku b’kawza ewlenija tac-cCibersigurta jigu ttrattati b'mod effettiv fil-livell operazzjonali. Huwa
necessarju li jigi stabbilit xjenhtieg li jaghmlu dawk il-partijiet ikkoncernati rilevanti sabiex jipprevjenu krizijiet bhal
dawn u liema mizuri jistghu jiehdu jekk ir-regoli dwar l-operat tas-sistema wahedhom ma jibqghux bizzejjed.
Ghalhekk, huwa necessarju li jigi stabbilit qafas komuni ta’ regoli dwar kif ghandhom jigu prevenuti krizijiet tal-
elettriku simultanji b’kawza ewlenija tac-cibersigurta, dwar kif ghandha ssir thejjija ghalihom u dwar kif ghandhom
jigu gestiti. Dan igib aktar trasparenza fil-fazi ta’ thejjija u matul krizi simultanja tal-elettriku u jizgura li l-mizuri
jittiehdu b'mod koordinat u effettiv flimkien mal-awtoritajiet kompetenti ghac-cibersigurta fl-Istati Membri.
Jenhtieg li I-Istati Membri u l-entitajiet rilevanti jkunu mehtiega jikkooperaw, fil-livell regjonali u, meta applikabbli,
b'mod bilaterali, fi spirtu ta’ solidarjeta. Dawn il-kooperazzjoni u r-regoli huma mahsubin sabiex jiksbu stat ta’
thejjija ahjar ghar-riskju ghac-cCibersigurta bkost aktar baxx, anki fkonformita mal-objettivi tad-Direttiva
(UE) 2022/2555. Jidher ukoll li huwa necessarju li jissahhah is-suq intern tal-elettriku billi jissahhu I-fidu¢ja u
l-kunfidenza fost l-Istati Membri, b'mod partikolari billi jittaffa r-riskju ta’ tnaqgis mhux dovut tal-flussi
transfruntieri tal-elettriku, u b’hekk jitnaqqas ir-riskju ta’ effetti konsegwenzjali negattivi fuq I-Istati Membri girien.

Is-sigurta tal-provvista tal-elettriku tirrikjedi kooperazzjoni effettiva fost I-Istati Membri, l-istituzzjonijiet, il-korpi,
l-uffic¢ji u l-agenziji tal-Unjoni, u l-partijiet ikkoncernati rilevanti. L-operaturi tas-sistema tad-distribuzzjoni u
l-operaturi ta’ sistema tat-trazmissjoni ghandhom rwol ewlieni fl-izgurar ta’ sistema tal-elettriku sigura, affidabbli u
efficjenti fkonformita mal-Artikoli 31 u 40 tad-Direttiva (UE) 2019/944 tal-Parlament Ewropew u tal-Kunsill (7).
L-awtoritajiet regolatorji differenti u awtoritajiet nazzjonali kompetenti rilevanti ohrajn ghandhom ukoll rwol
importanti fl-izgurar u fil-monitoragg tac-Cibersigurta fil-provvista tal-elettriku, bhala parti mill-kompiti taghhom
attribwiti mid-Direttivi (UE) 2019/944 u (UE) 2022/2555. Jenhtieg li I-Istati Membri jahtru entita ezistenti jew
gdida bhala l-awtorita nazzjonali kompetenti taghhom ghall-implimentazzjoni ta’ dan ir-Regolament, bl-ghan li jigu
zgurati l-partecipazzjoni trasparenti u inkluziva tal-atturi kollha involuti, it-thejjija effi¢jenti u l-implimentazzjoni
xierqa taghha, il-kooperazzjoni fost il-partijiet ikkoncernati rilevanti differenti u l-awtoritajiet kompetenti
fl-elettriku u fic-cibersigurta, kif ukoll l-iffacilitar tal-prevenzjoni u tal-evalwazzjoni ex post tal-krizijiet tal-elettriku
b’kawzi ewlenin relatati mac-cibersigurta u skambji ta’ informazzjoni fir-rigward taghhom.

Meta entita b'impatt kbir jew b'impatt kritiku tipprovdi servizzi faktar minn Stat Membru wiehed, jew ikollha s-sede
jew stabbiliment iehor taghha jew rapprezentant fi Stat Membru, izda s-sistemi tan-network u tal-informazzjoni
taghha jinsabu fi Stat Membru wiehed jew aktar, jenhtieg li dawk l-Istati Membri jheggu lill-awtoritajiet kompetenti
rispettivi taghhom sabiex jaghmlu l-ahjar sforzi taghhom sabiex jikkooperaw ma’ xulxin u jassistu lil xulxin kif ikun
necessarju.

Jenhtieg li -Istati Membri jizguraw li l-awtoritajiet kompetenti jkollhom is-setghat necessarji, fir-rigward ta’ entitajiet
b'impatt kbir u b'impatt kritiku, sabiex jippromwovu l-konformita ma’ dan ir-Regolament. Jenhtieg li dawk is-setghat
jippermettu lill-awtoritajiet kompetenti jwettqu spezzjonijiet fuq il-post u supervizjoni mhux fuq il-post. Dan jista’
jinkludi verifiki ghal gharrieda, it-twettiq ta” awditi regolari, awditi mmirati tas-sigurta bbazati fuq valutazzjonijiet
tar-riskju jew fuq informazzjoni disponibbli relatata mar-riskji u skens ta’ sigurta bbazati fuq kriterji ta’ valutazzjoni
tar-riskju oggettivi, mhux diskriminatorji, gusti u trasparenti u li jinkludu t-talba tal-informazzjoni necessarja sabiex
jigu vvalutati [-mizuri tac-¢ibersigurta adottati mill-entita. Jenhtieg li dik l-informazzjoni tinkludi l-politiki tac-
¢ibersigurta ddokumentati, id-data dwar l-access, id-dokumenti jew kwalunkwe informazzjoni necessarja ghat-
twettiq tal-kompiti supervizorji taghhom, u l-evidenza tal-implimentazzjoni tal-politiki tac-cibersigurta, bhar-
rizultati tal-awditi tas-sigurta mwettqin minn awditur kwalifikat u l-evidenza sottostanti rispettiva.

() Id-Direttiva (UE) 2019/944 tal-Parlament Ewropew u tal-Kunsill tal-5 ta' Gunju 2019 dwar regoli komuni ghas-suq intern ghall-
elettriku u li temenda d-Direttiva 2012/27[UE (GU L 158, 14.6.2019, p. 125).
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Sabiex jigu evitati lakuni bejn l-obbligi tal-gestjoni tar-riskju ghac-cibersigurta imposti fuq entitajiet b'impatt kbir u
bimpatt kritiku jew duplikazzjonijiet taghhom, jenhtieg li l-awtoritajiet nazzjonali skont id-Direttiva
(UE) 2022/2555 u l-awtoritajiet kompetenti skont dan ir-Regolament jikkooperaw fir-rigward tal-implimentazzjoni
ta’ mizuri ta’ gestjoni tar-riskju ghac-cibersigurta u s-supervizjoni tal-konformita ma’ dawk il-mizuri fil-livell
nazzjonali. Il-konformitd ta’ entita mar-rekwiziti tal-gestjoni tar-riskju ghac-¢ibersigurta stabbiliti fdan
ir-Regolament tista’ titqies mill-awtoritajiet kompetenti skont id-Direttiva (UE) 2022/2555 bhala li tizgura
l-konformita mar-rekwiziti korrispondenti stabbiliti dik id-Direttiva, jew vici versa.

Approcc komuni ghall-prevenzjoni u ghall-gestjoni ta’ krizijiet tal-elettriku fl-istess hin jehtieg fehim komuni fost
|-Istati Membri dwar x'jikkostitwixxi krizi tal-elettriku fl-istess hin u meta attakk ¢ibernetiku jkun fattur importanti
fiha. B'mod partikolari, il-koordinazzjoni fost I-Istati Membri u l-entitajiet rilevanti jenhtieg li tigi ffacilitata ghall-fini
li tigi indirizzata sitwazzjoni li fiha jkun prezenti jew imminenti r-riskju potenzjali ta’ indisponibilita sinifikanti ta’
elettriku jew ta’ impossibbilta li jigi pprovdut elettriku lill-klijenti, u dan minhabba attakk ¢ibernetiku.

Il-premessa (1) tar-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill () tirrikonoxxi r-rwol vitali tan-
networks u tas-sistemi tal-informazzjoni u tan-networks u tas-servizzi tal-komunikazzjonijiet elettronici sabiex
l-ekonomija tkompli ghaddejja fsetturi ewlenin bhall-energija, filwaqt li I-Premessa (44) tispjega li -Agenzija tal-
Unjoni Ewropea ghac-Cibersigurtd (“ENISA”) jenhtieg li tikkoordina mal-Agenzija tal-Unjoni Ewropea ghall-
Kooperazzjoni tar-Regolaturi tal-Energija (‘ACER”).

Ir-Regolament (UE) 2019/943 jassenja responsabbiltajiet specifici fir-rigward tac-cibersigurta lill-Operaturi tas-
Sistema tat-Trazmissjoni (“TSOs”) u lill-Operaturi tas-Sistema tad-Distribuzzjoni (“DSOs”). L-asso¢jazzjonijiet
Ewropej taghhom, jigifieri n-network Ewropew tat-TSOs ghall-elettriku (‘ENTSO ghall-elettriku”) u l-entita Ewropea
ghad-DSOs (“entita tal-UE ghad-DSO”) ghandhom, skont I-Artikoli 30 u 55 ta’ dak ir-Regolament rispettivament,
jippromwovu ¢-¢ibersigurta fkooperazzjoni mal-awtoritajiet rilevanti u mal-entitajiet regolati.

Approc¢ komuni ghall-prevenzjoni u ghall-gestjoni ta’ krizijiet tal-elettriku simultanji b’kawzi ewlenin relatati ma¢-
¢ibersigurta jirrikjedi wkoll 1i 1-partijiet ikkoncernati rilevanti kollha juzaw metodi u definizzjonijiet armonizzati
sabiex jidentifikaw ir-riskji relatati mac-cibersigurta tal-provvista tal-elettriku. Dan jehtieg ukoll li jkunu f'pozizzjoni
li fiha jkunu jistghu jqabblu b'mod effettiv kemm huma u I-girien taghhom jahdmu tajjeb fdak il-qasam. Ghalhekk,
huwa necessarju li jigu stabbiliti I-processi u r-rwoli u r-responsabbiltajiet ghall-izvilupp u ghall-aggornament tal-
metodologiji tal-gestjoni tar-riskju, tal-iskali tal-klassifikazzjoni tal-in¢identi u tal-mizuri tac-¢ibersigurta adattati
ghar-riskji ghac-cibersigurta li jhallu impatt fuq il-flussi transfruntieri tal-elettriku.

L-Istati Membri permezz tal-awtorita kompetenti dezinjata ghal dan ir-Regolament huma responsabbli sabiex
jidentifikaw l-entitajiet li jissodisfaw il-kriterji sabiex jikkwalifikaw bhala entitajiet b'impatt kbir u b’impatt kritiku.
Sabiex jigu eliminati d-divergenzi fost I-Istati Membri fdak ir-rigward u tigi zgurata ¢-certezza legali fir-rigward tal-
mizuri tal-gestjoni tar-riskji ghac-¢ibersigurta u tal-obbligi ta’ rapportar ghall-entitajiet rilevanti kollha, jenhtieg li
jigi stabbilit sett ta’ kriterji li jiddetermina l-entitajiet li jaqghu fil-kamp ta’ applikazzjoni ta’ dan ir-Regolament. Dak
is-sett ta’ kriterji jenhtieg li jigi ddefinit u aggornat regolarment permezz tal-process ta’ zvilupp u adozzjoni tat-
termini, tal-kundizzjonijiet u tal-metodologiji stabbiliti fdan ir-Regolament.

Jenhtieg li d-dispozizzjonijiet ta’ dan ir-Regolament ikunu minghajr pregudizzju ghad-dritt tal-Unjoni li jipprevedi
regoli specifici dwar ic-certifikazzjoni tal-prodotti tat-teknologija tal-informazzjoni u tal-komunikazzjoni (“ICT"),
tas-servizzi tal-ICT u tal-processi tal-ICT, b'mod partikolari minghajr pregudizzju ghar-Regolament (UE) 2019/881
fir-rigward tal-qafas ghall-istabbiliment ta’ skemi Ewropej ta’ certifikazzjoni tac-Cibersigurta. Fil-kuntest ta’ dan
ir-Regolament, jenhtieg li I-prodotti tal-ICT jinkludu wkoll apparati teknici u software li jippermettu interazzjoni
diretta man-network elettrotekniku, b'mod partikolari sistemi ta’ kontroll industrijali li jistghu jintuzaw ghat-
trazmissjoni tal-energija, ghad-distribuzzjoni tal-energija u ghall-produzzjoni tal-energija, kif ukoll ghall-gbir u ghat-
trazmissjoni tal-informazzjoni relatata. Jenhtieg li d-dispozizzjonijiet jizguraw li l-objettivi rilevanti tas-sigurta
fl-Artikolu 51 tar-Regolament (UE) 2019/881 jigu ssodisfati mill-prodotti tal-ICT, mis-servizzi tal-ICT u mill-
processi tal-ICT li jkunu se jigu akkwistati.

(*) Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar 1-ENISA (-Agenzija tal-Unjoni Ewropea

gha¢-Cibersigurtd) u dwar i¢-certifikazzjoni tac-Cibersigurtd tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li jhassar
ir-Regolament (UE) Nru 526/2013 (I-Att dwar i¢-Cibersigurta) (GUL 151, 7.6.2019, p. 15).
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L-attakki cibernetici ricenti juru li l-entitajiet qed jisfaw dejjem aktar fil-mira ta’ attakki fuq il-katina tal-provvista. Tali
attakki fuq il-katina tal-provvista mhux biss ghandhom impatt fuq l-entitajiet individwali fl-ambitu izda jista’
jkollhom ukoll effett kaskata fuq attakki akbar fuq l-entitajiet li jkunu konnessi maghhom fil-grilja tal-elettriku.
Ghalhekk, zdiedu dispozizzjonijiet u rakkomandazzjonijiet sabiex jghinu jtaffu r-riskji ghac-cibersigurta assocjati
mal-processi relatati mal-katina tal-provvista, b'mod partikolari l-akkwist, b’impatt fuq il-flussi transfruntieri tal-
elettriku.

Peress li l-isfruttament tal-vulnerabbiltajiet fin-network u fis-sistemi tal-informazzjoni jista’ jikkawza interruzzjonijiet
sinifikanti fl-energija u dannu sinifikanti ghall-ekonomija u ghall-konsumaturi, jenhtieg li dawn il-vulnerabbiltajiet
jigu identifikati u rrimedjati malajr sabiex jitnaqqsu r-riskji. Sabiex tigi ffacilitata l-implimentazzjoni effettiva ta’ dan
ir-Regolament, jenhtieg li l-entitajiet rilevanti u l-awtoritajiet kompetenti jikkooperaw sabiex jezercitaw u jittestjaw
attivitajiet li jitqiesu xierqa ghal dak l-ghan, inkluz l-iskambju ta’ informazzjoni dwar it-theddid ¢ibernetiku, l-attakki
¢ibernetici, il-vulnerabbiltajiet, I-ghodod u I-metodi, it-tattiki, it-tekniki u I-proceduri, l-istat ta’ thejjija ghall-gestjoni
ta’ krizijiet tac-cibersigurta u ezercizzji ohrajn. Peress li t-teknologija qed tevolvi b'mod kostanti u d-digitalizzazzjoni
tas-settur tal-elettriku qed taghmel progress rapidu, jenhtieg li l-implimentazzjoni tad-dispozizzjonijiet adottati ma
tkunx ta’ detriment ghall-innovazzjoni u ma tikkostitwix ostaklu ghall-access ghas-suq tal-elettriku u ghall-uzu
sussegwenti ta’ soluzzjonijiet innovattivi li jikkontribwixxu ghall-efficjenza u ghas-sostenibbilta tas-sistema tal-
elettriku.

Jenhtieg li l-informazzjoni migbura bl-ghan li tigi mmonitorjata l-implimentazzjoni ta’ dan ir-Regolament tkun
ragonevolment limitata fuq principju tal-htiega ta’ taghrif. Jenhtieg li l-partijiet ikkoncernati jinghataw skadenzi li
jistghu jintlahqu u effettivi ghas-sottomissjoni ta’ tali informazzjoni. Jenhtieg li tigi evitata notifika doppja.

Il-protezzjoni tac-¢ibersigurta ma tigafx fil-fruntieri tal-Unjoni. Sistema sigura tehtieg l-involviment ta’ pajjizi terzi
girien. Jenhtieg li 1-Unjoni u l-Istati Membri taghha jaghmlu hilithom sabiex jappoggaw pajjizi terzi girien li
l-infrastruttura tal-elettriku taghhom tkun konnessa mal-grilja Ewropea fl-applikazzjoni ta’ regoli simili tac-
¢ibersigurta kif stabbiliti fdan ir-Regolament.

Sabiex tittejjeb il-koordinazzjoni tas-sigurta kmieni, sabiex jigu ttestjati termini, kundizzjonijiet u metodologiji
vinkolanti futuri, jenhtieg li I-ENTSO ghall-Elettriku, l-Entita tal-UE ghad-DSO u l-awtoritajiet kompetenti jibdew
jizviluppaw gwida mhux vinkolanti immedjatament wara d-dhul fis-sehh ta’ dan ir-Regolament. Din il-gwida se
sservi bhala xenarju ta’ referenza ghall-izvilupp tat-termini, tal-kundizzjonijiet u tal-metodologiji futuri. B'mod
parallel, jenhtieg li l-awtoritajiet kompetenti jidentifikaw l-entitajiet bhala kandidati ghal entitajiet b’impatt kbir u
kritiku sabiex jibdew, fuq bazi volontarja, jissodisfaw l-obbligi.

Dan ir-Regolament gie zviluppat fkooperazzjoni mill-qrib mal-ACER, mal-ENISA, mal-ENTSO ghall-Elettriku, mal-
entita tal-UE ghad-DSO u ma’ partijiet ikkoncernati ohrajn, sabiex jigu adottati regoli effettivi, bilancjati u
proporzjonati b’'mod trasparenti u partecipattiv.

Dan ir-Regolament jikkomplementa u jsahhah il-mizuri ta’ gestjoni tar-riskji ghac-cibersigurta stabbiliti fil-Qafas ta’
Rispons  ghall-Krizijiet ~ta¢-Cibersigurtd tal-UE, kif stabbilit fir-Rakkomandazzjoni  tal-Kummissjoni
(UE) 2017/1584 (°). Attakk cibernetiku jista’ wkoll jikkawza krizi tal-elettriku, jikkontribwixxi ghaliha, jew
jikkoincidi maghha, kif definit fl-Artikolu 2(9) tar-Regolament (UE) 2019/941, b'impatt fuq il-flussi transfruntieri
tal-elettriku. Dik il-krizi tal-elettriku tista’ twassal ghal krizi simultanja tal-elettriku kif definita fl-Artikolu 2(10) tar-
Regolament (UE) 2019/941. Tali in¢ident jista’ jkollu wkoll impatt fuq setturi ohrajn li jiddependu fuq is-sigurta tal-
provvista tal-elettriku. Jekk tali incident jeskala ghal incident ta’ ¢ibersigurta fuq skala kbira skont it-tifsira tal-
Artikolu 16 tad-Direttiva (UE) 20222555, jenhtieg li japplikaw dispozizzjonijiet fdak l-Artikolu li jistabbilixxu
n-Network Ewropew ta’ Organizzazzjoni ta’ Kollegament fkaz ta’ Ciberkrizijiet (‘EU-CyCLONe”). Ghall-gestjoni ta’
krizijiet fil-livell tal-Unjoni, jenhtieg li l-partijiet rilevanti jibbazaw fuq I-Arrangamenti Integrati tal-UE ghal Rispons
Politiku fSitwazzjonijiet ta’ Krizi (“arrangamenti tal-IPCR”) skont id-Decizjoni ta’ Implimentazzjoni tal-Kunsill
(UE) 2018/1993 (%).

Dan ir-Regolament huwa minghajr pregudizzju ghall-kompetenza tal-Istati Membri sabiex jiehdu l-mizuri necessarji
bl-ghan li jizguraw il-protezzjoni tal-interessi essenzjali tas-sigurta taghhom, jissalvagwardjaw il-politika u s-sigurta
pubblika, u jippermettu l-investigazzjoni, id-detezzjoni u l-prosekuzzjoni ta’ reati kriminali, fkonformita mad-dritt
tal-Unjoni. Fkonformita mal-Artikolu 346 tat-TFUE, l-ebda Stat Membru ma ghandu jkun obbligat iforni
informazzjoni li d-divulgazzjoni taghha jqis li tmur kontra l-interessi essenzjali tas-sigurta tieghu.

() Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 20171584 tat-13 ta’ Settembru 2017 dwar Rispons Koordinat ghal Inc¢identi u Krizijiet
ta¢-Cibersigurta fuq Skala Kbira (GU L 239, 19.9.2017, p. 36).

(") Id-Decizjoni ta’ Implimentazzjoni tal-Kunsill (UE) 2018/1993 tal-11 ta’ Dicembru 2018 dwar l-Arrangamenti Integrati tal-UE ghal
Rispons Politiku fSitwazzjonijiet ta’ Krizi (GU L 320, 17.12.2018, p. 28).
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Ghalkemm dan ir-Regolament japplika, fil-principju, ghall-entitajiet li jwettqu attivitajiet fil-produzzjoni tal-elettriku
minn impjanti tal-energija nukleari, uhud minn dawk l-attivitajiet jistghu jkunu marbutin mas-sigurta nazzjonali.

Jenhtieg li 1ligi tal-Unjoni dwar il-protezzjoni tad-data u 1ligi tal-Unjoni dwar il-privatezza japplikaw ghal
kwalunkwe processar ta’ data personali skont dan ir-Regolament. B'mod partikolari, dan ir-Regolament huwa
minghajr pregudizzju ghar-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill ('), ghad-
Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill (*?) u ghar-Regolament (UE) 2018/1725 tal-Parlament
Ewropew u tal-Kunsill (). Ghaldaqstant, jenhtieg li dan ir-Regolament ma jaffettwax, fost l-ohrajn, il-kompiti u
s-setghat tal-awtoritajiet kompetenti ghall-monitoragg tal-konformitda mal-ligi applikabbli tal-Unjoni dwar
il-protezzjoni tad-data u 1-ligi tal-Unjoni dwar il-privatezza.

Minhabba l-importanza tal-kooperazzjoni internazzjonali dwar i¢-¢ibersigurta, l-awtoritajiet kompetenti
responsabbli ghat-twettiq tal-kompiti assenjati lilhom skont dan ir-Regolament u dezinjati mill-Istati Membri
jenhtieg li jkunu jistghu jippartecipaw fnetworks ta’ kooperazzjoni internazzjonali. Ghalhekk, ghall-finijiet tat-
twettiq tal-kompiti taghhom, jenhtieg li l-awtoritajiet kompetenti jkunu jistghu jiskambjaw informazzjoni, inkluza
data personali, mal-awtoritajiet kompetenti ta’ pajjizi terzi dment li l-kundizzjonijiet skont il-ligi tal-Unjoni dwar
il-protezzjoni tad-data ghat-trasferimenti ta’ data personali lil pajjizi terzi, fost l-ohrajn, dawk tal-Artikolu 49 tar-
Regolament (UE) 2016/679, huma ssodisfati.

Il-processar ta’ data personali, sa fejn ikun necessarju u proporzjonat ghall-fini li tigi zgurata s-sigurta tal-assi minn
entitajiet b'impatt kbir jew b'impatt kritiku, jista’ jitqies bhala legali fuq il-bazi li tali processar ikun konformi ma’
obbligu legali li ghalih ikun soggett il-kontrollur, fkonformitd mar-rekwiziti tal-Artikolu 6(1), il-punt (c), u
l-Artikolu 6(3) tar-Regolament (UE) 2016/679. Il-processar ta’ data personali jista’ jkun necessarju wkoll ghall-
interessi legittimi segwiti minn entitajiet b’impatt kbir jew bimpatt kritiku, kif ukoll minn fornituri ta’ teknologiji u
ta’ servizzi tas-sigurta li jagixxu fisem dawk l-entitajiet, skont l-Artikolu 6(1), il-punt (f), tar-Regolament
(UE) 2016/679, inkluz meta tali processar ikun necessarju ghal arrangamenti ta’ kondivizjoni ta’ informazzjoni
dwar ic-¢ibersigurta jew in-notifika volontarja ta’ informazzjoni rilevanti fkonformita ma’ dan ir-Regolament.
[I-mizuri relatati mal-prevenzjoni, mad-detezzjoni, mal-identifikazzjoni, mal-konteniment u mal-analizi ta’ attakki
¢ibernetici u mar-rispons ghalihom, il-mizuri ghas-sensibilizzazzjoni dwar theddid ¢ibernetiku specifiku, l-iskambju
ta’ informazzjoni fil-kuntest tar-rimedju tal-vulnerabbilta u tad-divulgazzjoni koordinata tal-vulnerabbilta,
l-iskambju volontarju ta’ informazzjoni dwar dawk l-attakki ¢ibernetici, u t-theddid ¢ibernetiku u l-vulnerabbiltajiet,
l-indikaturi ta’ kompromess, ta’ tattiki, ta’ tekniki u ta’ proceduri, it-twissijiet tac-¢ibersigurta u I-ghodod ta’
konfigurazzjoni jistghu jezigu l-processar ta’ certi kategoriji ta’ data personali, bhal indirizzi IP, lokalizzaturi
uniformi tar-rizorsi (URLs), ismijiet ta’ dominji, indirizzi tal-email u, meta jizvelaw data personali, kronogrammi.
Il-processar ta’ data personali mill-awtoritajiet kompetenti, mill-punti uni¢i ta’ kuntatt u mis-CSIRTs, jista’
jikkostitwixxi obbligu legali jew jitqies bhala necessarju ghat-twettiq ta’ kompitu fl-interess pubbliku jew
fl-ezercizzju ta’ awtorita ufficjali moghtija lill-kontrollur tad-data skont l-Artikolu 6(1), il-punt (c) jew (e), u
l-Artikolu 6(3) tar-Regolament (UE) 2016/679, jew sabiex jigi segwit interess legittimu tal-entitajiet b'impatt kbir
jew b'impatt kritiku, kif imsemmi fl-Artikolu 6(1), il-punt (f), ta’ dak ir-Regolament. Barra minn hekk, id-dritt
nazzjonali jista’ jistabbilixxi regoli li jippermettu lill-awtoritajiet kompetenti, lill-punti unici ta’ kuntatt u lis-CSIRTs,
sa fejn dan ikun necessarju u proporzjonat ghall-fini li tigi zgurata s-sigurtd tan-networks u tas-sistemi tal-
informazzjoni ta’ entitajiet b'impatt kbir jew b'impatt kritiku, jipprocessaw kategoriji specjali ta’ data personali
fkonformita mal-Artikolu 9 tar-Regolament (UE) 2016/679, b'mod partikolari billi jigu previsti mizuri xierqa u
specifici sabiex jigu ssalvagwardjati d-drittijiet u l-interessi fundamentali ta’ persuni fizici, inkluzi limitazzjonijiet
teknici fuq l-uzu mill-gdid ta’ tali data u l-uzu ta’ mizuri ta’ sigurta u ta’ prezervazzjoni tal-privatezza tal-oghla livell
ta’ zvilupp tekniku, bhall-psewdonimizzazzjoni, jew il-kriptagg meta l-anonimizzazzjoni tkun tista’ taffettwa b'mod
sinifikanti l-ghan fil-mira.

(") Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-

rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament
Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).

(") Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u
l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika)
(GUL 201, 31.7.2002, p. 37).

(") Ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar il-protezzjoni ta’ persuni fizici fir-
rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali data,
u li jhassar ir-Regolament (KE) Nru 45/2001 u d-Decizjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj



GU L, 24.5.2024

MT

(34)

(35)

Hafna drabi, id-data personali tigi kompromessa minhabba attakki c¢iberneti¢i. Fdak il-kuntest, jenhtieg li
l-awtoritajiet kompetenti jikkooperaw u jiskambjaw informazzjoni dwar il-kwistjonijiet rilevanti kollha mal-
awtoritajiet imsemmijin fir-Regolament (UE) 2016/679 u fid-Direttiva 2002/58 KE.

[I-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat skont Il-Artikolu 42(1) tar-Regolament
(UE) 2018/1725 u ta l-opinjoni tieghu fis-17 ta’ Novembru 2023,

ADOTTAT DAN IR-REGOLAMENT:

KAPITOLU I

DISPOZIZZJONIJIET GENERALI
Artikolu 1

Suggett

Dan ir-Regolament jistabbilixxi kodi¢i tan-network li jistabbilixxi regoli specifici ghas-settur ghall-aspetti tac-cibersigurta
tal-flussi transfruntieri tal-elettriku, inkluzi regoli dwar ir-rekwiziti minimi komuni, l-ippjanar, il-monitoragg, ir-rapportar
u l-gestjoni ta’ krizijiet.

1.

Artikolu 2
Kamp ta’ applikazzjoni

Dan ir-Regolament japplika ghall-aspetti tac-cibersigurta tal-flussi transfruntieri tal-elettriku fl-attivitajiet tal-

entitajiet li gejjin, jekk jigu identifikati bhala entitajiet b'impatt kbir jew b'impatt kritiku fkonformita mal-Artikolu 24:

(@)
(b)

o
~

— P
ESE T e B
z S

2.

l-imprizi tal-elettriku kif definiti fl-Artikolu 2(57) tad-Direttiva (UE) 2019/944;
l-operaturi nominati tas-suq tal-elettriku (‘NEMOs”) kif definiti fl-Artikolu 2(8) tar-Regolament (UE) 2019/943;

is-swieq organizzati kif definiti fl-Artikolu 2(4) tar-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE)
Nru 13482014 (**) li jorganizzaw tranzazzjonijiet dwar prodotti rilevanti ghal flussi transfruntieri tal-elettriku;

il-fornituri ta’ servizzi kritici tal-ICT kif imsemmijin fl-Artikolu 3, il-punt (9), ta’ dan ir-Regolament;

I-ENTSO ghall-Elettriku stabbilit skont I-Artikolu 28 tar-Regolament (UE) 2019/943;

l-entita tal-UE ghad-DSO stabbilita skont I-Artikolu 52 tar-Regolament (UE) 2019/943;

il-partijiet ta’ bilancjar responsabbli kif definiti fl-Artikolu 2, il-punt (14), tar-Regolament (UE) 2019/943;
l-operaturi ta’ punti tal-irricargjar kif definiti fl-Anness I tad-Direttiva (UE) 2022/2555;

ic-centri ta’ koordinazzjoni regjonali (‘RCCs”) kif stabbiliti skont 1-Artikolu 35 tar-Regolament (UE) 2019/943;
il-fornituri ta’ servizzi tas-sigurta gestiti (“MSSP”) kif definiti fl-Artikolu 6(40) tad-Direttiva (UE) 2022/2555;

kwalunkwe entita jew parti terza ohra li lilha jkunu gew iddelegati jew assenjati responsabbiltajiet skont dan
ir-Regolament.

L-awtoritajiet li gejjin huma, bhala parti mill-mandati kurrenti taghhom, responsabbli sabiex iwettqu kompiti

assenjati fdan ir-Regolament:

(@)
(b)

(©

l-Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni tar-Regolaturi tal-Energija (“ACER”) stabbilita bir-Regolament
(UE) 2019/942 tal-Parlament Ewropew u tal-Kunsill (**);

l-awtoritajiet nazzjonali kompetenti responsabbli ghat-twettiq tal-kompiti assenjati lilhom skont dan ir-Regolament
u mahtura mill-Istati Membri skont I-Artikolu 4, jew “awtorita kompetenti”;

l-awtoritajiet regolatorji nazzjonali (“NRAs”) dezinjati minn kull Stat Membru skont 1-Artikolu 57(1) tad-Direttiva
(UE) 2019/944;

(*) Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) Nru 1348/2014 tas-17 ta’ Dicembru 2014 dwar ir-rappurtar tad-data li
jimplimenta I-Artikolu 8(2) u 8(6) tar-Regolament (UE) Nru 1227/2011 tal-Parlament Ewropew u tal-Kunsill dwar l-integrita u
t-trasparenza tas-swieq tal-energija bl-ingrossa (GU L 363, 18.12.2014, p. 121).

() Ir-Regolament (UE) 2019/942 tal-Parlament Ewropew u tal-Kunsill tal-5 ta’ Gunju 2019 li jistabbilixxi Agenzija tal-Unjoni Ewropea
ghall-Kooperazzjoni tar-Regolaturi tal-Energija (GU L 158, 14.6.2019, p. 22).
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(d)  l-awtoritajiet kompetenti ghat-thejjija ghar-riskju (“RP-NCAs”) stabbiliti skont l-Artikolu 3 tar-Regolament
(UE) 2019/941;

(e)  skwadri ta’ rispons ghal incidenti relatati mas-sigurta tal-kompjuters (“CSIRTs”) kif dezinjati jew stabbiliti skont
l-Artikolu 10 tad-Direttiva (UE) 2022/2555;

()  l-awtoritajiet kompetenti responsabbli gha¢-cibersigurta (“CS-NCAs”) kif dezinjati jew stabbiliti skont 1-Artikolu 8
tad-Direttiva (UE) 2022/2555;

(@  l-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta stabbilita skont ir-Regolament (UE) 2019/881;

(h)  kwalunkwe awtorita jew parti terza ohra li lilha jkunu gew iddelegati jew assenjati responsabbiltajiet skont
1-Artikolu 4(3).

3. Dan ir-Regolament ghandu japplika wkoll ghall-entitajiet kollha li ma humiex stabbiliti fl-Unjoni izda li jipprovdu
servizzi lil entitajiet fl-Unjoni, dment li jkunu gew identifikati bhala entitajiet b’impatt kbir jew kritiku mill-awtoritajiet
kompetenti fkonformita mal-Artikolu 24(2).

4. Dan ir-Regolament huwa minghajr pregudizzju ghar-responsabbilta tal-Istati Membri li jissalvagwardjaw is-sigurta
nazzjonali u s-setgha taghhom li jissalvagwardjaw funzjonijiet Statali essenzjali ohrajn, fosthom l-izgurar tal-integrita
territorjali tal-Istat u z-zamma tal-ordni pubbliku.

5. Dan ir-Regolament huwa minghajr pregudizzju ghar-responsabbilta tal-Istati Membri ghas-salvagwardja tas-sigurta
nazzjonali fir-rigward tal-attivitajiet fil-produzzjoni tal-elettriku minn impjanti tal-energija nukleari, inkluzi attivitajiet fil-
katina tal-valur nukleari, fkonformita mat-Trattati.

6.  L-entitajiet, l-awtoritajiet kompetenti, il-punti uni¢i ta’ kuntatt fil-livell tal-entitajiet u s-CSIRTs ghandhom
jipprocessaw id-data personali sa fejn ikun necessarju ghall-finijiet ta’ dan ir-Regolament u fkonformita mar-Regolament
(UE) 2016/679, u b’'mod partikolari tali processar ghandu jiddependi fuq l-Artikolu 6 tieghu.

Artikolu 3
Definizzjonijiet

Japplikaw id-definizzjonijiet li gejjin:

(1)  “assi” tfisser kwalunkwe informazzjoni, software jew hardware fin-network u fis-sistemi tal-informazzjoni, tangibbli
jew intangibbli, li jkollu valur ghal individwu, ghal organizzazzjoni jew ghal gvern;

(2)  “awtorita kompetenti ghat-thejjija ghar-riskju” tfisser l-awtorita kompetenti dezinjata skont I-Artikolu 3 tar-
Regolament (UE) 2019/941;

(3)  “skwadra ta’ rispons ghal in¢identi relatati mas-sigurta tal-kompjuters” tfisser skwadra responsabbli ghat-trattament
ta’ riskji u ta’ in¢identi fkonformita mal-Artikolu 10 tad-Direttiva (UE) 2022/2555;

(4)  “assi b'impatt kritiku” tfisser assi li huwa necessarju sabiex jitwettaq process b'impatt kritiku;

(5)  “entita b'impatt kritiku” tfisser entita li twettaq process biimpatt kritiku u li hija identifikata mill-awtoritajiet

kompetenti fkonformita mal-Artikolu 24;

(6)  “perimetru b'impatt kritiku” tfisser perimetru definit minn entita msemmija fl-Artikolu 2(1) li jkun fih l-assi kollha
bimpatt kritiku u li fuqu l-access ghal dawn l-assi jista’ jigi kkontrollat u li jiddefinixxi I-kamp ta’ applikazzjoni tal-
kontrolli avvanzati tac-Cibersigurta;

(7)  “process b'impatt kritiku” tfisser process tan-negozju mwettaq minn entita li ghalih l-indicijiet b'impatt tac-
¢ibersigurta tal-elettriku jkunu oghla mil-limitu ta’ impatt kritiku;
(8)  “limitu ta’ impatt kritiku” tfisser il-valuri tal-indicijiet tal-impatt tac-cibersigurta tal-elettriku msemmijin

fl-Artikolu 19(3)b, li jekk jingabzu u jkun hemm attakk cibernetiku fuq process tan-negozju, dan jikkawza tfixkil
kritiku tal-flussi transfruntieri tal-elettriku;

(9)  “fornitur ta’ servizzi kritici tal-ICT” tfisser entita li tipprovdi servizz tal-ICT, jew process tal-ICT li huwa necessarju
ghal process bimpatt kritiku jew bimpatt kbir li jaffettwa l-aspetti tac-cibersigurta tal-flussi transfruntieri tal-
elettriku u li, jekk jigi kompromess, jista’ jikkawza attakk ¢ibernetiku b'impatt oghla mil-limitu ta’ impatt kritiku jew
ta’ impatt kbir;

(10) “fluss transfruntier tal-elettriku” tfisser fluss transkonfinali kif definit fl-Artikolu 2(3) tar-Regolament
(UE) 2019/943;

(11) “attakk cibernetiku” tfisser in¢ident kif definit fl-Artikolu 3, il-punt (14), tar-Regolament (UE) 2022/2554;

(12) “cibersigurta” tfisser ¢ibersigurta kif definita fl-Artikolu 2, il-punt (1), tar-Regolament (UE) 2019/881;
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(16)

“kontroll tac-cibersigurta” tfisser l-azzjonijiet jew il-proceduri mwettqin bl-ghan li jigu evitati, identifikati, miggielda,
jew imminimizzati r-riskji ghac-¢ibersigurta;

“in¢ident ¢ibernetiku” tfisser inc¢ident kif definit fl-Artikolu 6, il-punt (6), tad-Direttiva (UE) 2022/2555;

“sistema ta’ gestjoni tac-cibersigurta” tfisser il-politiki, il-proceduri, il-linji gwida, u r-rizorsi u l-attivitajiet asso¢jati,
gestiti b'mod kollettiv minn entita, sabiex tipprotegi l-assi ta’ informazzjoni taghha mit-theddid ¢ibernetiku, li

jistabbilixxu, jimplimentaw, joperaw, jimmonitorjaw, jirriezaminaw, izommu u jtejbu b’'mod sistematiku s-sigurta
tan-network u tas-sistema tal-informazzjoni ta’ organizzazzjoni;

“Centru tal-operazzjonijiet tac-cibersigurta” tfisser ¢entru dedikat fejn skwadra teknika li tikkonsisti fespert wiehed
jew aktar, bl-appogg ta’ sistemi tal-IT tac-cibersigurta, twettaq kompiti relatati mas-sigurta (Servizzi tac-¢entru tal-
operazzjonijiet tac-¢ibersigurta (“CSOC”)) bhat-trattament ta’ attakki ¢ibernetici u ta’ zbalji fil-konfigurazzjoni tas-
sigurta, monitoragg tas-sigurta, analizi tal-logs, u identifikazzjoni ta’ in¢ident ¢ibernetiku;

“theddida cibernetika” tfisser theddida c¢ibernetika kif definita fl-Artikolu 2, il-punt (8), tar-Regolament
(UE) 2019/881;

“gestjoni tal-vulnerabbilta tac-cibersigurta” tfisser il-prattika li jigu identifikati u indirizzati l-vulnerabbiltajiet;
“entita” tfisser entita kif definita fl-Artikolu 6, il-punt (38), tad-Direttiva (UE) 2022/2555;

“allert bikri” tfisser l-informazzjoni necessarja sabiex jigi indikat jekk l-inc¢ident sinifikanti jkunx suspettat li jkun
ikkawzat minn atti illegali jew malizzjuzi jew jekk jistax ikollu impatt transfruntier;

“indi¢i tal-impatt tac-Cibersigurta tal-elettriku” (“ECII") tfisser indi¢i jew skala ta’ klassifikazzjoni li tiggrada
l-konsegwenzi possibbli tal-attakki c¢iberneti¢i fuq il-processi tan-negozju involuti fil-flussi transfruntieri tal-
elettriku;

“skema Ewropea ta’ certifikazzjoni tac-cibersigurta” tfisser skema kif definit fl-Artikolu 2, il-punt (9), tar-Regolament
(UE) 2019/881;

“entita b'impatt kbir” tfisser entita li twettaq process b'impatt kbir u li hija identifikata mill-awtoritajiet kompetenti
fkonformita mal-Artikolu 24;

“process b'impatt kbir” tfisser kwalunkwe process tan-negozju mwettaq minn entita li ghalih l-indicijiet tal-impatt
tac-cibersigurta tal-elettriku jkunu oghla mil-limitu ta’ impatt kbir;

“assi b’impatt kbir” tfisser assi li huwa necessarju sabiex jitwettaq process b'impatt kbir;

“limitu ta’ impatt kbir" tfisser il-valuri tal-indicijiet tal-impatt tac-cibersigurta tal-elettriku msemmijin
fl-Artikolu 19(3)b, li jekk jinqabzu u jkun hemm attakk cibernetiku li jirnexxi fuq process tan-negozju, dan
jikkawza livell gholi ta’ tfixkil tal-flussi transfruntieri tal-elettriku;

“perimetru b’impatt kbir” tfisser perimetru definit minn kwalunkwe entita msemmija fl-Artikolu 2(1) li jkun fih I-assi
kollha b'impatt kbir u li fuqu l-access ghal dawn l-assi jista’ jigi kkontrollat u li jiddefinixxi I-kamp ta’ applikazzjoni
tal-kontrolli minimi tac-¢ibersigurta;

“prodott tal-ICT” tfisser prodott tal-ICT kif definit fl-Artikolu 2, il-punt (12) tar-Regolament (UE) 2019/881;
“servizz tal-ICT” tfisser servizz tal-ICT kif definit fl-Artikolu 2, il-punt (13), tar-Regolament (UE) 2019/881;

“process tal-ICT” tfisser process tal-ICT kif definit fl-Artikolu 2, il-punt (14), tar-Regolament (UE) 2019/881;
“sistema miruta” tfisser sistema tal-ICT miruta kif definita fl-Artikolu 3(3) tar-Regolament (UE) 2022/2554;

“punt uniku ta’ kuntatt nazzjonali” tfisser, il-punt uniku ta’ kuntatt dezinjat jew stabbilit minn kull Stat Membru
skont I-Artikolu 8(3) tad-Direttiva (UE) 2022/2555;

“awtoritajiet tal-gestjoni ta’ krizijiet ¢ibernetici tal-NIS” tfisser l-awtoritajiet dezinjati jew stabbiliti skont I-Artikolu 9,
il-punt (1), tad-Direttiva (UE) 2022/2555;

“originatur” tfisser entita li tibda avveniment ta’ skambju ta’ informazzjoni, ta’ kondivizjoni ta’ informazzjoni jew ta’
hzin ta’ informazzjoni;

“specifikazzjonijiet tal-akkwist” tfisser l-ispecifikazzjonijiet li l-entitajiet jiddefinixxu ghall-akkwist ta’ prodotti tal-
ICT, ta’ processi tal-ICT jew ta’ servizzi tal-ICT godda jew aggornati;

“rapprezentant” tfisser persuna fizika jew guridika stabbilita fl-Unjoni dezinjata b'mod esplicitu sabiex tagixxi fisem
entita b'impatt kritiku jew kbir mhux stabbilita fl-Unjoni izda li tipprovdi servizzi lil entitajiet fl-Unjoni u i tista’ tigi
indirizzata minn awtorita kompetenti jew minn CSIRT minflok l-entita b'impatt kritiku jew kbir innifisha fir-rigward
tal-obbligi ta’ dik l-entita skont dan ir-Regolament;
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(37) “riskju” tfisser riskju kif definit fl-Artikolu 6, il-punt (9), tad-Direttiva (UE) 2022/2555;

(38) “matrici tal-impatt tar-riskju” tfisser matrici uzata matul il-valutazzjoni tar-riskju sabiex jigi ddeterminat il-livell tal-
impatt tar-riskju li jirrizulta ghal kull riskju vvalutat;

(39)  “krizi tal-elettriku fl-istess hin” tfisser krizi tal-elettriku kif definita fl-Artikolu 2, il-punt (10), tar-Regolament
(UE) 2019/941;

(40) “punt uniku ta’ kuntatt fil-livell tal-entitajiet” tfisser punt uniku ta’ kuntatt fil-livell tal-entitajiet kif specifikat
fl-Artikolu 38(1), il-punt (c);

(41)  “Parti kkoncernata” hija kwalunkwe parti li jkollha interess fis-success u fl-operat kontinwu ta’ organizzazzjoni jew
ta’ process bhall-impjegati, id-diretturi, l-azzjonisti, ir-regolaturi, l-asso¢jazzjonijiet, il-fornituri u l-klijenti;

(42) “standard” tfisser standard armonizzat kif definit fl-Artikolu 2(1) tar-Regolament (UE) Nru 1025/2012 tal-Parlament
Ewropew u tal-Kunsill (*);

(43) “regjun ta’ thaddim tas-sistema” tfisser ir-regjuni ta’ thaddim tas-sistema kif definiti fl-Anness I tad-Decizjoni
05-2022 tal-ACER dwar id-Definizzjoni tar-Regjuni ta’ Thaddim tas-Sistema, stabbiliti fkonformita mal-Artikolu 36
tar-Regolament (UE) 2019/943;

(44) “operaturi tas-sistema” tfisser “operatur tas-sistema tad-distribuzzjoni® (DSO) u “operatur ta’ sistema tat-
trazmissjoni” (TSO) kif definiti fl-Artikoli 2(29) u 2(35) tad-Direttiva (UE) 2019/944;

(45) “process b'impatt kritiku fl-Unjoni kollha” tfisser kwalunkwe process tas-settur tal-elettriku, li possibbilment jinvolvi
diversi entitajiet, li ghalih l-impatt possibbli ta’ attakk ¢ibernetiku jista jitqies bhala kritiku matul it-twettiq tal-
valutazzjoni tar-riskju ghac-cibersigurta fl-Unjoni kollha;

(46) “process b'impatt kbir fl-Unjoni kollha” tfisser kwalunkwe process tas-settur tal-elettriku, li possibbilment jinvolvi
diversi entitajiet, li ghalih l-impatt possibbli ta’ attakk ¢ibernetiku jista’ jitqies kbir matul it-twettiq tal-valutazzjoni
tar-riskju ghac-cibersigurta fl-Unjoni kollha;

(47) “vulnerabbilta sfruttata b'mod attiv mhux ikkoreguta” tfisser vulnerabbilta, li ghadha ma gietx iddivulgata
pubblikament u kkoreguta u li ghaliha hemm evidenza affidabbli li l-ezekuzzjoni ta’ kodic¢i malizzjuz twettqet minn
attur fuq sistema minghajr permess tas-sid tas-sistema;

(48) “vulnerabbilta” tfisser vulnerabbilta kif definita fl-Artikolu 6, il-punt (15), tad-Direttiva (UE) 2022/2555.

Artikolu 4

Awtorita kompetenti

1. Mill-aktar fis possibbli u fi kwalunkwe kaz sa it-13 ta’ Dicembru 2024, kull Stat Membru ghandu jiddezinja awtorita
governattiva jew regolatorja nazzjonali responsabbli ghat-twettiq tal-kompiti assenjati lilha fdan ir-Regolament (“awtorita
kompetenti”). Sakemm l-awtorita kompetenti tkun giet assenjata twettaq il-kompiti skont dan ir-Regolament, l-awtorita
regolatorja dezinjata minn kull Stat Membru skont l-Artikolu 57(1) tad-Direttiva (UE) 2019/944 ghandha twettaq
il-kompiti tal-awtorita kompetenti fkonformita ma’ dan ir-Regolament.

2. L-Istati Membri ghandhom, minghajr dewmien, jinnotifikaw lill-Kummissjoni, lill-ACER, lill-ENISA, lill-Grupp ta’
Kooperazzjoni tal-NIS stabbilit skont I-Artikolu 14 tad-Direttiva (UE) 2022/2555 u lill-Grupp ta’ Koordinazzjoni tal-
Elettriku stabbilit skont l-Artikolu 1 tad-Decizjoni tal-Kummissjoni tal-15 ta’ Novembru 2012 (V) u jikkomunikawlhom
l-isem u d-dettalji ta’ kuntatt tal-awtorita kompetenti taghhom dezinjata skont il-paragrafu 1 dan I-Artikolu u kwalunkwe
bidla sussegwenti fiha.

(*%) Ir-Regolament (UE) Nru 1025/2012 tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Ottubru 2012 dwar l-Istandardizzazzjoni Ewropea,
li jemenda d-Direttivi tal-Kunsill 89/686/KEE u 93/15/KEE u d-Direttivi 94/9/KE, 94/25/KE, 95/16/KE, 97/23/KE, 98/34/KE,
2004/22/KE, 2007/23/KE, 2009/23/KE u 2009/105/KE tal-Parlament Ewropew u tal-Kunsill u li jhassar id-Decizjoni tal-
Kunsill 87/95/KEE u d-Decizjoni Nru 1673/2006/KE tal-Parlament Ewropew u tal-Kunsill (GU L 316, 14.11.2012, p. 12).

(") 1d-Decizjoni tal-Kummissjoni tal-15 ta’ Novembru 2012 li twaqqaf Grupp ghall-Koordinazzjoni tal-Elettriku (2012/C 353/02)
(GU C 353,17.11.2012, p. 2).
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3. L-Istati Membri jistghu jippermettu lill-awtorita kompetenti taghhom tiddelega kompiti assenjati lilha fdan
ir-Regolament lil awtoritajiet nazzjonali ohrajn bl-e¢¢ezzjoni tal-kompiti elenkati fl-Artikolu 5. Kull awtorita kompetenti
ghandha timmonitorja l-applikazzjoni ta’ dan ir-Regolament mill-awtoritajiet li lilhom tkun iddelegat il-kompiti. L-awtorita
kompetenti ghandha tikkomunika l-isem, id-dettalji ta’ kuntatt, il-kompiti assenjati u kwalunkwe bidla sussegwenti fihom
tal-awtoritajiet li lilhom ikun gie ddelegat kompitu lill-Kummissjoni, lill-ACER, lill-Grupp ta’ Koordinazzjoni tal-Elettriku,
lill-ENISA u lill-Grupp ta’ Kooperazzjoni tal-NIS.

Artikolu 5

Kooperazzjoni bejn l-awtoritajiet u l-korpi rilevanti fil-livell nazzjonali

L-awtoritajiet kompetenti ghandhom jikkoordinaw u jizguraw kooperazzjoni xierqa bejn l-awtoritajiet kompetenti
responsabbli ghac-cibersigurta, l-awtoritajiet tal-gestjoni ta’ krizijiet cibernetici, I-NRAs, l-awtoritajiet kompetenti ghat-
thejjija ghar-riskji u s-CSIRTs ghall-finijiet tat-twettiq tal-obbligi rilevanti stabbiliti fdan ir-Regolament. L-awtoritajiet
kompetenti ghandhom jikkoordinaw ukoll ma’ kwalunkwe korp jew awtorita ohra kif iddeterminat minn kull Stat
Membru, sabiex jizguraw proceduri effi¢jenti u jevitaw duplikazzjonijiet ta’ kompiti u ta’ obbligi. L-awtoritajiet kompetenti
ghandhom ikunu jistghu jaghtu struzzjonijiet lill-NRAs rispettivi sabiex jitolbu opinjoni lill-ACER skont I-Artikolu 8(3).

Artikolu 6
It-termini u l-kundizzjonijiet jew il-metodologiji jew il-pjanijiet

1. It-TSOs ghandhom jizviluppaw, fkooperazzjoni mal-entita tal-UE ghad-DSO, proposti ghat-termini u ghall-
kundizzjonijiet jew ghall-metodologiji skont il-paragrafu 2, jew ghall-pjanijiet skont il-paragrafu 3.

2. It-termini u l-kundizzjonijiet jew il-metodologiji li gejjin u kwalunkwe emenda taghhom ghandhom ikunu soggetti
ghall-approvazzjoni mill-awtoritajiet kompetenti kollha:

(@  il-metodologiji tal-valutazzjoni tar-riskju ghac-¢ibersigurta skont l-Artikolu 18(1);

(b)  ir-rapport komprensiv ta’ valutazzjoni tar-riskju ghac-Cibersigurta tal-flussi transfruntieri tal-elettriku skont
I-Artikolu 23;

()  il-kontrolli minimi u avvanzati tac-cibersigurta skont l-Artikolu 29, l-immappjar tal-kontrolli tac-cibersigurta tal-
elettriku mal-istandards skont I-Artikolu 34, inkluzi l-kontrolli minimi u avvanzati ta¢-Cibersigurta fil-katina tal-
provvista fkonformita mal-Artikolu 33;

(d)  rakkomandazzjoni dwar l-akkwist tac-cibersigurta skont I-Artikolu 35;

()  il-metodologija tal-iskala tal-klassifikazzjoni tal-attakki ¢ibernetici skont 1-Artikolu 37(8).

3. Il-proposti ghall-pjanijiet regjonali ta’ mitigazzjoni tar-riskju ghac-cibersigurta skont I-Artikolu 22 ghandhom ikunu
soggetti ghall-approvazzjoni mill-awtoritajiet kompetenti kollha tar-regjun ta’ thaddim tas-sistema kkoncernat.

4, Il-proposta ghat-termini u ghall-kundizzjonijiet, ghall-metodologiji elenkati fil-paragrafu 2, jew ghall-pjanijiet
elenkati fil-paragrafu 3, ghandha tinkludi skeda ta’ zmien proposta ghall-implimentazzjoni taghhom u deskrizzjoni tal-
impatt mistenni taghhom fuq l-objettivi ta’ dan ir-Regolament.

5. L-entita tal-UE ghad-DSO tista’ tipprovdi opinjoni motivata lit-TSOs ikkoncernati sa 3 gimghat qabel l-iskadenza
ghas-sottomissjoni tal-proposta ghat-termini u ghall-kundizzjonijiet jew ghall-metodologiji jew ghall-pjanijiet lill-
awtoritajiet kompetenti. It-TSOs responsabbli ghall-proposta ghat-termini u ghall-kundizzjonijiet jew ghall-metodologiji
jew ghall-pjanijiet ghandhom igisu l-opinjoni motivata tal-entita tal-UE ghad-DSO qabel ma tigi pprezentata ghall-
approvazzjoni tal-awtoritajiet kompetenti. It-TSOs ghandhom jipprovdu ragunament meta ma tigix ikkunsidrata
l-opinjoni tal-entita tal-UE ghad-DSO.

6.  Meta jizviluppaw b’'mod kongunt it-termini, il-kundizzjonijiet u l-metodologiji u l-pjanijiet, it-TSOs partecipanti
ghandhom jikkooperaw mill-qrib. It-TSOs, bl-ghajnuna tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-entita tal-UE
ghad-DSO, ghandhom jinformaw regolarment lill-awtoritajiet kompetenti u lill-ACER dwar il-progress fl-izvilupp tat-
termini u tal-kundizzjonijiet jew tal-metodologiji, jew tal-pjanijiet.
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Artikolu 7

Regoli tal-votazzjoni fit-TSOs

1. Meta t-TSOs li jiddeciedu dwar proposti ghat-termini u ghall-kundizzjonijiet jew ghall-metodologiji ma jkunux
jistghu jilhqu ftehim, dawn ghandhom jiddeciedu permezz ta’ votazzjoni b'maggoranza kwalifikata. Il-maggoranza
kwalifikata ghal proposti bhal dawn ghandha tigi kkalkolata kif gej:

(@  TSOs lijirrapprezentaw mill-inqas 55 % tal-Istati Membri; u

TSOs li jirrapprezentaw Stati Membri li tlimkien jinkludu tal-ingas 65 % tal-popolazzjoni tal-Unjoni.
b Os li jirrapp bri li flimkien jinkludu tal-inqas 65 % tal-popolazzj 1-Unj

2. Il-minoranza li timblokka ghad-decizjonijiet dwar proposti ghat-termini u l-kundizzjonijiet jew il-metodologiji
elenkati fl-Artikolu 6(2) ghandha tinkludi TSOs li jirrapprezentaw mill-inqas erba’ Stati Membri, u fin-nuqqas ta’ dan,
il-maggoranza kwalifikata ghandha titqies li tkun inkisbet.

3. Meta t-TSOs ta’ regjun ta’ thaddim tas-sistema li jiddeciedu dwar proposti ghal pjanijiet elenkati fl-Artikolu 6(2) ma
jkunux jistghu jilhqu ftehim, u meta r-regjun ta’ thaddim tas-sistema kkoncernat ikun maghmul minn aktar minn hames
Stati Membri, it-TSOs ghandhom jiddeciedu permezz ta’ votazzjoni b'maggoranza kwalifikata. Il-maggoranza kwalifikata
ghall-proposti elenkati fl-Artikolu 6(2) ghandha tehtieg il-maggoranza li gejja:

(@  TSOs lijirrapprezentaw mill-inqas 72 % tal-Istati Membri kkoncernati; u

b TSOs li jirrapprezentaw Stati Membri li flimkien jinkludu tal-ingas 65 % tal-popolazzjoni taz-zona kkonc¢ernata.
jirrapp ) q pop )

4. Minoranza li timblokka ghad-decizjonijiet dwar proposti ghall-pjanijiet ghandha tinkludi tal-inqas numru minimu
ta’ TSOs li jirrapprezentaw aktar minn 35 % tal-popolazzjoni tal-Istati Membri partecipanti, flimkien ma’ TSOs li
jirrapprezentaw tal-inqas Stat Membru addizzjonali wiehed ikkoncernat, u fin-nuqqas ta’ dan, il-maggoranza kwalifikata
ghandha titqies li tkun inkisbet.

5. Ghal decizjonijiet tat-TSOs dwar proposti ghat-termini u ghall-kundizzjonijiet jew ghall-metodologiji skont
l-Artikolu 6(2), ghandu jigi attribwit vot wiched ghal kull Stat Membru. Jekk ikun hemm aktar minn TSO wiched fit-
territorju ta’ Stat Membru, I-Istat Membru ghandu jalloka d-drittijiet tal-vot fost it-TSOs.

6.  Jekk it-TSOs, fkooperazzjoni mal-entita tal-UE ghad-DSO, jonqsu milli jissottomettu proposta inizjali jew emendata
ghat-termini u ghall-kundizzjonijiet jew ghall-metodologiji, jew ghall-pjanijiet, lill-awtoritajiet kompetenti rilevanti sal-
iskadenzi stabbiliti fdan ir-Regolament, huma ghandhom jipprovdu lill-awtoritajiet kompetenti rilevanti u lill-ACER
bl-abbozzi rilevanti tat-termini u tal-kundizzjonijiet jew tal-metodologiji, jew tal-pjanijiet. Huma ghandhom jispjegaw dak
li zamm milli jintlahaq ftehim. L-awtoritajiet kompetenti ghandhom jiehdu b’'mod kongunt il-passi xierqa ghall-adozzjoni
tat-termini u tal-kundizzjonijiet jew tal-metodologiji mehtiega, jew tal-pjanijiet mehtiega. Dan jista’ jsir perezempju billi
jintalbu emendi ghall-abbozzi skont dan il-paragrafu, billi dawk l-abbozzi jigu rriveduti u kkompletati, jew, meta ma jkun
gie pprovdut l-ebda abbozz, billi jigu ddefiniti u approvati t-termini u l-kundizzjonijiet jew il-metodologiji jew il-pjanijiet

mehtiega.
Artikolu 8
Sottomissjoni ta’ proposti lill-awtoritajiet kompetenti
1. It-TSOs ghandhom jissottomettu l-proposti ghat-termini u ghall-kundizzjonijiet jew ghall-metodologiji, jew ghall-

pjanijiet ghall-approvazzjoni lill-awtoritajiet kompetenti rilevanti sal-iskadenzi rispettivi stabbiliti fl-Artikoli 18, 23, 29,
33, 34, 35 u 37. L-awtoritajiet kompetenti jistghu jestendu dawn l-iskadenzi b'mod kongunt f¢irkostanzi eccezzjonali,
b’'mod partikolari fkazijiet li fihom ma tkunx tista’ tintlahaq skadenza minhabba cirkostanzi esterni ghall-isfera tat-TSOs
jew tal-entita tal-UE ghad-DSO.

2. I-proposti ghat-termini u ghall-kundizzjonijiet, ghall-metodologiji jew ghall-pjanijiet skont il-paragrafu 1,
ghandhom jigu pprezentati ghall-informazzjoni lill-ACER fl-istess hin li jigu sottomessi lill-awtoritajiet kompetenti.
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3. Fuq talba kongunta tal-NRAs, 1-ACER ghandha tohrog opinjoni dwar il-proposta ghat-termini u ghall-
kundizzjonijiet jew ghall-metodologiji, jew ghall-pjanijiet, fi Zmien 6 xhur minn meta tircievi l-proposti ghat-termini u
ghall-kundizzjonijiet jew ghall-metodologiji, jew ghall-pjanijiet u tinnotifika lill-NRAs u lill-awtoritajiet kompetenti
bl-opinjoni. L-NRAs, is-CS-NCAs u kwalunkwe awtorita ohra dezinjata bhala awtorita kompetenti ghandhom
jikkoordinaw ma’ xulxin gabel ma I-NRAs jitolbu opinjoni lill-ACER. L-ACER tista’ tinkludi rakkomandazzjonijiet
fopinjoni bhal din. L-ACER ghandha tikkonsulta lill-ENISA qabel ma tohrog opinjoni dwar il-proposti elenkati
fl-Artikolu 6(2).

4. L-awtoritajiet kompetenti ghandhom jikkonsultaw u jikkooperaw mill-qrib u jikkoordinaw ma’ xulxin sabiex jilhqu
ftehim dwar it-termini u l-kundizzjonijiet, il-metodologiji, jew il-pjanijiet proposti. Qabel ma jigu approvati t-termini u
l-kundizzjonijiet jew il-metodologiji, jew il-pjanijiet, huma ghandhom jirrevedu u jlestu l-proposti, meta jkun necessarju,
wara li jikkonsultaw lill-EENTSO ghall-Elettriku u lill-entita tal-UE ghad-DSO, sabiex jizguraw li l-proposti jkunu konformi
ma’ dan ir-Regolament u jikkontribwixxu ghal livell komuni gholi ta’ ¢ibersigurta madwar -Unjoni.

5. L-awtoritajiet kompetenti ghandhom jiddeciedu dwar it-termini u l-kundizzjonijiet jew il-metodologiji jew dwar
il-pjanijiet fi Zmien 6 xhur minn meta jircievu t-termini u l-kundizzjonijiet jew il-metodologiji jew il-pjanijiet minghand
l-awtorita kompetenti rilevanti jew, meta applikabbli, mill-ahhar awtorita kompetenti rilevanti kkoncernata.

6.  Meta I-ACER tohrog opinjoni, l-awtoritajiet kompetenti rilevanti ghandhom iqisu dik l-opinjoni u ghandhom jiehdu
d-decizjonijiet taghhom fi zmien 6 xhur minn meta jir¢ievu l-opinjoni tal-ACER.

7. Meta l-awtoritajiet kompetenti jkunu jehtiegu b'mod kongunt emenda ghat-termini u ghall-kundizzjonijiet jew ghall-
metodologiji proposti, jew ghall-pjanijiet, sabiex japprovawhom, it-TSOs ghandhom jizviluppaw, fkooperazzjoni mal-
entita tal-UE ghad-DSO, proposta ghal tali emenda ghat-termini u ghall-kundizzjonijiet jew ghall-metodologiji, jew ghall-
pjanijiet. [t-TSOs ghandhom jissottomettu l-proposta emendata ghall-approvazzjoni fi zmien xahrejn wara t-talba tal-
awtoritajiet kompetenti. L-awtoritajiet kompetenti ghandhom jiddeciedu dwar it-termini u l-kundizzjonijiet jew
il-metodologiji jew il-pjanijiet emendati fi Zmien xahrejn minn meta jigu sottomessi.

8. Meta l-awtoritajiet kompetenti ma jkunx irnexxielhom jilhqu ftehim fil-perjodu msemmi fil-paragrafu 5 jew 7, huma
ghandhom jinformaw lill-Kummissjoni. II-Kummissjoni tista’ tiehu passi xierqa sabiex taghmel possibbli l-adozzjoni tat-
termini u tal-kundizzjonijiet jew tal-metodologiji mehtiega, jew tal-pjanijiet.

9.  It-TSOs, bl-ghajnuna tal-ENTSO ghall-Elettriku, u l-entita tal-UE ghad-DSO ghandhom jippubblikaw it-termini u
l-kundizzjonijiet jew il-metodologiji, jew il-pjanijiet, fuq is-siti web taghhom wara l-approvazzjoni mill-awtoritajiet
kompetenti rilevanti, hlief meta tali informazzjoni titgies bhala kunfidenzjali fkonformita mal-Artikolu 47.

10.  L-awtoritajiet kompetenti jistghu jitolbu b'mod kongunt proposti ghal emendi tat-termini u tal-kundizzjonijiet jew
tal-metodologiji approvati, jew tal-pjanijiet approvati, mit-TSOs u mill-entita tal-UE ghad-DSO u jiddeterminaw skadenza
ghas-sottomissjoni ta’ dawk il-proposti. It-TSOs, f'kooperazzjoni mal-entita tal-UE ghad-DSO, jistghu jipproponu emendi
lill-awtoritajiet kompetenti wkoll fuq inizjattiva taghhom stess. I-proposti ghal emenda ghat-termini u ghall-
kundizzjonijiet jew ghall-metodologiji, jew ghall-emendi ghall-pjanijiet, ghandhom jigu zviluppati u approvati
fkonformita mal-procedura stabbilita fdan I-Artikolu.

11.  Tal-inqgas kull 3 snin wara l-ewwel adozzjoni tat-termini u tal-kundizzjonijiet jew tal-metodologiji rispettivi, jew tal-
pjanijiet rispettivi adottati, it-TSOs fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandhom jirrevedu l-effettivita tat-
termini u tal-kundizzjonijiet jew tal-metodologiji adottati, jew tal-pjanijiet adottati, u ghandhom jirrapportaw is-sejbiet tar-
riezami lill-awtoritajiet kompetenti u lill-ACER minghajr dewmien Zejjed.

Artikolu 9

Konsultazzjoni

1. It-TSOs, bl-ghajnuna tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-entita tal-UE ghad-DSO ghandha tikkonsulta
lill-partijiet ikkoncernati, inkluzi I-ACER, 1-ENISA u l-awtorita kompetenti ta’ kull Stat Membru, dwar l-abbozz tal-proposti
ghat-termini u ghall-kundizzjonijiet jew ghall-metodologiji elenkati fl-Artikolu 6(2) u ghall-pjanijiet imsemmijin
fl-Artikolu 6(3). Il-konsultazzjoni ghandha ddum mhux inqas minn xahar.
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2. I-proposti ghat-termini u ghall-kundizzjonijiet jew ghall-metodologiji elenkati fl-Artikolu 6(2) ipprezentati mit-
TSOs, fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandhom jigu sottomessi u pprezentati ghal konsultazzjoni fil-livell
tal-Unjoni. Il-proposti ghall-pjanijiet elenkati fl-Artikolu 6(3) sottomessi mit-TSOs rilevanti, fkooperazzjoni mal-entita
tal-UE ghad-DSO, fil-livell regjonali ghandhom jigu sottomessi ghal konsultazzjoni mill-inqas fil-livell regjonali.

3. It-TSOs, bl-ghajnuna tal-ENTSO ghall-Elettriku, u I-Entita tal-UE ghad-DSO responsabbli ghall-proposta ghat-termini
u ghall-kundizzjonijiet jew ghall-metodologiji jew ghall-pjanijiet ghandha tqis kif xieraq il-fehmiet tal-partijiet ikkoncernati
li jirrizultaw mill-konsultazzjonijiet imwettqin fkonformita mal-paragrafu 1, qabel is-sottomissjoni taghha ghall-
approvazzjoni regolatorja. Fkull kaz, flimkien mas-sottomissjoni ghandha tinghata gustifikazzjoni valida ghall-inkluzjoni
jew le tal-fehmiet li johorgu mill-konsultazzjoni u din ghandha tigi ppubblikata fi zmien xieraq qabel ma tigi ppubblikata
l-proposta ghat-termini u ghall-kundizzjonijiet jew ghall-metodologiji jew fl-istess hin maghha.

Artikolu 10

Involviment tal-partijiet ikkonc¢ernati

L-ACER, fkooperazzjoni mill-qrib mal-ENTSO ghall-Elettriku u mal-entita tal-UE ghad-DSO, ghandha torganizza
l-involviment tal-partijiet ikkoncernati, inkluzi laqghat regolari mal-partijiet ikkoncernati sabiex jigu identifikati l-problemi
u jigi propost titjib relatat mal-implimentazzjoni ta’ dan ir-Regolament.

Artikolu 11

Irkupru tal-kostijiet

1. Il-kostijiet imgarrbin mit-TSOs u mid-DSOs soggetti ghar-regolamentazzjoni tat-tariffi tan-network u li jirrizultaw
mill-obbligi stabbiliti fdan ir-Regolament, inkluzi l-kostijiet imgarrbin mill-ENTSO ghall-Elettriku u mill-entita tal-UE
ghad-DSO, ghandhom jigu vvalutati mill-NRA rilevanti ta’ kull Stat Membru.

2. Il-kostijiet ivvalutati bhala ragonevoli, effi¢cjenti u proporzjonati ghandhom jigu rkuprati permezz ta’ tariffi tan-
network jew mekkanizmi xierqa ohrajn, kif iddeterminat mill-NRA rilevanti.

3. Jekk jintalbu mill-NRAs, it-TSOs u d-DSOs rilevanti msemmijin fil-paragrafu 1, ghandhom, f'perjodu ragonevoli
ddeterminat mill-NRA4, jipprovdu l-informazzjoni necessarja sabiex tigi ffacilitata l-valutazzjoni tal-kostijiet imgarrbin.

Artikolu 12

Monitoragg

1. L-ACER ghandha timmonitorja l-implimentazzjoni ta’ dan ir-Regolament fkonformita mal-Artikolu 32(1) tar-
Regolament (UE) 2019/943 u mal-Artikolu 4(2) tar-Regolament (UE) 2019/942. Fit-twettiq ta’ dan il-monitoragg, I-ACER
tista’ tikkoopera mal-ENISA u titlob appogg mill-ENTSO ghall-Elettriku u mill-entita tal-UE ghad-DSO. L-ACER ghandha
tinforma regolarment lill-Grupp ta’ Koordinazzjoni tal-Elettriku u lill-Grupp ta’ Kooperazzjoni tal-NIS dwar
l-implimentazzjoni ta’ dan ir-Regolament.

2. L-ACER ghandha tippubblika rapport tal-ingas kull 3 snin wara d-dhul fis-sehh ta’ dan ir-Regolament

(@)  gharriezami tal-istatus tal-implimentazzjoni tal-mizuri ta’ gestjoni tar-riskju ghac-¢ibersigurta applikabbli fir-
rigward tal-entitajiet b'impatt kbir u b'impatt kritiku;

(b)  ghall-identifikazzjoni ta’ jekk jistghux ikunu necessarji regoli addizzjonali dwar ir-rekwiziti komuni, l-ippjanar,
il-monitoragg, ir-rapportar u l-gestjoni ta’ krizijiet sabiex jigu evitati riskji ghas-settur tal-elettriku; u

()  ghall-identifikazzjoni ta’ oqsma ta’ titjib ghar-revizjoni ta’ dan ir-Regolament, jew ghad-determinazzjoni tal-ogsma
mhux koperti u ta’ prijoritajiet godda li jistghu jirrizultaw minhabba zviluppi teknologici.

3. Sait-13 ta’ Gunju 2025, I-ACER, fkooperazzjoni mal-ENISA u wara konsultazzjoni mal-ENTSO ghall-Elettriku u
mal-entita tal-UE ghad-DSO, tista’ tohrog gwida dwar l-informazzjoni rilevanti li ghandha tigi kkomunikata lill-ACER
ghall-finijiet ta’ monitoragg kif ukoll il-process u I-frekwenza ghall-gbir, fuq il-bazi tal-indikaturi tal-prestazzjoni definiti
f’konformité mal-paragrafu 5.
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4. L-awtoritajiet kompetenti jista’ jkollhom access ghall-informazzjoni rilevanti mizmuma mill-ACER, li tkun gabret
fkonformita ma’ dan l-Artikolu.

5. L-ACER, fkooperazzjoni mal-ENISA, u bl-appogg tal-ENTSO ghall-Elettriku u tal-entita tal-UE ghad-DSO, ghandha
tohrog indikaturi tal-prestazzjoni mhux vinkolanti ghall-valutazzjoni tal-affidabbilta operazzjonali li huma relatati mal-
aspetti tac-cibersigurta tal-flussi transfruntieri tal-elettriku.

6.  L-entitajiet elenkati fl-Artikolu 2(1) ta’ dan ir-Regolament ghandhom jissottomettu lill-lACER l-informazzjoni
mehtiega sabiex I-ACER twettaq il-kompiti elenkati fil-paragrafu 2.

Artikolu 13

Parametragg referenzjarju

1. Sait-13 ta’ Gunju 2025, I-ACER, fkooperazzjoni mal-ENISA, ghandha tistabbilixxi gwida mhux vinkolanti ta’
parametragg referenzjarju tac-Cibersigurta. Il-gwida ghandha tispjega lill-NRAs il-principji tal-parametragg referenzjarju
tal-kontrolli tac-¢ibersigurta implimentati skont il-paragrafu 2 ta’ dan l-Artikolu, filwaqt li tqis il-kostijiet tal-
implimentazzjoni tal-kontrolli u l-effettivita tal-funzjoni moqdija mill-processi, mill-prodotti, mis-servizzi, mis-sistemi u
mis-soluzzjonijiet uzati ghall-implimentazzjoni ta’ kontrolli bhal dawn. L-ACER ghandha tqis ir-rapporti ta’ valutazzjoni
komparattiva ezistenti meta tistabbilixxi I-gwida mhux vinkolanti ta’ parametragg referenzjarju tac-cibersigurta. L-ACER
ghandha tissottometti I-gwida mhux vinkolanti ta’ parametragg referenzjarju tac-cibersigurta lill-NRAs ghall-informazzjoni.

2. Fi zmien 12-il xahar wara l-istabbiliment tal-gwida ta’ parametragg referenzjarju skont il-paragrafu 1, -NRAs
ghandhom iwettqu analizi komparattiva sabiex jivvalutaw jekk l-investimenti kurrenti fic-¢ibersigurta:

(@)  jimmitigawx riskji li jkollhom impatt fuq il-flussi transfruntieri tal-elettriku;
(b)  jipprovdux ir-rizultati mixtiqin u jzidux l-effi¢jenza ghall-izvilupp tas-sistemi tal-elettriku;

()  ikunux efficjenti u integrati fl-akkwist generali tal-assi u tas-servizzi.

3. Ghall-analizi tal-parametragg referenzjarju, I-NRAs jistghu jgisu l-gwida mhux vinkolanti ta’ parametragg
referenzjarju tac-¢ibersigurta stabbilita mill-ACER, u ghandhom jivvalutaw b’'mod partikolari:

(@  in-nefqa medja relatata ma¢-cibersigurta ghall-mitigazzjoni tar-riskji li jkollhom impatt fuq il-flussi transfruntieri tal-
elettriku, specjalment fir-rigward tal-entitajiet b'impatt kbir u b’impatt kritiku;

(b)  fkooperazzjoni mal-ENTSO ghall-Elettriku u mal-entita tal-UE ghad-DSO, il-prezzijiet medji tas-servizzi, tas-sistemi
u tal-prodotti tac-¢ibersigurta li jikkontribwixxu fil-bicca l-kbira ghat-titjib u ghall-manutenzjoni tal-mizuri ta’
gestjoni tar-riskju ghac-cibersigurta fir-regjuni differenti ta’ thaddim tas-sistema;

() l-ezistenza u l-livell ta’ komparabbilta tal-kostijiet u tal-funzjonijiet tas-servizzi, tas-sistemi u tas-soluzzjonijiet tac-
¢ibersigurta xierga ghall-implimentazzjoni ta’ dan ir-Regolament, filwaqt li jigu identifikati I-mizuri possibbli
necessarji sabiex titrawwem l-efficjenza fl-infiq, b'mod partikolari meta jistghu jkunu mehtiega investimenti
teknologici fic-¢ibersigurta.

4. Kwalunkwe informazzjoni relatata mal-analizi ta’ parametragg referenzjarju ghandha tigi ttrattata u pprocessata
skont ir-rekwiziti tal-klassifikazzjoni tad-data ta’ dan ir-Regolament, il-kontrolli minimi tac-¢ibersigurta u r-rapport ta’
valutazzjoni tar-riskju ghac-cibersigurta tal-flussi transfruntieri tal-elettriku. L-analizi tal-parametragg referenzjarju
msemmija fil-paragrafi 2 u 3 ma ghandhiex issir pubblika.

5. Minghajr pregudizzju ghar-rekwiziti ta” kunfidenzjalita fl-Artikolu 47 ghall-htiega li tigi protetta s-sigurta tal-
entitajiet soggetti ghad-dispozizzjonijiet ta’ dan ir-Regolament, l-analizi tal-valutazzjoni komparattiva msemmija fil-
paragrafi 2 u 3 ta’ dan l-Artikolu ghandha tigi kondiviza mal-NRAs kollha, mal-awtoritajiet kompetenti kollha, mal-ACER,
mal-ENISA u mal-Kummissjoni.
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Artikolu 14

Ftehimiet mat-TSOs minn barra 1-Unjoni

1. Fizmien 18-il xahar wara d-dhul fis-sehh ta’ dan ir-Regolament, it-TSOs ta’ regjun ta’ thaddim tas-sistema li jkun gar
ta’ pajjiz terz ghandhom jaghmlu hilithom sabiex jikkonkludu ftehimiet mat-TSOs tal-pajjiz terz gar li jkunu konformi mad-
dritt rilevanti tal-Unjoni u li jistabbilixxu 1-bazi ghall-kooperazzjoni dwar il-protezzjoni ta¢-¢ibersigurta u l-arrangamenti ta’
kooperazzjoni fic-cibersigurta ma’ dawk it-TSOs.

2. It-TSOs ghandhom jinfurmaw lill-awtorita kompetenti bil-ftehimiet konkluzi skont il-paragrafu 1.

Artikolu 15

Rapprezentanti legali

1. Entitajiet li ma ghandhomx stabbiliment fl-Unjoni, izda li jipprovdu servizzi lil entitajiet fl-Unjoni u li jkunu gew
innotifikati bhala entitajiet b'impatt kbir jew b'impatt kritiku fkonformita mal-Artikolu 24(6), ghandhom, fi Zmien 3 xhur
wara n-notifika, jahtru, bil-miktub, rapprezentant fl-Unjoni u jinformaw lill-awtorita kompetenti li tinnotifika kif xieraq.

2. Danir-rapprezentant ghandu jinghata mandat sabiex jigi indirizzat minn kwalunkwe awtorita kompetenti jew minn
CSIRT fl-Unjoni minbarra jew minflok l-entita b'impatt kbir jew bimpatt kritiku fir-rigward tal-obbligi tal-entita skont dan
ir-Regolament. L-entita b'impatt kbir jew b'impatt kritiku ghandha tipprovdi lir-rapprezentant legali taghha bis-setghat
necessarji u b'rizorsi suffi¢jenti sabiex tiggarantixxi l-kooperazzjoni efficjenti u fwaqtha taghhom mal-awtoritajiet
kompetenti jew mas-CSIRTS rilevanti.

3. Irrapprezentant ghandu jkun stabbilit fwiehed mill-Istati Membri fejn l-entita toffri s-servizzi taghha. L-entita
ghandha titgies li hija taht il-gurizdizzjoni tal-Istat Membru fejn ikun stabbilit ir-rapprezentant. L-entitajiet b'impatt kbir u
b'impatt kritiku ghandhom jinnotifikaw l-isem, l-indirizz postali, l-indirizz tal-email u n-numru tat-telefown tar-
rapprezentant legali taghhom lill-awtorita kompetenti fl-Istat Membru fejn jirrisjedi jew ikun stabbilit dak ir-rapprezentant
legali.

4. Ghandu jkun possibbli li r-rapprezentant legali dezinjat jinzamm responsabbli ghal nuqgas ta’ konformita mal-
obbligi skont dan ir-Regolament, minghajr pregudizzju ghar-responsabbilta u ghal azzjonijiet legali li jistghu jinbdew
kontra l-entita b'impatt kbir jew b'impatt kritiku nnifisha.

5. Fin-nuqqas ta’ rapprezentant fl-Unjoni dezinjat skont dan l-Artikolu, kwalunkwe Stat Membru li fih l-entita
tipprovdi servizzi jista’ jiehu azzjoni legali kontra l-entita ghal nuqgas ta’ konformita mal-obbligi skont dan ir-Regolament.

6.  Id-dezinjazzjoni ta’ rapprezentant legali fl-Unjoni skont il-paragrafu 1 ma ghandhiex tikkostitwixxi stabbiliment
fl-Unjoni.

Artikolu 16

Il-kooperazzjoni bejn I-EENTSO ghall-Elettriku u I-Entita tal-UE ghad-DSO

1. L-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO ghandhom jikkooperaw fit-twettiq ta’ valutazzjonijiet tar-riskju
ghac-cibersigurta skont I-Artikolu 19 u I-Artikolu 21, b'mod partikolari I-kompiti li gejjin:

(@  l-izvilupp tal-metodologiji tal-valutazzjoni tar-riskju ghac-cibersigurta skont I-Artikolu 18(1);

(b)  l-izvilupp tar-rapport komprensiv ta’ valutazzjoni tar-riskju ghac-cibersigurta tal-flussi transfruntieri tal-elettriku
skont l-Artikolu 23;

()  l-izvilupp tal-qafas komuni ta¢c-¢ibersigurta tal-elettriku skont il-Kapitolu III;

(d)  l-izvilupp tar-rakkomandazzjoni dwar l-akkwist tac-cibersigurta skont I-Artikolu 35;
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(¢)  l-izvilupp tal-metodologija tal-iskala tal-klassifikazzjoni tal-attakki cibernetici skont l-Artikolu 37(8);
()  l-izvilupp tal-indici provizorju tal-impatt fuq i¢-¢ibersigurta tal-elettriku (“ECII") skont I-Artikolu 48(1), il-punt (a);
(@  l-izvilupp tal-lista provizorja konsolidata ta’ entitajiet b'impatt kbir u b'impatt kritiku skont 1-Artikolu 48(3);

(h)  l-izvilupp tal-lista provizorja ta’ processi bimpatt kbir u bimpatt kritiku madwar 1-Unjoni kollha skont
l-Artikolu 48(4);

(i)  l-izvilupp tal-lista provizorja ta’ standards u ta’ kontrolli Ewropej u internazzjonali skont l-Artikolu 48(6);
()  it-twettiq tal-valutazzjoni tar-riskju ghac-cibersigurta madwar I-Unjoni kollha skont I-Artikolu 19;

(k) it-twettiq tal-valutazzjonijiet tar-riskju ghac-¢ibersigurta regjonali skont l-Artikolu 21;

(), id-definizzjoni tal-pjanijiet regjonali ta’ mitigazzjoni tar-riskju ghac-¢ibersigurta skont l-Artikolu 22;

(m) l-izvilupp ta’ gwida dwar l-iskemi Ewropej ta’ certifikazzjoni tac-Cibersigurta ghall-prodotti tal-ICT, ghas-servizzi tal-
ICT, u ghall-processi tal-ICT fkonformita mal-Artikolu 36;

(n)  l-izvilupp ta’ linji gwida ghall-implimentazzjoni ta’ dan ir-Regolament fkonsultazzjoni mal-ACER u mal-ENISA.

2. Il-kooperazzjoni bejn I-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO tista’ tichu I-forma ta’ grupp ta’ hidma
dwar ir-riskju ghac-cibersigurta.

3. L-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO ghandhom jinformaw regolarment lill-ACER, lill-ENISA, lill-
Grupp ta’ Kooperazzjoni tal-NIS u lill-Grupp ta’ Koordinazzjoni tal-Elettriku dwar il-progress fl-implimentazzjoni tal-
valutazzjonijiet tar-riskju ghac-cibersigurta regjonali u madwar -Unjoni skont I-Artikolu 19 u I-Artikolu 21.

Artikolu 17

Kooperazzjoni bejn I-ACER u l-awtoritajiet kompetenti

L-ACER, fkooperazzjoni ma’ kull awtorita kompetenti, ghandha:

(1)  timmonitorja l-implimentazzjoni tal-mizuri ta’ gestjoni tar-riskju ghac-cibersigurta skont 1-Artikolu 12(2), il-punt
(a), u l-obbligi ta’ rapportar skont I-Artikolu 27 u I-Artikolu 39; u

(2)  timmonitorja l-process tal-adozzjoni u l-implimentazzjoni tat-termini u l-kundizzjonijiet, il-metodologiji jew

il-pjanijiet skont 1-Artikolu 6(2) u (3). Il-kooperazzjoni bejn I-ACER, -ENISA u kull awtorita kompetenti tista’ tichu
|-forma ta’ korp ghall-monitoragg tar-riskju ghac-cibersigurta.

KAPITOLU II

VALUTAZZJONI TAR-RISKJU U IDENTIFIKAZZJONI TAR-RISK]JI RILEVANTI GHAC-CIBERSIGURTA
Artikolu 18
Metodologiji ta’ valutazzjoni tar-riskju ghac-¢ibersigurta

1. Sait-13 ta’ Marzu 2025, it-TSOs, bl-assistenza tal-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-
DSO u wara konsultazzjoni mal-Grupp ta’ Kooperazzjoni tal-NIS, ghandha tipprezenta proposta ghall-metodologiji ta’
valutazzjoni tar-riskju ghac-cibersigurta fil-livell tal-Unjoni, fil-livell regjonali u fil-livell tal-Istati Membri.

2. Il-metodologiji ta’ valutazzjoni tar-riskju ghac-cibersigurta fil-livell tal-Unjoni, fil-livell regjonali u fil-livell tal-Istati
Membri ghandhom jinkludu:
(@)  lista ta’ theddid ¢ibernetiku li ghandu jigi kkunsidrat, inkluz tal-inqas it-theddid ghall-katina tal-provvista li gej:

(i) korruzzjoni serja u mhux mistennija tal-katina tal-provvista;

(if) l-indisponibbilta ta’ prodotti tal-ICT, ta’ servizzi tal-ICT, jew ta’ processi tal-ICT mill-katina tal-provvista;
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(ili)  attakki ¢iberneti¢i mibdijin permezz ta’ atturi fil-katina tal-provvista;

(iv)  ir-rivelazzjoni ta’ informazzjoni sensittiva permezz tal-katina tal-provvista, inkluz it-trekkjar tal-katina tal-
provvista;

v) l-introduzzjoni ta’ dghufijiet jew ta’ backdoors fi prodotti tal-ICT, f'servizzi tal-ICT, jew fi processi tal-ICT
permezz ta’ atturi fil-katina tal-provvista;

(b)  il-kriterji ghall-evalwazzjoni tal-impatt tar-riskji ghac-cibersigurta bhala gholjin jew kritici, bl-uzu ta’ limiti definiti
ghall-konsegwenzi u ghall-probabbilta;

(c)  approcc sabiex jigu analizzati r-riskji ghac-cibersigurta li gejjin minn sistemi miruta, l-effetti kaskata tal-attakki
¢ibernetici u n-natura f'hin reali tas-sistemi li joperaw il-grilja;

(d)  approcc sabiex jigu analizzati r-riskji ghac-cibersigurta li jirrizultaw mid-dipendenza fuq fornitur wiehed ta’ prodotti
tal-ICT, ta’ servizzi tal-ICT jew ta’ processi tal-ICT.

3. Il-metodologiji ta’ valutazzjoni tar-riskju ghac-cibersigurta fil-livell tal-Unjoni, fil-livell regjonali u fil-livell tal-Istati
Membri ghandhom jivvalutaw ir-riskji ghac-cibersigurta bl-uzu tal-istess matrici tal-impatt tar-riskju. Il-matrici tal-impatt
tar-riskju ghandha:

(@)  tkejjel il-konsegwenzi tal-attakki ¢ibernetici fuq il-bazi tal-kriterji li gejjin:

(i) it-telf tat-taghbija;

(i) it-tnaqqis tal-generazzjoni tal-energija;

(i) it-telf tal-kapacita fir-rizerva tal-frekwenza primarja;

(iv)  it-telf tal-kapacita 1i l-grilja elettrika titregga’ lura ghat-thaddim minghajr dipendenza fuq in-network ta’

trazmissjoni estern ghall-irkupru wara li jsehh tifi totali jew parzjali (imsejjah ukoll “startjar minn mitfi
totali”);

) id-durata mistennija tal-qtugh tal-elettriku li jaffettwa lill-klijenti flimkien mal-iskala tal-qtugh fghadd ta’
klijenti; u

(vi)  kwalunkwe kriterju kwantitattiv jew kwalitattiv ichor li jista’ ragonevolment jagixxi bhala indikatur tal-effett
ta’ attakk ¢ibernetiku fuq il-flussi transfruntieri tal-elettriku;

(b)  tkejjel il-probabbilta ta’ incident bhala I-frekwenza ta’ attakki cibernetici fis-sena.

4. Il-metodologiji ta’ valutazzjoni tar-riskju ghac-cibersigurta fil-livell tal-Unjoni ghandhom jiddeskrivu kif jigu
ddefiniti 1-valuri tal-ECII ghal-limiti ta’ impatt kbir u ta’ impatt kritiku. L-ECII ghandha tippermetti 1111 entitajiet jistmaw
bl-ghajnuna tal-kriterji msemmijin fil-paragrafu 2, il-punt (b), l-impatt tar-riskji fuq il-process tan-negozju taghhom matul
il-valutazzjonijiet tal-impatt fuq in-negozju li jwettqu skont l-Artikolu 26(4), il-punt (c)(i).

5. L-ENTSO ghall-Elettriku, fkoordinazzjoni mal-entita tal-UE ghad-DSO, ghandu jinforma lill-Grupp ta’
Koordinazzjoni tal-Elettriku dwar il-proposti ghall-metodologiji ta’ valutazzjoni tar-riskju ghac-¢ibersigurta li jigu
zviluppati skont il-paragrafu 1.

Artikolu 19

Valutazzjoni tar-riskju gha¢-cibersigurta madwar 1-Unjoni kollha

1. Fizmien 9 xhur wara l-approvazzjoni tal-metodologiji tal-valutazzjoni tar-riskju ghac-cibersigurta skont I-Artikolu 8
u kull 3 snin wara dan, I-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO u fkonsultazzjoni mal-Grupp
ta’ Kooperazzjoni tal-NIS, ghandu, minghajr pregudizzju ghall-Artikolu 22 tad-Direttiva (UE) 2022/2555, iwettaq
valutazzjoni tar-riskju ghac-cibersigurta fl-Unjoni kollha u jfassal abbozz ta’ rapport ta’ valutazzjoni tar-riskju ghac-
¢ibersigurta madwar 1-Unjoni kollha. Ghal dan l-ghan, juza I-metodologiji zviluppati skont l-Artikolu 18, u approvati
skont I-Artikolu 8, sabiex jidentifika, janalizza u jevalwa l-konsegwenzi possibbli tal-attakki ¢ibernetici li jaffettwaw
is-sigurta operazzjonali tas-sistema tal-elettriku u jfixklu I-flussi transfruntieri tal-elettriku. Il-valutazzjoni tar-riskju ghac-
¢ibersigurta fl-Unjoni kollha ma ghandhiex tikkunsidra d-dannu legali, finanzjarju jew reputazzjonali tal-attakki ¢ibernetici.

2. Ir-rapport ta’ valutazzjoni tar-riskju ghac-¢ibersigurta madwar l-Unjoni kollha ghandu jinkludi l-elementi li gejjin:
(@)  il-processi b'impatt kbir madwar l-Unjoni u I-processi b'impatt kritiku madwar -Unjoni kollha;

(b)  matrici tal-impatt tar-riskju li l-entitajiet u l-awtoritajiet kompetenti ghandhom juzaw sabiex jivvalutaw ir-riskju
ghac-cibersigurta identifikat fil-valutazzjoni tar-riskju ghac-cibersigurta fil-livell tal-Istati Membri mwettqa skont
I-Artikolu 20 u fil-valutazzjoni tar-riskju ghac-cibersigurta fil-livell tal-entita skont I-Artikolu 26(2), il-punt (b).
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3. Firrigward tal-processi b'impatt kbir madwar I-Unjoni kollha u tal-processi b’impatt kritiku madwar I-Unjoni kollha,
ir-rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta madwar 1-Unjoni kollha ghandu jinkludi:

(@  valutazzjoni tal-konsegwenzi possibbli ta’ attakk cibernetiku bl-uzu tal-metri¢i definiti fil-metodologija ta’
valutazzjoni tar-riskju ghac-cibersigurta zviluppata skont I-Artikolu 18(2), (3) u (4), u approvata skont I-Artikolu 8;

(b)  1-ECI u Himiti ta’ impatt kbir u ta’ impatt kritiku li l-awtoritajiet kompetenti ghandhom juzaw skont I-Artikolu 24(1)
u (2) sabiex jidentifikaw entitajiet b'impatt kbir u b'impatt kritiku involuti fil-processi b'impatt kbir madwar I-Unjoni
kollha u fil-processi b'impatt kritiku madwar [-Unjoni kollha.

4. L-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandu jissottometti l-abbozz tar-rapport ta’
valutazzjoni tar-riskju ghac-cibersigurta madwar 1-Unjoni kollha bir-rizultati tal-valutazzjoni tar-riskju ghac-cibersigurta
madwar 1-Unjoni kollha lill-ACER ghal opinjoni. L-ACER ghandha tohrog opinjoni dwar l-abbozz tar-rapport fi zmien 3
xhur wara li tkun ircevietu. L-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO ghandhom igisu bis-shih l-opinjoni tal-
ACER meta jiffinalizzaw dak ir-rapport.

5. Fizmien 3 xhur wara li jircievi l-opinjoni tal-ACER, I-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-
DSO ghandu jinnotifika r-rapport finali tal-valutazzjoni tar-riskju ghac-cibersigurta madwar 1-Unjoni lill-ACER, lill-
Kummissjoni, lill-ENISA u lill-awtoritajiet kompetenti.

Artikolu 20

Valutazzjoni tar-riskju ghac-cibersigurta tal-Istati Membri

1. Kull awtorita kompetenti ghandha twettaq valutazzjoni tar-riskju ghac-cibersigurta ta’ Stat Membru dwar l-entitajiet
kollha b'impatt kbir u b'impatt kritiku fl-Istat Membru taghha bl-uzu tal-metodologiji zviluppati skont I-Artikolu 18 u
approvati skont l-Artikolu 8. Il-valutazzjoni tar-riskju ghac-cibersigurta tal-Istati Membri ghandha tidentifika u tanalizza
r-riskji ta’ attakki cibernetici li jaffettwaw is-sigurta operazzjonali tas-sistema tal-elettriku li tfixkel il-flussi transfruntieri
tal-elettriku. Il-valutazzjoni tar-riskju ghac-cibersigurta tal-Istati Membri ma ghandhiex tikkunsidra d-dannu legali,
finanzjarju jew reputazzjonali tal-attakki ¢ibernetici.

2. Fizmien 21 xahar wara n-notifika tal-entitajiet b’impatt kbir u kritiku skont 1-Artikolu 24(6) u kull 3 snin wara dik
id-data, u wara li tikkonsulta lis-CS-NCA responsabbli ghall-elettriku, kull awtorita kompetenti, appoggata mis-CSIRT,
ghandha tipprovdi rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta ta’ Stat Membru lill-ENTSO ghall-Elettriku u lill-
entita tal-UE ghad-DSO, li jkun fih l-informazzjoni li gejja ghal kull process tan-negozju b'impatt kbir u b'impatt kritiku:

(@)  l-istatus ta’ implimentazzjoni tal-kontrolli minimi u avvanzati ta¢-¢ibersigurta skont l-Artikolu 29;
(b)  lista tal-attakki ¢ibernetici kollha rrapportati fit-3 snin precedenti skont I-Artikolu 38(3);
() sommarju tal-informazzjoni dwar it-theddid ¢ibernetiku rrapportata fit-3 snin precedenti skont l-Artikolu 38(6);

(d)  ghal kull process b'impatt kbir jew b'impatt kritiku madwar 1-Unjoni kollha, stima tar-riskji ta’ kompromess tal-
kunfidenzjalita, tal-integrita u tad-disponibbilta ghall-informazzjoni u ghall-assi rilevanti;

()  meta necessarja, lista tal-entitajiet addizzjonali identifikati bhala b'impatt kbir jew blimpatt kritiku skont
l-Artikolu 24(1), (2), (3), u (5).

3. Irrapport ta’ valutazzjoni tar-riskju ghac-cibersigurta tal-Istati Membri ghandu jqis il-pjan ta’ thejjija ghar-riskju tal-
Istat Membru stabbilit skont I-Artikolu 10 tar-Regolament (UE) 2019/941.

4. L-informazzjoni li tinsab fir-rapport tal-valutazzjoni tar-riskju ghac-cibersigurta tal-Istat Membru skont
il-paragrafu 2, il-punti (a) sa (d), ma ghandhiex tkun marbuta ma’ entitajiet jew ma’ assi specifici. Ir-rapport ta’ valutazzjoni
tar-riskju ghac-cibersigurta tal-Istati Membri ghandu jinkludi wkoll valutazzjoni tar-riskju tad-derogi temporanji mahrugin
mill-awtoritajiet kompetenti fl-Istati Membri skont l-Artikolu 30.
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5. L-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO jistghu jitolbu informazzjoni addizzjonali minghand
l-awtoritajiet kompetenti fir-rigward tal-kompiti specifikati fis-subparagrafu 2, il-punti (a) u (c).

6.  L-awtoritajiet kompetenti ghandhom jizguraw li l-informazzjoni li jipprovdu tkun akkurata u korretta.

Artikolu 21

Valutazzjonijiet tar-riskju ghac-¢ibersigurta regjonali

1. L-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO u fkonsultazzjoni ma¢-Centru Regjonali ta’
Koordinazzjoni rilevanti, ghandu jwettaq valutazzjoni tar-riskju ghac-cibersigurta regjonali ghal kull regjun ta’ thaddim
tas-sistema bl-uzu tal-metodologiji Zviluppati skont I-Artikolu 19, u approvati skont l-Artikolu 8, sabiex jidentifika,
janalizza, u jevalwa r-riskji ta’ attakki cibernetici li jaffettwaw is-sigurta operazzjonali tas-sistema tal-elettriku u jfixklu
I-flussi transfruntieri tal-elettriku. Il-valutazzjonijiet tar-riskju ghac-cibersigurta regjonali ma ghandhomx igisu d-dannu
legali, finanzjarju jew reputazzjonali tal-attakki ¢ibernetici.

2. Fi zmien 30 xahar wara n-notifika tal-entitajiet b'impatt kbir u kritiku skont I-Artikolu 24(6), u kull 3 snin wara dan,
-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO u fkonsultazzjoni mal-Grupp ta’ Kooperazzjoni tal-
NIS, ghandu jfassal rapport ta’ valutazzjoni tar-riskju ghac-¢ibersigurta regjonali ghal kull regjun ta’ thaddim tas-sistema.

3. Ir-rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta regjonali ghandu jqis l-informazzjoni rilevanti li tinsab fir-
rapporti ta’ valutazzjoni tar-riskju ghac-¢ibersigurta madwar 1-Unjoni kollha u fir-rapporti ta’ valutazzjoni tar-riskju ghac-
¢ibersigurta tal-Istati Membri.

4. ll-valutazzjoni tar-riskju ghac-cibersigurta regjonali ghandha tikkunsidra x-xenarji regjonali ta’ krizi tal-elettriku
relatati mac-cibersigurta identifikati skont I-Artikolu 6 tar-Regolament (UE) 2019/941.

Artikolu 22
Pjanijiet regjonali ta’ mitigazzjoni tar-riskju ghac-¢ibersigurta

1. Fizmien 36 xahar wara n-notifika tal-entitajiet b'impatt kritiku u qawwi skont I-Artikolu 24(6) u mhux aktar tard
minn it-13 ta’ Gunju 2031, u kull 3 snin wara dik id-data, it-TSOs, bl-assistenza tal-ENTSO ghall-Elettriku, fkooperazzjoni
mal-entita tal-UE ghad-DSO u fkonsultazzjoni ma¢-Centri Regjonali ta’ Koordinazzjoni u mal-Grupp ta’ Kooperazzjoni tal-
NIS, ghandhom jizviluppaw pjan regjonali ta’ mitigazzjoni tar-riskju ghac-cibersigurta ghal kull regjun ta’ thaddim tas-
sistema.

2. Il-pjanijiet regjonali ta’ mitigazzjoni tar-riskju ghac-¢ibersigurta ghandhom jinkludu:

(@  il-kontrolli minimi u avvanzati tac-¢ibersigurta li l-entitajiet b'impatt kritiku u b'impatt kbir ghandhom japplikaw fir-
regjun ta’ thaddim tas-sistema;

(b)  ir-riskji residwi tac-¢ibersigurta fir-regjuni ta’ thaddim tas-sistema wara l-applikazzjoni tal-kontrolli msemmijin fil-
punt (a).

3. L-ENTSO ghall-Elettriku ghandu jissottometti I-pjanijiet regjonali ta’ mitigazzjoni tar-riskju lill-operaturi rilevanti ta’
sistema tat-trazmissjoni, lill-awtoritajiet kompetenti, u lill-Grupp ta’ Koordinazzjoni tal-Elettriku. I-Grupp ta’
Koordinazzjoni tal-Elettriku jista’ jirrakkomanda emendi.

4, It-TSOs, bl-assistenza tal-ENTSO ghall-Elettriku fkooperazzjoni mal-entita tal-UE ghad-DSO u fkonsultazzjoni mal-
Grupp ta’ Kooperazzjoni tal-NIS ghandhom jaggornaw il-pjanijiet regjonali ta’ mitigazzjoni tar-riskju kull 3 snin, sakemm
ic-cirkostanzi ma jehtigux aggornamenti aktar frekwenti.
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Artikolu 23

Rapport komprensiv ta’ valutazzjoni tar-riskju ghac-cibersigurta tal-flussi transfruntieri tal-elettriku

1. Fizmien 40 xahar wara n-notifika tal-entitajiet b'impatt kbir u kritiku skont l-Artikolu 24(6) u kull 3 snin wara dan,
it-TSOs, bl-assistenza tal-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO u fkonsultazzjoni mal-Grupp
ta’ Kooperazzjoni tal-NIS, ghandu jipprovdi lill-Grupp ta’ Koordinazzjoni tal-Elettriku rapport dwar l-ezitu tal-valutazzjoni
tar-riskji ghac-cibersigurta fir-rigward tal-flussi transfruntieri tal-elettriku (ir-“rapport komprensiv ta’ valutazzjoni tar-riskju
ghac-cibersigurta tal-flussi transfruntieri tal-elettriku”).

2. Irrapport komprensiv ta’ valutazzjoni tar-riskju ghac-cibersigurta tal-flussi transfruntieri tal-elettriku ghandu jkun
ibbazat fuq ir-rapport ta’ valutazzjoni tar-riskju ghac-¢ibersigurta madwar I-Unjoni kollha, fuq ir-rapporti ta’ valutazzjoni
tar-riskju ghac-cibersigurta tal-Istati Membri u fuq ir-rapporti ta’ valutazzjoni tar-riskju ghac-cibersigurta regjonali u
jinkludi l-informazzjoni li gejja:

(@)  il-lista ta’ processi b'impatt kbir u b’impatt kritiku madwar I-Unjoni kollha identifikati fir-rapport ta’ valutazzjoni tar-
riskju ghac-cibersigurta madwar l-Unjoni fkonformita mal-Artikolu 19(2), il-punt (a), inkluza Il-istima tal-
probabbilta u tal-impatt tar-riskji ghac-cibersigurta evalwati matul ir-rapporti ta’ valutazzjoni tar-riskju ghac-
¢ibersigurta regjonali skont I-Artikolu 21(2) u I-Artikolu 19(3), il-punt (a);

(b)  it-theddid cibernetiku kurrenti, b’enfasi specifika fuq it-theddid u fuq ir-riskji emergenti ghas-sistema tal-elettriku;

() l-attakki ¢ibernetici ghall-perjodu precedenti fil-livell tal-Unjoni, li jipprovdu harsa generali kritika ta’ kif tali attakki
¢ibernetici seta’ kellhom impatt fuq il-flussi transfruntieri tal-elettriku;

(d)  l-istatus generali tal-implimentazzjoni tal-mizuri tac-¢ibersigurta;

()  l-istatus tal-implimentazzjoni tal-flussi ta’ informazzjoni skont l-Artikoli 37 u 38;

(f)  illista ta’ informazzjoni jew kriterji specifici ghall-klassifikazzjoni ta’ informazzjoni skont l-Artikolu 46;
(@)  ir-riskji identifikati u enfasizzati li jistghu jirrizultaw minn gestjoni mhux sigura tal-katina tal-provvista;

(h)  ir-rizultati u l-esperjenzi akkumulati mill-ezercizzji tac-cibersigurta regjonali u interregjonali organizzati skont
l-Artikolu 44;

(i)  analizi tal-izvilupp tar-riskji ghac-cibersigurta transfruntiera generali fis-settur tal-elettriku mill-ahhar
valutazzjonijiet regjonali tar-riskju ghac-¢ibersigurta;

()  kwalunkwe informazzjoni ohra li tista’ tkun utli sabiex jigi identifikat titjib possibbli ta’ dan ir-Regolament jew
il-htiega ghal revizjoni ta’ dan ir-Regolament jew ta’ kwalunkwe ghodda tieghu; u

(k)  l-informazzjoni aggregata u anonimizzata dwar id-derogi moghtijin skont I-Artikolu 30(3).

3. L-entitajiet elenkati fl-Artikolu 2(1) jistghu jikkontribwixxu ghall-izvilupp tar-rapport komprensiv ta’ valutazzjoni
tar-riskju tac-Cibersigurta tal-elettriku transfruntier, filwaqt li jirrispettaw il-kunfidenzjalita tal-informazzjoni fkonformita
mal-Artikolu 47. It-TSOs, bl-ghajnuna tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-entita tal-UE ghad-DSO,
ghandhom jikkonsultaw lil dawn l-entitajiet sa minn stadju bikri.

4. Ir-rapport komprensiv tal-valutazzjoni tar-riskju tac-Cibersigurta tal-elettriku transfruntier ghandu jkun soggett
ghar-regoli dwar il-protezzjoni tal-iskambju ta’ informazzjoni skont l-Artikolu 46. Minghajr pregudizzju ghall-
Artikolu 10(4) u l-Artikolu 47(4), I-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO ghandhom johorgu verzjoni
pubblika ta’ dak ir-rapport li ma ghandux ikun fiha informazzjoni li tista’ tikkawza dannu lill-entitajiet elenkati
fl-Artikolu 2(1). Il-verzjoni pubblika ta’ dan ir-rapport ghandha tigi rrilaxxata biss bil-gbil tal-Grupp ta’ Kooperazzjoni tal-
NIS u tal-Grupp ta’ Koordinazzjoni tal-Elettriku. L-ENTSO ghall-Elettriku fkoordinazzjoni mal-entita tal-UE ghad-DSO
ghandu jkun responsabbli ghall-kompilazzjoni u ghar-rilaxx tal-verzjoni pubblika tar-rapport.
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Artikolu 24

Identifikazzjoni ta’ entitajiet b’impatt kbir u b’impatt kritiku

1. Kull awtorita kompetenti ghandha tidentifika, billi tuza I-ECII u l-limiti ta’ impatt kbir u ta’ impatt kritiku inkluzi fir-
rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta madwar 1-Unjoni kollha skont I-Artikolu 19(3), il-punt (b), l-entitajiet
b'impatt kbir u biimpatt kritiku fl-Istat Membru taghha li huma involuti fil-processi b'impatt kbir u b'impatt kritiku
madwar [-Unjoni kollha. L-awtoritajiet kompetenti jistghu jitolbu informazzjoni minghand entita fl-Istat Membru
taghhom sabiex jiddeterminaw il-valuri tal-ECII ghal dik l-entita. Jekk I-ECII ddeterminat ta’ entita jkun oghla mil-limitu ta’
impatt kbir jew ta’ impatt kritiku, l-entita identifikata ghandha tigi elenkata fir-rapport ta’ valutazzjoni tar-riskju ghac-
¢ibersigurta tal-Istat Membru msemmi fl-Artikolu 20(2).

2. Kull awtorita kompetenti ghandha tidentifika, billi tuza I-ECII u I-limiti ta’ impatt kritiku u ta’ impatt kbir inkluzi fir-
rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta ghall-Unjoni kollha skont l-Artikolu 19(3), il-punt (b), l-entitajiet
bimpatt kbir u b'impatt kritiku mhux stabbiliti fl-Unjoni sa fejn ikunu attivi fl-Unjoni. L-awtorita kompetenti tista’ titlob
informazzjoni minghand entitd mhux stabbilita fl-Unjoni sabiex tiddetermina l-valuri tal-ECII ghall-entita.

3. Kull awtorita kompetenti tista’ tidentifika entitajiet addizzjonali fl-Istat Membru taghha bhala entitajiet b'impatt kbir
jew b'impatt kritiku jekk jigu ssodisfati I-kriterji li gejjin:

(@  l-entita tkun parti minn grupp ta’ entitajiet li ghalihom hemm riskju sinifikanti li se jigu affettwati fl-istess hin minn
attakk cibernetiku;

(b)  1-ECII aggregat fuq il-grupp ta’ entitajiet huwa oghla mil-limitu ta’ impatt kbir jew ta’ impatt kritiku.

4. Jekk awtorita kompetenti tidentifika entitajiet addizzjonali fkonformita mal-paragrafu 3, il-processi kollha fdawn
l-entitajiet li ghalihom I-ECII aggregat fuq il-grupp ikunu oghla mil-limitu ta’ impatt kbir ghandhom jitqiesu bhala processi
b'impatt kbir, u l-processi kollha fdawn l-entitajiet li ghalihom 1-ECII aggregat fuq il-grupp ikun oghla mil-limiti ta’ impatt
kritiku ghandhom jitqiesu bhala processi b’impatt kritiku.

5. Jekk awtorita kompetenti tidentifika l-entitajiet imsemmijin fil-paragrafu 3, il-punt (a), faktar minn Stat Membru
wiehed, hija ghandha tinforma lill-awtoritajiet kompetenti l-ohrajn, lill-ENTSO ghall-Elettriku u lill-entita tal-UE ghad-
DSO. L-ENTSO ghall-Elettriku fkooperazzjoni mal-entita tal-UE ghad-DSO, fuq il-bazi tal-informazzjoni ricevuta mill-
awtoritajiet kompetenti kollha, ghandu jipprovdi lill-awtoritajiet kompetenti analizi tal-aggregazzjoni tal-entitajiet faktar
minn Stat Membru wiehed 1i jistghu joholqu disturb distribwit ghall-flussi transfruntieri tal-elettriku, u jista’ jirrizulta
fattakk cibernetiku. Meta grupp ta’ entitajiet fdiversi Stati Membri jigi identifikat bhala aggregazzjoni li I-ECII taghha jkun
oghla mil-limitu ta’ impatt kbir jew ta’ impatt kritiku, l-awtoritajiet kompetenti kkoncernati kollha ghandhom jidentifikaw
l-entitajiet f'tali grupp bhala entitajiet b'impatt kbir jew b'impatt kritiku ghall-Istat Membru rispettiv taghhom, fuq il-bazi
tal-ECII aggregat ghall-grupp tal-entitajiet, u l-entitajiet identifikati ghandhom jigu elenkati fir-rapport ta’ valutazzjoni tar-
riskju ghac¢-¢ibersigurta madwar I-Unjoni kollha.

6.  Kull awtorita kompetenti ghandha, fi zmien 9 xhur wara li tigi nnotifikata mill-ENTSO ghall-Elettriku u mill-entita
tal-UE ghad-DSO dwar irrapport ta’ valutazzjoni tar-riskju ghac-cibersigurta madwar 1-Unjoni kollha skont
I-Artikolu 19(5) u fi kwalunkwe kaz mhux aktar tard minn it-13 ta’ Gunju 2028, tinnotifika lill-entitajiet fil-lista li gew
identifikati bhala entita b’impatt kbir jew b'impatt kritiku fl-Istat Membru taghha.

7. Meta fornitur ta’ servizz jigi rrapportat lil awtorita kompetenti bhala fornitur ta’ servizzi kriti¢i tal-ICT skont
I-Artikolu 27, il-punt (c), dik l-awtorita kompetenti ghandha tinnotifikah lill-awtoritajiet kompetenti tal-Istati Membri li fit-
territorji taghhom tinsab is-sede jew ir-rapprezentant. L-awtorita kompetenti tal-ahhar ghandha tinnotifika lill-fornitur ta’
servizz li gie identifikat bhala fornitur ta’ servizz kritiku.
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Artikolu 25

Skemi nazzjonali ta’ verifika

1. L-awtoritajiet kompetenti jistghu jistabbilixxu skema nazzjonali ta’ verifika sabiex jivverifikaw li l-entitajiet b'impatt
kritiku identifikati skont 1-Artikolu 24(1) ikunu implimentaw il-qafas legizlattiv nazzjonali li huwa inkluz fil-matrici tal-
immappjar imsemmija fl-Artikolu 34. L-iskema nazzjonali ta’ verifika tista’ tkun ibbazata fuq spezzjoni mwettqa mill-
awtorita kompetenti, fuq verifiki indipendenti tas-sigurta, jew fuq riezamijiet reciproci bejn il-pari minn entitajiet b'impatt
kritiku fl-istess Stat Membru taht supervizjoni mill-awtorita kompetenti.

2. Jekk awtorita kompetenti tiddeciedi li tistabbilixxi skema nazzjonali ta’ verifika, dik l-awtorita kompetenti ghandha
tizgura li -verifika titwettaq fkonformita mar-rekwiziti li gejjin:

(@)  kwalunkwe parti li twettaq ir-riezami bejn il-pari, l-awditjar jew l-ispezzjoni ghandha tkun indipendenti mill-entita
bimpatt kritiku li tkun qed tigi vverifikata, u ma ghandu jkollha I-ebda kunflitt ta’ interess;

(b)  il-persunal li jwettaq ir-riezami bejn il-pari, l-awditjar jew l-ispezzjoni ghandu jkollu gharfien dimostrabbli dwar:
(i) ic-cibersigurta fis-settur tal-elettriku;
(ii) is-sistemi ta’ gestjoni tac-¢ibersigurta;
(iiiy  il-principji tal-awditjar;
(iv)  il-valutazzjoni tar-riskju tac-cibersigurta;
v) il-qafas komuni tac-cibersigurta tal-elettriku;

(vi)  il-qafas legizlattiv u regolatorju nazzjonali u l-istandards Ewropej u internazzjonali fil-kamp ta’ applikazzjoni
tal-verifika;

(vii)  il-processi b'impatt kritiku fl-ambitu tal-verifika;

()  il-partili twettaq ir-riezami bejn il-pari, l-awditjar jew l-ispezzjoni ghandha tinghata bizzejjed zmien sabiex twettaq
dawn l-attivitajiet;

(d)  il-parti li twettaq ir-riezami bejn il-pari, l-awditjar jew l-ispezzjoni ghandha tiehu I-mizuri xierqa sabiex tipprotegi
l-informazzjoni li tighor matul il-verifika, fkonformita mal-livell ta’ kunfidenzjalita taghha; u

(e)  ir-riezamijiet bejn il-pari, l-awditi jew l-ispezzjonijiet ghandhom jitwettqu tal-inqas darba fis-sena u jkopru l-ambitu

kollu tal-verifika tal-inqas kull 3 snin.

3. Jekk awtorita kompetenti tiddeciedi li tistabbilixxi skema nazzjonali ta’ verifika, hija ghandha tirrapporta lill-ACER
fuq bazi annwali kemm-il darba tkun wettqet spezzjonijiet skont dik l-iskema.

Artikolu 26
Gestjoni tar-riskju ghaé¢-¢ibersigurta fil-livell tal-entitajiet

1. Kull entitd biimpatt kbir u biimpatt kritiku kif identifikata mill-awtoritajiet kompetenti skont l-Artikolu 24(1)
ghandha twettaq gestjoni tar-riskju ghac-cibersigurta ghall-assi kollha taghha fil-perimetri taghha b’impatt kbir u b'impatt
kritiku. Kull entita b’impatt kbir u b'impatt kritiku ghandha twettaq gestjoni tar-riskju li jkun fiha 1-fazijiet fil-paragrafu 2
kull 3 snin.

2. Kull entita b’impatt kbir u b'impatt kritiku ghandha tibbaza l-gestjoni tar-riskju ghac-cibersigurta taghha fuq approce
li ghandu l-ghan li jipprotegi n-network u s-sistemi ta’ informazzjoni taghhom u li jinkludi l-fazijiet li gejjin:

(@)  l-istabbiliment tal-kuntest;

(b)  il-valutazzjoni tar-riskju ghac-cibersigurta fil-livell tal-entitajiet;

()  it-trattament tar-riskju ghac-cibersigurta;

(d)  l-accettazzjoni tar-riskju ghac-cibersigurta.
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3. Matul il-fazi tal-istabbiliment tal-kuntest, kull entita b'impatt kbir u b’impatt kritiku ghandha:

(@  tiddefinixxi l-ambitu tal-valutazzjoni tar-riskju ghac-cibersigurta inkluzi l-processi b'impatt kbir u b’impatt kritiku
identifikati mill-ENTSO ghall-Elettriku u mill-entita tal-UE ghad-DSO, u processi ohrajn li jistghu jisfaw fil-mira ta’
attakki cibernetici b'impatt kbir jew b'impatt kritiku fuq il-flussi transfruntieri tal-elettriku; u

(b)  tiddefinixxi l-kriterji ghall-evalwazzjoni tar-riskju u ghall-accettazzjoni tar-riskju fkonformita mal-matrici tal-impatt
tar-riskju li l-entitajiet u l-awtoritajiet kompetenti ghandhom juzaw sabiex jivvalutaw ir-riskji ghac-cibersigurta fil-
metodologiji tal-valutazzjoni tar-riskju ghac-cibersigurta fil-livell tal-Unjoni, fil-livell regjonali u fil-livell tal-Istati
Membri zviluppati mill-ENTSO ghall-Elettriku u mill-entita tal-UE ghad-DSO fkonformita mal-Artikolu 19(2).

4. Matul il-fazi tal-valutazzjoni tar-riskju ghac-cibersigurta, kull entita b'impatt kbir u b'impatt kritiku ghandha:
(@ tidentifika r-riskji ghac-¢ibersigurta billi tqis:

(i) l-assi kollha li jappoggaw il-processi b'impatt kbir u b'impatt kritiku madwar I-Unjoni kollha b'valutazzjoni
tal-impatt possibbli fuq il-flussi transfruntieri tal-elettriku jekk l-assi jigi kompromess;

(if) it-theddid ¢ibernetiku possibbli filwaqt li tqis it-theddid ¢ibernetiku identifikat fl-ahhar Rapport komprensiv
ta’ valutazzjoni tar-riskju ghac-cibersigurta tal-flussi transfruntieri tal-elettriku msemmi fl-Artikolu 23 u
t-theddid fil-katina tal-provvista;

(iliy  il-vulnerabbiltajiet, inkluzi l-vulnerabbiltajiet fis-sistemi miruta;

(iv)  ix-xenarji possibbli ta’ attakk ¢ibernetiku, inkluzi l-attakki cibernetici li jaffettwaw is-sigurtd operazzjonali
tas-sistema tal-elettriku u li jfixklu I-flussi transfruntieri tal-elettriku;

) l-evalwazzjonijiet u Il-valutazzjonijiet tar-riskju rilevanti mwettqin fil-livell tal-Unjoni, inkluzi
l-valutazzjonijiet tar-riskju koordinati tal-ktajjen tal-provvista kritici fkonformita mal-Artikolu 22 tad-
Direttiva (UE) 2022/2555; u

(vi)  il-kontrolli implimentati eZistenti;

(b)  tanalizza l-probabbilta u l-konsegwenzi tar-riskji ghac-cibersigurta identifikati fil-punt (a) u tiddetermina l-livell ta’
riskju ghac¢-cibersigurta bl-uzu tal-matrici tal-impatt tar-riskju uzata sabiex tivvaluta r-riskji ghac-cibersigurta fil-
metodologiji ta’ valutazzjoni tar-riskju ghac-cibersigurta fil-livell tal-Unjoni, bl-assistenza tal-ENTSO ghall-Elettriku,
u fkooperazzjoni mal-entita tal-UE ghad-DSO fkonformita mal-Artikolu 19(2);

(c) tikklassifika l-assi skont il-konsegwenzi possibbli meta tigi kompromessa ¢-¢ibersigurta u tiddetermina I-perimetru
b'impatt kbir u b’impatt kritiku billi tuza l-passi li gejjin:

(i) twettaq, ghall-processi kollha koperti mill-valutazzjoni tar-riskju ghac-cibersigurta, valutazzjoni tal-impatt
fuq in-negozju bl-uzu tal-ECII;

(i)  tikklassifika process bhala bimpatt kbir jew bimpatt kritiku jekk 1-ECII tieghu jkun oghla mil-limitu ta’
impatt kbir jew ta’ impatt kritiku rispettivament;

(iliy  tiddetermina l-assi kollha b'impatt kbir u b’impatt kritiku bhala l-assi mehtiega ghall-processi b'impatt kbir u
b'impatt kritiku rispettivament;

(iv)  tiddefinixxi l-perimetri b'impatt kbir u b'impatt kritiku li jkun fihom l-assi kollha b’impatt kbir u b’impatt
kritiku rispettivament, sabiex ikun jista’ jigi kkontrollat l-access ghall-perimetri;

(d)  tevalwa rriskji ghac¢-cibersigurta billi tipprijoritizzahom permezz ta’ kriterji ta’ evalwazzjoni tar-riskju u kriterji
J1 8 g PPTY P ) ) J )
ghall-accettazzjoni tar-riskju msemmijin fil-paragrafu 3, il-punt (b).

5. Matul il-fazi tat-trattament tar-riskju ghac-cibersigurta, kull entita b'impatt kbir u b'impatt kritiku ghandha
tistabbilixxi pjan ta’ mitigazzjoni tar-riskju fil-livell tal-entita billi taghzel ghazliet ta’ trattament tar-riskju xierqa ghall-
gestjoni tar-riskji u tidentifika r-riskji residwi.

6.  Matul il-fazi tal-accettazzjoni tar-riskju ghac-cibersigurta, kull entita b’impatt kbir u b'impatt kritiku ghandha
tiddeciedi jekk taccettax ir-riskju residwu fuq il-bazi tal-kriterji tal-accettazzjoni tar-riskju stabbiliti fil-paragrafu 3, il-punt

(b).
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7. Kull entita b'impatt kbir u b’impatt kritiku ghandha tirregistra l-assi identifikati fil-paragrafu 1 finventarju tal-assi.
Dak l-inventarju tal-assi ma ghandux ikun parti mir-rapport ta’ valutazzjoni tar-riskju.

8. L-awtorita kompetenti tista’ tispezzjona l-assi fl-inventarju matul l-ispezzjonijiet.

Artikolu 27

Rapportar dwar il-valutazzjoni tar-riskju fil-livell tal-entitajiet

Kull entita b'impatt kbir u b'impatt kritiku ghandha, fi Zmien 12-il xahar wara n-notifika tal-entitajiet b'impatt kritiku u
qawwi skont I-Artikolu 24(6), u kull 3 snin wara dan, tipprovdi lill-awtorita kompetenti rapport li jkun fih l-informazzjoni
li gejja:

(1)  lista ta’ kontrolli maghzulin ghall-pjan ta’ mitigazzjoni tar-riskju fil-livell tal-entita skont I-Artikolu 26(5) bl-istatus ta’
implimentazzjoni kurrenti ta’ kull kontroll;

(2)  ghal kull process b'impatt kbir jew b'impatt kritiku madwar 1-Unjoni kollha, stima tar-riskju ta’ kompromess tal-
kunfidenzjalita, tal-integrita u tad-disponibbilta tal-informazzjoni u tal-assi rilevanti. L-istima ta’ dan ir-riskju

ghandha tinghata fkonformita mal-matrici tal-impatt tar-riskju fl-Artikolu 19(2);

(3)  lista ta’ fornituri ta’ servizzi kritici tal-ICT ghall-processi b'impatt kritiku taghhom.

KAPITOLU III

QAFAS KOMUNI TAC-CIBERSIGURTA TAL-ELETTRIKU

Artikolu 28

Kompozizzjoni, funzjonament u riezami tal-qafas komuni ta¢-¢ibersigurta tal-elettriku

1. Il-qafas komuni tac-cibersigurta tal-elettriku ghandu jkun maghmul mis-sistema ta’ kontrolli u ta’ gestjoni tac-
cibersigurta li gejja:

(@  il-kontrolli minimi tac-cibersigurta, zviluppati fkonformita mal-Artikolu 29;
(b)  il-kontrolli avvanzati tac-cibersigurta, zviluppati fkonformita mal-Artikolu 29;

(¢  il-matrici tal-immappjar, zviluppata fkonformita mal-Artikolu 34, li timmappja l-kontrolli msemmija fil-punti (a) u
(b) mal-istandards Ewropej u internazzjonali maghzula u l-oqfsa legizlattivi jew regolatorji nazzjonali;

(d)  is-sistema ta’ gestjoni tac-cibersigurta stabbilita skont I-Artikolu 32.

2. L-entitajiet b'impatt kbir kollha ghandhom japplikaw il-kontrolli minimi ta¢-¢ibersigurta skont il-paragrafu 1, il-punt
(a), fi hdan il-perimetru b'impatt kbir taghhom.

3. L-entitajiet b’impatt kritiku kollha ghandhom japplikaw il-kontrolli avvanzati ta¢c-cibersigurta skont il-paragrafu 1,
il-punt (b), fil-perimetru b'impatt kritiku taghhom.

4. Fi zmien 7 xhur wara s-sottomissjoni tal-ewwel abbozz tar-rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta
madwar |-Unjoni skont I-Artikolu 19(4), il-qafas komuni ta¢-¢ibersigurta tal-elettriku msemmi fil-paragrafu 1 ghandu jigi
ssupplimentat bil-kontrolli minimi u avvanzati tac-cibersigurta fil-katina tal-provvista zviluppati skont 1-Artikolu 33.
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Artikolu 29

Kontrolli minimi u avvanzati tac-cibersigurta

1. Fi zmien 7 xhur wara s-sottomissjoni tal-ewwel abbozz tar-rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta
madwar 1-Unjoni skont l-Artikolu 19(4), it-TSOs, bl-assistenza tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-Entita
tal-UE ghad-DSO, ghandhom jizviluppaw proposta ghall-kontrolli minimi u avvanzati tac-¢ibersigurta.

2. Fi zmien 6 xhur wara t-tfassil ta’ kull rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta regjonali skont
l-Artikolu 21(2), it-TSOs, bl-ghajnuna tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-Entita tal-UE ghad-DSO,
ghandhom jipproponu emenda lill-awtorita kompetenti ghall-kontrolli minimi u avvanzati tac-cibersigurta. Il-proposta ssir
fkonformita mal-Artikolu 8(10) u tqis ir-riskji identifikati fil-valutazzjoni tar-riskju regjonali.

3. I-kontrolli minimi u avvanzati tac-¢ibersigurta ghandhom ikunu verifikabbli billi jiehdu sehem fi skema ta’ verifika
nazzjonali fkonformita mal-procedura stabbilita fl-Artikolu 31 jew billi jghaddu minn verifiki tas-sigurta minn partijiet
terzi indipendenti mwettqin skont ir-rekwiziti elenkati fl-Artikolu 25(2).

4. Il-kontrolli minimi u avvanzati inizjali tac-Cibersigurta zviluppati skont il-paragrafu (1) ghandhom ikunu bbazati fuq
ir-riskji li huma identifikati fir-rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta madwar I-Unjoni msemmi
fl-Artikolu 19(5). Il-kontrolli minimi u avvanzati tac-cibersigurta emendati zviluppati skont il-paragrafu (2) ghandhom
ikunu bbazati fuq ir-rapport regjonali ta’ valutazzjoni tar-riskju ghac-¢ibersigurta msemmi fl-Artikolu 21(2).

5. Il-kontrolli minimi tac-Cibersigurta ghandhom jinkludu kontrolli sabiex tigi protetta l-informazzjoni skambjata
skont l-Artikolu 46.
6.  Fizmien 12-il xahar wara l-approvazzjoni tal-kontrolli minimi u avvanzati tac-¢ibersigurta skont l-Artikolu 8(5), jew

wara kull aggornament skont l-Artikolu 8(10), l-entitajiet elenkati fl-Artikolu 2(1) u identifikati bhala entitajiet b'impatt
kritiku u b'impatt kbir skont l-Artikolu 24 ghandhom, matul l-istabbiliment tal-pjan ta’ mitigazzjoni tar-riskju fil-livell tal-
entita skont I-Artikolu 26(5), japplikaw il-kontrolli minimi tac-¢ibersigurta fi hdan il-perimetru b'impatt kbir u l-kontrolli
avvanzati tac-cibersigurta fi hdan il-perimetru b'impatt kritiku.

Artikolu 30

Derogi mill-kontrolli minimi u avvanzati ta¢c-¢ibersigurta

1. L-entitajiet elenkati fl-Artikolu 2(1) jistghu jitolbu lill-awtorita kompetenti rispettiva taghti deroga mill-obbligu
taghhom li japplikaw il-kontrolli minimi u avvanzati ta¢-¢ibersigurta msemmijin fl-Artikolu 29(6). L-awtorita kompetenti
tista’ taghti tali deroga ghal wahda mir-ragunijiet li gejjin:

(@)  fcirkostanzi eccezzjonali, meta l-entita tista’ turi li l-kostijiet tal-implimentazzjoni tal-kontrolli xierqa tac-
¢ibersigurta jisbqu b'mod sinifikanti l-benefic¢ji. L-ACER u I-ENTSO ghall-Elettriku fkooperazzjoni mal-entita tad-
DSO jistghu jizviluppaw b’'mod kongunt gwida ghall-istima tal-kostijiet tal-kontrolli tac-¢ibersigurta sabiex jghinu
lill-entitajiet;

()  meta l-entita tipprovdi pjan ta’ trattament tar-riskju fil-livell tal-entita li jtaffi r-riskji ghac-cibersigurta billi juza
kontrolli alternattivi ghal livell li jkun accettabbli fkonformita mal-kriterji tal-accettazzjoni tar-riskji msemmijin
fl-Artikolu 26(3), il-punt (b).

2. F zmien 3 xhur minn meta tir¢ievi t-talba msemmija fil-paragrafu 1, kull awtorita kompetenti ghandha tiddeciedi
jekk ghandhiex tinghata deroga mill-kontrolli minimi u avvanzati tac-¢ibersigurtd. Ghandhom jinghataw derogi mill-
kontrolli minimi jew avvanzati tac-¢ibersigurta ghal massimu ta’ 3 snin, bil-possibbilta ta’ tigdid.

3. L-informazzjoni aggregata u anonimizzata ghad-derogi moghtijin ghandha tigi inkluza bhala anness ghar-rapport
transfruntier ta’ valutazzjoni tar-riskju ghac-cibersigurta tal-elettriku komprensiv msemmi fl-Artikolu 23. L-ENTSO ghall-
Elettriku u l-entita tal-UE ghad-DSO ghandhom jaggornaw b'mod kongunt il-lista, meta jkun necessarju.
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Artikolu 31

Verifika tal-qafas komuni ta¢-¢ibersigurta tal-elettriku

1. Mhux aktar tard minn 24 xahar wara l-adozzjoni tal-kontrolli msemmija fil-punti (a), (b) u (c) tal-Artikolu 28(1) u
l-istabbiliment tas-sistema ta’ gestjoni tac-Cibersigurta msemmija fil-punt (d) ta’ dak l-Artikolu, kull entita b’impatt kritiku
identifikata fkonformita mal-Artikolu 24(1) ghandha tkun tista’ turi l-konformita taghha mas-sistema ta’ gestjoni tac-
¢ibersigurta u I-kontrolli minimi jew avvanzati tac-¢ibersigurta fuq talba tal-awtorita kompetenti.

2. Kull entita b'impatt kritiku ghandha tissodisfa l-obbligu msemmi fil-paragrafu 1 billi jsirulha awditi tas-sigurta minn
partijiet terzi indipendenti fkonformitad mar-rekwiziti elenkati fl-Artikolu 25(2) jew billi tichu sehem fi skema ta’ verifika
nazzjonali fkonformita mal-Artikolu 25(1).

3. Il-verifika li entita b’impatt kritiku tikkonforma mas-sistema ta’ gestjoni tac-Cibersigurta u mal-kontrolli tac-
¢ibersigurta minimi jew avvanzati ghandha tkopri l-assi kollha fi hdan il-perimetru b'impatt kritiku tal-entita bimpatt
kritiku.

4. Il-verifika li entita b'impatt kritiku tikkonforma mas-sistema ta’ gestjoni tac-cibersigurta u mal-kontrolli minimi jew
avvanzati tac-Cibersigurta ghandha tigi ripetuta regolarment mhux aktar tard minn 36 xahar wara t-tmiem tal-ewwel
verifika, u kull 3 snin wara dan.

5. Kull entita b'impatt kritiku ddefinita fkonformita mal-Artikolu 24 ghandha turi I-konformita taghha mal-kontrolli
msemmijin fil-punti (a), (b) u (c) tal-Artikolu 28(1) u l-istabbiliment tas-sistema ta’ gestjoni tac-¢ibersigurta msemmija fil-
punt (d) ta’ dak l-Artikolu billi tirrapporta dwar l-ezitu tal-verifika tal-konformita lill-awtorita kompetenti.

Artikolu 32
Sistema ta’ gestjoni tac-Cibersigurta

1. Fizmien 24 xahar wara li tigi nnotifikata mill-awtorita kompetenti li tkun giet identifikata bhala entita b'impatt kbir
jew b'impatt kritiku fkonformita mal-Artikolu 24(6), kull entitd b’impatt kbir u b’impatt kritiku ghandha tistabbilixxi
sistema ta’ gestjoni tac-¢ibersigurta, u tirriezamina kull 3 snin minn hemm 'il quddiem, sabiex:

(@  tiddetermina l-ambitu tas-sistema ta’ gestjoni tac-cibersigurta fid-dawl tal-interfacci u tad-dipendenzi ma’ entitajiet
ohrajn;

(b)  tizgura li l-manigment superjuri kollu taghha jkun infurmat dwar l-obbligi legali rilevanti u jikkontribwixxi b’'mod
attiv ghall-implimentazzjoni tas-sistema ta’ gestjoni tac-cibersigurta permezz ta’ decizjonijiet fwaqthom u
reazzjonijiet fil-pront;

()  tizgura li jkunu disponibbli r-rizorsi mehtiega ghas-sistema ta’ gestjoni tac-¢ibersigurta;

(d) tistabbilixxi politika tac-cibersigurta li ghandha tigi ddokumentata u kkomunikata fi hdan l-entita u lill-partijiet
affettwati mir-riskji ghas-sigurta;

(¢)  tassenja u tikkomunika r-responsabbiltajiet ghar-rwoli rilevanti ghac-cibersigurta;
(f)  twettaq il-gestjoni tar-riskju ghac-cibersigurta fil-livell tal-entita kif definit fl-Artikolu 26;

(@  tiddetermina u tipprovdi r-rizorsi mehtiega ghall-implimentazzjoni, ghall-manutenzjoni u ghat-titjib kontinwu tas-
sistema ta’ gestjoni tac-¢ibersigurta, filwaqt li tqis il-kompetenza u I-gharfien necessarji tar-rizorsi tac-¢ibersigurta;

(h)  tiddetermina l-komunikazzjoni interna u esterna li hija rilevanti ghac-cibersigurta;
(i)  tohlog, taggorna u tikkontrolla informazzjoni dokumentata relatata mas-sistema ta’ gestjoni tac-cibersigurta;
()  tevalwa l-prestazzjoni u l-effettivita tas-sistema ta’ gestjoni tac-Cibersigurta;

(k) twettaq awditi interni fintervalli ppjanati sabiex tizgura li s-sistema ta’ gestjoni tac-¢ibersigurta tigi implimentata u
mantnuta b'mod effettiv;
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() tirriezamina l-implimentazzjoni tas-sistema ta’ gestjoni tac-Cibersigurta fintervalli ppjanati; u tikkontrolla u
tikkoregi n-nuqqas ta’ konformita tar-rizorsi u tal-attivitajiet mal-politiki, mal-proceduri, mal-linji gwida fis-sistema
ta’ gestjoni tac-cibersigurta.

2. L-ambitu tas-sistema ta’ gestjoni tac-cibersigurta ghandu jinkludi l-assi kollha fil-perimetru b'impatt kbir u b'impatt
kritiku tal-entita b'impatt kbir u b’impatt kritiku.

3. L-awtoritajiet kompetenti ghandhom, minghajr ma jimponu jew jiddiskriminaw favur l-uzu ta’ tip partikolari ta’
teknologija, iheggu l-uzu ta’ standards u ta’ specifikazzjonijiet Ewropej jew internazzjonali relatati mas-sistemi ta’ gestjoni
u rilevanti ghas-sigurta tan-networks u tas-sistemi tal-informazzjoni.

Artikolu 33

Kontrolli minimi u avvanzati ta¢-¢ibersigurta fil-katina tal-provvista

1. Fizmien 7 xhur wara s-sottomissjoni tal-ewwel abbozz tar-rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta ghall-
Unjoni kollha skont 1-Artikolu 19(4), it-TSOs, bl-assistenza tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-entita tal-UE
ghad-DSO, ghandhom jizviluppaw proposta ghal kontrolli minimi u avvanzati tac-¢ibersigurta fil-katina tal-provvista li
jtaffu r-riskji tal-katina tal-provvista identifikati fil-valutazzjonijiet tar-riskju ghac-¢ibersigurta fl-Unjoni kollha, li
jissupplimentaw l-kontrolli minimi u avvanzati tac-¢ibersigurta zviluppati skont l-Artikolu 29. Il-kontrolli minimi u
avvanzati tac-cibersigurta fil-katina tal-provvista ghandhom jigu zviluppati flimkien mal-kontrolli minimi u avvanzati tac-
¢ibersigurta skont I-Artikolu 29. Il-kontrolli minimi u avvanzati tac-cibersigurta fil-katina tal-provvista ghandhom ikopru
¢-¢iklu tal-hajja kollu tal-prodotti tal-ICT, tas-servizzi tal-ICT u tal-processi tal-ICT kollha gewwa l-perimetri b’impatt kbir
jew b'impatt kritiku ta’ entita b'impatt kbir jew b'impatt kritiku. II-Grupp ta’ Kooperazzjoni tal-NIS ghandu jigi kkonsultat
meta tigi zviluppata l-proposta ghal kontrolli minimi u avvanzati tac-¢ibersigurta fil-katina tal-provvista.

2. Il-kontrolli minimi tac-¢ibersigurta fil-katina tal-provvista ghandhom jikkonsistu fkontrolli ghal entitajiet b'impatt
kbir u b'impatt kritiku li:

(@  jinkludu r-rakkomandazzjonijiet ghall-akkwist ta’ prodotti tal-ICT, ta’ servizzi tal-ICT, u ta’ processi tal-ICT li jirreferu
ghall-ispecifikazzjonijiet tac-cibersigurta, li jkopru tal-ingas:

(i) il-kontrolli ta’ verifika tal-isfond tal-persunal tal-fornitur involut fil-katina tal-provvista u fit-trattament ta’
informazzjoni sensittiva jew b’access ghall-assi b'impatt kbir jew b'impatt kritiku tal-entita. Il-kontroll ta’
verifika tal-isfond tista’ tinkludi verifika tal-identita u tal-isfond tal-persunal jew tal-kuntratturi ta’ entita
fkonformita mal-ligi u mal-proceduri nazzjonali u mad-dritt tal-Unjoni rilevanti u applikabbli, inkluzi
r-Regolament (UE) 2016/679 u d-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill (*¢).
I-kontrolli ta’ sfond ghandhom ikunu proporzjonati u strettament limitati ghal dak li huwa necessarju.
Dawn ghandhom jitwettqu ghall-iskop uniku li jigi evalwat riskju potenzjali ghas-sigurta ghall-entita
kkoncernata. Jehtieg li jkunu proporzjonali ghar-rekwiziti tan-negozju, ghall-klassifikazzjoni tal-
informazzjoni li ghandha tigi accessata u ghar-riskji percepiti, u jistghu jitwettqu mill-entita nnifisha, mill-
kumpanija esterna li twettaq skrinjar, jew permezz ta’ approvazzjoni mill-gvern;

(if) il-processi ghad-disinn, ghall-izvilupp u ghall-produzzjoni sikuri u kkontrollati ta’ prodotti tal-ICT, ta’
servizzi tal-ICT u ta’ processi tal-ICT, il-promozzjoni tad-disinn u tal-izvilupp ta’ prodotti tal-ICT, ta’ servizzi
tal-ICT, u ta’ processi tal-ICT, li jinkludu mizuri teknici xierqa sabiex tigi zgurata ¢c-cibersigurta;

(ili)  id-disinn tan-network u tas-sistemi tal-informazzjoni li fihom l-apparati ma jigux fdati anke meta jkunu
fperimetru sikur, jehtieg verifika tat-talbiet kollha li jircievu u japplikaw il-principju tal-inqas privilegg;

(iv)  l-access tal-fornitur ghall-assi tal-entita;

(**) Id-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni ta’ persuni fizici fir-rigward
tal-ipprocessar ta’ data personali mill-awtoritajiet kompetenti ghall-finijiet tal-prevenzjoni, l-investigazzjoni, is-sejbien jew
il-prosekuzzjoni ta’ reati kriminali jew I-ezekuzzjoni ta’ pieni kriminali, u dwar il-moviment liberu ta’ tali data, u li thassar id-Decizjoni
Qafas tal-Kunsill 2008/977/GAI (GU L 119, 4.5.2016, p. 89).
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) l-obbligi kuntrattwali fuq il-fornitur sabiex jipprotegi u jirrestringi l-access ghall-informazzjoni sensittiva tal-
entita;

(vi)  l-ispecifikazzjonijiet li jirfdu l-akkwist tac-¢ibersigurta ghas-sottokuntratturi tal-fornitur;

(vii)  it-traccabilita tal-applikazzjoni tal-ispecifikazzjonijiet tac-cibersigurta mill-izvilupp permezz tal-produzzjoni
sal-konsenja ta’ prodotti tal-ICT, ta’ servizzi tal-ICT jew ta’ processi tal-ICT;

(viii) l-appogg ghall-aggornamenti tas-sigurta matul il-hajja kollha tal-prodotti tal-ICT, tas-servizzi tal-ICT jew tal-
processi tal-ICT;

(ix)  id-dritt ghall-awditjar tac-cibersigurta fil-processi tad-disinn, tal-izvilupp u tal-produzzjoni tal-fornitur; u
(%) Il-valutazzjoni tal-profil tar-riskju tal-fornitur;

(b)  jehtiegu li tali entitajiet igisu r-rakkomandazzjonijiet dwar l-akkwist imsemmijin fis-subparagrafu (a) meta
jikkonkludu kuntratti ma’ fornituri, ma’ shab ta’ kollaborazzjoni u ma’ partijiet ohrajn fil-katina tal-provvista, li
jkopru konsenji ordinarji ta’ prodotti tal-ICT, ta’ servizzi tal-ICT u ta’ processi tal-ICT kif ukoll avvenimenti u
¢irkostanzi mhux mitluba bhat-terminazzjoni u t-tranzizzjoni tal-kuntratti fkazijiet ta’ negligenza tas-sieheb
kuntrattwali;

(c)  jehtiegu li tali entitajiet igisu r-rizultati tal-valutazzjonijiet tar-riskju tas-sigurta koordinati rilevanti tal-ktajjen tal-
provvista kriti¢ci mwettqin fkonformita mal-Artikolu 22(1) tad-Direttiva (UE) 2022/2555;

(d)  jinkludu kriterji sabiex jintghazlu u jigu kkuntrattati fornituri li jistghu jissodisfaw Il-ispecifikazzjonijiet tac-
¢ibersigurta kif iddikjarati fil-paragrafu (a) u li ghandhom livell ta’ ¢ibersigurta xieraq ghar-riskji gha¢-cibersigurta
tal-prodott tal-ICT, tas-servizz tal-ICT, jew tal-processi tal-ICT li I-fornitur jipprovdi;

(¢)  jinkludu kriterji ghad-diversifikazzjoni tas-sorsi tal-provvista ghall-prodotti tal-ICT, ghas-servizzi tal-ICT u ghall-
processi tal-ICT u ghat-tnaqgis tar-riskju ta’ intrappolament tal-klijentela;

()  jinkludu kriterji ghall-monitoragg, ghar-riezami jew ghall-awditjar tal-ispecifikazzjonijiet tac-cibersigurta ghall-
processi operazzjonali interni tal-fornituri matul i¢c-¢iklu tal-hajja kollu ta’ kull prodott tal-ICT, servizz tal-ICT u
process tal-ICT fuq bazi regolari.

3. Ghall-ispecifikazzjonijiet tac-¢ibersigurta fir-rakkomandazzjoni dwar l-akkwist tac-cibersigurta msemmija fil-
paragrafu 2, il-punt (a), l-entitajiet b’impatt kbir jew b'impatt kritiku ghandhom juzaw il-principji tal-akkwist skont
id-Direttiva 2014/24/UE tal-Parlament Ewropew u tal-Kunsill (**), fkonformita mal-Artikolu 35(4), jew jiddefinixxu
l-ispecifikazzjonijiet taghhom stess fuq il-bazi tar-rizultati tal-valutazzjoni tar-riskju ghac-cibersigurta fil-livell tal-entitajiet.

4. Il-kontrolli avvanzati tac-cibersigurta fil-katina tal-provvista ghandhom jinkludu kontrolli ghal entitajiet b’impatt
kritiku sabiex jivverifikaw, matul l-akkwist, li l-prodotti tal-ICT, is-servizzi tal-ICT u l-processi tal-ICT li se jintuzaw bhala
assi b'impatt kritiku jissodisfaw l-ispecifikazzjonijiet tac-¢ibersigurta. Il-prodott tal-ICT, is-servizz tal-ICT jew il-process tal-
ICT ghandu jigi vverifikat jew permezz ta’ skema Ewropea ta’ certifikazzjoni tac-¢ibersigurta msemmija fl-Artikolu 31 jew
permezz ta’ attivitajiet ta’ verifika maghzulin u organizzati mill-entita. Il-profondita u l-kopertura tal-attivitajiet ta’ verifika
ghandhom ikunu bizzejjed sabiex jipprovdu assigurazzjoni li I-prodott tal-ICT, is-servizz tal-ICT jew il-process tal-ICT
jistghu jintuzaw sabiex itaffu r-riskji identifikati fil-valutazzjoni tar-riskju fil-livell tal-entitajiet. L-entita b'impatt kritiku
ghandha tiddokumenta l-passi mehudin sabiex jitnaqqsu r-riskji identifikati.

5. Il-kontrolli minimi u avvanzati ta¢c-¢ibersigurta fil-katina tal-provvista ghandhom japplikaw ghall-akkwist tal-
prodott tal-ICT, tas-servizzi tal-ICT u tal-processi tal-ICT rilevanti. Il-kontrolli minimi u avvanzati ta¢-¢ibersigurta tal-katina
tal-provvista japplikaw ghall-processi ta’ akkwist fl-entitajiet identifikati bhala entitajiet b'impatt kritiku u bimpatt kbir
skont l-Artikolu 24 li jibda 6 xhur wara l-adozzjoni jew l-aggornament tal-kontrolli minimi u avvanzati tac-¢ibersigurta
msemmijin fl-Artikolu 29.

() Id-Direttiva 2014/24[UE tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Frar 2014 dwar l-akkwist pubbliku u li thassar
id-Direttiva 2004/18/KE (GU L 94, 28.3.2014, p. 65).
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6.  Fi zmien 6 xhur wara t-tfassil ta’ kull rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta regjonali skont
l-Artikolu 21(2), it-TSOs, bl-ghajnuna tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-Entita tal-UE ghad-DSO,
ghandhom jipproponu emenda lill-awtorita kompetenti ghall-kontrolli minimi u avvanzati tac-¢ibersigurta fil-katina tal-
provvista. Il-proposta ssir fkonformita mal-Artikolu 8(10) u tqis ir-riskji identifikati fil-valutazzjoni tar-riskju regjonali.

Artikolu 34

Matri¢i tal-immappjar ghall-kontrolli tac-¢ibersigurta tal-elettriku kontra l-istandards

1. Fizmien 7 xhur wara s-sottomissjoni tal-ewwel abbozz tar-rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta ghall-
Unjoni kollha skont I-Artikolu 19(4), it-TSOs, bl-assistenza tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-entita tal-UE
ghad-DSO u fkonsultazzjoni mal-ENISA, ghandhom jizviluppaw proposta ghal matri¢i sabiex jimmappjaw il-kontrolli
stabbiliti fl-Artikolu 28(1), il-punti (a) u (b), ma’ standards Ewropej u internazzjonali maghzulin kif ukoll mal-ispecifikaz-
zjonijiet teknici rilevanti (“il-matri¢i tal-immappjar”). L-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO ghandhom
jiddokumentaw l-ekwivalenza tal-kontrolli differenti mal-kontrolli stabbiliti fl-Artikolu 28(1), il-punti (a) u (b).

2. L-awtoritajiet kompetenti jistghu jipprovdu lill-ENTSO ghall-Elettriku u lill-entita tal-UE ghad-DSO immappijar tal-
kontrolli stabbiliti fl-Artikolu 28(1), il-punti (a) u (b) b'referenza ghall-oqfsa legizlattivi jew regolatorji nazzjonali relatati,
inkluzi l-istandards nazzjonali rilevanti tal-Istati Membri skont I-Artikolu 25 tad-Direttiva (UE) 2022/2555. Jekk l-awtorita
kompetenti ta’ Stat Membru tipprovdi mmappjar bhal dan, I-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO ghandhom
jintegraw dan l-immappjar nazzjonali fil-matrici tal-immappjar.

3. F zZmien 6 xhur wara t-tfassil ta’ kull rapport regjonali ta’ valutazzjoni tar-riskju ghac-cibersigurta skont
l-Artikolu 21(2), it-TSOs, bl-ghajnuna tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-entita tal-UE ghad-DSO u
fkonsultazzjoni mal-ENISA, ghandhom jipproponu emenda lill-awtorita kompetenti ghall-matri¢i tal-immappjar.
Il-proposta ssir fkonformita mal-Artikolu 8(10) u tqis ir-riskji identifikati fil-valutazzjoni tar-riskju regjonali.

KAPITOLU IV

RAKKOMANDAZZJONIJIET DWAR L-AKKWIST TAC-CIBERSIGURTA

Artikolu 35

Rakkomandazzjonijiet dwar l-akkwist ta¢-¢ibersigurta

1. It-TSOs, bl-ghajnuna tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandhom
jizviluppaw, fi programm ta’ hidma li ghandu jigi stabbilit u aggornat kull darba li jigi adottat rapport ta’ valutazzjoni tar-
riskju ghac-cibersigurta regjonali, settijiet ta’ rakkomandazzjonijiet mhux vinkolanti dwar l-akkwist tac-cibersigurta li
entitajiet b'impatt kbir u b'impatt kritiku jistghu juzaw bhala bazi ghall-akkwist ta’ prodotti tal-ICT, ta’ servizzi tal-ICT u ta’
processi tal-ICT fil-perimetri b'impatt kbir u b’impatt kritiku. Dan il-programm ta’ hidma ghandu jinkludi dawn li gejjin:

(@  deskrizzjoni u klassifikazzjoni tat-tipi ta’ prodotti tal-ICT, ta’ servizzi tal-ICT u ta’ processi tal-ICT uzati minn
entitajiet b'impatt kbir u b’impatt kritiku fil-perimetru b'impatt kbir u b'impatt kritiku;

(b)  lista tat-tipi ta’ prodotti tal-ICT, ta’ servizzi tal-ICT, u ta’ processi tal-ICT li ghalihom ghandu jigi zviluppat sett ta’
rakkomandazzjonijiet tac-Cibersigurtd mhux vinkolanti fuq il-bazi tar-rapporti ta’ valutazzjoni tar-riskju ghac-
¢ibersigurta regjonali rilevanti u dwar il-prijoritajiet ta’ entitajiet b'impatt kbir u b’impatt kritiku.

2. L-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandu, fi Zmien 6 xhur wara l-adozzjoni jew
l-aggornament tar-rapport ta’ valutazzjoni tar-riskju ghac-cibersigurta regjonali jipprovdi lill-ACER b’sommarju ta’ dak
il-programm ta’ hidma.
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3. It-TSOs, bl-assistenza tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandhom jaghmlu
hilithom sabiex jizguraw li r-rakkomandazzjonijiet mhux vinkolanti dwar l-akkwist tac-cibersigurta zviluppati fuq il-bazi
tal-valutazzjoni tar-riskju ghac-cibersigurta regjonali rilevanti jkunu simili jew komparabbli fir-regjuni ta’ thaddim tas-
sistema kollha. Is-settijiet ta’ rakkomandazzjonijiet dwar l-akkwist tac-cibersigurta ghandhom ikopru tal-inqas l-ispecifikaz-
zjonijiet imsemmijin fl-Artikolu 33(2), il-punt (a). Meta jkun possibbli, l-ispecifikazzjonijiet ghandhom jintghazlu minn
standards Ewropej u internazzjonali.

4. It-TSOs, bl-assistenza tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandhom jizguraw
li s-settijiet ta’ rakkomandazzjonijiet dwar l-akkwist tac-¢ibersigurta:

(@  jikkonformaw mal-principji tal-akkwist skont id-Direttiva 2014/24/UE; u

(b)  ikunu kompatibbli ma’ u jqisu l-aktar skemi Ewropej ta’ certifikazzjoni tac-cibersigurta ricenti disponibbli rilevanti
ghall-prodott tal-ICT, ghas-servizz tal-ICT, jew ghall-process tal-ICT.

Artikolu 36

Gwida dwar l-uzu ta’ skemi ta’ ¢ertifikazzjoni ta¢-¢ibersigurta Ewropej ghall-akkwist ta’ prodotti tal-ICT, ta’
servizzi tal-ICT u ta’ processi tal-ICT

1. Ir-rakkomandazzjonijiet mhux vinkolanti dwar l-akkwist tac-cibersigurta zviluppati skont l-Artikolu 35 jistghu
jinkludu gwida specifika ghas-settur dwar l-uzu ta’ skemi Ewropej ta’ certifikazzjoni tac-cibersigurta, kull meta tkun
disponibbli skema xierqa ghal tip ta’ prodott tal-ICT, ta’ servizz tal-ICT jew ta’ process tal-ICT uzat minn entitajiet b'impatt
kritiku, minghajr pregudizzju ghall-qafas ghall-istabbiliment ta’ skemi Ewropej ta’ Certifikazzjoni tac-cibersigurta skont
l-Artikolu 46 tar-Regolament (UE) 2019/881.

2. It-TSOs, bl-assistenza tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-entita tal-UE ghad-DSO ghandhom
jikkooperaw mill-qrib mal-ENISA sabiex jipprovdu l-gwida specifika ghas-settur inkluza fir-rakkomandazzjonijiet mhux
vinkolanti dwar l-akkwist tac-cibersigurta skont il-paragrafu 1.

KAPITOLU V

FLUSSI TAL-INFORMAZZJONI, ATTAKKI CIBERNETICI U GESTJONI TA’ KRIZIJIET

Artikolu 37

Regoli dwar il-kondivizjoni tal-informazzjoni

1. Jekk awtorita kompetenti tir¢ievi informazzjoni relatata ma’ attakk ¢ibernetiku soggett ghar-rapportar, dik l-awtorita
kompetenti:

(@  ghandha tivvaluta l-livell ta’ kunfidenzjalita ta’ dik l-informazzjoni u tinforma lill-entita dwar l-ezitu tal-valutazzjoni
taghha minghajr dewmien zejjed u mhux aktar tard minn 24 siegha minn meta tircievi l-informazzjoni;

(b)  ghandha tipprova ssib kwalunkwe attakk ¢ibernetiku simili iehor fl-Unjoni rrapportat lil awtoritajiet kompetenti
ohrajn, sabiex tikkorrelata l-informazzjoni ricevuta fil-kuntest tal-attakk cibernetiku rrapportat mal-informazzjoni
pprovduta fil-kuntest ta’ attakki ¢ibernetici ohrajn u tarrikkixxi l-informazzjoni ezistenti, issahhah u tikkoordina
r-reazzjonijiet tac-¢ibersigurta;

()  ghandha tkun responsabbli ghat-tnehhija tas-sigrieti kummer¢jali u ghall-anonimizzazzjoni tal-informazzjoni
fkonformita mar-regoli nazzjonali u tal-Unjoni rilevanti;
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(d)  ghandha tagsam l-informazzjoni mal-punti uni¢i ta’ kuntatt nazzjonali, mas-CSIRTs u mal-awtoritajiet kompetenti
kollha dezinjati skont I-Artikolu 4 fi Stati Membri ohrajn minghajr dewmien Zejjed u mhux aktar tard minn 24
siegha wara r-ricevuta ta’ attakk cibernetiku soggett ghar-rapportar u tipprovdi informazzjoni aggornata fuq bazi
regolari lil dawk l-awtoritajiet jew il-korpi;

()  ghandha xxerred l-informazzjoni tal-attakk c¢ibernetiku, wara l-anonimizzazzjoni u t-tnehhija tas-sigrieti
kummerc¢jali skont il-paragrafu 1(c), lill-entitajiet b'impatt kritiku u b’impatt kbir fl-Istat Membru taghha minghajr
dewmien zejjed u mhux aktar tard minn 24 siegha wara li tircievi l-informazzjoni skont il-paragrafu 1(a), u
tipprovdi informazzjoni aggornata fuq bazi regolari li tippermetti lill-entitajiet jorganizzaw id-difiza taghhom
b'mod effettiv;

(f)  tista’ titlob lill-entita b’impatt kbir jew b'impatt kritiku li tirrapporta sabiex tkompli xxerred l-informazzjoni dwar
l-attakk cibernetiku suggett ghar-rapportar b'mod sikur lil entitajiet ohrajn li jistghu jigu affettwati, bl-ghan li
tiggenera gharfien tas-sitwazzjoni mis-settur tal-elettriku u li tipprevjeni l-materjalizzazzjoni ta’ riskju li jista’ jeskala
fincident tac-cibersigurta tal-flussi transfruntieri tal-elettriku;

(@ ghandha tagsam mal-ENISA rapport ta’ sintezi, wara l-anonimizzazzjoni u t-tnehhija tas-sigrieti kummercjali,
bl-informazzjoni tal-attakk ¢ibernetiku.

2. Jekk CSIRT issir taf b'vulnerabbilta mhux ikkoreguta sfruttata b’'mod attiv, hija ghandha:

(@)  tagsam l-informazzjoni mal-ENISA b'mezz ta’ skambju ta’ informazzjoni sigur xieraq minghajr dewmien, sakemm
ma jkunx specifikat mod iehor fligi ohra tal-Unjoni;

(b)  tappogga lill-entita kkoncernata sabiex tircievi minghand il-manifattur jew il-fornitur gestjoni effettiva, koordinata u
rapida tal-vulnerabbilta mhux ikkoreguta sfruttata b’'mod attiv jew ta’ mizuri ta’ mitigazzjoni effettivi u effi¢jenti;

()  tagsam l-informazzjoni disponibbli mal-bejiegh u titlob lill-manifattur jew lill-fornitur, meta jkun possibbli,
jidentifika lista ta’ CSIRTs fl-Istati Membri kkoncernati mill-vulnerabbilta mhux ikkoreguta sfruttata b'mod attiv u li
ghandhom jigu informati;

(d)  tagsam l-informazzjoni disponibbli mas-CSIRTSs identifikati taht il-punt precedenti, fuq il-bazi tal-principju tal-htiega
ta’ taghrif;

(e)  tikkondividi, meta jezistu, strategiji u mizuri ta’ mitigazzjoni ghall-vulnerabbilta mhux ikkoreguta sfruttata b’'mod
attiv irrapportata.

Jekk awtorita kompetenti ssir taf b'vulnerabbilta mhux ikkoreguta sfruttata b'mod attiv, dik l-awtorita kompetenti
ghandha

(@)  tikkondividi, meta dawn ikunu jezistu, strategiji u mizuri ta’ mitigazzjoni ghall-vulnerabbilta sfruttata b'mod attiv
mhux ikkoreguta li tkun irrapportata, fkoordinazzjoni mas-CSIRTs fl-Istati Membri tieghu;

()  ghandha tagsam l-informazzjoni ma’ CSIRT fl-Istat Membru fejn tkun giet irrapportata l-vulnerabbilta mhux
ikkoreguta sfruttata b'mod attiv.

4. Jekk l-awtorita kompetenti ssir taf b'vulnerabbilta mhux ikkoreguta, minghajr evidenza li tkun ghadha bdiet tigi
sfruttata b'mod attiv, hija ghandha minghajr dewmien zejjed tikkoordina mas-CSIRT ghall-finijiet ta’ divulgazzjoni
koordinata tal- vulnerabbllta kif stabbilit fl-Artikolu 12(1) tad-Direttiva (UE) 2022/2555.

5. Jekk CSIRT tir¢ievi informazzjoni relatata mat-theddid ¢ibernetiku minn entita wahda jew aktar bimpatt kbir jew
bimpatt kritiku skont l-Artikolu 38(6), hija ghandha xxerred dik l-informazzjoni jew kwalunkwe informazzjoni ohra ta’
importanza ghall-prevenzjoni, ghad-detezzjoni, ghall-mitigazzjoni tar-riskju relatat, jew ghar-rispons ghalih, lil entitajiet
bimpatt kritiku u b'impatt kbir fl-Istat Membru taghha u, meta xieraq, ghas-CSIRTs ikkoncernati kollha u ghall-punt uniku
ta’ kuntatt nazzjonali taghha minghajr dewmien Zejjed u mhux aktar tard minn erba’ sighat wara li tirc¢ievi l-informazzjoni.

6.  Jekk awtorita kompetenti ssir taf b’informazzjoni relatata mat-theddid ¢ibernetiku minn entita wahda jew aktar
b'impatt kbir jew b’impatt kritiku, hija ghandha tghaddi din l-informazzjoni lis-CSIRT ghall-finijiet tal-paragrafu 5.

7. L-awtoritajiet kompetenti jistghu jiddelegaw bis-shih jew parzjalment ir-responsabbiltajiet skont il-paragrafi 3 u 4
dwar entita wahda jew aktar bimpatt kbir jew b’impatt kritiku li joperaw faktar minn Stat Membru wiehed lil awtorita
kompetenti ohra f'wiehed minn dawk I-Istati Membri, wara ftehim bejn l-awtoritajiet kompetenti kkoncernati.
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8. It-TSOs, bl-ghajnuna tal-ENTSO ghall-Elettriku, u fkooperazzjoni mal-entita tal-UE ghad-DSO ghandhom
jizviluppaw metodologija tal-iskala ta’ klassifikazzjoni tal-attakki ¢ibernetici sa it-13 ta’ Gunju 2025. 1t-TSOs, bl-assistenza
tal-ENTSO ghall-Elettriku u tal-entita tal-UE ghad-DSO jistghu jitolbu lill-awtoritajiet kompetenti jikkonsultaw lill-ENISA u
lill-awtoritajiet kompetenti taghhom responsabbli ghac-cibersigurta ghall-assistenza fl-izvilupp ta’ tali skala ta’
klassifikazzjoni. Il-metodologija ghandha tipprovdi l-klassifikazzjoni ghall-gravita ta’ attakk ¢ibernetiku skont hames livell,
bl-oghla zewg livelli li huma “gholja” u “kritika”. Il-klassifikazzjoni ghandha tkun ibbazata fuq il-valutazzjoni tal-parametri
li gejjin:
(@  l-impatt potenzjali meta jitqiesu l-assi u l-perimetri esposti ddeterminati fkonformita mal-Artikolu 26(4), il-punt (c);
u

(b)  is-severita tal-attakk cibernetiku.

9.  Sait-13 ta’ Gunju 2026, I-ENTSO ghall-Elettriku, fkollaborazzjoni mal-entita tal-UE ghad-DSO, ghandu jwettaq
studju tal-fattibbilta sabiex jivvaluta l-possibbilta u I-kostijiet finanzjarji necessarji sabiex tigi zviluppata ghodda komuni li
tippermetti lill-entitajiet kollha jagsmu l-informazzjoni mal-awtoritajiet nazzjonali rilevanti.

10.  L-istudju tal-fattibbilta ghandu jindirizza l-possibbilta ghal tali ghodda komuni li:

(@  tappogga lill-entitajiet b'impatt kritiku u bimpatt kbir binformazzjoni rilevanti relatata mas-sigurta ghall-
operazzjonijiet ta’ flussi transfruntieri tal-elettriku, bhar-rapportar kwazi fhin reali ta’ attakki ¢ibernetici, twissijiet
bikrija relatati ma’ kwistjonijiet tac-¢ibersigurta u vulnerabbiltajiet mhux zvelati fuq it-taghmir li jintuza fis-sistema
tal-elettriku;

(b)  tinzamm fambjent xieraq u affidabbli hafna;

(c)  tippermetti l-gbir tad-data minn entitajiet b'impatt kritiku u b'impatt kbir u tiffacilita t-tnehhija ta’ informazzjoni
kunfidenzjali u l-anonimizzazzjoni tad-data u t-tixrid fil-pront taghha lil entitajiet b'impatt kritiku u b’impatt kbir.

11.  L-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandu:

(@  jikkonsulta lill-ENISA u lill-Grupp ta’ Kooperazzjoni tal-NIS, lill-punti unici ta’ kuntatt nazzjonali u lir-rapprezentanti
tal-partijiet ikkoncernati ewlenin meta jivvaluta I-fattibbilta;

(b)  jipprezenta r-rizultati tal-istudju tal-fattibbilta lill-ACER u lill-Grupp ta’ Kooperazzjoni tal-NIS.
12.  L-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO, jista’ janalizza u jiffacilita l-inizjattivi proposti

minn entitajiet b'impatt kritiku u b'impatt kbir sabiex jevalwa u jittestia ghodod bhal dawn ghall-kondivizjoni tal-
informazzjoni.

Artikolu 38
Ir-rwol ta’ entitajiet b’impatt kbir u b’impatt kritiku fir-rigward tal-kondivizjoni tal-informazzjoni

1. Kull entita b'impatt kbir u b'impatt kritiku ghandha:

(a) tistabbilixxi, ghall-assi kollha fil-perimetru ta¢c-¢ibersigurta taghha ddeterminat skont I-Artikolu 26(4), il-punt (c), tal-
inqas il-kapacitajiet tas-CSOC sabiex:

(i) tizgura li s-sistemi u l-applikazzjonijiet rilevanti tan-network u tal-informazzjoni jipprovdu registri tas-
sigurta ghall-monitoragg tas-sigurta sabiex ikunu jistghu jigu identifikati l-anomaliji u tingabar
informazzjoni dwar l-attakki ¢ibernetici;

(if) twettaq monitoragg tas-sigurta, inkluz l-identifikazzjoni tal-intruzjonijiet u l-valutazzjoni tal-
vulnerabbiltajiet tas-sistemi tan-network u tal-informazzjoni;

(ili)  tanalizza u, jekk ikun necessarju, tichu l-azzjonijiet kollha mehtiega taht ir-responsabbilta u taht il-kapacita
taghha sabiex tipprotegi lill-entita;

(ivy  tippartecipa fil-gbir u fil-kondivizjoni tal-informazzjoni deskritti fdan I-Artikolu;

(b)  ikollha d-dritt li takkwista dawn il-kapacitajiet kollha jew partijiet minnhom skont il-punt (a) permezz tal-MSSPs.
L-entitajiet b'impatt kritiku u b’impatt kbir ghandhom jibqghu responsabbli ghall-MSSPs u jissorveljaw l-isforzi
taghhom;
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()  tahtar punt ta’ kuntatt uniku fil-livell tal-entita ghall-fini tal-kondivizjoni tal-informazzjoni.

2. L-ENISA tista’ tohrog gwida mhux vinkolanti dwar l-istabbiliment ta’ tali kapacitajiet jew is-sottokuntrattar tas-
servizz lill-MSSPs, bhala parti mill-kompitu definit fl-Artikolu 6(2) tar-Regolament (UE) 2019/881.

3. Kull entita b'impatt kritiku u b’impatt kbir ghandha tagsam l-informazzjoni rilevanti relatata ma’ attakk ¢ibernetiku
suggett ghar-rapportar mas-CSIRTs taghha u mal-awtorita kompetenti taghha minghajr dewmien zejjed u mhux aktar tard
minn erba’ sighat minn meta ssir taf li l-in¢ident ikun rapportabbli.

4. L-informazzjoni relatata ma’ attakk c¢ibernetiku ghandha titqies bhala rapportabbli meta l-attakk ¢ibernetiku jigi
vvalutat mill-entita affettwata bhala li jirrizulta fi kritikalita li tvarja minn “gholja” sa “kritika” skont il-metodologija tal-
iskala ta’ klassifikazzjoni tal-attakk c¢ibernetiku skont 1-Artikolu 37(8). Il-punt uniku ta’ kuntatt fil-livell tal-entita dezinjat
skont il-paragrafu 1, il-punt (c), ghandu jikkomunika l-klassifikazzjoni tal-inc¢identi.

5. Meta l-entitajiet b'impatt kritiku u b'impatt kbir jinnotifikaw l-informazzjoni rilevanti relatata ma’ vulnerabbiltajiet
mhux ikkoreguti sfruttati b’'mod attiv lil CSIRT, din tal-ahhar tista’ tghaddi din l-informazzjoni lill-awtorita kompetenti
taghha. Fid-dawl tal-livell ta’ sensittivita tal-informazzjoni notifikata, is-CSIRT tista’ zZomm l-informazzjoni jew iddewwem
it-trazmissjoni taghha fuq il-bazi ta’ ragunijiet gustifikati relatati mac-cibersigurta.

6.  Kull entita bimpatt krittku u b'impatt kbir ghandha tipprovdi minghajr dewmien zejjed lis-CSIRTs taghha
kwalunkwe informazzjoni relatata ma’ theddida ¢ibernetika li jista’ jkollha effett transfruntier. L-informazzjoni relatata ma’
theddida ¢ibernetika ghandha titqies bhala rapportabbli meta tigi ssodisfata tal-inqas wahda mill-kundizzjonijiet li gejjin:

(@  tipprovdi informazzjoni rilevanti ghal entita ohra bimpatt kritiku u bimpatt kbir ghall-prevenzjoni, ghad-
detezzjoni, jew ghall-mitigazzjoni tal-impatt tar-riskju jew ghar-rispons ghalih;

(b)  it-tekniki, it-tattiki u l-proceduri identifikati uzati fil-kuntest ta’ attakk iwasslu ghal informazzjoni bhal indirizzi tal-
URL jew tal-IP jew hashes kompromessi jew kwalunkwe attribut ichor utli sabiex jigi kkontestwalizzat u kkorrelat
l-attakk;

()  theddida cibernetika tista’ tigi vvalutata u kkuntestwalizzata ulterjorment b'informazzjoni addizzjonali pprovduta
minn fornituri ta’ servizzi jew minn partijiet terzi mhux soggetti ghal dan ir-Regolament.

7. Kull entita b’impatt kritiku u entita b'impatt kbir ghandha, meta tagsam l-informazzjoni skont dan I-Artikolu,
tispecifika dan li gej:

(@  lil-informazzjoni tigi sottomessa skont dan ir-Regolament;
(b)  jekk l-informazzjoni tikkoncernax:
(i) attakk c¢ibernetiku rapportabbli msemmi fil-paragrafu 3;

(i)  vulnerabbiltajiet mhux ikkoreguti sfruttati b'mod attiv mhux maghrufin pubblikament imsemmijin fil-
paragrafu 4;

(iiiy  theddida ¢ibernetika rapportabbli msemmija fil-paragrafu 5;

(¢ filkaz ta' attakk cibernetiku rapportabbli, il-livell tal-attakk cibernetiku skont il-metodologija tal-iskala ta’
klassifikazzjoni tal-attakki ¢iberneti¢ci msemmija fl-Artikolu 37(8) u l-informazzjoni li twassal ghal din il-klassifi-
kazzjoni, inkluza tal-inqas il-kritikalita tal-attakk c¢ibernetiku.

8. Meta entita kritika jew b'impatt kbir tinnotifika inc¢ident sinifikanti skont l-Artikolu 23 tad-Direttiva (UE) 2022/2555
u r-rapportar tal-in¢identi skont dak I-Artikolu jkun fih informazzjoni rilevanti kif mehtieg skont il-paragrafu 3 ta’ dan
l-Artikolu, ir-rapportar tal-entita skont l-Artikolu 23(1) ta’ dik id-Direttiva ghandu jikkostitwixxi r-rapportar ta’
informazzjoni skont il-paragrafu 3 ta’ dan I-Artikolu.

9.  Kull entita b'impatt kritiku u b’impatt kbir ghandha tirrapporta lill-awtorita kompetenti jew lis-CSIRT taghha billi
tidentifika b’'mod car informazzjoni specifika li ghandha tigi kondiviza biss mal-awtorita kompetenti jew mas-CSIRT
fkazijiet li fihom il-kondivizjoni tal-informazzjoni tista’ tkun sors ta’ attakk ¢ibernetiku. Kull entita b’impatt kritiku u
b'impatt kbir ghandu jkollha d-dritt li tipprovdi verzjoni mhux kunfidenzjali tal-informazzjoni lis-CSIRT kompetenti.
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Artikolu 39

Id-detezzjoni tal-attakki ¢iberneti¢i u t-trattament tal-informazzjoni relatata

1. L-entitajiet b'impatt kritiku u b'impatt kbir ghandhom jizviluppaw il-kapacitajiet necessarji sabiex jittrattaw l-attakki
¢ibernetici skoperti bl-appogg necessarju mill-awtorita kompetenti rilevanti, mill-ENTSO ghall-Elettriku u mill-entita tal-UE
ghad-DSO. L-entitajiet b'impatt kritiku u b'impatt kbir jistghu jigu appoggati mis-CSIRT dezinjat fl-Istat Membru rispettiv
taghhom bhala parti mill-kompitu assenjat lis-CSIRTs mill-Artikolu 11(5) il-punt (a), tad-Direttiva (UE) 2022/2555.
L-entitajiet b’impatt kritiku u b'impatt kbir ghandhom jimplimentaw processi effettivi sabiex jidentifikaw, jikklassifikaw u
jwiegbu ghal attakki c¢ibernetici li se jaffettwaw jew li jistghu jaffettwaw il-flussi transfruntieri tal-elettriku sabiex
jimminimizzaw l-impatt taghhom.

2. Jekk attakk cibernetiku jkollu effett fuq il-flussi transfruntieri tal-elettriku, il-punti unici ta’ kuntatt fil-livell tal-entita
tal-entitajiet affettwati b’impatt kritiku u b’impatt kbir ghandhom jikkooperaw sabiex jagsmu l-informazzjoni bejniethom,
ikkoordinati mill-awtorita kompetenti tal-Istat Membru li fih ikun gie rrapportat l-ewwel attakk c¢ibernetiku.

3. L-entitajiet b'impatt kritiku u b'impatt kbir ghandhom:

(@  jizguraw li l-punt uniku ta’ kuntatt taghhom fil-livell tal-entita jkollu access fuq bazi ta’ htiega ta’ gharfien ghall-
informazzjoni li jkunu r¢evew mill-punt uniku ta’ kuntatt nazzjonali permezz tal-awtorita kompetenti taghhom;

(b)  sakemm ma jkunx diga sar skont I-Artikolu 3(4) tad-Direttiva (UE) 20222555, jinnotifikaw lill-awtorita kompetenti
tal-Istat Membru li fih huma stabbiliti u lill-punt uniku ta’ kuntatt nazzjonali b’lista tal-punti unici ta’ kuntatt tac-
¢ibersigurta taghhom fil-livell tal-entita:

(i) li minghandhom dik l-awtorita kompetenti u l-punt uniku ta’ kuntatt nazzjonali jistghu jistennew li jircievu
informazzjoni dwar l-attakki cibernetici rapportabbli;

(if) lil liema awtoritajiet kompetenti u punti unici ta’ kuntatt nazzjonali jista’ jkollhom jipprovdu informazzjoni;

(c)  jistabbilixxu proceduri ta’ gestjoni tal-attakki cibernetici, inkluzi r-rwoli u r-responsabbiltajiet, il-kompiti u
r-reazzjonijiet ibbazati fuq l-evoluzzjoni osservabbli tal-attakk ¢ibernetiku fi hdan il-perimetri ta’ impatt kritiku u ta’
impatt kbir;

(d)  jittestjaw il-proceduri generali ta’ gestjoni tal-attakki ¢ibernetici tal-inqas kull sena billi jittestjaw tal-inqas xenarju
wiched li jaffettwa direttament jew indirettament il-flussi transfruntieri tal-elettriku. Dak it-test annwali jista’
jitwettaq minn entitajiet b'impatt kritiku u b'impatt kbir matul l-ezer¢izzji regolari msemmija fl-Artikolu 43.
Kwalunkwe attivita ta’ rispons ghal attakki ¢ibernetici diretti b’konsegwenza kklassifikata tal-inqas fl-Iskala 2, skont
il-metodologija tal-iskala ta’ klassifikazzjoni tal-attakki ¢iberneti¢i msemmija fl-Artikolu 37(8) u b’kawza ewlenija
tac-cibersigurta, jista’ jservi bhala test annwali tal-pjan ta’ rispons ghall-attakki ¢ibernetici.

4. Il-kompiti msemmijin fil-paragrafu 1 jistghu jigu ddelegati mill-Istati Membri wkoll li¢-Centri Regjonali ta’
Koordinazzjoni fkonformita mal-Artikolu 37(2) tar-Regolament (UE) 2019/943.

Artikolu 40
Gestjoni ta’ krizijiet

1. Meta l-awtoritd kompetenti tistabbilixxi li krizi tal-elettriku tkun relatata ma’ attakk ¢ibernetiku li jkollu impatt fuq
aktar minn Stat Membru wiched, l-awtoritajiet kompetenti mill-Istati Membri affettwati, is-CS-NCAs, 1-RP-NCA u
l-awtoritajiet tal-gestjoni ta’ krizijiet ¢ibernetici tal-NIS mill-Istati Membri affettwati ghandhom joholqu b’'mod kongunt
grupp ta’ koordinazzjoni ghall-krizijiet transfruntieri ad hoc.

2. Il-grupp ta’ koordinazzjoni ghall-krizijiet transfruntieri ad hoc ghandu:

(@)  jikkoordina l-irkupru effi¢jenti u t-tixrid ulterjuri tal-informazzjoni rilevanti kollha dwar i¢-cibersigurta lill-entitajiet
involuti fil-process ta’ gestjoni ta’ krizijiet;
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(b)  jorganizza l-komunikazzjoni bejn l-entitajiet kollha affettwati mill-krizi u l-awtoritajiet kompetenti, sabiex inaqqas
id-duplikazzjoni u jzid l-efficjenza fl-analizijiet u fir-risponsi teknici sabiex jigu rrimedjati 1-krizijiet tal-elettriku
simultanji b’kawza relatata mac-cibersigurta;

(c)  jipprovdi, fkooperazzjoni mas-CSIRTs kompetenti, l-gharfien espert mehtieg, inkluz il-parir operazzjonali dwar
l-implimentazzjoni tal-mizuri ta’ mitigazzjoni possibbli lill-entitajiet affettwati mill-in¢ident;

(d)  jinnotifika u jipprovdi aggornamenti regolari dwar l-istat tal-inc¢ident lill-Kummissjoni u lill-Grupp ta’
Koordinazzjoni tal-Elettriku, skont il-principji ta’ protezzjoni stabbiliti fl-Artikolu 46;

(e) ifittex parir minghand l-awtoritajiet, l-agenziji jew l-entitajiet rilevanti li jista’ jkun ta’ ghajnuna sabiex tittaffa l-krizi
tal-elettriku.

3. Meta l-attakk cibernetiku jikkwalifika jew ikun mistenni i jikkwalifika bhala inc¢ident ¢ibernetiku fuq skala kbira,
il-grupp ta’ koordinazzjoni tal-krizijiet transfruntieri ad hoc ghandu jinforma minnufih lill-awtoritajiet nazzjonali ta’
gestjoni ta’ krizijiet ¢iberneti¢i fkonformita mal-Artikolu 9(1) tad-Direttiva (UE) 2022/2555 fl-Istati Membri affettwati
mill-in¢ident, kif ukoll lill-Kummissjoni u lill-EU CyCLONe. Fsitwazzjoni bhal din, il-grupp ta’ koordinazzjoni tal-krizijiet
transfruntieri ad hoc ghandu jappogga lill-EU CyCLONe dwar l-ispecificitajiet settorjali.

4. L-entitajiet b'impatt kritiku u b’impatt kbir ghandhom jizviluppaw u jkollhom ghad-dispozizzjoni taghhom
il-kapacitajiet, il-linji gwida interni, il-pjanijiet ta’ thejjija, u l-persunal sabiex jiechdu sehem fid-detezzjoni u fil-mitigazzjoni
ta’ krizi transfruntiera. L-entita b'impatt kritiku jew bimpatt kbir affettwata minn krizi tal-elettriku simultanja ghandha
tinvestiga l-kawza ewlenija ta’ krizi bhal din fkooperazzjoni mal-awtorita kompetenti taghha sabiex tiddetermina sa liema
punt il-krizi tkun relatata ma’ attakk ¢ibernetiku.

5. Il-kompiti fil-paragrafu 4 jistghu jigu ddelegati mill-Istati Membri wkoll li¢-Centri Regjonali ta’ Koordinazzjoni
fkonformita mal-Artikolu 37(2) tar-Regolament (UE) 2019/943.

Artikolu 41
Pjanijiet ta’ gestjoni ta’ krizijiet tac-¢ibersigurta u ta’ rispons ghalihom

1. Fi zmien 24 xahar wara n-notifika lill-ACER tar-rapport ta’ valutazzjoni tar-riskju ghall-Unjoni kollha, I-ACER
ghandha fkooperazzjoni mill-qrib mal-ENISA, mal-ENTSO ghall-Elettriku, mal-entita tal-UE ghad-DSO, mas-CS-NCAs,
mal-awtoritajiet kompetenti, mal-RP-NCAs, mal-NRAs u mal-awtoritajiet nazzjonali tal-NIS ghall-gestjoni ta’ krizijiet
¢ibernetici, tizviluppa pjan ta’ gestjoni ta’ krizijiet tac-Cibersigurta u ta’ rispons ghalihom fil-livell tal-Unjoni ghas-settur tal-
elettriku.

2. Fizmien 12-il xahar wara l-izvilupp mill-ACER tal-pjan ta’ gestjoni ta’ krizijiet tac-Cibersigurta u ta’ rispons ghalihom
fil-livell tal-Unjoni ghas-settur tal-elettriku skont il-paragrafu 1, kull awtorita kompetenti ghandha tizviluppa pjan
nazzjonali ta’ gestjoni ta’ krizijiet tac-cibersigurta ghall-flussi transfruntieri tal-elettriku u ta’ rispons ghalihom filwaqt li
tgis il-pjan ta’ gestjoni ta’ krizijiet tac-¢ibersigurta fil-livell tal-Unjoni u l-pjan nazzjonali ta’ thejjija ghar-riskji stabbilit
fkonformita mal-Artikolu 10 tar-Regolament (UE) 2019/941. Dan il-pjan ghandu jkun konsistenti mal-pjan ta’ rispons
ghall-in¢identi u ghall-krizijiet tac-cibersigurta fuq skala kbira skont l-Artikolu 9(4) tad-Direttiva (UE) 2022/2555.
L-awtorita kompetenti ghandha tikkoordina mal-entitajiet b’impatt kritiku u b'impatt kbir u mal-RP-NCA fl-Istat Membru
taghha.

3. Il-pjan nazzjonali ta’ rispons ghall-in¢identi u ghall-krizijiet tac-Cibersigurta fuq skala kbira mehtieg skont
l-Artikolu 9(4) tad-Direttiva (UE) 2022/2555 ghandu jitgies bhala pjan nazzjonali ta’ gestjoni ta’ krizijiet tac-cibersigurta
skont dan l-Artikolu jekk jinkludi dispozizzjonijiet dwar il-gestjoni ta’ krizijiet u r-rispons ghall-flussi transfruntieri tal-
elettriku.

4. Il-kompiti elenkati fil-paragrafi 1 u 2 jistghu jigu ddelegati mill-Istati Membri wkoll li¢-Centri Regjonali ta’
Koordinazzjoni fkonformita mal-Artikolu 37(2) tar-Regolament (UE) 2019/943.

5. L-entitajiet b’impatt kritiku u b'impatt kbir ghandhom jizguraw li I-processi taghhom ta’ gestjoni ta’ krizijiet relatati
mac-Cibersigurta:

(@  ikollhom proceduri kompatibbli ghat-trattament ta’ incidenti tac-¢ibersigurta transfruntieri kif definiti
fl-Artikolu 6(8) tad-Direttiva (UE) 2022/2555 inkorporati formalment fil-pjanijiet taghhom ta’ gestjoni ta’ krizijiet;
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(b)  ikunu parti mill-attivitajiet generali ta’ gestjoni ta’ krizijiet.

6.  Fizmien 12-il xahar wara n-notifika tal-entitajiet b'impatt kbir u kritiku skont I-Artikolu 24(6), u kull 3 snin wara
dan, l-entitajiet b'impatt kritiku u b'impatt kbir ghandhom jizviluppaw pjan ta’ gestjoni ta’ krizijiet fil-livell tal-entitajiet
ghal krizi relatata mac-cibersigurta li ghandu jigi inkluz fil-pjanijiet generali taghhom ta’ gestjoni ta’ krizijiet. Dan il-pjan
ghandu jinkludi tal-inqas dawn li gejjin:

(@  ir-regoli tad-dikjarazzjoni tal-krizi kif stabbiliti fl-Artikolu 14(2) u (3) tar-Regolament (UE) 2019/941;

(b)  rwoli u responsabbiltajiet cari ghall-gestjoni ta’ krizijiet, inkluz ir-rwol ta’ entitajiet rilevanti ohrajn b'impatt kritiku u
b'impatt kbir;

()  informazzjoni ta’ kuntatt aggornata kif ukoll regoli ghall-komunikazzjoni u ghall-kondivizjoni ta’ informazzjoni
matul sitwazzjoni ta’ krizi inkluza l-konnessjoni mas-CSIRTS.

7. I-mizuri ghall-gestjoni ta’ krizijiet skont 1-Artikolu 21(2) il-punt (c), tad-Direttiva (UE) 2022/2555 ghandhom
jitqiesu bhala pjan ta’ gestjoni ta’ krizijiet fil-livell tal-entita ghas-settur tal-elettriku skont dan l-Artikolu jekk dan jinkludi
r-rekwiziti kollha elenkati fil-paragrafu 6.

8. Il-pjanijiet ta’ gestjoni ta’ krizijiet ghandhom jigu ttestjati matul l-ezercizzji tac-cibersigurta msemmijin
fl-Artikoli 43, 44 u 45.

9.  L-entitajiet b'impatt kritiku u b'impatt kbir ghandhom jinkludu I-pjanijiet ta’ gestjoni ta’ krizijiet taghhom fil-livell
tal-entitajiet fil-pjanijiet ghall-kontinwita tal-operat taghhom ghall-processi b'impatt kritiku u b'impatt kbir. Il-pjanijiet ta’
gestjoni ta’ krizijiet fil-livell tal-entitajiet ghandhom jinkludu:

(@  il-processi skont id-disponibbilta, l-integrita u l-affidabbilta tas-servizzi tal-IT;
(b)  il-postijiet kollha tal-kontinwita tal-operat inkluzi I-postijiet ghall-hardware u ghas-software;

(c)  ir-rwoli u r-responsabbiltajiet interni kollha marbutin mal-processi ta’ kontinwita tal-operat.

10.  L-entitajiet b'impatt kritiku u b’impatt kbir ghandhom jaggornaw il-pjanijiet taghhom ta’ gestjoni ta’ krizijiet fil-livell
tal-entitajiet tal-inqas kull 3 snin u kull meta jkun necessarju.

11.  L-ACER ghandha taggorna l-pjan ta’ gestjoni tal-krizijiet tac-cibersigurta fil-livell tal-Unjoni ghas-settur tal-elettriku u
ta’ rispons ghalihom zviluppat skont il-paragrafu (1) tal-inqas kull 3 snin u kull meta jkun necessarju.

12.  Kull awtorita kompetenti ghandha taggorna I-pjan nazzjonali ta’ gestjoni tal-krizijiet tac-Cibersigurta ghall-flussi
transfruntieri tal-elettriku u ta’ rispons ghalihom zviluppat skont il-paragrafu (2) tal-ingas kull 3 snin u kull meta jkun
necessatju.

13.  L-entitajiet b'impatt kritiku u b'impatt kbir ghandhom jittestjaw il-pjanijiet ta’ kontinwita tal-operat taghhom tal-
inqas darba kull 3 snin jew wara bidliet kbar fi process b'impatt kritiku. L-ezitu tat-testijiet tal-pjan ghall-kontinwita tal-
operat ghandu jigi ddokumentat. L-entitajiet b'impatt kritiku u bimpatt kbir jistghu jinkludu t-test tal-pjan ghall-
kontinwita tal-operat taghhom fl-ezercizzji tac-¢ibersigurta.

14.  L-entitajiet b’impatt kritiku u b'impatt kbir ghandhom jaggornaw il-pjan ghall-kontinwita tal-operat taghhom kull
meta jkun necessarju u tal-inqas darba kull 3 snin filwaqt li jqisu l-ezitu tat-test.

15.  Jekk test jidentifika nuqqasijiet fil-pjan ghall-kontinwita tal-operat, l-entita b’impatt kritiku u b’impatt kbir ghandha
tikkoregi dawk in-nuqqasijiet fi Zmien 180 jum kalendarju wara l-ittestjar u ghandha twettaq test ¢did sabiex tipprovdi
evidenza li I-mizuri korrettivi jkunu effettivi.

16. Meta entita b'impatt kritiku jew b'impatt kbir ma tkunx tista’ tikkoregi n-nuqgasijiet fi Zzmien 180 jum kalendarju,
din ghandha tinkludi r-ragunijiet fir-rapport li ghandu jigi pprovdut lill-awtorita kompetenti taghha fkonformita mal-
Artikolu 27.
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Artikolu 42
Kapacitajiet ta’ twissija bikrija ta¢-cibersigurta ghas-settur tal-elettriku

1. L-awtoritajiet kompetenti ghandhom jikkooperaw mal-ENISA sabiex jizviluppaw Kapacitajiet ta’ Twissija Bikrija tac-
Cibersigurta tal-Elettriku (ECEAC) bhala parti mill-assistenza lill-Istati Membri skont l-Artikolu 6(2) u (7) tar-Regolament
(UE) 2019/881.

2. L-ECEAC ghandhom jippermettu lill-ENISA sabiex, meta twettaq il-kompiti elenkati fl-Artikolu 7(7) tar-Regolament
(UE) 2019/881:

(@)  tigbor informazzjoni kondiviza b’'mod volontarju minghand:

(i) is-CSIRTS, l-awtoritajiet kompetenti;

(ii) l-entitajiet elenkati fl-Artikolu 2 ta’ dan ir-Regolament;

(iliy  kwalunkwe entita ohra li tixtieq taqsam l-informazzjoni rilevanti fuq bazi volontarja;
(b)  tivvaluta u tikklassifika l-informazzjoni migbura;

()  tivvaluta l-informazzjoni li I-ENISA jkollha access ghall-identifikazzjoni tal-kundizzjonijiet tar-riskju ¢ibernetiku u
tal-indikaturi rilevanti ghall-aspetti tal-flussi transfruntieri tal-elettriku;

(d) tidentifika l-kundizzjonijiet u l-indikaturi li ta’ spiss jikkorrelataw mal-attakki cibernetici fis-settur tal-elettriku;

(e)  tiddefinixxi jekk ghandux ikun hemm analizi ulterjuri u azzjonijiet preventivi permezz ta’ valutazzjoni u
identifikazzjoni tal-fatturi tar-riskju;

()  tinforma lill-awtoritajiet kompetenti dwar ir-riskji identifikati u l-azzjonijiet preventivi rakkomandati specifici ghall-
entitajiet ikkoncernati;

(@ tinforma lill-entitajiet rilevanti kollha elenkati fl-Artikolu 2 dwar ir-rizultati tal-informazzjoni vvalutata fkonformita
mal-punti (b), (c) u (d) ta’ dan il-paragrafu;

(h)  tinkludi perjodikament l-informazzjoni rilevanti fir-rapport dwar I-gharfien tas-sitwazzjoni, mahrug fkonformita
mal-Artikolu 7(6) tar-Regolament (UE) 2019/881;

(i)  tikseb, meta possibbli, data applikabbli li tindika li ksur potenzjali ta’ sigurta jew attakk cibernetiku (“indikaturi ta’
kompromess”) mill-informazzjoni migbura.

Is-CSIRTs ghandhom ixerrdu l-informazzjoni li jircievu mill-ENISA lill-entitajiet ikkoncernati minghajr dewmien, fi
hdan il-kompiti taghhom definiti fl-Artikolu 11(3), il-punt (b), tad-Direttiva (UE) 2022/2555.

4.  L-ACER ghandha timmonitorja l-effettivita tal-ECEAC. L-ENISA ghandha tassisti Lill-ACER billi tipprovdi
l-informazzjoni necessarja kollha, skont I-Artikoli 6(2) u 7(1) tar-Regolament (UE) 2019/881. L-analizi ta’ din l-attivita ta’
monitoragg ghandha tkun parti mill-monitoragg skont I-Artikolu 12 ta’ dan ir-Regolament.

KAPITOLU VI

QAFAS GHALL-EZERCIZZJU TAC-CIBERSIGURTA TAL-ELETTRIKU

Artikolu 43
Ezerc¢izzji ta¢-cibersigurta fil-livelli tal-entitajiet u tal-Istati Membri

1. Sal-31 ta’ Dicembru tas-sena ta’ wara n-notifika ta’ entitajiet b'impatt kritiku, u kull 3 snin wara dan, kull entita
biimpatt kritiku ghandha twettaq ezercizzju tac-¢ibersigurta inkluz xenarju wiehed jew aktar b'attakki cibernetici li
jaffettwaw il-flussi transfruntieri tal-elettriku direttament jew indirettament u relatati mar-riskji identifikati matul il-valutaz-
zjonijiet tar-riskju ghac-cibersigurta fil-livelli tal-Istati Membri u tal-entitajiet fkonformita mal-Artikolu 20 u mal-
Artikolu 27.
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2. Bderoga mill-paragrafu 1, I-RP-NCA, wara li tikkonsulta lill-awtorita kompetenti u lill-awtorita rilevanti ghall-
gestjoni ta’ krizijiet cibernetici kif dezinjata jew stabbilita fid-Direttiva (UE) 2022/2555 skont l-Artikolu 9 tista’ tiddeciedi li
torganizza ezercizzju tac-Cibersigurta fil-livell tal-Istat Membru kif deskritt fil-paragrafu 1 minflok ma twettaq l-ezer¢izzju
tac-cibersigurta fil-livell tal-entitajiet. Fdan ir-rigward, l-awtorita kompetenti ghandha tinforma:

(@)  lill-entitajiet kollha b’impatt kritiku tal-Istat Membru taghha, lill-NRA, lis-CSIRTs u lis-CS-NCA sa mhux aktar tard
mit-30 ta’ Gunju tas-sena ta’ gabel l-ezercizzju tac-cibersigurta fil-livell tal-entitajiet;

(b)  kull entita li ghandha tippartecipa fl-ezercizzju ta¢c-¢ibersigurta fil-livell tal-Istati Membri mhux aktar tard minn 6
xhur qabel id-data li fiha jkun se jsir l-ezercizzju.

3. L-RP-NCA bl-appogg tekniku tas-CSIRTs taghha, ghandha torganizza l-ezercizzju tac-Cibersigurta deskritt fil-
paragrafu 2 fil-livell tal-Istati Membri b'mod indipendenti jew fil-kuntest ta’ ezercizzju tac-cibersigurta differenti fdak
Istat Membru. Sabiex ikunu jistghu jigbru dawn l-ezercizzji, I-RP-NCA tista’ tipposponi b’sena l-ezercizzju tac-
cibersigurta fil-livell tal-Istat Membru msemmi fil-paragrafu 1.

4. L-ezercizzji tac-Cibersigurta fil-livell tal-entitajiet u fil-livell tal-Istat Membru ghandhom ikunu konsistenti mal-ogfsa
nazzjonali ghall-gestjoni ta’ krizijiet tac-Cibersigurta fkonformitd mal-Artikolu 9(4), il-punt (d) tad-Direttiva
(UE) 2022/2555.

5. Sal-il-31 ta’ Dicembru 2026, u kull 3 snin wara dan, I-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE
ghad-DSO, ghandu jaghmel disponibbli mudell tax-xenarju tal-ezercizzju sabiex jitwettqu l-ezercizzji tac-cibersigurta fil-
livell tal-entitajiet u tal-Istat Membru msemmijin fil-paragrafi 1. Dan il-mudell ghandu jqis ir-rizultati tal-aktar rizultati tal-
valutazzjoni tar-riskju ghac-cibersigurta mwettqa recentement fil-livelli tal-entitajiet u tal-Istat Membru u ghandu jinkludi
l-kriterji ewlenin ta’ success. L-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO ghandhom jinvolvu lill-ACER u lill-ENISA
fl-izvilupp ta’ mudell bhal dan.

Artikolu 44

EZercizzji tac-cibersigurta regjonali jew interregjonali

1. Sal- il-31 ta’ Dicembru 2029, u kull 3 snin wara dan, fkull regjun ta’ thaddim tas-sistema, I-ENTSO ghall-Elettriku,
fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandu jorganizza ezerc¢izzju regjonali tac-¢ibersigurta. L-entitajiet b'impatt
kritiku fir-regjun ta’ thaddim tas-sistema ghandhom jippartecipaw fl-ezercizzju tac-cibersigurta regjonali. L-ENTSO ghall-
Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO, jista’ jorganizza, minflok eZercizzju regjonali tac-cibersigurta,
ezercizzju transregjonali tac-¢ibersigurta faktar minn regjun ta’ thaddim tas-sistema wiched fl-istess perjodu ta’ Zmien.
Jenhtieg li l-ezercizzju jqis valutazzjonijiet u xenarji ezistenti ohrajn tar-riskju ghac-cibersigurta zviluppati fil-livell tal-
Unjoni.

2. L-ENISA ghandha tappogga lill-EENTSO ghall-Elettriku u lill-entita tal-UE ghad-DSO fit-thejjija u fl-organizzazzjoni
tal-ezercizzju tac-¢ibersigurta fil-livell regjonali jew interregjonali.

3. L-ENTSO ghall-Elettriku, fkoordinazzjoni mal-entita tal-UE ghad-DSO, ghandu jinforma lill-entitajiet b'impatt
kritiku li ghandhom jippartecipaw fl-ezercizzju regjonali jew transregjonali tac-cibersigurta 6 xhur qabel ma jsehh
l-ezer¢izzju.

4. L-organizzatur ta’ ezercizzju tac-cibersigurta regolari fil-livell tal-Unjoni skont l-Artikolu 7(5) tar-Regolament
(UE) 2019/881, jew ta’ kwalunkwe ezercizzju obbligatorju tac-Cibersigurta relatat mas-settur tal-elettriku fl-istess
perimetru geografiku, jista’ jistieden lill-ENTSO ghall-Elettriku u lill-entita tal-UE ghad-DSO sabiex tippartecipa. Fkazijiet
bhal dawn, l-obbligu fil-paragrafu 1 ma japplikax, dment li l-entitajiet kollha b’impatt kritiku fir-regjun ta’ thaddim tas-
sistema jiehdu sehem fl-istess ezercizzju.

5. Jekk I-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO jippartecipaw fezercizzju tac-cibersigurta msemmi fil-
paragrafu 4, huma jistghu jipposponu b’sena l-ezerc¢izzju tac-cibersigurta regjonali jew transregjonali msemmi fil-
paragrafu 1.
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6.  Sal-il-31 ta’ Dicembru 2027, u kull 3 snin wara dik id-data, -ENTSO ghall-Elettriku, fkoordinazzjoni mal-entita
tal-UE ghad-DSO, ghandu jaghmel disponibbli mudell ta’ ezercizzju sabiex jitwettqu l-ezercizzji tac-¢ibersigurta regjonali u
transregjonali. Dan il-mudell ghandu jqis ir-rizultati tal-aktar rizultati tal-valutazzjoni tar-riskju gha¢-cibersigurta mwettqa
recentement fil-livell regjonali u ghandu jinkludi l-kriterji ewlenin ta’ success. L-ENTSO ghall-Elettriku ghandu jikkonsulta
lill-Kummissjoni u jista’ jfittex parir minghand I-ACER, -ENISA u ¢-Centru Kongunt tar-Ricerka dwar l-organizzazzjoni u
l-ezekuzzjoni tal-ezercizzji tac-¢ibersigurta regjonali u transregjonali.

Artikolu 45

L-ezitu tal-ezercizzji tac-Cibersigurta fil-livelli tal-entitajiet, tal-Istati Membri, regjonali jew transregjonali

1. Fuq talba minn entitda b'impatt kritiku, il-fornituri ta’ servizzi kritici ghandhom jippartecipaw fl-ezercizzji tac-
¢ibersigurta msemmijin fl-Artikolu 43(1) u (2) u fl-Artikolu 44(1) meta jipprovdu servizzi ghall-entita b’impatt kritiku fil-
qasam li jikkorrispondi ghall-ambitu tal-ezercizzju tac-cibersigurta rilevanti.

2. L-organizzaturi tal-ezerc¢izzji tac-Cibersigurta msemmijin fl-Artikolu 43(1) u (2) u fl-Artikolu 44(1), bil-parir tal-
ENISA jekk jintalab minnhom u skont I-Artikolu 7(5) tar-Regolament (UE) 2019/881, ghandhom janalizzaw u
jiffinalizzaw l-ezercizzju rilevanti tac-Cibersigurta permezz ta’ rapport li jigbor fil-qosor it-taghlimiet, indirizzat lill-
partecipanti kollha. Ir-rapport ghandu jinkludi:

(@)  ix-xenarji tal-ezercizzju, ir-rapporti tal-lagghat, il-pozizzjonijiet ewlenin, is-successi u t-taghlimiet mehudin fi
kwalunkwe livell tal-katina tal-valur tal-elettriku;

(b)  jekk il-kriterji ewlenin ta’ success gewx issodisfati;

(c)  lista ta’ rakkomandazzjonijiet ghall-entitajiet li jippartecipaw fl-ezercizzju rilevanti tac-cibersigurta sabiex jikkoregu,
jadattaw jew ibiddlu I-processi u l-proceduri ta’ krizi tac-cibersigurta, il-mudelli ta’ governanza assocjati u
kwalunkwe impenn kuntrattwali ezistenti ma’ fornituri ta’ servizzi kritici.

3. Jekk jintalbu min-network tas-CSIRTs jew mill-Grupp ta’ Kooperazzjoni tal-NIS jew mill-EU CyCLONe,
l-organizzaturi tal-ezercizzji tac-¢ibersigurta msemmijin fl-Artikolu 43(1) u (2) u fl-Artikolu 44(1) ghandhom jagsmu
l-ezitu tal-ezercizzju rilevanti tac-¢ibersigurta. L-organizzaturi ghandhom jagsmu ma’ kull entita li tippartecipa fl-ezercizzji
l-informazzjoni msemmija fil-paragrafu 2, il-punti (a) u (b) ta’ dan l-Artikolu. L-organizzaturi ghandhom jaqsmu I-lista ta’
rakkomandazzjonijiet imsemmija f'dak il-paragrafu, il-punt (c) eskluzivament mal-entitajiet indirizzati fir-rakkomandaz-
zjonijiet.

4. L-organizzaturi tal-ezercizzji tac-¢ibersigurta msemmijin fl-Artikolu 43(1) u (2) u fl-Artikolu 44(1) ghandhom
isegwu b'mod regolari mal-entitajiet li jippartecipaw fl-ezercizzji dwar l-implimentazzjoni tar-rakkomandazzjonijiet skont
il-paragrafu 2, il-punt (c) ta’ dan I-Artikolu.

KAPITOLU VII

PROTEZZJONI TAL-INFORMAZZJONI

Artikolu 46

Prin¢ipji ghall-protezzjoni tal-informazzjoni skambjata

1. L-entitajiet elenkati fl-Artikolu 2(1) ghandhom jizguraw li l-informazzjoni pprovduta, ricevuta, skambjata jew
trazmessa skont dan ir-Regolament tkun accessibbli biss fuq bazi ta’ htiega ta’ taghrif u fkonformita mar-regoli rilevanti
tal-Unjoni u dawk nazzjonali dwar is-sigurta tal-informazzjoni.

2. L-entitajiet elenkati fl-Artikolu 2(1) ghandhom jizguraw li l-informazzjoni pprovduta, ricevuta, skambjata jew
trazmessa skont dan ir-Regolament tigi ttrattata u trekkjata matul i¢-¢iklu tal-hajja kollu ta’ dik l-informazzjoni u li din
tista’ tigi rrilaxxata fi tmiem i¢-ciklu tal-hajja taghha biss wara li tigi anonimizzata.
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3. L-entitajiet elenkati fl-Artikolu 2(1) ghandhom jizguraw li l-mizuri ta’ protezzjoni necessarji kollha ta’ natura
organizzazzjonali u teknika jkunu fis-schh sabiex jissalvagwardjaw u jipprotegu l-kunfidenzjalita, l-integrita,
id-disponibbilta u n-nonripudju tal-informazzjoni pprovduta, ricevuta, skambjata jew trazmessa skont dan ir-Regolament,
indipendentement mill-mezzi uzati. Il-mizuri ta’ protezzjoni ghandhom:

(@  ikunu proporzjonati;

(b)  igisu r-riskji ghac-cibersigurta relatati ma’ theddid maghruf tal-passat u dak emergenti li ghalih tista’ tkun soggetta
informazzjoni bhal din fil-kuntest ta’ dan ir-Regolament;

()  safejn ikun possibbli, ikunu bbazati fuq standards u fuq l-ahjar prattiki nazzjonali, Ewropej jew internazzjonali;

(d)  ikunu ddokumentati.

4. L-entitajiet elenkati fl-Artikolu 2(1) ghandhom jizguraw li kwalunkwe individwu li jinghata access ghall-
informazzjoni pprovduta, ricevuta, skambjata jew trazmessa skont dan ir-Regolament jigi infurmat dwar ir-regoli tas-
sigurta applikabbli fil-livell tal-entitajiet u dwar il-mizuri u l-proceduri rilevanti ghall-protezzjoni tal-informazzjoni. Dawk
l-entitajiet ghandhom jizguraw li l-individwu kkoncernat jirrikonoxxi r-responsabbilta li tigi protetta l-informazzjoni kif
spjegat matul it-tgharrif.

5. L-entitajiet elenkati fl-Artikolu 2(1) ghandhom jizguraw li l-access ghall-informazzjoni pprovduta, ricevuta,
skambjata jew trazmessa skont dan ir-Regolament ikun limitat ghal individwi:

(@  lijkunu awtorizzati jaccessaw dik l-informazzjoni fuq il-bazi tal-funzjonijiet taghhom u limitat ghall-ezekuzzjoni tal-
kompiti assenjati;

(b)  li ghalihom l-entita setghet tivvaluta l-principji eti¢i u ta’ integrita, kif ukoll li ghalihom ma jkun hemm l-ebda
evidenza ta’ ezitu negattiv minn kontroll ta’ verifika tal-isfond ghall-evalwazzjoni tal-affidabbilta tal-individwu
fkonformita mal-ahjar prattiki u mar-rekwiziti standard tas-sigurta tal-entitajiet, u, meta jkun necessarju, mal-ligijiet
u mar-regolamenti nazzjonali.

6.  L-entitajiet elenkati fl-Artikolu 2(1) ghandu jkollhom il-ftehim bil-miktub tal-persuna fizika jew guridika li
originarjament tkun holqot jew ipprovdiet l-informazzjoni, qabel ma tipprovdi dik l-informazzjoni lil parti terza li taqa’
barra mill-kamp ta’ applikazzjoni ta’ dan ir-Regolament.

7. Entita elenkata fl-Artikolu 2(1) tista’ tikkunsidra li din l-informazzjoni ghandha tinqasam minghajr ma tikkonforma
mal-paragrafi 1 u 4 ta’ dan l-Artikolu sabiex tipprevjeni krizi simultanja tal-elettriku b’kawza ewlenija tac-cibersigurta jew
kwalunkwe krizi transfruntiera fl-Unjoni fsettur iehor. Fdak il-kaz, hija ghandha:

(@)  tikkonsulta u tkun awtorizzata mill-awtorita kompetenti sabiex tikkondividi tali informazzjoni;

(b)  tanonimizza tali informazzjoni minghajr ma titlef I-elementi necessarji sabiex il-pubbliku jigi infurmat dwar riskju
imminenti u serju ghall-flussi transfruntieri tal-elettriku u l-mizuri ta’ mitigazzjoni possibbli;

() tissalvagwardja l-identita tal-originatur u tal-entitajiet li jkunu qed jipprocessaw tali informazzjoni skont dan
ir-Regolament.
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8. B'deroga mill-paragrafu 6 ta’ dan l-Artikolu, l-awtoritajiet kompetenti jistghu jipprovdu informazzjoni pprovduta,
ricevuta, skambjata jew trazmessa skont dan ir-Regolament lil parti terza mhux elenkata fl-Artikolu 2(1) minghajr kunsens
bil-miktub minn qabel tal-originatur tal-informazzjoni izda jinformaw lil dan tal-ahhar mill-aktar fis possibbli. Qabel ma
tiddivulga kwalunkwe informazzjoni pprovduta, ricevuta, skambjata jew trazmessa skont dan ir-Regolament lil parti terza
mhux elenkata fl-Artikolu 2(1), l-awtorita kompetenti kkoncernata ghandha tizgura b'mod ragonevoli li I-parti terza
kkoncernata tkun konxja tar-regoli tas-sigurta fis-sehh u ghandha tircievi accertament ragonevoli li l-parti terza
kkoncernata tista’ tipprotegi l-informazzjoni ricevuta fkonformita mal-paragrafi 1 sa 5 ta’ dan l-Artikolu. L-awtorita
kompetenti ghandha tanonimizza tali informazzjoni minghajr ma titlef I-elementi necessarji sabiex tinforma lill-pubbliku
dwar riskju imminenti u serju ghall-flussi transfruntieri tal-elettriku u l-mizuri ta’ mitigazzjoni possibbli u tissalvagwardja
l-identita tal-originatur tal-informazzjoni. Fdan il-kaz, il-parti terza mhux elenkata fl-Artikolu 2(1) ghandha tipprotegi
l-informazzjoni ricevuta fkonformita mad-dispozizzjonijiet diga fis-sehh fil-livell tal-entita, jew meta dan ma jkunx
possibbli, mad-dispozizzjonijiet u mal-istruzzjonijiet ipprovduti mill-awtorita kompetenti rilevanti.

9.  Dan l-Artikolu ma japplikax ghal entitajiet mhux elenkati fl-Artikolu 2(1) li jigu pprovduti b’informazzjoni skont
il-paragrafu 6 ta’ dan l-Artikolu. Fdan il-kaz, ghandu jigi applikat il-paragrafu 7 ta’ dan l-Artikolu, jew l-awtorita
kompetenti tista’ tipprovdi lil dik l-entita b'dispozizzjonijiet bil-miktub sabiex tapplika fkazijiet i fihom tasal
informazzjoni skont dan ir-Regolament.

Artikolu 47

Kunfidenzjalita tal-informazzjoni

1. Kwalunkwe informazzjoni pprovduta, ricevuta, skambjata jew trazmessa skont dan ir-Regolament ghandha tkun
soggetta ghall-kundizzjonijiet tas-segretezza professjonali stabbiliti fil-paragrafi 2 sa 5 ta’ dan l-Artikolu ta’ dan
ir-Regolament u ghar-rekwiziti kif stabbiliti fl-Artikolu 65 tar-Regolament (UE) 2019/943. Kwalunkwe informazzjoni
pprovduta, ricevuta, skambjata jew trazmessa fost l-entitajiet elenkati fl-Artikolu 2 dan ir-Regolament, ghall-finijiet tal-
implimentazzjoni ta’ dan ir-Regolament, ghandha tigi protetta, filwaqt li jitqies il-livell ta’ kunfidenzjalita tal-informazzjoni
applikat mill-originatur.

2. L-obbligu tas-segretezza professjonali ghandu japplika ghall-entitajiet elenkati fl-Artikolu 2.

3. Is-CS-NCAs, I-NRAs, I-RP-NCAs u s-CSIRTs ghandhom jiskambjaw l-informazzjoni necessarja kollha sabiex iwettqu
l-kompiti taghhom.

4. Kwalunkwe informazzjoni ricevuta, skambjata jew trazmessa fost l-entitajiet elenkati fl-Artikolu 2(1), ghall-finijiet
tal-implimentazzjoni tal-Artikolu 23, ghandha tigi anonimizzata u aggregata.

5. Informazzjoni ricevuta minn kwalunkwe entita jew awtorita soggetta ghal dan ir-Regolament matul id-dmirijiet
taghha ma tistax tigi ddivulgata lil xi entita jew awtorita ohra, minghajr pregudizzju ghall-kazijiet koperti mil-ligi
nazzjonali, minn dispozizzjonijiet ohrajn ta’ dan ir-Regolament, jew minn legizlazzjoni rilevanti ohra tal-Unjoni.

6.  Minghajr pregudizzju ghal-legizlazzjoni nazzjonali jew tal-Unjoni, awtorita, entitd jew persuna fizika li tircievi
informazzjoni skont dan ir-Regolament ma tistax tuzaha ghal xi skop iehor ghajr it-twettiq tad-dmirijiet taghha skont dan
ir-Regolament.

7. L-ACER, wara li tikkonsulta lill-ENISA, lill-awtoritajiet kompetenti kollha, lill-EENTSO ghall-Elettriku u lill-Entita
tal-UE ghad-DSO, ghandha sa it-13 ta’ Gunju 2025 tohrog linji gwida li jindirizzaw il-mekkanizmi ghall-entitajiet kollha
elenkati fl-Artikolu 2(1) sabiex jiskambjaw l-informazzjoni, u b’'mod partikolari I-flussi ta’ komunikazzjoni previsti, u
l-metodi ghall-anonimizzar u ghall-aggregazzjoni tal-informazzjoni ghall-finijiet tal-implimentazzjoni ta’ dan l-Artikolu.

8. L-informazzjoni li hija kunfidenzjali skont ir-regoli tal-Unjoni u dawk nazzjonali ghandha tigi skambjata mal-
Kummissjoni u ma’ awtoritajiet rilevanti ohrajn biss meta dak l-iskambju jkun necessarju ghall-applikazzjoni ta’ dan
ir-Regolament. L-informazzjoni skambjata ghandha tkun limitata ghal dik li tkun necessarja u proporzjonata ghall-fini ta’
dak l-iskambju. L-iskambju tal-informazzjoni ghandu jipprezerva l-kunfidenzjalita ta’ dik l-informazzjoni u jipprotegi
l-interessi tas-sigurta u kummerdjali tal-entitajiet b'impatt kritiku jew b'impatt kbir.
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KAPITOLU VIII

DISPOZIZZJONIJIET FINALI

Artikolu 48
Dispozizzjonijiet temporanji

1. Sakemm jigu approvati t-termini u l-kundizzjonijiet jew il-metodologiji msemmijin fl-Artikolu 6(2) jew fil-pjanijiet
imsemmijin fl-Artikolu 6(3), -ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandu jizviluppa
gwida mhux vinkolanti dwar il-kwistjonijiet li gejjin:

(@  indici provizorju tal-impatt tac-cibersigurta tal-elettriku (‘ECII") skont il-paragrafu 2 ta’ dan I-Artikoly;

(b)  lista provizorja ta’ processi b'impatt kbir u b'impatt kritiku madwar I-Unjoni kollha skont il-paragrafu 4 ta’ dan
l-Artikolu; u

(c)  lista provizorja ta’ standards u ta’ kontrolli Ewropej u internazzjonali mehtiega mil-legizlazzjoni nazzjonali
b'rilevanza ghall-aspetti tac-cibersigurta tal-flussi transfruntieri tal-elettriku skont il-paragrafu 6 ta’ dan I-Artikolu.

2. Sait-13 ta’ Ottubru 2024, I-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandu jizviluppa
rakkomandazzjoni ghal ECII provizorju. L-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandu
jinnotifika I-ECII provizorju rakkomandat lill-awtoritajiet kompetenti.

3. 4 xhur mill-wasla tal-ECII provizorju rakkomandat, jew sa mhux aktar tard minn it-13 ta’ Frar 2025, l-awtoritajiet
kompetenti ghandhom jidentifikaw kandidati ghal entitajiet b'impatt kbir u b’impatt kritiku fl-Istat Membru taghhom fuq
il-bazi tal-ECII rakkomandat u ghandhom jizviluppaw lista provizorja ta’ entitajiet b'impatt kbir u b’impatt kritiku.
L-entitajiet b'impatt kbir u b'impatt kritiku identifikati fil-lista provizorja jistghu jissodisfaw b’mod volontarju l-obbligi
taghhom kif stabbiliti fdan ir-Regolament fuq il-bazi ta’ principju ta’ prekawzjoni. Sa it-13 ta’ Marzu 2025, l-awtoritajiet
kompetenti ghandhom jinnotifikaw lill-entitajiet identifikati fil-lista provizorja li gew identifikati bhala entita b'impatt kbir
jew b’impatt kritiku.

4. Sa it-13 ta’ Dicembru 2024, I-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandu
jizviluppa lista provizorja ta’ processi b'impatt kbir u b'impatt kritiku madwar I-Unjoni kollha. L-entitajiet notifikati skont
il-paragrafu (3) li jiddeciedu b’'mod volontarju li jissodisfaw 1-obbligi taghhom kif stabbiliti fdan ir-Regolament fuq il-bazi
ta’ principju ta’ prekawzjoni ghandhom juzaw il-lista provizorja ta’ processi b'impatt kbir u b’impatt kritiku sabiex
jiddeterminaw il-perimetri provizorji ta’ impatt kbir u ta’ impatt kritiku u sabiex jiddeterminaw liema assi ghandhom jigu
inkluzi fl-ewwel valutazzjoni tar-riskju ghac-cibersigurta fil-livell tal-entitajiet.

5. Sait-13 ta’ Settembru 2024, kull awtorita kompetenti skont I-Artikolu 4(1) ghandha tipprovdi lista tal-legizlazzjoni
nazzjonali taghha b'rilevanza ghall-aspetti tac-¢ibersigurta tal-flussi transfruntieri tal-elettriku lill-ENTSO ghall-Elettriku u
lill-entita tal-UE ghad-DSO.

6.  Sait-13 ta’ Gunju 2025, I-ENTSO ghall-Elettriku, fkooperazzjoni mal-entita tal-UE ghad-DSO, ghandu jhejji lista
provizorja ta’ standards u ta’ kontrolli Ewropej u internazzjonali mehtiega mil-legizlazzjoni nazzjonali b'rilevanza ghall-
aspetti tac-Cibersigurta tal-flussi transfruntieri tal-elettriku, filwaqt li jqis l-informazzjoni pprovduta mill-awtoritajiet
kompetenti.

7. Il-lista provizorja ta’ standards u ta’ kontrolli Ewropej u internazzjonali ghandha tinkludi:

(@)  standards Ewropej u internazzjonali u legizlazzjoni nazzjonali li jipprovdu gwida dwar il-metodologiji ghall-gestjoni
tar-riskju ghac-cibersigurta fil-livell tal-entitajiet; u

(b)  il-kontrolli tac-cibersigurta ekwivalenti ghall-kontrolli li huma mistennijin ikunu parti mill-kontrolli minimi u
avvanzati tac-cibersigurta.

8. L-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO ghandhom igisu I-fehmiet ipprovduti mill-ENISA u mill-ACER
meta jkunu qed jiffinalizzaw il-lista provizorja tal-istandards. L-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO
ghandhom jippubblikaw il-lista tranzizzjonali ta’ standards u ta’ kontrolli Ewropej u internazzjonali fuq is-siti web
taghhom.
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9. L-ENTSO ghall-Elettriku u l-entita tal-UE ghad-DSO ghandhom jikkonsultaw lill-ENISA u lill-ACER dwar il-proposti
ghal gwida mhux vinkolanti zviluppata skont il-paragrafu 1.

10.  Sakemm il-kontrolli minimi u avvanzati ta¢-cibersigurta jigu zviluppati skont l-Artikolu 29, u jigu adottati skont
l-Artikolu 8, l-entitajiet kollha elenkati fl-Artikolu 2(1) ghandhom jaghmlu hilithom sabiex japplikaw b'mod progressiv
il-gwida mhux vinkolanti zviluppata skont il-paragrafu 1.
Artikolu 49
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu fIl-Gurnal Uffi¢jali tal-Unjoni
Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi Brussell, il-11 ta’ Marzu 2024.

Ghall-Kummissjoni
1I-President
Ursula VON DER LEYEN
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