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Noradjjumi par lietotném, kas sniedz atbalstu cina pret Covid-19 pandémiju saistiba ar datu
aizsardzibu

(2020/C 124 1/01)

1 KONTEKSTS

Covid-19 pandémija ir radijjusi nepieredzétas problémas Savienibai un dalibvalstim, to veselibas apriipes sistémam,
dzivesveidam, ekonomikas stabilitatei un vertibam. Digitalajam tehnologijam un datiem ir liela nozime Covid-19 krizes
apkaro$ana. Mobilas lietotnes, kas parasti ir instalétas viedtalrunos (lietotnes), var palidzét veselibas aizsardzibas iestadém
valsts un ES limeni uzraudzit un ierobezot Covid-19 pandémiju, un tam ir Ipada nozime ierobeZzoSanas pasakumu
atcelSanas posma. Tas var sniegt tieSus noradijumus iedzivotajiem un atbalstit kontaktu izsekoSanas centienus. Vairakas
valstis gan Eiropas Savieniba, gan visa pasaulé valstu vai regionalas iestades vai izstradataji ir pazinojusi par tadu lietotnu
izlaiSanu, kuram ir dazadas funkcijas un kuru merkis ir sniegt atbalstu cina pret virusu.

Komisija 2020. gada 8. aprili piepéma leteikumu par vienotu Savienibas rikkopu tehnologiju un datu izmanto$anai ar
mérki apkarot Covid-19 krizi un iziet no tas, it Ipasi attieciba uz mobilajam lietotném un anonimizétu mobilitates datu
izmantosanu (“ieteikums”) (). leteikuma mérkis cita starpa ir izstradat ES limeni koordinétu kopigu Eiropas pieeju
(“rikkopu”) attieciba uz mobilo lietotnu izmantosanu, iespéju radianu iedzivotajiem veikt efektivus socialas distancésanas
pasakumus un bridindSanu, novérsanu un kontaktu izsekoSanu, lai palidzétu ierobezot Covid-19 slimibas izplatisanos.
leteikuma ir izklastiti visparigi principi, péc kuriem biatu javadas, izstradajot $adu rikkopu, un taja ir noradits, ka Komisija
publicés turpmakus noradijumus, tostarp par persondatu aizsardzibu un to, ka privatumu ietekmeé lietotnu izmantosana
$aja joma.

Ar Kopigo Eiropas celvedi Covid-19 ierobezosanas pasakumu atcel$anai Komisija sadarbiba ar Eiropadomes priek3sédétaju
noteica vairakus principus, péc kuriem vadities Covid-19 uzliesmojuma izraisito ierobezosanas pasakumu pakapeniska
izbeigdana. Mobilajam lietotném, tostarp kontaktu izsekoSanas funkcijai, 3aja konteksta var biit bitiska nozime. Atkariba
no lietotnu iezimém un ta, cik liela mera iedzivotaji tas izmanto, tam var biit nozimiga ietekme uz Covid-19 slimibas
diagnosticéSanu, arsté$anu un parvaldibu slimnicas un arpus tam. Tam ir ipaSa nozime, kad tiek atcelti ierobezosanas
pasakumi un kad pieaug inficéSanas risks, jo sava starpa kontaktéjas arvien vairak cilveku. Sis lietotnes var palidzét
infekciju kédes partraukt atrak un efektivak neka vispargjie ierobezosanas pasakumi, un tas var bitiski samazinat virusa
izplatiSanas risku. Tadgjadi tam vajadzétu bat svarigam izejas stratégijas elementam, kas papildina citus pasakumus,
pieméram, lielaku testéSanas kapacitati (3. Svarigs prieksnoteikums $adu lietotnu izstradei, piepemsanai un ievieSanai
privatpersonu vida ir uzticéSanas. Cilvékiem ir jabit parliecibai, ka tiek nodroSinata pamattiesibu ievérosana, ka lietotnes
tiks izmantotas tikai konkréti definétajiem mérkiem, ka tas netiks izmantotas masveida novéro$anai un ka cilveki paturés

() Ieteikums C(2020) 2296 final (2020. gada 8. aprlis). https:/fec.curopa.eufinfosites/infoffiles/recommendation_on_apps_for_contact_tracing 4.pdf.
() https:/[ec.europa.eu/info/sites/info/files/communication_-_a_european_roadmap_to_lifting_coronavirus_containment_measures_0.pdf
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kontroli par saviem datiem. Tas ir pamats $adu lietotnu precizitatei un efektivitatei virusa izplatibas ierobeZo3ana. Tapéc ir
loti batiski apzinat risinajumus, kas ir vismazak traucgjosi un kas pilniba atbilst ES tiesibu aktos noteiktajam persondatu
aizsardzibas un privatuma prasibam. Turklat lietotnes batu jadeaktivizé vélakais tad, kad tiek pazinots, ka pandémija tiek
kontroléta. Lietotnés biitu jaieklauj arl miisdienigi informacijas drosibas aizsardzibas mehanismi.

Sajos noradijumos ir nemta véra Eiropas Datu aizsardzibas kolégijas (EDAK) () sniegta informacija un e-veselibas tikla
notikusas diskusijas. EDAK plano tuvakajas dienas publicét pamatnostadnes par geolokaciju un citiem izsekosanas
instrumentiem saistiba ar Covid-19 uzliesmojumu.

Noradijumu piemérosanas joma

Lai nodrosinatu saskanotu pieeju visa ES un sniegtu noradijumus dalibvalstim un lietotnu izstradatajiem, $aja dokumenta ir
izklastitas iezimes un prasibas, kuras lietotném bitu jaievéro, lai nodrosinatu atbilstibu ES tiesibu aktiem privatuma un
persondatu aizsardzibas joma, jo ipasi Visparigajai datu aizsardzibas regulai () (VDAR) un E-privatuma direktivai (). Sajos
noradijumos nav aplikoti nekadi citi nosacijumi, tostarp ierobeZojumi, ko dalibvalstis varétu biit ieklavusas savos valsts
tiesibu aktos attieciba uz veselibas datu apstradi.

Sie noradijumi nav juridiski saistosi. Tas neskar ES Tiesas lomu, jo ta ir vieniga iestade, kas var sniegt ES tiestbu aktu
autoritativu interpretaciju.

Sie noradijumi attiecas tikai uz brivpratigam lietotném, kas sniedz atbalstu cina pret Covid-19 pandémiju (lietotnes, ko
privatpersonas lejupieladg, instalé un izmanto brivpratigi) ar vienu vai vairakam no turpmak minétajam funkcijam:

— sniedz precizu informaciju privatpersonam par Covid-19 pandémiju;
— nodrosina aptaujas anketas pa§novértéjumam un noradijumiem privatpersonam (simptomu parbaudiSanas funkcija) (°);

— bridina personas, kas noteiktu laiku ir bijusas inficétas personas tuvuma, lai sniegtu informaciju, pieméram, vai veikt
paskarantinu un kur veikt testéSanu (kontakta izsekosana un bridinasanas funkcija);

— nodrosina sazinas forumu starp pacientiem un arstiem pasizolacijas situacija vai gadijumos, kad tiek sniegtas turpmakas
diagnozes un arstésanas konsultacijas (lielaks telemedicinas izmantojums).

Saskana ar E-privatuma direktivu lietotnes izmanto$ana, kas ietver 5. panta noteiktas sazinas tiesibas, ir iesp&ama tikai ar
tiesibu aktu, kas ir nepiecieSams, piemérots un samérigs, lai aizsargatu dazus konkrétus mérkus. Nemot véra $adas piecjas
lielo iejauk3anas pakapi un ar to saistitas problémas, tostarp attieciba uz pienacigu aizsardzibas pasakumu ievieSanu,
Komisija uzskata, ka pirms §is iesp&jas izmantosanas ir javeic riipiga analize. So iemeslu dé] Komisija iesaka izmantot
brivpratigas lietotnes.

Sie noradijumi neattiecas uz lietotném, kuru mérkis ir nodroginat karantinas prasibu (tostarp obligatu prasibuy) izpildi.

2 LIETOTNU IEGULDIJUMS CINA PRET COVID-19

Simptomu parbaudiSanas funkcija ir riks, ar kuru sabiedribas veselibas aizsardzibas iestades var sniegt norades
iedzivotajiem par Covid-19 testeSanu un informét par pasizolaciju, par to, ka izvairities no slimibas parneses citiem un kad
meklét veselibas aprapi. Ta var ari papildinat primaras apriipes uzraudzibu un labak informét par Covid-19 parneses limeni
iedzivotaju vida.

() https:/[edpb.curopa.eu/sites/edpb/files/files/file1 /edpbletterecadvisecodiv-appguidance_final pdf

() Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un 3adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (Vispariga datu aizsardzibas regula), OV L 119, 4.5.2016., 1.
Ipp.

() Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. jilijs) par personas datu apstradi un privatas dzives aizsardzibu
elektronisko komunikaciju nozaré (direktiva par privato dzivi un elektronisko komunikaciju), OV L 201, 31.7.2002., 37. Ipp.

() Ja lietotnes sniedz informaciju saistiba ar diagnostiku, profilaksi, uzraudzibu, paredzésanu vai prognozém, bitu janovérté iespéjama
medicinisko iericu kvalifikicija saskana ar medicinisko iericu tiesisko reguljumu. Attieciba uz minéto regulgjumu skatit Padomes
Direktivu 93/42/EEK (1993. gada 14. junijs) par medicinas iericém (OV L 169, 12.7.1993., 1. Ipp.) un Eiropas Parlamenta un Padomes
Regulu (ES) 2017/745 (2017. gada 5. aprilis), kas attiecas uz mediciniskam iericem (OV L 117, 5.5.2017., 1. Ipp.).
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Kontaktu izsekosanas un bridinasanas funkcijas ir riki, ar kuriem var identificét personas, kas ir kontaktéjusas ar Covid-19
inficétu personu, un informét vigu par atbilstoSiem turpmakajiem soliem, piemeéram, paskarantinu, testéSanu vai
konsultesanu par to, ko darit n simptomu gadjjuma. Tapéc §I funkcija ir noderiga gan privatpersonam, gan sabiedribas
veselibas aizsardzibas iestadém. Tai var biit svariga nozime arl ierobeZoSanas pasakumu parvaldiba deeskalacijas scenariju
laika. Tas ietekmi var pastiprinat ar stratégiju, kas atbalsta tadu personu plasaku testéSanu, kuram ir viegli simptomi.

Abas funkcijas var bt arf nozimigu datu avots sabiedribas veselibas aizsardzibas iestadém un atvieglot $adu datu
nosiitiSanu valstu epidemiologiskajam iestadém un Eiropas Slimibu profilakses un kontroles centram (ECDC). Tas
palidzétu izprast parne$anas modelus un apvienojuma ar testéSanas rezultatiem noveértét elposanas traucgjumu simptomu
pozitivo prognozgjoso vértibu attiecigaja kopiena un sniegt informaciju par virusa cirkulacijas limeni.

Aplesu ticamibas pakape ir tiesi saistita ar nositito datu elementu skaitu un datu ticamibu.

Tapéc apvienojuma ar atbilsto$am testéSanas stratégijam gan simptomu parbaudiSanas, gan kontaktu izsekoSanas funkcijas
var sniegt informaciju par virusa cirkulacijas limeni un palidzét novértét fiziskas distancésanas un ierobezosanas pasakumu
ietekmi. Ka izklastits ieteikuma, lai nodro$inatu parrobezu sadarbibu un lai batu iespéjams izsekot kontaktiem starp dazadu
lietotnu lietotajiem (tas ir Ipasi svarigi, ja iedzivotaji parvietojas pari robezam), biitu jainodrosina dazadu dalibvalstu IT
risinajumu sadarbspéja. Ja inficéta persona kontaktéjas ar citas dalibvalsts lietotnes lietotdju, minéta lietotaja persondatu
parrobeZu nositi§ana savas dalibvalsts veselibas aizsardzibas iestadém butu jadara iespgjama, ciktal tas ir obligati
nepiecie$ams. Darbs pie 33 jautajuma notiks ka dala no ieteikuma paredzétas rikkopas. Sadarbspéja bitu janodrosina gan
ar tehniskam prasibam, gan uzlabojot sazinu un sadarbibu starp valstu veselibas aizsardzibas iestadém. Ipasas
sadarbibas (') modeli varétu izmantot ari ka parvaldibas modeli kontaktu izseko$anas lietotném Covid-19 pandémijas laika.

3 PRIEKSNOTEIKUMI UZTICAMAI UN PARSKATATBILDIGAI LIETOTNU IZMANTOSANAI

Lietotnés ieklautas funkcijas var dazadi ietekmét plasu tiesibu klastu, kas nostiprinati ES Pamattiesibu harta, pieméram,
cilveka ciena, privatas un gimenes dzives neaizskaramiba, persondatu aizsardziba, parvieto$anas briviba, nediskriminacija,
darfjumdarbibas briviba un pulcéSands un biedrosanas briviba. Ipasi nozimiga var biit iejauksanas privataja dzivé un
tiesibas uz persondatu aizsardzibu, nemot véra to, ka dazas funkcijas ir balstitas uz intensivas datpliismas modeli.

Turpmak izklastito priek$noteikumu mérkis ir sniegt noradijumus par to, ka ierobezot lietotnu funkciju iejauksanas apjoma
ierobezosanu, lai nodrosinatu atbilstibu ES tiesibu aktiem persondatu aizsardzibas un privatuma joma.

3.1 Valsts veselibas aizsardzibas iestades (vai struktiiras, kas veic uzdevumu sabiedribas interesés veselibas
aizsardzibas joma) ka datu parzinis

Konstatét, kurs pienem lémumus par datu apstrades lidzekliem un mérkiem (datu parzinis), ir loti svarigi, lai saprastu, kurs
ir atbildigs par ES persondatu aizsardzibas noteikumu ievéro$anu, un jo Ipasi: kam bitu jasniedz informacija
privatpersonam, kuras lejupieladé lietotni, par to, kas notiks ar vinu persondatiem (kas jau ir pieejami vai tiks generéti ar
ierices starpniecibu — pieméram, viedtalrunis, kura lietotne ir instaléta), kadas bis vinu tiesibas, kurs bis atbildigs datu
aizsardzibas parkapuma gadijuma utt.

biitu jaizstrada ta, lai valsts veselibas aizsardzibas iestades (vai struktiras, kas veic uzdevumu sabiedribas interesés veselibas
aizsardzibas joma) bitu datu parzini (%). Parzini ir atbildigi par atbilstibu VDAR (parskatatbildibas princips). Sadas piekluves
darbibas joma biitu jaierobezo, pamatojoties uz 3.5. iedala aprakstitajiem principiem.

() Sada sadarbiba jau notiek attiectba uz projektu MyHealth@EU, lai apmainitos ar pacientu veselibas parskatiem un e-receptém. Sk. ari
Komisijas IstenoSanas lémuma 2019/1765 5. panta 5. punktu un 17. apsvérumu.
(*) Sk. VDAR 45. apsvérumu.
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Tas arT veicinas lielaku uzticé$anos iedzivotaju vida un tadéjadi ari lietotnu (un to pamata eso$o infekcijas parneses kézu
informacijas sistému) pienemsanu un nodrosinas, ka tas atbilst paredzétajam mérkim — aizsargat sabiedribas veselibu.
Atbildigajam valsts veselibas aizsardzibas iestadém bitu jasaskano un koordinéti jaisteno pamatpolitika, prasibas un
kontrole.

3.2 Nodrog$inat, ka privatpersonas saglaba kontroli

Iz8kirosais faktors, kas lauj privatpersonam uzticéties lietotném, ir parlieciba, ka tas joprojam kontrolé savus persondatus.
Lai to nodrosinatu, Komisija uzskata, ka jo ipasi ir jaievéro §adi nosacijumi:

— lietotnes instaléSanai sava iericé vajadzétu bt brivpratigai un tai nevajadzeétu radit negativas sekas privatpersonai, kura
nolemj nelejupieladét/nelietot lietotni;

— nevajadz&tu apvienot dazadas lietotnu funkcijas (pieméram, informacija, simptomu parbauditajs, kontaktu izsekosana
un bridina$anas funkcijas), lai persona varétu sniegt savu piekriSanu konkréti katrai funkcijai. Tam nevajadzétu liegt
lietotajam apvienot dazadas lietotnu funkcijas, ja pakalpojumu sniedzgjs to piedava ka iespgju;

— ja tiek izmantoti tuvuma dati (dati, kas iegfiti, apmainoties ar Bluetooth Low Energy (BLE) signaliem starp iericém
epidemiologiski relevanta attaluma un epidemiologiski relevanta laika), tie biitu jaglaba privatpersonas ierice. Ja ar $iem
datiem ir jaapmainas ar veselibas aizsardzibas iestadém, ar tiem bitu jaapmainas tikai péc tam, kad ir apstiprinats, ka
attieciga persona ir inficéta ar Covid-19, un ar nosacijumu, ka attieciga persona izvélas to darit;

— veselibas aizsardzibas iestadém batu jasniedz privatpersonam visa nepiecie$ama informacija, kas saistita ar vinu
persondatu apstradi (saskana ar VDAR 12. un 13. pantu un E-privatuma direktivas 5. pantu);

— privatpersonai biitu jaspgj istenot savas tiesibas saskana ar Visparigo datu aizsardzibas regulu (VDAR) (jo ipasi piekluve,
labosana; dzéSana). Visiem tiesibu ierobeZzojumiem saskana ar VDAR un E-privatuma direktivu biitu jaatbilst Siem
tiesibu aktiem, un tiem vajadzétu bat nepiecieS$amiem, samérigiem un paredzétiem tiesibu aktos;

nevajadzetu bat atkarigai no lietotaja veiktas lietotnes atinstalé$anas.

3.3 Apstrades juridiskais pamats

Lietotnu instalesana un informacijas glabasana lietotdja ierice

Ka minéts ieprieks, saskana ar E-privatuma direktivu (5. pants) informacijas uzglabasana par lietotaja ierici vai piekluves
iegtisana jau uzglabatajai informacijai ir atlauta tikai tad, ja i) lietotajs ir devis piekri§anu vai ii) glabasana un/vai piekluve ir
noteikti nepiecieSama informacijas sabiedribas pakalpojumam (pieméram, lietotnei), ko lietotajs ir skaidri pieprasijis (t. i.,
instalgjis un aktivizgjis).

Lai lietotnes varétu darboties, parasti ir nepiecie$ams uzglabat informaciju par individa ierici un pieklat informacijai, kas jau
tiek uzglabata 3aja ierice. Turklat kontaktu izsekoSanas un bridinasanas funkcijas vajadzibam ir nepiecie$ams, lai lietotaja
iericé tiktu saglabata kada cita informacija (pieméram, efemerala informacija, kas periodiski mainas, proti §adas funkcijas
tuvuma eso$o lietotaju lietotaja ID). Turklat Sai funkcijai varétu bat nepiecieSams, lai (inficétais vai domajamais inficétais)
lietotajs augSupieladétu tuvuma datus. Sada augsupielade nav nepieciesama lietotnes darbibai ka tadai. Tapéc iepriekséja
dala minétas ii) iespéjas prasibas nav izpilditas. Tas nozimé, ka piekri§ana (iepriek§ minéta i) iespéja) ir vispiemérotakais
pamatojums attiecigajgm darbibam. Sadai piekriSanai vajadzétu biit “brivi sniegtai”, “konkrétai” un “informétai” VDAR
nozimé. Tas biitu jaizsaka, privatpersonai veicot skaidri apstiprinosu darbibu; tas izsledz klusgjot izteiktu piekrisanu
(pieméram, klusé$ana; neaktivitate) (°).

() Skatit Eiropas Datu aizsardzibas kolégijas pamatnostadnes par piekrisanu:
https://ec.europa.eu/newsroom|/article29item-detail.cfm?item_id=623051
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Juridiskais pamats apstradei, ko veic valsts veselibas aizsardzibas iestades — Savienibas vai dalibvalsts tiesibu akti

Valsts veselibas aizsardzibas iestades parasti apstrada persondatus, ja ES vai dalibvalsts tiesibu aktos ir noteikts juridisks
pienakums, kas paredz $adu apstradi un atbilst VDAR 6. panta 1. punkta c) apakSpunkta un 9. panta 2. punkta i)
apaks$punkta nosacijumiem, vai ja $ada apstrade ir nepiecieSama, lai izpilditu uzdevumu, kas ir sabiedribas interesés, kuras
atzitas ES vai dalibvalsts tiesibu aktos (*°).

Visos valsts tiesibu aktos ir japaredz Ipasi un pieméroti pasakumi, lai aizsargatu datu subjektu tiesibas un brivibas. Parasti, jo
lielaka ietekme uz privatpersonu brivibam, jo stingraki atbilstosie aizsardzibas pasakumi biitu japaredz attiecigajos tiesibu
aktos.

ES un dalibvalstu tiesibu aktus, kas pastavéja pirms Covid-19 uzliesmojuma, un tiesibu aktus, ko dalibvalstis pienem pasi,
lai apkarotu epidémiju izplatiSanos, principa var izmantot ka juridisko pamatu privatpersonu datu apstradei, ja tie paredz
pasakumus, kas lauj uzraudzit epidémijas, un ja minétie tiesibu akti atbilst VDAR 6. panta 3. punkta noteiktajam papildu
prasibam.

Nemot véra attiecigo persondatu (it ipasi veselibas datu ka Ipasas kategorijas persondatu) batibu, ka ari pasreizéjas Covid-19
pandémijas apstaklus, palausanas uz tiesibu aktiem ka juridisko pamatu veicinatu juridisko noteiktibu, jo tiktu i) siki
paredzéta konkrétu veselibas datu apstrade un skaidri noraditi apstrades noliki; ii) skaidri noradits, kurs ir datu parzinis,
t. i, struktiira, kas apstrada datus, un kam — lidztekus datu parzinim — var bat piekluve $adiem datiem; iii) izslégta iespé&ja
apstradat $adus datus noliikos, kas nav uzskaititi tiesibu aktos, un iv) paredzéti konkréti aizsardzibas pasakumi. Lai
neapdraudétu lietotnu lietderibu un 3o lietotnu pienemamibu sabiedribas acis, valsts likumdevéjam biitu javelta Ipasa
uzmaniba tam, lai izvelétais risindjums biitu péc iespéjas lielaka méra ieklaujoss attieciba pret iedzivotajiem.

Tas, ka veselibas aizsardzibas iestades apstrada datus, pamatojoties uz tiesibu aktiem, nemaina faktu, ka cilvékiem ari
turpmak ir jabat brivas izvéles iesp&jam instalét lietotni un laut veselibas iestadém izmantot savus datus. Tapéc lietotajiem
nedrikstétu rasties nekadas nelabvéligas sekas gadijumos, kad lietotne ir atinstaléta.

Kontaktu izseko3anas un bridinasanas lietotnes ir paredzétas privatpersonu bridinasanai. Gadijumos, kad So bridinajumu
tiesi sanem no lietotnes, Komisija vér§ uzmanibu uz aizliegumu attiecinat uz privatpersonam lémumu, kura pamata ir tikai
automatizéta apstrade, kas rada juridiskas sekas vai lidziga karta batiski ietekmé attiecigo personu (VDAR 22. pants).

3.4 Datu minimizéSana
Dati, kas iegiiti ar iericu palidzibu un jau ieprieks glabati $ajas iericés, tiek aizsargati $adi.

— Ka “persondati”, t. i, jebkura informacija, kas attiecas uz identificétu vai identificéjamu fizisku personu (VDAR
4. panta 1. punkts), tie ir aizsargati saskana ar VDAR. Uz veselibas datiem attiecas papildu aizsardziba (VDAR 9. pants).

— Ka “atrasanas vietas dati”, t. i., dati, kuri tiek apstradati elektronisko sakaru tikla vai kurus apstrada elektronisko sakaru
pakalpojumu sniedz&js un kas norada lietotaja galiekartas geografisko atrasanas vietu, tie ir aizsargati saskana ar E-
privatuma direktivu (5. panta 1. punkts, 6. un 9. pants) ().

— Jebkura informacija, kura tiek glabata lietotaja galiekarta un kurai pieklast no $is galiekartas, tiek aizsargata saskana ar E-
privatuma direktivas 5. panta 3. punktu.

Nepersondati (pieméram, neatgriezeniski anonimizeti dati) netiek aizsargati saskana ar VDAR.

Komisija atgadina, ka saskana ar datu minimizéSanas principu apstradat var tikai tadus persondatus, kuri ir adekvati,
relevanti un ietver tikai to, kas nepieciesams apstrades noliikos (2. Nemot véra izvirzito(-os) mérki(-us), batu javeic
noveértgjums par persondatu apstrades nepiecieSamibu un $adu persondatu relevantumu.

Komisija norada, ka, pieméram, tad, ja funkcijas merkis ir simptomu parbaude vai telemedicina, $adu mérku gadijuma nav
vajadziga piekluve tas personas kontaktu sarakstam, kurai pieder ierice.

(") VDAR 6. panta 1. punkta e) apak$punkts.

(") Elektronisko sakaru kodeksa ir paredzéts, ka So direktivu pieméro ari pakalpojumiem, kas ir funkcionali lidzveértigi elektronisko
komunikaciju pakalpojumiem.

(") Datu minimizé$anas princips.
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legiistot un apstradajot mazak datu, tiek ierobeZoti drosibas riski. Tapéc datu minimizé$anas pasakumu ievéro$ana gada ari
par aizsardzibas pasakumiem.

— Informesanas funkcija:

lietotnei, kura pilda vienigi o funkciju, nebis nepiecie$ams apstradat nekadus privatpersonu veselibas datus. Ta tikai sniegs
informaciju. Lai panaktu $o mérki, informaciju, kura tiek glabata galiekarta un kurai pieklast no $is galiekartas, nedrikst
apstradat citadi, neka tas vajadzigs informacijas sniegSanai.

— Simptomu parbaudiSanas un telemedicinas funkcijas:

ja lietotnei ir viena vai abas §is funkcijas, tad ta apstradas veselibas persondatus. Tapéc pamata esoajos tiesibu aktos, kas
piemeérojami veselibas apriipes iestadem, biitu janorada to datu saraksts, kurus drikst apstradat.

Turklat veselibas apriipes iestadém varétu biit nepiecie$ami to personu talruna numuri, kuras izmantoja simptomu
parbaudiSanas funkciju un augSupieladgja rezultatus. Informaciju, kura tiek glabata galiekarta un kurai pieklast no $is
galiekartas, drikst apstradat tikai tada mera, kads ir vajadzigs, lai lietotne varétu pildit savu mérki un darboties.

— Kontaktu izsekoSanas un bridinasanas funkcija:

lielaka dala Covid-19 infekciju izplatas ar pilieniem, kas parvietojas tikai ierobezota attaluma. Lai partrauktu infekcijas kédi,
viens no svarigakajiem faktoriem ir péc iespgjas atrak identificét personas, kuras ir bijusas inficétas personas tuvuma.
Tuvuma noteik$ana ir funkcija kontakta attaluma un ilguma noteik$anai, un tas bitu jadara, vadoties no epidemiologiskiem
apsvérumiem. Infekcijas kédes partrauksana ir Ipasi svariga, lai novérstu infekciju atkartosanos ierobezojumu atcel3anas
posma.

Saja noliika varétu biit nepieciesami tuvuma dati. Attieciba uz tuvuma un ciesu kontaktu mérisanu $kiet, ka sakari starp
iericém ir precizaki — un tade] piemérotaki — tad, ja tiek izmantota Bluetooth Low Energy (BLE) tehnologija, nevis
geolokacijas dati (GNSS/GPS vai atraSanas vietas dati, kas iegiiti ar mobilo talrunu starpniecibu). Izmantojot BLE, nav
iespgjama izsekoSanas iespéja (pretstata geolokacijas datiem). Tapéc tuvuma noteikSanai Komisija iesaka izmantot BLE
sakaru datus (vai lidzvértigas tehnologijas generétus datus).

AtraSanas vietas dati nav vajadzigi kontaktu izsekoSanas funkcijam, jo to mérkis nav izsekot privatpersonu parvienosanos
vai panakt prasibu izpildi. Turklat atraganas vietas datu apstradi kontaktu izsekoSanas konteksta biitu griiti pamatot, nemot
véra datu minimizésanas principu, un $adu datu apstrade varétu radit drogibas un privatuma problémas. $a iemesla dé]
Komisija iesaka $aja konteksta neizmantot atrasanas vietas datus.

Neatkarigi no tehniskajiem lidzekliem, kurus izmanto tuvuma noteik3anai, skiet, ka nav nepieciesams glabat datus par
precizo kontakta laiku vai vietu (ja tadi ir). Tomér varétu biit lietderigi glabat kontakta dienu, lai zinatu, vai kontakts notika
tad, kad personai paradijas simptomi (vai 48 stundas ieprieks (*)), un lai pécak nosititu zinu ar ieteikumu, pieméram, par
to, uz cik ilgu laikposmu ir vajadziga paskarantina.

Tuvuma dati batu jaiegiist un jaapstrada tikai tad, ja pastav reals inficésanas risks (atkariba no kontakta cieSuma un ilguma).

Bitu janorada, ka datu vaksanas nepiecie$amiba un samérigums tadéjadi bs atkarigi no tadiem faktoriem ka apmers, kada
ir pieejamas testéSanas iekartas — it ipasi tad, kad jau bija noteikti attiecigie pasakumi, pieméram, karantina. To personu
bridinasana, kuras ir bijusas cie$a kontakta ar inficétu personu, ir iespéjama divos veidos, proti,

saskana ar pirmo pieeju bridindjumu ar lietotnes starpniecibu automatiski nosiita ciesam kontaktpersonam bridi, kad
lietotajs pazino lietotnei, ka vina tests ir pozitivs (decentralizéta apstrade) (péc tam, kad ir sanemts veselibas apriipes
iestades apstiprinajums, pieméram, izmantojot svitrkodu vai TAN kodu). Bitu vélams, ka bridinajuma zigojuma saturu
nosaka veselibas apripes iestade. Saskana ar otro pieeju patvaligi pagaidu identifikatori tiek glabati rezerves serveri, kas ir
pieejams veselibas apriipes iestadei (rezerves servera risinajums). [zmantojot Sos datus, lietotajus nevar tiesi identificét.
Lietotaji, kuri bijusi cie$a kontakta ar pozitivi testétu lietotaju, ar identifikatori starpniecibu sanem bridinajumu sava iericé.
Ja veselibas apriipes iestades vélas sazinaties ar lietotajiem, kuri bijusi ciesa kontakta ar inficétu personu, izmantojot ari
talruni vai iszinas, tam ir vajadziga 3o lietotaju piekri$ana noradit vinu talrupa numurus.

(") Inficéta persona ir infekcioza 48 stundas pirms simptomu paradiSanas.
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3.5 Datu izpauSanas/piekluves tiem ierobezoSana

— Informesanas funkcija:

informaciju, kura tiek glabata galiekarta un kurai piekliist no tas, nevar darit pieejamu veselibas apriipes iestadém, iznemot
informaciju, kas ir vajadziga informéSanas funkcijas veikanai. Ta ka §1 funkcija ir paredzéta tikai sazinas lidzekliem,
veselibas apriipes iestadém nebis piekluves nekadiem citiem datiem.

— Simptomu parbaudisanas un telemedicinas funkcijas:

simptomu parbaudiSanas funkcija var bit noderiga dalibvalstim, lai sniegtu norades iedzivotajiem par to, vai vini bitu
japarbauda, un nosititu informaciju par izoléSanu, ka ari par to, kad un ka ipaSas riska grupas var pieklat veselibas
apriipei. S funkcija var ari papildinat primaras veselibas apriipes uzraudzibu un palidzét izprast to, kads ir iedzivotaju
inficéSanas limenis ar Covid-19. Tapéc var tikt pienemts lémums, ka atbildigajam veselibas aizsardzibas iestadém un
epidemiologiskajam iestadem bitu jasanem piekluve pacienta sniegtajai informacijai. Epidemiologiskas uzraudzibas
veik§anai ECDC varétu sanemt apkopotus datus no valstu iestadém.

Ja izvéle ir izdarita par labu tam, lai Jautu sazinaties ar veselibas apriipes jomas amatpersonam, nevis vienigi nosatit
informaciju ar lietotnes starpniecibu, tad lietotnes lietotaju talruna numurs ari jaizpauz valstu veselibas apriipes iestadem.

— Kontaktu izsekosanas un bridinasanas funkcija:
— inficétas personas dati

Lietotnes péc nejausibas principa generé Islaicigus un periodiski mainigus to talrunu identifikatorus, kuriem ir kontakts ar
lietotaju. Viena iespéja ir tada, ka identifikatori tiek glabati lietotaja iericé (ta déveta decentralizéta apstrade). Izmantojot
citu iesp&ju, var nodrosinat to, ka Sie patvaligie identifikatori tiek glabati serveri, kuram var pieklit veselibas apriipes
iestades (ta dévetais rezerves servera risinagjums). Decentralizétais risinajums vairak atbilst minimizésanas principam.
Veselibas apriipes iestadém vajadzétu bat piekluvei tikai tuvuma datiem, kas tiek glabati inficétas personas iericé, lai §is
iestades tadgjadi varétu sazinaties ar inficé$anas riskam paklautiem cilvékiem.

Sadi dati veselibas aizsardzibas iestidém biis pieejami tikai péc tam, kad inficéta persona (péc testéSanas) biis proaktivi
dalijusies ar Siem datiem.

Inficéta persona nebiitu jainformé par to personu identitati, ar kuram ta ir bijusi potenciali epidemiologiski relevanta
kontakta un kuras tiks bridinatas.

— To personu dati, kuras bijusas (epidemiologiska) kontakta ar inficéto personu

Inficétas personas identitate nebiitu jaizpauZ personam, ar kuram ta ir bijusi epidemiologiska kontakta. Pietiek, ja $im
personam pazino, ka tas pédéjo 16 dienu laika ir bijusas epidemiologiska kontakta ar inficétu personu. Ka minéts ieprieks,
dati par $adu kontaktu laiku un vietu nebiitu jasaglaba. Lidz ar to nav nedz nepiecieSams, nedz iesp&jams pazinot Sos datus.

Lai izsekotu tada lietotnes lietotdja epidemiologiskos kontaktus, par kuru konstatéts, ka tas ir inficéts, valsts veselibas
aizsardzibas iestades biitu jainformé tikai par tas personas identifikatoru, ar kuru inficéta persona ir bijusi epidemiologiska
kontakta laikposma no 48 stundam pirms simptomu paradiSanas lidz 14 dienam péc simptomu paradiSanas, pamatojoties
uz kontakta tuvumu un ilgumu.

ECDC varétu sanemt agregétus kontaktu izsekosanas datus no valstu iestadém, lai veiktu epidemiologisko uzraudzibu
attieciba uz raditajiem, kas noteikti sadarbiba ar dalibvalstim.

3.6 Precizu apstrades nolitku noradisana

Attieciba uz apstrades noliku biitu janorada juridiskais pamats (Savienibas vai dalibvalsts tiesibu akti). Mérkim vajadzétu
bat konkrétam, lai nebiitu Saubu par to, kada veida persondati ir apstradei vajadzigi, lai sasniegtu vélamo mérki, un
neparprotamam.

Konkretais(-ie) merkis(-i) biis atkarigs(-i) no lietotnes funkcijam. Katrai lietotnes funkcijai var bat vairaki meérki. Lai
nodrosinatu privatpersonam pilnigu kontroli par saviem datiem, Komisija iesaka negrupét dazadas funkcijas. Jebkura
gadijuma personai vajadzetu biit iespéjai izvéleties starp dazadam funkcijam, kas katra paredzéta atseviskam mérkim.
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Komisija iesaka neizmantot ar ieprieks§ noraditajiem nosacijumiem savaktos datus citiem mérkiem neka cinai pret Covid-
19. Ja dati var bat vajadzigi tadiem mérkiem ka zinatniska pétnieciba un statistika, Sie mérki batu jaieklayj sakotnéja
mérku saraksta un skaidri japazino lietotajiem.

— Informacijas funkcija:

Sis funkcijas mérkis ir sniegt informaciju, kas péc veselibas aizsardzibas iestazu viedokla ir relevanta krizes konteksta.

— Simptomu parbaudisanas un telemedicinas funkcijas:

Simptomu parbaudisanas funkcija var sniegt noradi par to, cik liela dala no individiem, kas zino par Covid-19 atbilstosiem
simptomiem, faktiski ir inficéti (pieméram, nemot uztriepi un testéjot visus vai izlases veida izvélétus individus ar $adiem
simptomiem, ja ir kapacitate to izdarit). Informéjot par mérki, biitu skaidri janorada, ka veselibas dati tiks apstradati, lai i)
sniegtu personai iesp&ju, pamatojoties uz uzdoto jautajumu kopumu, pasai novertét, vai tai ir Covid-19 simptomi, vai arf ii)
lai baitu iesp&jams sanemt medicinisku konsultaciju, ja ir paradijusies Covid-19 simptomi.

— Kontaktu izseko$anas un bridinasanas funkcijas:

Tikai norade, ka mérkis ir “novérst turpmakas inficéSanas ar Covid-19”, nav pietieckami konkréta. Saja gadijuma Komisija
iesaka precizét mérki(-us): “saglabat datus par tadu personu kontaktiem, kuras izmanto lietotni un varétu bat bijusas
paklautas Covid-19 infekcijas iedarbibai, lai bridinatu cilvékus, kuri varétu bit inficéti”.

3.7 Stingru ierobeZojumu noteiksana attieciba uz datu saglabasanu

Saglabasanas ierobeZojumu princips paredz, ka persondatus nedrikst glabat ilgak, neka nepieciesams. Terminiem jabt
balstitiem uz medicinisko relevantumu (atkariba no lietotnes mérka: inkubacijas periods utt.), ka ari uz iespg&amo
administrativo pasakumu realistisko ilgumu.

— Informacijas funkcija:

Ja, instalgjot 3o funkciju, tiek vakti kadi dati, tie biitu nekavéjoties jadz&s. Sadu datu saglabagana nav pamatota.

— Simptomu parbaudiSanas un telemedicinas funkcijas:

Veselibas aizsardzibas iestadeém $adi dati biitu jadzés ne vélak ka péc viena ménesa (inkubacijas periods plus rezerve) vai péc
tam, kad persona tikusi testéta un rezultats ir bijis negativs. Veselibas aizsardzibas iestades drikst saglabat datus ilgaka
perioda uzraudzi$anas zinojumu un pétniecibas noliikos, bet tikai anonimizéta veida.

— Kontaktu izsekoSanas un bridinasanas funkcijas:

Tuvuma dati baitu jadzes, tiklidz tie vairs nav vajadzigi privatpersonu bridinasanai. Tas bitu jadara ne vélak ka péc viena
menesa (inkubacijas periods plus rezerve) vai péc tam, kad persona tikusi testéta un rezultats ir bijis negativs. Veselibas
aizsardzibas iestades drikst saglabat tuvuma datus ilgaka perioda uzraudziSanas zinojumu un pétniecibas noliikos, bet tikai
anonimizéta veida.

Dati bitu jaglaba lietotaja ierice, un augSupieladét veselibas aizsardzibas iestadém pieejamaja server, ja §1 iespéja ir izvéleta,
vajadzetu tikai tos datus, kurus ir nosatijusi lietotaji un kuri ir nepiecieSami mérka sasnieg$anai (t. i., serveri augSupieladé
tikai tadas personas “tuvu kontaktu” datus, kurai testa par inficéSanos ar Covid-19 rezultats ir bijis pozitivs).

3.8 Datu drosibas nodrosinasana

Komisija iesaka, ka dati batu jaglaba privatpersonas galiekarta $ifréta veida, izmantojot masdienigus kriptografijas
panémienus. Ja dati tiek glabati centralaja serveri, piekluvei, tostarp administrativajai piekluvei, vajadzétu bit iesp&jamai
tikai registréjoties.

Tuvuma dati biitu jageneré un jaglaba tikai privatpersonas galiekarta Sifréta un pseidonimizéta formata. Lai nodroinatu to,

ka ir izslégta iespéja par treSo personu veikt izsekosanu, Bluetooth aktivizé$anai vajadzétu bit iesp&jamai bez citu atrasanas
vietas noteik$anas pakalpojumu aktivizésanas.

Vacot datus ar BLE starpniecibu, ir vélams izveidot un saglabat pagaidu lietotaja identifikatorus, kas regulari mainas, nevis
saglabat attiecigas ierices identifikatoru. Sads pasakums sniedz papildu aizsardzibu pret hakeru veiktu sazipas datu
partverSanu un izsekoanu un tadéjadi apgriitina privatpersonu identificésanu.
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Komisija iesaka, ka lietotnes pirmkodu vajadzétu publiskot un darit pieejamu parskatisanai.

Var paredzét papildu pasikumus apstradato datu drosibai, jo Ipasi datu automatisku dzéSanu vai anonimizé$anu péc
noteikta laika. Kopuma drogibas pakapei biitu jaatbilst apstradato persondatu apjomam un sensitivitatei.

Visas datu parraides, kas valsts veselibas aizsardzibas iestadém ir siititas no personigam iericém, batu jasifré.

Ja valsts tiesibu akti paredz, ka savaktos persondatus var apstradat ari zinatniskas pétniecibas noliikos, principa bitu
jaizmanto pseidonimizacija.

3.9 Datu precizitates nodrosinasana

Apstradato persondatu precizitates nodro§inasana ir ne tikai priek$noteikums lietotnes efektivitatei, bet ari persondatu
aizsardzibas tiesibu aktos paredzéta prasiba.

Saja konteksta ir Joti svarigi nodrosinat informacijas precizitati attieciba uz to, vai notikusais kontakts ar inficétu personu
(epidemiologiska distance un ilgums) ir batisks, lai tadgjadi lidz minimumam samazinatu pseidopozitivu rezultatu risku.
Tam biitu jaattiecas uz scenarijiem, kad divi lietotnes lietotaji kontaktéjas uz ielas, sabiedriskaja transporta vai éka. Ir maz
ticams, ka no mobilo talrunu tiklu datiem iegiti atraganas vietas dati $im nolikam biitu pietiekami precizi.

Tapéc ir ieteicams palauties uz tehnologijam, kas lauj precizak novértét kontaktus (pieméram, Bluetooth).

3.10  Datu aizsardzibas iestaZu iesaistiSana

Saistiba ar lietotnes izstradi batu pilniba jaiesaista un jaapspriezas ar datu aizsardzibas iestadém, ka ari pastavigi japarskata
tas izmantosana. Ta ka ar §is lietotnes palidzibu iegtito datu apstrade tiks kvalificéta ka ipasu kategoriju datu (veselibas datu)
apstrade plada méroga, Komisija vér§ uzmanibu uz Visparigas datu aizsardzibas regulas 35. pantu par datu aizsardzibas
ietekmes noveértéumu.
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