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KOMISIJAS ISTENOSANAS REGULA (ES) 2025/302
(2024. gada 23. oktobris),

ar ko nosaka istenosanas tehniskos standartus Eiropas Parlamenta un Padomes Regulas
(ES) 2022/2554 pieméros$anai attieciba uz standarta veidlapam, veidném un procediiram finansu
vienibu zinojumiem par butiskiem ar IKT saistitiem incidentiem un pazinojumiem par bitiskiem
kiberdraudiem

(Dokuments attiecas uz EEZ)

EIROPAS KOMISIJA,

nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) 2022/2554 (2022. gada 14. decembris) par finansu nozares
digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES)

Nr.

909/2014 un (ES) 2016/1011 (), un jo ipasi tas 20. panta ceturto dalu,

ta ka:

(1)

()
0

Lai nodrosinatu, ka finansu vienibas konsekventi zino savam kompetentajam iestadeém par biitiskiem incidentiem un
ka tas minétajam iestadém sniedz kvalitativus datus, biitu japrecize, kuri datu lauki finansu vienibam ir jasniedz
dazados Regulas (ES) 2022/2554 19. panta 4. punkta minétajos zino$anas posmos. Ir svarigi, ka 3 informacija tiek
sniegta ta, lai blitu iespéjams git vienotu parskatu par incidentu. Tapéc Siem nolikiem ir janosaka vienota
zino$anas veidne.

Finan$u vienibam bitu jaaizpilda tie zinosanas veidnes datu lauki, kas atbilst attieciga pazinojuma vai zinojuma
informacijas prasibam. Tomér finan$u vienibam, kuru riciba jau ir informacija, kas tam jasniedz vélaka zinoSanas
posma, t. i., starpposma vai gala zinojuma, biitu jalauj iesniegt datus pirms termina.

Ta ka vairaki vai daudzkartgji incidenti var veidot bitisku incidentu, ka minéts Komisijas Delegétas regulas
(ES) 20241772 (%) 8. panta, zinoSanas veidnes un datu lauku struktiirai bitu jalayj finansu vienibam zinot par
$adiem daudzkartgjiem incidentiem.

Lai nodrosinatu, ka informacija ir preciza un atjauninata, zinosanas veidnei biitu jalauj finan$u vienibam, kad tas
iesniedz starpposma zinojumu un gala zinojumu, atjauninat visu iepriek$ iesniegto informaciju un vajadzibas
gadijuma bitiskus incidentus parklasificét par nebtiskiem.

Vienibu juridiskajai identifikacijai vajadzétu biit saskana ar identifikatoriem, kas noraditi istenoSanas tehniskajos
standartos, kuri pienemti saskana ar Regulas (ES) 2022/2554 28. panta 9. punktu.

Ja finansu vienibas bitisku ar IKT saistitu incidentu zino$anas pienakumus nodod arpakalpojuma tresajai personai,
kompetentajam iestadém pirms pirma pazinojuma vai zinojuma iesnieg$anas biitu jazina tas tre$as personas, kas
finansu vienibas varda sniedz zinojumus, identitate, lai parbauditu zinojosas tresas personas legitimitati.

OV L 333,27.12.2022,, 1. Ipp., ELL http://data.europa.euelijreg/2022/2554/oj.

Komisijas Delegéta regula (ES) 2024/1772 (2024. gada 13. marts), ar ko Eiropas Parlamenta un Padomes Regulu (ES) 2022/2554
papildina attieciba uz regulativajiem tehniskajiem standartiem, kuros precizéti kritériji ar IKT saistitu incidentu un kiberdraudu
klasifikacijai, nosakot biitiskuma robezveértibas un precizéjot sikaku informaciju, kas ietverama zinojumos par bitiskiem incidentiem
(OV'L, 20241772, 25.6.2024., ELL http://data.europa.eu/eli/reg_del[2024/1772/0j).
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(7)  Lai batu viegli identificét tada incidenta ietekmi, kurs radies pie tresas personas, kas ir pakalpojumu sniedzgjs, vai ko
izraisijusi $ada tresa persona un kur§ ietekmé vairakas finan$u vienibas viena dalibvalsti, un lai finan$u vienibam
samazinatu zinoSanas slogu, zinosanas veidné bitu jalauj iesniegt apkopotu zinojumu, kas aptver apkopotu
informaciju par incidenta ietekmi uz visam ietekmétajam finansu vienibam, kuras incidentu klasificéjusas ka batisku.

(8)  ZinoSanas veidne biitu jaizstrada tehnologiski neitrala veida, lai to varétu izmantot dazados incidentu zino$anas
risindjumos, kas jau pastav vai ko var izstradat Regulas (ES) 2022/2554 prasibu Istenosanai.

(9)  ZinoSanas veidnes un datu lauku struktarai batu jaatvieglo tresajam personam, kuram finansu vienibas savu
zino$anas pienakumu nodod arpakalpojuma saskana ar Regulas (ES) 20222554 19. panta 5. punktu, zinosana par
batiskiem ar IKT saistitiem incidentiem.

(10)  Sis regulas pamata ir istenosanas tehnisko standartu projekts, ko Komisijai iesniegusas Eiropas uzraudzibas iestades.

(11) Eiropas Uzraudzibas iestades ir veikusas atklatu sabiedrisko apspriesanu par regulativo tehnisko standartu projektu,
kas ir §is regulas pamata, izvértgjusas potencialas saistitas izmaksas un ieguvumus un pieprasijusas saskana ar
Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1093/2010 (), (ES) Nr. 1094/2010 (%) un (ES) Nr. 1095/2010 (*)
37. pantu izveidotas Banku nozares ieintereséto personu grupas konsultaciju.

(12) Notika apsprieSanas ar Eiropas Datu aizsardzibas uzraudzitaju (EDAU) saskana ar Eiropas Parlamenta un Padomes
Regulas (ES) 2018/1725 () 42. panta 1. punktu, un EDAU 2024. gada 22. jilija sniedza pozitivu atzinumu. Jebkada
personas datu apstrade, kas ietilpst §is regulas darbibas joma, butu javeic saskana ar piemérojamajiem datu
aizsardzibas principiem un noteikumiem, kas izklastiti Regula (ES) 2018/1725,

IR PIENEMUSI SO REGULU.

1. pants

Veidne zinosanai par biitiskiem ar IKT saistitiem incidentiem

1. Lai iesniegtu sakotngjo pazipojumu, starpposma zigojumu un gala zinojumu, kas minéti Regulas
(ES) 2022/2554 19. panta 4. punkt3, finansu vienibas I pielikuma noteikto veidni izmanto $adi:

a) finansu vienibas, kas iesniedz sakotnéjo pazinojumu, aizpilda veidnes datu laukus, kuri atbilst saskana ar Komisijas
Delegetas regulas (ES) 2025/301 () 2. pantu sniedzamajai informacijai, un, ja tam $ada informacija jau ir, aizpilda
tos datu laukus, kuru aizpildiSana netiek prasita sakotnéja pazinojuma, bet tiek prasita starpposma vai gala
zinojuma;

() Eiropas Parlamenta un Padomes Regula (ES) Nr. 1093/2010 (2010. gada 24. novembris), ar ko izveido Eiropas Uzraudzibas iestadi
(Eiropas Banku iestadi), groza Lémumu Nr. 716/2009/EK un atce] Komisijas Lémumu 2009/78/EK (OV L 331, 15.12.2010., 12. Ipp.,
ELL http://data.curopa.eu/elifreg/2010/1093/0j).

(*) Eiropas Parlamenta un Padomes Regula (ES) Nr. 1094/2010 (2010. gada 24. novembris), ar ko izveido Eiropas Uzraudzibas iestadi
(Eiropas Apdro$inasanas un aroda pensiju iestadi), groza Lémumu Nr. 716/2009/EK un atce] Komisijas Lémumu 2009/79/EK
(OV L 331,15.12.2010., 48. Ipp., ELL http:|/data.europa.eu/eli/reg/2010/1094/0j).

() Eiropas Parlamenta un Padomes Regula (ES) Nr. 1095/2010 (2010. gada 24. novembris), ar ko izveido Eiropas Uzraudzibas iestadi
(Eiropas Vértspapiru un tirgu iestadi), groza Lémumu Nr. 716/2009/EK un atce] Komisijas Lémumu 2009/77/EK (OV L 331,
15.12.2010., 84. Ipp., ELL: http:|/data.europa.eu/eli/reg/2010/1095/0j).

() Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestades, struktiiras, birojos un agentiiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp., ELL: http://data.europa.eu/elijreg/2018/1725/0j).

() Komisijas Delegéta regula (ES) 2025/301 (2024. gada 23. oktobris), ar ko Eiropas Parlamenta un Padomes Regulu (ES) 2022/2554
papildina attieciba uz regulativajiem tehniskajiem standartiem, kuros precizé sakotnéja pazinojuma, starpposma zinojuma un gala
zinojuma par batiskiem ar IKT saistitiem incidentiem, ka arT brivpratiga pazinojuma par batiskiem kiberdraudiem saturu un terminus
(OV L, 2025/301, 20.2.2025., ELL http://data.europa.eu/eli/reg_del/2025/301/0j).
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b)  finansu vienibas, kas iesniedz starpposma zinojumu, aizpilda veidnes datu laukus, kuri atbilst saskana ar Delegétas
regulas (ES) 2025/301 3. pantu sniedzamajai informacijai, un, ja tam attieciga informacija jau ir, aizpilda tos datu
laukus, kuru aizpildiana netiek prasita starpposma zinojuma, bet tiek prasita gala zinojuma.

0) finansu vienibas, kas iesniedz gala zinojumu, aizpilda veidnes datu laukus, kas atbilst saskana ar (ES) 2025/301
4. pantu sniedzamajai informacijai

2. Finan3u vienibas nodrosina, ka sakotnéja pazinojuma un starpposma un gala zinojuma ietverta informacija ir pilniga
un preciza.
3. Ja sakotngja pazinojuma vai starpposma zinojuma sniegSanas laika nav pieejami precizi dati, finansu vienibas, ciktal

iespgjams, sniedz apléstas vértibas, pamatojoties uz citiem pieejamiem datiem un informaciju.

4. lesniedzot starpposma vai gala zinojumu, finansu vienibas izmanto I pielikuma ieklauto veidni, lai iesniegtu visu
prasito informaciju un attiecigd gadijuma atjauninatu informaciju, kas ieprieks sniegta sakotngja pazinojuma vai
starpposma zinojuma.

5. Aizpildot I pielikuma ieklauto veidni, finansu vienibas ievéro II pielikuma sniegto datu glosariju un noradjjumus.

2. pants
Sakotnéja pazinojuma, starpposma un gala zinojumu vienota iesniegSana
Finan$u vienibas var apvienot sakotnéja pazinojuma, starpposma zinojuma un gala zinojuma iesniegSanu, vienlaikus

iesniedzot divus no tiem vai visus tris, ja ir atsaktas regularas darbibas vai ir pabeigta pamatcélonu analize, un ar
nosacijumu, ka ir ievéroti Delegétas regulas (ES) 2025/301 5. panta noteiktie termini.

3. pants

Daudzkartéji ar IKT saistiti incidenti

Finan$u vienibas, kas sniedz informaciju par nebutiskiem daudzkartgjiem ar IKT saistitiem incidentiem, kuri kumulativi
atbilst nosacijumiem, lai tos varétu uzskatit par vienu batisku ar IKT saistitu incidentu, ka noteikts Delegétas regulas
(ES) 2024/1772 8. panta 2. punkta, minéto informaciju sniedz apkopota veida.

4. pants

Drosu elektronisko kanalu izmantosana

1. lai iesniegtu sakotngjo pazinojumu un starpposma un gala zinojumus, finansu vienibas izmanto dro$us
elektroniskos kanalus, kurus darijusi pieejamus to kompetenta iestade.

2. Finan3u vienibas, kas nespgj izmantot drogos elektroniskos kanalus, kurus darfjusi pieejamus to kompetenta iestade,
informé savu kompetento iestadi par bitisku ar IKT saistitu incidentu, izmantojot citus drosus lidzeklus, par kuriem
vienojas ar kompetento iestadi. Ja to pieprasa kompetenta iestade, finansu vienibas, tiklidz tas var to izdarit, izmantojot
drosu elektronisko kanalu, ko darfjusi pieejamu to kompetenta iestade, atkartoti iesniedz sakotngjo pazinojumu vai
starpposma vai gala zinojumu.

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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5. pants

Biitisku ar IKT saistitu incidentu parklasificésana

Ja péc turpmaka novértéjuma finansu vieniba secina, ka ar IKT saistitais incidents, par kuru ieprieks zinots ka par bitisku,
neviena bridi nav atbildis Delegétas regulas (ES) 20241772 8. panta noteiktajiem klasificéSanas kritérijiem un
robezvértibam, finansu vieniba pazino kompetentajai iestadei, ka ta ir parklasificgjusi ar IKT saistito incidentu no bitiska
par nebitisku, informaciju par minéto parklasificésanu sniedzot §is regulas II pielikuma ieklautaja veidné attieciba uz
laukiem “zinojuma veids” un “cita informacija”

6. pants

Pazinosana par zinosanas pienakumu nodosanu arpakalpojuma

1. Finan$u vienibas, kas saskana ar Regulas (ES) 2022/2554 19. panta 5. punktu pienakumu zinot par batiskiem ar IKT
saistitiem incidentiem ir nodevusas arpakalpojuma, informé savu kompetento iestadi par minéto arpakalpojumu ligumu
talit pec ta noslégsanas un ne vélak ka pirms pirma pazinojuma vai zinojuma snieg$anas.

2. Finansu vienibas kompetento iestadi informé par tas tre$as personas nosaukumu, kontaktinformaciju un
identifikacijas kodu, kura to uzdevuma iesniegs pazinojumus vai zinojumus par bitiskiem ar IKT saistitiem incidentiem.

3. Finan$u vienibas informé savu kompetento iestadi, tiklidz tas zinoSanas pienakumu izpildei vairs neizmanto
arpakalpojumus, ka minéts Regulas (ES) 2022/2554 19. panta 5. punkta.

7. pants

Apkopota zinosana

1. Tresa persona, kas ir pakalpojumu sniedzgjs un kam zinoSanas pienakumi ir nodoti arpakalpojuma, ka minéts
Regulas (ES) 2022/2554 19. panta 5. punkta, var izmantot §is regulas I pielikuma ieklauto veidni, lai viena pazinojuma vai
zinojuma sniegtu apkopotu informaciju par bitisku ar IKT saistitu incidentu, kas ietekmé vairakas finansu vienibas, un
iesniegt minéto pazinojumu vai zinojumu kompetentajai iestadei visu skarto finan$u vienibu varda, ja ir izpilditi visi
turpmak minétie nosacijumi

a) batiskais ar IKT saistitais incidents, par ko jazino, ir radies pie tresas personas, kas ir IKT pakalpojumu sniedzgjs, vai
ar1 ta $o incidentu ir izraisijusi;

b)  minéta tre$a persona, kas ir pakalpojumu sniedzgjs, attiecigo IKT pakalpojumu sniedz vairak neka vienai finansu
vienibai vai grupai;

0) ar IKT saistito incidentu ka batisku klasificé visas finansu vienibas, uz kuram attiecas apkopotais pazinojums vai
zinojums;

d)  batiskais ar IKT saistitais incidents ietekmé finan$u vienibas viena dalibvalsti, un apkopotais zinojums attiecas uz
finansu vienibam, kuras uzrauga viena un ta pati kompetenta iestade;

e) kompetentas iestades ir neparprotami atlavusas $ada veida finansu vienibam apkopot savus zinojumus.

2. Sa panta 1. punktu nepieméro kreditiestadem, kuras uzskata par nozimigam, ka minéts Eiropas Centralas bankas
Regulas (ES) Nr. 468/2014 () 2. panta 16. punkt3, tirdzniecibas vietu uzturétajiem un centralajiem darfjumu partneriem,
kuri izmanto tikai I pielikuma ieklauto veidni, lai individuali iesniegtu savai kompetentajai iestade pazinojumus vai
zinojumus par bitiskiem ar IKT saistitiem incidentiem.

3. Ja kompetentas iestades pieprasa informaciju par bitiska ar IKT saistita incidenta individualo ietekmi uz vienu
konkrétu finan§u vienibu, attieciga finandu vieniba péc kompetentds iestades pieprasijuma iesniedz individualu
pazinojumu vai zinojumu par bitisko ar IKT saistito incidentu.

() Eiropas Centralas bankas Regula (ES) Nr. 468/2014 (2014. gada 16. aprilis), ar ko izveido vienotd uzraudzibas mehanisma
pamatstruktiru Eiropas Centralas bankas sadarbibai ar nacionalajam kompetentajam un norikotajam iestadem (VUM
pamatregula) (ECB/2014/17) (OV L 141, 14.5.2014., 1. Ipp., ELL http:|/data.europa.cu/eli/reg/2014/468/0j).
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8. pants
Pazinos$ana par biitiskiem kiberdraudiem
1. Finanu vienibas, kas kompetentajam iestadém pazino par batiskiem kiberdraudiem saskana ar Regulas
(ES) 2022/2554 19. panta 2. punktu, izmanto §is regulas III pielikuma ieklauto veidni un ievéro $§is regulas IV pielikuma

sniegto datu glosariju un noradijumus.

2. Finan$u vienibas nodrosina, ka pazinojuma par batiskiem kiberdraudiem ieklauta informacija ir pilniga un preciza.

9. pants
Stasanas speka

Siregula stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savienibas Oficialaja Véstnesi.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Briselé, 2024. gada 23. oktobri

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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I PIELIKUMS

VEIDNES ZINOSANAI PAR BUTISKIEM INCIDENTIEM

Lauka numurs Datu lauks

Vispariga informacija par finansu vienibu

1.1. lesniegtas informacijas veids

1.2. Zinojuma iesniedz€jas vienibas nosaukums

1.3. Zinojuma iesniedz€jas vienibas identifikacijas kods

1.4. Skartas finansu vienibas veids

1.5. Skartas finansu vienibas nosaukums

1.6. Skartas finan3u vienibas juridiskas personas identifikatora (LEI) kods
1.7. Galvenas kontaktpersonas vards, uzvards

1.8. Galvenas kontaktpersonas e-pasta adrese

1.9. Galvenas kontaktpersonas talruna numurs

1.10. Otras kontaktpersonas vards, uzvards

1.11. Otras kontaktpersonas e-pasta adrese

1.12. Otras kontaktpersonas talrupa numurs

1.13. Galvenas matessabiedribas nosaukums

1.14. Galvenas matessabiedribas LEI kods

1.15. Valiita, ko izmanto zinosanai

Sakotnéja pazinojuma saturs

2.1. Incidenta atsauces kods, ko pieskirusi finansu vieniba

2.2. Biitiska ar IKT saistita incidenta atklasanas datums un laiks

2.3. Datums un laiks, kad ar IKT saistitais incidents klasificéts ka biitisks
2.4. Bitiska ar IKT saistita incidenta apraksts

2.5. Klasifikacijas kritériji, kas bija pamata zinojumam par incidentu
2.6. Batiskuma slieksni klasifikacijas kritérijam “geografiska izplatiba”
2.7. Butiska ar IKT saistita incidenta atklasana

NI
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Lauka numurs

Datu lauks

2.8.

Norade par to, vai biitiskais ar IKT saistitais incidents ir radies pie tre$as personas, kas ir pakalpojumu sniedzéjs,
vai citas finanu vienibas

2.9.

Darbibas nepartrauktibas plana aktivizéSana, ja tas ir aktivizéts

2.10.

Cita nozimiga informacija

Starpposma zinojuma saturs

3.1. Kompetentas iestades noraditais incidenta atsauces kods

3.2. Bitiska ar IKT saistita incidenta iestasanas datums un laiks

3.3. Pakalpojumu, darbibu vai operaciju atjaunoanas datums un laiks

3.4. Skarto klientu skaits

3.5. Skarto klientu procentuala dala

3.6. Skarto finan$u darijumu partneru skaits

3.7. Skarto finan$u darfjumu partneru procentuala dala

3.8. Ietekme uz nozimigiem klientiem vai finansu darfjumu partneriem

3.9. Skarto darfjumu skaits

3.10. Skarto darfjjumu procentuala dala

3.11. Skarto darfjumu vértiba

3.12. Informacija par to, vai skaitli ir faktiski vai aplésti, vai ari nav bijis nekadas ietekmes

3.13. letekme uz reputaciju

3.14. Kontekstuala informacija par ietekmi uz reputaciju

3.15. Bitiska ar IKT saistita incidenta ilgums

3.16. Pakalpojuma nepieejamibas ilgums

3.17. Informacija par to, vai skaitli, kas raksturo incidenta ilgumu un pakalpojuma nepieejamibas ilgumu, ir faktiski
vai aplésti.

3.18. letekmes veidi dalibvalstis

3.19. Apraksts par to, kada ir batiska ar IKT saistita incidenta ietekme citas dalibvalstis

3.20. Buatiskuma sliek$ni klasifikacijas kritérijam “datu zudumi”

3.21. Datu zudumu apraksts

'6T0TT0T “1AO
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Lauka numurs

Datu lauks

3.22.

Klasifikacijas kriterijs “ietekmetie kritiskie pakalpojumi”

3.23. Butiska ar IKT saistita incidenta veids

3.24. Citi incidentu veidi

3.25. Apdraudétaja izmantotie apdraudéjuma veidi un panémieni

3.26. Citi panémienu veidi

3.27. Informacija par skartajam funkcionalajam jomam un uznémeéjdarbibas procesiem

3.28. Skartie infrastruktiiras komponenti, kas atbalsta uznéméjdarbibas procesus

3.29. Informacija par skartajiem infrastruktiiras komponentiem, kas atbalsta uznéméjdarbibas procesus

3.30. letekme uz klientu finan$u interesém

3.31. Zino$ana citam iestadém

3.32. Precizjums, kas ir “citas” iestades

3.33. Pagaidu darbibas/pasakumi, kas veikti vai ko planots veikt, lai novérstu incidenta sekas

3.34. Apraksts par visam pagaidu darbibam un pasakumiem, kas veikti vai ko planots veikt, lai novérstu incidenta
sekas

3.35. Aizskaruma raditaji

Gala zinojuma saturs

4.1. Incidenta pamatcélonu visparéja klasifikacija

4.2. Incidenta pamatcelonu detalizéta klasifikacija

4.3. Incidenta pamatcélonu papildu klasifikacija

4.4. Citi pamatcélonu veidi

4.5. Informacija par incidenta pamatcéloniem

4.6. Kopsavilkums par incidenta atrisinaganu

4.7. Datums un laiks, kad tika novérsts incidenta pamatcélonis

4.8. Datums un laiks, kad incidents tika atrisinats

4.9. Informacija, ja incidenta permanentas atrisinasanas datums atskiras no sakotnéji planota datuma
4.10. Riska noveértéjums attieciba uz kritiski svarigam funkcijam noreguléjuma noliikos
4.11. Noreguléjuma iestadém nozimiga informacija
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Lauka numurs

Datu lauks

4

4.12. Batiskuma slieksni klasifikacijas kritérijam “ekonomiska ietekme’
4.13. Bruto tieSo un netieso izmaksu un zaud&umu summa

4.14. Atgiito finan3u lidzek]u summa

4.15. Informacija par to, vai nebitiskie incidenti ir daudzkartgji

4.16. Daudzkarteju incidentu iestasanas datums un laiks
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II PIELIKUMS

DATU GLOSARIJS UN NORADIJUMI ZINOJUMIEM PAR BUTISKIEM INCIDENTIEM

Obligats Obligats Obligts gal.
Datu lauks Apraksts sakotnéjam starpposma Dugals ga'a Lauka veids
pazinojumam zinojumam Zipojumam
Vispariga informacija par finansu vienibu
1.1.  Iesniegtas Norada, kada veida incidenta pazinojums vai zinojums tiek Ja Ja Ja Izvéle:
informacijas veids iesniegts kompetentajai iestadei. — sakotngjais pazinojums,
— starpposma zinojums,
— gala zinojums,
— Dbatisks incidents, kas parklasificéts par
nebitisku.
1.2.  Zinojuma Zinojuma iesniedzgjas vienibas pilns juridiskais nosaukums. | Ja Ja Ja Burtciparu
iesniedzgjas
vienibas nosaukums
1.3.  Zinojuma Zinojuma iesniedzgjas vienibas identifikacijas kods. Ja Ja Ja Burtciparu
iesniedzgjas
vienibas Kad finan3u vienibas iesniedz pazinojumujzinojumu,
identifikacijas kods | identifikacijas kods ir juridiskas personas identifikators (LEI),
kas ir unikals 20 burtciparu rakstzimju kods, kur§ pamatojas
uz ISO 17442-1:2020.
Tresa persona, kas ir pakalpojumu sniedz&js un kas iesniedz
zinojumu finansu vienibas uzdevuma, var izmantot
identifikacijas kodu, ka noradits istenosanas tehniskajos
standartos, kas pienemti saskana ar Regulas (ES) 2022/2554
28. panta 9. punktu..
1.4. Skartas finansu | Vienibas, kuras uzdevuma tiek iesniegts zinojums, veids, ka Ja Ja Ja Izvéle (iesp&jamas vairakas atbildes):

vienibas veids

minéts Regulas (ES) 2022/2554 2. panta 1. punkta
a)-t) apaks$punkta.

Ja tiek sniegts apkopots zinojums, ka minéts §is regulas
7. panta, jaatlasa dazadie finansu vienibu veidi, uz kuriem
attiecas apkopotais zinojums.

kreditiestade,

— maksajumu iestade,

— maks3jumu iestade, kam pieméro
atbrivojumu,

— konta  informacijas
sniedzgjs,

— elektroniskas naudas iestade,

— elektroniskas naudas iestade, kam
pieméro atbrivojumu,

— ieguldjjumu brokeru sabiedriba,

— kriptoaktivu pakalpojumu sniedzégjs,

— aktiviem piesaistitu Zetonu emitents,

— centralais vértspapiru depozitarijs,

—  centralais darfjumu partneris,

— tirdzniecibas vieta,

—  darfjumu registrs,

pakalpojumu
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Obligats Obligats Oblicats oal
Datu lauks Apraksts sakotnéjam starpposma DUugals ga'a Lauka veids
pazinojumam zinojumam Agojumam
— alternativo  ieguldijumu  fonda
parvaldnieks,
— parvaldibas sabiedriba,
— datu zinoanas pakalpojumu sniedzgjs,
— apdroginasanas un  parapdroginasanas
sabiedriba,
— apdrosinasanas starpnieks
, parapdrosinasanas starpnieks un
apdrosinasanas papildpakalpojuma
starpnieks,
— arodpensiju kapitala uzkrasanas iestade,
— kreditreitingu agentiira,
—  kritiski svarigu etalonu administrators,
— kolektivas finansé$anas pakalpojumu
sniedzgjs,
— vertspapiroSanas repozitorijs.
1.5. Skartas finansu | Tas finan3u vienibas pilns juridiskais nosaukums, kuru skaris | Ja, ja Ja, ja incidenta | Ja, ja incidenta | Burtciparu
vienibasnosaukums | batiskais ar IKT saistitais incidents un kurai saskana ar Regulas | incidenta skarta finansu | skarta finansu
(ES) 2022/2554 19. pantu ir jazino savai kompetentajai skarta vieniba navta | vieniba nav ta
iestadei par bitisko incidentu. finansu pati vieniba, pati vieniba,
vieniba nav | kura iesniedz | kura iesniedz
Ja tiek sniegts apkopots zinojums: ta pati zinojumu, un | zinojumu, un
. S . vieniba, kura | ja tiek sniegts | ja tiek sniegts
a) sar_alf;sts_a.r visu to fman.su_w.en.lbtll nosaukumiem, kuras | ;... apkopots apkopots
skar}s batiskais ar IKT saistitais incidents, atdalot tos ar zinojumu, zinojums zinojums
semikolu; S ’ ’
o . . L un ja tiek
b) tresa persona, kas ir pakalpojumu sniedzgjs un kas | . eqts
iesniedz pazinojumu vai zinojumu par bitisku incidentu | | 4~
vai apkopotu zinojumu, ka minéts 3is regulas 7. panta, an o'ﬂms
uzskaita visu incidenta ietekméto finansu vienibu a
nosaukumus, atdalot tos ar semikolu.

1.6. Skartas finansu | Baitiska ar IKT saistita incidenta skartas finansu vienibas Ja, ja biitiska | J,jabitiskaar | Ja,jabiitiskaar | Unikals 20 burtciparu rakstzimju kods,
vienibas juridiskas | juridiskas personas identifikators (LEI), kas pieskirts saskana ar | 3y [KT IKT saistita IKT saistita kur§ pamatojas uz ISO 17442-1:2020
personas Starptautiskas Standartizacijas organizacijas standartu. saistita incidenta incidenta
identifikatora (LEI) , , . incidenta skarta finangu | skarta finansu
kods Ja tiek sniegts apkopots zinojums: skarta vieniba nav ta | vieniba nav ta

a) saraksts ar visu batiska ar IKT saistita incidenta skarto flpal}su pati V,lem_ba’ pati vieniba,
finansu vienibu LEI kodiem, atdalot tos ar semikolu; ge;:za nav | kura esniedz
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Obligats Obligats Oblivts vala
Datu lauks Apraksts sakotnéjam starpposma DUgals § Lauka veids
o L zinojumam
pazinojumam zinojumam
b) tresa persona, kas ir pakalpojumu sniedz&js un kas | vieniba, kura zinojumu, un | kura iesniedz
iesniedz pazinojumu par bitisku incidentu vai apkopotu | jesniedz ja tiek sniegts | zipojumu, un
Zillejumu, ké—l minéts Sis regulas 7. pantﬁ, uZSkaita visu Zinojumu’ apkopots ja tlek Sniegts
incidenta ietekméto finansu vienibu LEI kodus, atdalot tos | yn ja tiek zinojums apkopots
ar semikolu. sniegts zinojums
SR g apkopots
LEI kodu un finan$u vienibu nosaukumu seciba ir identiska. zinojums
1.7.  Galvenas Finan$u vienibas galvenas kontaktpersonas vards un uzvards. | Ja Ja Ja Burtciparu
kontaktpersonas
vards, uzvards Ja tiek sniegts apkopots zinojums, ka minéts $is regulas
7. panta, vienibas, kura iesniedz apkopoto zinojumu, galvenas
kontaktpersonas vards un uzvards.
1.8. Galvenas Galvenas kontaktpersonas e-pasta adrese, kuru kompetenta Ja Ja Ja Burtciparu
kontaktpersonas iestade var izmantot turpmakai sazinai.
e-pasta adrese . . o T
Ja tiek sniegts apkopots zinojums, ka mingts $is regulas
7. panta, vienibas, kura iesniedz apkopoto zinojumu, galvenas
kontaktpersonas e-pasta adrese.
1.9. Galvenas Galvenas kontaktpersonas talruna numurs, kuru kompetenta | Ja Ja Ja Burtciparu
kontaktpersonas iestade var izmantot turpmakai sazinai.
talruna numurs . . o P
’ Ja tiek sniegts apkopots zinojums, ka mingts $is regulas
7. panta, vienibas, kura iesniedz apkopoto zinojumu, galvenas
kontaktpersonas talruna numurs.
Talruna numuru norada ar visiem starptautiskajiem prefiksiem
(pieméram, + 33XXXXXXXXX)
1.10. Otras Otras kontaktpersonas vards un uzvards vai atbildigas Ja Ja Ja Burtciparu
kontaktpersonas komandas nosaukums finansu vieniba vai vieniba, kas iesniedz
vards, uzvards zinojumu finansu vienibas varda.
1.11. Otras Otras kontaktpersonas e-pasta adrese vai komandas Ja Ja Ja Burtciparu
kontaktpersonas funkcionala e-pasta adrese, kuru kompetenta iestade var

e-pasta adrese

izmantot turpmakai sazinai.
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Obligats Obligats Oblivts vala
Datu lauks Apraksts sakotngjam starpposma DUSats § Lauka veids
o L zinojumam
pazinojumam zinojumam
1.12. Otras Otras kontaktpersonas vai komandas talrupa numurs, kuru Ja Ja Ja Burtciparu
kontaktpersonas kompetenta iestade var izmantot turpmakai sazinai.
talruna numurs _ _ . - _
’ Talruna numuru norada ar visiem starptautiskajiem prefiksiem
(pieméram, + 33XXXXXXXXX).
1.13. Galvenas Attieciga gadjjuma tas grupas galvenas matessabiedribas Ja, ja finandu | Ja,ja finansu | Ja,ja finansu | Burtciparu
matessabiedribas nosaukums, pie kuras pieder skarta finansu vieniba. vieniba vieniba pieder | vieniba pieder
nosaukums pieder grupai grupai
grupai
1.14. Galvenas Attieciga gadjjuma tas grupas galvenas matessabiedribas LEI, | Ja, ja finansu | Ja, ja finan$u Ja, ja finansu Unikals 20 burtciparu rakstzimju kods,
matessabiedribas pie kuras pieder skarta finansu vieniba. Pieskirts saskana ar vieniba vieniba pieder | vieniba pieder | kur§ pamatojas uz ISO 17442-1:2020
LEI kods Starptautiskas Standartizacijas organizacijas standartu. pieder grupai grupai
grupai
1.15. Valata, ko izmanto | Valiita, ko izmanto zino$anai par incidentiem. Ja Ja Ja Izvéles lauks aizpildits, izmantojot ISO
zinoSanai 4217 valatu kodus
Sakotnéja pazinojuma saturs
2.1. Incidenta atsauces | Unikals atsauces kods, ko pieskirusi finan$u vieniba un kas Ja Ja Ja Burtciparu
kods, ko pieskirusi | neparprotami identific€ bitisko ar IKT saistito incidentu.
finansu vieniba
Ja tiek sniegts apkopots zinojums, ka mingts §is regulas
7. panta, tre$as personas, kas ir pakalpojumu sniedzéjs,
pieskirtais incidenta atsauces kods.
2.2. Ar IKT saistita | Datums un laiks, kad finan$u vieniba uzzinajusi par incidentu, | Ja Ja Ja ISO 8601 standarts UTC (GGGG-MM-DD
incidenta kas saistits ar IKT. Thh: mm:ss)

atklasanas datums
un laiks

Attieciba uz daudzkartgjiem incidentiem — datums un laiks,
kad tika atklats nesenakais ar IKT saistitais incidents.
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Obligats

Obligats

Datu lauks Apraksts sakotnéjam starpposma Obhgats gala Lauka veids
pazinojumam zinojumam Agojumam

2.3. Datums un laiks, | Datums un laiks, kad ar IKT saistitais incidents tika klasificéts | Ja Ja Ja ISO 8601 standarts UTC (GGGG-MM-DD
kad incidents ka batisks saskana ar Delegétaja regula (ES) Thh: mm:ss)
klasificéts ka batisks | 2024/1772 noteiktajiem klasifikacijas kritérijiem.

2.4, Ar IKT saistita | Batiska ar IKT saistita incidenta nozimigako aspektu apraksts. | Ja Ja Ja Burtciparu
incidenta apraksts

Finansu vienibas sniedz visparéju parskatu par sadu
informaciju, pieméram, par iesp&amajiem celoniem, talitéju
ietekmi, skartajam sistémam un citiem aspektiem. Ja ir zinams
vai pamatoti sagaidams, ka incidents ietekmeé treo personu,
kas ir pakalpojumu sniedzgjs, vai citas finansu vienibas, tad
norada pakalpojumu sniedzéja vai finansu vienibas veidu, to
nosaukumus, attiecigos identifikacijas kodus un identifikacijas
koda veidu (pieméram, LEI vai EUID).

Turpmakajos zinojumos lauka saturs laika gaita var mainities,
lai tiktu atspogulota aktuala izpratne par incidentu, kas saistits
ar IKT, un aprakstita jebkada cita nozimiga datu laukos
neieklauta informacija par incidentu, kas saistits ar IKT, tostarp
finansu vienibas iek3gjais novértéjums par incidenta smaguma
pakapi (pieméram, loti zema, zema, vidgja, augsta, loti augsta)
un norade par reagesana uz ar IKT saistito incidentu iesaistito
augstako lémumu pienemsanas struktiru limeni un
nosaukumu.

2.5. Klasifikacijas Klasifikacijas kriteriji saskana ar Delegéto regulu (ES) Ja Ja Ja Izvéle (iesp&jamas vairakas atbildes):
kritériji, kas bija 2024/1772, kas ir pamata ar IKT saistita incidenta noteikSanai — skartie klienti, finansu darfjumu
pamata zinojumam | par bitisku un sekojosajam pazinojumam un zigojumam. partneri un darijumi,
par incidentu — ietekme uz reputaciju,

Ja tiek sniegts apkopots zinojums, ka minéts §is regulas — incidenta ilgums un pakalpojuma
7. panta, klasifikacijas kritériji, kas ir pamata ar IKT saistita nepieejamiba,
incidenta atziSanai par biitisku vismaz vienai vai vairakam —  geografiska izplatiba,
finangu vienibam. — datu zudumi,
— ietekmeétie kritiskie pakalpojumi,
— ckonomiska ietekme.

2.6. Bitiskuma sliek$ni | EEZ dalibvalstis, kuras skaris bitiskais ar IKT saistitais Ja,jair Ja,jair Ja,jair Izvéle (ar vairakam iesp&jamajam atbildém)
klasifikacijas incidents. sasniegts sasniegts sasniegts aizpildita, izmantojot skarto valstu ISO
kritérijam “$eografi- “seografiskas | “geografiskas | 3166 ALPHA-2
“seografiska Novértgjot bitiska ar IKT saistita incidenta ietekmi citas skis izplatibas” izplatibas”
izplatiba” dalibvalstis, finansu vienibas nem veéra Delegétas regulas (ES) izplatibas” slieksnis slieksnis

2024/1772 4. un 12. pantu. slieksnis
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Obligats Obligats Oblicats oal
Datu lauks Apraksts sakotnéjam starpposma DUugals ga'a Lauka veids
pazinojumam zinojumam Agojumam
2.7. Batiska ar IKT | Norade par to, ka baitiskais ar IKT saistitais incidents tika Ja Ja Ja Izvéle:
saistita incidenta atklats. — IT drosibas resursi,
atklasana — personls,
— ieksgja revizija,
— are¢ja revizija,
— klienti,
— finansu darfjumu partneri,
—  tre3a persona, kas ir pakalpojumu sniedzgjs,
— uzbrucgjs,
— monitoringa sistémas,
— iestade [ agentiira | tiesibaizsardzibas
iestade,
— its.
2.8. Norade par to, vai | Norade par to, vai baitiskais ar IKT saistitais incidents ir radies | Ja, ja Ja, ja incidents | Ja, ja incidents | Burtciparu
incidents ir radies pie tre$as personas, kas ir pakalpojumu sniedzgjs, vai pie citas | incidentsir | ir radies pie ir radies pie
pie tre$as personas, | finansu vienibas. radies pie tresas tresas
kas ir pakalpojumu tresas personas, kas | personas, kas
sniedzgjs, vai pie FinanSu vienibas norada, vai bitiskais ar IKT saistitais incidents | personas, ir ir
citas finansu ir radies pie tresas personas, kas ir pakalpojumu sniedzgjs, vai | kag ir pakalpojumu | pakalpojumu
vienibas pie citas finansu vienibas (tostarp pie finansu vienibas, kas pakalpo- sniedzéjs, vai | sniedzgjs, vai
pieder pie tas pasas grupas, kura ietilpst zinojumu sniedzo$a | jumu pie citas pie citas
vieniba), un attiecigas tre$as personas vai finansu vienibas sniedzéjs, finansu finansu
nosaukumu, identifikacijas kodu un identifikacijas koda veidu | vaj pie citas | vienibas vienibas
(pieméram, LEI vai EUID). finansu
vienibas
2.9. Darbibas Norade par to, vai ir oficiali aktivizéti finansu vienibas Ja Ja Ja Logiska vértiba (“Ja” vai “N&”)
nepartrauktibas reagesanas pasakumi darbibas nepartrauktibas
plana aktivizéana, | nodroinasanai.
ja tas ir aktivizéts
2.10. Cita nozimiga | Jebkada papildu informacija, kas nav ietverta veidné. Ja,jaircita | Ja,jaircita Ja, ja ir cita Burtciparu
informacija informacija, | informacija, informacija,
Finan$u vienibas, kas batisku ar IKT saistitu incidentu ir kas nav kasnavminéta | kasnavminéta
parklasificéjusas par nebitisku, apraksta iemeslus, kuru dél ar | mingta veidng, vaija | veidng, vaija

IKT saistitais incidents neatbilst un sagaidams, ka neatbildis
kriterijiem, lai to varétu uzskatit par batisku ar IKT saistitu
incidentu.

veidné, vaija

bitiskais ar
IKT saistitais
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Datu lauks

Apraksts

Obligats
sakotnéjam
pazinojumam

Obligats
starpposma
zinojumam

Obligats gala
zinojumam

Lauka veids

batiskais ar

incidents ir

batiskais ar

IKT saistitais | parklasificéts | IKT saistitais
incidents ir | par nebdtisku | incidents ir
parklasifi- parklasificéts
céts par par nebitisku
nebitisku

Starpposma zinojuma saturs

3.1. Kompetentas Unikals atsauces kods, ko kompetenta iestade pieskirusi Né Ja, ja Ja, ja Burtciparu
iestades noraditais | sakotngja pazinojuma sanemsanas bridi, lai neparprotami piemérojams | piemeérojams
incidenta atsauces | identificétu batisko ar IKT saistito incidentu.
kods

3.2. Incidenta iestaSanas | Datums un laiks, kad iestajies batiskais ar IKT saistitais Ne Ja Ja I1SO 8601 standarts UTC (GGGG-MM-DD
datums un laiks incidents, ja tas at8kiras no briza, kad finansu vieniba Thh: mm:ss)

uzzinajusi par biitisko ar IKT saistito incidentu.
Attieciba uz daudzkartgjiem batiskiem ar IKT saistitiem
incidentiem — datums un laiks, kad iestajies nesenakais
batiskais ar IKT saistitais incidents.

3.3.  Pakalpojumu, Informacija par biitiska ar IKT saistita incidenta skarto Né Ja, Ja,ja3.16.datu | ISO 8601 standarts UTC (GGGG-MM-DD
darbibu vai pakalpojumu, darbibu vai operaciju atjaunoSanas datumu un ja 3.16.datu | lauks Thh: mmss)
operaciju laiku. lauks “Pakalpojuma
atjaunosanas “Pakalpojuma | nepieejamibas
datums un laiks nepieejamibas | ilgums” ir

ilgums” ir aizpildits
aizpildits
3.4.  Skartoklientu skaits | To klientu skaits, kurus skaris biitiskais ar IKT saistitais Né Ja Ja Vesels skaitlis

incidents un kuri izmanto finansu vienibas pakalpojumu.

Noveértgjot skarto klientu skaitu, finansu vienibas sava
noveértgjuma nem veéra Delegétas regulas (ES) 2024/1772

1. panta 1. punktu un 9. panta 1. punkta b) apak$punktu. Ja
finansu vieniba nevar noteikt ietekmeéto klientu faktisko skaitu,
ta izmanto apléses, kuru pamata ir pieejamie dati par
salidzinamiem atsauces periodiem.

Ja tiek sniegts apkopots zinojums, ka minéts §is regulas
7. pantd, visu finan$u vienibu kopéjais skarto klientu skaits.
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Obligats Obligats Oblicats oal
Datu lauks Apraksts sakotnéjam starpposma DUugals ga'a Lauka veids
pazinojumam zinojumam Agojumam
3.5. Skarto klientu | To klientu procentuala dala, kurus skaris biitiskais ar IKT Ne Ja Ja Izteikta ka procenti — jebkura vértiba, ne

procentuala dala saistitais incidents, attieciba pret to klientu kopgjo skaitu, kuri vairak par 5 ciparu rakstzimém, tostarp lidz
izmanto ietekméto finanu vienibas pakalpojumu. Ja tiek 1 zimei aiz komata, izteikta procentos
ietekméts vairak neka viens pakalpojums, pakalpojumus (pieméram, 2,4, nevis 2,4 %). Ja vértiba ir ar
norada apkopoti. vairak neka 1 ciparu aiz komata, parskatu

sniedzosie darfjumu partneri noapalo pusi
Finan$u vienibas sava novértgjuma nem véra Delegétas regulas uz augsu.
(ES) 2024/1772 1. panta 1. punktu un 9. panta 1. punkta
a) apak$punktu.
Ja finangu vieniba nevar noteikt ietekméto klientu faktisko
procentualo dalu, ta izmanto apléses, kuru pamata ir pieejamie
dati par salidzinamiem atsauces periodiem.
Ja tiek sniegts apkopots zinojums, ka mingts $is regulas
7. panta, finansu vieniba visu skarto klientu skaitu dala ar visu
ietekméto finansu sabiedribu klientu kopgjo skaitu.
3.6. Skarto finansu | To finansu darfjumu partneru skaits, kurus skaris batiskais ar | Né Ja Ja Vesels skaitlis
darfjumu partneru | IKT saistitais incidents un kuri ir noslégusi ligumu ar finansu
skaits vienibu.

Noveértgjot skarto finansu darfjumu partneru skaitu, finansu
vienibas sava novértéjuma nem véra Delegétas regulas (ES)
2024/1772 1. panta 2. punktu. Ja finansu vieniba nevar
noteikt ietekméto finansu darfjumu partneru faktisko skaitu, ta
izmanto apléses, kuru pamata ir pieejamie dati par
salidzinamiem atsauces periodiem.

Ja tiek sniegts apkopots zinojums, ka minéts §is regulas
7. panta, visu finansu vienibu skarto finansu darfjumu
partneru kopéjai skaits.
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3.7. Skarto finansu | To finansu darfjumu partneru procentuala dala, kurus skaris | Né Ja Ja Izteikta ka procenti — jebkura vértiba, ne
darfjumu partneru | batiskais ar IKT saistitais incidents, attieciba pret to finansu vairak par 5 ciparu rakstzimeém, tostarp lidz
procentuala dala darfjumu partneru kopé€jo skaitu, kuri noslegusi ligumu ar 1 zimei aiz komata, izteikta procentos
finansu vienibu. (pieméram, 2,4, nevis 2,4 %). Ja vértiba ir ar
vairak neka 1 ciparu aiz komata, parskatu
Noveértgjot skarto finansu darfjumu partneru procentualo dalu, sniedzosie darfjumu partneri noapalo pusi
finansu vienibas sava novertéjuma nem véra Delegétas regulas uz augsu.
(ES) 2024/1772 1. panta 1. punktu un 9. panta 1. punkta
¢) apakspunktu.
Ja finan3u vieniba nevar noteikt ietekméto finansu darfjumu
partneru faktisko procentualo dalu, ta izmanto apléses, kuru
pamata ir pieejamie dati par salidzinamiem atsauces
periodiem.
Ja tiek sniegts apkopots zinojums, ka minéts §is regulas
7. panta, norada visu skarto finansu darfjumu partneru skaitu,
kas dalits ar visu ietekméto finansu vienibu finansu darfjumu
partneru kopé€jo skaitu.
3.8. Ietekme uz | Jebkada konstatéta ietekme uz nozimigiem klientiem vai Né Ja,jair Ja,jair Logiska vértiba (‘Ja” vai “N¢&”)
nozimigiem finan$u darfjumu partneriem, ka minéts Delegétas regulas (ES) sasniegts sasniegts
klientiem vai 2024/1772 1. panta 3. punkta un 9. panta 1. punkta “klientu vai “klientu vai
finansu darjjumu f) apakspunkta. finansu finansu
partneriem darfjumu darijumu
partneru partneru
nozimiguma” | nozimiguma”
slieksnis slieksnis
3.9. Skarto  darfjumu | Batiska ar IKT saistita incidenta skarto darfjumu skaits. Ne Ja, ja incidents | Ja, ja incidents | Vesels skaitlis
skaits ir skaris kadu | ir skaris kadu

Novértgjot ietekmi uz darfjjumiem, finansu vienibas nem véra
Delegétas regulas (ES) 20241772 1. panta 4. punktu, tostarp
visus skartos iek§zemes un parrobezu darfjjumus, kas saistiti ar
naudas summu, ja vismaz viena darfjuma dala tiek veikta
Savieniba.

darfjumu

darfjumu
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Ja finan$u vieniba nevar noteikt ietekméto darfjjumu faktisko
skaitu, ta izmanto apléses, kuru pamata ir pieejamie dati par
salidzinamiem atsauces periodiem.
Ja tiek sniegts apkopots zinojums, ka minéts $is regulas
7. panta, norada visu finansu vienibu kopgjo skarto darfjumu
skaitu.
3.10. Skarto  darfjumu | Skarto darfjumu procentuala dala attieciba pret finansu Ne Ja, ja incidents | Ja, ja incidents | Izteikta ka procenti — jebkura vértiba, ne

procentuala dala vienibas veikto ar ietekméto pakalpojumu saistito iek§zemes ir skaris kadu | ir skaris kadu | vairak par 5 ciparu rakstzimém, tostarp lidz

un parrobezu darfjumu vidgjo skaitu diena. darfjumu darfjumu 1 zimei aiz komata, izteikta procentos
(pieméram, 2,4, nevis 2,4 %). Ja vértiba ir ar
Finansu vienibas nem véra Delegétas regulas (ES) 2024/1772 vairak neka 1 ciparu aiz komata, parskatu
1. panta 4. punktu un 9. panta 1. punkta d) apakSpunktu. sniedzosie darfjumu partneri noapalo pusi
Ja finan3u vieniba nevar noteikt ietekméto darjjumu faktisko 1z augst.
procentualo dalu, ta izmanto apléses.
Ja tiek sniegts apkopots zinojums, ka minéts §is regulas
7. panta, finansu vieniba summe visu skarto darfjumu skaitu
un $o summu dala ar visu ietekméto finansu vienibu darfjjumu
kopégjo skaitu.
3.11. Skarto  darfjumu | Batiska ar IKT saistita incidenta skarto darjjumu kopé&jo vértibu | Né Ja, ja incidents | Ja, ja incidents | Monetara
vértiba noveérte saskana ar Delegétas regulas (ES) 20241772 ir skaris kadu | ir skaris kadu | Finan$u vienibas datu punktu pazino

1. panta 4. punktu un 9. panta 1. punkta €) apak$punktu.

Ja finangu vieniba nevar noteikt ietekméto darijumu faktisko
vertibu, ta izmanto apléses, kuru pamata ir pieejamie dati par
salidzinamiem atsauces periodiem.

Finansu vieniba uzrada monetaro summu ka pozitivu vértibu.

Ja tiek sniegts apkopots zinojums, ka minéts $is regulas
7. panta, visu finan$u vienibu incidenta skarto darfjumu kopéja
vertiba.

darfjumu

darfjumu

vienibas, izmantojot minimalo precizitati,
kas lidzvertiga tiikstosiem vienibu
(pieméram, 2,5, nevis 2 500 EUR).
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3.12. Informacija par to,
vai skaitli ir faktiski

vai aplésti, vai ar
nav bijis nekadas
ietekmes

Informacija par to, vai 3.4.-3.11. datu lauka noraditas vértibas
ir faktiskas vai apléstas, vai arT nav bijis nekadas ietekmes.

Ne

Ja

Ja

Izvéle (iesp&jamas vairakas atbildes):

faktiskie
klientiem,
faktiskie skaitli par skartajiem finansu
darfjumu partneriem,
faktiskie  skaitli par
darfjumiem,

apléses par skartajiem klientiem,
apléses par skartajiem finansu
darfjumu partneriem,

apléses par skartajiem darfjjumiem,
nav ietekmes uz klientiem,

nav ietekmes uz finansu darfjumu
partneriem,

nav ietekmes uz darfjjumiem.

skaitli par skartajiem

skartajiem

3.13. letekme

reputaciju

Informacija par ietekmi uz reputaciju, ko radijis btisks ar IKT
saistits incidents, ka minéts Delegétas regulas (ES) 2024/1772

2.un 10. panta.

Ja tiek sniegts apkopots zinojums, ka minéts §is regulas
7. panta, ietekmes uz reputaciju kategorijas, kas attiecas uz
vismaz vienu finansu vienibu.

Ja,jairizpildits
“letekmes uz
reputaciju”
kriterijs

Ja,jairizpildits
“ietekmes uz
reputaciju”
kriterijs

Izvéle (iesp&jamas vairdkas atbildes):

biitiskais ar IKT saistitais incidents ir
atspogulots medijos,

bitiska ar IKT saistita incidenta
rezultata ir atkartoti sanemtas
stidzibas no dazadiem klientiem vai
finansu darfjumu partneriem par
pakalpojumiem, kas orientéti uz
klientiem, vai kritiski svarigam
darfjumattiecibam,

batiska ar IKT saistita incidenta
rezultata finansu vieniba nespés vai,
domajams, nespés izpildit regulativas
prasibas,

biutiska ar IKT saistita incidenta
rezultata finansu vieniba zaudés vai,
domajams, zaudgs klientus vai finansu
darfjumu partnerus, kam ir batiska
ietekme uz tas uznémejdarbibu.

3.14. Kontekstuala

informacija par
ietekmi uz
reputaciju

Informacija, kura apraksta, ka batiskais ar IKT saistitais
incidents ir ietekméjis vai varétu ietekmét finansu vienibas
reputaciju, tostarp tiesibu aktu parkapumi, regulativo prasibu
neievérosana, klientu stidzibu skaits u. c.

Ja,jairizpildits
“ietekmes uz
reputaciju”
kritérijs

Ja,jairizpildits
“ietekmes uz
reputaciju”
kritérijs

Burtciparu
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Kontekstuala informacija ietver mediju veidu (pieméram,
tradicionalie un digitalie mediji, blogi, straumésanas
platformas) un atspogulojumu medijos, tostarp mediju
tvérumu (vietgja, valsts, starptautiska méroga). Atspogulojums
medijos $aja konteksta nenozime dazus negativus komentarus
no socialo tiklu sekotaju vai lietotaju puses.

Finan3u vieniba arT norada, vai atspogulojuma medijos tika
uzsveérti nozimigi riski tas klientiem saistiba ar batisko ar IKT
saistito incidentu, tostarp finansu vienibas maksatnespéjas
risks vai lidzeklu zaudésanas risks.

Finan$u vienibas ari norada, vai tas ir sniegusas informaciju
medijiem, kas palidz&jusi uzticami informét sabiedribu par
batisko ar IKT saistito incidentu un ta sekam.

Finan3u vienibas var ari noradit, vai medijos ir paradijusies
nepatiesa informacija par incidentu, kas saistits ar IKT, tostarp
informacija, kuras pamata ir apdraudetaju izplatita apzinati
maldinosa informacija, vai informacija, kas attiecas uz finansu
vienibas timekla vietnes vizuala izskata neatlautu izmaini$anu
vai ilustre to.

3.15. Incidenta ilgums

Biitiska ar IKT saistita incidenta ilgumu finansu vienibas mera
no briza, kad iestajies biitisks ar IKT saistits incidents, lidz
bridim, kad incidents ir atrisinats.

Ja finansu vienibas nespgj noteikt bridi, kad iestajies butiskais ar
IKT saistitais incidents, tas batiska ar IKT saistita incidenta
ilgumu méra no agraka briza laika starp bridi, kad finansu
vieniba ir atklajusi incidentu, lidz bridim, kad finansu vieniba
registréja incidentu tikla vai sisttémas Zurnaldatneés vai citos
datu avotos. Ja finan$u vienibas vél nezina bridi, kad tiks
atrisinats biitiskais ar IKT saistitais incidents, tas pieméro
apléses. Vertibu izsaka dienas, stundas un mindteés.

Ja tiek sniegts apkopots zinojums, ka mingts §is regulas
7.panta, un ja starp finansu vienibam pastav atskiribas, finansu
vienibas méra bitiska ar IKT saistita incidenta lielako ilgumu.

DD:HH:MM

'6T0TT0T “1AO

AT



¥/

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14
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Datu lauks Apraksts sakotnéjam starpposma DUugals ga'a Lauka veids
pazinojumam zinojumam Agojumam
3.16. Pakalpojuma Pakalpojuma nepieejamibas ilgums no briza, kad pakalpojums | Né Ja, ja incidents | Ja, ja incidents | DD:HH:MM
nepieejamibas ir pilniba vai dalgji nepieejams klientiem, finansu darjjumu ir bijis c€lonis | ir bijis célonis
ilgums partneriem vai citiem ieks$gjiem vai aréjiem lietotajiem, lidz pakalpojuma | pakalpojuma
bridim, kad parastas darbibas vai operacijas ir atjaunotas tada nepieejamibai | nepieejamibai
limenf, kads tika sniegts pirms batiska ar IKT saistita incidenta.
Ja pakalpojuma nepieejamibas dé] tiek kaveta pakalpojumu
sniegSana péc tam, kad ir atjaunotas parastas darbibas vai
operacijas, finansu vienibas attiecigas nepieejamibas ilgumu
meéra no biitiska ar IKT saistita incidenta sakuma lidz bridim,
kad aizkavétais pakalpojums tiek sniegts. Ja finansu vienibas
nespéj noteikt bridi, kad pakalpojuma nepieejamiba ir sakusies,
tas pakalpojuma nepieejamibas ilgumu méra no agraka briza
laika starp bridi, kad incidents tika konstatéts, lidz bridim, kad
tas registreéts.
Ja tiek sniegts apkopots zinojums, ka minéts §is regulas
7.pantd, un ja starp finansu vienibam pastav atskiribas, finansu
vienibas méra pakalpojuma nepieejamibas lielako ilgumu.
3.17. Informacija par to, | Informacija par to, vai 3.15. un 3.16. datu lauka noraditas Né Ja,jairizpildits | Ja,jairizpildits | Izvele:
vai skaitli, kas vértibas ir faktiskas vai apléstas. “incidenta “incidenta — faktiskie skaitli,
raksturo incidenta ilguma un ilguma un — apléses,
ilgumu un pakalpojuma | pakalpojuma | — faktiskie skaitli un apléses,
pakalpojuma nepieejami- nepieejami- — nav informacijas.
nepieejamibas bas” kritérijs | bas” kritérijs
ilgumu, ir faktiski
vai aplésti.
3.18. Ietekmes letekmes attiecigajas EEZ dalibvalstis veids. Né Ja,jair Ja,jair Izvéle (iesp&jamas vairakas atbildes):
dalibvalstis veidi sasniegts sasniegts — klienti,
Norade par to, vai butiskajam ar IKT saistitajam incidentam ir “seogrifiskas | “eografiskas | — finansu darfjumu partneri,
bijusi ietekme citas EEZ dalibvalstis (kas nav tas kompetentas izplatibas” izplatibas” —  finansu vienibas filiale
iestades dalibvalsts, kurai par incidentu ir tiesi zinots) saskana slieksnis slieksnis — grupa esoSas finansu vienibas, kas veic

ar Delegeétas regulas (ES) 20241772 4. pantu, un jo Ipasi par
ietekmes nozimigumu:

a) klientlem wun finan$u darfjumu partneriem citas
dalibvalstis; vai

darbibas attiecigaja dalibvalsti,
finan3u tirgus infrastruktira,

tre$as personas, kas ir pakalpojumu
sniedzg&ji un kas var biit kopigi ar
citam finan$u vienibam.
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b) filialem vai citam grupa eso§am finansu vienibam, kas veic
darbibas citas dalibvalstis; vai
¢) finansu tirgus infrastruktfiram vai treSajam personam, kas
ir pakalpojumu sniedz&ji un kas var ietekmét finangu
vienibas citas dalibvalstis, kuram tas sniedz pakalpojumus.

3.19. Apraksts par to, | Apraksts par batiska ar IKT saistita incidenta ietekmi un Né Ja, jair Ja, jair Burtciparu
kada ir incidenta smagumu katra skartaja dalibvalsti, tostarp noveértéjums par sasniegts sasniegts
ietekme citas ietekmi un smagumu attieciba uz: “seografiskas | “geografiskas
dalibvalstis a) klientiem; izplatibas” izplatibas”

b) finansu darfjumu partneriem; slieksnis slieksnis
¢) finansu vienibas filialem;
d) citam grupa eso$am finansu vienibam, kas veic darbibas
attiecigaja dalibvalsti;
e) finansu tirgus infrastruktdram,
f)  treSajam personam, kas ir pakalpojumu sniedz&ji un kas
var bt kopigi ar citam finansu vienibam, ja piemérojams
cita(-as) dalibvalsti(-is).

3.20. Batiskuma slieksni | Batiska ar IKT saistita incidenta radito datu zudumu veids Né Ja,jairizpildits | Ja,jairizpildits | Izvéle (iesp&jamas vairakas atbildes):
klasifikacijas attieciba uz datu pieejamibu, autentiskumu, integritati un “datu “datuzuduma” | — pieejamiba,
kritérijam “datu konfidencialitati. zuduma” kritérijs — autentiskums,
zudumi” kriterijs — integritate,

Finan3u vienibas sava novértéjuma nem véra Delegétas regulas —  konfidencialitate.
(ES) 2024/1772 5. un 13. pantu.

Ja tiek sniegts apkopots zinojums, ka minéts §is regulas

7. panta, datu zudumi, kas skar vismaz vienu finansu vienibu.

3.21. Datu zudumu | Apraksts par batiska ar IKT saistita incidenta ietekmi uz kritiski | N Ja,jairizpildits | Ja,jairizpildits | Burtciparu
apraksts svarigu datu pieejamibu, autentiskumu, integritati un “datu “datuzuduma”

konfidencialitati saskana ar Delegétas regulas (ES) 20241772 zuduma” kritérijs
5.un 13. pantu. kritérijs

Informacija par ietekmi uz finansu vienibas uznémejdarbibas
mérku Isteno$anu vai regulativo prasibu izpildi.

Sniegtas informacijas ietvaros finansu vienibas norada, vai
skartie dati ir klientu dati, citu vienibu (pieméram, finansu
darfjumu partneru) dati vai pasas finansu vienibas dati.
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Finan$u vieniba var ari noradit incidenta iesaistito datu veidu,
jo Ipasi to, vai dati ir konfidenciali un kada veida
konfidencialitate ir bijusi iesaistita (pieméram,
komercnoslépums | uznémeéjdarbibas konfidencialitate,
personas dati, dienesta noslépums: banku darbibas slepeniba,
apdroginasanas slepeniba, maksajumu pakalpojumu slepeniba
utt.).

Informacija var ietvert ar iesp&jamos riskus, kas saistiti ar datu
zudumu, pieméram, vai incidenta skartos datus var izmantot,
lai identificétu personas, un vai apdraudétajs tos varétu
izmantot, lai iegtitu kreditu vai aizdevumus bez vigu
piekriSanas, veiktu pikskeré$anas uzbrukumus vai atklatu
informaciju publiski.

Ja tiek sniegts apkopots zinojums, ka minéts §is regulas

7. panta, visparigs apraksts par incidenta ietekmi uz skartajam
finanu vienibam. Ja ietekme atskiras, ietekmes apraksta skaidri
norada konkréto ietekmi uz dazadam finansu vienibam.

3.22. Klasifikacijas
kritérijs “ietekmétie

kritiskie
pakalpojumi”

Informacija saistiba ar kritériju “ietekmeétie kritiskie
pakalpojumi”.

Finansu vienibas sava novértéjuma nem véra Delegétas regulas

(ES) 2024/1772 6. pantu, tostarp informaciju par:

— ietekmétajiem pakalpojumiem vai darbibam, kam
vajadziga atlauja, registracija vai ko uzrauga kompetentas
iestades; vai

— IKT pakalpojumiem vai tiklu un informacijas sistémam, ar
ko atbalsta finansu vienibas kritiski svarigas vai svarigas
funkcijas; un

— Jaunpratigas un neatlautas piekluves finansu vienibas
tiklam un informacijas sistémam raksturu.

Ja tiek sniegts apkopots zinojums, ka minéts §is regulas
7. panta, ietekme uz kritiski svarigiem pakalpojumiem, kas
attiecas uz vismaz vienu finan$u vienibu.

Burtciparu
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3.23. Incidenta veids Incidentu klasifikacija péc to veida. Ne Ja Ja Izvéle (iesp&jamas vairakas atbildes):
— saistits ar kiberdrosibu,
— procesa klaime,
— sistémas atteice,
— argjs notikums.
— saistits ar maksajumiem,
— cits (precizét).
3.24. Citiincidentu veidi | Citi ar IKT saistitu incidentu veidi: finansu vienibas, kas Né Ja, Ja,ja3.23.datu | Burtciparu
3.23. datu lauka ir atlasijusas “citu” incidenta veidu, precizé ar ja3.23.datu | laukairatlasits
IKT saistita incidenta veidu. laukairatlasits | “cits”incidenta
“cits” veids
incidenta
veids
3.25. Apdraudétaja Noradit apdraudétaja izmantotos apdraudéjuma veidus un Né Ja,jaar IKT Ja, ja ar IKT Izvéle (iesp&jamas vairakas atbildes):
izmantotie panémienus, tostarp: saistitaincidenta | saistita — sociala inZenierija (ieskaitot
apdraudgjuma veidi | a)  sociala inzenierija, tostarp pikskerésana; veids 3.23.laukd | incidentaveids pikskerésanuy),
un panémieni b) (D)DoS; ir “saistits ar 3.23.laukair | — (D)DosS,
o) identitates zadziba; kiberdrogibu” “saistits ar — identitates zadziba, ‘
d) datu Jaunpratiga Sifrésana, tostarp kiberdrosibu” | — fiatu. 1:_1}1nprétiga §11iré§ana, tostarp
izspiedgjprogrammatiira; 1zspledfszrogrammatura, N
¢) skaitlosanas resursu nolaupisana; - skaltlosane}s resursu nolaup1§ana_,v
f) datu eksfiltracija un manipuléSana, iznemot identitates - Flatu eks.flltra.a_)a un r}qanlpulesana,
zadzibu: iznemot identitates zadzibu,
g) datu iznicinasana; — datu iznicindsana,
h) timekla vietnes vizuala izskata neatlauta izmainisana; — timekla vietnes vizuala  izskata
i)  uzbrukums piegades kédei; neatlauta lzmainisana,
j)  citi (precizeét). — u.zbrukumg piegades kedei,
—  cits (precizeét).
3.26. Citi panémienu | Citi panémienu veidi. Né Ja, Ja,ja3.25.datu | Burtciparu
veidi ja 3.25.datu | laukairatlasits
Finan$u vienibas, kuras 3.25. datu lauka atlasijusas “citu” laukairatlasits | “cits”
panémiena veidu, norada panémiena veidu. “cits” panémiena
panémiena veids
veids
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Obligats Obligats Oblicats oal
Datu lauks Apraksts sakotnéjam starpposma DUugals ga'a Lauka veids
pazinojumam zinojumam Zipojumam
3.27. Informacija par | Norade par incidenta skartajam funkcionalajam jomam un Né Ja Ja Burtciparu

skartajam uznémeéjdarbibas procesiem, tostarp produktiem un

funkcionalajam pakalpojumiem.

jomam un Funkcionalas jomas ietver $adas (bet ne tikai):

uzr,lem‘ejdarblbas tirgvediba un uznémejdarbibas attistiba;

procesiem klientu apkalposana;

produktu parvaldiba;

normativa atbilstiba;

riska parvaldiba;

finanses un gramatvediba;

cilvekresursi un vispargjie pakalpojumi;
informacijas tehnologija.

ZeoeaoTe

Uznémeéjdarbibas procesi ietver $adus (bet ne tikai):

— konta informacija,

— aktuara pakalpojumi,

— maksajumu darfjumu pienemsana,
— autentificéSana/pilnvarosana,

— iestade,

— klientu piesaistisana,

— pabalstu administrésana,

— pabalstu maksajumu parvaldiba,

— kompleksas apdrosinasanas polisu pirk§ana un pardosana

starp apdro§inasanas sabiedribam,
— maksdjumi ar karti,
— skaidras naudas parvaldiba,
— skaidras naudas noguldisana vai iznemsana,
— apdrosinasanas prasibu parvaldiba,
— apdrosinasanas prasibu parvaldibas process,
— tirverte,
— korporativo aizdevumu konglomerati,
— kolektiva apdrosinasana,
— kredita parvedumi,
— turétajbankas pakalpojumi un aktivu glabasana,
— klientu piesaistisana,
— datu uznemsana,
— datu apstrade,
— tiesa debeta maksajumi,
— eksporta apdrosinasana,
— operaciju/darfjumu pabeig$ana,
— finan$u instrumentu izvieto$ana,
— fondu gramatvedibas pakalpojumi,
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Datu lauks

Apraksts

Obligats
sakotnéjam
pazinojumam

Obligats
starpposma
zinojumam

Obligats gala
zinojumam

Lauka veids

— valiitas maina,

— ieguldfjumu konsultacijas,

— ieguldjjumu parvaldiba,

— maksijumu instrumentu emitésana,
— aizdevumu parvaldiba,

— dzivibas apdrosinasanas maksajumu process,
— bezkonta naudas parvedumi,

— neto aktivu aprekinasana,

— rikojumi,

— maks3jumu iniciéSana,

— apdro§inasanas parakstiSana,

— portfe]a parvaldiba,

— prémiju iekasesana,

— pienemsSana/nositiSanafizpilde,

— parapdrosinasana,

— norékins,

— darfjumu uzraudziba.

Ja tiek sniegts apkopots zinojums, ka minéts $is regulas
7. panta, vismaz viena finansu vieniba skartas funkcionalas
jomas un uznémeéjdarbibas procesi.

3.28.

Skartie
infrastruktiiras
komponenti, kas
atbalsta
uzpémeéjdarbibas
procesus

Informacija par to, vai biitiskais ar IKT saistitais incidents ir
skaris infrastruktiiras komponentus (serverus,
operétajsistémas, programmatiru, lietotnu serverus,
starpprogrammatiiru, tikla komponentus, citus), kas atbalsta
uzpémejdarbibas procesus.

Izvéle:
N ]a,
— ng,

— informacija nav pieejama.

3.29.

Informacija par
skartajiem
infrastruktairas
komponentiem, kas
atbalsta
uzpémeéjdarbibas
procesus

Apraksts par batiska ar IKT saistita incidenta ietekmi uz
infrastruktiiras komponentiem, kas atbalsta uznéméjdarbibas
procesus, tostarp aparatiiru un programmatdru.

Aparatiira ietver serverus, datorus, datu centrus, slédZus,

marsrutétajus, centrmezglus. Programmatiira ietver

operétajsistémas, lietojumprogrammas, datubazes, drosibas

rikus, tikla komponentus, citus (ligums precizét). Aprakstos

apraksta vai nosauc skartos infrastruktiiras komponentus vai

sistémas un, ja pieejama, $adu informaciju:

a) informacija par versiju;

b) ieksga infrastruktira | dalgji arpakalpojuma nodots |
pilniba arpakalpojuma nodots — tresas personas, kas ir
pakalpojumu sniedzgjs, nosaukums;

Ja, ja incidents
ir skaris
infrastrukti-
ras
komponen-
tus, kas
atbalsta
uzpémejdar-
bibas procesus

Ja, ja incidents
ir skaris
infrastrukta-
ras
komponentus,
kas atbalsta
uznéméjdarbi-
bas procesus

Burtciparu
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Obligats Obligats Oblicats oal
Datu lauks Apraksts sakotnéjam starpposma DUugals ga'a Lauka veids
pazinojumam zinojumam Agojumam
¢) vai infrastruktira tiek izmantota vai koplietota vairakam
uznéméjdarbibas funkcijam;
d) attiecigie noturibas | nepartrauktibas | seku novérsanas |
aizvietojamibas pasakumi.
3.30. letekme uz klientu | Informacija par to, vai butiskais ar IKT saistitais incidents ir Ne Ja Ja Izvéle:
finansu interesem skaris klientu finan3u intereses. — ja,
— ng,
— informacija nav pieejama.
3.31. ZinoSana citam | Preciz&ums par to, kuras iestades tika informétas par bitisko | Né Ja Ja Izvéle (iesp&jamas vairakas atbildes):
iestadém ar IKT saistito incidentu. — policija | tiesibaizsardzibas iestade,
— datordrosibas incidentu reagé€Sanas
Nemot véra no dalibvalstu tiesibu aktiem izrieto3as atskiribas, vieniba,
finan$u vienibas ar tiesibaizsardzibas iestazu jédzienu saprot — datu aizsardzibas iestade,
to, ka tas plasa nozimé ietver publiskas iestades, kas ir — valsts kiberdrosibas agentiira,
pilnvarotas saukt pie atbildibas par kibernoziegumiem, tostarp — nav,
policiju, tiesibaizsardzibas iestades un prokuratiiras. — cita (noradit).
3.32. Precizgjums, kas ir | Preciz€jums par “citiem” to iestazu veidiem, kuras ir informétas | Né Ja,ja finansu | Ja,jafinansu | Burtciparu
“citas” iestades par bitisko ar IKT saistito incidentu. vieniba ir vieniba ir
informéjusi informéjusi
Ja atlasits 3.31. datu lauka “Zinosana citam iestadém”, apraksta “cita” veida “cita” veida
ieklauj sikaku informaciju par iestadi, kurai finansu vieniba ir iestades par iestades par
iesniegusi informaciju par bitisko ar IKT saistito incidentu. biitisko ar IKT | bitisko ar IKT
saistito saistito
incidentu incidentu
3.33. Pagaidu darbibas/ | Norade par to, vai finansu vieniba ir ieviesusi (vai plano ieviest) | Né Ja Ja Logiska vértiba (‘Ja” vai “N¢”)

pasakumi, kas
veikti vai ko planots
veikt, lai noveérstu
incidenta sekas

jebkadus pagaidu pasakumus, kas ir veikti (vai kurus planots
veikt), lai novérstu biitiska ar IKT saistita incidenta sekas.
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Obligats Obligats Oblicats oal
Datu lauks Apraksts sakotnéjam starpposma DUugals ga'a Lauka veids
pazinojumam zinojumam Agojumam
3.34. Apraksts par visam | Informacija ieklauj aprakstu par veiktajam tiilitéjam darbibam, | Né Ja, ja ir veiktas | Ja, ja ir veiktas | Burtciparu
pagaidu darbibam | tostarp par incidenta izoléSanu tikla limeni, aktivizétajam vai tiek vai tiek
un pasakumiem, kas | aprisindgjuma procediram, blokétam USB pieslégvietam, planotas planotas
veikti vai ko planots | aktivizétajam arkartas atkopsanas infrastruktiiram un par pagaidu pagaidu
veikt, lai noverstu jebkadam citam uz laiku ieviestam papildu drosibas darbibas| darbibas|
incidenta sekas kontrolem. pasakumi pasakumi
(3.33. datu (3.33. datu
Finan3u vienibas norada pagaidu darbibu istenosanas datumu lauks) lauks)
un laiku un paredzamo atgrie$anas datumu galvenaja apstrades
vieta. Attieciba uz visam pagaidu darbibam, kas nav istenotas,
bet kuras joprojam planots veikt, norada datumu, lidz kuram ir
sagaidama to istenoana.
Ja pagaidu darbibas/pasakumi nav veikti, lidzu, noradiet
iemeslu.
3.35. Aizskaruma raditaji | Informacija par batisko ar IKT saistito incidentu, kas attieciga | Né Ja, Ja,ja3.23.datu | Burtciparu
gadijuma var palidzét identificét launpratigu darbibu tikla vai ja3.23.datu | lauka ka
informacijas sistéma (aizskaruma raditaji). lauka ka incidenta veids
incidenta ir atlasits ar
Lauks attiecas tikai uz tam finan$u vienibam, kas ietilpst veids ir atlasits | kiberdrosibu
Eiropas Parlamenta un Padomes Direktivas (ES) ar saistits
20222555 (!) darbibas joma, un uz tam finansu vienibam, kas kiberdrosibu | incidents
attieciga gadjjuma identificetas ka bitiskas vai svarigas vienibas saistits
saskana ar valsts noteikumiem, ar kuriem transponé Direktivas incidents

(ES) 2022/2555 3. pantu.

Finansu vienibas noraditie aizskaruma raditaji ietver §adas datu
kategorijas:
a) IP adreses;

b) URL adreses;

¢) domeéni;

d) datu jaucgjvertibas;

e) launprogrammatiiras dati (launprogrammatiiras

nosaukums, datnu nosaukumi un to atrasanas vietas,
Ipasas registra atslégas, kas saistitas ar
launprogrammatiiras darbibuy);

f) tikla darbibas dati (pieslégvietas, protokoli, adreses,
atsauces avoti, lietotaja agenti, galvenes, ipasas
zurnaldatnes vai atskirigi tikla datplismas modeli);

g) e-pasta shtfjuma dati (noshtitdjs, sapémeéjs, temats,
galvene, saturs);
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Datu lauks

Apraksts

Obligats
sakotnéjam
pazinojumam

Obligats

starpposma
zinojumam

Obligats gala
zinojumam

Lauka veids

h) DNS pieprasijumi un registra konfiguracijas;

i) lietotdja konta darbibas (pieteikSanas, privilegéta lietotaja
konta darbiba, privilegiju eskalacija);

j)  datubazes datpliisma (lasiSana/rakstiSana), pieprasijumi
attieciba uz to pasu datni.

Praksé §ada veida informacija var ietvert datus, kas cita starpa
attiecas uz raditajiem, kuri raksturo tikla datplismas modelus,
kas atbilst zinamam uzbrukumiem | botu tikla
komunikacijam, ar launprogrammatiiru (botiem) inficétu
iekartu IP adresém, datiem par “vadibas un kontroles”
serveriem, ko izmanto Jaunprogrammatiira (parasti doméni
vai IP adreses), un URL, kas attiecas uz pikskeréSanas vietném
vai timekla vietném, par kuram novérots, ka tas mitina
Jaunprogrammattiru vai ekspluatéjuma pakotnes.

Gala zinojuma saturs

4.1.

Incidenta
pamatcélonu
vispar€ja
klasifikacija

Bitiska ar IKT saistita incidenta pamatcélona visparéja
klasifikacija péc incidenta veida, tostarp $adas augsta limena
kategorijas:

a) launpratigas darbibas;

b) procesa klime;

sistémas atteice | darbibas traucéjums;

cilvéka pielauta klada;

aréjs notikums.

Lceos

(¢)

Izvéle (iesp&jamas vairakas atbildes):

launpratigas darbibas,

procesa klime,

sistémas atteice | darbibas traucgjums,
cilvéka pielauta klida,

aréjs notikums.

4.2.

Incidenta
pamatcélonu
detalizeta
klasifikacija

Biitiska ar IKT saistita incidenta pamatcélonu detalizéta
klasifikacija péc incidenta veida, tostarp $adas detalizétas
kategorijas, kas saistitas ar augsta limena kategorijam, par
kuram zino 4.1. datu lauka:

1. Launpratigas darbibas (ja atlasits, izvélieties vienu vai
vairakus no turpmak minétajiem atbilZu variantiem):
a) apzinatas iek3gjas darbibas;
b) apzinati fiziski bojajumi | manipulacija | zadziba;
¢) krapnieciskas darbibas.

2. Procesakliime (ja atlasits, izvélieties vienu vai vairakus no
turpmak minétajiem atbilzu variantiem):
a) nepietickama uzraudziba vai uzraudzibas un
kontroles neesamiba;

Izvéle (iesp€jamas vairakas atbildes):

launpratigas ~ darbibas:
ieksgjas darbibas,
launpratigas darbibas: apzinati fiziski
bojajumi [ manipulacija [ zadziba,

apzinatas

launpratigas  darbibas:  krapnieciskas
darbibas,
procesa  klame: nepietiekama

uzraudziba vai uzraudzibas un
kontroles neesamiba,

procesa kltime: nepietickami/neprecizi
noteikti uzdevumi un pienakumi,
procesa kliime: IKT riska parvaldibas
procesa klime,

procesa klime: nepietiekamas IKT
operacijas un IKT drosibas operacijas
vai to atteice,

NI

'§T0T°T0T T AO



lo/zo¢/szog/idwr Sazfia/noedomaeep//:dny 19

¥¥/1¢

Datu lauks

Apraksts

Obligats
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Obligats
starpposma
zinojumam

Obligats gala
zinojumam

Lauka veids

b) nepietickami | neprecizi noteikti uzdevumi un
pienakumi;

¢) IKTriska parvaldibas procesa klame;

d) nepietickamas IKT operacijas un IKT drosibas
operacijas vai to atteice;

¢) nepietickama vai neveiksmiga IKT projektu vadiba;

f) neatbilstoSa ieksga politika, procediiras un

dokumentacija;
g) neatbilstosa IKT sistému iegade, izstrade vai
uzturéSana;

h) citi (precizét).

Sistémas atteice | darbibas traucejums (ja atlasits,
izvélieties vienu vai vairakus no turpmak minétajiem
atbilzu variantiem):

a) aparatiras jauda un veiktspgja: batiski ar IKT saistiti
incidenti, kuru célonis ir bijusi aparatiras resursi, kas
izradijusies jaudas vai veiktspéjas zina neatbilstosi, lai
izpilditu piemérojamas tiesibu aktu prasibas;

b) aparatiiras uzturé$ana: batiski ar IKT saistiti incidenti,
kuru célonis ir neatbilstosa vai nepietickama
aparatiiras komponentu uzturé$ana, iznemot
“aparatiiras nolietojumu/novecosanu”;

¢) aparatiiras nolietojums/novecosana: §is pamatcelona
veids ietver batiskus ar IKT saistitus incidentus, kuru
celonis ir novecojosi aparatiiras komponenti;

d) programmatiras saderiba/konfiguracija: batiski ar
IKT saistiti incidenti, kuru célonis ir
programmatiiras komponenti, kuri nav saderigi ar
citam programmatiiras vai sistémas konfiguracijam,
tostarp baitiski ar IKT saistiti incidenti, kuru celonis ir
programmatiras konflikti, nepareizi iestatijumi vai
nepareizi konfiguréti parametri, kas ietekmé sistémas
visparégjo funkcionalitati;

e) programmatiiras veiktspga: butiski ar IKT saistiti
incidenti, kuru célonis ir sliktas veiktspéjas vai
neefektivi programmatiras komponenti, tadu
iemeslu de], kas nav minéti sadala “Programmatiiras
saderiba/konfiguracija”, tostarp batiski ar IKT saistiti
incidenti, kuru célonis ir léni reagésanas laiki,
parmérigs resursu patéring vai neefektiva vaicajumu
apstrade, kas ietekmé programmatiiras vai sistémas
veiktspéju;

procesa klime: nepietickama vai
neveiksmiga IKT projektu vadiba,
procesa kltime: neatbilstosa ieksgja
politika, procediiras un
dokumentacija,

procesa klime: neatbilstosa IKT
sistému iegade, izstrade un uzturésana,
procesa klime: citi (precizét),
sistémas atteice: aparatiiras jauda un

veiktspéja,

sistémas atteice: aparaturas
uzturésana,

sistémas atteice: aparatiiras

nolietojums/novecosana,

sistémas  atteice:  programmatiiras
saderiba/konfiguracija,

sistémas  atteice: programmatiiras
veiktspgja,

sistémas atteice: tikla konfiguracija,
sistémas atteice: fiziski bojajumi,
sistémas atteice: citi (precizét),

cilvéka pielauta klda: bezdarbiba,
cilvéka pielauta klada: klada,

cilvéka pielauta kltida: prasmes un
zinasanas,

cilvéka pielauta kliida: neatbilstosi
cilvekresursi,

cilveka pielauta klada: nepareiza
komunikacija,

cilvéka pielauta klada: citi (precizét),
ar€js notikums: dabas katastrofas |
neparvarama vara,

aréjs notikums: tresas personas, kas ir
pakalpojumu sniedzgjs, kltimes,

argjs notikums: citi (precizét).

'6T0TT0T “1AO

AT



y¥[Te

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14

Datu lauks

Apraksts

Obligats
sakotnéjam
pazinojumam
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h)

tikla konfiguracija: batiski ar IKT saistiti incidenti,
kuru célonis ir klidaini vai nepareizi konfiguréti
tikla iestatfjumi vai infrastruktiira, tostarp batiski ar
IKT saistiti incidenti, kuru célonis ir bijusas tikla
konfiguracijas kltidas, mar$rutésanas problemas,
ugunsmira nepareiza konfiguracija vai citas ar tiklu
saistitas problémas, kas ietekmé savienojamibu vai
sazinu;

fiziski bojajumi: btiski ar IKT saistiti incidenti, kuru
celonis ir IKT infrastruktiiras fiziski bojajumi, kas
izraisijusi sistémas darbibas traucéjumus;

citi (precizet).

Cilveka pielauta kliida (ja atlasits, izvélieties vienu vai
vairakus no turpmak minétajiem atbilZu variantiem):

a)
b)

0

©)
f

bezdarbiba (bez nodoma);

kltda;

prasmes un zina$anas: batiski ar IKT saistiti incidenti,
kuru célonis ir specialo zinaanu vai prasmju trikums
IKT sistému vai procesu apstradei, ka iemesls var biit
neatbilsto$a apmaciba, nepietickamas zinasanas vai
prasmju trikums, lai veiktu konkrétus uzdevumus vai
risinatu tehniskas problémas;

nepietickami cilvekresursi: batiski ar IKT saistiti
incidenti, kuru célonis ir nepiecieamo resursu,
tostarp aparatiiras, programmatiras, infrastruktiras
vai personala, trikums, tostarp situacijas, kad
nepietiekami resursi izraisa darbibas neefektivitati,
sistémas atteices vai nespéju panakt atbilstibu
uzpémgéjdarbibas prasibam;

nepareiza komunikacija;

citi (precizét).

Aréjs notikums (ja atlasits, izvélieties vienu vai vairakus
no turpmak minétajiem atbilzu variantiem):

a)
b)

dabas katastrofas | neparvarama vara;
tresas personas, kas ir pakalpojumu sniedzgjs,
klames;
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Obligats Obligats Oblivts vala
Datu lauks Apraksts sakotnéjam starpposma DUgals § Lauka veids
o L zinojumam
pazinojumam zinojumam
c) citi (precizét).
Finan3u vienibas nem véra, ka attieciba uz daudzkartéjiem
bitiskiem ar IKT saistitiem incidentiem nem véra incidenta
konkréto acimredzamo pamatcéloni, nevis $aja lauka ieklautas
visparigas kategorijas.
4.3. Incidenta Bitiska ar IKT saistita incidenta pamatcélonu papildu Né Né Ja Izvéle (iespéjamas vairakas atbildes):
pamatcélonu klasifikacija péc incidenta veida, tostarp $adas papildu — politikas ievérosanas uzraudziba,
papildu klasifikacija | klasifikacijas kategorijas, kas saistitas ar detalizétajam — treSo personu, kas ir pakalpojumu

kategorijam, par kuram jazino 4.2. datu lauka.

Sis lauks gala zinojuma ir obligati jaaizpilda, ja 4.2. datu lauka
ir noraditas konkrétas kategorijas, kuram nepiecieSama sikaka
detalizacijas pakape.

2(a) Nepietiekama uzraudziba vai uzraudzibas un

kontroles neesamiba:

a) politikas ievérosanas uzraudziba;

b) treSo personu, kas ir pakalpojumu sniedzéji,
uzraudziba;

¢) ievainojamibas
verificeSana;

d) identitates un piekluves parvaldiba;

e) sifrésana un kriptografija;

f)  registrésana.

izlaboSanas uzraudziba un

2(c)  IKT riska parvaldibas procesa klime:
a) precizu riska pielaides limenu nenoradisana;
b) nepietickami  ievainojamibas un  draudu
novertejumi;
¢) neatbilstosi riska novérsanas pasakumi;
d) atlikuSo IKT risku slikta parvaldiba.

2(d) nepietiekamas IKT operacijas un IKT drosibas
operacijas vai to atteice:
a) ievainojamibas un ielapu parvaldiba;
b) izmainu parvaldiba;
¢) jaudas un veiktsp&jas parvaldiba;
d) IKTaktivu parvaldiba un informacijas klasifikacija;

sniedzgji, uzraudziba,

ievainojamibas izlaboSanas
uzraudziba un verificé$ana,

identitates un piekluves parvaldiba,
Sifré8ana un kriptografija,

registréSana,

precizu  riska  pielaides  limenu
nenoradisana,

nepietickami  ievainojamibas  un
draudu novertéjumi,

neatbilstosi riska noveérsanas
pasakumi,

atliku3o IKT risku slikta parvaldiba,
ievainojamibas un ielapu parvaldiba,
izmainu parvaldiba,

jaudas un veiktspéjas parvaldiba,

IKT aktivu parvaldiba un informacijas
klasifikacija,

dublésana un atjaunosana,

klidu apstrade,

neatbilstosa IKT sistému iegade,
izstrade un uzturésana,
nepietickama programmatiiras

testéSana vai programmatiiras
testéSanas neesamiba.
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Datu lauks

Apraksts

Obligats
sakotngjam
pazinojumam

Obligats
starpposma
zinojumam

Obligats gala
zinojumam

Lauka veids

e) dublésana un atjaunoSana;
f)  kladu apstrade.

2(g) Neatbilstosa IKT sistéemu iegade, izstrade un
uzturéSana:
a) neatbilstosa IKT sistému iegade, izstrade un
uzturésana;
b) nepietickama programmatiras testéSana vai
programmatiiras testésanas neesamiba.

4.4, (it
veidi

pamatcélonu

Finansu vienibas, kas 4.2. datu lauka atlasijusas “citu”
pamatcélona veidu, precizé citus pamatcélonu veidus.

Ja, ja 4.2. datu
lauka ir atlasits
“cits”
pamatcélona
veids

Burtciparu

4.5. Informacija par
incidenta
pamatcéloniem

Biitisko ar IKT saistito incidentu izraisiju$o notikumu secibas
apraksts un — ja minétais incidents tiek klasificéts ka
daudzkartgjs incidents, — apraksts par to, kapéc butiskajam ar
IKT saistitajam incidentam ir lidzigs acimredzamais
pamatcélonis, tostarp Iss apraksts par visiem pamata esoSajiem
iemesliem un primarajiem faktoriem, kas veicinaja bitiska ar
IKT saistita incidenta iestasanos.

Launpratigu darbibu gadijuma — Jaunpratigas darbibas modus
operandi apraksts, tostarp izmantota taktika, panémieni un
procediiras, ka ari baitiska ar IKT saistita incidenta ielausanas
vektors, attieciga gadijuma ietverot aprakstu par izmeklésanu
un analizi, kuru rezultata tika identificéti pamatcéloni.

Ja

Burtciparu

4.6. Incidenta
atrisinasana

Papildu informacija par darbibam/pasakumiem, kas veikti/
planoti, lai permanenti atrisinatu batisko ar IKT saistito
incidentu un novérstu $a incidenta atkartosanos.

Biitiska ar IKT saistita incidenta rezultata giitas atzinas.

Burtciparu
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Datu lauks

Apraksts

Obligats
sakotngjam
pazinojumam

Obligats

starpposma
zinojumam

Obligats gala

zinojumam

Lauka veids

Apraksta ieklauj $adus punktus:

1. AtrisinaSanas darbibu apraksts

a) Darbibas, kas veiktas, lai permanenti atrisinatu
batisko ar IKT saistito incidentu (iznemot pagaidu
darbibas);

b) parkatruveikto darbibu norada tresas personas, kas ir
pakalpojumu sniedzgjs, un finansu vienibas
iespéjamo iesaistiSanos;

¢) norada, vai péc batiska ar IKT saistita incidenta ir
tikuSas pielagotas procediiras;

d) norada visas papildu kontroles, kas ieviestas vai kas ir
planotas, un ar to saistito IstenoSanas grafiku.

Attieciga gadjjuma — apzinatas iesp&jamas problémas saistiba
ar ietekméto IT sistému stabilitati [ vai attieciba uz ieviestajam
procediiram vai kontrolém.

Finan3u vienibas skaidri norada, ka paredzetas korektivas
darbibas novérsis konstatétos pamatcelonus un kad paredzama
batiska ar IKT saistitas incidenta permanenta atrisinasana.

2. Giitas atzinas
Finan$u vienibas apraksta pécincidenta parskatianas
konstatgjumus.

4.7.

Datums un laiks,
kad tika noveérsts
incidenta
pamatcélonis

Datums un laiks, kad tika novérsts incidenta pamatcélonis.

ISO 8601 standarts UTC (GGGG-MM-DD

Thh: mm:ss)

4.8.

Datums un laiks,
kad incidents tika
atrisinats

Datums un laiks, kad tika incidents tika atrisinats.

ISO 8601 standarts UTC (GGGG-MM-DD

Thh: mm:ss)
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Obligats Obligats Oblicats oal
Datu lauks Apraksts sakotnéjam starpposma DUugals ga'a Lauka veids
pazinojumam zinojumam Agojumam
4.9. Informacija, ja | Attieciga gadijuma — apraksts par iemeslu, kapéc bitisko ar IKT | Né Ne Ja Burtciparu
incidentu saistito incidentu permanentas atrisina$anas datums atskiras
permanentas no sakotnégji planota datuma.
atrisinasanas
datums atSkiras no
sakotngji planota
datuma
4.10. Riska novértgjums | Noveért&ums par to, vai bitiskais ar IKT saistitais incidents rada | Né Ne Ja, ja incidents | Burtciparu
attieciba uz kritiski | risku kritiski svarigam funkcijam Eiropas Parlamenta un rada risku
svarigam funkcijam | Padomes Direktivas 2014/59/ES (3) 2. panta 1. punkta 35. finansu
noregulgjuma apakspunkta nozimeé. vienibu
nolakos kritiski
Direktivas 2014/59/ES 1. panta 1. punkta minétas vienibas svarigim
norada, vai incidents rada risku kritiski svarigam funkcijam funkcijam
Direktivas 2014/59/ES 2. panta 1. punkta 35. apak$punkta saskani ar
nozimé, un ka ir zinots Komisijas Istenosanas regulas (ES) Direktivas
2018/1624 (°) Z07.01. veidné un kartéts konkrétajai vienibai 2014/59/ES
707.02. veidné. 2.pantal.pun-
kta 35.
apakspunktu
4.11. Noreguléjuma Apraksts par to, vai un ka batiskais ar IKT saistitais incidents ir | Né& Né Ja, ja incidents | Burtciparu

iestadém nozimiga
informacija

ietekméjis vienibas vai grupas noregulgjamibu.

Vienibas, kas minétas Direktivas 2014/59/ES

1. panta 1. punkta, sniedz informaciju par to, vai un ka
batiskais ar IKT saistitais incidents ir ietekmgjis vienibas vai
grupas noregulgjamibu.

Minétas vienibas ari norada, vai batiskais ar IKT saistitais
incidents ietekmé finansu vienibas maksatspéju vai likviditati,
un iesp&jamo kvantifikaciju par ietekmi.

Minétas vienibas ari sniedz informaciju par bitiska ar IKT
saistita incidenta ietekmi uz darbibas nepartrauktibu, ietekmi
uz vienibas noregul&jamibu, jebkadu papildu ietekmi uz
izmaksam un zaud&umiem, tostarp uz finansu vienibas
kapitala poziciju, un par to, vai ligumiskas vieno$anas par IKT
pakalpojumu izmanto$anu joprojam ir stabilas un pilniba
izpildamas vienibas noreguléjuma gadjjuma.

ir ietekméjis
vienibas vai
grupas
noregulé-
jamibu
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Obligats Obligats Oblicats oal
Datu lauks Apraksts sakotnéjam starpposma DUugals ga'a Lauka veids
pazinojumam zinojumam Agojumam
4.12. Batiskuma sliek$ni | Detalizéta informacija par batiska ar IKT saistita incidenta Né Ne Ja Burtciparu
klasifikacijas rezultata eventuali sasniegtajiem sliek$niem saistiba ar kritériju
kritérijam “ekonomiska ietekme”, kas minéts Delegétas regulas (ES)
“ekonomiska 2024/1772 7. un 14. panta.
ietekme”
4.13. Bruto tieSo un | Bruto tieSo un netie$o izmaksu un zaud&umu, kas finansu Ne Né Ja Monetara

netieSo izmaksu un
zaud&umu summa

vienibai radusies saistiba ar biitisko ar IKT saistito incidentu,
kopsumma, tostarp:

sro

to ekspropriéto lidzeklu vai finansu aktivu summa, par

kuriem finan3u vieniba ir atbildiga;

programmatiiras, aparatfiras vai infrastruktiiras nomainas

vai parvietodanas izmaksu summa;

personala izmaksu summa, ieskaitot izmaksas, kas

saistitas ar personala nomainu vai parcel$anu, papildu

darbinieku pienemsanu darba, darbinieku virsstundu
atalgojumu un zaudéto vai ietekméto prasmju atgtisanu;
maksu par ligumiskas vienoanas neizpildi summa;
klientiem sniegto atlidzinajumu un kompensaciju summa;
zaudéto ienémumu dé] radusos zaudéumu summa;

ar iek3gjo un aréjo komunikaciju saistito izmaksu summa;

konsultaciju  izmaksu, tostarp ar juridiskajam

konsultacijam, tiesu ekspertizes pakalpojumiem un
izlabosanas pakalpojumiem saistito izmaksu summa;
citu izmaksu un zaud&umu summa, tostarp:

i) tiesas  maksas, tostarp  aktivu  vértibas
samazinasanos un vieno$anas maksas, pelnas un
zaudéjumu parskata un norakstisana bitiska ar
IKT saistita incidenta dél;

ii) uzkrajumi vai rezerves, kas uzskaititas pelpas un
zaudéjumu parskata attieciba pret iesp&jamiem
zaud&jumiem saistiba ar biitisko ar IKT saistito
incidentu;
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Obligats Obligats Oblicats oal
Datu lauks Apraksts sakotnéjam starpposma DUugals ga'a Lauka veids
pazinojumam zinojumam Agojumam
iii) nenokartotie zaud&umi no bitiska ar IKT saistita
incidenta radu$os zaudéjumu veida, kas uz laiku
iegramatoti pagaidu kontos un vél nav atspoguloti
pelnas un zaud&umu parskata, ko planots ieklaut
ar nenokartota postena apméru un ilgumu
sameériga laikposma;
iv) biitiski neiekaséti ienémumi, kas saistiti ar
ligumsaistibam ar tre$ajam personam, tostarp
lémumu atlidzinat klientam péc batiska ar IKT
saistita incidenta, nevis ar atmaksu vai tiesu
maksdjumu, veicot ienémumu korekciju, atcelot
vai samazinot liguma noteikto maksu par
konkrétu turpmaku laikposmu;
V) zaud&jumi laika, ja tie parsniedz vienu finansu
parskata gadu un rada juridisku risku.
Finan3u vienibas sava novértgjuma nem veéra Delegétas regulas
(ES) 20241772 7. panta 1. un 2. punktu. Finan$u vienibas $aja
raditaja neieklauj nekada veida atgfitas finansu summas.
Finan$u vieniba uzrada monetaro summu ka pozitivu vértibu.
Ja tiek sniegts apkopots zinojums, ka minéts $is regulas
7. panta, finan$u vienibas nem vera visu finansu vienibu
izmaksu un zaud&umu kopsummu.
Finan$u vienibas datu punktu pazino vienibas, izmantojot
minimalo precizitati, kas lidzvértiga tiikstoSiem vienibu.
4.14. Atgito finansu | Atgato finansu lidzeklu kopsumma. Né Né Ja Monetara

lidzeklu summa

Finan$u lidzeklu atg@i$ana ir saistita ar incidenta izraisitajiem
sakotnéjiem zaudgjumiem, neatkarigi no brizZa, kad tiek
sanemti atgiitie lidzekli vai saimniecisko labumu ienakosas
plismas.

Finansu vienibas datu punktu pazino
vienibas, izmantojot minimalo precizitati,
kas lidzvertiga tiikstosiem vienibu.

NI
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Obligats Obligats Oblicats oal
Datu lauks Apraksts sakotnéjam starpposma DUugals ga'a Lauka veids
pazinojumam zinojumam Agojumam
Finansu vieniba uzrada monetaro summu ka pozitivu vértibu.
Ja tiek sniegts apkopots zinojums, ka minéts $is regulas
7. pantd, finansu vienibas nem véra visu finansu vienibu atgiito
finan3u lidzeklu kopsummu.

4.15. Informacija par to, | Informacija par to, vai vairak neka viens ar IKT saistits Né Né Ja, ja bitiskais | Burtciparu
vai nebutiskie nebatisks incidents ir bijis daudzkartéjs un vai tos kopa uzskata incidents
incidenti ir par batisku incidentu Delegétas regulas (ES) 20241772 ietver vairak
daudzkartgji 8. panta 2. punkta nozime. neka vienu

nebitisku
Finansu vienibas norada, vai ar IKT saistitie nebatiskie incidenti daudzkartéju
ir daudzkartéji un kopa tiek uzskatiti par vienu bitisku ar IKT incidentu
saistitu incidentu.
Finan$u vienibas ari norada So nebitisko ar IKT saistito
incidentu skaitu.

4.16. Daudzkartéju Ja finan3u vienibas zino par daudzkartéjiem ar IKT saistitiem | Né Né Ja, attieciba uz | ISO 8601 standarts UTC (GGGG-MM-DD
incidentu iestasanas | incidentiem, — datums un laiks, kad iestajies pirmais ar IKT daudzkarte- Thh: mm:ss)
datums un laiks saistitais incidents. jiem

incidentiem
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(")  Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus noliika panakt vienadi augstu kiberdrosibas limeni visa Savieniba un ar ko groza Regulu (ES)
Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce] Direktivu (ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. Ipp., ELI: http://data.europa.eu/eli/dir/2022/2555]0j).

() Eiropas Parlamenta un Padomes Direktiva 2014/59/ES (2014. gada 15. maijs), ar ko izveido kreditiestazu un ieguldijumu brokeru sabiedribu atveselosanas un noreguléjuma reZimu un groza Padomes
Direktivu 82/891/EEK un Eiropas Parlamenta un Padomes Direktivas 2001/24/EK, 2002/47EK, 2004/25/EK, 2005/56/EK, 2007[36/EK, 2011/35/ES, 2012/30/ES un 2013/36/ES, un Eiropas Parlamenta un
Padomes Regulas (ES) Nr. 1093/2010 un (ES) Nr. 648/2012 (OV L 173, 12.6.2014., 190. Ipp., ELI: http://data.curopa.eu/eli/dir/2014/59/0j).

() Komisijas IstenoSanas regula (ES) 2018/1624 (2018. gada 23. oktobris), ar ko saskana ar Eiropas Parlamenta un Padomes Direktivu 2014/59/ES nosaka istenosanas tehniskos standartus attieciba uz
procediiram, standarta veidlapam un veidném informacijas sniegSanai kreditiestazu un ieguldijumu brokeru sabiedribu noreguléjuma planu vajadzibam un atce] Komisijas Istenosanas regulu (ES) 2016/1066
(OVL277,7.11.2018., 1. Ipp., ELL http://data.europa.cu/eli/reg_impl/2018/1624/0j).
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VEIDNES PAZINOSANAI PAR BUTISKIEM KIBERDRAUDIEM

III PIELIKUMS

nia;l:;s Datu lauks
1. Pazinojuma iesniedzéjas vienibas nosaukums
2. Pazinojuma iesniedzgjas vienibas identifikacijas kods
3. Pazinojuma iesniedzéjas finansu vienibas veids
4. Finansu vienibas nosaukums
5. Finan$u vienibas LEI kods
6. Galvenas kontaktpersonas vards, uzvards
7. Galvenas kontaktpersonas e-pasta adrese
8. Galvenas kontaktpersonas talruna numurs
Otras kontaktpersonas vards, uzvards
10. Otras kontaktpersonas e-pasta adrese
11. Otras kontaktpersonas talruna numurs
12. Kiberdraudu atklaganas datums un laiks
13. Biitisko kiberdraudu apraksts
14. Informacija par iesp&jamo ietekmi
15. lesp&jama incidenta klasifikacijas kritériji
16. Kiberdraudu statuss
17. Darbibas, kas veiktas, lai novérstu riska Istenosanos
18. PazinoSana citam ieinteresétajam personam
19. Aizskaruma raditaji
20. Cita nozimiga informacija
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adAts

IV PIELIKUMS

DATU GLOSARIJS UN NORADIJUMI PAZINOJUMIEM PAR BUTISKIEM KIBERDRAUDIEM

Datu lauks Apraksts Obligatais lauks Lauka veids
Pazinojuma Pazinojuma iesniedzgjas vienibas pilns juridiskais nosaukums. Ja Burtciparu
iesniedzgjas
vienibas
nosaukums
Pazinojuma Pazinojuma iesniedzéjas vienibas identifikacijas kods. Ja Burtciparu
iesniedz&jas
vienibas Kad finan$u vienibas iesniedz pazinojumu/zinojumu, identifikacijas kods ir juridiskas personas
identifikacijas identifikators (LEI), kas ir unikals 20 burtciparu rakstzimju kods, kur§ pamatojas uz ISO
kods 17442-1:2020.
Ja tresa persona, kas ir pakalpojumu sniedzgjs, iesniedz zinojumu finansu vienibas uzdevuma, ta
var izmantot identifikacijas kodu, ka noradits Isteno$anas tehniskajos standartos, kas piepemti
saskana ar Regulas (ES) 2022/2554 28. panta 9. punktu.
Pazinojuma Vienibas, kura iesniedz zinojumu, veids, ka minéts Regulas (ES) 2022/2554 2. panta 1. punkta Ja, ja skarta finan$u vieniba zinojumu | Izvéle (iesp&jamas vairakas atbildes):
iesniedzgjas a)-t) apakspunkta. nesniedz tiesi —  kreditiestade,
vienibas — maksajumu iestade,
nosaukums — maksajumu iestade, kam pieméro

atbrivojumu,

— konta informacijas pakalpojumu
sniedzgjs,

— elektroniskas naudas iestade,

— elektroniskas naudas iestade, kam
pieméro atbrivojumu,

— ieguldijumu brokeru sabiedriba,

—  kriptoaktivu pakalpojumu
sniedzgjs,

—  aktiviem piesaistitu Zetonu emitents,

— centralais vértspapiru depozitarijs,

— centralais darfjumu partneris,

— tirdzniecibas vieta,

— darifjumu registrs,

— alternativo ieguldjjumu fonda
parvaldnieks,

— parvaldibas sabiedriba,

— datu zinoSanas pakalpojumu
sniedzgjs,
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Datu lauks

Apraksts

Obligatais lauks

Lauka veids

apdro$inasanas un
parapdrosinasanas sabiedriba,
apdrosinasanas starpnieks,
parapdrosinasanas starpnieks un
apdrosinasanas papildpakalpojuma
starpnieks,

arodpensiju kapitala uzkrasanas
iestade,

kreditreitingu agentiira,

kritiski svarigu etalonu
administrators,

kolektivas finansésanas
pakalpojumu sniedzgjs,
veértspapirosanas repozitorijs.

Finansu
vienibas
nosaukums

Finan$u vienibas, kura sniedz pazinojumu par bitiskiem kiberdraudiem, pilns juridiskais
nosaukums.

Ja, ja finan$u vieniba nav ta pati
vieniba, kura iesniedz pazinojumu

Burtciparu

Finansu
vienibas LEI
kods

Finan3u vienibas, kura sniedz pazinojumu par batiskiem kiberdraudiem, juridiskas personas
identifikators (LEI), kas pieskirts saskana ar Starptautiskas Standartizacijas organizacijas standartu.

Ja, ja finansu vieniba, kura sniedz
pazinojumu par bitiskiem
kiberdraudiem, nav ta pati vieniba,
kura iesniedz zinojumu

Unikals 20 burtciparu rakstzimju kods,
kur§ pamatojas uz ISO 17442-1:2020

Galvenas Finan3u vienibas galvenas kontaktpersonas vards un uzvards. Ja Burtciparu
kontaktperso-

nas vards,

uzvards

Galvenas Galvenas kontaktpersonas e-pasta adrese, kuru kompetenta iestade var izmantot turpmakai Ja Burtciparu
kontaktperso- | sazipai.

nas e-pasta

adrese

Galvenas Galvenas kontaktpersonas talrupa numurs, kuru kompetenta iestade var izmantot turpmakai Ja Burtciparu
kontaktperso- | sazipai.

nas talruna

numurs Talrupa numuru norada ar visiem starptautiskajiem prefiksiem (pieméram, + 33XXXXXXXXX).

Otras Finan$u vienibas vai vienibas, kas iesniedz zinojumu finansu vienibas varda, otras kontaktpersonas | J3, ja ir pieejams finansu vienibas vai | Burtciparu
kontaktperso- | vards un uzvards. vienibas, kas iesniedz zinojumu

nas vards, finansu vienibas varda, otras

uzvards kontaktpersonas vards un uzvards
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Datu lauks Apraksts Obligatais lauks Lauka veids
10.  Otras Ja pieejama — otras kontaktpersonas e-pasta adrese vai komandas funkcionala e-pasta adrese, kuru | Ja, ja ir pieejama otras Burtciparu
kontaktperso- | kompetenta iestade var izmantot turpmakai sazinai. kontaktpersonas e-pasta adrese vai
nas e-pasta komandas funkcionala e-pasta adrese,
adrese kuru kompetenta iestade var
izmantot turpmakai sazinai
11.  Otras Ja pieejams — otras kontaktpersonas talruna numurs, kuru kompetenta iestade var izmantot Ja, ja ir pieejams otras Burtciparu
kontaktperso- | turpmakai sazinai. kontaktpersonas talruna numurs,
nas talruna kuru kompetenta iestade var
' 3 3 isi iskaji iksi iemé + . s
numurs Talruna numuru norada ar visiem starptautiskajiem prefiksiem (pieméram, + 33XXXXXXXXX).. | ; .. © 0 pmakai sazinai
12.  Kiberdraudu Datums un laiks, kad finan$u vieniba uzzinajusi par batiskajiem kiberdraudiem. Ja ISO 8601 standarts UTC (GGGG-
atklaganas MM-DD Thh: mm:ss)
datums un
laiks
13.  Btisko Batisko kiberdraudu nozimigako aspektu apraksts. Ja Burtciparu
kiberdraudu Finan$u vienibas sniedz $adu informaciju:
apraksts a)  vispargjs parskats par bitisko kiberdraudu nozimigakajiem aspektiem;
b) no tiem izrietoie saistitie riski, tostarp finansu vienibas sistému potencialas ievainojamibas,
kuras var tikt izmantotas;
¢) informacija par bitisko kiberdraudu istenosanas iesp&amibu; un
d) informacijas par kiberdraudiem avots.
14.  Informacija Informacija par kiberdraudu iesp&amo ietekmi uz finansu vienibu, tas klientiem vai finansu Ja Burtciparu
par iespéjamo | darfjumu partneriem, ja kiberdraudi ir materializ&jusies.
ietekmi
15.  lesp&ama Klasifikacijas kritériji, kas blitu var&jusi bt pamata zinojumam par bitisku incidentu, ja Ja Izvéle (iesp&jamas vairakas atbildes):
incidenta kiberdraudi biitu materializ&jusies. — skartie klienti, finansu darfjumu
klasifikacijas partneri un darfjumi,
kritériji — ietekme uz reputaciju,

— incidenta ilgums un pakalpojuma
nepieejamiba,

—  geografiska izplatiba,

— datu zudumi,

— ietekmétie kritiskie pakalpojumi,

— ckonomiska ietekme.

'6T0TT0T “1AO
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Datu lauks

Apraksts

Obligatais lauks

Lauka veids

16.

Kiberdraudu
statuss

Informacija par finansu vienibas kiberdraudu statusu un par to, vai apdraudéjuma darbiba ir
notikusas kadas izmainas.

Ja kiberapdraud&juma ietvaros vairs nenotiek komunikacija ar finansu vienibas informacijas
sistémam, statusu var atzimét ka neaktivu. Ja finanu vienibas riciba ir informacija, ka
apdraudgjums joprojam ir aktivs attieciba pret citaim personiam vai finansu sistému kopuma,
statusu atzimé ka aktivu.

Izvéle:
—  aktivs,

— neaktivs.

17.

Darbibas, kas
veiktas, lai
noverstu riska
istenoSanos

Attieciga gadijuma — vispargja informacija par darbibam, ko finansu vieniba veikusi, lai novérstu
bitisko kiberdraudu istenosanos.

Burtciparu

18.

PazinoSana
citam
ieinteresétajam
personam

Informacija par kiberdraudu pazinojuma sniegsanu citam finandu vienibam vai iestadém.

Ja, ja citas finan$u vienibas vai iestades
ir informétas par kiberdraudiem)

Burtciparu

19.

Aizskaruma
raditaji

Informacija par biitisko apdraudéjumu, kas attieciga gadijuma var palidzét identificét Jaunpratigu
darbibu tikla vai informacijas sistéma (aizskaruma raditaji).

Finan3u vienibas noraditie aizskaruma raditaji var ietvert (bet ne tikai) $adas datu kategorijas:

IP adreses;

URL adreses;

domeni;

datu jaucgjvertibas;

launprogrammatiiras dati (launprogrammatiiras nosaukums, datnpu nosaukumi un to

atraSanas vietas, ipasas registra atslégas, kas saistitas ar lJaunprogrammatiiras darbibu);

tikla darbibas dati (pieslégvietas, protokoli, adreses, atsauces avoti, lietotdja agenti, galvenes,

ipasas zurnaldatnes vai atskirigi tikla datplismas modeli);

e-pasta stitljuma dati (nosiititajs, saneémgejs, temats, galvene, saturs);

DNS pieprasijumi un registra konfiguracijas;

i) lietotaja konta darbibas (pieteikSanas, privilegéta lietotaja konta darbiba, privilegiju
eskalacija);

j)  datubazes datplisma (lasiSana/rakstisana), pieprasijumi attieciba uz to pasu datni.

ceooe

Reo)

A

Sada veida informacija var ietvert datus, kas attiecas uz raditajiem, kuri raksturo tikla datpliismas
modelus, kas atbilst zinamam uzbrukumu | botu tikla komunikacijam, ar Jaunprogrammatiru
(botiem) inficétu iekartu IP adresém, datiem par “vadibas un kontroles” serveriem, ko izmanto
Jaunprogrammatiira (parasti doméni vai IP adreses), un URL, kas attiecas uz pikskerésanas vietném
vai timekla vietném, par kuram novérots, ka tas mitina Jaunprogrammatiiru vai ekspluatéjuma
pakotnes.

Ja, ja ir pieejama informacija par
aizskaruma raditajiem saistiba ar
kiberdraudiem

Burtciparu

20.

Cita nozimiga
informacija

Jebkada cita nozimiga informacija par batiskajiem kiberdraudiem

Ja, ja piemérojams un ja ir pieejama
cita informacija, kas nav ieklauta
veidné

Burtciparu
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