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KOMISIJAS ISTENOSANAS REGULA (ES) 2024/482
(2024. gada 31. janvaris)

par to, ki vienotos kritérijos balstitas Eiropas kiberdrosibas sertifikiacijas shémas (EUCC)
pienemsanas sakara piemérojama Eiropas Parlamenta un Padomes Regula (ES) 2019/881

(Dokuments attiecas uz EEZ)

EIROPAS KOMISIJA,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas
Kiberdrosibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju, un ar ko atce] Regulu
(ES) Nr. 526/2013 (Kiberdrosibas akts) (), un jo ipasi tas 49. panta 7. punktu,

ta ka:

(1) i regula nosaka vienotos kritérijos balstitas Eiropas kiberdrogibas sertifikicijas shémas (EUCC) uzdevumus,
noteikumus un pienakumus, ka arl struktfiru saskana ar Regula (ES) 2019/881 noteikto Eiropas kiberdrosibas
sertifikacijas satvaru. EUCC ir balstita uz Informacijas sisttmu drosibas augstdko amatpersonu grupas (SOG-IS)
Savstarpgjas atzisanas noligumu (MRA) par informacijas tehnologiju drosibas sertifikatiem (¥, izmantojot vienotos
kritérijus, ieskaitot grupas procediiras un dokumentus.

(2)  Shémas pamata butu jabat atzitiem starptautiskiem standartiem. Vienotie kritériji (“Common Criteria”) ir
starptautisks informacijas droibas izvértésanas standarts, kas publicéts, pieméram, ka standarts ISO/IEC 15408
“Information security, cybersecurity and privacy protection — Evaluation criteria for IT security”. Tas balstas uz
izvértesanu, ko izdara tre$as personas, un paredz septinus izvértéjuma apliecindgjuma limenus (EAL). Vienotos
kritérijus papildina vienota izvértéSanas metodika, kas publicéta, pieméram, ka standarts ISO/IEC 18045
“Information security, cybersecurity and privacy protection — Evaluation criteria for IT security — Methodology for
IT security evaluation”. Specifikacijas un dokumenti, ar kuriem pieméro $is regulas noteikumus, var attiekties uz
publiski pieejamu standartu, kas atspogulo saskana ar 3o regulu veikta sertifikacija izmantoto standartu, pieméram,
vienotos informacijas tehnologiju drosibas izvértéSanas kritérijus un vienoto informacijas tehnologiju droibas
izvértésanas metodiku.

(3)  EUCC izmanto vienoto kritériju varigo vietu novértéjuma saimi (AVA_VAN), 1.-5. komponentu. Sie pieci
komponenti sniedz visus IKT izstradajumu varigo vietu analizei nepiecie$amos galvenos faktorus un atkaribas. Ta
ka komponenti atbilst 3aja regula noteiktajiem apliecinajuma limeniem, tie palidz izdarit pietieckama informacija
balstitu apliecindjuma izvéli, pamatojoties uz drosibas prasibu un ar IKT izstradajuma paredzéto lietojumu saistita
riska izvert&jumiem. EUCC sertifikata pieteikuma iesniedz&jam bitu jaiesniedz dokumentacija, kas saistita ar IKT
izstradajuma paredzéto lietojumu un ar $adu lietojumu saistito risku limenu analizi, lai atbilstibas novértésanas
struktiira varétu izveértét izveléta apliecindjuma limena piemérotibu. Ja izvérteSanas un sertifikacijas darbibas veic
viena un ta pati atbilstibas noveértésanas struktiira, pieteikuma iesniedzéam pieprasita informacija jaiesniedz tikai
vienu reizi.

(4)  Tehniska joma ir pamatprincipu kopums, kas aptver tadu IKT izstradajumu grupu, kuriem ir ipaSa un lidziga
drosibas funkcionalitate, kas mazina uzbrukumus, ja raksturlielumi ir kopigi attiecigajam apliecinajuma limenim.
Tehniska joma aktualajos dokumentos norada ipasas droSibas prasibas, ka ari papildu izvértéSanas metodes,
panémienus un rikus, kas attiecas uz to IKT izstradajumu sertifikaciju, uz kuriem attiecas $i tehniska joma. Tapéc
tehniska joma veicina ari aptverto IKT izstradajumu izvértéSanas saskanoSanu. Paslaik sertifikacijai AVA_VAN 4.
un 5. liment tiek plasi izmantotas divas tehniskas jomas. Pirma tehniska joma ir “viedkartes un tamlidzigas ierices”,

() OVL151,7.6.2019., 15.Ipp.

(}) Savstarpgjas atziSanas noligums par informacijas tehnologiju drosibas izvértéjuma sertifikatiem, 2010. gada janvara redakcija 3.0,
pieejama vietné sogis.eu, ko apstiprinajusi Eiropas Komisijas Informacijas sisttému drosibas augstako amatpersonu grupa (SOG-IS),
atbildot uz 3. punktu Padomes 1995. gada 7. aprila leteikuma 95/144/EK par kopéjiem informacijas tehnologiju drosibas izvértésanas
kritérijiem (OV L 93, 26.4.1995., 27. Ipp.).
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kas ir tehniska joma, kura bitiska nepiecieSamas drosibas funkcionalitates dala ir atkariga no konkrétiem,
pielagotiem un biezi atdalamiem aparatiiras elementiem (pieméram, viedkarSu aparatiira, integralas shémas,
viedkar§u kombinétie izstradajumi, uzticamo platformu moduli, ko izmanto uzticama dato$ana, vai digitala
tahografa kartes). Otra tehniska joma ir “aparatiras ierices ar droibas kastém”, kura batiska nepiecie$amas drosibas
funkcionalitates dala ir atkariga no aparatiiras fiziska apvalka (saukts par “drosibas kasti”), kas projektéts, lai pretotos
tieSiem uzbrukumiem (pieméram, maksdjumu terminali, transportlidzeklu tahografa ierices, viedie skaititaji,
piekluves vadibas terminali un aparatiiras dro$ibas moduli).

Piesakoties uz sertifikaciju, pieteikuma iesniedz&jam savs pamatojums apliecinajuma limena izvélei biitu jasaista ar
Regulas (ES) 2019/881 51. panta noteiktajiem mérkiem un komponentu atlasi no drosibas funkcionalo prasibu un
drosibas apliecinajuma prasibu kataloga, kas ietverts vienotajos kritérijos. Sertifikacijas struktiiram janoverté
izvéleta apliecinajuma limena atbilstiba un janodrosina, ka izvéletais [imenis ir samerigs ar riska limeni, kas saistits
ar IKT izstradajumam paredzéto lietojumu.

Saskana ar kopéjiem kritérijiem sertifikaciju veic, nemot véra drosibas mérki, kas ietver IKT izstradajuma drosibas
problémas definiciju, ka ari drosibas meérkus, kas risina dro$ibas problemu. Drosibas probléma sniedz sikaku
informaciju par IKT izstradagjumam paredzéto lietojumu un ar to saistitajiem riskiem. Izvéletais drosibas prasibu
kopums atbilst gan IKT izstradajuma drosibas problémai, gan ta drosibas mérkiem.

Aizsardzibas profili ir efektivs lidzeklis, ar kuru ieprieks noteikt kopgjos kritérijus, kas piemérojami konkrétai IKT
izstradajumu kategorijai, un tade| tie ir ari btisks elements to IKT izstradajumu sertifikacijas procesa, uz kuriem
attiecas aizsardzibas profils. Aizsardzibas profilu izmanto, lai novertétu turpmakos drosibas merkus, kas ietilpst
konkrétaja IKT izstradajumu kategorija, uz kuru attiecas minétais aizsardzibas profils. Tie ari racionalizé un uzlabo
IKT izstradajumu sertifikacijas procesa efektivitati un palidz lietotajiem pareizi un efektivi noteikt IKT izstradajuma
funkcionalitati. Tapéc aizsardzibas profili bitu jauzskata par neatnemamu sastavdalu IKT procesa, kura sertifice IKT
izstradajumus.

Lai nodrosinatu aizsardzibas profilu nozimi IKT procesa, kas atbalsta sertificéta IKT izstradajuma izstradi un piegadi,
pasiem aizsardzibas profiliem jabut iespéjai, ka tos var sertificét neatkarigi no tada konkréta IKT izstradajuma
sertifikacijas, uz kuru attiecas attiecigais aizsardzibas profils. Tapéc ir svarigi aizsardzibas profiliem piemérot vismaz
tadu pasu parbaudes limeni ka drosibas mérkiem, lai nodro$inatu augstu kiberdrosibas limeni. Aizsardzibas profili
jaizverté un jasertifice atseviski no saistita IKT izstradajuma un tikai piemérojot vienoto kritériju un vienotas
izveértesanas metodikas apliecinajuma klasi aizsardzibas profiliem (APE) un attieciga gadijuma aizsardzibas profilu
konfiguracijam (ACE). Nemot véra to svarigo un sensitivo lomu ka IKT izstradajumu sertifikacijas etalonam, tie
jasertificé tikai publiskam struktfiram vai sertifikacijas struktfirai, kas sanémusi valsts kiberdrosibas sertifikacijas
iestades ieprieks€ju apstiprinajumu saistiba ar konkréto aizsardzibas profilu. Nemot véra to bitisko nozimi
apliecindjuma limena “augsts” sertifikacija, seviski arpus tehniskam jomam, aizsardzibas profili jaizstrada ka aktualie
dokumenti, kas jaapstiprina Eiropas Kiberdrosibas sertifikacijas grupai.

Sertificéti aizsardzibas profili bitu jaieklauj EUCC izpildes un atbilstibas parraudziba, ko veic valsts kiberdrosibas
sertifikacijas iestades. Ja metodika, instrumenti un prasmes, ko pieméro IKT izstradajumu izveértéSanas pieejam, ir
pieejamas konkrétiem sertificétiem aizsardzibas profiliem, tehniskas jomas var bt balstitas uz Siem konkrétajiem
aizsardzibas profiliem.

Lai panaktu augstu uzticamibas un apliecindgjuma limeni sertificétiem IKT izstradajumiem, saskana ar $o regulu
nebitu atlaujama pasnovertésana. Biitu jaatlauj tikai tre$o personu veikta atbilstibas novértésana, ko veic ITSEF un
sertifikacijas struktiiras.
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SOG-IS kopiena sniedza vienotu interpretaciju un pieejas vienoto kritériju un vienotas izvérte$anas metodikas
piemérosanai sertifice$ana, it ipasi attieciba uz apliecindgjuma limeni “augsts”, kas sasniedzams tehniskajas jomas
“viedkartes un tamlidzigas ierices” un “aizsardzibas ierices ar drosibas kastém”. Tadu pavaddokumentu
atkalizmanto$ana EUCC shéma nodro$ina vienmerigu pareju no valsts istenotajam SOG-IS shémam uz saskanoto
EUCC shému. Tapéc $aja regula jaieklauj saskanota izvértéSanas metodika, kas ir vispargji piemérota visam
sertifikacijas darbibam. Turklat Komisijai jabiit iesp€jai pieprasit Eiropas Kiberdrosibas sertifikacijas grupai piepemt
atzinumu, ar ko apstiprina un iesaka piemérot izvérte$anas metodiku, kura noradita aktualajos dokumentos IKT
izstradajuma vai aizsardzibas profila sertifikacijai saskana ar EUCC shému. Tapéc $is regulas I pielikuma ir uzskaititi
aktualie dokumenti, kas izmantojami atbilstibas novérté$anas struktiiru veiktajam izvértésanas darbibam. Eiropas
Kiberdrosibas sertifikacijas grupai biitu jaapstiprina un jauztur aktualie dokumenti. Aktualie dokumenti jaiizmanto
sertificésana. Tikai iznémuma un pienacigi pamatotos gadijumos atbilstibas novértésanas struktiira var tos
neizmantot, ja tiek ievéroti Ipasi nosacijumi, it ipasi, ja dots valsts kiberdrosibas sertifikacijas iestades apstiprinajums.

IKT izstradajumu sertificéSana AVA_VAN 4. vai 5. limeni batu iesp&jama tikai ar Ipasiem nosacfjumiem un ja ir
pieejama Tpasa izvértéSanas metodika. Konkréta izvértéSanas metodika var bt ietverta aktualajos dokumentos, kas
attiecas uz tehnisko jomu, vai Ipasos aizsardzibas profilos, kas pienemti ka aktualais dokuments un attiecas uz
attiecigo izstradajumu kategoriju. Tikai iznémuma un pienacigi pamatotos gadijumos vajadzétu bat iesp&jamai
sertifikacijai Sajos apliecinajuma limenos, ja tiek ievéroti ipasi nosacijumi, jo Ipasi, ja sniegts valsts kiberdrosibas
sertifikacijas iestades apstiprinajums, ari attieciba uz piemérojamo izvértéSanas metodiku. Tadi arkartéji un
pienacigi pamatoti gadijumi var pastavét, ja Savienibas vai valsts tiesibu aktos ir noteikta prasiba sertificét IKT
izstradajumu AVA_VAN 4. vai 5. limeni. Tapat iznémuma un pienacigi pamatotos gadijumos aizsardzibas profilus
var sertificét, nepiemérojot attiecigos aktualos dokumentus, ja tiek ievéroti ipasi nosacijumi, it ipasi, ja sniegts valsts
kiberdrosibas sertifikacijas iestades apstiprinajums, arl attieciba uz piemérojamo izvértésanas metodiku.

EUCC ietvaros izmantoto zimju un markéjumu mérkis ir uzskatami paradit sertificéta IKT izstradajuma uzticamibu
lietotajiem un dot tiem iesp&ju izdarit informacija balstitu izvéli, kad tie iegadajas IKT izstradajumus. Uz zimju un
mark&umu izmantoSanu bitu jaattiecina arl noteikumi un nosacfjumi, kas izklastiti ISO/IEC 17065 un attieciga
gadijuma ISO/IEC 17030, ar piemérojamiem noradijumiem.

Sertifikacijas struktiram biatu jalemj par sertifikatu deriguma terminu, npemot véra attieciga IKT izstradajuma
darbm@izu. Deriguma terminam nebiitu japarsniedz 5 gadus. Valstu kiberdrosibas sertifikacijas iestadem bitu
jastrada ar deriguma terminu saskano$anu Savieniba.

Ja esosa EUCC sertifikata darbibas joma tiek sasaurinata, sertifikatu atsauc un jaizdod jauns sertifikats ar jauno
darbibas jomu, lai nodrosinatu, ka lietotaji ir skaidri informéti par konkréta IKT izstradajuma sertifikata pasreizéjo
darbibas jomu un apliecinajuma limeni.

Aizsardzibas profilu sertifikacija atskiras no IKT izstradajumu sertifikacijas, jo ta attiecas uz IKT procesu. Ta ka
aizsardzibas profils aptver kadu IKT izstradajumu kategoriju, ta izvértéSanu un sertificéSanu nevar veikt,
pamatojoties uz vienu IKT izstradajumu. Ta ka aizsardzibas profils apvieno visparigas drosibas prasibas attieciba uz
kadu IKT izstradajumu kategoriju un neatkarigi no ta, ka to pazino ta pardevgjs, aizsardzibas profila EUCC
sertifikata deriguma terminam principa batu jaaptver vismaz 5 gadi un to var pagarinat lidz visam aizsardzibas
profila pastavésanas laikam.

Atbilstibas novértésanas struktiira ir definéta ka struktiira, kas veic atbilstibas noveértéSanas darbibas, ieskaitot
kalibrésanu, testéSanu, sertificéanu un inspekciju. Lai nodrosinatu augstu pakalpojumu kvalitati, $aja regula
noteikts, ka teste8anas darbibas, no vienas puses, un sertifikacijas un inspicé$anas darbibas, no otras puses, biitu
javeic strukttiram, kas darbojas neatkarigi cita no citas, proti, attiecigi informacijas tehnologiju drosibas izvértésanas
mehanismiem (ITSEF) un sertifikacijas struktiram. Abu veidu atbilstibas novértéSanas struktiram vajadzétu but
akreditétam un noteiktos gadijumos pilnvarotam.
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(18) Valsts akreditacijas struktiirai jaakredité sertifikacijas struktiira saskana ar standartu ISO/IEC 17065 attieciba uz
apliecindjuma limeni “batisks” un “augsts”. Papildus akreditacijai saskana ar Regulu (ES) 2019/881 saistiba ar
Regulu (EK) Nr. 765/2008 atbilstibas novértésanas struktiram batu jaatbilst Ipasam prasibam, lai garantétu, ka tam
ir kiberdrosibas prasibu izvértésanai EUCC apliecinajuma limeni “augsts” nepiecie$ama tehniska kompetence, ko
apstiprina ar “atlauju”. Lai atbalstitu atlauju pieskirSanas procesu, biitu jaizstrada attiecigie aktualie dokumenti,
kurus péc apstiprinasanas Eiropas kiberdrosibas sertifikacijas grupa publicé ENISA.

(19) ITSEF tehniska kompetence batu janoverte, akreditgjot testéSanas laboratoriju saskana ar ISO/IEC 17025 un papildus
ar ISOJIEC 23532-1 attieciba uz visam izvértéSanas darbibam, kas saistitas ar apliecindgjuma limeni un
noteiktas ISO/IEC 18045 saistiba ar ISO/IEC 15408. Gan sertifikacijas struktirai, gan ITSEF bitu jaizveido un
jauztur atbilstosa personala kompetences parvaldibas sistéma, kuras pamata ir ISO/IEC 19896-1 attieciba uz
kompetences elementiem un limeniem un kompetences noveértéSanu. Veértétajiem piemérojamas prasibas, kas
attiecas uz zinaSanu, prasmju, pieredzes un izglitibas limeni, janem no ISO/IEC 19896-3. Saskana ar sistémas
mérkiem bitu janorada lidzvértigi noteikumi un pasakumi, kas attiecas uz novirzém no $adam kompetences
parvaldibas sistémam.

(20)  Lai sanemtu atlauju, ITSEF biitu japierada savas spéjas noteikt zinamo varigo vietu neesibu, pareizu un konsekventu
jaunako drosibas funkciju Istenosanu attiecigajai konkrétajai tehnologijai un to, vai konkrétais IKT izstradajums ir
noturigs pret prasmigiem uzbrucéjiem. Turklat attieciba uz atlaujam tehniskaja joma “Viedkartes un tamlidzigas
ierices” ITSEF biitu ari japierada savas izvérte$anas darbibu un ar tam saistito uzdevumu veikSanai nepiecieSamas
spéjas, ka noteikts vienoto kritériju pavaddokumenta “Minimalas prasibas, kuram ITSEF jaatbilst, lai varétu veikt
viedkar$u un tamlidzigu ieri¢u drosibas izvért&jumus” (*). Lai sanemtu atlauju tehniskaja joma “aparatiiras ierices ar
drosibas kastém”, ITSEF biitu papildus japierada atbilstiba minimalajam tehniskajam prasibam, kas jaizpilda, lai
veiktu izvértésanas darbibas un ar tam saistitos uzdevumus aparatiiras iericu ar drosibas kastém joma, ka ieteikusi
ECCG. Minimalo prasibu konteksta ITSEF batu jaspéj veikt dazada veida uzbrukumus, kas izklastiti vienoto kritériju
pavaddokumenta “Uzbrukumu potencidla piemérosana aparatiiras iericem ar drosibas kastem”. Sis spéjas ietver
vertétaja zinasanas un prasmes, ka ari aprikojumu un izvérteSanas metodes, kas vajadzigas, lai noteiktu un
novértétu dazadu veidu uzbrukumus.

(21) Valsts kiberdrosibas sertifikacijas iestadei japarrauga, vai sertifikacijas struktiras, ITSEF un sertifikatu turétaji pilda
savus pienakumus, kas izriet no §is regulas un Regulas (ES) 2019/881. Valsts kiberdrogibas sertifikacijas iestadei $aja
noliika bitu jaizmanto visi attiecigie informacijas avoti, ieskaitot informaciju, kas sanemta no sertifikacijas procesa
dalibniekiem un pasu veiktas izmekléSanas.

(22)  Sertifikacijas struktiram batu jasadarbojas ar attiecigajam tirgus uzraudzibas iestadém un janem véra visa
informacija par varigam vietam, kura var attiekties uz IKT izstradajumiem, par kuriem tas ir izdevusas sertifikatus.
Sertifikacijas struktiiram batu japarrauga to sertificétie aizsardzibas profili, lai noteiktu, vai drosibas prasibas, kas
noteiktas IKT izstradajumu kategorijai, joprojam atspogulo jaunakas norises drosibas apdraudéjuma joma.

(23) Lai atbalstitu atbilstibas parraudzibu, valsts kiberdro$ibas sertifikacijas iestadém biitu jasadarbojas ar attiecigajam
tirgus uzraudzibas iestadém saskana ar Regulas (ES) 2019/881 58. pantu un Eiropas Parlamenta un Padomes
Regulu (ES) 2019/1020 (*). Ekonomikas dalibniekiem Savieniba ir pienakums dalities informacija un sadarboties ar
tirgus uzraudzibas iestadeém saskana ar Regulas 2019/1020 4. panta 3. punktu.

() “Joint Interpretation Library: Minimum ITSEF Requirements for Security Evaluations of Smart cards and similar devices”, 2020. gada

februara 2.1. redakcija, pieejams: sogis.eu.
(*) Eiropas Parlamenta un Padomes Regula (ES) 2019/1020 (2019. gada 20. junijs) par tirgus uzraudzibu un produktu atbilstibu un ar ko
groza Direktivu 2004/42[EK un Regulas (EK) Nr. 765/2008 un (ES) Nr. 305/2011 (OV L 169, 25.6.2019., 1. Ipp.).
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Sertifikacijas struktiiram biitu japarrauga sertifikata turétaju un visu saskana ar EUCC izdoto sertifikatu atbilstiba.
Parraudzibai batu janodrosina, ka visi ITSEF iesniegtie izvertéjuma zinojumi un tajos izdaritie secinajumi, ka ari
izvértesanas kritériji un metodes tiek konsekventi un pareizi pieméroti visas sertifikacijas darbibas.

Ja tiek konstatétas potencialas neatbilstibas, kas ietekmeé sertificétu IKT izstradajumu, ir svarigi nodrosinat samérigu
reakciju. Tapéc sertifikatus var apturét. ApturéSanai bitu jaietver daZi ierobeZojumi attieciba uz attieciga IKT
izstradajuma popularizésanu un izmanto$anu, bet ta nedrikst ietekmét sertifikata derigumu. ES sertifikata turétdgjam
par apturéSanu biitu japazino skarto IKT izstradajumu pirc€jiem, savukart attiecigajai valsts kiberdrosibas
sertifikacijas iestadei tas biitu japazino attiecigajam tirgus uzraudzibas iestadeém. Lai informétu sabiedribu, ENISA
informacija par apturéSanu japublicé ipasa vietné.

EUCC sertifikata turétajam biitu jaisteno nepiecieSamas varigo vietu parvaldibas procediiras un janodrosina, ka
minétas procediiras tiek ieviestas ta organizacija. Uzzinot par potencialu varigo vietu, EUCC sertifikata turétagjam
biitu javeic varigo vietu ietekmes analize. Ja varigo vietu ietekmes analize apstiprina, ka varigas vietas var izmantot,
sertifikata turétajam bitu janosita novértgjuma zinojums sertifikacijas struktiirai, kurai savukart batu jainformeé
valsts kiberdrosibas sertifikacijas iestade. Zinojuma bitu jainformé par varigo vietu ietekmi, nepiecieSamajam
izmainam vai korektivajiem risindgjumiem, kas ir nepiecieSami, ar par iesp&amu plasaku varigo vietu ietekmi, ka ar
par korektiviem risindgjumiem citiem izstradajumiem. Vajadzibas gadijuma varigo vietu uzradiSanas procedira biitu
japapildina ar standartu EN ISO/IEC 29147.

Sertifikacijas noltika atbilstibas novértéSanas struktiras un valsts kiberdrosibas sertifikacijas iestades iegtist
konfidencialus un sensitivus datus un komercnoslépumus, kas saistiti ari ar intelektualo ipasumu vai atbilstibas
parraudzibu un kam nepiecieSama pienaciga aizsardziba. Tadé] tam bitu jabht nepiecie$amajai tehniskai
kompetencei un zina$anam, un tam bitu jaizveido informacijas aizsardzibas sistémas. Informacijas aizsardzibas
prasibam un nosacijumiem batu jabit izpilditiem gan attieciba uz akreditaciju, gan atlauju pieskirsanu.

ENISA sava kiberdrosibas sertifikacijas vietné biitu jasniedz sertificéto aizsardzibas profilu saraksts un janorada to
statuss saskana ar Regulu (ES) 2019/881.

Saja regula ir izklastiti nosacijumi savstarpgjas atziSanas noligumiem ar tresam valstim. Sadi savstarpéjas atziSanas
noligumi var bt divpuséji vai daudzpuséji, un tiem bitu jaaizstdj paslaik spéka esosie lidzigie noligumi. Lai
atvieglotu netraucétu pareju uz $adiem savstarpgjas atziSanas noligumiem, dalibvalstis var uz ierobezotu laiku
turpinat piemerot spéka esosos sadarbibas noligumus ar tre$am valstim.

-«

Sertifikacijas struktiram, kas izdod EUCC sertifikatus apliecinajuma limeni “augsts”, ka ari attiecigajiem saistitajiem
ITSEF biitu javeic profesionalas izvértéSana. Profesionala izvértéSana biitu javeic ar mérki noteikt, vai profesionali
izvértgjamas sertifikacijas struktiiras statiiti un procediiras pastavigi atbilst EUCC shémas prasibam. Profesionala
izvértésana atskiras no valstu kiberdrosibas sertifikacijas iestazu profesionalas izvértéSanas, kas noteikta Regulas
(ES) 2019/881 59. panta. Profesionalaja izvérté$ana butu janoskaidro, vai sertifikacijas struktiras darbojas
saskanoti un nodro$ina vienadas kvalitates sertifikatus, un bitu jaapzina sertifikacijas struktiru darbibas potencials
vai trikumi, arf noltika apmainities ar paraugpraksi. Ta ka ir dazadi sertifikacijas struktiru veidi, batu jaatlauj
dazadi profesionalas izvertéSanas veidi. Sarezgitakos gadijumos, pieméram, ja sertifikacijas struktiiras izdod
sertifikatus dazados AVA_VAN limenos, var izmantot dazadus profesionalas izvérté$anas veidus, ja ir izpilditas visas
prasibas.

Eiropas Kiberdrosibas sertifikacijas grupai biitu jauznemas nozimiga loma shémas uzturéSana. Tai cita starpa,
sadarbojoties ar privato sektoru, biitu jaizveido specializétas apaksgrupas un javeic attiecigi sagatavoSanas darbi un
jasniedz Komisijas prasita palidziba. Eiropas Kiberdrosibas sertifikacijas grupai ir bitiska nozime aktuilo
dokumentu apstiprinasana. Apstiprinot un pienemot aktualos dokumentus, biitu pienacigi janem véra Regulas
(ES) 2019/881 54. panta 1. punkta c) apak§punkta minétie elementi. Tehniskas jomas un aktualie dokumenti bitu
japublicé §is regulas I pielikuma. Aizsardzibas profili, kas piepemti ka aktualie dokumenti, biitu japublicé II
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pielikuma. Lai nodroinatu 3o pielikumu elastigumu, Komisija var tos grozit saskana ar Regulas
(ES) 2019/881 66. panta 2. punkta noteikto procediru un nemot véra Eiropas kiberdrosibas sertifikacijas grupas
atzinumu. III pielikuma ir ieklauti ieteicamie aizsardzibas profili, kas 3is regulas spéka stasanas bridi nav aktualie
dokumenti. Tie baitu japublisko ENISA vietné, kas minéta Regulas (ES) 2019/881 50. panta 1. punkta.

(32) Siregula jasak piemérot 12 ménesus péc stasanas speka. IV nodalas un V pielikuma prasibim nav vajadzigs parejas
periods, tapéc tas japiemero no §is regulas spéka staganas dienas.

(33) Saja regula noteiktie pasakumi ir saskana ar atzinumu, kuru sniegusi Eiropas Kiberdrogibas sertifikacijas komiteja,
kas izveidota ar Regulas (ES) 2019/881 66. pantu,

IR PIENEMUSI SO REGULU.

I NODALA

VISPARIGI NOTEIKUMI

1. pants

PriekSmets un darbibas joma
Si regula nosaka vienotos kritérijos balstitu Eiropas kiberdrosibas sertifikacijas shemu (EUCC).

Si regula attiecas uz visiem informacijas un komunikacijas tehnologiju (IKT) izstradajumiem, ieskaitot to dokumentaciju,
kas iesniegti sertifikacijai saskana ar EUCC, un visiem aizsardzibas profiliem, kuri iesniegti sertifikacijai ka dala no IKT
procesa, kas tiek veikts, lai sertificétu IKT izstradajumus.

2. pants

Definicijas

Saja regula pieméro $adas definicijas:

1) “vienotie kritériji’ ir vienotie informacijas tehnologiju drosibas izvértésanas kritériji, kas noteikti ISO
standarta ISO/IEC 15408;

2) ‘“vienota izvérteSanas metodika” ir vienota informacijas tehnologiju drosibas izvérteSanas metodika, kas
noteikta ISO/IEC standarta ISO/IEC 18045;

3) “izvértéSanas objekts” ir tads IKT izstradajums vai ta dala, vai aizsardzibas profils ka dala no IKT procesa, ko paklauj
kiberdrosibas izvertésanai, lai tas varétu sanemt EUCC sertifikaciju;

4)  “drosibas merkis” ir no istenoanas atkarigu drosibas prasibu pieprasijums konkrétam IKT izstradajumam;
5) “aizsardzibas profils” ir IKT process, ar ko nosaka kadas konkrétas IKT izstradajumu kategorijas drosibas prasibas, ar

ko risina no istenosanas neatkarigas dro$ibas vajadzibas un ko var izmantot, lai novértétu konkrétaja kategorija
ietilpstosos IKT izstradajumus to sertifikacijas noluka;

ELL http://data.europa.cufelijreg_impl/2024/482/oj



OV L, 7.2.2024. LV

6) “izvérteSanas tehniskais zinojums” ir dokuments, ko sagatavo ITSEF, lai izklastitu konstatéjumus, spriedumus un
pamatojumus, kuri gati, saskana ar $aja regula izklastitajiem noteikumiem un piendkumiem izvértgjot IKT
izstradajumu vai aizsardzibas profily;

7) “ITSEF" ir informacijas tehnologiju drosibas izvértéSanas mehanisms, kas ir atbilstibas novértésanas struktira, kura
definéta Regulas (EK) Nr. 765/2008 2. panta 13. punkta un kura veic izvértéSanas uzdevumus;

8) “AVA_VAN limenis” ir apliecinajuma varigo vietu analizes [imenis, kas norada to kiberdrosibas izvértésanas darbibu
pakapi, kuras veic, lai noteiktu, kada limeni ir noturiba pret izvértésanas objekta trikumu vai nepilnibu iespé&jamo

izmantojamibu darbibas vidg, ka noteikts vienotajos kritérijos;

9) “EUCC sertifikats” ir kiberdrosibas sertifikats, ko saskana ar EUCC izdod IKT izstradajumiem vai aizsardzibas profiliem,
kurus var izmantot tikai IKT izstradajumu sertifikacijas IKT procesa;

10) “salikts izstradajums” ir IKT izstradajums, ko izvérté kopa ar citu IKT pamatizstradajumu, kur§ jau ir sanémis EUCC
sertifikatu un kura drosibas funkcionalitate ir atkariga no salikta IKT izstradajuma;

11) “valsts kiberdrosibas sertifikacijas iestade” ir iestade, kuru katra dalibvalsts izraudzijusies saskana ar Regulas
(ES) 2019/881 58. panta 1. punktu;

12) “sertifikacijas struktiira” ir atbilstibas novértesanas struktiira, ka definéts Regulas (EK) Nr. 765/2008 2. panta 13. punkta,
kura veic tikai sertifikacijas darbibas;

13) “tehniska joma” ir kopigs tehniskais satvars, kas saistits ar kadu konkrétu tehnologiju saskanotai sertifikacijai ar
raksturigu drosibas prasibu kopumu;

14) “aktudls dokuments” ir dokuments, kura noraditas izvértéSanas metodes, panémieni un riki, ko pieméro IKT
izstradajumu  sertifikacija, vai visparigas IKT izstradajumu kategorijas drosibas prasibas, vai citas sertifikacijai
nepiecieSamas prasibas, lai saskanotu izvértésanu tehniskajas jomas vai aizsardzibas profiliem;

15) “tirgus uzraudzibas iestade” ir iestade, kas definéta Regulas (ES) 2019/1020 3. panta 4. punkta.

3. pants

Izveértésanas standarti

Izvértésanai, ko veic saskana ar EUCC, pieméro $adus standartus:
a) vienotos kriterijus;

b) vienoto izvértésanas metodiku.

4. pants

Apliecinajuma limeni

1. Sertifikacijas struktiiras izdod EUCC sertifikatus apliecinajuma limeni “biitisks” vai “augsts”.

2. EUCC sertifikati apliecinajuma limeni “butisks” atbilst sertifikatiem, kas aptver AVA_VAN 1. vai 2. limeni.

3. EUCC sertifikati apliecindjuma limeni “augsts” atbilst sertifikatiem, kas aptver AVA_VAN 3., 4. vai 5. limeni.

4. Apliecinajuma limenis, kas apstiprinats EUCC sertifikata, noskir apliecinajuma komponentu atbilstigu un paplasinatu
izmanto8anu, ka noradits vienotos kritérijos saskana ar VIII pielikumu.
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5. Atbilstibas novértésanas struktiiras pieméro 3os apliecinajuma komponentus, no kuriem ir atkarigs izvéletais
AVA_VAN limenis, saskana ar 3. panta minétajiem standartiem.

5. pants

IKT izstradajumu sertificéSanas metodes

1. IKT izstradajuma sertificeSanu veic, pemot véra ta drosibas mérki:
a) ka noteicis pieteikuma iesniedzgjs; vai

b) ieklaujot sertificétu aizsardzibas profilu IKT procesa, ja IKT izstradajums ietilpst taja IKT izstradajumu kategorija, uz
kuru attiecas minétais aizsardzibas profils.

2. Aizsardzibas profilus sertificé vienigi talab, lai sertificétu IKT izstradajumus, kas ietilpst konkrétaja IKT izstradajumu
kategorija, uz kuru attiecas aizsardzibas profils.

6. pants
Atbilstibas pasnovértésana

Atbilstibas pasnovertésana Regulas (ES) 2019/881 53. panta nozimé nav atlauta.

1 NODALA

IKT IZSTRADAJUMU SERTIFIKACIJA

[IEDALA

Ipasi izvertesanas standarti un prasibas

7. pants
IKT izstradajumu izvértesanas kritériji un metodes

1.  IKT izstradajumu, kas iesniegts sertifikacijai, izvérté, nemot véra vismaz $adus aspektus:
a) §is regulas 3. panta minéto standartu piemérojamos elementus;

b) varigo vietu novértéjuma drosibas apliecindjuma prasibu klases un neatkarigu funkcionalo testéSanu, ka noteikts
3. panta minétajos izveértésanas standartos;

¢) arIKT izstradajumu paredzéto lietojumu saistita riska limeni saskana ar Regulas (ES) 2019/881 52. pantu un to drosibas
funkcijas, kas atbalsta Regulas (ES) 2019/881 51. panta noteiktos drosibas mérkus;

d) piemerojamos aktualos dokumentus, kas uzskaititi I pielikuma; un

e) piemérojamos sertificétos aizsardzibas profilus, kas uzskaititi IT pielikuma.

2. Arkartéjos un pienacigi pamatotos gadijumos atbilstibas novértésanas struktiira var pieprasit nepiemérot attiecigo
aktualo dokumentu. Tados gadijumos atbilstibas novértésanas struktira informé valsts kiberdrosibas sertifikacijas iestadi,

pienacigi pamatojot savu pieprasijumu. Valsts kiberdrosibas sertifikacijas iestade izvérté iznémuma pamatojumu un, ja tas
ir pamatots, to apstiprina. Kamér valsts kiberdrosibas sertifikacijas iestade nav pienémusi lémumu, atbilstibas novérté$anas
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struktiira sertifikatu neizdod. Valsts kiberdrosibas sertifikacijas iestade par apstiprinato izpémumu bez liekas kavésanas
pazino Eiropas kiberdrosibas sertifikacijas grupai, kas var sniegt attiecigu atzinumu. Valsts kiberdrosibas sertifikacijas
iestade péc iespgjas ripigak nem véra Eiropas kiberdrosibas sertifikacijas grupas atzinumu.

3. IKT izstradajumu sertifikacija AVA_VAN 4. vai 5. limen ir iespéjama tikai $ados gadijjumos:

a) jauz IKT izstradajumu attiecas kada no I pielikuma uzskaititajam tehniskajam jomam, to izvérte saskana ar attiecigajiem
$o tehnisko jomu aktualajiem dokumentiem;

b) ja IKT izstradajums ietilpst IKT izstradajumu kategorija, uz kuru attiecas sertificéts aizsardzibas profils, kas ietver
AVA_VAN 4. vai 5. limeni un ir ieklauts II pielikuma ka tehniskais aizsardzibas profils, to izverté saskanpa ar
izvértésanas metodiku, kas noteikta $im aizsardzibas profilam;

) ja $a punkta a) un b) apakSpunkts nav piemérojams un ja tehniskas jomas ieklausana I pielikuma vai sertificéta
aizsardzibas profila ieklausana II pielikuma tuvakaja nakotné ir maz ticama, un tikai arkartgjos un pienacigi pamatotos
gadijumos, ieverojot 4. punkta izklastitos nosacfjumus.

4. Ja atbilstibas novértéSanas struktiira uzskata, ka pastav 3. punkta c) apak$punktd minéts arkartéjs un pienacigi
pamatots gadijums, ta par planoto sertifikaciju pazino valsts kiberdrosibas sertifikacijas iestadei, noradot pamatojumu un
izklastot ierosinato izvértesanas metodiku. Valsts kiberdrosibas sertifikacijas iestade novérté iznémuma pamatojumu un, ja
tas ir pamatoti, apstiprina vai groza izvérté$anas metodiku, kas japieméro atbilstibas novértésanas struktirai. Kameér valsts
kiberdrosibas sertifikacijas iestade nav pienémusi lémumu, atbilstibas novértésanas struktiira sertifikatu neizdod. Valsts
kiberdrosibas sertifikacijas iestade bez liekas kavésanas zino par planoto sertifikaciju Eiropas kiberdrosibas sertifikacijas
grupai, kas var sniegt attiecigu atzinumu. Valsts kiberdrosibas sertifikacijas iestade péc iespéjas ripigak nem veéra Eiropas
kiberdrosibas sertifikacijas grupas atzinumu.

5. Ja par kadu IKT izstradajumu tiek veikta salikta izstradajuma izvértéSana saskana ar attiecigajiem aktualajiem
dokumentiem, ITSEF, kas veicis IKT pamatizstradajuma izvértésanu, attiecigo informaciju sniedz ITSEF, kas veic salikta IKT
izstradajuma izvertesanu.

ITIEDALA

EUCC sertifikatu izdoSana, atjaunoSana un atsauksana

8. pants

Sertifikacijai nepiecieSama informacija

1. EUCC sertifikacijas pieteikuma iesniedzéjs iesniedz vai citadi dara pieejamu sertifikacijas struktirai un ITSEF visu
sertifikacijas darbibam nepiecie$amo informaciju.

2. Sapanta 1. punktd minétaja informacija ieklauj visus attiecigos pieradijumus saskana ar iedalam “Izstradataja darbibas
elementi” atbilsto$a forma, ka noteikts vienoto kritériju un vienotas izvértéSanas metodikas iedalas “Pieradjjumu saturs un
sniegSana” izvelétajam apliecindgjuma limenim un saistitajam droSibas apliecindjuma prasibam. Pieradjjumos vajadzibas
gadijuma ieklauj zinas par IKT izstradajumu un ta pirmkodu saskana ar o regulu, ievérojot aizsardzibas pasakumus pret
neatlautu uzradisanu.
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3. Sertifikacijas pieteikuma iesniedzgji sertifikacijas struktiirai un ITSEF var iesniegt attiecigos izvertésanas rezultatus no
ieprieksgjas sertifikacijas saskana ar:

a) 3o regulu;
b) citu Eiropas kiberdrosibas sertifikacijas shému, kas pienemta saskana ar Regulas (ES) 2019/881 49. pantu;

¢) valsts shemu, kas minéta $is regulas 49. panta.

4. Jaizvértéanas rezultati ir derigi ITSEF uzdevumu izpildei, ITSEF var no jauna izmantot izvérté$anas rezultatus, ja $adi
rezultati atbilst piemérojamajam prasibam un to autentiskums ir apstiprinats.

5. Ja sertifikacijas struktora saistiba ar izstradajumu atlauj veikt salikta izstradajuma sertifikaciju, sertifikacijas
pieteikuma iesniedzgjs sertifikacijas struktfirai un ITSEF attieciga gadijuma dara pieejamus visus vajadzigos elementus
saskana ar aktudlo dokumentu.

6.  Sertifikacijas pieteikuma iesniedzéji sertifikacijas strukttirai un ITSEF sniedz ari $adu informaciju:
a) saiti uz savu vietni, kura ietverta Regulas (ES) 2019/881 55. panta minéta papildu kiberdrosibas informacija;

b) pieteikuma iesniedzgja varigo vietu parvaldibas un varigo vietu uzradi§anas procediiru aprakstu.

7. Visu $aja panta minéto attiecigo dokumentaciju sertifikacijas struktiira, ITSEF un pieteikuma iesniedz&js glaba piecus
gadus péc sertifikata deriguma termina beigam.

9. pants

EUCC sertifikata izdoSanas nosacijumi

1. Sertifikacijas struktiiras izdod EUCC sertifikatu, ja ir izpilditi visi talak minétie nosacjjumi:

a) IKT izstradajuma kategorija ietilpst sertificéSana iesaistitas sertifikacijas struktiiras un ITSEF akreditacijas un attieciga
gadijuma atlaujas tvéruma;

b) sertifikacijas pieteikuma iesniedzgjs ir parakstijis pazinojumu, ar kuru uznemas visas 2. punkta uzskaititas saistibas;

c) ITSEF izvértgjumu saskana ar 3. un 7. panta minétajiem izvértéSanas standartiem, kritérijiem un metodém ir pabeidzis
bez iebildumiem;

d) sertifikacijas struktiira ir pabeigusi izvértésanas rezultatu parskatisanu bez iebildumiem;

e) sertifikacijas iestade ir verificgjusi, ka ITSEF sniegtie izvértéSanas tehniskie zinojumi atbilst iesniegtajiem pieradijumiem
un ka 3. un 7. pantd minétie izvérté$anas standarti, kritériji un metodes ir pareizi pieméroti.

2. Sertifikacijas pieteikuma iesniedzéjs uznemas $adas saistibas:

a) sniegt sertifikacijas iestadei un ITSEF pilnigu un pareizu visu nepiecieS$amo informaciju un vajadzibas gadijuma sniegt
vajadzigo papildu informaciju;

b) nepopularizét IKT izstradajumu ka sertificétu saskana ar EUCC pirms EUCC sertifikata izdo3anas;

¢) popularizét IKT izstradajumu ka sertificétu tikai EUCC sertifikata noteiktaja darbibas joma;
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d) nekavgjoties beigt popularizét IKT izstradajumu ka sertificétu, ja EUCC sertifikats tiek apturéts, atsaukts vai beidzies ta
deriguma termins;

e¢) nodrosinat, ka IKT izstradajumi, ko pardod, atsaucoties uz EUCC sertifikatu, ir pilnigi identiski IKT izstradajumiem,
kuriem veikta sertifikacija;

f) ieverot zimes un markéuma izmantosanas noteikumus, kas EUCC sertifikatam noteikti saskana ar 11. pantu.

3. Jasaistiba ar kadu IKT izstradajumu tiek veikta salikta izstradajuma sertifice$ana saskana ar attiecigajiem aktualajiem
dokumentiem, sertifikacijas struktiira, kas veikusi IKT pamatizstradajuma sertificéSanu, sniedz attiecigo informaciju
sertifikacijas struktirai, kura veic salikta IKT izstradajuma sertificesanu.

10. pants
EUCC sertifikata saturs un formats

1. EUCC sertifikata ietver vismaz V pielikuma noteikto informaciju.

2. EUCC sertifikata vai sertifikacijas zinojuma neparprotami norada sertificéta IKT izstradajuma darbibas jomu un
robezas, noradot, vai ir sertificéts viss IKT izstradajums vai tikai ta dalas.

3. Sertifikacijas struktiira EUCC sertifikatu pieteikuma iesniedzéjam izdod vismaz elektroniska veida.

4. Sertifikacijas struktiira sagatavo sertifikacijas zinojumu saskana ar V pielikumu par katru tas izdoto EUCC sertifikatu.
Sertifikacijas zinojumu sagatavo, pamatojoties uz ITSEF izdoto izvértéSanas tehnisko zinojumu. IzvértéSanas tehniskaja
zinojuma un sertifikacijas zinojuma norada 7. panta minétos ipasos izvértéSanas kritérijus un metodes, kas izmantotas
izvertésana.

5. Sertifikacijas struktiira katru EUCC sertifikatu un katru sertifikacijas zinojumu elektroniski iesniedz valsts
kiberdrosibas sertifikacijas iestadei un ENISA.

11. pants

Zime un markéjums

1. Sertifikata turétajs var sertificetam IKT izstradajumam piestiprinat zimi un markéumu. Zime un marké&ums
apliecina, ka IKT izstradajums ir sertificéts saskana ar $o regulu. Zimi un mark&umu piestiprina saskana ar $o pantu un
IX pielikumu.

2. Zimi un markéumu redzami, salasami un neizdzé$ami piestiprina sertificétajam IKT izstradajumam vai ta datu
plaksnei. Ja izstradajuma veida dé] tas nav iesp&jams vai nodrosinams, to uzliek iepakojumam un pavaddokumentiem. Ja
sertificéts IKT izstradajums tiek piegadats programmatiiras veida, zime un markéjums ir redzami, salasami un neizdzésami
noraditi ta pavaddokumentacija vai ari §1 dokumentacija ir viegli un tiesi pieejama lietotajiem vietné.
3. Zimi un mark&umu veido ta, ka noradits IX pielikuma, un tajos ietver $adu informaciju:
a) sertificeta IKT izstradajuma apliecinajuma limenis un AVA_VAN limenis;
b) sertifikata unikala identifikacija, ko veido:

1) shémas nosaukums;

2) sertifikatu izdevusas sertifikacijas struktaras akreditacijas nosaukumu un atsauces numurs;

3) izdoSanas gads un ménesis;

4) sertifikatu izdevusas sertifikacijas struktiras pieskirtais identifikacijas numurs.
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4. Zimei un mark&umam pievieno kvadratkodu ar saiti uz vietni, kura ir vismaz:

a) informacija par sertifikata deriguma terminu;

b) vajadziga sertifikacijas informacija, kas noteikta V un VII pielikuma;

c) informacija, kas sertifikata turétajam jadara publiski pieejama saskana ar Regulas (ES) 2019/881 55. pantu; un

d) attieciga gadjjuma veésturiska informacija, kas saistita ar konkrétu IKT izstradajuma sertifikaciju vai sertifikatiem, lai

nodrosinatu izsekojamibu.

12. pants

EUCC sertifikata deriguma termins

1. Sertifikacijas strukttira katram izdotajam EUCC sertifikatam nosaka deriguma terminu, nemot véra sertificéta IKT
izstradajuma Ipasibas.

2. EUCC sertifikata deriguma termins neparsniedz 5 gadus.

3. Atkapjoties no 2. punkta, minétais laikposms var parsniegt 5 gadus, ja ieprieks ir sanemts valsts kiberdrosibas
sertifikacijas iestades apstiprinajums. Valsts kiberdrosibas sertifikacijas iestade bez liekas kavéSanas pazino Eiropas
Kiberdrogibas sertifikacijas grupai par pieskirto apstiprinajumu.

13. pants

EUCC sertifikata parskatisana

1. Péc sertifikata turétdja pieprasjjuma vai citu pamatotu iemeslu dé] sertifikacijas struktiira var nolemt parskatit IKT
izstradajuma EUCC sertifikatu. ParskatiSanu veic saskana ar IV pielikumu. Sertifikacijas struktfira nosaka parskati$anas
apjomu. Sertifikacijas struktiira pieprasa ITSEF atkartot sertificéta IKT izstradajuma izvértéSanu, ja tas nepiecieSams
parskatiSanai.

2. Péc parskatiSanas un attieciga gadijuma atkartotas izveértéSanas rezultatiem sertifikacijas struktira:

a) apstiprina EUCC sertifikatu;

b) atsauc EUCC sertifikatu saskana ar 14. pantu;

c) atsauc EUCC sertifikatu saskana ar 14. pantu un izdod jaunu EUCC sertifikatu ar tadu pasu darbibas jomu un pagarinatu
deriguma terminu; vai

d) atsauc EUCC sertifikatu saskana ar 14. pantu un izdod jaunu sertifikatu ar citu darbibas jomu.

3. Sertifikacijas struktiira var nolemt bez liekas kavésanas apturét EUCC sertifikatu saskana ar 30. pantu, kamér EUCC
sertifikata turétajs nav veicis korektivus pasakumus.

14. pants
EUCC sertifikata atsaukSana

1. Neskarot Regulas (ES) 2019/881 58. panta 8. punkta e) apak$punktu, EUCC sertifikatu atsauc ta sertifikacijas
struktira, kas $o sertifikatu izdevusi.

2. Sa panta 1. punktad minéta sertifikcijas struktiira pazino valsts kiberdrosibas sertifikacijas iestadei par sertifikata
atsaukSanu. Ta arl pazino ENISA par $adu atsaukSanu, lai atvieglotu tds uzdevuma izpildi saskana ar Regulas
(ES) 2019/881 50. pantu. Valsts kiberdrosibas sertifikacijas iestade par to pazino citam attiecigajam tirgus uzraudzibas
iestadem.

3. EUCC sertifikata turétajs var pieprasit sertifikata atsaukSanu.

12/45
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Il NODALA

AIZSARDZIBAS PROFILU SERTIFIKACIJA

1IEDALA

Ipasi izverteSanas standarti un prasibas

15. pants
Izvertésanas kritériji un metodes

1. Aizsardzibas profilu izvért€, nemot véra vismaz $adus aspektus:
a) §is regulas 3. panta minéto standartu piemérojamos elementus;

b) ar IKT izstradajumu paredzéto lietojumu saistita riska limeni saskana ar Regulas (ES) 2019/881 52. pantu un to drosibas
funkcijas, kas atbalsta minétas regulas 51. panta noteiktos drosibas merkus; un

¢) piemérojamos aktualos dokumentus, kas noraditi I pielikuma. Aizsardzibas profilu, uz ko attiecas tehniska joma,
sertific€ saskana ar minétaja tehniskaja joma noteiktajam prasibam.

2. Arkart&jos un pienacigi pamatotos gadijumos atbilstibas novértesanas struktiira var sertificét aizsardzibas profilu,
nepiemérojot attiecigos aktualos dokumentus. Sados gadijumos ta informé kompetento valsts kiberdrosibas sertifikacijas
iestadi un sniedz pamatojumu planotajai sertifikacijai bez attiecigo aktualo dokumentu piemérosanas, ka ari izklasta
piedavato izvértéSanas metodiku. Valsts kiberdrosibas sertifikacijas iestade noveérté pamatojumu un, ja tas ir pamatoti,
apstiprina attiecigo aktudlo dokumentu nepiemeérosanu, ka ari vajadzibas gadijuma apstiprina vai groza izvérté$anas
metodiku, kas japieméro atbilstibas novértésanas struktiirai. Kamér valsts kiberdrosibas sertifikacijas iestade nav piepémusi
lemumu, atbilstibas novértésanas struktira aizsardzibas profila sertifikatu neizdod. Valsts kiberdrosibas sertifikacijas
iestade bez liekas kavesanas pazino par attiecigo aktudlo dokumentu nepiemeroSanas atlauSanu Eiropas kiberdrosibas
sertifikacijas grupai, kas var sniegt attiecigu atzinumu. Valsts kiberdrosibas sertifikacijas iestade péc iesp€jas riipigak nem
véra Eiropas kiberdrosibas sertifikacijas grupas atzinumu.

I IEDALA

Aizsardzibas profilu EUCC sertifikatu izdoSana, atjaunoSana un atsaukSana

16. pants

Aizsardzibas profilu sertificé$anai nepiecieSama informacija

Aizsardzibas profila sertifikacijas pieteikuma iesniedzgjs sniedz vai citadi dara pieejamu sertifikacijas struktarai un ITSEF
visu sertifikacijas darbibam nepiecieSamo informaciju. Péc analogijas pieméro $is regulas 8. panta 2., 3., 4. un 7. punktu.

17. pants

Aizsardzibas profilu EUCC sertifikatu izdoSana

1. Sertifikacijas pieteikuma iesniedzgjs sertifikacijas struktirai un ITSEF sniedz pilnigu un pareizu visu nepiecieSamo
informaciju.

2. Péc analogijas pieméro §is regulas 9. un 10. pantu.
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3. ITSEF izverté, vai aizsardzibas profils ir pilnigs, saskanots, tehniski pamatots un lietderigs paredzétajam lietojumam
un drosibas mérkiem, kas noteikti IKT izstradajumu kategorija, uz kuru attiecas attiecigais aizsardzibas profils.

4. Aizsardzibas profilu sertificé tikai:

a) valsts kiberdrogibas sertifikacijas iestade vai cita publiska struktiira, kas akreditéta ka sertifikacijas struktiira; vai

b) sertifikacijas struktira, iepriek$ sanemot valsts kiberdrosibas sertifikacijas iestades apstiprindjumu par katru atsevisku
aizsardzibas profilu.

18. pants

Aizsardzibas profilu EUCC sertifikata deriguma termins
1. Sertifikacijas struktfira katram EUCC sertifikatam nosaka deriguma terminu.

2. Deriguma termin§ var bt viss attieciga aizsardzibas profila pastavésanas laiks.

19. pants

Aizsardzibas profilu EUCC sertifikata parskatiSana

1. Pec sertifikata turétaja pieprasijuma vai citu pamatotu iemeslu dé] sertifikacijas struktiira var nolemt parskatit
aizsardzibas profila EUCC sertifikatu. ParskatiSanu veic, piemérojot 15. pantd noraditos nosacijumus. Sertifikacijas
struktfira nosaka parskatiSanas apjomu. Sertifikacijas struktfira pieprasa ITSEF sertificéto aizsardzibas profilu izvértet
vélreiz, ja tas nepiecie$ams parskati§anai.

2. Péc parskatiSanas un attieciga gadijuma otrreizéjas izvértéSanas rezultatiem sertifikacijas strukttra veic kadu no $im
darbibam:

a) apstiprina EUCC sertifikatu;
b) atsauc EUCC sertifikatu saskana ar 20. pantu;

¢) atsauc EUCC sertifikatu saskana ar 20. pantu un izdod jaunu EUCC sertifikatu ar tadu pasu darbibas jomu un pagarinatu
deriguma terminu;

d) atsauc EUCC sertifikatu saskana ar 20. pantu un izdod jaunu sertifikatu ar citadu darbibas jomu.

20. pants

Aizsardzibas profila EUCC sertifikata atsauksana

1. Neskarot Regulas (ES) 2019/881 58. panta 8. punkta e) apak$punktu, aizsardzibas profila EUCC sertifikatu atsauc ta
sertifikacijas struktira, kas 3o sertifikatu izdevusi. Péc analogijas pieméro $is regulas 14. pantu.

2. Aizsardzibas profila sertifikatu, kas izdots saskana ar 17. panta 4. punkta b) apakspunktu, atsauc valsts kiberdrosibas
sertifikacijas iestade, kas sertifikatu apstiprinajusi.
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IV NODALA

ATBILSTIBAS IZVERTESANAS STRUKTURAS

21. pants

Papildu vai ipasas prasibas sertifikacijas struktiiram

1. Valsts kiberdrogibas sertifikacijas iestade pilnvaro sertifikacijas struktiru izdot EUCC sertifikatus apliecindjuma limeni
“augsts”, ja minéta struktira papildus Regulas (ES) 2019/881 60. panta 1. punkta un pielikuma noteiktajam prasibam
attieciba uz atbilstibas noveértésanas struktiiru akreditaciju pierada, ka:

a) tai ir lietpratiba un kompetence, kas vajadzigas, lai pienemtu sertifikacijas lémumu apliecindjuma limeni “augsts”;

b) ta veic sertifikacijas darbibas sadarbiba ar ITSEF, kas apstiprinats saskana ar 22. pantu; un

c¢) papildus 43. panta noteiktajam prasibam tai ir vajadziga kompetence un ta isteno attiecigus tehniskos un operativos

pasakumus, ar kuriem rezultativi aizsarga konfidencialu un sensitivu informaciju apliecindjuma limenim “augsts”.

2. Valsts kiberdrosibas sertifikacijas iestade novérté, vai sertifikacijas struktiira atbilst visam 1. punkta noraditajam
prasibam. Novertéjums ietver vismaz strukturétas intervijas un vismaz viena tada izméginajuma sertifikata parskatisanu,
ko sertifikacijas struktiira sagatavojusi saskana ar So regulu.

Novertésana valsts kiberdrosibas sertifikacijas iestade var atkalizmantot atbilstosus pieradjjumus, kas iegiti saistiba ar
ieprieksgjam atlaujam vai tamlidzigam darbibam, kuras pieskirtas saskana ar:
a) 3o regulu;

b) citu Eiropas kiberdrosibas sertifikacijas shému, kas pienemta saskana ar Regulas (ES) 2019/881 49. pantu;

c) valsts shému, kas minéta §is regulas 49. panta.

3. Valsts kiberdrosibas sertifikacijas iestade sagatavo atlaujas zinojumu, uz ko attiecas profesionala izveértésana saskana
ar Regulas (ES) 2019/881 59. panta 3. punkta d) apakSpunktu.

4. Valsts kiberdrosibas sertifikacijas iestade norada IKT izstradajumu kategorijas un aizsardzibas profilus, uz kuriem
attiecas atlauja. Atlauja ir deriga ne ilgak par akreditacijas deriguma terminu. To péc pieprasjjuma var atjaunot, ja
sertifikacijas struktira joprojam atbilst $aja panta izklastitajam prasibam. Atlaujas atjaunosanai izméginajuma izvértéjumi
nav nepiecieSami.

5. Valsts kiberdrosibas sertifikacijas iestade atsauc sertifikacijas struktiras atlauju, ja ta vairs neatbilst Saja panta
izklastitajiem nosacijumiem. Pec atlaujas atsauk3anas sertifikacijas struktiira nekavgjoties partrauc sevi popularizét ka
atlauju sanémusu sertifikacijas struktiru.

22. pants

Papildu vai ipasas prasibas ITSEF

1. Valsts kiberdrosibas sertifikacijas iestade pilnvaro ITSEF izvértet IKT izstradajumus, uz kuriem attiecas sertifikacija
apliecinajuma limeni “augsts”, ja ITSEF papildus Regulas (ES) 2019/881 60. panta 1. punkta un pielikuma noteiktajam
prasibam attieciba uz atbilstibas novértéSanas struktiiru akreditaciju pierada savu atbilstibu visiem Siem nosacjjumiem:

a) tam ir lietpratiba, kas nepiecieSama, lai veiktu izvértéSanas darbibas, ar ko nosaka noturibu pret misdienigiem
kiberuzbrukumiem, kurus veic dalibnieki ar ievérojamam prasmém un resursiem;
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b) attieciba uz tehniskajam jomam un aizsardzibas profiliem, kas ir dala no 3o IKT izstradajumu IKT procesa, tam ir:
1) lietpratiba, kas nepiecie$ama, lai veiktu konkrétas izvértéSanas darbibas, kas vajadzigas, lai metodiski noteiktu
izveértésanas objekta noturibu pret prasmigiem uzbrucgjiem ta darbibas vide, piepemot, ka uzbrukuma potencials ir
“mérens” vai “augsts”, ka noteikts 3. panta minétajos standartos;

2) tehniska kompetence, kas noteikta I pielikuma noraditajos aktualajos dokumentos;

) papildus 43. panta noteiktajam prasibam tai ir vajadziga kompetence un ta Isteno attiecigus tehniskos un operativos
pasakumus, ar kuriem rezultativi aizsarga konfidencialu un sensitivu informaciju apliecindjuma limenim “augsts”.

2. Valsts kiberdrosibas sertifikacijas iestade novérte, vai ITSEF atbilst visam 1. punkta noraditajam prasibam.
Noveértgjums ietver vismaz strukturétas intervijas un vismaz viena tada izméginajuma izvertéjuma parskatisanu, ko ITSEF
sagatavojis saskana ar $o regulu.

3. Novértésana valsts kiberdrogibas sertifikacijas iestade var atkalizmantot atbilsto$us pieradijumus, kas iegfiti saistiba ar
ieprieksjam atlaujam vai tamlidzigam darbibam, kuras pieskirtas saskana ar:

a) 3o regulu;
b) citu Eiropas kiberdrogibas sertifikacijas shému, kas pienemta saskana ar Regulas (ES) 2019/881 49. pantu;

¢) valsts shemu, kas minéta $is regulas 49. panta.

4. Valsts kiberdrosibas sertifikacijas iestade sagatavo atlaujas zinojumu, uz ko attiecas profesionala izvértésana saskana
ar Regulas (ES) 2019/881 59. panta 3. punkta d) apak$punktu.

5. Valsts kiberdrogibas sertifikacijas iestade norada IKT izstradajumu kategorijas un aizsardzibas profilus, uz kuriem
attiecas atlauja. Atlauja ir deriga ne ilgak par akreditacijas deriguma terminu. To p&c pieprasijuma var atjaunot, ja ITSEF
joprojam atbilst $aja panta izklastitajam prasibam. Atlaujas atjauno$anai izméginajuma izveért&jumi nav nepiecieSami.

6.  Valsts kiberdrosibas sertifikacijas iestade atsauc ITSEF atlauju, ja tas vairs neatbilst $aja panta izklastitajiem
nosacijumiem. P&c atlaujas atsauk3anas ITSEF partrauc sevi popularizét ka atlauju sanémusu ITSEF.

23. pants

Sertifikacijas struktiiru pazinosana

1. Valsts kiberdrosibas sertifikacijas iestade dara zinamas Komisijai tas teritorija esosas sertifikacijas struktiras, kuras ir
kompetentas sertificét apliecinajuma limeni “biitisks”, pamatojoties uz to akreditaciju.

2. Valsts kiberdrosibas sertifikacijas iestade pazino Komisijai tas teritorija esosas sertifikacijas struktiiras, kuras ir
kompetentas sertificét apliecinajuma limenI “augsts”, pamatojoties uz to akreditaciju un atlaujas pieskirsanas l[Emumu.

3. Valsts kiberdrosibas sertifikacijas iestade, pazinojot Komisijai par sertifikacijas struktiiram, sniedz tai vismaz $adu
informaciju:

a) apliecindgjuma limeni vai limenus, par kuriem sertifikacijas struktiira ir kompetenta izdot EUCC sertifikatus;
b) $adu ar akreditaciju saistitu informaciju:
1) akreditacijas datumu;

2) sertifikacijas iestades nosaukumu un adresi;
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3) sertifikacijas struktiiras registracijas valsti;

4) akreditacijas atsauces numuru;

5) akreditacijas tvérumu un deriguma terminu;

6) valsts akreditacijas struktiiras adresi, atraganas vietu un saiti uz attiecigo vietni; un
¢) 3adu ar apliecinajuma limeni “augsts” saistitu informaciju:

1) atlaujas izdoganas datumu;

2) atlaujas atsauces numuru;

3) atlaujas deriguma terminu;

4) atlaujas tvérumu, ari augstakaja AVA_VAN limeni, un attieciga gadijuma aptverto tehnisko jomu.

4. Valsts kiberdrosibas sertifikacijas iestade 1. un 2. punkta minéta pazinojuma kopiju nosiita ENISA, lai ta varétu
kiberdrosibas sertifikacijas vietné publicét precizu informaciju par sertifikacijas struktiiru atbilstibu.

5. Valsts kiberdrosibas sertifikacijas iestade bez liekas kavésanas izskata visu informaciju par izmainam akreditacijas
statusa, ko iesniegusi valsts akreditacijas struktiira. Ja akreditacija vai atlauja ir atsaukta, valsts kiberdrosibas sertifikacijas
iestade par to informé Komisiju un var iesniegt Komisijai pieprasijumu saskana ar Regulas
(ES) 2019/881 61. panta 4. punktu.

24. pants
ITSEF pazinosana

Valsts kiberdrosibas sertifikacijas iestazu pazinoSanas pienakumi, kas noteikti 23. panta, attiecas ari uz ITSEF. Pazinojuma
norada ITSEF adresi, derigo akreditaciju un attieciga gadijuma derigu attieciga ITSEF atlauju.

V NODALA

PARRAUDZIBA, NEATBILSTIBA VAI NEIZPILDE

I IEDALA

Atbilstibas parraudziba

25. pants

Valsts kiberdrosibas sertifikacijas iestades veiktas parraudzibas darbibas

1. Neskarot Regulas (ES) 2019/881 58. panta 7. punktu, valsts kiberdrosibas sertifikacijas iestade parrauga:
a) vai sertifikacijas struktiira un ITSEF izpilda savus pienakumus saskana ar So regulu un Regulu (ES) 2019/881;
b) vai EUCC sertifikata turétaji izpilda savus pienakumus saskana ar $o regulu un Regulu (ES) 2019/881;

c) vaisertificétie IKT izstradajumi atbilst EUCC noteiktajam prasibam;

d) apliecinajuma limeni, kas noradits EUCC sertifikata, nemot véra strauji mainigo drosibas apdraudgjuma ainu.
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2. Valsts kiberdrosibas sertifikacijas iestade veic parraudzibas darbibas, jo ipasi, pamatojoties uz:

a) informaciju, ko sniedz sertifikacijas struktairas, valsts akreditacijas struktfiras un attiecigas tirgus uzraudzibas iestades;
b) informaciju, kas izriet no pasas vai citas iestades veiktajam revizijam un izmekléSanam;

) paraugu nemsanu, ko veic saskana ar 3. punktu;

d) sanemtajam siidzibam.

3. Valsts kiberdrogibas sertifikacijas iestade sadarbiba ar citam tirgus uzraudzibas iestadém katru gadu nem paraugus
saistiba ar vismaz 4 % EUCC sertifikatu, ka noteikts riska novértgjuma. Péc kompetentas valsts kiberdrosibas sertifikacijas

iestades pieprasijuma un tas varda sertifikacijas struktiras un, ja nepiecieSams, ITSEF palidz $ai iestadei parraudzit
atbilstibu.

4, Valsts kiberdrosibas sertifikacijas iestade parbaudamo sertificéto IKT izstradajumu izlasi atlasa, pemot véra objektivus
kriterijus, to starpa:

a) izstradajuma kategoriju;

b) izstradajumu apliecinajuma limenus;

¢) sertifikata turétaju;

d) sertifikacijas struktiiru un attieciga gadijuma ITSEF, kas ir apak$uznémeéjs;

e) citu informaciju, kas darita zinama iestadei.

5. Valsts kiberdrosibas sertifikacijas iestade informé EUCC sertifikata turétajus par atlasitajiem IKT izstradajumiem un
atlases kritérijiem.

6.  Sertifikacijas struktira, kura sertificgjusi izlasé ieklauto IKT izstradajumu, péc valsts kiberdrosibas sertifikacijas
iestades pieprasijuma ar attieciga ITSEF palidzibu veic papildu parskatiSanu saskana ar IV pielikuma IV.2. iedala noteikto
procediiru un informe valsts kiberdrosibas sertifikacijas iestadi par rezultatiem.

7. Ja valsts kiberdroibas sertifikacijas iestadei ir pietickams iemesls uzskatit, ka sertificéts IKT izstradajums vairs
neatbilst $is regulas vai Regulas (ES) 2019/881 prasibam, ta var veikt izmekléSanu vai izmantot citas parraudzibas
pilnvaras, kas noteiktas Regulas (ES) 2019/881 58. panta 8. punkta.

8.  Valsts kiberdrosibas sertifikacijas iestade informeé attiecigo sertifikacijas struktiru un ITSEF par notiekoSo
izmekléSanu attieciba uz atlasitajiem IKT izstradajumiem.

9.  Javalsts kiberdrosibas sertifikacijas iestade konstatg, ka notieko$a izmeklesana attiecas uz IKT izstradajumiem, kurus
sertific§jusas citas dalibvalstis izveidotas sertifikacijas struktiiras, ta par to informé attiecigo dalibvalstu kiberdrosibas
sertifikacijas iestades, lai attieciga gadijuma sadarbotos izmekléSana. Tada valsts kiberdrosibas sertifikacijas iestade ari
pazino Eiropas Kiberdrosibas sertifikacijas grupai par parrobezu izmekléSanu un tas rezultatiem.

26. pants

Sertifikacijas struktiiras veiktas parraudzibas darbibas

1. Sertifikacijas struktira parrauga:

a) vai sertifikata turétaji pilda $aja regula un Regula (ES) 2019/881 noteiktos pienakumus attieciba uz EUCC sertifikatu, ko
izdevusi sertifikacijas struktira;
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b) vai sertificétie IKT izstradajumi atbilst tiem noteiktajam attiecigajam drosibas prasibam;

¢) apliecinajuma limeni, kas pausts sertificétajos aizsardzibas profilos.

2. Sertifikacijas struktiira savas parraudzibas darbibas veic, pamatojoties uz:

a) informaciju, kas sniegta, pildot 9. panta 2. punkta minétas sertifikacijas pieteikuma iesniedzéja saistibas;

b) informaciju, kas iegiita citu attiecigo tirgus uzraudzibas iestazu darbibu rezultata;

) sapemtajam sidzibam;

d) informaciju par varigajam vietam, kas var ietekmét tas sertificétos IKT izstradajumus.

3. Valsts kiberdrogibas sertifikacijas iestade var izstradat noteikumus periodiskam dialogam starp sertifikacijas

struktiram un EUCC sertifikatu turétajiem, lai parbauditu, ka tiek pilditas saistibas, ko tie uznémusies saskana ar
9. panta 2. punktu, un zinotu par to, neskarot darbibas, kuras saistitas ar citam attiecigam tirgus uzraudzibas iestadém.

27. pants

Sertifikata turétaja veiktas parraudzibas darbibas

1. EUCC sertifikata turétajs veic $adus uzdevumus, lai parraudzitu sertificéta IKT izstradajuma atbilstibu ta drosibas
prasibam:

a) parrauga informaciju par varigajam vietam, kura attiecas uz sertificéto IKT izstradajumu, arT par atkaribam, ar saviem
lidzekliem, ka ari nemot véra:

1) galalietotaja vai droSibas pétnieka publikaciju vai apsvérumus par informaciju par varigajam vietam, ka minéts
Regulas (ES) 2019/881 55. panta 1. punkta c) apakspunkta;

2) citu avotu iesniegtu informaciju;

b) parrauga EUCC sertifikata pausto apliecinajuma limeni.

2. EUCC sertifikata turétajs sadarbojas ar sertifikacijas struktiiru, ITSEF un attieciga gadjjuma ar valsts kiberdrosibas
sertifikacijas iestadi, lai atbalstitu to veiktas parraudzibas darbibas.

11 IEDALA

Atbilstiba un izpilde

28. pants

Sertificéta IKT izstradajuma vai aizsardzibas profila neatbilstibas sekas

1. Ja sertificéts IKT izstradajums vai aizsardzibas profils neatbilst $aja regula un Regula (ES) 2019/881 noteiktajam
prasibam, sertifikacijas struktfira informé EUCC sertifikata turétaju par konstatéto neatbilstibu un pieprasa korektivus
pasakumus.

2. Janeatbilstiba §is regulas noteikumiem var ietekmét atbilstibu citiem attiecigiem Savienibas tiesibu aktiem, kas paredz
iesp&ju ar EUCC sertifikatu pieradit pienémumu par atbilstibu attieciga tiesibu akta prasibam, sertifikacijas struktiira
nekavgjoties informé valsts kiberdrosibas sertifikacijas iestadi. Valsts kiberdrosibas sertifikacijas iestade par konstatéto
neatbilstibu nekavéjoties pazino tirgus uzraudzibas iestadei, kas atbild par citu attiecigu Savienibas tiesibu aktu regulé&jumu.
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3. Sapemot 1. punkta minéto informaciju, EUCC sertifikata turétajs sertifikacijas struktiiras noteiktaja termina, kas
neparsniedz 30 dienas, ierosina sertifikacijas struktiirai korektivos pasakumus, kas nepiecie$ami neatbilstibas novérsanai.

4. Jair arkartgjs gadijums vai ja EUCC sertifikata turétajs ar sertifikacijas struktiiru nesadarbojas pienacigi, sertifikacijas
struktira var bez liekas kavésanas apturét EUCC sertifikatu saskana ar 30. pantu.

5. Sertifikacijas struktiira veic parskati§anu saskana ar 13. un 19. pantu, novértgjot, vai korektivais pasakums novers
neatbilstibu.

6.  Ja EUCC sertifikata turétajs 3. punkta minétaja laikposma neierosina atbilstosus korektivus pasakumus, sertifikatu
aptur saskana ar 30. pantu vai atsauc saskana ar 14. vai 20. pantu.

7. So pantu nepieméro varigo vietu gadijumiem, kas skar sertificétu IKT izstradajumu un ko risina saskana ar VI nodalu.

29. pants

Sertifikata turétaja pienakumu neizpildes sekas

1. Jasertifikacijas struktiira konstatg, ka:

a) EUCC sertifikata turétajs vai sertifikacijas pieteikuma iesniedzéjs nav izpildijis savas saistibas un pienakumus, kas
noteikti 9. panta 2. punkta, 17. panta 2. punkta un 27. un 41. panta, vai

b) EUCC sertifikata turétajs neizpilda Regulas (ES) 2019/881 56. panta 8. punkta vai $is regulas VI nodalas prasibas,

ta nosaka laikposmu, kas neparsniedz 30 dienas, kura EUCC sertifikata turétajs veic korektivus pasakumus.

2. Ja EUCC sertifikata turétajs 1. punkta minétaja laikposma neierosina atbilstosus korektivus pasakumus, sertifikatu
aptur saskana ar 30. pantu vai atsauc saskana ar 14. un 20. pantu.

3. Ja EUCC sertifikata turétajs turpina nepildit vai atkal neizpilda 1. punkta minétos pienakumus, EUCC sertifikatu
atsauc saskana ar 14. vai 20. pantu.

4. Sertifikacijas struktira informé valsts kiberdrosibas sertifikacijas iestadi par 1. punkta minétajiem konstatéjumiem. Ja
neizpilde ietekmé citu attiecigo Savienibas tiesibu aktu izpildi, valsts kiberdrosibas sertifikacijas iestade par konstateto
neizpildi nekavéjoties informe tirgus uzraudzibas iestadi, kura atbild par citiem attiecigiem Savienibas tiesibu aktiem.

30. pants

EUCC sertifikata apturésana

1. Kad 3aja regula ir minéta EUCC sertifikata apturéSanu, sertifikacijas struktiira aptur attiecigo EUCC sertifikatu uz
laiku, kas atbilst apstakliem, kuri izraisjjusi apturéanu, bet neparsniedz 42 dienas. Apturéanas laikposms sakas nakamaja
diena péc sertifikacijas struktiiras lemuma pienemsanas dienas. Apturésana neietekmé sertifikata deriguma terminu.

2. Sertifikacijas struktiira par apturéSanu bez liekas kavéSanas pazino sertifikata turétadjam un valsts kiberdrosibas
sertifikacijas iestadei un norada apturéSanas iemeslus, pieprasitas darbibas, kas javeic, un apturéanas laikposmu.
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3. Sertifikata turétaji informé attiecigo IKT izstradajumu pircéjus par apturé$anu un sertifikacijas struktiiras sniegtajiem
apturéSanas iemesliem, izpemot tas iemeslu dalas, kuru kopigoSana raditu drosibas risku vai kuras satur sensitivu
informaciju. Sertifikata turétajs $o informaciju ari dara publiski pieejamu.

4. Ja citos attiecigajos Savienibas tiesibu aktos ir paredzéts atbilstibas pienémums, pamatojoties uz sertifikatiem, kuri
izdoti saskana ar §is regulas noteikumiem, valsts kiberdrosibas sertifikacijas iestade par apturé$anu informé tirgus
uzraudzibas iestadi, kas ir atbildiga par $adiem citiem attiecigajiem Savienibas tiesibu aktiem.

5. Par sertifikata apturéSanu pazino ENISA saskana ar 42. panta 3. punktu.

6.  Pienacigi pamatotos gadijumos valsts kiberdrosibas sertifikacijas iestade var atlaut pagarinat EUCC sertifikata
apturésanas laikposmu. Kopéjais apturésanas laikposms nedrikst parsniegt 1 gadu.

31. pants

Atbilstibas novértésanas struktiiras neizpildes sekas

1. Ja sertifikacijas struktiira nepilda savus pienakumus vai attieciga sertifikacijas strukttira konstaté ITSEF neizpildi,

valsts kiberdrosibas sertifikacijas iestade bez lieckas kavésanas:

a) ar attieciga ITSEF atbalstu nosaka potenciali skartos EUCC sertifikatus;

b) vajadzibas gadijuma pieprasa, lai izvértéSanas darbibas vienam vai vairakiem IKT izstraddjumiem vai aizsardzibas
profiliem veiktu vai nu ITSEF, kas veicis izvérté$anu, vai ari cits akreditéts un attieciga gadijuma pilnvarots ITSEF, kurs
var bt tehniski labakas pozicijas, lai atbalstitu minéto noteiksanu;

c) analizé prasibu neizpildes ietekmi;

d) pazino EUCC sertifikata turétajam, kuru skar neizpilde.

2. Pamatojoties uz 1. punkta minétajiem pasakumiem, sertifikacijas struktira attieciba uz katru skarto EUCC sertifikatu
pienem kadu no Siem lémumiem:

a) EUCC sertifikatu nemainit;

b) atsaukt EUCC sertifikatu saskana ar 14. vai 20. pantu un attieciga gadijuma izdot jaunu EUCC sertifikatu.

3. Pamatojoties uz 1. punkta minétajiem pasakumiem, valsts kiberdrosibas sertifikacijas iestade:
a) vajadzibas gadijuma zino valsts akreditacijas struktirai par sertifikacijas struktiiras vai saistita ITSEF neizpildi;

b) attieciga gadijuma novérté potencialo ietekmi uz atlauju.

VINODALA

VARIGO VIETU PARVALDIBA UN UZRADISANA

32. pants

Varigo vietu parvaldibas tvérums

Sinodala attiecas uz IKT izstradajumiem, par kuriem izdots EUCC sertifikats.
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1 IEDALA

Varigo vietu parvaldiba

33. pants

Varigo vietu parvaldibas procediiras

1. EUCC sertifikata turétajs izveido un uztur visas nepiecieSamas varigo vietu parvaldibas procediiras saskana ar 3aja
iedala izklastitajiem noteikumiem un vajadzibas gadijuma papildina ar procediiram, kas izklastitas EN ISO/IEC 30111.

2. EUCC sertifikata turétajs uztur un publicé attiecigas metodes, kuras izmantojamas, lai no argjiem avotiem — ari
lietotajiem, sertifikacijas struktiram un drogibas pétniekiem — sanemtu informaciju par varigajam vietam, kas saistita ar ta
izstradajumiem.

3. Ja EUCC sertifikata turétajs atklaj vai sanem informaciju par potencialu varigo vietu, kas ietekmé sertificetu IKT
izstradajumu, tas to registré un veic varigo vietu ietekmes analizi.

4. Ja potenciala variga vieta ietekmé saliktu izstradajumu, EUCC sertifikata turétajs par potencialo varigo vietu informé
atkarigo EUCC sertifikatu turétaju.

5. Atbildot uz sertifikacijas struktaras, kas izdevusi sertifikatu, pamatotu pieprasijumu, EUCC sertifikata turétajs nosita
$ai sertifikacijas struktiirai visu attiecigo informaciju par potencialam varigam vietam.

34. pants

Varigo vietu ietekmes analize

1. Varigo vietu ietekmes analize attiecas uz izvértéSanas objektu un sertifikata ietvertajam apliecinajumu deklaracijam.
Varigo vietu ietekmes analizi veic laikposma, kas atbilst sertificéta IKT izstradajuma potencialas varigo vietu izmantoSanas
iespgjam un kritiskumam.

2. Attieciga gadijuma uzbrukuma potencialu aprékina péc attiecigas metodikas, kas ieklauta 3. pantd minétajos
standartos un attiecigajos I pielikuma noraditajos aktualajos dokumentos, lai noteiktu varigo vietu izmantojamibu. Nem
véra EUCC sertifikata AVA_VAN limeni.

35. pants

Varigo vietu ietekmes analizes zinojums

1. Turétdjs sagatavo zinojumu par varigo vietu ietekmes analizi, ja ietekmes analize liecina, ka varigajam vietam ir
iespgjama ietekme uz IKT izstradajuma atbilstibu ta sertifikatam.

2. Varigo vietu ietekmes analizes zinojuma ieklauj $adu elementu novertéumu:

a) varigo vietu ietekme uz sertificéto IKT izstradajumu;

b) iespgjami riski, kas saistiti ar uzbrukuma tuvumu vai pieejamibu;

¢) vai varigas vietas var izlabot;

d) ja varigas vietas var izlabot, iesp&amie varigo vietu risinajumi.

3. Varigo vietu ietekmes analizes zinojuma attieciga gadijuma ieklauj informaciju par iespgjamiem varigo vietu

izmantosanas veidiem. Informaciju par iesp&amiem varigo vietu izmantoSanas veidiem apstrada saskana ar attiecigajiem
drosibas pasakumiem, lai aizsargatu tas konfidencialitati un vajadzibas gadijuma nodrosinatu tas ierobezotu izplatiSanu.
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4. EUCC sertifikata turétajs bez lickas kavesanas nosita sertifikacijas struktiirai vai valsts kiberdrosibas sertifikacijas
iestadei zinojumu par varigo vietu ietekmes analizi saskana ar Regulas (ES) 2019/881 56. panta 8. punktu.

5. Ja varigo vietu ietekmes analizes zinojuma konstatéts, ka variga vieta nav atlikusi variga vieta 3. panta minéto
standartu izpratné un ka to var izlabot, pieméro 36. pantu.

6.  Ja varigo vietu ietekmes analizes zinojuma konstatéts, ka variga vieta nav atlikusi variga vieta un ka to nevar izlabot,
EUCC sertifikatu atsauc saskana ar 14. pantu.

7. EUCC sertifikata turétajs uzrauga visas atlikuas varigas vietas, lai nodro$inatu, ka tas nevar izmantot, ja mainas
darbibas vide.

36. pants
Varigo vietu izlabosana

EUCC sertifikata turétajs sertifikacijas strukttirai iesniedz priekslikumu par attiecigu izlabosanas darbibu. Sertifikacijas
struktfira parskata sertifikatu saskana ar 13. pantu. ParskatiSanas tvérumu nosaka atkariba no ierosinta varigo vietu
izlabosanas veida.

IIIEDALA

Varigo vietu uzradisana

37. pants
Informacija, ko sniedz valsts kiberdrosibas sertifikacijas iestadei

1. Informacija, ko sertifikacijas struktiira sniedz valsts kiberdrosibas sertifikacijas iestadei, ieklauj visus elementus, kas
nepiecie$ami, lai valsts kiberdrosibas sertifikacijas iestade varétu izprast varigo vietu ietekmi, IKT izstradajuma veicamas
izmainas un attieciga gadijuma visu informaciju no sertifikacijas struktiiras par varigo vietu plasaku ietekmi uz citiem
sertificétiem IKT izstradajumiem.

2. Saskana ar 1. punktu sniegtaja informacija neietver siku informaciju par varigo vietu izmanto$anas veidiem. Sis
noteikums neskar valsts kiberdrosibas sertifikacijas iestades izmeklésanas pilnvaras.

38. pants
Sadarbiba ar citam valsts kiberdrosibas sertifikacijas iestadem

1. Valsts kiberdrogibas sertifikacijas iestade attiecigo saskana ar 37. pantu sanemto informaciju sniedz citam valsts
kiberdrosibas sertifikacijas iestadém un ENISA.

2. Citas valsts kiberdrosibas sertifikacijas iestades var nolemt turpinat analizét varigas vietas vai péc EUCC sertifikata
turétaja informéSanas pieprasit attiecigajam sertifikacijas struktiram novértét, vai variga vieta var ietekmét citus
sertificétus IKT izstradajumus.
39. pants
Varigo vietu publiskosana

Péc sertifikata atsaukSanas EUCC sertifikata turétajs visas publiski zinamas un izlabotas IKT izstradajuma varigas vietas
uzrada un registré Eiropas varigo vietu datubazé, kas izveidota saskana ar Eiropas Parlamenta un Padomes Direktivas
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(ES) 2022/2555 () 12. pantu, vai citos tieSsaistes registros, kuri noraditi Regulas (ES) 2019/881 55. panta 1. punkta
d) apakspunkta.

VIINODALA

INFORMACIJAS GLABASANA, IZPAUSANA UN AIZSARDZIBA

40. pants

Sertifikacijas struktiiru un ITSEF veikto ierakstu glabasana

1. ITSEF un sertifikacijas struktfiras uztur ierakstu sistému, kura ir ietverti visi dokumenti, kas sagatavoti saistiba ar
katru to veikto izvértesanu un sertifikaciju.

2. Sertifikacijas struktiiras un ITSEF ierakstus glaba drosa veida un tik ilgi, cik nepiecie$ams §is regulas vajadzibam, bet
vismaz piecus gadus péc attieciga EUCC sertifikata atsauk3anas. Ja sertifikacijas struktiira ir izdevusi jaunu EUCC sertifikatu
saskana ar 13. panta 2. punkta c) apak$punktu, ta kopa ar jauno EUCC sertifikatu un tikpat ilgi ka jauno EUCC sertifikatu
glaba atsaukta EUCC sertifikata dokumentaciju.

41. pants

Informacija, ko dara pieejamu sertifikata turétajs
1. Regulas (ES) 2019/881 55. panta minéta informacija ir pieejama lietotajiem viegli saprotama valoda.
2. Sertifikata turétajs glaba talak minéto informaciju drosa veida un tik ilgi, cik nepiecieSams 3is regulas vajadzibam, bet
vismaz piecus gadus péc attieciga EUCC sertifikata atsauk3anas:
a) sertifikacijas procesa laika sertifikacijas struktiirai un ITSEF sniegtas informacijas ierakstus;
b) sertificéta IKT izstradajuma paraugu.

3. Jasertifikacijas struktiira ir izdevusi jaunu EUCC sertifikatu saskana ar 13. panta 2. punkta c) apakSpunktu, ta turétajs
kopa ar jauno EUCC sertifikatu un tikpat ilgi ka jauno EUCC sertifikatu glaba atsaukta EUCC sertifikata dokumentaciju.

4. Pec sertifikacijas struktiiras vai valsts kiberdrosibas sertifikacijas iestades pieprasijjuma EUCC sertifikata turétajs dara
pieejamus 2. punkta mingtos ierakstus un kopijas.

42. pants

Informacija, ko pieejamu dara ENISA

1. ENISA Regulas (ES) 2019/881 50. panta 1. punkta minétaja vietné publicé $adu informaciju:
a) visus EUCC sertifikatus;
b) informaciju par EUCC sertifikata statusu, seviski par to, vai tas ir speka, apturéts, atsaukts vai beidzies;

¢) katram EUCC sertifikatam attiecigo sertifikacijas zinojumu;

() Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus noliika panakt vienadi
augstu kiberdrogibas limeni visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce] Direktivu
(ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. Ipp.).
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d) akreditéto atbilstibas novértésanas struktiiru sarakstu;
e) pilnvaroto atbilstibas novértésanas struktiiru sarakstu;
f) aktualos dokumentus, kas uzskaititi I pielikuma;

g) Eiropas Kiberdroibas sertifikacijas grupas atzinumus, kas paredzéti Regulas (ES) 2019/881 62. panta 4. punkta
¢) apakspunkta;

h) profesionalas izvértéSanas zinojumus, kas izdoti saskana ar 47. pantu.
2. Sapanta 1. punkta minéto informaciju dara pieejamu vismaz anglu valoda.

3. Sertifikacijas struktiiras un attieciga gadijuma valsts kiberdrosibas sertifikacijas iestades nekavéjoties informeé ENISA
par saviem lémumiem, kas ietekmé 1. punkta b) apakspunkta minéta EUCC sertifikata saturu vai statusu.

4. ENISA nodrosina, ka informacija, kas publicéta saskana ar 1. punkta a), b) un c) apakspunktu, ir skaidri noraditas
sertificétd IKT izstradajuma versijas, uz kuram attiecas EUCC sertifikats.

43. pants

Informacijas aizsardziba

Atbilstibas novértésanas struktiiras, valsta kiberdrosibas sertifikacijas iestades, ECCG, ENISA, Komisija un visas pargjas
personas nodro$ina komercnoslépumu un citas konfidencialas informacijas, ari tirdzniecibas noslépumu, drosibu un
aizsardzibu, ka arl saglaba intelektuala Ipasuma tiesibas, un veic nepiecieSamos un pienacigus tehniskos un
organizatoriskos pasakumus.

VIII NODALA

SAVSTARPEJAS ATZISANAS NOLIGUMI AR TRESAM VALSTIM

44. pants
Nosacijumi

1. Tre$as valstis, kuras vélas savus izstradajumus sertificét saskana ar $o regulu un vélas, lai sertifikacija tiktu atzita
Savieniba, noslédz ar Savienibu savstarp€jas atziSanas noligumu.

2. Savstarpgjas atzi§anas noligums aptver sertificgjamiem IKT izstradajumiem piemérojamos apliecindjuma limenus un
— attieciga gadjjuma — aizsardzibas profilus.

3. Sapanta 1. punkta mingtos savstarpéjas atziSanas noligumus var noslégt tikai ar tresam valstim, kuras atbilst sadiem
nosacijumiem:
a) taiir iestade:

1) kura ir publiska struktiira, kas ir neatkariga no vienibam, kuras ta uzrauga un parrauga organizatoriskas un
juridiskas struktiiras, finansu lidzeklu un lémumu pienemsanas zin3;

2) kurai ir attiecigas parraudzibas un uzraudzibas pilnvaras veikt izmekléSanu, un ta ir pilnvarota veikt attiecigus
korektivus pasakumus, kas nepiecieSami, lai nodrosinatu atbilstibu;

3) kurai ir ieviesta iedarbigu, samérigu un atturo$u sodu sistéma, ar ko nodrosina atbilstibu;

4) kura piekrit sadarboties ar Eiropas Kiberdrosibas sertifikacijas grupu un ENISA, lai apmainitos ar paraugpraksi un
informaciju par attiecigajam norisém kiberdrosibas sertifikacijas joma un stradatu ta, lai vienadi interpretétu paslaik
piemeérojamos izvértésanas kritérijus un metodes, cita starpa piemérojot saskanotu dokumentaciju, kas ir lidzveértiga
[ pielikuma uzskaititajiem aktualajiem dokumentiem;
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b) kura ir neatkariga akreditacijas struktiira, kas veic akreditaciju, izmantojot standartus, kuri ir lidzvértigi Regula (EK)
Nr. 765/2008 minétajiem standartiem;

¢) kura apnémusies izveértéSanas un sertifikacijas procesus un procediiras istenot pienacigi profesionali, nemot véra
atbilstibu starptautiskajiem standartiem, kas minéti $aja regula, seviski 3. pant3;

d) kura spgj zinot par ieprieks neatklatam varigam vietam un kurai ir izveidota atbilsto$a varigo vietu parvaldibas un
uzradiSanas procediira;

e) kura ir izveidojusi procediiras, kas nodrosina, ka stidzibas var faktiski iesniegt un izskatit, un nodrosina rezultativu
tiesiskas aizsardzibas lidzekli stidzibas iesniedzé&jam;

f) kura ir izveidojusi mehanismu sadarbibai ar citam Savienibas un dalibvalstu struktiram, kas saistitas ar kiberdrosibas

sertifikaciju saskana ar $o regulu, ka arT apmainai ar informaciju par iespéjamu sertifikatu neatbilstibu, attiecigo norisu
parraudzibai sertifikacijas joma un kopigas pieejas nodro$inasanai sertifikacijas uzturéSanas un parskatisanas joma.

4. Papildus 3. punkta izklastitajiem nosacijumiem 1. punkta minéto savstarp€jas atziSanas noligumu, kas attiecas uz

apliecinajuma limeni “augsts”, ar tre§am valstim var noslégt tikai tad, ja ir izpilditi ar $adi nosacijumi:

a) treSajai valstij ir neatkariga un publiska kiberdrosibas sertifikacijas iestade, kas veic vai delegé izvértéSanas darbibas,
kuras vajadzigas, lai varétu veikt sertifikaciju apliecindjuma limeni “augsts”, un kas atbilst lidzvértigam prasibam un

procediiram, kuras valsts kiberdrogibas iestadem noteiktas $aja regula un Regula (ES) 2019/881;

b) ar savstarpgjas atziSanas noligumu izveido kopigu mehanismu, kas lidzvértigs EUCC sertifikacijas profesionalajai
izvértesanai, lai uzlabotu prakses apmainu un kopigi risinatu jautajumus izvértésanas un sertifikacijas joma.

IX NODALA

SERTIFIKACIJAS STRUKTURU PROFESIONALA IZVERTESANA

45. pants

Profesionalas izvertésanas procediira

1. Saistiba ar sertifikacijas struktiru, kas izdod EUCC sertifikatus apliecinajuma limenT “augsts”, regulari un vismaz reizi
piecos gados veic profesionalo izvérté$anu. Dazadie profesionalas izvérté$anas veidi ir uzskaititi VI pielikuma.

2. Eiropas Kiberdrosibas sertifikacijas grupa izstrada un uztur profesionalas izvértéSanas grafiku, nodrosinot, ka tiek
ieverota $ada regularitate. Profesionalo izvértéSanu veic uz vietas, iznemot pienacigi pamatotus iznémuma gadjjumus.

3. Profesionala izvérté$ana var bat balstita uz pieradjjumiem, kas savakti iepriek$gja profesionalaja izvértesana, vai uz
lidzvertigam procediram, kuras veikusi profesionali izvértgjama sertifikacijas struktiira vai valsts kiberdrosibas
sertifikacijas iestade, ar noteikumu, ka:

a) rezultati nav vecaki par pieciem gadiem;

b) rezultatiem ir pievienots apraksts par profesionalas izvértéSanas procediiram, kas izveidotas attiecigajai shémai, ja tas ir
saistitas ar profesionalo izvérte$anu, kuru veic saskana ar atskirigu sertifikacijas shemu;

¢) profesionalas izvértéSanas zinojuma, kas minéts 47. pantd, ir noradits, kuri rezultati ir atkalizmantoti ar papildu
novertéjumu vai bez ta.

4. Japrofesionala izvérté$ana aptver tehnisku jomu, novérté ari attiecigo ITSEF.
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5. Sertifikacijas struktiira, kurai veic profesionalo izvérté$anu, un vajadzibas gadijuma valsts kiberdrosibas sertifikacijas
iestade nodrosina, ka profesionalas izvértéSanas grupai tiek darita pieejama visa attieciga informacija.

6.  Profesionalo izvértésanu veic profesionalas izvertésanas grupa, kas izveidota saskana ar VI pielikumu.

46. pants

Profesionalas izvértésanas posmi

1.  Sagatavosanas posma profesionalas izvertéSanas grupas dalibnieki parskata sertifikacijas struktiiras dokumentaciju,
kas aptver tas politiku un procediiras, ka ari aktualo dokumentu izmanto$anu.

2. Vietas apmekléjuma posma profesionalas izvértéSanas grupa noverté struktiras tehnisko kompetenci un attieciga
gadijuma tada ITSEF kompetenci, kas veicis vismaz vienu tada IKT izstradajuma izvértéSanu, uz kuru attiecas profesionala
izvertéSana.

3. Vietas apmekléjuma posma ilgumu var pagarinat vai saisinat atkariba no tadiem faktoriem ka iesp€ja atkalizmantot
esosos profesionalas izvértésanas pieradijumus un rezultatus vai no ITSEF un tehnisko jomu skaita, par kuram sertifikacijas
struktiira izdevusi sertifikatus.

4. Attieciga gadijuma profesionalas izvértéSanas grupa nosaka katra ITSEF tehnisko kompetenci, apmeklgjot ta tehnisko
laboratoriju vai laboratorijas un intervéjot ta vértétajus par tehnisko jomu un ar to saistitajam konkrétam uzbrukuma
metodém.

5. ZinoSanas posma profesionalas izvértéSanas grupa savus konstat€jumus dokumenté profesionalds izvérteSanas
zinojuma, ietverot sledzienu un attieciga gadijuma sarakstu ar novérotajam neatbilstibam, kas sarindotas péc to svariguma
pakapes.

6.  Profesionalas izvérté$anas zinojums vispirms jaapspriez ar sertifikacijas struktiru, kuras profesionala izveértésana tiek
veikta. Pec $im apspriedém profesionali novértgjama sertifikacijas struktiira izveido grafiku ar pasakumiem, kas javeic, lai
risinatu konstatéjumus.

47. pants
Profesionalas izvértésanas zinojums

1. Profesionalas izvértéSanas grupa profesionali izvértgjamajai sertifikacijas struktiirai iesniedz profesionalas
izvértésanas zinojuma projektu.

2. Profesionali izvért§jama sertifikacijas struktiira iesniedz profesionalas izvértéSanas grupai piezimes par
konstatéjumiem un tadu saistibu sarakstu, ar ko noveérs profesionalas izvértéanas zinojuma projekta konstatétos trikumus.

3. Profesionalas izvérteSanas grupa iesniedz Eiropas Kiberdrosibas sertifikacijas grupai galigo profesionalas izvérté$anas
zinojumu, kura ir ietvertas arl profesionali izvértejamas struktiiras piezimes un saistibas. Profesionalas izvértésanas grupa
ieklauj ari savu nostaju par piezimém un par to, vai minétas saistibas ir pietickamas, lai noveérstu konstatétos trikumus.

4. Ja profesionalas novérte$anas zinojuma ir konstatétas neatbilstibas, Eiropas Kiberdrosibas sertifikacijas grupa var
noteikt attiecigu terminu profesionali novértéjamas sertifikacijas struktiiras neatbilstibu novéranai.

5. Eiropas Kiberdrosibas sertifikacijas grupa pienem atzinumu par profesionalas izvértésanas zinojumu:

a) ja profesionalas novértéSanas zinojuma neatbilstibas nav konstatétas vai ja profesionali noveértéjama sertifikacijas
struktiira neatbilstibas ir pienacigi risinajusi, Eiropas Kiberdrogibas sertifikacijas grupa var sniegt pozitivu atzinumu un
visus attiecigos dokumentus publicé ENISA sertifikacijas vietné;
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b) ja profesionali izvertéjama sertifikacijas struktira noteiktaja termina neatbilstibas pienacigi nerisina, Eiropas
Kiberdrosibas sertifikacijas grupa var sniegt negativu atzinumu, ko publicé ENISA sertifikacijas vietné, ieklaujot
profesionalas izvértésanas zinojumu un visus attiecigos dokumentus.

6.  Pirms atzinuma publicé$anas no publicgjamiem dokumentiem iznem visu sensitivo informaciju, personu datus un
ipasniekinformaciju.

X NODALA

SHEMAS UZTURESANA

48. pants

EUCC uzturé$ana

1. Komisija var ligt Eiropas Kiberdrosibas sertifikacijas grupu pienemt atzinumu ar mérki uzturét EUCC un veikt
nepiecieSamos prieksdarbus.

2. Eiropas Kiberdrosibas sertifikacijas grupa var piepemt atzinumu, lai apstiprinatu aktualos dokumentus.

3. Aktualos dokumentus, ko apstiprinajusi Eiropas Kiberdrosibas sertifikacijas grupa, publicé ENISA.

XINODALA

NOBEIGUMA NOTEIKUMI

49. pants

Valstu shémas, uz kuram attiecas EUCC

1.  Saskana ar Regulas (ES) 2019/881 57. panta 1. punktu un neskarot minétas regulas 57. panta 3. punktu, visas valstu
kiberdrosibas sertifikacijas shémas un saistitas procediras attieciba uz IKT izstradajumiem un IKT procesiem, uz kuriem
attiecas EUCC, zaudé€ spéku no dienas, kad pagajusi 12 ménesi péc §is regulas staganas speka.

2. Atkapjoties no 50. panta, sertifikacijas procesu saskana ar valsts kiberdrosibas sertifikacijas shému var sakt 12
menesu laika péc §is regulas stasanas spéka, ja sertifikacijas process tiek pabeigts ne velak ka 24 ménesus péc $is regulas

staSanas spéka.

3. Sertifikatiem, kas izdoti saskana ar valstu kiberdroibas sertifikacijas shémam, var piemérot parskatiSanu. Jaunus
sertifikatus, kas aizstaj parskatitos sertifikatus, izdod saskana ar o regulu.

50. pants
Stasanas speka
Siregula stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savienibas Oficialaja Véstnesi.

To pieméro no 2025. gada 27. februara.

Bet IV nodalu un V pielikumu pieméro no §is regulas spéka stasanas briza.

2845
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Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Brisele, 2024. gada 31. janvari

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN
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I PIELIKUMS

Tehniskas jomas un jaunakie dokumenti

1.  Tehniskas jomas AVA_VAN 4. vai 5. liment:

a) dokumenti, kas attiecas uz tehniskas jomas “Viedkartes un lidzigas ierices” saskanoto izvertéSanu, seviski Sie
dokumenti attiecigaja redakcija, kas ir spéka no [spéka stasanas datuma]:

1) “Minimalas ITSEF prasibas viedkar$u un lidzigu ieri¢u drosibas izvertéSanai”, ko ECCG sakotngji apstiprinajusi
2023. gada 20. oktobrT;

2) “Minimalas objekta drosibas prasibas”, ko ECCG sakotngji apstiprinajusi 2023. gada 20. oktobri;

3) “Vienotu kritériju pieméroSana integralajam shémam”, ko ECCG sakotngji apstiprindjusi 2023. gada
20. oktobri;

4) “Drosibas arhitektiiras prasibas (ADV_ARC) viedkartém un lidzigam iericém”, ko ECCG sakotngji apstiprinajusi
2023. gada 20. oktobri;

5) ““Atverto” viedkar$u izstradajumu sertifikacija”, ko ECCG sakotngji apstiprinajusi 2023. gada 20. oktobr;

6) “Saliktu izstradajumu izvértéSana viedkartém un lidzigam iericem”, ko ECCG sakotnéji apstiprinajusi 2023.
gada 20. oktobri;

7) “Uzbrukuma potenciala piemeérosana viedkartém”, ko ECCG sakotngji apstiprinajusi 2023. gada 20. oktobr;

b) dokumenti, kas attiecas uz tehniskas jomas “aparatiiras ierices ar dro$ibas kastém” saskanoto izvértesanu, sevigki
Sie dokumenti attieciga redakcija, kas ir spéka no [spéka stasanas datumal:

1) “Minimalas ITSEF prasibas aparatiras iericu ar dro$ibas kastém dro$ibas izvértgjumiem”, ko ECCG sakotnéji
apstiprinajusi 2023. gada 20. oktobrT;

2) “Minimalas objekta drosibas prasibas”, ko ECCG sakotngji apstiprinajusi 2023. gada 20. oktobri;

3) “Uzbrukuma potenciala pieméro$ana aparatiiras iericém ar drosibas kastém”, ko ECCG sakotngji apstiprinajusi
2023. gada 20. oktobri.

2. Jaunakie dokumenti attiecigaja redakcija, kas ir spéka no [spéka stasanas datumal:

a) dokuments, kas attiecas uz atbilstibas novértésanas struktiiru saskanoto akreditaciju: “ITSEF akreditacija EUCC
vajadzibam”, ko ECCG sakotnéji apstiprinajusi 2023. gada 20. oktobrl.
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11 PIELIKUMS

Aizsardzibas profili, ko sertifice AVA_VAN 4. vai 5. limeni

1. Attieciba uz kvalificéta paraksta un zimoga talradisanas ieri¢u kategoriju:

1) EN 419241-2:2019. Uzticamas sistémas, kas atbalsta servera parakstu. 2. dala — Servera parakstu QSCD aizsardzibas
profili;

2) EN 419221-5:2018. Aizsardzibas profili uzticamibas pakalpojuma sniedzgja kriptografijas moduliem. 5. daJa —
Uzticamibas pakalpojumu kriptografijas modulis

2. Aizsardzibas profili, kas pienemti ka jaunakie dokumenti:

[BLANK]

ELL http://data.europa.eu/elijreg_impl/2024/482/oj

31/45



LV OV L, 7.2.2024.

III PIELIKUMS
Ieteicamie aizsardzibas profili (kas ilustre I pielikuma tehniskas jomas)

Aizsardzibas profili (PP), kas izmantojami tadu IKT izstradajumu sertificéSana, kuri ietilpst turpmak noraditajas IKT
izstradajumu kategorijas:

a) masinlasamu celoSanas dokumentu kategorija:

1) PP masinlasamam celosanas dokumentam, kas izmanto standarta parbaudes procediru ar PACE (PP Machine
Readable Travel Document using Standard Inspection Procedure with PACE), BSI-CC-PP-0068-V2-2011-MA-01;

2) PP masinlasamam celosanas dokumentam ar “ICAO lietojumu”, paplasinata piekluves kontrole (PP for a Machine
Readable Travel Document with “ICAO Application” Extended Access Control), BSI-CC-PP-0056-2009;

3) PP masinlasamam celo$anas dokumentam ar “ICAO lietojumu”, paplasinata piekluves kontrole ar PACE (PP for a
Machine Readable Travel Document with “ICAO Application” Extended Access Control with PACE), BSI-CC-PP-
0056-V2-2012-MA-02;

4) PP masinlasamam ce]osanas dokumentam ar “ICAO lietojumu” (PP for a Machine Readable Travel Document with “ICAO
Application” Basic Access Control), pamata piekluves kontrole, BSI-CC-PP-0055-2009;

b) drosu paraksta radiSanas iericu kategorija:
1) EN 419211-1:2014. Aizsardzibas profili dro$am paraksta radiSanas iericém. 1. dala: Parskats
2) EN 419211-2:2013. Aizsardzibas profili drosam paraksta radiSanas iericém. 2. dala: Atslégu generéSanas ierice;
3) EN 419211-3:2013. Aizsardzibas profili dro§am paraksta radiSanas iericém. 3. dala: lerice ar atslégas importu;

4) EN 419211-4:2013. Aizsardzibas profili drosam paraksta radiSanas iericém. 4. dala: Paplasindjums atslégu
generéSanas iericei un uzticams kanals sertifikata generésanas lietotnei;

5) EN 419211-5:2013. Aizsardzibas profili drosam paraksta radiSanas iericém. 5. dala: Paplasindjums atslégu
generéSanas iericei un uzticams kanals paraksta radianas lietotnei;

6) EN 419211-6:2014. Aizsardzibas profili drofam paraksta radiSanas iericém. 6. dala: Paplasindjums atslégu
importéSanas iericei un uzticams kanals paraksta radiSanas lietotnei;

c) digitalo tahografu kategorija:

1) Digitalais tahografs — tahografa karte, ka noradits Komisijas 2016. gada 18. marta Istenosanas regula (ES) 2016/799,
ar ko isteno Regulu (ES) Nr. 165/2014 (1.C pielikums);

2) Digitalie tahografi — transportlidzek]u bloki, ka noradits Komisijas Regulas (EK) Nr. 1360/2002 1.B pielikuma un ko
paredzéts uzstadit autotransporta lidzek]os;

3) Digitalais tahografs — aréja GNSS iekarta (EGF PP), ka noradits 1.C pielikuma Komisijas 2016. gada 18. marta
Istenosanas regula (ES) 2016/799, ar ko isteno Eiropas Parlamenta un Padomes Regulu (ES) Nr. 165/2014;

4) Digitalais tahografs — kustibas sensors (MS PP), ka noradits 1.C pielikuma Komisijas 2016. gada 18. marta
Istenosanas regula (ES) 2016/799, ar ko isteno Eiropas Parlamenta un Padomes Regulu (ES) Nr. 165/2014;

d) drosu integralo shému (IS), viedkar$u un saistito iericu joma:
1) Drosas IS platformas PP (Security IC Platform PP), BSI-CC-PP-0084-2014;
2) “Java” kartes sistémas — atvérta konfiguracija (Java Card System — Open Configuration), V3.0.5 BSI-CC-PP-0099-2017;
3) “Java” kartes sistémas — slégta konfiguracija (Java Card System — Closed Configuration), BSI-CC-PP-0101-2017;

4) PP PC klienta uzticama platformas modula saime 2.0, limenis 0 redakcija 1.16 (PP for a PC Client Specific Trusted
Platform Module Family 2.0 Level 0 Revision 1.16), ANSSI-CC-PP-2015/07;
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5) Universala SIM karte (Universal SIM card), PU-2009-RT-79, ANSSI-CC-PP-2010/04;

6) legultais UICC (eUICC) masinas-masinas iericém (Embedded UICC (eUICC) for Machine-to-Machine Devices), BSI-CC-PP-
0089-2015;

e) (maksajumu) mijiedarbibas punktu un maksajumu terminalu kategorija;
1) Mijiedarbibas punkts “POI-CHIP-ONLY” (Point of Interaction “POI-CHIP-ONLY”), ANSSI-CC-PP-2015/01;

2) Mijiedarbibas punkts “POI-CHIP-ONLY un atvérta protokola pakotne” (Point of Interaction “POI-CHIP-ONLY and Open
Protocol Package”), ANSSI-CC-PP-2015/02;

3) Mijiedarbibas punkts “POI-COMPREHENSIVEY” (Point of Interaction “POI-COMPREHENSIVE”), ANSSI-CC-PP-
2015/03;

4) Mijiedarbibas punkts “POI-COMPREHENSIVE un atvérta protokola pakotne” (Point of Interaction “POI-
COMPREHENSIVE and Open Protocol Package”), ANSSI-CC-PP-2015/04;

5) Mijiedarbibas punkts “POI-PED-ONLY” (Point of Interaction “POI-CHIP-ONLY”), ANSSI-CC-PP-2015/05;

6) Mijiedarbibas punkts “POI-PED-ONLY un atvérta protokola pakotne” (Point of Interaction “POI-CHIP-ONLY and Open
Protocol Package”), ANSSI-CC-PP-2015/06;

f) aparatiiras ieri¢u ar drosibas kastém kategorija:

1) Kriptografisks modulis CSP parakstiSanas darbibam ar dublgjumu — PP CMCSOB, PP HSM CMCSOB 14167-2
(Cryptographic Module for CSP Signing Operations with Backup — PP CMCSOB, PP HSM CMCSOB 14167-2), ANSSI-
CC-PP-2015/08;

2) Kriptografisks modulis CSP atslégu generéSanas pakalpojumiem — PP CMCKG, PP HSM CMCKG 14167-3
(Cryptographic Module for CSP key generation services — PP CMCKG, PP HSM CMCKG 14167-3), ANSSI-CC-PP-2015/09;

3) Kriptografisks modulis CSP parakstiSanas darbibam bez dublégjuma — PP CMCSO, PP HSM CMCKG 14167-4
(Cryptographic Module for CSP Signing Operations without Backup — PP CMCSO, PP HSM CMCKG 14167-4), ANSSI-
CC-PP-2015/10.
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IV PIELIKUMS

APLIECINAJUMA PASTAVIGUMS UN SERTIFIKATA PARSKATISANA
IV.1. Apliecinajuma pastavigums. Tvérums

1.  Saistitajim uzturéSanas darbibam pieméro $adas apliecinajuma pastaviguma prasibas:
a) otrreizéja novértésana, ja nemainits sertificéts IKT izstradajums joprojam atbilst ta drosibas prasibam;
b) sertificeta IKT izstradajuma izmainu ietekmes uz sertifikaciju izvértésana;
¢) ielapu izmantoSana saskana ar novértéto ielapu parvaldibas procesu, ja ta ietilpst sertificé$ana;

d) sertifikata turétaja aprites cikla parvaldibas vai razoanas procesu parskatisana, ja ta ietilpst.

2. EUCC sertifikata turétajs var pieprasit sertifikata parskatiSanu $ados gadijumos:
a) EUCC sertifikata deriguma termins beigsies devinu ménesu laika;
b) ir notikusas izmainas sertificétaja IKT izstradajuma vai cita faktora, kas var ietekmét ta drosibas funkcionalitati;

¢) sertifikata turétajs pieprasa vélreiz veikt varigo vietu novértéSanu, lai no jauna apstiprinatu EUCC sertifikata
apliecinajumu, kas saistits ar IKT izstradajuma noturigumu pret tabriza kiberuzbrukumiem.

IV.2. Vélreizéja noveértésana

1. Ja ir nepieciesams noteikt, ka apdraudéjuma vides izmainas ietekmé neizmainitu sertificétu IKT izstradajumu,
sertifikacijas struktiirai iesniedz vélreizéjas noveértésanas pieprasijumu.

kas joprojam ir speka. Novértésana galveno uzmanibu piever§ apliecinasanas darbibam, kuras ietekmét vargjusas
sertificéta IKT izstraddjuma apdraudéjuma vides izmainas, seviski attiecigajai AVA_VAN saimei, ka arl apliecinajuma
dzives cikla (ALC) saimei, kur no jauna vac pietiekamus pieradijumus par attistibas vides uzturéSanu.

3. ITSEF apraksta izmainas un siki izklasta vélreiz&jas novértéSanas rezultatus, atjauninot ieprieks€jo izveértéjuma
tehnisko zinojumu.

4. Sertifikacijas struktiira parskata atjauninato izvértéSanas tehnisko zipojumu un sagatavo vélreizgjas noveértésanas
zinojumu. Péc tam sakotnéja sertifikata statusu maina saskana ar 13. pantu.

5. Veélreiz&jas novertéSanas zinojumu un atjauninato sertifikatu iesniedz valsts kiberdrogibas sertifikacijas iestadei un
ENISA publicesanai kiberdrosibas sertifikacijas timekla vietneé.

IV.3. Izmainas sertificéta IKT izstradajuma

1. Jasertificéta IKT izstradajuma rodas izmainas, sertifikata turétajs, kas vélas saglabat sertifikatu, iesniedz sertifikacijas
struktirai ietekmes analizes zinojumu.

2. Ietekmes analizes zinojuma ieklauj $adus elementus:

a) ievadu, kura ietverta informacija, kura vajadziga, lai noteiktu ietekmes analizes zinojumu un izvértéSanas objektu,
uz ko attiecas izmainas;
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b) izstradajuma izmainu aprakstu;
¢) ietekméto izstradataja pieradjjumu identifikaciju;
d) izstradataja pieradijumu grozijumu aprakstu;

e) konstaté§jumus un secindjumus par katras izmainas ietekmi uz apliecinajumu.

3. Sertifikacijas struktora parbauda ietekmes analizes zinojuma aprakstitas izmainas, lai apstiprinatu to ietekmi uz
sertificéta izvertésanas objekta apliecinajumu, ka ierosinats ietekmes analizes zinojuma secinjumos.

4. P&c parbaudes sertifikacijas struktiira nosaka, vai izmainu apmérs ir nebitisks vai biitisks atbilstosi to ietekmei.

5. Ja sertifikacijas struktira ir apstiprinajusi, ka izmainas ir nebitiskas, parveidotajam IKT izstradajumam izdod jaunu
sertifikatu un sagatavo uzturéSanas zinojumu papildus sakotngjam sertifikacijas zinojumam, ievérojot 3adus
nosacijumus:

a) uzturéSanas zinojumu ieklauj ka ietekmes analizes zinojuma apakskopu, kura ir §adas iedalas:
1) ievads;
2) izmainu apraksts;
3) ietekmeétais izstradataja pieradijums;

b) jauna sertifikata deriguma termin$ neparsniedz sakotnéja sertifikata deriguma terminu.

6.  Jauno sertifikatu kopa ar uzturéanas zinojumu, iesniedz ENISA publicéSanai kiberdrosibas sertifikacijas timekla
vietné.

7. Jatiek apstiprinats, ka izmainas ir biitiskas, veic vélreizgju izvértéSanu, nemot véra ieprieksgjo izvértéSanu un vélreiz
izmantojot visus ieprieks¢jas izvértésanas rezultatus, kas joprojam ir speka.

8. Péc izmainita novértésanas objekta izvértésanas pabeigdanas ITSEF sagatavo jaunu izvértéSanas tehnisko zinojumu.
Sertifikacijas struktira parskata atjauninato izvértésanas tehnisko zinojumu un attieciga gadijuma sagatavo jaunu
sertifikatu ar jaunu sertifikacijas zigojumu.

9.  Jauno sertifikatu un sertifikacijas zinojumu iesniedz ENISA publicéSanai.

IV.4. Ielapu parvaldiba

1. lelapu parvaldibas procedira nodrosina strukturétu sertificéta IKT izstraddjuma atjauninasanas procesu. lelapu
parvaldibas procediru, ieskaitot mehanismu, ko sertifikacijas pieteikuma iesniedzéjs ir ieviesis IKT izstradajuma, var
izmantot péc IKT izstradajuma sertifikacijas atbilstibas novértésanas struktiras atbildiba.

2. Sertifikacijas pieteikuma iesniedzgjs var IKT izstradajuma sertifikacija ieklaut ielapa mehanismu ka dalu no
sertificétas parvaldibas procediras IKT izstradajuma, ja ir viens no $iem nosacijumiem:

a) funkcionalitate, ko skar ielaps, ir arpus sertificéta IKT izstradajuma izvérté$anas objekta;
b) ielaps attiecas uz ieprieks noteiktam nebiutiskam izmainam sertificétaja IKT izstradajuma;

c) ielaps attiecas uz apstiprinatu varigu vietu, kas batiski ietekme sertificéta IKT izstradajuma drosibu.
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3. Jaielaps attiecas uz batiskam izmainam sertificéta IKT izstradajuma izvértéSanas objekta saistiba ar ieprieks neatklatu
varigu vietu, kam nav bitiskas ietekmes uz IKT izstradajuma drosibu, pieméro 13. panta noteikumus.

4. IKT izstradajuma ielapu parvaldibas procediru veido $adi elementi:
a) IKT izstradajuma ielapa izstrades un izlaianas process;
b) tehniskais mehanisms un funkcijas ielapa ievieSanai IKT izstradajuma;

¢) tadu izvértésanas darbibu kopums, kas saistitas ar tehniska mehanisma efektivitati un veiktspéju.

5. IKT izstradajuma sertifikacijas laika:
a) IKT izstradajuma sertifikacijas pieteikuma iesniedzéjs iesniedz ielapu parvaldibas procediiras aprakstu;
b) ITSEF parbauda $adus elementus:
1) izstradatajs ir ieviesis ielapu mehanismus IKT izstradajuma saskana ar ielapu parvaldibas procediru, kas tika
iesniegta sertifikacijai;
2) izveértéSanas objekta robezas ir nodalitas ta, lai nodalitajos procesos veiktas izmainas neietekmétu izveértésanas

objekta drosibu;

3) tehniskais iclapa mehanisms darbojas saskana ar §is iedalas noteikumiem un pieteikuma iesniedzéja
apgalvojumiem;

¢) sertifikacijas struktiira sertifikacijas zinojuma ieklauj novértétas ielapu parvaldibas procediiras rezultatus.

6.  Sertifikata turétajs attiecigajam sertificétajam IKT izstradajumam var turpinat piemérot ielapu, kas izgatavots saskana
ar sertificéto ielapu parvaldibas procediiru, un piecu darbdienu laika veic $adus pasakumus:

a) §is iedalas 2. punkta a) apak$punkta minétaja gadijuma pazino par attiecigo ielapu sertifikacijas struktirai, kas
nemaina attiecigo EUCC sertifikatu;

b) §is iedalas 2. punkta b) apak$punkta minétaja gadijuma iesniedz attiecigo ielapu ITSEF parskatiSanai. ITSEF péc
ielapa sanemsanas informé sertifikacijas struktiiru, un péc tam sertifikacijas struktira veic attiecigos pasakumus,
kas nepiecieSami, lai attiecigo EUCC sertifikatu izdotu jauna redakcija un atjauninatu sertifikacijas zinojumu;

¢) §is iedalas 2. punkta c) apak$punkta minétaja gadijuma iesniedz attiecigo ielapu ITSEF nepiecieSamajai vélreizéjai
izveértésanai, bet ielapu var izmantot paraléli. ITSEF informé sertifikacijas struktiiru, un péc tam sertifikacijas
struktaira sak attiecigas sertifikacijas darbibas.
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V PIELIKUMS

SERTIFIKACIJAS ZINOJUMA SATURS

V.1. Sertifikacijas zinojums

1. Pamatojoties uz ITSEF sniegtajiem izvértéSanas tehniskajiem zinojumiem, sertifikacijas struktiira sagatavo
sertifikacijas zinojumu, kas japublicé kopa ar attiecigo EUCC sertifikatu.

2. Sertifikacijas zinojums ir siki izstradatas un praktiskas informacijas avots par IKT izstradajumu vai IKT izstradajumu
kategoriju un par IKT izstradajuma dro$u izvér§anu, un tapéc taja ietver visu publiski pieejamo un kopigojamo
informaciju, kas svariga lietotajiem un ieinteresétajam personam. Sertifikacijas zinojuma var atsaukties uz publiski
pieejamo un kopigojamo informaciju.

3. Sertifikacijas zinojuma ieklauj vismaz $adas iedalas:
a) kopsavilkums;
b) IKT izstraddjuma vai IKT izstradajumu kategorijas identifikacija aizsardzibas profiliem;
¢) drogibas pakalpojumi;
d) piepémumi un tvéruma precizésana;
e) arhitektfiras informacija;
f) attieciga gadijuma - papildinformacija par kiberdrosibu;
g) IKT izstradajuma testéSana, ja ta veikta;
h) attieciga gadjjuma — sertifikata turétaja aprites cikla parvaldibas procesu un raZosanas iekartu identifikacija;
i) izvértéSanas rezultati un informacija par sertifikatu;
j) sertifikacijai iesniegta IKT izstradajuma dro$ibas mérka kopsavilkums;
k) ar shému saistita zime vai marké&jums, ja tads ir;

1) bibliografija.

4. Kopsavilkums ir visa sertifikacijas zinojuma iss kopsavilkums. Kopsavilkuma sniedz skaidru un kodoligu parskatu par
izvértésanas rezultatiem un ietver $adu informaciju:

a) izverteta IKT izstradajuma nosaukumu, izstradajuma to komponentu uzskaitjjumu, ko aptver izvért&jums, un IKT
izstradajuma versiju;

b) ta ITSEF nosaukumu, kas veicis izvertésanu, un attieciga gadjjuma apakSuznéméju sarakstu;
¢) izvérteSanas pabeigSanas datumu;
d) atsauci uz ITSEF sagatavoto izvérté$anas tehnisko zinojumu;
e) Isu sertifikacijas zinojuma rezultatu aprakstu, ieskaitot:
1) izvértéumam pieméroto vienoto kritériju redakciju un attieciga gadijuma laidienu;

2) vienoto kritériju apliecinajuma paketi un drosibas apliecinajuma komponentus, ari AVA_VAN limeni, kas
piemérots izveérte$ana, un ta attiecigo apliecinajuma limeni, ka noteikts Regulas (ES) 2019/881 52. panta, uz
kuru attiecas EUCC sertifikats;

3) izvertéta IKT izstradajuma drosibas funkcionalitati;

4) izvérteta IKT izstradajuma apdraudéumu un organizatoriskas drosibas politikas kopsavilkumu;
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5) ipasas prasibas attieciba uz konfiguraciju;
6) pienémumus par darbibas vidi;
7) attieciga gadijuma — apstiprinatu ielapu parvaldibas procediiru saskana ar IV pielikuma IV.4. iedalu;

8) atrunu(-as).

5. Izvertéto IKT izstradajumu skaidri identific€, noradot $adu informaciju:
a) izvertéta IKT izstradajuma nosaukumu;
b) IKT izstradajuma to komponentu uzskaitijumu, ko aptver izvértgjums;
¢) IKT izstradajuma komponentu versijas numuru;
d) papildu prasibu noteikanu sertificéta IKT izstradajuma darbibas videi;
e) EUCC sertifikata turétaja vardu un kontaktinformaciju;
f) attieciga gadjjuma ielapu parvaldibas procediiru, kas ietverta sertifikata;

g) saiti uz EUCC sertifikata turétaja timekla vietni, kura ir sniegta papildu kiberdrogibas informacija par sertificéto IKT
izstraddjumu saskana ar Regulas (ES) 2019/881 55. pantu.

6. Saja iedala ieklauta informacija ir péc iespéjas precizaka, lai nodroinatu pilnigu un precizu ta IKT izstradajuma
aprakstu, kuru var no jauna izmantot turpmaka izvertésana.

7. Drosibas politikas iedala ieklauj aprakstu par IKT izstradajuma drosibas politiku un kartibu vai noteikumiem, kas ar
izvértéto IKT izstradajumu jaievies§ vai jaievéro. Taja ieklauj noradi un aprakstu par sadu politiku:

a) sertifikata turétaja varigo vietu novérsanas politika;

b) sertifikata turétaja apliecinajuma pastaviguma politika;

8.  Attieciga gadijuma politika var ieklaut nosacijumus, kas saistiti ar ielapu parvaldibas procediiras izmantoSanu
sertifikata deriguma laika.

9. ledala par pienémumiem un tvéruma precizé$anu jabit izsmeloSai informacijai par apstakliem un merkiem, kas
saistiti ar izstradajuma paredzéto lietojumu, ka minéts 7. panta 1. punkta c) apak$punkta. Informacija ieklauj $adus
datus:

a) piepémumus par IKT izstraddgjuma izmanto$anu un izvér§anu minimalo prasibu veida, pieméram, attieciba uz
pareizu uzstadiSanu un konfiguraciju un izpildamam aparatiras prasibam;

b) pienémumi par vidi IKT izstradajuma atbilstigai ekspluatacijai;

10. $a pielikuma 9. punkta uzskaititajai informacijai jabfit maksimali saprotamai, lai sertificeta IKT izstradajuma lietotaji
var pienemt pamatotus lémumus par riskiem, kas saistiti ar ta lietoanu.

11. Arhitektiras informacijas iedala ieklauj IKT izstradajuma un ta galveno komponentu augsta limena aprakstu saskana
ar vienoto kritériju ADV_TDS apakssistému projektu.

12. Sniedz pilnigu IKT izstradajuma kiberdrosibas  papildinformacijas  sarakstu saskana ar Regulas
(ES) 2019/881 55. pantu. Visus attiecigos dokumentus apzimé ar redakcijas numuru.
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13.

14.

15.

16.

17.

18.

IKT izstradajuma testéSanas iedala ieklauj $adu informaciju:

a) tas iestades vai struktiras, kura izdevusi sertifikatu, ka arl atbildigas valsts kiberdrogibas sertifikacijas iestades
nosaukumu un kontaktpunktu;

b) ta ITSEF nosaukumu, kas veicis izvértéanu, ja tas atkiras no sertifikacijas struktiiras;
¢) izmantoto apliecindjuma komponentu identifikaciju no 3. panta minétajiem standartiem;
d) tehniska dokumenta redakciju un papildu drogibas izvértésanas kritérijus, kas izmantoti izvérté$ana;

¢) IKT izstradajuma pilnigus un precizus iestatfjumus un konfiguraciju izvérteSanas laika, ietverot operativas
piezimes un apsvérumus, ja tadi ir pieejami;

f) izmantoto aizsardzibas profilu, ietverot $adu informaciju:
1) aizsardzibas profila autoru;
2) aizsardzibas profila nosaukumu un adresi;
3) aizsardzibas profila sertifikata identifikatoru;
4) aizsardzibas profila izvértésana iesaistitas sertifikacijas struktiiras un ITSEF nosaukumu un kontaktinformaciju;

5) apliecinajuma paketi(-es), kas vajadziga(-as) izstradajumam, kurs atbilst aizsardzibas profilam.

[zveértéSanas rezultatos un informacija par sertifikata iedalu ietver $adu informaciju:
a) iegnta apliecinajuma limena apstiprinajumu, ki minéts 3is regulas 4. panta un Regulas (ES) 2019/881 52. pant3;

b) apliecinajuma prasibas no 3. panta minétajiem standartiem, kam IKT izstradajums vai aizsardzibas profils faktiski
atbilst, ieskaitot AVA_VAN limeni;

¢) apliecindjuma prasibu siku aprakstu, ka ari siku informaciju par to, ka izstradajums atbilst katrai no tam;
d) sertifikata izdoSanas datumu un deriguma terminu;

e) unikalu sertifikata identifikatoru.

Drosibas mérki ieklauj sertifikacijas zinojuma vai atsaucas uz to un sniedz ta kopsavilkumu sertifikacijas zinojuma un
iesniedz kopa ar saistito sertifikacijas zinojumu publicéSanas nolika.

Drosibas mérki var cenzét saskana ar VI.2. ieda]u.

Ar EUCC saistito zimi vai mark&umu var ieklaut sertifikacijas zinojuma saskana ar 11. panta izklastitajiem
noteikumiem un procediram.

Bibliografijas iedala ieklauj atsauces uz visiem dokumentiem, kas izmantoti sertifikacijas zinojuma izstradé. Saja
informacija ieklauj vismaz $adas zinas:

a) izmantotos drosibas izvértesanas kritérijus, tehniskos dokumentus un attiecigas papildu specifikacijas, ka ari to
redakcijas numuruy;

b) izvértesanas tehnisko zinojumu;
¢) attieciga gadjjuma salikta izvért€juma izvértésanas tehnisko zinojumu;
d) tehnisko atsauces dokumentaciju;

e) izstradataja dokumentaciju, kas izmantota izvérté$ana.
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19. Lai nodrosinatu izvértejuma atdarinamibu, visa minéta dokumentacija ir unikali jaidentificé, noradot pareizu
izdoSanas datumu un pareizu redakcijas numuru.

V.2. Drosibas mérka cenzésana publiceésanai

1. Drosibas mérki, kas jaieklauj vai janorada sertifikacijas zinojuma saskapa ar VL1. iedalas 1. punktu, var cenzét,
iznemot vai parfrazéjot ar ipa§umtiesibam aizsargato tehnisko informaciju.

2. Péc cenz&Sanas noteiktais drosibas meérkis ir ta pilnigas sakotngjas redakcijas redls atveidojums. Tas nozimé, ka
cenzétaja drosibas mérki nedrikst bit izlaista informacija, kas ir nepiecieSama, lai izprastu izvértéSanas objekta
drosibas ipasibas un izvérté$anas tvérumu.

3. Cenzgta drosibas merka saturs atbilst $adam minimalajam prasibam:
a) taievads nav cenzéts, jo tas parasti neietver ar ipaSumtiesibam aizsargatu informaciju;
b) cenzétajam drosibas mérkim jabat ar unikalu identifikatoru, kas atskiras no ta pilnas sakotngjas redakcijas;

¢) izvértéanas objekta aprakstu var samazinat, jo tas var ietvert ar ipaSumtiesibam aizsargatu un siku informaciju
par izvértéSanas objekta projektu, ko nevajadzétu publicét;

d) izvérteSanas objekta drosibas vides aprakstu (pienémumus, apdraud&jumus, organizatoriskas drosibas politikas)
nesamazina, ciktal §1 informacija ir nepiecieSama, lai izprastu izvérté$anas tvérumu;

¢) informaciju par drosibas mérkiem nesamazina, jo visa informacija ir japublisko, lai saprastu drosibas mérka un
izvértésanas objekta noliku;

f) visas drosibas prasibas publisko. Lietojuma piezimés var sniegt informaciju par to, ka tiek izmantotas 3. panta
minéto vienoto kritériju funkcionalas prasibas, lai izprastu drosibas mérki;

g) izveértésanas objekta kopsavilkuma specifikacija ietver visas izvérteSanas objekta drosibas funkcijas, bet papildu ar
ipasumtiesibam aizsargato informaciju var cenzet;

h) ieklauj atsauces uz aizsardzibas profiliem, ko pieméro izvértésanas objektam;

i) pamatojumu var cenzgt, lai iznemtu ar Ipagumtiesibam aizsargatu informaciju.

4.  Pat ja cenzétais drosibas mérkis nav oficiali izvértéts saskana ar 3. pantd minétajiem izvértéSanas standartiem,
sertifikacijas struktiira nodrosina, ka tas atbilst pilnigajam un izvértetajam drosibas mérkim, un sertifikacijas
zinojuma norada gan pilno, gan cenzéto dro$ibas mérki.
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VI PIELIKUMS

PROFESIONALAS NOVERTESANAS TVERUMS UN GRUPAS SASTAVS

VI.1. Profesionalas noveértéSanas tvérums

1. Ir aptverti $adi profesionalas novértéanas veidi:
a) veids. Sertifikacijas struktiira veic sertifikacijas darbibas AVA_VAN.3 limen;

b) veids. Sertifikacijas struktiira veic sertifikacijas darbibas, kas atticas uz tehnisko jomu, kas I pielikuma uzskaitita
pie jaunakajiem dokumentiem;

¢) veids. Sertifikacijas struktiira veic sertifikacijas darbibas virs AVA_VAN.3 limena, izmantojot aizsardzibas profilu,
kas II vai III pielikuma uzskaitits pie jaunakajiem dokumentiem.

2. Profesionali novértéta sertifikacijas struktiira iesniedz to sertificéto IKT izstradajumu sarakstu, kuri varétu kandidet
uz profesionalas noveértésanas grupas veikto izvértésanu, saskana ar sadiem noteikumiem:

a) kandidatizstradajumi aptver sertifikacijas struktiras atlaujas tehnisko tvérumu, un no tiem analizé vismaz divu
dazadu izstradajumu izvertéjumus apliecinajuma limeni “augsts”, izmantojot profesionalo novértéjumu, un vienu
aizsardzibas profilu, ja sertifikacijas struktiira ir izdevusi sertifikatu apliecindgjuma limeni “augsts”;

b) veida profesionalajai novértesanai sertifikacijas struktiira iesniedz vismaz vienu izstradajumu katra tehniskaja
joma un katram attiecigajam ITSEF;

) veida profesionalai noveértéSanai vismaz vienu kandidatizstradajumu izvérté saskana ar piemérojamiem un
attiecigiem aizsardzibas profiliem.

V1.2. Profesionalas novértésanas grupa

1. Novertésanas grupa ir vismaz divi eksperti, kas katrs izraudzits no atskirigam dazadu dalibvalstu sertifikacijas
struktiiram, kuras izsniedz sertifikatus apliecindgjuma limeni “augsts”. Ekspertiem japierada attiecigas specialas
zindSanas par standartiem, kas minéti 3. panta, un tehniskajiem dokumentiem, kuri ietilpst profesionalas
novertésanas tvéruma.

2. Regulas (ES) 2019/881 56. panta 6. punkta minétas sertifikatu izdosanas delegésanas vai ieprieksgja apstiprinajuma
gadijuma eksperts no valsts kiberdrosibas sertifikacijas iestades, kas saistita ar attiecigo sertifikacijas struktiru,
papildus piedalas ekspertu grupa, kura izraudzita saskana ar §is iedalas 1. punktu.

3. 2. veida profesionalajai novérté$anai grupas dalibniekus izvélas no sertifikacijas struktiram, kas ir pilnvarotas
attiecigaja tehniskaja joma.

4. Katram novértésanas grupas dalibniekam ir vismaz divu gadu pieredze sertifikacijas darbibu veiksana sertifikacijas
struktira;

5. 2.vai 3. veida profesionalas novértésanas gadijuma katram novértésanas grupas dalibniekam ir vismaz divu gadu
pieredze sertifikacijas darbibu veikSana attiecigaja tehniskaja joma vai aizsardzibas profila un pieraditas specialas
zinaanas un daliba ITSEF atlauju izsnieg$ana.

6.  Valsts kiberdrosibas sertifikacijas iestade, kas parrauga un uzrauga profesionali novértéjamo sertifikacijas struktiru,
un vismaz viena valsts kiberdrosibas sertifikacijas iestade, kuras sertifikacijas struktirai nav javeic profesionala
noveértésana, piedalas profesionalaja novértésana ka novérotaja. ENISA ari var piedalities profesionalaja noveértésana
noverotaja statusa.
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7. Profesionali noveértéjamo struktiiru iepazistinata ar profesionalas novérté$anas grupas sastavu. Pamatotos gadijumos
ta var apstridét profesionalas novértéSanas grupas sastavu un ligt to parskatit.
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VII PIELIKUMS

EUCC sertifikata saturs

EUCC sertifikata ir vismaz:

a) unikals identifikators, ko noteikusi sertifikacijas struktiira, kas izdod sertifikatu;

b) informacija, kas saistita ar sertificéto IKT izstradajumu vai aizsardzibas profilu un sertifikata turétaju un kura ietilpst:

1)

N

3

N

)
)
)
5)

IKT izstradajuma vai aizsardzibas profila un attieciga gadijuma izvérté$anas objekta nosaukums;
IKT izstradajuma vai aizsardzibas profila un attieciga gadijuma izvérté$anas objekta veids;

IKT izstradajuma vai aizsardzibas profila versija;

sertifikata turétaja vards/nosaukums, adrese un kontaktinformacija;

saite uz sertifikata turétaja timekla vietni, kura ietverta Regulas (ES) 2019/881 55. panta minéta papildu
kiberdrosibas informacija;

¢) informacija, kas saistita ar IKT izstradajuma vai aizsardzibas profila izvértéSanu un sertificéSanu un kura ietilpst:

—_

)

N

3

~N O 1 B

)
)
)
)
)
)
8)

9)

tas sertifikacijas struktiiras nosaukums, adrese un kontaktinformacija, kas izdevusi sertifikatu;
ta ITSEF nosaukums, kas veicis izvertéSanu, ja tas atskiras no sertifikacijas struktiras;
atbildigas valsts kiberdrosibas sertifikacijas iestades nosaukums;

atsauce uz $o regulu;

atsauce uz sertifikacijas zinojumu, kas saistits ar V pielikuma minéto sertifikatu;
piemérojamais apliecinajuma limenis saskana ar 4. pantu;

atsauce uz 3. panta minéto izvértésana izmantoto standartu redakciju;

saskana ar 3. panta minétajos standartos un VIII pielikumu noteikta apliecinajuma limena vai paketes identifikacija,
arT izmantotie apliecinajuma komponenti un aptvertais AVA_VAN limenis;

attieciga gadijuma atsauce uz vienu vai vairakiem aizsardzibas profiliem, kuriem atbilst IKT izstradajums vai
aizsardzibas profils;

10) izdoSanas datums;

11) sertifikata deriguma termins;

d) ar sertifikatu saistita zime un marké&ums saskana ar 11. pantu.

ELL http://data.europa.eu/elijreg_impl/2024/482/oj 43[45



LV

OV L, 7.2.2024.

1.

VIII PIELIKUMS

Apliecinajuma paketes deklaracija

Pret&ji definicijam vienotajos kritérijos palielinajumu:
nedrikst apzimét ar saisinajumu “+”;
siki apraksta visu attiecigo komponentu saraksta;
siki izklasta sertifikacijas zinojuma.

Apliecindgjuma limeni, kas apstiprinats EUCC sertifikata, var papildinat ar izvertéSanas apliecindgjuma limeni, ka
noteikts §is regulas 3. panta.

Ja apliecinajuma limenis, kas apstiprinats EUCC sertifikata, neattiecas uz palielindgjumu, EUCC sertifikata norada vienu
no $adam paketém:

“Ipasa apliecinajuma pakete”;

“apliecinajuma pakete, kas atbilst aizsardzibas profilam”, ja atsaucas uz aizsardzibas profilu bez izvértésanas
apliecinajuma limena.

44[45
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IX PIELIKUMS

Zime un markéjums

1. Zimes un markéjuma attéls:

@ BUTISKS
<\> PAMATA

Vienotie kritériji AVA VAN limenis
Shémas-CB nosaukums-

KIBERD RO§TBAS SE RTIFI KAC IJA gads-ménesis-ID numurs

2. Zimi un mark&umu samazinot vai palielinot, ievéro attéla dotas proporcijas.

3. Jazimi un mark&umu izmanto fiziski, tiem jabdit vismaz 5 mm augstiem.
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