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I Nelegislativi akti

REGULAS

* Padomes Istenosanas regula (ES) 2020/1536 (2020. gada 22. oktobris), ar ko isteno Regulu (ES)
2019/796 par ierobeZojosiem pasakumiem pret kiberuzbrukumiem, kuri apdraud Savienibu vai
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LEMUMI

* Padomes Lémums (KADP) 2020/1537 (2020. gada 22. oktobris), ar ko groza Lemumu (KADP)
2019/797 par ierobeZojosiem pasakumiem pret kiberuzbrukumiem, kuri apdraud Savienibu vai
tas dalTbValStis ..o 5

Tiestbu akti, kuru virsraksti ir gai$aja druka, attiecas uz kartéjiem jautajumien lauksaimniecibas joma un parasti ir spéka tikai
irerobezotu laika posmu.

Visu citu tiesibu aktu virsraksti ir tumsaja druka, un pirms tiem ir zvaigznite.
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(Nelegislativi akti)

REGULAS

PADOMES ISTENOSANAS REGULA (ES) 2020/1536
(2020. gada 22. oktobris),

ar ko isteno Regulu (ES) 2019/796 par ierobeZojosiem pasikumiem pret kiberuzbrukumiem, kuri
apdraud Savienibu vai tas dalibvalstis
EIROPAS SAVIENIBAS PADOME,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Padomes Regulu (ES) 2019/796 (2019. gada 17. maijs) par ierobeZojosiem pasakumiem pret
kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis ('), un jo pasi tas 13. panta 1. punktu,

nemot véra Savienibas Augsta parstavja arlietas un drosibas politikas jautajumos priekslikumu,
ta ka:
(1)  Padome 2019. gada 17. maija pienéma Regulu (ES) 2019/796.

(2)  Merktiecigi ierobezojosi pasakumi pret kiberuzbrukumiem ar bitisku ietekmi, kas ir argjs apdraudgjums Savienibai
vai tas dalibvalstim, ir to pasakumu skaita, kuri ieklauti Savienibas satvara vienotai diplomatiskajai reakcijai uz
Jlaunpratigam kiberdarbibam (kiberdiplomatijas instrumentu kopums), un ir svarigs instruments, lai atturétu no
$adam darbibam un reagétu uz tam.

(3)  Lai novérstu un nepielautu nepartrauktu un arvien spécigaku launpratigu ricibu kibertelpa, atturétu no tas un
reagétu uz to, Regulas (ES) 2019/796 I pielikuma ietvertaja to fizisko un juridisko personu, vienibu un strukttru
saraksta, kuram pieméro ierobezojosus pasikumus, biitu jaieklauj divas fiziskas personas un viena struktira.
Minétas personas un minéta struktira ir atbildigas par kiberuzbrukumiem ar batisku ietekmi, kas ir argjs
apdraudéjums Savienibai vai tas dalibvalstim, jo Ipasi par kiberuzbrukumu Vacijas federalajam parlamentam
(Deutscher Bundestag), kas notika 2015. gada aprili un maija, vai bija iesaistitas tados kiberuzbrukumos.

(4)  Tade] Regulas (ES) 2019/796 I pielikums biitu attiecigi jagroza,

IR PIENEMUSI SO REGULU.

1. pants

Regulas (ES) 2019/796 I pielikumu groza saskana ar $is regulas pielikumu.

() OVL1291,17.5.2019., 1. Ipp.
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2. pants

Siregula stajas speka diena, kad to publicé Eiropas Savientbas Oficialaja VeéstnesT.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Brisele, 2020. gada 22. oktobri

Padomes varda —
priekssedetajs
M. ROTH



PIELIKUMS

Regulas (ES) 2019/796 I pielikuma ieklauto fizisko un juridisko personu, vienibu un struktiiru sarakstam pievieno $adus ierakstus:

A. Fiziskas personas

Saraksta
Vards Identifikacijas informacija Pamatojums ieklauganas
datums
“7. | Dmitry Sergeyevich Imurpuit Cepreesuy BAIIVH Dmitry Badin piedalijas kiberuzbrukuma ar batisku ietekmi pret Vacijas federalo parlamentu| 22.10.2020.
BADIN Drzimianas  datums: 1990 ada (Deutscher Bundestag).
15. novembris ) + 83% Bidams militaras izliikosanas virsnieks Krievijas Federacijas Brunoto speku Generalstaba Gal-
) venas parvaldes (GU/GRU) 85. Specialo dienestu galvenaja centra (85th Main Centre for Special
Dzimganas vieta: Kursk, Krievijas PFSR | Services — GTsSS), Dmitry Badin bija Krievijas militaras izliikoSanas virsnieku komanda, kura
(tagad Krievijas Federacija) 2015. gada aprili un maija veica kiberuzbrukumu pret Vacijas federalo parlamentu (Deutscher
- . Bundestag). Minéta kiberuzbrukuma mérkis bija parlamenta informacijas sistéma, un tas ietek-
Valstspiederiba: Krievijas méja tas darbibu uz vairakam dienam. Tika nozagts nozimigs datu apjoms, un tika skarti vai-
Dzimums: virietis raku parlamenta deputatu, ka ari kancleres Angela Merkel e-pasta konti.
8. |Igor Olegovich KOS- | Urops Onerosny KOCTIOKOB Igor Kostyukov ir Krievijas Federacijas Brupoto spéku Generalstaba Galvenas parvaldes| 22.10.2020.”
TYUKOV (GU/GRU) pasreizgjais prieksnieks; pirms tam vins bija prieksnieka pirma vietnieka amata.

DzimSanas datums: 1961. gada

21. februaris
Valstspiederiba: Krievijas

Dzimums: virietis

Viena no vienibam, ko vin§ komandg, ir 85. Specialo dienestu galvenais centrs (8 5th Main Centre
for Special Services — GTsSS), kuru pazist arl ka “militaro vienibu 26165” (nozares iesaukas:
“APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” un “Strontium”).

Saja amata Igor Kostyukov ir atbildigs par kiberuzbrukumiem, ko veicis GTsSS, tostarp par kibe-
ruzbrukumiem ar biitisku ietekmi, kas ir aréjs apdraudéjums Savienibai vai tas dalibvalstim

Konkréti, GTsSS militaras izliikosanas virsnieki piedalijas kiberuzbrukuma pret Vacijas federalo
parlamentu (Deutscher Bundestag), kas notika 2015. gada aprili un maija, un kiberuzbrukuma
meéginajuma, kas bija vérsts uz Kimisko ierocu aizlieguma organizacijas (OPCW) WiFi tikla
uzlausanu 2018. gada aprili Niderlandé.

Kiberuzbrukuma pret Vacijas federalo parlamentu mérkis bija parlamenta informacijas sistema,

un tas ietekméja tas darbibu uz vairakam dienam. Tika nozagts nozimigs datu apjoms, un tika
skarti vairaku parlamenta deputatu, ka ari kancleres Angela Merkel e-pasta konti.
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B. Juridiskas personas, vienibas un struktiras

Saraksta
Nosaukums Identifikacijas informacija Pamatojums ieklausanas
datums
“4. |Krievijas Federacijas Adrese: Komsomol'skiy Prospekt, 20, Mos- | Krievijas Federacijas Brunoto spéku General$taba Galvenas parvaldes (GU/GRU) 85. Specialo | 22.10.2020.”

Brunoto spéku Gene-
ralstaba Galvenas par-
valdes (GU/GRU) 85.
Specialo dienestu gal-
venais centrs (8 5th Main
Centre for Special Services
— GTsSS)

cow, 119146, Krievijas Federacija

dienestu galvenais centrs (GTsSS), kuru pazist ari ka “militaro vienibu 2616 5” (nozares iesaukas:
“APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” un “Strontium”), ir atbildigs par kiberuzbru-
kumiem ar batisku ietekmi, kas ir aréjs apdraudéjums Savienibai vai tas dalibvalstim.

Konkréti, GTsSS militaras izlikosanas virsnieki piedalijas kiberuzbrukuma pret Vacijas federalo
parlamentu (Deutscher Bundestag), kas notika 2015. gada aprili un maija, un kiberuzbrukuma
mégindjuma, kas bija vérsts uz Kimisko ierocu aizlieguma organizacijas (OPCW) WiFi tikla
uzlausanu 2018. gada aprili Niderlande.

Kiberuzbrukuma pret Vacijas federalo parlamentu mérkis bija parlamenta informacijas sistéma,

un tas ietekméja tas darbibu uz vairakam dienam. Tika nozagts nozimigs datu apjoms, un tika
skarti vairaku parlamenta deputatu, ka ari kancleres Angela Merkel e-pasta konti.
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LEMUMI

PADOMES LEMUMS (KADP) 2020/1537
(2020. gada 22. oktobris),

ar ko groza Lemumu (KADP) 2019/797 par ierobeZojoSiem pasakumiem pret kiberuzbrukumiem,
kuri apdraud Savienibu vai tas dalibvalstis

Eiropas Savienibas Padome,

nemot véra Ligumu par Eiropas Savienibu un jo ipasi ta 29. pantu,

nemot véra Savienibas Augsta parstavja arlietas un drosibas politikas jautajumos priekslikumu,

ta ka:

(1) Padome 2019. gada 17. maija pienéma Lémumu (KADP) 2019/797 ().

(2)  Merktiecigi ierobezojosi pasakumi pret kiberuzbrukumiem ar bitisku ietekmi, kas ir argjs apdraudgjums Savienibai
vai tas dalibvalstim, ir to pasakumu skaita, kuri ieklauti Savienibas satvara vienotai diplomatiskajai reakcijai uz
launpratigam kiberdarbibam (kiberdiplomatijas instrumentu kopums), un ir svarigs instruments, lai atturétu no
$adam darbibam un reagétu uz tam.

(3)  Lai novérstu un nepielautu nepartrauktu un arvien spécigaku launpratigu ricibu kibertelpa, atturétu no tas un
reagétu uz to, Lémuma (KADP) 2019/797 pielikuma ietvertaja to fizisko un juridisko personu, vienibu un struktiiru
saraksta, kuram piemeéro ierobezojo$us pasakumus, biitu jaieklauj divas fiziskas personas un viena struktiira. Minétas
personas un minéta struktiira ir atbildigas par kiberuzbrukumiem ar batisku ietekmi, kas ir argjs apdraud&ums
Savienibai vai tas dalibvalstim, jo Tpasi par kiberuzbrukumu Vicijas federalajam parlamentam (Deutscher Bundestag),

kas notika 2015. gada aprili un maija, vai bija iesaistitas tados kiberuzbrukumos.

(4)  Tadel Lémums (KADP) 2019/797 biitu attiecigi jagroza,
IR PIENEMUSI SO LEMUMU.

1. pants

Lémuma (KADP) 2019/797 pielikumu groza saskana ar §a lémuma pielikumu.
2. pants

Sis lemums stajas speka diena, kad to publicé Eiropas Savientbas Oficialaja Vestnest.

Briselg, 2020. gada 22. oktobrT

Padomes varda —
priekssedetajs
M. ROTH

(") Padomes Lemums (KADP) 2019/797 (2019. gada 17. maijs) par ierobezojosiem pasakumiem pret kiberuzbrukumiem, kuri apdraud
Savienibu vai tas dalibvalstis (OV L 1291, 17.5.2019., 13. Ipp.).



PIELIKUMS

Lémuma (KADP) 2019/797 pielikuma ieklauto fizisko un juridisko personu, vienibu un struktiiru sarakstam pievieno $adus ierakstus:

A. Fiziskas personas

Saraksta
Vards Identifikacijas informacija Pamatojums ieklauganas
datums
“7. | Dmitry Sergeyevich Imurpuit Cepreesuy BAIIVH Dmitry Badin piedalijas kiberuzbrukuma ar batisku ietekmi pret Vacijas federalo parlamentu| 22.10.2020.
BADIN Drzimianas  datums: 1990 ada (Deutscher Bundestag).
15. novembris ) + 83% Bidams militaras izliikosanas virsnieks Krievijas Federacijas Brunoto speku Generalstaba Gal-
) venas parvaldes (GU/GRU) 85. Specialo dienestu galvenaja centra (85th Main Centre for Special
Dzimganas vieta: Kursk, Krievijas PFSR | Services — GTsSS), Dmitry Badin bija Krievijas militaras izliikoSanas virsnieku komanda, kura
(tagad Krievijas Federacija) 2015. gada aprili un maija veica kiberuzbrukumu pret Vacijas federalo parlamentu (Deutscher
- . Bundestag). Minéta kiberuzbrukuma mérkis bija parlamenta informacijas sistéma, un tas ietek-
Valstspiederiba: Krievijas méja tas darbibu uz vairakam dienam. Tika nozagts nozimigs datu apjoms, un tika skarti vai-
Dzimums: virietis raku parlamenta deputatu, ka ari kancleres Angela Merkel e-pasta konti.
8. |Igor Olegovich KOS- | Urops Onerosny KOCTIOKOB Igor Kostyukov ir Krievijas Federacijas Brupoto spéku Generalstaba Galvenas parvaldes| 22.10.2020.”
TYUKOV Dzimsanas  datums: 1961,  gada (GU/GRU) pasreizgjais prieksnieks; pirms tam vins bija prieksnieka pirma vietnieka amata.

21. februaris
Valstspiederiba: Krievijas

Dzimums: virietis

Viena no vienibam, ko vin§ komandg, ir 85. Specialo dienestu galvenais centrs (8 5th Main Centre
for Special Services — GTsSS), kuru pazist arl ka “militaro vienibu 26165” (nozares iesaukas:
“APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” un “Strontium”).

Saja amata Igor Kostyukov ir atbildigs par kiberuzbrukumiem, ko veicis GTsSS, tostarp par kibe-
ruzbrukumiem ar biitisku ietekmi, kas ir aréjs apdraudéjums Savienibai vai tas dalibvalstim

Konkréti, GTsSS militaras izliikosanas virsnieki piedalijas kiberuzbrukuma pret Vacijas federalo
parlamentu (Deutscher Bundestag), kas notika 2015. gada aprili un maija, un kiberuzbrukuma
meéginajuma, kas bija vérsts uz Kimisko ierocu aizlieguma organizacijas (OPCW) WiFi tikla
uzlausanu 2018. gada aprili Niderlandé.

Kiberuzbrukuma pret Vacijas federalo parlamentu mérkis bija parlamenta informacijas sistema,

un tas ietekméja tas darbibu uz vairakam dienam. Tika nozagts nozimigs datu apjoms, un tika
skarti vairaku parlamenta deputatu, ka ari kancleres Angela Merkel e-pasta konti.
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B. Juridiskas personas, vienibas un struktiras

Saraksta
Nosaukums Identifikacijas informacija Pamatojums ieklausanas
datums
“4. Adrese: Komsomol'skiy Prospekt, 20, Mos- | Krievijas Federacijas Brunoto spéku General$taba Galvenas parvaldes (GU/GRU) 85. Specialo | 22.10.2020.”

Krievijas Federacijas
Brunoto spéku Gene-
ralstaba Galvenas par-
valdes (GU/GRU) 85.
Specialo dienestu gal-
venais centrs (8 5th Main
Centre for Special Services
— GTsSS)

cow, 119146, Krievijas Federacija

dienestu galvenais centrs (GTsSS), kuru pazist ari ka “militaro vienibu 2616 5” (nozares iesaukas:
“APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” un “Strontium”), ir atbildigs par kiberuzbru-
kumiem ar batisku ietekmi, kas ir aréjs apdraudéjums Savienibai vai tas dalibvalstim.

Konkréti, GTsSS militaras izlikosanas virsnieki piedalijas kiberuzbrukuma pret Vacijas federalo
parlamentu (Deutscher Bundestag), kas notika 2015. gada aprili un maija, un kiberuzbrukuma
mégindjuma, kas bija vérsts uz Kimisko ierocu aizlieguma organizacijas (OPCW) WiFi tikla
uzlausanu 2018. gada aprili Niderlande.

Kiberuzbrukuma pret Vacijas federalo parlamentu mérkis bija parlamenta informacijas sistéma,

un tas ietekméja tas darbibu uz vairakam dienam. Tika nozagts nozimigs datu apjoms, un tika
skarti vairaku parlamenta deputatu, ka ari kancleres Angela Merkel e-pasta konti.
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