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N Eiropas Savienibas LV
el Oficialais Vestnesis C sérija

C[2024/4371 5.7.2024.

PADOMES IETEIKUMS
(2024. gada 25. junijs)

par Planu koordinét Savienibas limena reagésanu uz kritiskas infrastruktiiras ar biatisku parrobezu
nozimi traucéjumiem

(Dokuments attiecas uz EEZ)

(C/2024/4371)

EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo Ipasi ta 292. pantu saistiba ar 114. pantu,
nemot véra Eiropas Komisijas priekslikumu,

ta ka:

(1) Palausanas uz noturigu kritisko infrastruktGiru un noturigam kritiskajam vienibam, kas sniedz pakalpojumus, kuri ir
batiski svarigu sabiedribas funkciju, saimniecisko darbibu, sabiedribas veselibas un drosibas vai vides uzturésana, ir
butiska iek$€ja tirgus un visas sabiedribas pienacigai darbibai.

(2)  PaSreizéjos mainigajos riska apstaklos un nemot véra pieaugo$o savstarpéjo atkaribu starp infrastruktiru un
nozarém un plagaka nozimé — starpsavienojumus starp nozarém un pari robezam, ir nepiecie$ams risinat un uzlabot
kritiskas infrastruktfiras aizsardzibu un to kritisko vienibu noturibu, kuras ekspluaté sadu infrastruktiru.

(3)  Incidentam, kas traucé kritiskas infrastruktiiras darbibu un tadéjadi ierobezo vai batiski kavé pamatpakalpojumu
sniegSanu, var bat batiska parrobezu ietekme un negativa ietekme uz iek$€jo tirgu. Lai nodro$inatu mérkorientétu,
samérigu un efektivu pieeju, biitu javeic pasakumi, ar ko jo Ipasi novér$ kritiskas infrastruktiiras incidentus ar
bitisku parrobezu nozimi, ka noradits $aja ieteikuma.

(4)  Koordinéta reakcija uz 3adu incidentu ar batisku parrobezu nozimi var izradities loti svariga, lai izvairitos no
batiskiem traucGjumiem iek$ja tirgli un péc iespgjas atrak nodrosinatu skarto pamatpakalpojumu sniegSanas
atjaunosanu, jo $ads incidents var nopietni ietekmét Savienibas ekonomiku un iedzivotajus. Lai laikus un efektivi
Savienibas limeni reagétu uz $adu incidentu, ir vajadziga atra un efektiva sadarbiba starp visiem attiecigajiem
dalibniekiem un koordinéta riciba, kas atbalstita Savienibas limeni. Tadgjadi $ada reagésana ir atkariga no ieprieks
izveidotam un iesp&u robezas labi ietrenétam sadarbibas procediram un mehanismiem, kuros valstu, divpuséja,
daudzpuséja un attieciga gadijuma Savienibas limeni skaidri noteikta katra galvena dalibnieka loma un pienakumi.

(5)  Lai gan galvena atbildiba par reagéSanas uz butiskiem kritiskas infrastruktiras incidentiem nodrosinasanu ir
jauznemas dalibvalstim un vienibam, kas ekspluaté kritisko infrastruktiiru un sniedz pamatpakalpojumus,
pastiprinata koordinacija Savienibas limeni var bat atbilstiga tadu traucjumu gadijuma, kam ir batiska parrobezu
nozime. Savlaiciga un efektiva reagéSana var bat atkariga ne tikai no dalibvalstu veiktas valsts mehanismu ieviesanas,
bet a1 no koordinétas ricibas, kas tick atbalstita Savienibas limeny, tostarp no atbilstigas atras un efektivas sadarbibas.

(6) Par reagéSanu uz kritiskas infrastruktiiras incidentiem, tostarp uz kritiskas infrastruktiras incidentiem ar batisku
parrobezu nozimi, pirmam kartam ir atbildigas dalibvalstu kompetentas iestades. Sis ieteikums neietekmé dalibvalstu
pienakumu nodrosinat valstu drosibu un aizsardzibu vai to pilnvaras aizsargat citas valstu pamatfunkcijas, jo Ipasi
attieciba uz sabiedrisko drosibu, teritorialo integritati un likumibas un kartibas uzturéSanu, saskana ar Savienibas
tiesibu aktiem. Tapéc $is ieteikums nav piemérojams kritiskajam infrastruktiiram, kas veic darbibas minétajas jomas.
Turklat $is ieteikums neietekmé valstu procesus, pieméram, vienibu, kas ekspluaté kritisko infrastruktiiru, sazinu un
sadarbibu ar kompetentajam valstu iestadém. So ieteikumu pieméro, neskarot attiecigos divpuséjos vai daudzpuséjos
noligumus, ko noslégusas dalibvalstis un kas noslégti starp tam.
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Eiropas kritiskas infrastruktfiras aizsardzibu paslaik reglamenté Padomes Direktiva 2008/114/EK (%), kas attiecas tikai
uz divam nozarém, proti, transportu un energétiku. Minéta direktiva izveido procediru, ko izmanto, lai apzinatu un
noteiktu Eiropas kritisko infrastruktfiru, un vienotu pieeju, kuru izmanto, lai izvértétu vajadzibu uzlabot $adas
infrastruktdiras aizsardzibu. Ta ir galvenais pilars Eiropas programma kritiskas infrastruktiiras aizsardzibai (“EPCIP”),
ko Komisija izveidojusi tas 2006. gada 12. decembra pazinojuma (¥, un taja ir noteikts Savienibas limena visu
apdraudéjumu satvars kritiskas infrastruktiiras aizsardzibai.

Lai plasak nodrosinatu kritiskas infrastruktiiras aizsardzibu un plasak nodro$inatu to kritisko vienibu noturibu,
kuras ekspluaté kritisko infrastruktiru un sniedz pamatpakalpojumus iek$gja tirgdi, no 2024. gada 18. oktobra
Direktivu 2008/114[EK aizst3j ar Eiropas Parlamenta un Padomes Direktivu (ES) 20222557 (}). Direktiva (ES)
2022/2557 aptver 11 nozares un paredz noturibu veicino$us pienakumus dalibvalstim un kritiskajam vienibam,
sadarbibu starp dalibvalstim un ar Komisiju, ka ar Komisijas atbalstu valstu iestadém un kritiskajam vienibam un
dalibvalstu sniegtu atbalstu kritiskajam vienibam.

Péc Nord Stream gazes caurulvadu sabotazas un pamatojoties uz Komisijas priekslikumu, Padome pienéma Ieteikumu
par Savienibas méroga koordinétu pieeju kritiskas infrastruktiras noturibas stiprinasanai (*) (“letei-
kums 2023/C 20/01”), kura mérkis ir uzlabot gatavibu, reagéSanu un Savienibas un starptautisko sadarbibu
minétaja joma. Minétais ieteikums jo Ipasi uzsveéra nepiecieSamibu Savienibas limeni uzlabot koordinétu un efektivu
reakciju un operativo gatavibu, lai novérstu tlitéjas un netiesas sekas, ko rada batiski kritiskas infrastruktairas
sniegto attiecigo pamatpakalpojumu traucgjumi ar batisku parrobezu nozimi.

Tapéc ir vajadzigs $is ieteikums, kas ir nesaisto$s akts, lai pasreiz spéka esoso tiesisko reguléumu atbalstitu un
papildinatu ar papildu Padomes ieteikumu, kura izklastits Plans koordinétai reagéSanai uz kritiskas infrastruktairas
darbibas ar batisku parrobezu nozimi traucgjumiem (“ES kritiskas infrastruktiiras plans”), paredzot vienlaikus
izmantot eso$os Savienibas limena mehanismus.

Sis ieteikums ir saskanots ar leteikumu 2023/C 20/01, lai nodrosinatu konsekvenci un izvairitos no dublésanas.
Tapéc Sis ieteikums ka tads neattiecas uz citiem krizes un arkartas situaciju parvarésanas cikla elementiem, proti,
noveérsanu, gatavibu un atjaunoSanu.

Sim ieteikumam biitu japapildina Direktiva (ES) 2022/2557, jo ipasi attieciba uz koordinétu reagésanu, un tas biitu
jaisteno, vienlaikus nodrosinot saskanotibu ar minéto direktivu un citiem piemérojamiem Savienibas tiesibu aktu
noteikumiem. Saja ieteikuma ir pienemta visu apdraudéjumu pieeja, un tas palaujas uz un izmanto esosas struktiiras
un mehanismus, tostarp attiecigas Padomes darba grupas (proti, Civilas aizsardzibas jautajumu darba grupu —
Kritisko vienibu noturiba, “PROCIV CER darba grupa”), ka ari uz minétaja direktiva esoSajiem jédzieniem, rikiem un
procesiem, pieméram, Kritisko vienibu noturibas grupu, kas darbojas tas uzdevumu robezas, ka noteikts minétaja
direktiva, un kontaktpunktiem, un, ciktal iespjams, izmanto tos. Turklat 3aja ieteikuma izmantotais jédziens
“kritiska infrastruktiira” biitu jasaprot tapat, ka noteikts leteikuma 2023/C 20/01 7. apsveruma, proti, gan ka tads,
kas ietver attiecigo kritisko infrastruktiiru, ko dalibvalsts noteikusi valsts [iment, gan infrastruktiiru, kas noteikta par
Eiropas kritisko infrastruktiru saskana ar Direktivu 2008/114/EK, ka arT kritiskas vienibas, kas janosaka saskana ar
Direktivu (ES) 2022/2557. Tapéc, lai nodrosinatu atbilstibu Direktivai (ES) 2022/2557, $aja ieteikuma izmantotie
jédzieni biitu jainterpreté ar tadu pasu nozimi ka minétaja direktiva. Pieméram, jédziens “noturiba”, ka definéts
minétas direktivas 2. panta 2. punkta, ar biitu jasaprot ka tads, kas attiecas uz kritiskas infrastruktiiras spé&ju
izvairities no tadiem notikumiem, aizsargaties pret tiem, reagét uz tiem, pretoties tiem, mazinat vai absorbét tos,
pielagoties tiem un parvarét tos, kuri batiski traucé vai var batiski traucét tadu pamatpakalpojumu sniegSanu ieksgja
tirgdi, kas ir batiski svarigi sabiedribas funkciju, saimniecisko darbibu, sabiedribas veselibas un drosibas vai vides
uzturéSanai.

Sa ieteikuma darbibas joma attiecas tikai uz Direktiva (ES) 2022/2557 minétajim nozarém, apak$nozarém un
vienibu veidiem. Mingtaja direktiva noteiktie iznémumi biitu japieméro attieciba uz $a ieteikuma darbibas jomu.
Turklat $im ieteikumam nevajadzétu dublét jau esoSos mehanismus un struktiiras, kas noteikti attiecigajos
nozarspecifiskos Savienibas tiesibu aktos.

Padomes Direktiva 2008/114/EK (2008. gada 8. decembris) par to, lai apzinatu un noteiktu Eiropas kritiskas infrastrukttiras un
noveértétu vajadzibu uzlabot to aizsardzibu (OV L 345, 23.12.2008., 75. Ipp.).

Komisijas 2006. gada 12. decembra pazinojums par Eiropas programmu kritisko infrastruktiru aizsardzibai (COM
(2006) 786 final).

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2557 (2022. gada 14. decembris) par kritisko vienibu noturibu un Padomes
Direktivas 2008/114/EK atcelSanu (OV L 333, 27.12.2022., 164. Ipp.).

Padomes leteikums (2022. gada 8. decembris) par Savienibas méroga koordinétu pieeju kritiskas infrastruktiras noturibas
stiprinasanai 2023/C 20/01 (OV C 20, 20.1.2023., 1. Ipp.).
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Turklat jédziens “batiska traucgjosa ietekme” bitu jasaprot, nemot véra Direktivas (ES) 20222557 7. panta
1. punkta paredzétos kritérijus, kas attiecas uz: i) to lietotaju skaitu, kuri izmanto attiecigas vienibas sniegto
pamatpakalpojumu; ii) apméru, kada citas minétas direktivas pielikuma noteiktas nozares un apak$nozares ir
atkarigas no attiecigd pamatpakalpojuma; iii) ietekmi, ko pakapes un ilguma zina varétu radit incidenti uz
ekonomiskam un sabiedriskam darbibam, vidi, sabiedribas drosumu un drosibu vai iedzivotaju veselibu; iv) vienibas
tirgus dalu attieciga pamatpakalpojuma vai attiecigo pamatpakalpojumu tirgii; v) geografisko teritoriju, ko incidents
varétu ietekmeét, tostarp jebkadu parrobezu ietekmi, nemot véra neaizsargatibu, kas izriet no dazu geografisko
teritoriju, pieméram, salu regionu, attalo regionu vai kalnu apvidu, izolacijas pakapes; vi) vienibas nozimigumu
pietickama pamatpakalpojuma limepa uzturéSanai, nemot véra alternativu lidzeklu pieejamibu minéta pamatpa-
kalpojuma snieg3anai.

Efektivitates un lietderibas labad ES kritiskas infrastruktiiras plana bitu pilniba janem véra Padomes integrétie krizes
situaciju politiskas reagéSanas (IPCR) mehanismi (°). Tam vajadzétu bt ari pilniba koordinétam, saskanotam un
sadarbspgjigam ar visiem citiem Savienibas nozaru instrumentiem vai procesiem, pieméram, procesiem, kas
aprakstiti Savienibas hibriddraudu novérSanas rikkopa (°) un parskatitaja Savienibas operativaja protokola
hibriddraudu apkarosanai (). Taja biitu janem véra un jaievéro Eiropas Kiberkrizu sadarbibas organizaciju tikla
(“EU-CyCLONe”) un datordrosibas incidentu reagéSanas vienibu (‘CSIRT”) tikla pilnvaras, ka noteikts Eiropas
Parlamenta un Padomes Direktiva (ES) 2022/2555 (). Attieciga gadijuma biitu janem véra ari Plans, ka koordinéti
reagét uz plaSapméra parrobezu kiberdrosibas incidentiem un krizém, kas noteikts Komisijas leteikuma (ES)
2017/1584 (°) (“Kiberdrosibas plans”), un sistémisks kiberincidentu Eiropas limena koordinacijas mehanisms
attiecigajam iestadém (“EU-SCICF”), ka ieteikusi Eiropas Sistémisko risku kolégija (‘ESRK”). Cik vien iespgjams, biitu
jaizvairas no struktiiru un darbibu dublésanas.

Sis ieteikums ir balstits uz esosajiem divpuséjiem vai daudzpuséjiem noligumiem un izveidotajiem Savienibas krizu
un arkartas situaciju parvaréanas mehanismiem, jo pasi Padomes IPCR mehanismiem, Komisijas ieks¢jo krizes
koordinacijas procesu ARGUS (*°) un Savienibas civilas aizsardzibas mehanismu (*!) (‘UCPM”), ko atbalsta ta
Arkartas reagéSanas koordinéSanas centrs (') (‘ERCC’), Eiropas Aréjas darbibas dienesta (EADD) mehanismu
reagéSanai krizes situacijas, ka arT Regulu ar ko izveido ieksja tirgus arkartas situacijas un noturibas pasakumu
satvaru, kuriem visiem var bt nozime reagé$ana uz batisku traucéjumu kritiskas infrastruktiiras darbibas, un Sis
ieteikums plasaka nozimé ir saskanots ar Siem esosajiem divpusgjiem vai daudzpus€jiem noligumiem un
izveidotajiem Savienibas kriZu parvaréSanas mehanismiem un papildina tos.

Reaggjot uz kritiskas infrastruktiras incidentu ar batisku parrobezu nozimi, minétos rikus un mehanismus
Savienibas limeni var izmantot saskana ar tiem piemérojamiem noteikumiem un procediram, kurus $im
ieteikumam biitu japapildina, nevis jamaina. Pieméram, Padomes IPCR mehanismi joprojam ir galvenais riks
reagéSanas koordinéanai Savienibas politiskaja limeni starp dalibvalstim. Ieksgja koordinacija Komisija notiek
saskana ar krizes starpnozaru koordinacijas procesu ARGUS. Ja krize ir saistita ar ar€jo dimensiju, varétu tikt
izmantots EADD mehanisms reagéSanai krizes situacijas. Saskana ar Lémumu Nr. 1313/2013/ES UCPM var
aktivizet, lai reagétu uz faktiskam dabas un cilvéku izraisitam katastrofam vai katastrofas draudiem Savieniba un
arpus tas (tostarp tiem, ko rada incidenti, kuri ietekmé kritisko infrastruktiiru) ar ERCC operativo atbalstu. ERCC
strada cie$a sazina ar valstu civilas aizsardzibas iestadém un attiecigajim Savienibas struktiiraim, lai katastrofu
parvaréSana veicinatu starpnozaru pieeju.

Padomes IstenoSanas lemums (ES) 2018/1993 (2018. gada 11. decembris) par ES integrétajiem krizes situaciju politiskas reagésanas
mehanismiem (OV L 320, 17.12.2018., 28. Ipp.).

Skatit Padomes 2022. gada 21. jinija secindjumus par satvaru koordinétai ES reagéSanai uz hibridkampanam un Padomes
2022. gada 13. decembri apstiprinatas Istenosanas pamatnostidnes attieciba uz satvaru koordinétai ES reagéSanai uz
hibridkampanam.

Komisijas dienestu darba dokuments “ES protokols hibriddraudu apkarosanai” (SWD(2023) 116 final).

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus nolika panakt
vienadi augstu kiberdrosibas limeni visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atcel
Direktivu (ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. Ipp.).

Komisijas leteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagéSanu uz plasapméra kiberdrosibas
incidentiem un krizém (OV L 239, 19.9.2017., 36. lpp.).

Komisijas 2005. gada 23. decembra pazinojums Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai un
Regionu Komitejai “Komisijas noteikumi par visparéjas atras trauksmes izzino$anas sisttmu ARGUS” (COM(2005) 662 final).
Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris) par Savienibas Civilas aizsardzibas
mehanismu (OV L 347, 20.12.2013., 924. Ipp.).

Ar Lemumu Nr. 1313/2013/ES izveido visu apdraudéumu satvaru, nosakot Savienibas limena novérsanas, gatavibas un reagésanas
pasakumus visu veidu dabas un cilvéku izraisitu katastrofu vai katastrofas draudu parvaldibai Savieniba un arpus tas.
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Lai gan $aja icteikuma noteiktie procesi attieciga gadijuma biitu janem véra saistiba ar minétajiem citiem rikiem vai
mehanismiem, kad tie tiek izmantoti, is ieteikums apraksta ari darbibas, ko varétu veikt Savienibas limen attieciba
uz kopigu situacijas apzinasanos, koordinétu sabiedribas informésanu un efektivu reagéSanu arpus minétajiem
Savienibas krizes koordinacijas mehanismiem gadijumos, kad tos neizmanto un tie nav butiski.

Lai attieciga gadijuma labak koordinétu reagéSanu kritiskas infrastruktiiras incidentu ar batisku parrobezu ietekmi
gadjjuma, biitu jauzlabo sadarbiba starp dalibvalstim un Savienibas iestadém, attiecigajam Savienibas struktlram,
birojiem un agentfiram, kas darbojas, par pamatu izmantojot spéka eso§os mehanismus, saskana ar ES kritiskas
infrastrukttiras planu. Tapéc ES kritiskas infrastruktiiras plans batu japieméro, ja ir batiski traucéjumi
pamatpakalpojumu snieg$ana, ka to novértéjusas un pazinojusas seSas vai vairak dalibvalstis, ka ari tad, ja
traucgjums ietekmé Eiropas méroga Ipasi nozimigu kritisko vienibu, ka noteikts Direktiva (ES) 2022/2557, ka to
novértéjusas un pazinojusas skartas dalibvalstis. Tas biitu japieméro ari tad, ja incidentiem ir biitiska traucgjosa
ietekme uz pamatpakalpojumu snieg§anu divam vai vairak dalibvalstim vai tajas, un Padomes prezidentvalsts,
vienojoties ar skartajam dalibvalstim un apsprieZoties ar Komisiju, noverté, ka ir vajadziga savlaiciga reagéSanas
koordinacija Savienibas limeni.

Lai gan Savienibas limena sadarbibas satvars koordinétai reagéSanai uz kritiskas infrastrukttiras incidentiem ar
batisku parrobezu ietekmi tiek uzskatits par nepiecieS$amu, tam nevajadzétu novirzit kritisko vienibu un kompetento
iestazu resursus no incidentu risina§anas, kam vajadzétu bat prioritatei, un nevajadzétu palielinat to atbildibu.

Biitu skaidri janosaka ES kritiskas infrastruktiiras plana istenosana iesaistitie attiecigie dalibnieki, lai biitu skaidrs un
visaptvero$s parskats par iestadém, struktfiram, birojiem, agentiiram un iestadém, kas varétu reagét uz kritiskas
infrastruktiiras incidentiem ar biitisku parrobezu nozimi.

Lai nodrosinatu efektivu un savlaicigu sadarbibu saskana ar ES kritiskas infrastruktiiras planu, ir svarigi, lai attiecigie
dalibnieki izraudzitos vai izveidotu kontaktpunktus. Lai nodrosinatu saskanotibu, dalibvalstim biitu jaapsver iespéja
$aja satvard izraudzities vai izveidot vienotus kontaktpunktus, kas jaizraugas vai jaizveido saskana ar Direktivu
(ES) 2022/2557.

Efektivitates labad ES kritiskas infrastruktiiras plana testéSanai un isteno$anai, ka ari zinoSanai un péc plana
piemérosanas giitas pieredzes apspriesanai vajadzétu bat batiskai dalai no ta, lai uzturétu augstu gatavibas limeni
kritiskas infrastrukttiras incidentu ar batisku parrobezu nozimi gadjjuma un nodrosinatu spé&ju veikt atru un labi
koordinétu reagéanu, iesaistot attiecigos dalibniekus.

Nemot véra Padomes krizes situaciju koordinacijas mehanisma IPCR strukttiru un plasak nemot véra iespéjamo tadu
krizes koordinacijas mehanismu aktivizésanu, kas jau pastav Savienibas limeni, ES kritiskas infrastruktiiras plana
bitu jaietver divi sadarbibas veidi, ko izmanto, lai reagétu uz kritiskas infrastruktiiras incidentu ar batisku parrobezu
nozimi. Pirmajam biitu jaietver attiecigas informacijas apmaina, kura iesaistiti visi attiecigie dalibnieki, sabiedribas
informéSanas koordinésana un koordinéana, ko veic, izmantojot jau pastavosus mehanismus, ja tos izmanto,
pieméram, IPCR mehanismus Padomé vai ARGUS koordinéSanu Komisija, ko atbalsta ERCC ka IPCR un ARGUS
diennakts kontaktpunkts, un EADD mehanismu reagéSanai krizes situdcijas. Otrajam biitu jaietver reagéSanas
papildu darbibas atbilstigi incidenta mérogam un koordinétas reagésanas nozimigumam. Sai sadarbibai biitu jaietver
iesaistiSana operativaja, stratégiskaja/politiskaja limeni, kas atspogulo limenus, kuri aprakstiti Ieteikuma (ES)
2017/1584 un ES protokola hibriddraudu apkarosanai, lai efektivi un lietderigi koordinétu darbibas un reagétu uz
kritiskas infrastruktiiras incidentiem ar batisku parrobezu nozimi. Pamatojoties uz proporcionalitates, subsidiari-
tates, informacijas konfidencialitates un papildinamibas principiem un lai nodrosinatu efektivu sadarbibu, ES
kritiskas infrastruktiiras planam bitu jaapraksta, ka notiek attiecigo dalibnieku kopiga situacijas apzinasanas, ka ari
koordinéta sabiedribas informé$ana un efektiva reagésana.

ELL http://data.europa.cu/eli/C[2024/4371/oj
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(25)

Sis ieteikums biitu japieméro, neskarot Liguma par Eiropas Savienibas darbibu 346. pantu. Ar informaciju, kas ir
konfidenciala, ievérojot Savienibas vai valsts noteikumus, pieméram, noteikumus par uzpémejdarbibas
konfidencialitati, ar Komisiju un citam attiecigajam iestadém biitu jaapmainas, pamatojoties uz vajadzibu péc
informacijas un tikai tad, ja $ada apmaina ir nepiecieSama 33 ieteikuma pieméroSanai. levérojot 3o ieteikumu,
nevienai dalibvalstij nebatu jasniedz informacija, kuras izpausana apdraudétu tas batiskas intereses, valsts drosibu,
sabiedrisko drogibu, aizsardzibu vai to vienibu komercialas intereses, kuras ekspluaté kritisko infrastruktiru. Tadel
piekluve sensitivai informacijai, tas apmaina un apstrade biitu jaisteno piesardzigi un tikai tiktal, ciktal tas ir atbilstigi
un samérigi, ieverojot piemeérojamos noteikumus un pievérsot ipasu uzmanibu izmantotajiem parraides kanaliem un
uzglabasanas jaudam,

AR SO IESAKA.

")
(")

Saja ieteikuma ietverta ES kritiskas infrastruktiiras plana ietvaros dalibvalstim, Padomei, Komisijai un attieciga gadijuma
Eiropas Aréjas darbibas dienestam (‘EADD”), ka arf attiecigajam Savienibas struktiiram, birojiem un agentiiram biitu
sava starpa jasadarbojas, lai sasniegtu pielikuma I dalas 1. iedala izklastitos mérkus un lai, nemot véra pielikuma I dalas
2. iedala izklastitos principus, nodrosinatu koordinétu reagéSanu uz kritiskas infrastruktiiras incidentiem ar batisku
parrobezu nozimi.

Dalibvalstim, Padomei, Komisijai un attieciga gadijuma EADD, ka ari attiecigajim Savienibas struktfiram, birojiem un
agentliram bitu bez lickas kavéSanas japieméro ES kritiskas infrastruktiras plans ikreiz, kad notiek kritiskas
infrastrukttras incidents ar batisku parrobezu nozimi un ja dalibvalsts, kura atrodas skarta kritiska infrastruktiira,
piekrit. $a ES kritiskas infrastruktiiras plana konteksta kritiskas infrastruktiiras incidents ar biitisku parrobezu nozimi
notiek tad, ja incidents, kura iesaistita kritiska infrastruktira, rada kadu no $adam ietekmém:

a) batiska traucgjosa ietekme uz pamatpakalpojumu sniegsanu, ka to novértejusas sesas vai vairak skartas dalibvalstis
un par ko pazinots Padomes prezidentvalstij un Komisijai;

b) bitiska traucéjosa ietekme uz pamatpakalpojumu sniegsanu, ko veic ipasi nozimiga Eiropas méroga kritiska vieniba
Eiropas Parlamenta un Padomes Direktivas (ES) 2022/2557 (**) 17. panta nozimé, ka to novértéjusi(-usas) skarta(-as)
dalibvalsts(-is) un pazinojusi(-usas) Padomes prezidentvalstij un Komisijai; vai

c) butiska traucgjosa ietekme uz pamatpakalpojumu sniegsanu divam vai vairak dalibvalstim vai tajas, ja, vienojoties ar
skartajam dalibvalstim un apspriezoties ar Komisiju, Padomes prezidentvalsts uzskata, ka, pieméram, incidenta
plasas un batiskas tehniskas vai ietekmes dé| ir vajadziga savlaiciga politikas koordinacija reagésana Savienibas
limeni.

ES kritiskas infrastruktfiras plana attiecigajiem dalibniekiem, kas noteikti operativaja, stratégiskaja/politiskaja limeni
saskana ar pielikuma I dalas 3. iedalu, biitu jacensas mijiedarboties un sadarboties savstarpéji papildinosa veida. Tiem
batu janodroSina pienaciga un savlaiciga attiecigds informacijas apmaina, tostarp sabiedribas informéSanas
koordinésana, un koordinéta reagéSana, kas izklastita pielikuma II dala.

ES kritiskas infrastruktiiras plans batu japieméro, nemot véra citus attiecigos instrumentus un saskana ar tiem, atbilstigi
pielikuma I dalas 4. iedalai. Ja incidents ietekmé gan kritiskas infrastruktiiras fiziskos aspektus, gan kiberdrosibu, batu
janodrosina koordinacija un sinergijas ar noteikumiem par liela méroga kiberdrosibas incidentu koordinétu parvaldibu,
kas paredzéta Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 ().

Dalibvalstim baitu janodrosina, ka tas valstu [imeni un saskana ar Savienibas tiesibu aktiem efektivi reage uz kritiskas
infrastrukttiras darbibas traucgjumiem, kas radusies péc batiskiem kritiskas infrastruktairas incidentiem, neatkarigi no
ta, vai tiem ir bitiska parrobezu nozime.

Eiropas Parlamenta un Padomes Direktiva (ES) 20222557 (2022. gada 14. decembris) par kritisko vienibu noturibu un Padomes
Direktivas 2008/114/EK atcel$anu (OV L 333, 27.12.2022., 164. Ipp.).

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus noliika panakt
vienadi augstu kiberdrosibas limeni visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce]
Direktivu (ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. Ipp.).

ELL: http://data.europa.eu/eli/C/2024[4371/oj
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Dalibvalstim, Padomei, EADD, Eiropas Savienibas Agentiirai tiesibaizsardzibas sadarbibai (“Eiropols”) un citam
attiecigajam Savienibas agentfiram, ka ari Komisijai biitu jaizraugas vai jaizveido kontaktpunkts jautagjumiem, kas
saistiti ar ES kritiskas infrastruktiiras planu. Ar informaciju bitu jarikojas saskana ar iedibinatajam procediram un
noteikumiem, tostarp par ricibu ar klasificétu informaciju. Kontaktpunktiem biitu jaatbalsta ES kritiskas infrastruktiiras
plana piemérosana, sniedzot vajadzigo informaciju un veicinot koordinacijas pasakumus reagéSanai uz butisku
kritiskas infrastruktiiras incidentu. Dalibvalstis minétajiem kontaktpunktiem, ja iesp&jams, vajadzetu bit tadiem pasiem
ka vienotajiem kontaktpunktiem, kas jaizraugas vai jaizveido saskana ar Direktivas (ES) 2022/2557 9. panta 2. punktu.

Dalibvalstij, kas ir Padomes prezidentvalsts, vienojoties ar skartajam dalibvalstim, ar 6. punkta minéto kontaktpunktu
starpniecibu batu jainformé attiecigie dalibnieki, kas iesaistiti reagé$ana uz incidentu, par kritiskas infrastruktaras
incidentu ar batisku parrobezu nozimi un ES kritiskas infrastruktiiras plana piemérosanu. Informacijas apmaina par
kritiskas infrastruktiiras incidentu ar bitisku parrobezu nozimi biitu jaierobezo lidz tadai, kas ir batiska un samériga ar
minétas apmainas mérki, un tai bitu janotiek, izmantojot piemérotus sazinas kanalus, tostarp attiecigd gadijuma
Integréto krizes situaciju politiskas reagésanas (*°) (IPCR”) platformu un ERCC.

Vajadzibas gadijuma parraides kanalu vida biitu jaieklauj drosie kanali, lai neapdraudétu valstu drosibu vai kritisko
vienibu drosibu un komercialas intereses. Informacijas apmaina saskana ar pielikumu nebitu jaieklauj informacija,
kuras izpau$ana btu pretruna batiskam dalibvalstu valstu drosibas, sabiedriskas drosibas vai aizsardzibas interesém vai
kritisko vienibu dro$ibas un komercidlajam interesém, un saskana ar Savienibas tiesibu aktiem. Jo ipasi piekluve
sensitivai informacijai, tas apmaina un apstrade bitu jaisteno piesardzigi. Klasificétas informacijas apstradei un
apmainai biitu jaizmanto pieejamie akreditétie riki, ka ari pienacigi drosibas pasakumi.

Attiecigajiem dalibniekiem batu jatrengjas un jaizmégina izmantot ES kritiskas infrastruktiras planu un savu
koordinéto reagésanu uz kritiskas infrastruktiras incidentu ar batisku parrobezu ietekmi valsts, regionala un Savienibas
[imeni, pieméram, macibas. Sadi trenini un izméginajumi varétu ietvert privata sektora vienibas, vienojoties ar visam
pusém un jo Ipasi ar attiecigajam dalibvalstim. Jebkada sazina ar kritiskajam vienibam bitu javeic ar attiecigo
dalibvalstu starpniecibu. Komisijai cie$a sadarbiba ar dalibvalstim, tostarp ar PROCIV CER darba grupas, EU-CyCLONe
un CSIRT tikla starpniecibu un ar ENISA atbalstu, batu jaorganizé macibas Savienibas limeni, kuras ietverti fiziskie un
ar kiberdrosibu saistitie aspekti. Macibu mérki biitu ieprieks jasaskano ar dalibvalstim. Sim macibam biitu janotiek lidz
2026. gada 26. decembrim. Pamatojoties uz giitas pieredzes apmainu ar dalibvalstim par minétajam macibam, batu
jaapsver vajadziba péc turpmakam macibam un atbilstosi scenariji.

Péc ES Kritiskas infrastruktiras plana piemérosanas attieciba uz kritiskas infrastruktiiras incidentu ar biitisku parrobezu
nozimi PROCIV CER darba grupai biitu jaapspriez gita pieredze, kas var noradit uz nepilnibam un jomam, kuras
nepieciesami uzlabojumi. Saja giitas pieredzes apzinasanas procesa vajadzibas gadijuma varétu iesaistit citas attiecigas
darba grupas. Dalibvalstis tiek mudinatas attiecigi apkopot giito pieredzi no visiem attiecigajiem dalibniekiem, kuri ir
tiesi iesaistiti reag€Sana uz incidentu. Pamatojoties uz minétajam diskusijam, Padomes prezidentvalstij ar Padomes
Generalsekretariata atbalstu, apspriezoties ar Komisiju un skartajam dalibvalstim, biitu jasagatavo zinojums par giito
pieredzi. Vajadzibas gadijuma zinojums batu jaklasificé atbilstosa limeni.

Luksemburga, 2024. gada 25. jinija

*)

Padomes varda —
priekssedetaja

H. LAHBIB

Padomes IstenoSanas lemums (ES) 2018/1993 (2018. gada 11. decembris) par ES integrétajiem krizes situaciju politiskas reagésanas
mehanismiem (OV L 320, 17.12.2018., 28. Ipp.).
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PIELIKUMS

Saja pielikuma ir aprakstiti mérki, principi, galvenie attiecigie dalibnieki, mijiedarbiba ar citiem attiecigiem krizes un
arkartas situaciju parvaré$anas mehanismiem un tada plana (“ES kritiskas infrastruktiiras plans”) darbiba, ko izmanto, lai
koordinétu reagéSanu uz kritiskas infrastruktiiras incidentiem ar batisku parrobezu nozimi un vajadzibas gadjjuma
uzlabotu sadarbibu starp dalibvalstim un attiecigajam Savienibas iestadém, struktiram, birojiem un agenttram attieciba uz
$adiem incidentiem saskana ar piemérojamiem noteikumiem un procediram. ES kritiskas infrastruktiiras plans nekada
veida neietekmeé citu mehanismu nozimi un darbibu.

I dala. Merki, principi, dalibnieki un citi instrumenti

1. Merki

ES kritiskas infrastruktiiras plana mérkis ir, reaggjot uz kritiskas infrastruktiras incidentu ar bitisku parrobezu nozimi,
attieciga gadijuma sekmét $adus tris galvenos mérkus:

a) kopiga situacijas apzinaSanas, jo laba izpratne par kritiskas infrastruktiras incidentu ar batisku parrobezu nozimi
dalibvalstis, ta izcelsmi un iespgjamam sekam, ko tas rada visam attiecigajam ieinteresétajam personam operativaja un
stratégiskaja/politiskaja limeni, ir batiska pienaciga koordinéta reagésana;

b) koordinéta sabiedribas informésana, jo ta palidz mazinat kritiskas infrastruktiiras incidenta ar biitisku parrobezu nozimi
negativo ietekmi un samazinat atskiribas véstfjumos, kas tiek sniegti sabiedribai dalibvalstis, pilniba ievérojot valstu
kompetenci attieciba uz informéSanu par krizi. Ja tas ir sabiedribas interesés un ja 31 informéSana nekavé krizes un
arkartas situaciju parvaréSanas operacijas, svariga ir ari skaidra sabiedribas informésana, lai mazinatu dezinformacijas
sekas;

¢) koordinéta un efektiva reagésana, jo dalibvalstu reagéSanas stiprinasana un sadarbiba starp tam un ar attiecigajam
Savienibas iestadém, struktiiram, birojiem un agentiram var palidzét mazinat kritiskas infrastruktiiras incidenta ar
bitisku parrobezu nozimi ietekmi un Jaut atri atjaunot pamatpakalpojumu snieganu t3, ka tick mazinata neaizsargatiba
pret turpmakiem bitiskiem incidentiem.

2. Principi

Proporcionalitate

Incidenti, kas traucé kritiskas infrastruktiiras darbibu un/vai pamatpakalpojumu sniegSanu, biezi vien ir zem kritiskas
infrastruktaras incidenta ar bitisku parrobezu nozimi robezvértibas, kas noradita $a ieteikuma 2. punkta. Tadgjadi tos
principa var efektivi risinat valstu limeni. Tapéc ES kritiskas infrastruktiiras plana piemérosana bitu jaattiecina tikai uz
kritiskas infrastruktiiras incidentiem ar bitisku parrobezu nozimi.

Subsidiaritate

Saskana ar Savienibas tiesibu aktiem dalibvalstis ir primari atbildigas par reagé€Sanu uz traucgjumiem kritiskas
infrastrukttras darbiba vai kritisko vienibu sniegtajos pamatpakalpojumos. Tomér attiecigajam Savienibas iestadém,
strukt@iram, birojiem un agentiram un jo ipasi Eiropas Argjas darbibas dienestam (‘EADD”) var biit svariga papildinosa
nozime kritiskas infrastruktiiras incidenta ar batisku parrobezu nozimi gadijuma, jo $ads incidents var ietekmét vairakas vai
pat visas saimnieciskas darbibas jomas iek$éja tirgi, Savieniba dzivojoSo iedzivotaju dzivi, Savienibas drosibu un
starptautiskas attiecibas ar partneriem, neskarot dalibvalstu pienakumu garantét valstu dro$ibu un aizsardzibu.

Papildinamiba

ES kritiskas infrastruktiiras plana bitu janem veéra un jaatspogulo darbs, ko Savienibas [imeni veic esosie krizes un arkartas
situaciju parvaré$anas mehanismi, proti, Padomes integrétie krizes situaciju politiskas reagésanas (“IPCR”) mehanismi,
Komisijas ieks€jais krizes koordinacijas process ARGUS, Savienibas civilas aizsardzibas mehanisms (“UCPM”), ko atbalsta
Arkartas reagéSanas koordingsanas centrs (‘ERCC"), kas izveidots saskana ar Savienibas civilas aizsardzibas mehanismu
(“UCPM”) ar Eiropas Parlamenta un Padomes Lémumu ar Eiropas Parlamenta un Padomes Lémumu Nr. 1313/2013/ES (),
un EADD mehanisms reagéSanai krizes situacijas. Tam ari biitu jabalstas uz nozaru pasakumiem, tostarp noteikumiem par

()  Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris) par Savienibas civilas aizsardzibas
mehanismu (OV L 347, 20.12.2013., 924. Ipp.).
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plasa apmeéra kiberdrosibas incidentu koordinétu parvaldibu, kas paredzéti Eiropas Parlamenta un Padomes Direktiva (ES)
2022/2555 (%), EU-SCICF mehanisma, ko ieteikusi Eiropas Sistémisko risku kolégija () (‘ESRK”), Transporta kontaktpunktu
tikls (), Eiropas aviacijas krizes koordinacijas vieniba (°), Elektroenergijas jautajumu koordinacijas grupa (°), Gazes
koordinacijas grupa (°) un Naftas koordinacijas grupa (%).

Turklat ES kritiskas infrastruktiiras plana biitu janem veéra eso$as struktiiras un mehanismi Savienibas limeni un jaizmanto
tie, tostarp attiecigas Padomes darba grupas (proti, PROCIV CER darba grupa) un tas, kas izveidotas ar Eiropas Parlamenta
un Padomes Direktivu (ES) 2022/2557 (°), jo Ipasi attieciba uz sadarbibu starp dalibvalstu kompetentajam iestadém un ar
Komisiju un sadarbibu Kritisko vienibu noturibas grupa (CERG), kura izveidota ar Direktivu (ES) 2022/2557. Taja batu
janem veéra ari attiecigo Savienibas iestazu, struktdru, biroju un agenttiru pienakumi saskana ar tiem piemérojamo tiesisko
regulgjumu. Kritiskas infrastruktiiras krizes situacijas veicamas reagésanas darbibas Savienibas, valstu un nozaru limeni
papildina citus krizes un arkartas situaciju parvaréSanas mehanismus, kuri atbalsta daudznozaru koordinaciju.

Informacijas konfidencialitate

ES kritiskas infrastruktiiras plana bitu janem veéra, ka svarigi ir aizsargat ar kritisko infrastruktiiru un kritiskajam vienibam
saistitas klasificétas informacijas un sensitivas neklasificétas informacijas konfidencialitati.

Nevienai dalibvalstij nav jasniedz informacija, kuras izpausana biitu pretruna to bitiskajam valsts drosibas, sabiedriskas
drosibas vai aizsardzibas interesém. Neskarot LESD 346. pantu, ar informaciju, kas ir konfidenciala, ievérojot Savienibas vai
valstu noteikumus, pieméram, noteikumus par uznéméjdarbibas konfidencialitati, bitu jaapmainas ar Komisiju un citam
attiecigajam iestadém tikai tad, ja $ada apmaina ir nepiecieSama i ieteikuma pieméroanai. Ar informaciju biitu jaapmainas
tikai tiktal, ciktal tas ir atbilstigi un samérigi minétas apmainas nolikam. Informacijas apmaina batu jaievéro minétas
informacijas konfidencialitate un kritisko vienibu drosiba un komercialas intereses, vienlaikus ievérojot dalibvalstu drosibu.

3. lIesaistitie dalibnieki

Katrai dalibvalstij un attiecigajam Savienibas iestadém, struktiram, birojiem un agentiram, kas minéti turpmak a)-
) apakspunkta, saskana ar tiem piemérojamiem noteikumiem un procediiram bitu janosaka attiecigie dalibnieki katra
kritiskas infrastrukttiras incidenta ar biitisku parrobezu nozimi, attieciga gadijuma atkariba no skartas nozares un incidenta
veida.

a) Dalibvalstis

— Kompetentas iestades (pieméram, par kritisko infrastruktiru atbildigas iestades, attiecigas nozaru iestades, vienotie
kontaktpunkti, kas izraudziti vai izveidoti, ievérojot Direktivas (ES) 2022/2557 9. panta 2. punktu, iestades, kuras
izraudzitas vai izveidotas, ievérojot Direktivas (ES) 2022/2557 9. panta 1. punktu).

— Citas ieinteresétas personas, tostarp privata sektora vienibas vai personas, kam ir ipasas funkcijas, pieméram, kritiskas
infrastruktiiras operatori, tostarp tie, kas identificéti ka kritiskas vienibas.

— Ministri, kas atbildigi par kritiskas infrastruktiiras noturibu, un/vai ministri, kas ir atbildigi par nozari vai nozarém,
kuras visvairak ietekmgjis attiecigais kritiskas infrastrukttiras incidents ar batisku parrobezu nozimi.

b) Padome

— Padomes prezidentvalsts.

— Pastavigo parstavju komiteja, Politikas un drosibas komiteja un IPCR mehanismi.

() Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus noliika panakt
vienadi augstu kiberdrosibas limeni visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce]
Direktivu (ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. Ipp.).

()  Eiropas Sisteémisko risku kolégijas leteikums (2021. gada 2. decembris) par sistémisku kiberincidentu Eiropas limena koordinacijas
mehanismu attiecigajam iestadém (ESRK/2021/17).

() Komisijas 2022. gada 23. maija pazinojums “Arkartas ricibas plans transporta nozarei” (COM(2022) 211 final).

() lzveidota saskana ar 19. pantu Komisijas Istenosanas regula (ES) 2019/123 (2019. gada 24. janvaris), ar ko nosaka siki izstradatus
noteikumus gaisa satiksmes parvaldibas (ATM) tikla funkciju IstenoSanai un atcel Regulu (ES) Nr. 677/2011 (OV L 28, 31.1.2019,,
1. Ipp.

(®  Komisijas Lemums 2012/C 353/02 (2012. gada 15. novembris), ar ko izveido Elektroenergijas jautajumu koordinacijas grupu (OV
C 353, 17.11.2012,, 2. Ipp.).

() Eiropas Parlamenta un Padomes Regula (ES) 2017/1938 (2017. gada 25. oktobris) par gazes piegades droibas aizsardzibas
pasakumiem un ar ko atce] Regulu (ES) Nr. 994/2010 (OV L 280, 28.10.2017., 1. Ipp.).

(®)  Padomes Direktiva 2009/119/EK (2009. gada 14. septembris), ar ko dalibvalstim uzliek pienakumu uzturét jélnaftas un/vai naftas
produktu obligatas rezerves (OV L 265, 9.10.2009., 9. Ipp.).

(°)  Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2557 (2022. gada 14. decembris) par kritisko vienibu noturibu un Padomes
Direktivas 2008/114/EK atcelSanu (OV L 333, 27.12.2022., 164. Ipp.).
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— Attiecigas darba grupas, pieméram, Civilas aizsardzibas jautajumu darba grupa — Kritisko vienibu noturiba (‘PROCIV
CER darba grupa”) un citasu attiecigo darba grupu priek3sédétaji.

— Padomes Generalsekretariats.

¢) Eiropadome

— Eiropadomes priekssedétajs.

d) Komisija

— Izraudzitais vadoais dienests un Migracijas un iekslietu generaldirektorats ka par $o jomu atbildigais dienests un
starpnozaru incidenta gadijuma — Migracijas un iekslietu generaldirektorats un citi attiecigie Komisijas dienesti.

— Komunikacijas generaldirektorats un preses dienests.
— Veselibas arkartas situaciju gatavibas un reagésanas iestades (HERA) generaldirektorats.

— CERG, ko vada Komisijas parstavis (Migracijas un iekslietu generaldirektorats), un citas attiecigas ekspertu grupas un
komitejas.

— ERCC, kas izveidots saskana ar UCPM (24/7 operativas arkartas situaciju parvaldibas centrs UCPM ietvaros, kas atrodas
Eiropas Civilas aizsardzibas un humanas palidzibas operaciju generaldirektorata).

— Eiropas Parlamenta un Padomes Regulas (ES) 2022/2371 (1% 4. panta minéta Veselibas drosibas komiteja.

— Komisijas Generalsekretariats (ARGUS sekretariats) un generalsekretara vietnieks (ARGUS process), Cilvékresursu
generaldirektorats (Drosibas direktorats).

— Citas attiecigas Komisijas ekspertu grupas, kas palidz Komisijai koordinét pasakumus arkartas vai krizes situacija.

— Citi krizes un arkartas situaciju parvaréanas tikli, tai skaita nozaru tikli (pieméram, Transporta kontaktpunktu tikls, ko
parvalda Mobilitates un transporta generaldirektorats, starpiestazu Kiberkrizu darba grupa (!!), Eiropas aviacijas krizes
koordinacijas vieniba).

— Priekssédétajs un/vai atbildigais priekssédétaja vietnieks/komisars.
— Citi Komisijas dienesti, kuriem var bat kompetence konkrétas kompetences jomas.

¢) EADD

— Vienota izlikdatu analizes procediira (“SIAC”), ko veido Izlikosanas un situaciju centrs (“IntCen”) un ES Militara $taba
Izltikosanas direktorats (‘EUMS Int”).

— Krizes ReagéSanas centrs (“KRC”).

— Savienibas Augstais parstavis arlietas un drosibas politikas jautajumos | Komisijas priek$sédétaja vietnieks (‘Augstais
parstavis”).

f) Attiecigas Savienibas struktiras, biroji un agentiiras, pieméram, Eiropols vai ENISA, atkariba no skartas nozares ('3

(") Eiropas Parlamenta un Padomes Regula (ES) 2022/2371 (2022. gada 23. novembris) par nopietniem parrobezu veselibas
apdraudgjumiem un ar ko atce] Lémumu Nr. 1082/2013/ES (OV L 314, 6.12.2022., 26. Ipp.).

(") Neformala grupa, kura ietilpst attiecigie Komisijas dienesti, EADD, Eiropas Savienibas Kiberdrosibas agentiira (‘ENISA”), ES iestazu
un agentiru datorapdraudéjumu reag€Sanas vieniba (‘CERT-EU”) un Eiropols, kuras kopigi vada Komunikacijas tiklu, satura un
tehnologiju generaldirektorats un EADD.

() Pieméram, attieciba uz transportu — Eiropas Savienibas Aviacijas dro$ibas agentira (‘EASA”), Eiropas Juras drosibas agentiira
(‘EMSA”), Eiropas Dzelzcela agentira (‘ERA”); attieciba uz veselibu — Eiropas Slimibu profilakses un kontroles centrs (‘ECDC") un
Eiropas Zalu agentiirai (‘EMA”); attieciba uz energétiku — Energoregulatoru sadarbibas agentiira (‘ACER”); attieciba uz kosmosu — ES
Kosmosa programmas agentiira (‘EUSPA”); attieciba uz partikas nozari — Eiropas Partikas nekaitiguma iestade (‘EFSA”); attieciba uz
jurniecibu — Eiropas Zivsaimniecibas kontroles agentiira (‘EFCA”); attieciba uz kiberdrosibas incidentiem — datordrosibas incidentu
reageSanas vienibas (“CSIRT"), Savienibas iestazu, struktiru, biroju un agentiiru kiberdrosibas dienests (‘CERT-EU”), ECB, ESRK,
Eiropas Uzraudzibas iestades (‘EUI").

ELL: http://data.europa.eu/eli/C/2024[4371/oj 9/16



LV OV C, 5.7.2024.

g) Citas attiecigas struktiras

— Eiropas Kiberkrizu sadarbibas organizaciju tikls (‘EU-CyCLONe”), kas izveidots ar Direktivas (ES) 2022/2555 16. pantu.
— Datordrosibas incidentu reagésanas vienibu (“CSIRT”) tikls, kas izveidots ar Regulas (ES) 2022/2555 15. pantu.

— Sistémisks kiberincidentu Eiropas limena koordinacijas mehanisms (‘EU-SCICF”), ka minéts ESRK Ieteikuma
ESRK/2021/17.

4. Mijiedarbiba ar citiem attiecigiem krizes un arkartas situiciju parvarésanas mehanismiem un instrumentiem

ES kritiskas infrastruktiras planam vajadzetu bat elastigam rikam, ar ko plano dazadas darbibas, kuras varétu veikt dalgji vai
pilniba, izmantojot dazadus eso$os mehanismus, atkariba no kritiskas infrastruktiiras incidenta ar batisku parrobezu
nozimi veida un smaguma un no operativas, stratégiskas/politiskas koordinésanas nepieciesamibas.

a) Integrétie krizes situaciju politiskas reagésanas (“IPCR”) mehanismi

Saskana ar Padomes Istenosanas lémumu (ES) 2018/1993 (**) mehanismiem krizes gadijuma, kad ir aktivizéti IPCR
mehanismi, ES kritiskas infrastruktiiras plana ietvertie pasakumi varétu biit dala no ES reagéSanas politiska limeni. Sada
gadijuma tiktu piemérots IPCR lemumu piepemsSanas process, un ES kritiskas infrastruktiiras planu varétu izmantot ka
papildu riku, kas IPCR sniedz Ipasu atbalstu kritiskas infrastruktiiras joma, lai nodrosinatu labi koordinétu reagésanu. IPCR
mehanismi ir izstradati ta, lai nodrosinatu savlaicigu politikas koordinaciju un reagéSanu Savienibas politiskaja limeni
(Pastavigo parstavju komiteja] Padome) nopietnu arkartas situaciju vai krizu gadjjuma. IPCR izmanto ari, lai
stratégiska/politiska limeni koordinétu reagéSanu uz solidaritates klauzulas pieméroSanu (LESD 222. pants) nolika
nodrosinat Savienibas un dalibvalstu ricibas saskanotibu un papildinamibu. Kartiba, kada Savieniba isteno solidaritates
klauzuly, ir noteikta Padomes Lémuma 2014/415/ES (*4).

b) Savienibas civilas aizsardzibas mehanisms (“UCPM”)

Saskana ar Lémumu Nr. 1313/2013/ES UCPM var aktivizét, lai reagétu uz faktiskim dabas un cilvéku izraisitam
katastrofam vai katastrofas draudiem Savieniba un arpus tas (tostarp tiem, ko rada incidenti, kuri ietekmé kritisko
infrastrukttiru) ar ERCC operativo atbalstu. ERCC strada cie$a sazina ar valstu civilas aizsardzibas iestadém un attiecigajam
Savienibas struktiiram, lai katastrofu parvarésana veicinatu starpnozaru pieeju.

¢) ES hibriddraudu novérsanas rikkopa un ES protokols hibriddraudu apkarosanai (“ES protokols”)

ES protokola hibriddraudu apkarosanai (**) (“ES protokols hibriddraudu apkarosanai”) ir izklastiti procesi un riki, kas
piemérojami hibriddraudu vai hibridkampanu gadijuma visa krizes un arkartas situaciju parvaldibas cikla.

Batiska kritiskas infrastruktiiras incidenta ar hibriddimensiju gadijuma papildus ES kritiskas infrastruktiiras planam attieciga
gadijuma pieméro ES protokola hibriddraudu apkaro$anai aprakstitos procesus un rikus, pieméram, attieciba uz konkrétu
informaciju, analizi vai informéSanu par kritiskas infrastruktaras incidenta ar batisku parrobezu nozimi hibridaspektiem un
attieciba uz sadarbibu ar argjiem partneriem. Konkrétak, ES hibriddraudu novéranas rikkopa (*°) nodro$ina satvaru
koordinétai reagésanai uz hibridkampanam. Ta ka galvena atbildiba par hibriddraudu apkaroSanu gulstas uz dalibvalstim,
tieck piemérots lémumu pienemsanas process, kas aprakstits IstenoSanas pamatnostadnés attieciba uz satvaru koordinétai
Savienibas reagéSanai uz hibridkampanam.

d) Direktiva (ES) 2022/2555 paredzétie noteikumi par plasapméra kiberdrosibas incidentu koordinétu parvaldibu

Direktiva (ES) 2022/2555 ietver noteikumus par plaapméra kiberdrosibas incidentu koordinétu parvaldibu, izmantojot
pastavosos sadarbibas tiklus, jo ipasi EU-CyCLONe un CSIRT tiklu. EU-CyCLONe un CSIRT tikls sadarbojas, izmantojot
procesualo kartibu, kas precizé minétas sadarbibas detalas, un izvairas no jebkadas uzdevumu dublésanas.

() Padomes Istenosanas lemums (ES) 2018/1993 (2018. gada 11. decembris) par ES integrétajiem krizes situaciju politiskas reagésanas
mehanismiem (OV L 320, 17.12.2018., 28. Ipp.)

(") Padomes Lémums 2014/415/ES (2014. gada 24. junijs) par kartibu, kada Savieniba isteno solidaritates klauzulu (OV L 192,
1.7.2014,, 53. Ipp)

(") Komisijas dienestu darba dokuments “ES protokols hibriddraudu apkarosanai” (SWD(2023)116 final).

("% Padomes secindjumi (2022. gada 21. jinijs) par satvaru koordinétai ES reagéSanai uz hibridkampanim un Tstenosanas
pamatnostadnes attieciba uz satvaru koordinétai ES reagésanai uz hibridkampanam (15880/22)
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EU-CyCLONe darbojas ka starpnieks starp tehnisko un politisko limeni plasapmeéra kiberdrosibas incidentu un krizu laika,
un tas uzlabo sadarbibu operativaja limeni un atbalsta lémumu pienemsana politiskaja limeni. EU-CyCLONe izmanto CSIRT
tikla konstat§jumus un savas spéjas, lai sagatavotu plasapméra kiberdrosibas incidentu un krizu ietekmes analizi. Tada
kritiskas infrastruktiiras incidenta ar batisku parrobezu nozimi gadijuma, kas sakrit ar plasapmeéra kiberdrosibas incidentu
vai Skiet saistits ar to, attiecigajam Padomes darba grupam biitu janosaka pienaciga koordinacija operativaja limeni, tostarp
sadarbiba ar EU-CyCLONe. KoordinéSanas mérkim vajadz&tu biit noteikt, kur§ dalibnieks, riks(-i) vai mehanisms(-i) varétu
visefektivak palidzet reagét uz kritiskas infrastruktiaras incidentu ar batisku parrobezu nozimi, vienlaikus izvairoties no
dublesanas un paraléliem darba virzieniem. Sadai koordinacijai vajadzétu biit saskanotai ar esoSajiem attiecigajiem
mehanismiem incidenta laika.

e) Citi nozaru vai starpnozaru mehanismi un instrumenti

Ar $o ES kritiskas infrastruktiiras planu nevajadzétu dublét citus nozaru vai starpnozaru krizes un arkartas situaciju
parvaréanas instrumentus vai koordinacijas mehanismus. Ja $adi 1iki vai mehanismi jau pastav, So ES kritiskas
infrastruktras planu ta pieméroSanas joma butu jaizmanto ka papildu riku nozaru vai starpnozaru rikiem vai
mehanismiem, bet tam nevajadzétu aizstat tos. Lai izvairitos no $adas dubléSanas, bitu janodrosina nepiecieSama
koordinacija starp dazadiem dalibniekiem. IPCR aktivizé$anas gadijuma IPCR ietvaros tiks istenota politiska un stratégiska
koordinacija. Komisija iek3gjo krizes koordinaciju nodrosina tas ieksgjais krizes koordinacijas process ARGUS, ko atbalsta
ERCC.

II dala. Informacijas apmaina un koordinéta reagésana

Turpmak aprakstitas darbibas ietver sadarbibas veidus, proti, informacijas apmainu, koordinétu informésanu un reagéSanu.
$i struktiira atbilst Padomes krizes situdciju koordinacijas mehanisma IPCR rezimiem, un taja plasaka nozimé ir nemta véra
jau Savienibas limeni pastavoso krizes koordinacijas mehanismu iespéjama izmanto$ana. Saja struktiira ir paradits, ka Sie
sadarbibas veidi taja tiktu integréti, ja tos izmantotu. Tomér lielako dalu $o darbibu var veikt arT autonomi: tas nav atkarigas
no minéta mehanisma izmantosanas, bet drizak to papildina. Darbibas ir izklastitas hronologiska seciba, vienlaikus nemot
véra, ka tadas plasa apméra krizes gadijuma, kas ietver kritiskas infrastruktaras incidentu ar batisku parrobezu nozimi,
vairakas darbibas varétu veikt vienlaikus un pastavigi.

1. Informacijas apmaina

a) Operativaja limeni

Dalibvalstim, kuras skaris kritiskas infrastruktiiras incidents ar bitisku parrobezu nozimi, biitu japieméro savi arkartas
pasakumi, janodro$ina koordinacija ar attiecigajiem valsts krizes un arkartas situaciju parvaré$anas mehanismiem un
attieciga gadijuma janodrosina visu attiecigo valsts, regionalo un vietéjo dalibnieku iesaiste.

Attieciga gadijuma — attieciba uz civilas aizsardzibas palidzibu un UCPM - koordinaciju starp dalibvalstim un ar Komisiju
nodrosina, izmantojot ERCC un dalibvalstu kontaktpunktus saskana ar UCPM tiesibu aktiem.

i) Informacijas apmaina un pazinosana, ko veic valstu kompetentas iestades

Papildus pazinoanas un informéSanas pienakumiem saskana ar Direktivas (ES) 2022/2557 15. pantu un atbilstigi
attiecigajam valsts tiesiskajam reguléjumam valstu kompetentajam iestadém, kas ir atbildigas par kritisko infrastrukttiru
dalibvalstis, kuras skaris kritiskas infrastruktiiras incidents ar batisku parrobezu nozimi, ar savu vienoto kontaktpunktu
starpniecibu un bez nepamatotas kavéSanas — ja vien tas nav operacionali neiesp&ams — biitu jasniedz Padomes
prezidentvalstij un Komisijai attieciga informacija, kas varétu ietvert informaciju, kas sanemta no kritiskajam vienibam vai
kritiskas infrastruktfiras operatoriem vai citiem avotiem, par aktivizétajiem krizes un arkartas situaciju parvaldibas
mehanismiem.

Informacijas apmaina par kritiskas infrastruktiras incidentu ar bitisku parrobezu nozimi, biitu jaierobezo lidz tadai, kas ir
bitiska un samériga ar minétas apmainas mérki, un tai bitu janotiek, izmantojot piemérotus sazipas kanalus ar
attiecigajiem Komisijas dienestiem. Attieciga un piemérota gadijuma varétu izmantot IPCR platformu un ERCC. Ar
informaciju bitu jarikojas saskana ar iedibinatajam procedGiram un noteikumiem, tostarp par ricibu ar klasificétu
informaciju. ERCC iesp&jamai izmanto$anai nevajadzétu ietekmét ne UCPM resursus, ne ERCC pieejamibu, lai tas varétu
turpinat pilnvertigi kalpot UCPM.
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Sada informacijas apmaina varétu ietvert attiecigi biitiska kritiskas infrastruktiiras incidenta ar biitisku parrobezu nozimi
veidu un céloni, novéroto vai aplésto trauc€jumu ietekmi uz kritisko infrastruktiru un pamatpakalpojumu sniegSanu,
incidenta sekam dazadas nozarés un pari robezam un ietekmes mazinasanas pasakumiem, kas jau veikti vai planoti valsts
limeni vai ar attiecigajam citam dalibvalstim un Komisiju, izmantojot eso$os mehanismus, pieméram, informacijas
apmainas kartibu saskana ar Direktivas (ES) 2022/2557 9. un 15. pantu. Sada informacijas apmaina biitu janodrogina,
nenovirzot kritiskas infrastruktiiras vai dazos gadijumos kritiskas vienibas vai dalibvalsts resursus no darbibam, kuras
saistitas ar incidenta risinaanu, kam jabit noteiktai par prioritati.

Lai nodrosinatu turpmakus pasakumus, informaciju sanémusajiem Komisijas dienestiem, tostarp tiem, kas ir atbildigi par
nozari, kura notika kritiskas infrastruktiiras incidents ar batisku parrobezu ietekmi, informé Migracijas un iekslietu
generaldirektorata kontaktpunktu un Komisijas Generalsekretariatu.

Ja informacija varétu bt bitiska kiberdrosibas dimensijas risinasanai vai saistita ar kiberdrosibas incidentu, Komisijai un
Padomes prezidentvalstij biitu jaapmainas ar attiecigo informaciju ar EU-CyCLONe. Direktiva (ES) 2022/2557 paredzétajam
kompetentajam iestadém un Direktiva (ES) 2022/2555 paredzétajam kompetentajam iestadém biitu arT jasadarbojas un bez
nepamatotas kavé$anas jaapmainas ar informaciju, kas saistita ar $adiem incidentiem.

Jarlietu joma valstu kompetentajam iestadém biitu jaapsver iespéja izmantot vienoto informacijas apmainas vidi (“CISE”), lai
bez nepamatotas kavésanas apmainitos ar informaciju.

ii) Informacijas apmaina Savienibas limeni

Komisija péc iespéjas atrak sasauc CERG, lai veicinatu attiecigas informacijas par incidentu (veidu, céloni, ietekmi un sekam
dazadas nozarés un pari robezam) apmainu starp valstu kompetentajam iestadém, kas atbildigas par kritisko infrastruktiiru,
un attiecigajam Savienibas iestadém, struktiiram, birojiem un agentiiram, un informé par to Padomes prezidentvalsti. Ta ka
minétaja CERG sanaksmé uzmaniba tiks pievérsta attiecigajam kritiskas infrastruktiiras incidentam ar biitisku parrobezu
nozimi un ta sekam, dalibvalstim tiek atgadinats, ka tas var lagt Komisiju uzaicinat uz $o CERG sanaksmi valstu tematiskos
ekspertus, lai veicinatu vispiemérotako dalibvalstu parstavibu. Atkariba no incidenta smagumcentra attiecigie Komisijas
dienesti varétu biit ciedi saistiti ar CERG sanaksmi, lai apmainitos ar informaciju, kas iegiita, izmantojot eso$os nozaru
instrumentus.

Tadu incidentu gadijuma, kuros apvienoti kiberdrosibas un fiziski ar kiberdrosibu nesaistiti aspekti, CSIRT tikls un
EU-CyCLONEe sadarbosies, pamatojoties uz procesualo kartibu, kas minéta Direktivas (ES) 20222555 15. panta 6. punkta.
Prezidentvalstij biitu janodrosina koordinacija ar attiecigajam darba grupam, attiecigajiem Komisijas dienestiem, EADD,
CERT-EU, ENISA un Eiropolu. Vajadzibas gadijuma CERT-EU apmainas ar attiecigo informaciju ar CSIRT tiklu, savukart
Komisija dalas informacija ar EU-CyCLONe. Vienojoties ar attiecigajiem priekssédétajiem, Komisija (Migracijas un iekslietu
generaldirektorats un Komunikacijas tiklu, satura un tehnologiju generaldirektorats) vajadzibas gadijuma var ierosinat CERG
kopigu sanaksmi ar EU-CyCLONe un CSIRT tiklu un par to informé Padomes prezidentvalsti.

Starpnozaru kritiskas infrastruktiras incidenta ar batisku parrobezu nozimi gadijuma, kam ir plasa ietekme vai politiska
nozime Savienibas [imeni, Padomes prezidentvalsts péc savas iniciativas un péc apsprie$anas ar skarto dalibvalsti, Komisiju
un Augsto parstavi vai péc vienas vai vairaku dalibvalstu liiguma var izskatit starpnozaru koordinacijas iespéjas, izmantojot
IPCR. IPCR aktiviz&$anas gadijuma, pieméram, informacijas apmainas rezima, IPCR ietvaros notiktu politiska un stratégiska
koordinacija, un ES kritiskas infrastruktiiras plans sniegtu nepieciesamo ieguldjjumu attieciba uz kritisko infrastruktiiru, lai
atbalstitu IPCR darbu.

Ja kritiskas infrastruktiiras incidents ar batisku parrobezu nozimi skar arl kadu tre$o valsti, Padomes prezidentvalstij,
apsprieZoties ar skartajam dalibvalstim un Komisiju, biitu jaapsver sadarbibas ar treso valsti piemérotiba un kartiba.
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iii) Komisijas un Savienibas agenttiru sniegtais atbalsts

Attieciga gadijuma un rikojoties saskana ar savam pilnvaram, Eiropols Savienibas limeni sniedz incidenta situaciju
zinojumu. Citas Savienibas agentiras, attiecigd gadijuma un rikojoties saskana ar savam attiecigajam pilnvaram, sniedz
attiecigo informaciju, kas veicina situacijas apzinasanos vai koordinétu reagéSanu uz kritiskas infrastruktiras incidentu ar
batisku parrobezu nozimi, atbildigajiem generaldirektoratiem, kuri savukart zino Komisijai (Migracijas un iekslietu
generaldirektoratam) ka CERG prieks$sédétajam. Komisija pienacigi informé Padomes prezidentvalsti.

Komisija attieciga gadijuma un saskana ar piemérojamajiem Savienibas un valsts tiesiskajiem reguléumiem var veicinat
situacijas apzinasanos, izmantojot tadus Savienibas kosmosa programmas (") lidzeklus ka Copernicus, Galileo vai EGNOS.

b) Stratégiskaja limeni

i) Zinojumu sagatavo$ana, pamatojoties uz dalibvalstu ieguldjjumu

Komisija sagatavo zinojumu kritiskas infrastruktfiras noturibas joma, pamatojoties uz informaciju (par kritiskas
infrastruktiras incidentu ar bitisku parrobezu nozimi un eso$o paraugpraksi attieciba uz $ada incidenta risinasanu), ar
ko valstu kompetentas iestades apmainas CERG sanaksmé vai kopigas sanaksmeés ar attiecigajiem dienestiem, ekspertu
grupam vai tikliem, un citu pieejamu informaciju. So zinojumu izplatis CERG locekliem, PROCIV CER darba grupas
locekliem un, apspriezoties ar Padomes prezidentvalsti, citam attiecigajam ieinteresétajam personam. Vajadzibas gadjjuma
zinojums tiks klasificéts atbilstosa limeni un jebkura gadijuma izplatits attiecigajiem sapéméjiem dalibvalstis saskana ar
noteikumiem un procediram attieciba uz informacijas drosibu, ka noteikts piemérojamaja tiesiskaja regulgjuma.

Saja zinojuma attieciga gadijuma no kiberdrosibas viedokla tiks nemti véra rezultati, kas giiti attiecigajos Savienibas limena
riska novértéjumos, izvértéjumos un scenarijos, tostarp tajos, ko veikusi Komisija, Savienibas Augstais parstavis un
sadarbibas grupa.

IPCR aktivizésanas gadijuma $is zinojums var sniegt ieguldijumu integrétaja situacijas apzinasanas analizé (‘ISAA”), ko
sagatavo Komisijas dienesti un EADD.

Attieciga gadijuma SIAC sniedz jaunako uz izlikdatiem balstitu novertéjumu par incidentu.

ii) Savienibas krizes koordinacijas mehanismu aktivizésana un Savienibas riku izmantosana

Atbilstosi ar UCPM saistitajiem tiesibu aktiem ERCC var sakt sniegt situacijas apzinasanas atbalstu saistiba ar incidentu, kad
ir aktivizéts UCPM (*¥). Turklat skartas dalibvalstis var pieprasit savas teritorijas satelitattélus, izmantojot Copernicus arkartas
situaciju parvaldibas pakalpojumu.

Ja to uzskata par vajadzigu, lai Komisija apmainitos ar informaciju ar EADD un attiecigajam Savienibas agentiiram, vadosais
generaldirektorats vai Migracijas un iekslietu generaldirektorats — koordinacija ar Generalsekretariatu — aktivizé Komisijas
ieksgja krizes koordinacijas procesa ARGUS I posmu, uzsakot pasakumu ARGUS IT rika. Komisija nodrosina, ka attieciga
informacija tiek kopigota ar dalibvalstim IPCR apala galda sanaksmés un IPCR platforma.

Padomes prezidentvalsts var aktivizét IPCR mehanismus informacijas apmainas rezima, kas nozimé, ka Komisija un EADD
ar valstu kompetento iestazu un attieciga gadijuma citu avotu atbalstu izstrada ISAA zinojumus. Pat neaktiviz&jot IPCR,
Padomes prezidentvalsts var izveidot IPCR timekla platformas uzraudzibas lapu. Padomes Generalsekretariats, vienojoties ar
prezidentvalsti, uzraudzibas lapu var izveidot, iesp&jams, péc skartas dalibvalsts, Komisijas dienestu vai EADD pieprasijuma.

Citus (nozaru) Savienibas krizes un arkartas situaciju parvaréSanas mehanismus un rikus attieciga gadijuma var aktivizeét,
ievérojot attiecigas procediiras. Komisija nodrosinas koordinaciju starp $iem mehanismiem un rikiem.

Ja fiziskais incidents sakrit vai kiet saistits ar plasapméra kiberdrosibas incidentu, ka definéts Direktivas (ES) 2022/2555
6. panta 7. punkta, Padomes prezidentvalsts var arl piemeérot noteikumus par plasapméra kiberdrosibas incidentu
koordinétu parvaldibu, kas noteikti Direktiva (ES) 2022/2555, lai noteiktu pienacigu koordinaciju, kura — saskana ar saviem
noteikumiem un procediiram — cita starpa piedalas Kiberjautajumu horizontala darba grupa, PROCIV CER darba grupa,
CERG, EU-CyCLONe un CSIRT tikls.

(V) Eiropas Parlamenta un Padomes Regula (ES) 2021/696 (2021. gada 28. aprilis), ar ko izveido Savienibas kosmosa programmu un
Eiropas Savienibas Kosmosa programmas agentiiru un atce] Regulas (ES) Nr. 912/2010, (ES) Nr. 1285/2013 un (ES) Nr. 377/2014
un Lémumu Nr. 541/2014[ES (OV L 170, 12.5.2021., 69. Ipp.).

('®)  Pieméram, publicéjot mediju monitoringa produktus, civilas aizsardzibas zipojumus, analitiskos kopsavilkumus, ECHO ikdienas
kartes, ECHO ikdienas zinas un citus pielagotus produktus.

ELL: http://data.europa.eu/eli/C/2024[4371/oj 13/16
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iii) Sabiedribas informésana koordinésana

Dalibvalstim, kuras ir skaris kritiskas infrastruktiiras incidents ar batisku parrobezu nozimi, batu, cik vien iespgjams,
jakoording sabiedribas informésana par krizi, vienlaikus ievérojot valstu kompetences un administrativo reguléumu $aja
joma. Attieciga gadijuma var iesaistit IPCR krizes sazinas koordinatoru tiklu.

Pamatojoties uz kopigo situacijas apzinasanos, PROCIV CER darba grupa — sadarbiba ar skartajam dalibvalstim un
apspriezoties ar Komisiju — var organizét viedoklu apmainu par dalibvalstu un Komisijas istenotajam sabiedribas
informésanas pieejam. Vajadzibas gadijuma PROCIV CER darba grupai biitu jacensas rast kopigu pamatu, lai atvieglotu
koordinaciju starp dalibvalstim.

Tas bitu jadara, paturot prata, ka informéSanas centieniem nevajadzétu apdraudét valsts krizes un arkartas situaciju
parvaréSanas operacijas.

Eiropols un citas attiecigas Savienibas agentiiras savas sabiedribas informéSanas darbibas koordiné ar Komisijas preses
dienestu, pamatojoties uz kopigu situacijas apzinasanos un apspriezoties ar skartajam dalibvalstim. Saskana ar planu ERCC
nebiis paredzéta nekada loma sabiedribas informésana par krizi.

Ja kritiskas infrastruktiiras incidents ar biitisku parrobezu nozimi ietver argjo dimensiju vai hibriddimensiju, sabiedribas
informéanu koordiné ar EADD un Komisijas preses dienestu, ka aprakstits ES protokola hibriddraudu apkarosanai.

2. Reagésana (kas ietver nepartrauktas darbibas, kuras aprakstitas sadala “Informacijas apmaina”, un papildu
darbibas stratégiskaja/politiskaja limeni)

a) Stratégiskaja limeni

i) Pastaviga situacijas zinojumu sagatavosana

PROCIV CER darba grupa bitu jainformé par zinojumu sagatavosanu (pieméram, par ISAA, ja tiek aktivizéta IPCR, vai par
Komisijas sagatavoto zinojumu, kura pamata ir dalibvalstu ieguldijumi kritiskas infrastruktiiras noturibas joma), un tai biitu
jasagatavo Pastavigo parstavju komiteja, ja ta vél nav sasaukta, vai attieciga gadijuma Politikas un drosibas komitejas
sanaksme.

SIAC pastiprina sazinu ar dalibvalstu izlikdienestiem, apkopo visu avotu informaciju un sagatavo incidenta analizi un
novértéjumu, ka ari vajadzibas gadijuma regularus atjauninajumus.

ii) Koordinacijas sanaksmju organizé$ana

Pamatojoties uz kopigo situdcijas apzinasanos, Padomes prezidentvalstij batu péc iesp€jas driz jasasauc PROCIV CER darba
grupas sanaksmes, lai saistiba ar kritiskas infrastruktiiras noturibu apspriestu nepilnibas Savienibas reagé$ana uz kritiskas
infrastrukttras incidentu ar bitisku parrobezu nozimi, un izpétitu iespéjas veikt koordinaciju starp dalibvalstim un
Savienibas iestadém, struktiiram, birojiem un agentiram. Ja batu jaaktivizé IPCR, prezidentvalsts minéto sanaksmju
konstatéjumus varétu ieklaut IPCR apala galda krizes sanaksmés. IPCR apala galda krizes sanaksmes var arl apzinat dazas
konkrétas nepilnibas reagé$ana uz kritiskas infrastruktiiras incidentiem ar batisku parrobezu nozimi un cita starpa var
uzdot PROCIV CER darba grupai tas novérst un par rezultatiem zinot turpmakajas IPCR apala galda krizes sanaksmeés, lai
atbalstitu IPCR politiskas un stratégiskas koordinacijas centienus.

iii) Savienibas krizes koordinacijas mehanismu pilniga aktivizéSana un Savienibas instrumentu izmantosana

Ja Padomes prezidentvalsts aktivizé IPCR pilna rezima:
Reagésanas koordinaciju Savienibas politiskaja limenT veic Padome, izmantojot IPCR mehanismus.

Padomes prezidentvalsts aicina savlaicigi rikot neformalu apala galda sanaksmi, pulcgjot attiecigos valstu, Savienibas un
starptautiskos dalibniekus, kura skarta(-as) dalibvalsts(-is) var zinot par incidentu, prezidentvalsts var zinot par attiecigo
Padomes darba grupu konstatéjumiem un Komisijas dienesti var zinot par ieprieks sasaukto(-ajam) grupas sanaksmi(-ém),
ko attieciga gadijuma papildina EADD.

Mingtaja sanaksmé var uzaicinat STAC un attiecigas Savienibas agentiras sniegt jaunako informaciju par situaciju saistiba ar
kritiskas infrastruktiiras incidentu ar batisku parrobezu nozimi.

ISAA vadosais dienests (Komisijas vado3ais dienests vai EADD) ar attiecigo Komisijas dienestu, attiecigo Savienibas
struktfiry, biroju un agentiiru un valstu kompetento iestazu palidzibu sagatavo ISAA zinojumu. Ari dalibvalstis tiek
aicinatas sniegt ieguldijumu, izmantojot IPCR timekla platformu.

1416 ELL http://data.europa.cu/eli/C[2024/4371/oj
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Ja Komisijas priekssédétajs aktivizé Komisijas iek$€ja krizes koordinacijas procesa ARGUS 1II posmu, isa laika sasauc Krizes
koordinacijas komitejas sanaksmes, kuras)iesaista attiecigos Komisijas dienestus, agentiiras un attieciga gadijjuma EADD, lai
koordinétu visus kritiskas infrastruktiiras incidenta ar batisku parrobezu nozimi aspektus.

Tada kritiskas infrastruktaras incidenta ar bitisku parrobezu nozimi gadijuma, kas ir ES un NATO kopigas interesés,
Komisijas dienesti un EADD var sasaukt Savienibas un NATO strukturéta dialoga par noturibu sanaksmi, lai veicinatu
kopigu situacijas apzinasanos un informacijas apmainu par pasakumiem, kurus veic Savieniba un NATO, pilniba ievérojot
Savienibas un dalibvalstu kompetences saskana ar Ligumiem un galvenos principus, kuri nosaka ES un NATO sadarbibu, ka
par to vienojusies Eiropadome, jo ipasi savstarpibu, ieklautibu un lémumu pienemsanas autonomiju, un pilnigi parredzami
attieciba uz visam dalibvalstim. Atkartoti apstiprinot, cik svariga ir netraucéta informacijas apmaina starp Savienibas un
NATO, tadu informaciju par incidentiem, kuru skarta dalibvalsts uzskata par sensitivu, varétu nodot NATO ar skartas
dalibvalsts neparprotamu piekrisanu. Dalibvalstis tiks informetas par strukturéta dialoga rezultatiem attieciba uz ES
kritiskas infrastruktiiras plana piemérosanu.

iv) Sabiedribas informésana

Attieciga gadijuma Padomei biitu javeicina viedoklu apmaina par sabiedribas informéSanas pieejam un, ja nepiecieSams,
jacensas rast kopigu pamatu, lai atvieglotu koordinaciju starp dalibvalstim un ar Komisiju. So darbu var atbalstit neformalais
krizes sazinas koordinatoru tikls, kas izveidots ar IPCR. Komisijas dienesti, attieciga gadijuma un apsprieZoties ar skartajam
dalibvalstim, sagatavo arT sabiedribas informéSanas pazinojumus.

Ja kritiskas infrastruktiras incidents ar butisku parrobezu nozimi ietver argjo dimensiju vai hibriddimensiju, sabiedribas
informésana biitu jakoordiné ar EADD un Komisijas preses dienestu. Saskana ar planu ERCC nebis paredzéta nekada loma
sabiedribas informesana par krizi.

v) Atbalsts dalibvalstim un efektiva reagésana

Padomes prezidentvalsts var sasaukt vairakas PROCIV CER darba grupas un citu attiecigo darba grupu sanaksmes, lai
atbalstitu darbibas, ko veic IPCR ietvaros, ja ta tiktu aktivizéta.

Dalibvalstis, kuras skaris kritiskas infrastrukttiras incidents ar bitisku parrobezu nozimi, var — divpusgja limeni vai ar
Padomes prezidentvalsts un/vai PROCIV CER darba grupas starpniecibu — lagt citu dalibvalstu tehnisko atbalstu, pieméram,
konkrétas IpaSas zinasanas, lai mazinatu negativo ietekmi, ko rada kritiskas infrastruktiiras incidents ar batisku parrobezu
nozimi.

Dalibvalstis, kuras skaris kritiskas infrastruktiiras incidents ar bitisku parrobezu nozimi, var ari lagt tehnisko un/vai
finansialo atbalstu Komisijai vai attiecigajam Savienibas agentiiram. Péc $ada liguma sanemsanas Komisija koordinacija ar
attiecigajam Savienibas agentiiram novérté tas iesp&amo atbalstu un — attieciga gadijuma un ar skarto dalibvalstu
piekriSanu — Savienibas limen aktivizé tehniskos seku mazinasanas pasakumus saskana ar savam attiecigajam procediiram
un koordiné tehniskas spéjas, kas vajadzigas, lai apturétu vai samazinatu ietekmi, ko rada kritiskas infrastrukttiras incidents
ar biatisku parrobezu nozimi. Komisijai un prezidentvalstij baitu vienai otru pienacigi jainformé par $iem ligumiem, lai
nodrosinatu efektivu koordinaciju.

Skartas valstis var aktivizét UCPM, lai ltgtu palidzibu, un péc tam ERCC — atbilstosi ar UCPM saistitajiem tiesibu aktiem —
sadarbotos ar dalibvalstu kontaktpunktiem, lai koordinétu palidzibas snieg$anu.

Eiropols un citas attiecigas Savienibas agentiiras saskana ar savam attiecigajam pilnvaram un péc pieprasijuma var atbalstit
dalibvalstis, kuras skaris kritiskas infrastruktfiras incidents ar batisku parrobezu nozimi, incidenta izmeklésana.

b) Politiskaja [iment

Padomes prezidentvalsts var apsvért nepiecieSamibu sasaukt IPCR apala galda sanaksmes, Padomes darba grupu, Pastavigo
parstavju komitejas un Padomes sanaksmes, lai apmainitos ar informaciju par kritiskas infrastruktiiras incidenta ar bitisku
parrobezu nozimi iespgjamo izcelsmi un paredzamajam sekam dalibvalstis un Savieniba, vienotos par kopéam
pamatnostadném un pienemtu vajadzigos pasakumus, lai atbalstitu dalibvalstis, kuras skaris $ads incidents, un mazinatu ta
sekas. So jautajumu var izskatit ari Eiropadome.

ELL: http://data.europa.eu/eli/C/2024[4371/oj 15/16
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