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Priekslikums Eiropas Parlamenta un Padomes regulai, kas nosaka pasakumus, kuri
stiprina solidaritati un spgjas Savieniba atklat kiberapdraudéjumu un kiberinciden-
tus, tiem sagatavoties tiem un uz tiem reageét

I. IETEIKUMI GROZIJUMIEM

COM(2023) 209

1. grozijums

1. apsvérums

Eiropas Komisijas ierosinatais teksts

RK grozijums

Informacijas un komunikacijas tehnologiju lietosana un
izmantoSana visas saimnieciskas dzives nozarés ir kluvusas
par fundamentaliem aspektiem laika, kad misu parvaldes,
uznémumi un pilsoni ir cits ar citu pari nozarém un
robezam saistiti un savstarpgji atkarigi vairak neka jebkad
agrak.

Informacijas un komunikacijas tehnologiju lieto§ana un
izmantoSana visas saimnieciskas dzives nozarés ir kluvusas
par fundamentaliem aspektiem, bet ari padarijusas viegli
ievainojamas misu parvaldes, uzpemumus un pilsonus
laika, kad tie ir cits ar citu pari nozarém un robezam saistiti
un savstarpéji atkarigi vairak neka jebkad agrak.

Pamatojums

PaSsaprotams.

2. grozijums

3. apsvérums

Eiropas Komisijas ierosinatais teksts

RK grozijums

Ir jastiprina riipniecibas un pakalpojumu nozaru konkurét-
sp&ja Savieniba visa digitalizétaja ekonomika un jaatbalsta
to digitala parveide, nostiprinot digitala vienota tirgus
kiberdrosibu. Trijos dazados konferences par Eiropas
nakotni priekslikumos ir ieteikts palielinat pilsonu, uz-
némumu un vienibu, kuras darbina kritisko infrastruktiiru,
noturibu pret augoso kiberdrosibas apdraudéumu, kas spéj
nodarit postu sabiedribai un tautsaimniecibai. (..)

Ir jastiprina riipniecibas un pakalpojumu nozaru konkurét-
sp&ja Savieniba visa digitalizétaja ekonomika un jaatbalsta
to digitala parveide, nostiprinot digitala vienota tirgus
kiberdrosibu. Trijos dazados konferences par Eiropas
nakotni priekslikumos ir ieteikts palielinat pilsonu, uzne-
mumu, valstu, regionu un vieteja limena publiskas
parvaldes un vienibu, kuras darbina kritisko infrastruktiiry,
noturibu pret augoso kiberdrosibas apdraudéjumu, kas spgj
nodarit postu sabiedribai un tautsaimniecibai. (..)

9.2.2024.
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Pamatojums

Vietéja un regionala parvalde sniedz gan iedzivotajiem, gan sabiedribai loti nozimigus pakalpojumus, un ta ir viens no

dinamiska Eiropas tirgus svarigakajiem elementiem.

3. grozijums

29. apsverums

Eiropas Komisijas ierosinatais teksts

RK grozijums

Lai gatavibas darbibu ietvaros veicinatu konsekventu pieeju
un stiprinatu drosibu visa Savieniba un tas ieksgja tirga,
jasniedz atbalsts koordinétai tadu vienibu kiberdrosibas
parbaudei un novértéanai, kuras darbojas saskapa ar
Direktivu (ES) 20222555 apzinatas Joti kritiskas nozarés.
Saja nolitka Komisijai ar ENISA atbalstu un sadarbiba ar
TID sadarbibas grupu, kas izveidota ar Direktivu (ES)
2022/2555, regulari janosaka attiecigas nozares vai apak-
$nozares, kuram jabat tiesigdm sanemt finansialu atbalstu
koordinétai parbaudei Savienibas limeni. Nozares vai
apaksnozares jaizraugas no Direktivas (ES) 2022/2555
[ pielikuma (“Seviski kritiskas nozares”). Koordinétas
parbaudes (..)

Lai gatavibas darbibu ietvaros veicinatu konsekventu pieeju
un stiprinatu dro$ibu visa Savieniba un tas ieks¢ja tirgd,
jasniedz atbalsts koordinétai tadu vienibu kiberdrosibas
parbaudei un novérté$anai, kuras darbojas saskana ar
Direktivu (ES) 2022/2555 apzinatas |oti kritiskas nozarés.
Saja nolitka Komisijai ar ENISA atbalstu un sadarbiba ar TID
sadarbibas grupu, kas izveidota ar Direktivu (ES)
2022/2555, regulari janosaka attiecigas nozares vai apak-
$nozares, kuram jabat tiesigam sanemt finansialu atbalstu
koordinétai parbaudei Savienibas limeni. Nozares vai
apaksnozares, ka ari regionala un vieteja limena publiskas
parvaldes iestades neatkarigi no ta, vai tas saskana ar
valsts tiesibu aktiem tiek uzskatitas par seviski kritiskam,
jaizraugas no Direktivas (ES) 20222555 I pielikuma
(“Seviski kritiskas nozares”). Koordinétas parbaudes (..)

Pamatojums

Ta ka dalibvalstim ir iesp€ja vietgjas un regionalas pasvaldibas izslégt no TID2 direktivas (!) istenoSanas, bitu janodrosina,

ka pagvaldibas tiek nemtas véra Kibersolidaritates akta.

4. grozijums

30. apsverums

Eiropas Komisijas icrosinatais teksts

RK grozijums

Turklat kiberavarijas mehanismam jasniedz atbalsts citam
sagatavotibas darbibam un jaatbalsta sagatavotiba citas
nozarés, uz kuram neattiecas tadu vienibu koordinéta
parbaude, kuras darbojas Joti kritiskas nozarés. Minétajas
darbibas var ietilpt dazadi valstu gatavibas pasakumi.

Turklat kiberavarijas mehanismam jasniedz atbalsts citam
sagatavotibas darbibam un jaatbalsta sagatavotiba citas
nozarés, uz kuram neattiecas tadu vienibu koordinéta
parbaude, kuras darbojas kritiskas nozarés. Tas pats
attiecas uz publisko parvaldi neatkarigi no ta, vai to
uzskata par kritisku saskana ar valsts tiesibu aktiem.
Minétajas darbibas var ietilpt dazadi valstu gatavibas
pasakumi.

(') Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus nolika panakt
vienadi augstu kiberdrosibas limeni visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce]
Direktivu (ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. Ipp.).
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Pamatojums

Vietéjam un regionalajam pasvaldibam batu jadod iespéja gfit labumu no kiberavarijas mehanisma sniegta atbalsta.

5. grozijums

33. apsveérums

Eiropas Komisijas ierosinatais teksts

RK grozijums

Lai atbalstitu reagéSanas un talitéjas atkopSanas darbibas
ievérojamu vai plasu kiberincidentu gadijumos, pakapeniski
javeido Savienibas limena kiberdrosibas rezerves, kas sastav
no parvaldito drosibas pakalpojumu privato sniedzéju
pakalpojumiem. ES kiberdrosibas rezervém janodro$ina
dienestu pieejamiba un gataviba. Pakalpojumiem no ES
kiberdrogibas rezervém japalidz valstu iestadém papildus
darbibam valsts limeni sniegt palidzibu skartajam vienibam,
kuras darbojas kritiskdas vai Joti kritiskds nozares.
Pieprasot atbalstu no ES kiberdrosibas rezervém, dalibval-
stim japrecizé atbalsts, kas skartajai vienibai sniegts valsts
limeni, un tas japem véra, novértgjot dalibvalsts pieprasi-
jumu. Ar lidzigiem nosacijumiem pakalpojumus no ES
kiberdrogibas rezervém var izmantot ari Savienibas iestazu,
struktiru un agentiru atbalstiSanai.

Lai atbalstitu reagéSanas un talitéjas atkopSanas darbibas
ievérojamu vai plasu kiberincidentu gadijumos, pakapeniski
javeido Savienibas limena kiberdrosibas rezerves, kas sastav
no parvaldito drosibas pakalpojumu privato sniedz&ju
pakalpojumiem. ES kiberdrosibas rezervém janodrosina
dienestu pieejamiba un gataviba. Pakalpojumiem no ES
kiberdro$ibas rezervém japalidz valstu iestadém papildus
darbibam valsts [imen sniegt palidzibu skartajam vienibam.
Pieprasot atbalstu no ES kiberdrosibas rezervem, dalibval-
stim japrecizé atbalsts, kas skartajai vienibai sniegts valsts
limeni, un tas janem véra, novértéjot dalibvalsts pieprasi-
jumu. Ar lidzigiem nosacijumiem pakalpojumus no ES
kiberdrosibas rezervém var izmantot ari Savienibas iestazu,
struktiru un agentiru atbalstiSanai.

Pamatojums

Atbalsts no ES kiberdrosibas rezervém batu jasanem visam skartajam vienibam, nevis tikai tam, kas darbojas kritiskas vai

loti kritiskas nozarés.

6. grozijums

1. panta 2. punkta b) apak$punkts

Eiropas Komisijas ierosinatais teksts

RK grozijums

visa Savieniba stiprinat to vienibu gatavibu, kuras darbojas
kritiskas un loti kritiskas nozarés, un stiprinat solidaritati,
attistot sp&jas vienoti reagét ievérojama vai plasa kiberinci-
denta gadijuma, ari darot pieejamu Savienibas atbalstu ar
programmu “Digitala Eiropa” (“PDE”) asoci€tajam tre$ajam
valstim reagéSanai uz kiberincidentiem;

visa Savieniba stiprinat gan to vienibu gatavibu, kuras
darbojas kritiskas un loti kritiskas nozarés, gan to publiskas
parvaldes iestazu gatavibu, kas darbojas valsts un tam
pakartotajos limenos, un stiprinat solidaritati, attistot
sp&jas vienoti reagét ievérojama vai plasa kiberincidenta
gadijuma, ari darot pieejamu Savienibas atbalstu ar
programmu “Digitala Eiropa” (‘PDE”) asociétajam treSajam
valstim reagéSanai uz kiberincidentiem;

ELL: http://data.europa.eu/eli/C/2024/1049/oj
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Pamatojums

Sis regulas darbibas joma biitu jaieklauj arf vietgjas un regionala limena iestades.

7. grozijums

4. panta 1. punkta otra dala

Eiropas Komisijas ierosinatais teksts

RK grozijums

Tam ir spga bt par uzzinas avotu un varteju citam
publiskim un privataim organizacijam valsts limeni, lai
vaktu un analizétu informaciju par kiberdrosibas apdrau-
d&jumu un incidentiem un sekmétu parrobezu DOC izveidi.

()

Tam ir spgja blit par uzzipas avotu un varteju citam
publiskim un privatam organizacijam valsts un tam
pakartotajos limenos, lai vaktu un analizétu informaciju
par kiberdrosibas apdraudéjumu un incidentiem un sek-
métu parrobezu DOC izveidi. (..)

Pamatojums

Valstu drosibas operaciju centriem (DOC) bitu ari javac un jaanalizé regionala un viet§ja limena iestazu informacija.

8. grozijums

5. panta 2. punkts

Eiropas Komisijas icrosinatais teksts

RK grozijums

Péc uzaicinajuma izteikt ieinteresétibu ECCC atlasa mitina-
Sanas konsorciju dalibai ar ECCC kopiga riku un infras-
truktiru iepirkuma. ECCC var mitinaSanas konsorcijam
pieskirt dotaciju riku un infrastruktiru darbibas finansésa-
nai. Savienibas finansialas iemaksas sedz lidz 75 % riku un
infrastruktdras iegades izmaksu un lidz 50% darbibas
izmaksu, bet mitinasanas konsorcijs sedz atlikusas izmak-
sas. Pirms 1iku un infrastrukttiras iegades procediiras ECCC
un mitinasanas konsorcijs noslédz mitinasanas un izman-
toSanas ligumu, kura reglamenté riku un infrastruktaras
izmantoSanu.

Péc uzaicindjuma izteikt ieinteresétibu ECCC atlasa mitina-
$anas konsorciju dalibai ar ECCC kopiga riku un infrastruk-
tiru iepirkuma. ECCC var mitinasanas konsorcijam pieskirt
dotaciju riku un infrastruktiru darbibas finanséanai.
Savienibas finansialas iemaksas sedz lidz 75% riku un
infrastruktdras iegades izmaksu un lidz 50 % darbibas
izmaksu, bet atlikusas izmaksas mitinasanas konsorcijs
sedz ar citiem lidzekliem, nevis tiem, kuri tiek nodrosinati
ar Regulu (ES) Nr. 1060/2021 (Kopigo noteikumu
regulu). Pirms riku un infrastruktiiras iegades procediiras
ECCC un mitinaSanas konsorcijs noslédz mitinasanas un
izmanto$anas ligumu, kura reglamenté riku un infrastruk-
tiras izmantoSanu.

Pamatojums

Kibersolidaritates akta paredzétie pasakumi nebiitu jafinansé no kohézijas politikas programmam.

ELL http://data.europa.cu/eli/C/2024/1049/oj
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9. grozijums

9. panta 1. punkts

Eiropas Komisijas icrosinatais teksts

RK grozijums

Lai uzlabotu Savienibas noturibu pret ieverojamu kiberdro-
§ibas apdraudéjumu un solidari sagatavotos ievérojamu un
plasu kiberincidentu islaicigai ietekmei un to mazinatu, tiek
izveidots kiberavarijas mehanisms (“mehanisms”).

Lai uzlabotu Savienibas noturibu pret kiberdrosibas
apdraudéjumu un solidari sagatavotos ievérojamu un plasu
kiberincidentu islaicigai ietekmei un to mazinatu, tiek
izveidots kiberavarijas mehanisms (“mehanisms”).

Pamatojums

Ar kiberavarijas mehanismu biitu jagatavojas visu veidu kiberincidentu Istermina ietekmei un jamazina 31 ietekme.

10. grozijums

10. panta 2. punkts (jauns)

Eiropas Komisijas icrosinatais teksts

RK grozijums

2.  Komisija sagatavo gada zinojumu, kura noverte
mehanisma darbibu un vajadzibu pec iespéjamam papildu
prasibam attieciba uz sadarbibu vai apmacibu.

Pamatojums

Komisijai biitu jasniedz regulari zinojumi, jo kiberdrosibas joma ir dinamiska un prasibas ir savlaicigi japielago realitatei.

11. grozijums

11. panta 1. punkts

Eiropas Komisijas ierosinatais teksts

RK grozijums

Lai visa Savieniba atbalstitu koordinétas 10. panta 1. punkta
a) apak$punktd minéto vienibu gatavibas parbaudes,
Komisija péc apsprieSanas ar TID sadarbibas grupu un
ENISA nosaka attiecigds nozares vai apaks$nozares no
Direktivas (ES) 2022/2555 I pielikuma uzskaititajam Joti
kritiskajam nozarém, no kuram vienibas var paklaut
koordinétai gatavibas parbaudei, nemot véra iegitos un
planotos koordinétos riska novértgjumus un noturibas
parbaudes Savienibas limeni.

Lai visa Savieniba atbalstitu koordinétas 10. panta 1. punkta
a) apakS$punktd minéto vienibu gatavibas parbaudes,
Komisija péc apsprieSanas ar TID sadarbibas grupu un
ENISA nosaka attiecigas nozares vai apak$nozares no
Direktivas (ES) 2022/2555 I pielikuma uzskaititajam loti
kritiskajam nozarém, tostarp publiskas parvaldes struktii-
ras vieteja limeni, no kuram vienibas var paklaut
koordinétai gatavibas parbaudei, nemot véra iegiitos un
planotos koordinétos riska novértéjumus un noturibas
parbaudes Savienibas limeni.

Pamatojums

Vietéjam un regionalajam pasvaldibam batu jadod iespéja giit labumu no kiberarkartas mehanisma. Ar $o grozjjumu tiek
ieklauta zinotaja prasiba, kas izteikta 3. grozijuma (attieciba uz 30. apsvérumu).

ELL: http://data.europa.eu/eli/C/2024/1049/oj
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12. grozijums

14. panta 2. punkta b) apakspunkts

Eiropas Komisijas icrosinatais teksts

RK grozijums

skartas vienibas veids, augstak prioritarizgjot incidentus,
kuri skar Direktivas (ES) 2022/2555 3. panta 1. punkta
definétas batiskas vienibas;

skartas vienibas, tostarp regiondalds un vietejas publiskas
parvaldes iestazu veids, augstak prioritarizgjot incidentus,
kuri skar Direktivas (ES) 2022/2555 3. panta 1. punkta
definétas butiskas vienibas;

Pamatojums

Darbibas jomas precizésana, ieklaujot vietéjas un regionalas iestades.

13. grozijums

18. panta 1. punkts

Eiropas Komisijas icrosinatais teksts

RK grozijums

Péc Komisijas, EUCYCLONe vai CSIRT tikla pieprasijuma
ENISA izskata un novérté apdraudgjumu, vajas vietas un
apdraudéjuma mazinasanas darbibas, kas attiecas uz
konkrétu ievérojamu vai plasu kiberincidentu. Péc incidenta
izskatiSanas un novértéSanas ENISA iesniedz incidenta
parskata zinojumu CSIRT tiklam, EU-CyCLONe un Komi-
sijai, lai palidzétu tiem veikt to uzdevumus, seviski
Direktivas (ES) 20222555 15. un 16. panta noteiktos
uzdevumus. Attieciga gadijuma Komisija zinojumu iesniedz
Augstajam parstavim.

Péc Komisijas, EUCyCLONe vai CSIRT tikla pieprasijuma
ENISA izskata un novérté apdraudéjumu, vajas vietas un
apdraudéjuma mazinasanas darbibas, kas attiecas uz
konkrétu ievérojamu vai plasu kiberincidentu. Péc incidenta
izskatiSanas un novértéSanas ENISA iesniedz incidenta
parskata zinojumu CSIRT tiklam, EU-CyCLONe un Komi-
sijai, lai palidzétu tiem veikt to uzdevumus, seviski
Direktivas (ES) 2022/2555 15. un 16. panta noteiktos
uzdevumus. Ja iespejams, CSIRT tikls iesniedz zinojumu
vieteja un regionala limena iestadem. Attieciga gadijuma
Komisija zinojumu iesniedz Augstajam parstavim.

Pamatojums

Darbibas jomas precizésana, ieklaujot vietéjas un regionalas iestades.

II. IETEIKUMI POLITIKAS JOMA

EIROPAS REGIONU KOMITEJAS NOSTAJA

Eiropas Regionu komiteja (RK) atzinigi vérté Eiropas Komisijas priekslikumu regulai par Eiropas sadarbibas stiprinasanu
kiberdrosibas joma. Misdienas ES dalibvalstis ir ciesi un digitali savienotas, un 31 tendence turpmakajos gados klis vel
spécigaka. Tapéc Komiteja atzinigi vérté Komisijas iniciativu kopigi vérsties pret kiberdraudiem, ko rada arvien straujaka
digitalizacija. Priekslikuma noradits, ka pieaug kiberincidentu skaits, it Ipasi pilsétu un regionu kompetences jomas.
Komisija uzsver, ka jagatavojas incidentiem svarigas sabiedribas darbibas jomas, tie ir japarvar un no tiem ir jamacas. RK
uzskata, ka Komisijas priekslikumi var sekmét centienus stiprinat Savienibas digitalo noturibu.

1. Lai sasniegtu mérki izveidot digitali noturigu Eiropu, politikiem un iedzivotajiem ir jasaprot, ka spéki kiberdrosibas
joma ir jaapvieno. Tapéc RK aicina dalibvalstis, Komisiju un visas vietgjas pasvaldibas kopigi palielinat informeétibu par
ricibas nepiecieSamibu, tostarp par nepiecieSamibu palielinat investicijas digitalas noturibas veidosana, it Ipasi vietéja un
regionalaja limen, un apsvért tadu aizsardzibas instrumentu izstradi, kas batu vérsti pret finansu izspiedéjprogrammataras
uzbrukumiem. Lai to paveiktu, nepiecieSami gan atbilstosi finansiali un tehniski pasakumi, gan kvalificétu specialistu
apmacibas pasakumi.

ELL http://data.europa.cu/eli/C/2024/1049/oj



OV C, 9.2.2024.

LV

2. Komiteja secina, ka priekslikums daudzviet atsaucas uz TID 2 direktivu un ir uz to balstits. Transpongjot TID 2
direktivu valsts limeni, katra dalibvalsts nosaka, vai vietéjas iestades ietilpst TID 2 direktivas darbibas joma (?). Ta ka katra
dalibvalsts var lemt, vai TID 2 direktivas isteno$ana pasvaldibas uzskatamas par batiskam vai svarigam vienibam, visa veida
atSkiribas starp valstim ietekmés pieeju, ko valstis izmantos attieciba uz Kiberdsolidaritates aktu ta pasreizgja redakcija. Lai
vietjas pasvaldibas, kam dazas dalibvalstis uzticeta batisku pienakumu veikSana, netiktu izslégtas no Kiberdsolidaritates
akta darbibas jomas, tiesibu akta teksta biitu japrecizé, ka $is iestades ietilpst ta darbibas joma neatkarigi no ta, vai uz tam
attiecas TID 2 direktiva.

3. Komiteja atzist, ka kiberdrosiba ir digitalas sadarbspéjas stirakmens, tapéc ir svarigi, lai regionu sadarbspgjas
uzlabosana iegulditais darbs tiktu atbalstits ar spécigiem kiberdrosibas pasakumiem, kas nodrosinatu, lai kiberuzbrukumi
nevajinatu Eiropas regionu sadarbspéju.

4. Pilsétam un regioniem jasanem konkréts atbalsts no struktiram, ko paredzéts izveidot, un nav pielaujams, ka
pienakums zinot $im struktiram ir vienigais pasakums, kas attiecas uz pilsétam un regioniem. Tapéc Komiteja aicina
skaidrak formulét, ka regioni tiek atbalstiti, it pasi arf, lai paaugstinatu kiberdro$ibas limeni mazas kopienas.

Viedokli par priekslikuma darbibas jomam

Eiropas kibervairogs

Izveidot Eiropa drosibas operaciju centru infrastruktiiru, lai attistitu un uzlabotu kopigas spéjas atklat kiberdraudus un kiberincidentus,
analizet un apstradat datus par tiem.

5. Lai varétu gat visaptvero$u prieksstatu par pasreizéjo kiberdrosibas stavokli Eiropas Savieniba, jaapkopo informacija,
riska novértéjumi, draudi un incidenti, tostarp no vietéjiem un valstu sistému nodrosinatajiem. RK uzskata, ka problémas
var radit tas, ka nav skaidru stimulu un procediiru attieciba uz to, ka pilsétas un regioni var aktivi veicinat digitalas
noturibas stiprinasanu. Vietgja un regionala limena iesaiste ir loti svariga, jo tam ir digitali risinajumi, kas paklauti
uzbrukumiem. Tapéc ir jarada vide, kura pilsétas un regionus var iesaistit un kura tie biitu jaiesaista ka partneri centienos
vairot kiberdro$ibu Savieniba.

6.  Komitejas pétijumos konstatéts, ka pastav butiskas valstu atskiribas tada joma ka aizsardziba un veiktie drosibas
pasakumi. Pat viena valsti vérojamas batiskas kiberdrosibas spéju un mérku atskiribas, pieméram, starp valsts iestadém un
mazakam vietéjam iestadém. Tapéc Komiteja uzskata, ka regulai baitu japalidz mazinat §is atskiribas un janodrosina, ka
visiem iesaistitajiem dalibniekiem ir salidzinosi lidzvértigas spéjas un mérki.

7. Komiteja vér§ uzmanibu uz risku, ka jauna valstu un parrobezu drosibas operaciju centru tikla uzdevumi varétu
parklaties ar datordrosibas incidentu reagéSanas vienibu (CSIRT) tikla uzdevumiem (). Ja lidztekus datordrosibas incidentu
reag€Sanas vienibam tiek veidoti valstu drosibas centri, ir skaidri jadefing, ka paredzéts sadarboties un kadi ir valstu drosibas

operaciju centru un CSIRT pienakumi incidenta gadijuma.

TID 2 direktivas 2. panta 5. punkts. Dalibvalstis var paredzét, ka So direktivu pieméro: a) valsts parvaldes vienibam vietéja limeni.

’)  Saskana ar TID 2 direktivas 11. panta 3. punktu CSIRT ir $adi uzdevumi:

a) kiberdraudu, ievainojamibas un incidentu uzraudziba un analize valsts limeni un péc pieprasijuma palidzibas snieg3ana
attiecigajam butiskajam un svarigajam vienibam saistiba ar to tiklu un informacijas sistému uzraudzibu reallaika vai tuvu
reallaikam;

b) agrinu bridindgjumu, trauksmju, pazinojumu sniegdana un informacijas izplatiSana attiecigajam batiskajam un svarigajam
vienibam, ka ari kompetentajam iestadém un citam attiecigam ieinteresétajam personam par kiberdraudiem, ievainojamibu un
incidentiem, ja iespéjams — gandriz reallaika;

¢) vajadzibas gadijuma reagésana uz incidentiem un palidzibas sniegsana attiecigajam butiskajam un svarigajam vienibam;

d) kriminalistikas datu vak$ana un analize un dinamiskas risku un incidentu analizes un situacijas apzinasanas nodrosinasana
attieciba uz kiberdrosiby;

e) péc batiskas vai svarigas vienibas pieprasijuma attiecigas vienibas tiklu un informacijas sistému proaktiva skenésana, lai atklatu
ievainojamibas ar iespéjamu batisku ietekmi;

f) piedalisanas CSIRT tikla un savstarpé&jas palidzibas snieg3ana atbilstigi to sp&jam un kompetencei citiem CSIRT tikla dalibniekiem
péc to liguma;

g) attieciga gadijuma darboSanas ka koordinatorém koordinétas ievainojamibas izpausanas saskana ar 12. panta 1. punktu
vajadzibam;

h) lidzdaliba dro$u informacijas kopigosanas riku ieviesana saskana ar 10. panta 3. punktu.
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8.  Komiteja atzinigi verté regulas priekslikuma un ierosinato pasakumu konkrétos mérkus. Vienlaikus pauz nozélu par
to, ka, neraugoties uz pieaugoso kiberuzbrukumu skaitu, pasreizgjais priekslikums pietieckami neaptver vietéjas un
regionalas pagvaldibas, un tade] ierosina vairakas izmainas tiesibu aktos, lai noverstu Sos trikumus.

9.  Paglaik trikst datu un skaidru mérfjjumu par incidentiem, apdraudéumiem un riskiem, kas skar vietgjas pasvaldibas
un regionus. Eiropas kiberdrosibas vairogam bitu jaizstrada raditaji, lai varétu noveértét, ka saistiba ar regulas Istenosanu
norit attistiba un paaugstinas gatavibas pakape. Ilgtermina raditaji var tikt ietverti uz datiem balstita risku karté, kas var
noradit, kuras jomas vajadziga steidzama riciba.

Kiberavarijas mehanisms

Merkis ir stiprinat gatavibu, novertet kritiski svarigu nozaru gatavibu, stiprinat spéjas atkopties péc incidentiem un izveidot kiberdrosibas
rezervi.

10.  Plasi kiberincidenti var biit izskaidrojami ar vietéjam norisém; priekslikuma janorada, ka drosibas operaciju centri
un kiberdrosibas rezerve var pieversties ne tikai ievérojamiem un plasiem incidentiem, kas jau sakusies, bet ari nopietniem
viet§jiem traucéjumiem. Informacijas apmainai nebfitu jaaprobezojas tikai ar plasiem incidentiem, bet taja batu jaaptver art
iespjamie draudi.

11.  Ar incidentiem saistita informacija biezi vien ir Joti sensitiva un var ietvert tehniskus datus vai persondatus, kurus vél
nevar kopigot bez ligumiem un vienosanas starp pusém. Paslaik informacijas apmaina valsts limenI rada gratibas. Tapéc
parrobezu apmainas jautdjums ir loti sarezgits. Lai Kiberavarijas mehanisms var darboties, Komisijai ir janodrosina, ka
visam ieinteresétajam personam — gan publiskajiem, gan privatajiem ES kiberdrosibas rezerves dalibniekiem — ir juridiski un
tehniski priek$nosacijumi informacijas apmainai un sanemsanai. Komiteja uzskata, ka galvenokart tiek izplatita informacija
par incidentu likvidésanu, t. i., par to, ka incidenta skartas struktiiras var vislabak parvarét nopietnu incidentu.

12.  RK atzinigi vérté to, ka augsta limena prasibas noteiktas privatajiem pakalpojumu sniedzgjiem, kuri iesaistiti
ierosinataja kiberdrosibas rezervé. Tomér nedrikst formulét tadas prasibas, kas izslédz noteiktas prasmes vai zinasanas par
sistému, jo tikai dazi loti lieli dalibnieki var izpildit drosibas pakalpojumu sniedzgjiem noteiktas prasibas. Lai ES biitu péc
iespgjas noturigaka, tai ir jaaptver plass drosibas pasakumu klasts.

13.  Priekslikuma paredzéts, ka kiberdrosibas rezervi veido pakalpojumi, ko sniedz uzticami pakalpojumu sniedzgji. Tie
tiek sertificéti saskana ar Kiberdrosibas aktu (). Eiropas Savienibas Kiberdrosibas agentiira (ENISA) ir atbildiga par produktu
un pakalpojumu atbilstibu noteiktajam kiberdrosibas prasibam. RK uzsver, ka Kiberdrosibas agentrai ir atri jaizstrada
sertifikacijas sistémas, lai piegadataji varétu sevi sertificét, izmantojot misdienigas tehnologijas (°).

14.  Veidojot kiberdrosibas rezervi, arT janodrosina, ka netiek kroplota konkurence vai ka tiek atstumti dalibnieki, kas
darbojas tikai dazas Savienibas dalas. Lai varétu izveidot kiberdrosibas rezervi un sertifikaciju, vajadzigas atras un skaidras
procediras, ar kuram 3aja saistiba var apzinat viskompetentakos un svarigakos dalibniekus.

("  Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas Kiberdrosibas
agentdira) un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju, un ar ko atce] Regulu (ES) Nr. 526/2013
(Kiberdrosibas akts) (OV L 151, 7.6.2019., 15. Ipp.).

()  Kiberdrosibas agentiira paslaik izstrada tis sertifikacijas mehanismus, kas vél nav pabeigti un aptver IKT, 5G un
makonpakalpojumus: https:|//www.enisa.europa.eu/topics/standards/certification/eu-cybersecurity-certification-faq.
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15.  RK uzskata, ka nacionalie kritiskam sisttmam vajadzigo tehnologiju nodrosinataji un pakalpojumu sniedzgji batu
jaapzina un jaregistré datubazé. Sie dati var biit loti vértigi saistiba ar pasakumiem, kuros jaiesaista vietéjie dalibnieki. Tos
var izmantot ar Kiberdrosibas akadémijas darba.

16.  Incidenta gadijuma pretpasakumu efektivitate ir atkariga no reagésanas atruma. SareZzgitajai informacijai par drosibas
incidentiem un riskiem 1sa laika jasasniedz pareizas merkgrupas. Priekslikuma paredzéts izveidot jaunu informacijas
apmainas organizaciju un struktiiru. RK tomér uzsver, ka, veidojot valsts un parrobezu drosibas centrus, ir jaizmanto un
jaattista esosie informacijas kanali, pieméram, CyCLONe (°) un CSIRT.

Kiberincidentu izskatiSanas mehanisms

Merkis ir parbaudit kiberincidentus, it ipasi incidentus, kuriem bija biitiska ietekme.

17.  Kiberdrosibas joma vajadzigo prasmju pieprasijumu un to finansé$anas nepiecieSamibu nosaka strauja digitalizacija.
RK atzinigi vérté to, ka Komisija izveidojusi Kiberprasmju akadémiju, un aicina izstradat skaidru stratégiju, ka stiprinat
mazakas un finansiali vajas pilsétas un regionus, nemot véra prasmju trikumu Eiropas Savieniba.

18.  Komiteja uzsver: lai veidotu spécigu digitalo noturibu, ir vajadziga dazadu dalibnicku sadarbiba, kura iesaistas
publiskas un privatas struktiiras ar specialam zinasanam, pieredzi un personalu. Ta uzsver vietéjo un regionalo pasvaldibu
lomu digitalas noturibas veidosana, jo tas var cita citu atbalstit ar izpratnes veicina§anas kampanam, paraugprakses pieméru
apmainu un pieredzes apmainu. Jo vairak uznémumu iegulda sava digitalaja noturiba, jo lielakas uzbrukumu izmaksas ir to
pretiniekiem, un ar tas varétu bt attuross faktors.

19.  Paglaik Eiropas pilsétas un regioni sedz gan izmaksas, kas saistitas ar augsta kiberdrosibas limena nodrosinasanu, gan
arT incidentu raditas izmaksas. RK uzskata, ka regula varétu radit papildu spiedienu uz jau ta ierobeZotajiem resursiem.
Tapéc regula nedrikst radit slogu, bet tai ar konkrétiem instrumentiem, procediiram un atbalstu javeicina visu iestazu spéju
stiprinasana.

20.  RK nesaprot, kapéc incidenta izskatiSanas zinojumus nevar kopigot valstu un parrobezu dro$ibas operaciju centru
tikla; priekslikuma paredzéts, ka tikai valstu drosibas operaciju centri var pieklat publisko iestazu informacijai. Lai
dalibnieki varétu uzlabot un pilnveidot kiberdrosibu, ir loti svarigi macities no incidentos gatas pieredzes. Sika informacija
batu jadara pieejama visiem tikla dalibniekiem.

21.  Priekslikuma finanséSana tiek traktéta parak visparigi. RK uzskata, ka japrecizé, ka lidzekli tiks izlietoti un kada dala
tiek tiesi pieskirta regioniem un pasvaldibam.

(°)  TID 2 direktivas 16. panta 1. un 3. punkts.

Eiropas Kiberkrizu sadarbibas organizaciju tikls (EU-CyCLONe)

1. EU-CyCLONe izveido, lai atbalstitu plasapméra kiberdrosibas incidentu un krizu koordinétu parvaldibu operativa limeni un
nodroginatu regularu relevantas informacijas apmainu starp dalibvalstim un Savienibas iestadém, struktiram, birojiem un
agentiram.

3. EU-CyCLONe uzdevumi ir $adi:

a) paaugstinat plasapméra kiberdrosibas incidentu un kiizu parvaldibas sagatavotibas limeni;

b) veidot vienotu situacijas izpratni par plasapméra kiberdrosibas incidentiem un krizém;

c) izvertét attiecigo plaSapméra kiberdrosibas incidentu un krizu sekas un ietekmi un ierosinat iesp&amos mitigacijas
pasakumus;
koordinét plasapméra kiberdrosibas incidentu un krizu parvaldibu un atbalstit Iémumu pienemsanu politiska limeni saistiba
ar §adiem incidentiem un krizém;
€) péc attiecigas dalibvalsts pieprasijuma apspriest 9. panta 4. punktd minétos valsts planus reag€Sanai uz plasapméra

kiberdrosibas incidentiem un krizém.
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22.  Visbeidzot Komiteja uzsver, ka priekslikums atbilst subsidiaritates un proporcionalitates principiem.

Briselé, 2023. gada 30. novembri

Eiropas Regionu komitejas
priekssedetajs
Vasco ALVES CORDEIRO
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